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SHRNUTI

DisertaCni prace se zabyva problematikou poskytovani certifikaCnich
sluzeb. Nejprve popisuje zakladni principy kryptografie, ukazuje matematicky
princip asymetrické kryptografie, vysvétluje fungovani hashovacich funkci. Dale
se vénuje certifikatdm vefejného kliCe, infrastruktufe vefejnych Kkli¢u,
certifikacnim autoritam a jejich vzajemnym vazbam. Poté jsou popsany profily
certifikatu, seznamu zneplatnénych certifikatl a profil Casového razitka. V dalSi
Casti se téma zuzuje na kvalifikované certifikacni sluzby vymezené smérnici EU
1999/93/EC. Jsou vysvétleny principy zakona o elektronickém podpisu,
vyhlaSky a norem upravujicich postupy poskytovatelt certifikacnich sluzeb.
Jadrem této prace je vytvoreni metodiky pro implementaci pozadavku téchto
dokumentl poskytovatelem certifikacnich sluzeb. Posledni ¢ast je vénovana
navrhu metrik, které lze vyuzit pro posouzeni urovné splnéni nékterych
pozadavku poskytovatelem certifikacnich sluzeb.

SUMMARY

The dissertation addresses the certification service provisioning
problematic. At first it describes basic principles of cryptography, it shows
mathematical principles of asymmetric cryptography, and it shows hash function
operation. Further it deals with public key certificates, public key infrastructure,
certification authorities and its interconnections. Then certificate, certificate
revocation list and time-stamp token profiles are described. In the next part, the
theme narrows to qualified certificate services as specified in the EU Directive
1999/93/EC. Principles of electronic signature act; ordinance and rules
governing certification service provider policies are described. Core of this work
is methodic on how to implement these rules in certification service provider
practice. The last part is devoted to concept of metrics for measurement of
quality of some activities of certification service provider.
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1 UVOD

DisertaCni prace se zabyva problematikou poskytovani kvalifikovanych
certifikanich sluzeb v ramci zakona €. 227/2000 Sb. o elektronickém podpisu
a porovnava pristup legislativy CR po novelizaci tohoto zakona s predchozimi
podminkami. Definuje metodiku pro poskytovatele certifikaCnich sluzeb, ktera
vychazi zpravniho ramce, mezinarodnich standardd, norem a de-facto
standardu.

V uvodu je obecné pojednano o problematice poskytovani certifikacnich
sluzeb, infrastruktufe vefejnych kli¢u, principech certifikatl, seznamech
zneplatnénych certifikatd. Poté je vysvétlen smysl zakonné Upravy
elektronickych podpist, zejména s pfihlédnutim k naposledy novelizovanym
ustanovenim. Dale je problematika ziuzena na kvalifikované certifikacni sluzby,
jejichz poskytovani se fidi zakonem, vyhlaSkou a normami vyzadovanymi
vyhlaskou. Je vytvofena metodika, podle které by poskytovatel certifikacnich
sluzeb mél postupovat, aby jeho €innost byla v souladu s vyhlaskou (na jejiz
pripravé se autorka podilela) a novelizovanym zakonem o elektronickém
podpisu. V zavéreCné casti autorka navrhuje metriky, na jejichz zakladé je
mozné provést posouzeni, zda poskytovatel certifikacnich sluzeb ma
predpoklady pro poskytovani kvalifikovanych certifikaCnich sluzeb.

Poskytovatelé certifikacnich sluzeb maji velkou odpovédnost a mezi
jejich povinnosti patfi, aby byly sluzby, které poskytuji, divéryhodné pro jejich
uZivatele a spoléhajici se strany. Cinnost poskytovateltl certifikaénich sluzeb by
méla byt na porovnatelné urovni, a to i v ramci Evropské unie. Proto je vhodné
se fidit normami a predpisy, které byly vytvofeny zejména na zakladé
pfedchozich zkuSenosti a mohou tak pomoci pfedejit mnohym problémum.
Proto muze byt pfehled vytvoreny touto praci uzite€ny pro ujasnéni vztahu mezi
zakony, vyhlaSkami, normami a de-facto standardy pro poskytovatele

certifikacnich sluzeb.
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2 CIL

Cilem prace je vytvofeni metodiky, podle které bude mozné postupovat
pfi poskytovani tzv. kvalifikovanych certifikacnich sluzeb ve smyslu zakona
o elektronickém podpisu. Prace vychazi z literarni reSerSe, ktera byla dukladnou
analyzou oblasti poskytovani certifikaCnich sluzeb. Cilem vytvofené metodiky
je jeji vyuziti pfi provadéni auditu a dalSich kontrol, pfi dochazi k posouzeni, zda
kvalifikovany poskytovatel certifikacnich sluzeb (dale téz poskytovatel)
postupuje v souladu s pravnimi pfedpisy a odpovidajicimi normami. Metodiku
budou moci vyuzit i poskytovatelé, ktefi maji postupovat v souladu
s pozadavky, které vni jsou popsany. Autorka také zohledni prostredi
v Evropské unii, protoze je vhodné, aby bylo dosaZeno porovnatelné urovné
vzhledem Kk vzajemnému uznavani kvalifikovanych certifikatl, které tito
poskytovatelé vydavaji.

Cilem této prace je rovnéz navrzeni metrik, jejichz vyuziti umozni
prehledné posoudit ¢&innost poskytovatelld jim samym, jejich auditorim,

subjektim provadéjicim akreditaci a kontrolnim organtm.



3 METODIKA ZPRACOVANI PRACE

Tato prace je vytvafena na zakladé analyzy literatury z oblasti
infrastruktury verejnych kli¢u, ¢i konkrétnéji z oblasti poskytovani certifikacnich
sluzeb spojenych s vydavanim certifikatu verejného klice, na jejichz zakladé se
ovérfuje digitalni podpis. Zejména se jedna o mezinarodni a evropské normy,
pravni pfedpisy, smérnice Evropské unie a internetové de facto standardy
(request for comments).

Nejprve jsou vysvétleny zakladni principy poskytovanych sluzeb po
matematické i technické strance. Nasledné autorka znazornuje celkovy pohled
na poskytovani certifikacnich sluZzeb, popisuje vSechny typy téchto sluzeb a
schematicky znazornuje jejich souvislosti. Dale konkrétné specifikuje jednotlivé
sluzby, v€etné charakteristik jednotlivych produkti. Poté se zaméfuje na popis
prostiedi a sluzeb konkrétnéji, pouze na kvalifikované certifikaCni sluzby,
vymezené smeérnici Evropské unie [3] a zakonem o elektronickém podpisu [1].
Nasledné je popsana nejvysSi nadstavba, a to zplsob, jak je nutné bezpecné
fidit organizaci poskytujici certifikaéni sluzby — samotna technologie nemuize
zajistit dostateCnou ddvéryhodnost, ktomu je nutna efektivni organizace
s efektivnim fizenim, a to zejména fizenim bezpecnosti.

Pro subjekty, které by potencialné mohly vyuzit tuto metodiku, jsou dale
navrzeny metriky pro posouzeni urovné splnéni nékterych pozadavkl zakona
[1]. Autorka pfi navrhovani téchto metrik vychazela ze skript Méfeni a
hodnoceni jakosti informacénich systému [57], z metodiky COBIT [58] a
doporuceni NIST Security Metrics Guide for Information Technology Systems
[59] a Security Systems Self-Assessment Guide for Information Technology
Systems [60].

Prace postupuje od obecnych principl pres jejich uplatnéni v technickych
normach az po jejich nasazeni a pfipadna omezeni v prostfedi kvalifikovanych
certifikacnich sluzeb. Nasledné jsou vymezeny pozadavky na fizeni

bezpecnosti u poskytovatelu téchto sluzeb.



Zaroven je porovnano prostiedi v Ceské republice a Evropské unii, a to
zejména na zakladé vlastnich zkuSenosti autorky a ziskanych dokumentd —
autorka poskytuje v této oblasti konzultace na Ministerstvu informatiky a je
zastupkyni CR ve féru FESA (European Forum of Supervisory Authorities), kde
jsou zastupci instituci odpovédnych za provadéni dozoru u poskytovatell
z jednotlivych zemi (nejedna se pouze o zemé EU, ale napf. i o Turecko Ci
Izrael). Vzhledem k tomu, Ze je pomérné velky tlak na to, aby spolu dokazali
obCané, soukromé spoleCnosti a statni instituce v jednotlivych zemich sdilet
stejny systém duavéry v prostfedi Internetu, je velmi dulezité, aby byl model
poskytovani certifikacnich sluzeb v jednotlivych zemich EU velmi podobny.

Vzhledem k tomu, Ze se autorka podilela i na tvorbé nové vyhlasky pro
poskytovatele certifikaCnich sluzeb, vychazi pfi vytvareni disertaCni prace ze
znalosti, zkuSenosti a z vlastnich predstav o zavadéni postupl poskytovatelu

certifikaCnich sluzeb, které pfi vytvareni této vyhlasky méla.



4 ZAKLADNI PRINCIPY PKI A JEJICH OBJASNENI

Dnesni spoleCnost postupné sméfuje k pfevadéni nékterych svych
Cinnosti do pocitaCového svéta. Jednou z funkci, ktera tuto €innost podporuje,
je i moznost podepisovani. Vzhledem k tomu, Zze z pravniho hlediska se jedna
o funkci pomérné zavaznou, jsou na ni kladeny vysoké bezpecCnostni naroky.
Casto jsou dokonce naroky kladené na podpis vytvofeny elektronickymi
prostfedky vétsi nez na ten vlastnoruCni (to je vSak Casto dano tim, Ze se
elektronicky podpis, resp. certifikaty, na nichz je zalozen, pouzivaji k dalSim
ucellim, ke kterym puvodné nebyly urCeny). Evropska unie kvlli tomu pfijala
smérnici [3], ktera Clenskym zemim fika, jakym zplsobem maji tuto funkci
zajistovat. Ani Evropska unie vSak nevytvarela originalni feSeni a postavila
zakladni funkcionalitu na béznych normach definujicich algoritmy pro
elektronicky podpis a infrastrukturu vefejnych kli¢l. Nékteré oblasti vSak
upraveny nebyly, takze vznikly nové normy, aby v jednotlivych statech byly
poskytovany obdobné sluzby obdobnym zpusobem. Ztéchto norem pak
ve svych legislativnich upravach vychazeji nejen staty EU, ale i asijskeé,
americké, Ci africké staty — stejné jako evropské normy vychazeji z norem
americkych. Vzhledem k tomu, Ze se technologie dynamicky vyvijeji, snaZzila se
EU ve smérnici o obecné definice, které by mohly v budoucnu umozhovat
pouziti novych technologii, které budou naplfiovat dana kriteria. V souCasnosti

se pro tento ucCel vyuziva asymetricka kryptografie.

4.1 Kryptografie

Kryptografie pouziva pro zamezeni Citelnosti (utajeni obsahu) zpravy
Sifrovaci algoritmus. Sifrovani je zaloZzeno na kryptografickém (Sifrovacim)
algoritmu a kli¢i. Pomoci Sifrovani |ze zabezpecit utajeni zpravy, autentizaci a
oveéfeni integrity.

Utajeni zpravy je skryti obsahu zpravy pfed vSemi kromé odesilatele a
pfijemce zpravy. Autentizace je moznost ovéreni, Ze prokazujici strana (strana

posilajici zpravu) je ta, za kterou se vydava. Integrita je celistvost, to znamena,



ze pokud kryptografie zajiStuje ovéreni integrity, Ize urcit, jestli dosla dana
zprava v nezménéné podobé.

Utajeni zpravy muze byt zabezpeceno Sifrovanim, tedy kryptografickym
algoritmem, ktery pfevadi srozumitelny (otevieny, plain) text do nesrozumitelné
formy, zvané zasifrovany text (cipher text). Vstupem do Sifrovaciho algoritmu je

kli¢, ktery ma pro Sifrovani kriticky vyznam.

otevreny text zaSifrovani zaSifrovany text

|
gm

Obrazek 1 — ZasSifrovani

Desifrovani je prevod zaSifrovaného textu pomoci kliée do puvodni
podoby, srozumitelného (otevieného) textu. Kli¢ pro zaSifrovani se muze, ale
nemusi shodovat s kliCem pro desifrovani. Pomoci této vlastnosti I1ze zarucit

autentizaci (ne kazdé Sifrovani vSak autentizaci zarucuje).
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zaSifrovany text desifrovani otevieny text

@%@

|

?KQ

kli¢

Obrazek 2 — DeSifrovani

Otevienym (srozumitelnym) textem zde nerozumime jen text jako takovy,
ale i spustitelné programy, hudbu, obrazky, video, aj. Jde o jakakoliv data, ktera
chceme zasifrovat.

Ovéreni integrity se dnes provadi pomoci tzv. hashovacich funkci, které
provadéji kontrolni soucet, otisk zpravy. Integritu lze ovéfovat i pomoci

symetrickych Sifer.

411 Klig

Pfi vyuZiti jednoho urcitého klice ziskame transformaci pro urcity
otevieny text jediny konkrétni zaSifrovany text. Abychom dostali pavodni text,
musime pouzit odpovidajici kli¢, kterym deSifrujeme zasifrovany text. Pokud je
moznych kli€h dostateCné mnozstvi, zajistime, aby byl utok hrubou silou
(zkou$eni vSech moznosti) v pfijatelném Case nemozny. Vybér z mnoziny kli¢u
by mél byt nahodny a pravdépodobnost vybéru libovolného klice ma byt pro
vSechny kliCe stejna. Délka klice je pocet bitl jednotlivého klice.

Sifry, které se pouzivaji v dnedni dob&, Ize rozdélit na dvé skupiny:

symetrické (s tajnym kliCem) a asymetrické (s vefejnym klicem).
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4.1.2 Symetrické Sifry

Symetrické Sifry pouzivaji stejny kli¢ pro zasifrovani jako pro deSifrovani.
Z toho je zfejmé, ze pokud ma byt zaSifrovany text utajeny, musi zustat treti
strané utajen kli¢, kterym byl text zaSifrovan. Problémem je doru€eni tajného
kliCe pFijemci tak, aby nebyl prozrazen. KIli¢ je také nutné Casto vyménovat a
generovani klice musi byt co nejvice nahodné (Cisla z generatord nahodnych
Cisel nikdy nejsou skuteCné nahodna, algoritmus na generovani nahodnych
Cisel Ize vzdy prolomit). Kromé toho, Ze je problémem kliCe distribuovat, dalSim
problémem symetrického Sifrovani je velky pocet téchto klicu, které si musi
kazdy s kazdym pfedat a poté uchovavat. Vyhodou symetrického Sifrovani je
jeho podstatné vys$Si rychlost proti asymetrickému Sifrovani a potfeba kratSiho
klice.

Pfikladem pouzivanych symetrickych Sifer je Triple DES, IDEA,
BLOWFISH, AES.

4 1.3 Asymetrické Sifry

Asymetrické Sifry pouzivaji vzdy dva kli¢e, z nichZ jeden je soukromy a
druhy verejny. Pfenasi se pouze verejny kli¢, ktery je dostupny vSem. Vefejné
klice musi byt pfifazeny danému uzivateli divéryhodnym zplsobem (aby
nebylo mozné vydavat se za nékoho jiného a nasledné desSifrovat zpravu
uréenou jinému pfijemci). Soukromé klice se nikdy nikam nepfenasi a nejsou
s nikym sdileny. Kazdému uzivateli potom stali jeden soukromy kli¢, jeho
verejny kli¢ a vefejné klice téch, se kterymi si chce vyménovat zasifrované
zpravy. Aby byl systém davéryhodny, musi existovat divéryhodna tfeti strana
(TTP — trusted third party), ktera potvrdi, Ze je osoba tou, za kterou se vydava.
Vzhledem ktomu, ZzZe KkliCe v asymetrické kryptografii jsou generovany
z prvocisel, musi byt mnohem delSi nez v symetrické kryptografii (pokud by byly
kratSi, byly by snadno uhodnutelné a Sifra napadnutelna hrubou silou). Samotné
generovani prvocisel je velkym problémem, ktery se matematika snaZzi jiz staleti

vyfesit.
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Asymetricka kryptografie vyuziva to, ze je vypocCetné velmi obtizné
z verejného klice urcit klic soukromy.
Pro objasnéni asymetrického Sifrovani uvadim znamé priklady

Sifrovaného dopisovani Alice a Boba [4]:

Zasifrovani:

Alice chce poslat tajnou zpravu Bobovi. ZaSifruje ji tedy Bobovym
vefrejnym kli¢em. Bob zpravu po obdrzeni deSifruje svym soukromym kliCem a
precte si ji. Nikdo jiny si Bobovu zpravu nemuze precist, protoze jen on ma svuj

soukromy Kkli€.

Podpis a zaSifrovani:

Alice chce poslat Bobovi zaSifrovanou zpravu a chce, aby Bob védél, ze
je jediné od ni. Alice tedy zpravu nejprve zasifruje svym soukromym klicem (ten
nikdo jiny nema) a potom ji zaSifruje Bobovym vefejnym klicem (nikdo jiny nez
Bob si zpravu nebude moci pFecist). Bob doru¢enou zpravu nejprve desifruje
svym soukromym kli€em, a potom ji deSifruje vefejnym kliCem Alice. Pak je

jisté, Ze zpravu poslala jediné Alice.

Podpis:
Kdyby Alice nechtéla zpravu utajit, ale jen podepsat, zaSifrovala by ji
pouze svym soukromym klicem, a potom by si ji mohl pfeCist kdokoliv, kdo ma

jeji vefejny KIic.[5]
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otevieny text zasifrovani (podpis) zasifrovany (podepsany) text

—> —>

? @
soukromy kli¢

Obrazek 3 - Digitalni podpis — vytvoreni

zaSifrovany (podepsany) text desifrovani (ovéfeni podpisu) otevieny text

| iﬁ% -
U

vefejny kli¢

Obrazek 4 - Digitalni podpis — ovéreni

4.1.4 Matematické vyjadreni asymetrické kryptografie — RSA

V asymetrické kryptografii je velmi dulezité nejprve vypocitat spravné
klice. Obecné je postup pfi generovani soukromého a vefejného klice
uschématu RSA dle [6] verze 2.1 (verze 2.1 je verzi se zdokonalenym
zabezpeéem’m, ktera se zatim vpraxi bézné nepouil'vé, proto je vpopisu
standardu PKCS #1) nasledujici:

- Zvolime u prvocisel r; i=1,2,..,u, ktera jsou rlzna
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u
- Spocitame soucin N=Hr,»

i=1
- Spocitame A(N) = [ ¢ -1
i=1

- Pokud u=2, prvni dva prvky r4, ro se nazyvaji p, q

- Zvolime nezaporné celé Cislo e takové, Zze 3 < e < N-7 a e a A(N) jsou

nesoudélna
- Vefejny Kli€ je tvofen dvojici (N, e), kde e je tzv. verejny exponent RSA.

- Spocitame nezaporné celé Cislo d takové, ze 0 < d < Na ed = 1 mod

A(N), pouziva se rozSifeny Euklidav algoritmus

- Pak je soukromy kli¢ tvofen dvojici (N, d), kde d je tzv. privatni

exponent RSA a je nutno oSetffit integritu d a N.

- Soukromy kli¢ muze byt tvofen i pétici (p, q, dP, dQ, qlnv), pfipadné,
pokud je wu>2, pro kazdé dalSi prvocislo pouzité pro vytvoreni
soukromého kli¢e je vytvofena trojice (r, di, t), i = 3, ..., u. Prvky

takového soukromého kliCe jsou urceny nasledovné:
- p a q jsou vySe uvedena prvocisla rsar,

- exponenty dP a dQ jsou kladna cela Cisla menSi nez p, resp. q pro
ktera plati:

e dP=1(mod (p-1))

e dQ=1(mod (g-1))
- koeficient g/nv je kladné celé Cislo menSi nez p, pro které plati:

q - qglnv=1(mod p).
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Pokud je u>2:
- i, I=3,..,u; je dalSi prvocCislo, které patfi do soucinu N, exponenty d;,
i=3,..,u; jsou kladna cela Cisla, pro ktera plati:

e-di=1(mod (ri—1))

- koeficienty t;, i=3,..,u; jsou kladna cela Cisla menSi nez r, pro ktera
plati:
Ri- ti=1 (mod r;),

kde R,'= r-r- ... r-1.
Poté je jiz mozné vyuzit kliCe pro Sifrovani nebo digitalni podpis.

Pfed provedenim operace Sifrovani nebo digitalniho podpisu je nutné
provést upravu vstupnich dat, ta je vS8ak nad ramec tohoto textu. U digitalniho
podpisu je soucasti upravy vstupnich dat vypocCet otisku zpravy s vyuZzitim
hashovaci funkce, ¢imz je uprava vstupnich dat velmi zjednoduSena.

Sifrovani prob&hne vypoétem ¢ = m® mod N, kde m je text uréeny
k zaSifrovani a c¢ tedy bude zasifrovana zprava, kterou si muze precist pouze
vlastnik soukromého klice (N, d) odpovidajiciho vefrejnému Kkli¢i (N, e). Text
urCeny k zasifrovani musi byt pfed pouzitim zformatovan, velikost vstupu musi
bytvrozmezi0<ms<N-1.

DeSifrovani mize vlastnik odpovidajiciho soukromého kliCe poté provést
vypoétem m = ¢? mod N.

V pfipadé pouziti druhého typu soukromého klice bude deSifrovani
probihat jako vypocet:

m; = ¢ mod p

m, = ¢ mod g
jestlize u>2, m=cdimodr, i=3,...,u
h=(my—my) - glnvmod p
m=my+q-h

jestizeu>2, R=r;
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provSechnai=3, ..., u
R=R"rq
h = (mj—m) -t (modr)
m=m+R-h.

Ziskané m je v pfipadé, zZe byl pouzit spravny kli¢, pavodni zprava.

Digitalni podpis je moZno vytvorit vypoétem s = m® mod N, kde m je text
uréeny k podpisu a s je vytvoreny podpis, ktery si mize ovéfit kazdy, kdo ma
k dispozici verejny kli€ (N,e) odpovidajici soukromému kli¢i (N,d), ktery byl
vstupem pro funkci vytvoreni podpisu.

V pfipadé, ze byl pouzit soukromy kli¢ tvofeny pétici udaju (p, q, dP, dQ,
ql/nv) a trojici (r;, d;, t), i = 3, ..., u, bude vypocet nasleduijici:

s;1=m% mod p

s2=m"mod q

jestlize u> 2, s;= mdi mod r,i=3,...,uU

h=(ss—s2)-qlnvmod p

s=s;+q h

jestizeu>2, R=rq

provSechnai=3, ..., u

R=R"ry
h=(si—s)-ti(modrn)
s=s+R-h.

Ovéreni digitalniho podpisu je pak mozno provést vypoétem m = s® mod
N, coz je v podstaté deSifrovani. [6] Problematika asymetrické kryptografie je
mnohem obsahlejSi, jisté by bylo zajimavé se zaobirat i kryptoanalyzou

symetrickych i asymetrickych algoritmu, ale to jiz neni pfedmétem této prace.

4 1.5 Hashovaci funkce

Pro idealni hashovaci funkci je z vypoc€etniho hlediska nemozné najit dvé
rizné zpravy se stejnou hodnotou hashe. Tato vlastnost se nazyva

bezkoliznost. Z hodnoty hashe jiz neni mozné odvodit obsah puvodni zpravy,
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protoze hashovaci funkce je jednocestna, tzn. ze v jednom sméru Ize snadno
vypocitat, ale urcit inverzni hodnotu je velmi obtizné.

Hashovaci funkce je obecné zobrazeni h, které pfifazuje zpravé jako
vstupu vystup oznaCovany slovem hash (nékdy téz otisk), resp. je to zobrazeni,
které fetézci libovolné délky pfifazuje fetézec pevné délky. Z tohoto obecného
principu je zfejmé, Ze kolize v praxi musi existovat, protoze moznych fetézcu
pevné délky existuje méné nez v8ech moznych fetézcl libovolné délky. Cilem
tvarcu hashovacich funkci je tedy to, aby zpravy, které se liSi pouze ve velmi
malo bitech, nemohly mit stejny otisk a aby vystup z hashovacich funkci mél co
nejvice nahodny charakter.

Znazornéni hashovaci funkce je uvedeno na nasledujicim schématu:

-18 -



libovolny pavodni vstup x
hashovaci funkce h

predzpracovani

doplInéni bitd
Vv
doplnéni délky zpravy

formatovany vstup

X = X1,X2.... Xt

iterované zpracovani

kompresni
funkce f
Xi
Hi.q
f

H;
Ho=iniciacni

Hy konstanta

vystup h(x) = g(H)

Obrazek 5 — Hashovaci funkce [7]

Nejprve je provedeno pfedzpracovani vstupnich dat (x). Data se rozdéli
na bloky definované délky (x = x4,xz,....X;). Pokud je v daném bloku méné bitd,
jsou doplnény tak, aby nemohly existovat dvé rlizné zpravy, které budou po
provedeni doplnéni identické. Soucasti doplriku je i udaj o délce zpravy. Poté jiz
je vstup pfipraven ke zpracovani. Do kompresni funkce postupné vstupuji
jednotlivé Casti zformatovaného vstupu (x;, i=1,2,..,f) a vysledky pfedchoziho
prichodu dat kompresni funkci (H.1). V prvni iteraci je misto vstupu z pfedchozi
iterace pouzita na vstupu iniciacni konstanta (Hp). Po prachodu vSech &asti
zformatovaného vstupu hashovaci funkci je vracena jako vystup posledni

hodnota (H;) ziskana prlchodem kompresni funkci f, resp. jeji zobrazeni g —
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vétSinou se v8ak pouziva identické zobrazeni, tj. vstup do funkce g je zaroven
vystup. Tato hodnota ma pevnou délku.[7],[36]

VySe popsané schéma s vyuzitim iterovaného zpracovani pevné dané
délky bloku kompresni funkci f se pouziva v sou€asnych hashovacich funkcich
nejCastgji.[8] Jako kompresni funkce se obvykle pouzivaji symetrické Sifrovaci

algoritmy ve vhodném rezimu’.

4.1.6 Vyuziti kryptografie

Asymetricka kryptografie je fadové tisickrat pomalejSi nez symetricka.
Vyhodou asymetrické kryptografie je, ze pfi vy$Sim podtu uzivatelu, ktefi ji
vyuzivaji, sta¢i pro Sifrovanou komunikaci méné kli¢l, nez by bylo nutné
vymenit pfi symetrické kryptografii. Asymetrickou kryptografii Ize vyuzit nejen
pro utajeni zpravy, ale i pro autentizaci. Pfikladem asymetrickych Sifer je vySe
popsany algoritmus RSA nebo algoritmy s vyuzitim eliptickych kfivek.

V kryptografickych systémech se €asto vyuziva kombinace symetrické a
asymetrické kryptografie, nékdy také v kombinaci s hashovaci funkci (napf.
SHA-1, RIPEMD-160, funkce tfidy SHA-2). Pfikladem muize byt systém, kde se
pfedani tajnych kli¢h pro komunikaci provede pomoci asymetrické kryptografie
a dalSi komunikace uz je Sifrovana symetricky.

Jinym prikladem vyuziti kombinace Sifrovacich algoritmi muaze byt

digitalni podpis, jehoz princip byl jiz vysvétlen a bude dale rozvinut.

4.1.7 Kryptoanalyza

Pfi kryptoanalyze se kryptoanalytik snazi urcit silu Sifrovaciho algoritmu,
pripadné se pokousi proniknout do Sifrovaciho systému. V této kapitole bude
kryptoanalyza pojata pouze z pohledu praktického uplatnéni v oblasti digitalniho

podpisu.

' Takové vyuziti symetrickych algoritmd se zacina jevit jako nejvétsi slabina sou¢asnych
hashovacich funkci; na tento problém upozorfiuji i kryptologové v CR a snazi se navrhnout a
umoznit praktické vyuZiti funkci konstruovanych specialné pro vyuZiti v hashovacich funkcich
[56].
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Sila algoritmu je za pfedpokladu, Ze je algoritmus dobfe navrzen, dana
zejména délkou pouzitého klice, jak je uvedeno vySe. U symetrické kryptografie
je kli¢ nahodné Ccislo, které je jen velmi malo omezeno, zatimco u asymetrické
kryptografie je kli€¢ tvofen na zakladé prvocisel. U asymetrické kryptografie je
tedy nutné pouzivat fadové delSi klice nez u symetricke.

Nizka délka klice byla také ddavodem, pro€ bylo nutné v oblasti
symetrické kryptografie nahradit algoritmus DES (64 bitovy, resp. 56 bitovy Kli¢,
vzhledem kosmi paritnim bitdm, Sifruje bloky o délce 64 bitd) novym
algoritmem AES (128, 192 nebo 256 bitovy kli¢, Sifruje bloky o délce 128 bita).
Ackoliv bylo popsano nékolik teoretickych utokd na samotny algoritmus DES,
vzdy byl na realné prolomeni pouzit utok hrubou silou — zatim bylo tfeba spojit
vypocetni sily na Internetu, ale technologicky vyvoj jde velmi rychle kupfedu.
U asymetrické kryptografie se v souasnosti doporu€uje pouzivat algoritmy
s délkou klice 1024 bitd, v lepSim pfipadé 2048 bitl (v soucasnosti probiha
postupny pfechod k této délce klice).

Oblast kryptoanalyzy se v souCasnosti nejvice projevila u hashovacich
funkci. Jak je vy$e uvedeno, hashovaci funkce ma byt jednocestna a bezkolizni
funkce. Kolize je definovana jako situace, kdy je mozné najit dvé zpravy se
stejnym otiskem. Je zfejmé, Ze kdyz v hashovaci funkci dojde k vytvoreni otisku
pevné délky z libovolné dlouhého a libovolné znaky obsahujiciho textu, musi
néjaké kolize vzdy existovat. Sila hashovaci funkce se tedy odviji od délky
vystupu, tedy otisku zpravy. [5]

V souCasnosti se zejména Cinskym matematikim [9],[10] dafi nalézat
u algoritma MD5, RIPEMD, nebo SHA-0 texty, které maji stejny otisk. Dokonce
je jiz mozné u algoritmu MD5 z libovolného textu vytvofit jiny smysluplny kolizni
text (samoziejmé diky upravam, které se pro bézného uzivatele nezobrazi).
Proto jiz skuteCné neni vhodné pouzivat algoritmus MDS$, ackoliv se tak stale
déje.

Nalezeni kolize k libovolnému textu se podafilo [9],[10] u algoritmu
SHA-1 zredukovat ze slozitosti 2% na 2°°. To je stale jesté velka technologicka

naroCnost, v soucCasnosti obtizné realizovatelna (navic je velmi malo
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pravdépodobné, Ze by byl nalezeny text smyslupiny). Vzhledem Kk této
skuteCnosti se vSak nedoporucuje (napf. Narodni bezpecnostni ufad na svych
webovych strankach) vyuzivat hashovaci algoritmy, které vytvareji otisk o délce
mensi nez 160 bithd. Nejcastéji vyuzivanou hashovaci funkci je v soucasnosti
SHA-1, ktera zatim naporu utokd odolava (kromé utoku na redukované formy,
které se nepouzivaji, a zmifilovaného utoku, ktery je vypocCetné narocny).

V soucCasnosti (do roku 2010) dochazi k pfesunu od funkce SHA-1
k funkcim tfidy SHA-2 (tedy SHA-224, SHA-256, SHA-384 a SHA-512).
Problémem v8ak nadale zlstavaji pochybnosti o samotném zpusobu
konstruovani téchto hashovacich funkci, jak je popsano v poznamce ke kapitole

vénované hashovacim funkcim.

4.2 Digitalni podpis

Digitalni podpis ma zarudit autentiCnost zpravy (zpravu podepsala pravé
dana osoba), umoznit zjiSténi, zda nedoSlo k naruSeni integrity zpravy (lze
poznat, jestli nedoslo ke zméné) a zarucit nepopiratelnost odpovédnosti (pokud
uzivatel podepiSe zpravu, nemuze tvrdit, Ze ji nepodepsal). Pro vytvoreni
digitalniho podpisu je mozné pouzit rGzna schémata, dale je popsano
v soucCasnosti nejCastéji pouzivané.

Digitalni podpis v tomto schématu vznika asymetrickym zaSifrovanim
otisku zpravy, které se provadi se soukromym kli¢em podepisujici osoby. Pro
vypocCet otisku se pouZije hashovaci funkce. Pokud je splnéna podminka
unikatnosti soukromého kli¢e, ktera je nutna pro fungovani asymetrickych
kryptografickych algoritm(, je zprava Citelna pro v8echny, ktefi maji k dispozici
vefejny kli€, a vSichni maji moznost se presvédCit o tom, Ze zpravu timto
zpusobem podepsala jen jedina mozna osoba, a to ta, kter& ma pfisluSny
soukromy kli€. K pfenosu verejného klice a udaju o podepisujici osobé se
pouziva struktura zvana certifikat verejného klice (dale certifikat). Profil
certifikatu ve formatu X.509 v3 je popsan ve standardu RFC 3280 [11].
Vzhledem k tomu, Ze je v zajmu v8ech pouzivat certifikaty se stejnou strukturou,

pouziva se prevazné tento standardni profil. | zde vSak existuje urcita mira
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volnosti, takze napfiklad udaj o e-mailové adrese mize byt uveden na dvou
riznych mistech. Dal8im popularnim formatem certifikatd je format PGP, ktery

pouzivaji produkty postavené na systému PGP (Pretty Good Privacy)[12].

4.3 Duvéra v certifikaty

Spolehlivost informace o tom, jestli je osoba tou, za kterou se vydava,
zavisi ale na zpusobu pFedani vefejného klice, nebo certifikatu, ktery jej
obsahuje — pokud nebude existovat spolehlivy kanal, kterym jej Ize ziskat, neni
mozné se na autenti¢nost puvodu zpravy spolehnout. Z toho divodu musi
existovat nékdo, kdo stvrdi, ze certifikat, ktery dana osoba ma, obsahuje
skuteCné udaje této osoby. Stvrzeni se provadi podepsanim certifikatu.

Napfiklad v PGP vznika tzv. ,pavucina davéry“ [13], ve které si uzivatelé
vzajemné podepisuji své certifikaty a pfenos duvéry funguje na principu — tuto
osobu znam, duavérfu;ji ji, proto budu duvérovat i udajum v certifikatech, jejichz
pravost potvrdila. Tento systém vS8ak nema dostacujici davéryhodnost napf. pro
podpis smluv. Z toho dlvodu se pouzivaji sluzby duvéryhodnych tfetich stran,
jako jsou certifikaéni autority (dale téz CA). Dlvéryhodna ftfeti strana ma
odpovédnost za ovéfeni osob (samoziejmé v zavislosti na tom, jaké zaruky si
definuje a jak bude fungovani jejich sluzeb probihat). Po ovéfeni stvrdi
spravnost Udaju v certifikatu svym podpisem. Aby bylo mozné platnost tohoto
podpisu ovéfit, ma i certifikaéni autorita sv(j certifikat, ze kterého lze ziskat
verejny Klic.

CertifikaCni autority mohou tvofit hierarchickou strukturu — mohou
potvrzovat duvéryhodnost certifikaCnich autorit na nizSim stupni hierarchie
podpisem certifikatu tzv. podfizené certifikaCni autority. Certifikat certifikaéni
autority, ktera je umisténa nejvySe v tzv. certifikaCni cesté, je podepsan sam
sebou, byva také oznaCovan jako kofenovy certifikat. V hierarchické strukture
certifikaCnich autorit je dulezitym prvkem skuteCnost, Zze kazda certifikacni
autorita ma sva pravidla, tzv. politiky, na zakladé kterych postupuje pfi vydavani

certifikatu podfizenym certifikaénim autoritam nebo koncovym uzivatelim.
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Pokud uzivatelé divéruji kofenové certifikaCni autorité, lIze snadno stanovit
pravidla pro certifikaCni cesty.[14]

CertifikaCni cesta je tedy seznam certifikatd, pocinaje od
samopodepsaného kofenového certifikatu, pfes certifikaty jemu podfizené
certifikacni autority, az po certifikat odesilatele podepsané zpravy, v ramci dané
hierarchické struktury. Diky tomu mulze uzivatel, ktery chce ovéfit platnost
podpisu a certifikatu, ktery obdrZzel od druhého uzZivatele, ovéfit platnost
certifikatd od kofenového certifikatu pres certifikaty podfizenych certifikacnich
autorit az po certifikat certifikaCni autority, ktera mu certifikat vydala. Pro
ovéfeni pouzije vzdy verejny Kli€ z certifikatu, ktery je nadfizeny certifikatu,
jehoz platnost ovéfuje. Kromé jiz zmifiovaného kofenového certifikatu, ktery je
samopodepsany. V pfipadé kofenového certifikatu je pouze na uzivateli, aby se
na zakladé certifikaCni politiky rozhodl, zdali této certifikacni autorité bude
davérovat’. Pokud ma uZivatel urdité pochybnosti o pravosti kofenového
certifikatu, je mozné jej (resp. jeho otisk) porovnat s kofenovym certifikatem
umisténym u dalSiho subjektu (napf. u kvalifikovanych poskytovatell

certifikacnich sluzeb zverejfiuje kofenové certifikaty i Ministerstvo informatiky).

2V praxi to véak neni tak snadné, vzhledem k finanénim zajmum nékterych soukromych
spole¢nosti dochazi k tomu, ze napf. pfi instalaci internetového prohlizeCe je uzivateli dopfedu
nastaveno nékolik certifikacnich autorit, jejichz certifikatim diky tomuto opatfeni nevédomky
davéfuje. Proto se doporucuje nejprve ulozisté s dlvéryhodnymi certifikaénimi autoritami

v operac¢nim systému vyprazdnit.
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Obrazek 6 — Infrastruktura certifikacnich autorit — hierarchie

Kromé téchto vztahl mezi certifikaCnimi autoritami existuji jesté dalSi
zpusoby, jak Ize upravovat davéru, a to pomoci cross-certifikace a bridgeovych

certifikadnich autorit.

4.4 Cross-certifikace

Cross-certifikace je postup, kdy jedna certifikacni autorita podepise
vefejny kli¢ druhé certifikaéni autority a da tak najevo, Ze davéfuje této
certifikaCni autorité. Tento proces muze byt jednocestny nebo vzajemny. Kdyz
nadfizena certifikaCni autorita podepisuje certifikat podfizené certifikani
autority, jedna se také o cross-certifikaci. VétSinou je vSak timto pojmem
minéno vzajemné podepsani vefejnych kli€u dvou ruznych subjektl. Pokud
k nému dojde, struktura bude opét mit spiSe rysy ,pavuciny duavéry®, hierarchie
se timto zpusobem ,rozbije“.

Tak je dosazeno toho, ze uzivatelé mohou dlvéfovat jen jedné z téchto
certifikacnich autorit a automaticky duvéruji i certifikatdm vydanym tou druhou.

V tomto smyslu vSak cross-certifikace neni v praxi pfiliS obvykla, protoze

tak maze dojit k problémim s pfenosem odpovédnosti, kdy ma v podstaté prvni
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certifikacni autorita odpovédnost i za certifikaty vydané druhou certifikaCni
autoritou — obé strany by si tedy musely velmi davéfovat, aby se vzajemné
nepodezfivaly, ze certifikaty té¢ druhé nemohou byt dostate¢né divéryhodné,

aby za né dana CA mohla nést odpovédnost.

4.5 Bridgeové certifikacni autority

Existuje i dalSi zpusob, jak dosahnout toho, aby si uzivatelé mohli
vzajemné uznavat certifikaty vydané rGznymi certifikacnimi autoritami, které
nejsou v jedné hierarchické struktufe. Jedna se o bridgeovou certifikacni
autoritu. To je dalSi subjekt, ktery ma své vlastni certifikaty a ktery tvofi jakési
jadro, ve kterém jsou dostupné certifikaty certifikaCcnich autorit, které maji
podobné politiky. Pro zafazeni certifikaéni autority do bridge se pouziva napf.
cross-certifikace (zde vSak existuje zmifiovany problém s odpovédnosti), nebo,
jako je to v pfipadé Evropské bridgeové/gatewayové certifikacni autority (dale
EBGCA), tzv. trust-service status list (dale jen TSL), pfipadné jiny systém

vyuzivajici ,trust listy“>.

4.6 EBGCA

Pro projekt EBGCA byl vybran standard ETSI TS 102 231 [15].

Tento standard definuje zplsob, jak udrzet informaci o davéryhodnych
sluzbach na jednom misté. Jedna se o strukturu (bud XML strukturu, nebo
strukturu zapsanou v ASN.1 notaci), ktera jednak obsahuje informace o svém
vydavateli, URL, kde je mozno nalézt politiky, pofadi daného seznamu TSL,
datum vydani TSL a datum vydani pfistiho TSL — to jsou tzv. udaje o schématu.
Dale obsahuje udaje (nazev, URL) o jednotlivych poskytovatelich, jejichz

divéryhodné sluzby jsou na seznamu.

3 Podobny model zalozeny na Trust listech je pouzit napfiklad v Italii. Vzhledem k tomu,
Ze tam plsobi velmi mnoho certifikanich autorit, resp. kvalifikovanych poskytovatell

certifikacnich sluzeb, bylo nutné timto zplsobem zpfehlednit situaci.
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V hierarchickém ¢&lenéni jsou poté uvedeny informace o jejich sluzbach,
tji. identifikace sluzby u poskytovatele, jednoznacna identifikace typu sluzby
v daném schématu, nazev sluzby, certifikat certifikacni autority, pfipadné URL
zda je sluzba v souladu s pozadavky schématu).

Vzhledem ktomu, jak maji byt informace z TSL pouzity, TSL musi
obsahovat i informace historické — pokud doSlo v pribéhu ¢asu k tomu, ze
néktera sluzba byla ze seznamu odstranéna, je nutné, aby bylo zfejmé, kdy se
tak stalo (jinak nelze urcit, jestli byla operace provedena s certifikatem vydanym
poskytovatelem certifikaCnich sluzeb uvedenym na TSL v dané dobé platna Ci
nikoliv). Proto je mezi informacemi o sluzbé uveden i udaj o tom, jestli existuje
o dané sluzbé néjaky historicky zaznam. V pfipadé, Ze ano, je k dané sluzbé
priclenéna posloupnost zaznam( o historii, v sestupném pofadi — zaznam
obsahuje opét identifikator sluzby a dale informaci o pfedchozim stavu a dobu,
kdy doslo ke zméné. TSL musi samoziejmé obsahovat i elektronicky podpis, a
diky tomu je vhodna i existence certifikatu s odpovidajicim vefejnym klicem
(pfipadné je mozné vyuzit i jiny zpusob predani verejného klice).

Pokud se uzivatel na zakladé politiky EBGCA rozhodne duvéfovat
poskytovatellm a jejich sluzbam uvedenym na TSL, musi nejprve ,nainstalovat®
kofenovy certifikat EBGCA, poté certifikat, ktery obsahuje vefejny Kli¢
odpovidajici soukromému Kli¢i pouzitému pro podpis TSL. Poté, v pfipadé, ze
dojde k realizaci projektu tak, jak byl otestovan v ramci pilotniho projektu, bude
pouzita aplikace (jednalo se o Javovskou aplikaci) slouzici k zobrazeni TSL
v uzivatelsky privétivé podobé. Uzivatel nasledné na zakladé svého rozhodnuti
nainstaluje vSechny certifikaty na TSL. KdyZz mu poté napf. bude dorucena
zprava elektronicky podepsana na zakladé certifikatu vydaného v ramci sluzby
poskytovatele uvedené na TSL, bude pro né&j tento certifikat pfi ovérovani

elektronického podpisu také duvéryhodny.
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Obrazek 7 — Schéma TSL

| zde samoziejmé dochazi k problémim s odpovédnosti, protoze je
nutné, aby EBGCA odkazovala na certifikaCni autority s podobnymi zarukami a
aby bylo zfejmé, kdo za tyto informace ruci.

V pfipadé EBGCA je tato skuteCnost velmi problematicka. V Evropské
smeérnici 1999/93/EC [3] o elektronickych podpisech je c¢lenskym statim
ulozeno, aby kvalifikované certifikaty vydané v ostatnich zemich byly
akceptovany jako kvalifikované i v jejich zemi. Zatim vSak neexistuje nastroj, jak
jednoduSe zjistit, které certifikaCni autority v jednotlivych zemich vydavaji
kvalifikované certifikaty. Prohledavat stranky, vétSinou v narodnich jazycich
jednotlivych zemi a patrat po informaci o poskytovatelich vydavajicich
kvalifikované certifikaty, je uzivatelsky nepfivétivé. DalSim dulezitym aspektem
je skuteCnost, Ze takto je upravena pouze oblast kvalifikovanych certifikatu,
které jsou urCeny pro elektronicky podpis, zatimco oblast Sifrovani, autentizace,
Casovych razitek, pfipadné dalSi oblasti, kde jsou vyuzivany certifikaéni sluzby,
takto upraveny nejsou. V ostatnich oblastech je jesSté komplikovanéjsi se

shodnout na tom, kdo a na zakladé jakych predpokladi bude davéryhodnym
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subjektem, jehoz sluzby budou uvedeny v seznamu davéryhodnych sluzeb
v ramci Evropské unie. Navic dokumentace poskytovatell je vétSinou pouze
v narodnich jazycich, takze neni snadné se presvédcCit o duvéryhodnosti jejich
sluzeb.

Vzhledem k stale CastéjSi komunikaci v ramci privatniho i vefejného
sektoru je vSak nutna existence platformy, kterd umozni orientaci uzivatell
v divéryhodnych elektronickych sluzbach a jejich poskytovatelich. Je totiz
nutné — v zajmu co nejvétSiho rozsifeni jejich pouzivani — aby bylo pouzivani
certifikatd co nejjednodussi. Prehlednost informaci o poskytovatelich a jejich

sluzbach k tomu nezbytné patfi.

4.7 Sluzby validac¢nich autorit (validation authority)

V dnesdni dobé zaclinaji nékteré spolecnosti nabizet sluzby tzv. validacni
autority. VySe uvedené postupy pro urceni divéryhodnosti byvaji povazovany
z rlznych divodu za obtizné pouzitelné, a to at diky pfenosu odpovédnosti,
nebo kvdli technické naro€nosti. Proto nékteré organizace nabizeji, ze
na zakladé informaci o jednotlivych poskytovatelich certifikacnich sluzeb urci,
jaké jsou jejich zaruky a pro jaké ucely je tedy mozno certifikaty dané
organizace pouzit. Hlavnim smyslem je ur€eni, zda je mozno se na certifikat
vydany urcitou spole€nosti a pouzity za urCitym ucelem spolehnout. Spoléhajici
se strana poté obdrzi pouze informaci o tom, zda se muze spolehnout, nemusi
Cist certifikacni politiky poskytovatell (nehledé na to, ze z certifikacnich politik
se stejné nemuize spolehlivé presvédcCit, zda poskytovatel skuteéné provadi to,
co v nich proklamuje).

Valida¢ni autorita klasifikuje sluzby poskytovatelt certifikacnich sluzeb.
Tvlrce aplikaci, v nichz se maji certifikaty pouzivat (resp. spoléhajici se strana),
si musi urCit, jaké pozadavky na certifikat ma. Poté vyuZzije nékterou z forem,
v jakych validaCni autorita umoziuje ovéfit vhodnost pouzitého certifikatu.
V nékterych pfipadech valida¢ni autorita nabizi i samotné ovéfeni platnosti
podpisu &i dalSi sluzby. Odpovédnost za klasifikaci nese validaCni autorita,

ktera musi zvazit pripadné riziko. Zarazeni certifikaCni autority pak muze
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napfiklad podminovat provadénim auditi podle nékterych norem. Pro tvlrce
aplikaci, ve kterych se maji certifikaty pouzivat, je tento systém nejjednodussi,
pouze se spolehne na validaéni autoritu. Tyto sluzby jsou zpoplatnéné, proto
tento model bude vhodny spiSe pro organizace nebo instituce, které provadéji
ovérovani velmi ¢asto (napf. poskytovatele webovych sluzeb).

Schematicky Ize znazornit validaéni autoritu nasledovné:

CA 1 CA2 CA3 Certifikadni autority

N/

Validaéni autorita

Registraéni autority

RA
'—4' Tvoirci aplikaci

% Certifikaty
Koncovi

o uZivatelé

Obrazek 8 — Schéma vyuziti validacni autority [16]

4.8 Infrastruktura verejnych klica

Vse, co bylo vySe uvedeno, v€etné subjektl, které pouzivaji a spoléhaji
se na certifikaty, se souhrnné nazyva infrastruktura vefejnych kli¢t. Ugelem této
infrastruktury je sprava kli¢a, a to zejména vefejnych. V nékterych pfipadech je
mozné poskytovat sluzby, které se tykaji spravy kli¢d soukromych, mohou to
vSak byt spiSe kliCe pro Sifrovani, pro digitalni podpis tento postup neni
doporucovan. Pokud dojde ke ztraté soukromého kliCe ur¢eného pro podpis,
bude si uZivatel pouze muset pofidit novy certifikat (a ovéfeni jeho dfive
vytvofeného podpisu nebude problematické). Pokud dojde ke ztraté

soukromého kli¢e urCeného pro Sifrovani (resp. deSifrovani), nebude mozné
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zjistit obsah zadné zpravy zaSifrované odpovidajicim vefejnym klic¢em. Proto je
v nékterych pfipadech mozné vyuzit sluzbu uchovani soukromého Klice
nezavislou tfeti stranou. Tento krok vSak obecné nelze vzhledem k moznym
riziktim doporugit*.

Infrastruktura verejnych kli¢t (Public key infrastructure, zkracené PKI) je
infrastruktura tvofena vSemi, ktefi disponuji vefejnym kliCem. Vzhledem
k riznym moznostem, jak muze takova infrastruktura vypadat, dale bude tato
prace zamérfena na schéma definované doporuc¢enim ITU-T X.509 [18] — tato
specifikace je dotvarena de-facto standardy RFC (napf. [11], [19], [20], [21],
[22], [23]), ur€enymi pro internetovou infrastrukturu vefejnych klicu. Na této
specifikaci je zalozeno pojeti PKI pro sluzby spojené s poskytovanim
kvalifikovanych certifikatd v Evropské unii i v Ceské republice (pfestoze to je
nad ramec této prace, je vhodné zminit, Ze stejné pojeti PKI je uplatiiovano
v legislativé i praxi na celém svété — v USA, v asijskych, africkych i
latinskoamerickych zemich).

Cilem pfi vytvareni internetové infrastruktury vefejnych kli¢i bylo vyhovét
potfebam zaijistit deterministickou, automatizovanou identifikaci, autentizaci,
daveérnost, fizeni pfistupu a autorizani funkce. Podpora téchto sluzeb ovliviuje
atributy obsazené v certifikatu, stejné jako pomocné kontrolni informace
v certifikatu, jako jsou udaje o politikach a omezeni certifikani cesty.[11]

Ve vztahu k uzivatelim bylo zamérem dosazeni co nejjednodussiho
pouziti certifikatd na riznych platformach pfi posilani e-maill a pfi internetové
komunikaci. Lze pfivitat, Ze takové specifikace existuji, vétSinou jsou dostupné
zdarma, dokonce je mozné davat podnéty k jejich zménam, ale praxe stale neni

uspokojiva — napf. vbéznych produktech spoleCnosti Microsoft neni

* Prestoze je vyuzivan ¢im dal €astéji, napfiklad organizacemi, jejichZz zaméstnanci
pouzivaji pro svou praci notebooky, jejichz disky z bezpe€nostnich ddvodu Sifruji. V pfipadé, ze
by k soukromému kli¢i mél pfistup pouze pfislusny zaméstnanec, pfisla by organizace v pfipadé
jeho odchodu i o vSechna data na pevném disku jeho notebooku. Proto si duvéryhodnym
zpusobem uchovava prislusné soukromé klice i organizace. Existuji pak ovéem dvé mista,

odkud mUiZe tajna informace o kli¢i uniknout.
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v souCasnosti mozné spravné zobrazit vSechny informace v certifikatu
obsazené. Na druhou stranu vyjadfuje spolec¢nost Microsoft ochotu poskytovat
sluzby, které budou v souladu se smérnici Evropské unie o elektronickych
podpisech [3], ktera vychazi z dokumentl pro Infrastrukturu verejnych klicu
podle specifikace X.509 (dale PKIX). Proto snad vbudoucnu bude
uzivatelskych problému s certifikaty ubyvat.

ZjednoduSeny model architektury podle specifikace PKIX je znazornén
na nize uvedeném schématu. Prvky tohoto modelu tvofi:

Koncova entita: uzivatel nebo systém, ktery muze byt uveden

v pfedmétu certifikatu. Muze se jednat i o spoléhajici se stranu.
Certifikacni autorita (CA): subjekt vydavajici certifikaty.

Registracni autorita (RA): misto, kde probiha registrace uzivatell

(tuto sluzbu muze zajiStovat stejny subjekt jako CA nebo jiny subjekt).

Vydavatel seznamu zneplatnénych certifikatu (dale CRL): subjekt,

ktery pro certifikaCni autoritu publikuje seznam zneplatnénych certifikata
(tuto sluzbu mize zajiStovat stejny subjekt jako CA nebo jiny subjekt).

Ulozisté: servery, na kterych jsou uloZzena data a odpovidajicim
zpusobem chranéna (tuto sluzbu muZze zajiStovat stejny subjekt jako CA
nebo jiny subjekt).
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Obrazek 9 — Schéma PKIX [11]

4.9 Poskytovatel certifikacénich sluzeb

Mezi davéryhodné sluzby poskytovatelu certifikacnich sluzeb (dale PCS)
patfi nezbytné:
- Sluzba registracni autority
- Sluzba generovani certifikatu
- Sluzba vydavani a publikovani certifikatu
- Sluzba zneplatiiovani certifikatl
- Sluzba publikovani seznamu zneplatnénych certifikat(
Mezi dalSi mozné dUvéryhodné sluzby poskytovatell certifikacnich
sluzeb patfi:
- Sluzba autority Casovych razitek
- Sluzba poskytovani prostfedku pro vytvareni podpisu
V8echny uvedené sluzby mohou byt poskytovany jinym subjektem nez je

PCS, a to na zakladé smluv, napf. formou outsourcingu. Odpovédnost vUci
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spoléhajici se strané, drziteli certifikatu a podepisujici osobé vSak ma samotny
PCS.
Jejich vazby ve vztahu k subjektiim, které vlastni a pouzivaji certifikaty,

znazorfiuje schéma prevzaté z [17].

: Sluzby PCS :
. 5 1

: L vy [ v — 1 v !
i Regis- Sluzba Sluzba Sluzba Sluzba Sluzba Sluzba !
i traéni genero publi- spravy statutu posky- Caso- !
i sluzba vani kovani zneplat zneplat tovani vych !
i certifi- certifi- néni néni pros- razitek !
i katu katu tredkd [
i !
i !
i |

-—-1 Klientské rozhrani PCS L. =

Zadost o
sluzbu

Zadost o
sluzbu

Reakce na
zadost

Reakce na
zadost

Zadatel Spoléhajici se

strana

Obrazek 10 — Schéma sluzeb poskytovatele a vazeb [17]

4.10 Certifikat verejného klice

PKI tedy spociva v poskytovani sluzeb spojenych s certifikaty vefejného
klice. Kromé toho, Ze certifikat obsahuje vefejny kli¢, jsou v ném jesté dalsi
udaje. Pro zapis polozek, které mize certifikat obsahovat, se vétSinou pouziva
notace ASN.1, definovana v [24], [25]. Doporuc€eni pro tvorbu profilu certifikatu
je uvedeno v RFC 3280. V souCasné dobé se pouZzivaji certifikaty ve formatu
X.509 verze 3. Diky potiebé pouziti téchto certifikat v prostfedi Internetu byl
jejich profil specifikovan pravé zmifiovanym RFC 3280 [11].

Zakladni syntaxe poli v certifikatu v ASN.1 notaci [11]:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
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TBSCertificate ::= SEQUENCE ({

version [0] EXPLICIT Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,

issuer Name,

validity Validity,

subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT UniqueIdentifier OPTIONAL,

-- If present, version MUST be v2 or v3
subjectUniquelID [2] IMPLICIT UniquelIdentifier OPTIONAL,

-- If present, version MUST be v2 or v3
extensions [3] EXPLICIT Extensions OPTIONAL

-- If present, version MUST be v3

}

Version ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE ({

notBefore Time,

notAfter Time }
Time ::= CHOICE {

utcTime UTCTime,

generalTime GeneralizedTime }
Uniqueldentifier ::= BIT STRING
SubjectPublicKeyInfo ::= SEQUENCE ({

algorithm AlgorithmIdentifier,

subjectPublicKey BIT STRING }
Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {

extnID OBJECT IDENTIFIER,

critical BOOLEAN DEFAULT FALSE,

extnValue OCTET STRING }

Certifikat obsahuje tfi zakladni &asti — tbsCertificate, COZ je
nejrozsahlejsi ¢ast, obsahujici zakladni udaje, jako je jméno maijitele certifikatu
a jeho vystavitele Ci verejny kli€. DalSi ¢asti je signatureAlgorithm, ktery
obsahuje identifikator algoritmu podpisu (jak je vySe uvedeno, certifikat musi byt
digitalné podepsan), pro identifikaci se pouziva OID (OBJECT IDENTIFIER
[26]). Treti Cast je samotny podpis certifikatu (resp. digitalni podpis casti

tbsCertificate), signaturevalue.
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V Casti tbsCertificate je Udaj o verzi certifikdtu podle specifikace
X.509. Pokud neni uveden, pfedpoklada se verze 1, pokud ma byt certifikat
v souladu s profilem v RFC 3280, musi jit o verzi 3, tzn. polozka musi mit
hodnotu 2. DalSim udajem je sériové Cislo certifikatu unikatni u dané certifikacni
autority. DalSim udajem je signature, ktery opét obsahuje identifikator
algoritmu podpisu, ktery musi byt stejny jako signatureAlgorithm v zakladni
Casti certifikatu, protoze se jedna opét o algoritmus, kterym CA podepisuje
vydané certifikaty.

DalSim udajem v certifikatu je issuer, tedy CA, ktera vydala certifikat.
V této polozce je uveden nazev této CA. Tato polozka mlze obsahovat vice
atributd, které jsou stejné jako atributy v poli subject. Pfikladem téchto atributt
je nazev organizace, ktera certifikat vydala, pfipadné jeji organizacni jednotky,
udaj o statu, ve kterém je poskytovatel usazen, pfipadné dalsi udaje.

Velmi dalezitym udajem je polozka validity, ktera se sklada z udaju
o dobé& od které je certifikat platny a do které je certifikat platny. Cas je udavan
v UTC, tedy koordinovaném svétovém cCasu (pfi zobrazeni certifikatu je Cas
prevadén na mistni éas). Udaje mohou byt udavany v jednom ze dvou typt
zapisu, které se liSi poCtem mist pro uvedeni roku, oba udaje musi byt uvedeny
ve stejném typu zapisu.

DalSim udajem je subject, poloZzka ktera obsahuje nazev subjektu, ktery
certifikat pouziva. Tato polozka muze mit dalSi atributy stejného typu jako
polozka issuer. VétSinou se do této polozky uvadi jméno, pfijmeni, tituly,
nazev organizace a jeji IC a pfipadné i adresa.

DalSi poloZka je subjectPublicKeyInfo. V této polozce je identifikator
algoritmu, ktery bude slouzit pro Sifrovani nebo podpis, a samotny vefejny klic.

Dale jsou v certifikdtu dva nepovinné udaje - unikatni identifikator CA,

ktera vydala certifikat, a unikatni identifikator subjektu, ktery certifikat pouziva.

4.10.1 RozSifeni v certifikatu

Dal$im dulezitym udajem (resp. posloupnosti udaji) jsou rozsifeni

v certifikatu. Téchto rozSifeni je vice, autorka zmifuje jen ta nejpodstatnéjsi.
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Néktera rozsifeni jsou povinna pro certifikaty X.509 v3, néktera jsou pouze
doporu€ena. RozSifeni tvofi posloupnost jednotlivych rozSifeni v certifikatu.
Pokud je rozSifeni pouzito, je v certifikatu uvedeno OID daného rozSifeni (v poli
extnID) a ASN.1 zapis hodnoty tohoto rozsifeni (v poli extnvalue). U rozSifeni
musi byt dale uvedeno, zda je kritické nebo neni kritické (systém, ktery pouziva
dany certifikat, musi certifikat odmitnout v pfipadé, Ze nerozpoznava jeho
rozsifeni, které je oznaCeno jako kritické; pokud nerozpoznava rozsifeni, které
kritické neni, certifikat Ize pouzit, pfestoze je v ném takové rozSifeni pouzito).

Identifikator kliCe certifikaCni autority - na zakladé tohoto udaje je mozné
pfifadit vefejny kliC odpovidajici soukromému kliCi, kterym byl certifikat
podepsan. Napfiklad pokud certifikaCni autorita méni kofenovy certifikat, budou
po urcitou dobu platné dva kofenové certifikaty s rlznymi vefrejnymi kli¢i. Aby
bylo mozné urcit, ktery kli¢ je nutné pro ovéreni platnosti podpisu pouzit, je
mozné vyuzit pravé tuto polozku.

Identifikator klice subjektu — tento Udaj slouzi k rozlieni certifikatd, které
se liSi pouze ve verejném klici.

Pouziti kliCe (keyUsage) je rozSifeni, které umoziuje omezit pouziti klice
v certifikatu, napfiklad pouze na Sifrovani, podpis, nepopiratelnost
odpovédnosti, podpis CRL.

Zapis rozSifeni pouziti klice v ASN.1 notaci:

id-ce-keyUsage OBJECT IDENTIFIER ::= { id-ce 15 }

KeyUsage ::= BIT STRING {
digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
cRLSign
encipherOnly
decipherOnly

QO ~J O U WwWN PO
S N SN SN SN S S~ N

—

V certifikatu je v pfipadé, Ze je pro dany ucel mozno certifikat pouzit,

nastaven pfislusny bit odpovidajici specifikaci X.509 verze 3. Napfiklad
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v certifikatu, jemuz odpovidajici kli€ je ur€en pro podpis a nepopiratelnost
odpovédnosti, bude polozka pouziti klice nastavena (110000000). Aplikace,
ve které je certifikat pouzit, pak nesmi umoznit takto nastaveny certifikat pouzit
napfiklad pro Sifrovani (musi tedy tento udaj kontrolovat).

Doporu€eni pro mozné nastaveni polozky pouziti klice vztazmo
k algoritmim, které jsou pfi praci s kli¢em pouzity, je uvedeno v [27].
Kombinace nastaveni pouZiti klice nejsou jinak omezeny (u digitalniho podpisu
v pfipadé, ze se jedna o kvalifikovany certifikat, je v CWA 14 167-1 [17]
doporu€eno exkluzivni nastaveni bitu nonrRepudiation — bé&zné aplikace vsak
pouziti certifikatu s takovym nastavenim neumoznuji, takze se v praxi toto
doporuéeni v CR nepouziva®).

Dal$im velmi dulezitym rozsSifenim jsou certifikacni politiky (certificate
policies). V certifikatu koncového uzivatele je to struéna informace o certifikacni
politice, podle které byl certifikat vydan a podle které je certifikat pouzivan.
U nadfizenych certifikatd vymezuje pouziti vSech podFizenych certifikatd
v certifikacni cesté. Informace slouzi pfedevSim spoléhajici se strané, aby
mohla snadno zjistit, jak je mozné s certifikatem nakladat, resp. zda se muze
na certifikat spolehnout. VétSinou zde je pfimo URL odkaz na certifikaCni
politiku, pfipadné na certifikaCni provadéci smérnici, pfip. jeji ¢ast, kterou je
mozné zverejnit, nebo na zpravu pro uZivatele.

DalSim rozS8ifenim je udaj alternativni nazev subjektu (subject
alternative name). Tuto poloZku je mozné vyuzit napfiklad pro uvedeni
e-mailové adresy subjektu (tento udaj muze byt i pfimo v poloZce subject, cOZ
neni zrovna idealni a poskytovatelé skutecné e-mailovou adresu uzivatell
uvadéji v certifikatech nejednotné — aplikace jsou vSak na tuto skuteCnost

vétsSinou pripraveny). Do této polozky je mozné vkladat takfka libovolné udaje,

® Napiiklad v Italii kvalifikované certifikaty maji nastaven exkluzivné pouze bit non-
repudiation a uzivatelé nemohou pfi vytvareni kvalifikovaného elektronického podpisu (v Italii
pouzivaji standardné prostfedek pro bezpetné vytvareni podpisu) pouzivat standardni e-

mailové klienty a pouzivaji specialné vyvinuté aplikace.
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je tfeba pouze si pro tento ucel zfidit nové OID. Bézné aplikace vSak zobrazi
pouze obsah této polozky, ale pokud bude tato polozka nést obsah, ktery
vyzaduje néjakou funkcionalitu pro své zobrazeni, bézné aplikace ji nebudou
schopny reprezentovat (mlze jit napf. i o problémy s diakritikou, nebo
zobrazenim biometrického udaje v podobé fotografie).

DalSim velmi dulezitym udajem je CRL distribution points. Zde jsou
uvedena mista (internetové adresy), kde si muze spoléhajici se strana stahnout
seznam zneplatnénych certifikatd (CRL). Pro pfistup k CRL se nejCastgji
pouziva HTTP protokol, nebo protokol LDAP. Proti tomuto seznamu je nutné
proveést kontrolu vzdy pfi ovéfovani platnosti podpisu. Pokud se certifikat
na tomto seznamu nachazi, nelze se na néj spoléhat.

V certifikatu se jeSt€ mohou objevit rozSifeni pro pouziti na Internetu
(Internet certificate extensions). Tato rozSifeni se pouzivaji pro uvedeni
informaci o pfistupu k dalSim informacim o poskytovateli, ktery vydal certifikat,
pfipadné o subjektu certifikatu. Pokud napfiklad poskytovatel umoziuje pristup
k informacim o zneplatnéni certifikatd pfes OCSP protokol (online certificate
status protocol), uverejni v tomto rozsifeni internetovou adresu.

Informace o subjektu certifikatu by mély byt v certifikatu uvedeny
zejména tehdy, pokud je subjekt certifikatu zaroven certifikacni autoritou.
V takovém pripadé zde mlze byt uvedena adresa, kde jsou k dispozici ulozisté
verejnych certifikatd a CRL. Pokud je subjektem autorita asovych razitek, je
zde uvedena internetova adresa (URI v pfipadé pfistupu pfes HTTP nebo FTP,
e-mailova adresa /zapsana ve formatu rfc822Name/ v pfipadé pristupu

prostfednictvim elektronické posty).

4.11 Seznam zneplatnénych certifikati

V pfipadé, Ze dojde ke kompromitaci soukromého klice, nebo
k néjakému jinému duvodu pro ukon&eni platnosti certifikatu, je nutné jej nechat
u poskytovatele certifikaCnich sluzeb zneplatnit. Poskytovatel musi co nejdfive
tuto informaci pfidat na seznam zneplatnénych certifikatl. Tento seznam poté

pravidelné vydava na mistech, ktera jsou uvedena v certifikatu. Tento seznam
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musi byt digitalné podepsan svym vystavitelem. NejCastéji jim je pfimo
certifikacni autorita, ktera vydala pfislusny certifikat, ale je mozné tuto
odpovédnost delegovat na jinou duvéryhodnou tfeti stranu.

Spoléhajici se strana ma povinnost pfi ovéfovani platnosti podpisu
zkontrolovat, jestli se certifikat podepisujici osoby nenachazi na seznamu

zneplatnénych certifikatu.

4.11.1 Profil CRL

V soucCasné dobé ma posledni verze profilu CRL dle X.509 Cislo 2.
Zapis profilu zakladnich poloZzek CRL v ASN.1 notaci [11]:

Certificatelist ::= SEQUENCE {
tbsCertList TBSCertList,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
TBSCertList ::= SEQUENCE {
version Version OPTIONAL,
-- if present, MUST be v2
signature AlgorithmIdentifier,
issuer Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL
-- if present, MUST be v2
}  OPTIONAL,
crlExtensions [0] EXPLICIT Extensions OPTIONAL

-- if present, MUST be v2

CRL obsahuje stejné jako certifikat tfi zakladni €asti — TBsCertList,
SignatureAlgorithm a SignatureValue. Polozka SignatureAlgorithm
obsahuje identifikator algoritmu, ktery byl pouzit pro podpis CRL, resp. Casti
TBSCertList (TBS znamena ,to be signed“ — indikuje tedy urCeni této Casti
k podpisu). Tento identifikator algoritmu musi byt stejny jako identifikator
algoritmu v poli signature pfimo v posloupnosti TBsCertList. PoloZzka

Signaturevalue pak obsahuje samotnou hodnotu vypocteného podpisu.
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Nejobsahlejsi souCast CRL je posloupnost TBsCertList. V poli version
je uvedena verze, pokud ma byt CRL v souladu s [11], musi to byt verze 2.
DalSim polem je jiz zmihovany signature, obsahujici identifikator algoritmu,
ktery byl pouzit pro podpis CRL a ktery musi byt totozny s algoritmem
uvedenym v SignatureAlgorithm.

TBSCertList dale obsahuje poloZku issuer, ktera musi odpovidat
pravidlim definovanym pro polozku issuer v certifikatu. Uelem této polozky je
identifikace vydavatele CRL.

DalsSi poloZkou je ThisUpdate, ve které je uvedena doba, kdy byl dany
seznam zneplatnénych certifikatd vydan. Format zapisu €asu je UTCTime,
pfipadné GeneralizedTime, pokud se podita s dobou po roce 2049 ° (aplikace
poskytovatele na tuto okolnost mize byt pfipravena). DalSim udajem je
NextUpdate, cOZ je doba, kdy bude vydan nasledujici seznam zneplatnénych
certifikatl. CRL mulze byt vydano pfed touto dobou, ale nesmi byt vydano
pozdéji nez v uvedené dobé. Format zapisu je stejny jako u ThisUpdate.
které jsou reprezentovany sériovym cislem. Kromé sériového Cisla musi byt
na seznamu uvedena doba, kdy nastalo zneplatnéni, a mohou zde byt uvedeny
rozsifujici polozky pro vstup na CRL — CRLEntryExtensions. NejpodstatnéjSim
rozsifenim tohoto druhu je reasonCode, kterym je uveden duvod zneplatnéni.

Muaze nabyvat nasledujicich hodnot:

id-ce-cRLReason OBJECT IDENTIFIER ::= { id-ce 21 }
-—- reasonCode ::= { CRLReason }
CRLReason ::= ENUMERATED {
unspecified (0),
keyCompromise (1),
cACompromise (2),
affiliationChanged (3),
superseded (4),
cessationOfOperation (5),

® Format UTCTime obsahuje pouze dvé Cisla pro vyjadreni roku. Proto se pro data pred

rokem 1950 a po roce 2049 pouziva format GeneralizedTime.
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certificateHold (
removeFromCRL (
privilegeWithdrawn (
aACompromise (1

DalSim udajem v CRLEntryExtensions je invalidityDate, ve kterém
je mozné uvést dobu, kdy byl certifikat jiz neplatny (napfiklad kdy doslo, nebo
lze pfedpokladat, ze doslo, ke kompromitaci soukromého kli¢e). Tato doba
muze predchazet dobé, kdy nastalo zneplatnéni uvedené pfimo na CRL (tam je
uvedena doba, kdy poskytovatel provedl zneplatnéni).

Samotny TBsCertList muze obsahovat vlastni rozSifeni, ktera slouzi
v pfipadé, ze ma byt profil CRL v souladu se specifikaci v [11], povinna, jsou
AuthorityKeyIdentifier a CRLNumber. AuthorityKeyIdentifier slouzi
k ureni spravného klice, kterym byl seznam zneplatnénych certifikatd
podepsan — to je dulezité zejména pokud ma poskytovatel kli€a vice.
CRLNumber slouzi k snadné&j$i orientaci uzivatell, protoZe se jedna o rostouci
posloupnost celych Cisel, ze které Ize snadno urcit, jestli jiz byl vydan novy

seznam zneplatnénych certifikatu.

4.12 Casova razitka

Poskytovatel certifikaCnich sluzeb muze kromé ,klasickych® certifikanich
sluzeb poskytovat i sluzbu Casovych razitek. Principielné je Casové razitko
obdobou certifikatu, kde je vSak nejpodstatnéjSi informaci datum, cas
a jednoznacna reprezentace dat, k nimz bylo razitko ¢asové vydano. Kromé
toho, narozdil od certifikatd vefrejného kliCe, neni povoleno, aby poskytovatel
ovéroval, kdo o Casové razitko pozadal.

Casové razitko (time-stamp token, TST) slouzi k tomu, aby bylo mozné
oveéfit, zda urcita data existovala pred urCitym Casovym okamzikem. Toho lze
vyuzit napfiklad i pro ovéfeni, zda byl digitalni podpis dokumentu vytvoren pred
urCitym okamZzikem (napfiklad pfed tim, nez doSlo ke zneplatnéni certifikatu,

na némz byl digitalni podpis zalozen).
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Casové razitko se vytvafi tak, Ze nejprve uzivatel — Zadatel o &asové
razitko — vytvofi hash (automaticky vytvofeny pomoci hashovaci funkce) dat,
u nichZ bude chtit potvrdit existenci v Case. Tento otisk dat zasSle poskytovateli
k ,orazitkovani“. Poskytovatel poté z davéryhodného zdroje ¢&asu pfiradi
k otisku strukturovanou formou €as a své vlastni identifikatory. Tuto strukturu
opatfi svym digitalnim podpisem — tak vznikne samotné ¢asové razitko. Sam si
u sebe ulozi tzv. time mark — ¢asovou znacku, coz je v podstaté auditni log.
Dale vypocte otisk posloupnosti Casovych razitek (zalezi na tom, jak dlouhou
posloupnost si zvolil) a tu taktéz ulozi — toto opatfeni zamezi pfipadnému
pokusu o falSovani (neni pak mozné podstrit ¢asové razitko, které bude
obsahovat ¢as mezi dvéma skute¢né existujicimi razitky). Casové razitko posle
zpét uzivateli.

Autorita Casovych razitek je dle RFC 3161 [22] definovana jako TTP
(Trusted Third Party - davéryhodna tieti strana), ktera vytvafi Casova razitka pro

dukaz existence dat v daném ¢asovém okamziku.

4.12.1 Pozadavky na autoritu ¢asovych razitek

Na autoritu ¢asovych razitek, ktera bude postupovat v souladu s RFC
3161 [22] jsou kladeny nasledujici poZzadavky:

- pouzivat dlvéryhodny zdroj €asu,

- vkladat duvéryhodnou ¢asovou hodnotu do kazdého ¢asového razitka,

- kazdé nové Casove razitko generovat s jedineCnym sériovym Cislem,

- vytvaret Casoveé razitko pro kazdou korektni Zadost,

- do kazdého €asového razitka vlozit identifikaci bezpe€nostni politiky,

- oznacCovat Casovym razitkem pouze otisk dat,

- kontrolovat, Ze délka hashe odpovida definované délce jednocestné

hashovaci funkce identifikované pomoci OID,

- netestovat jinym zplsobem korektnost OID,

- nezahrnovat identifikaci Zadatele do ¢asového razitka,

- podepisovat kazdé Casoveé razitko klicem a certifikatem vyuzivanym

vyhradné pro tyto ucely,
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- odpovidat chybovym hlasenim, pokud jsou pozadovany doplfikové

informace, které autorita Casovych razitek neposkytuje. [28],[22]

4.12.2 Zadost o ¢asové razitko

Profil Zadosti o Casové razitko definovany v RFC 3161 [22] zapsany

v ASN.1 notaci je nasledujici:

TimeStampReqg ::= SEQUENCE {
version INTEGER { v1(1l) 1},
messagelmprint MessageImprint,

—--a hash algorithm OID and the hash value of the data to be
time-stamped

reqgPolicy TSAPolicyId OPTIONAL,
nonce INTEGER OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL }
MessageImprint ::= SEQUENCE {
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING }

Zadost obsahuje informaci o verzi, ze které Ize urgit, podle jakych
pravidel je zadost vytvoifena. DalSim udajem je zminény otisk dat, ktera maji byt
Lorazitkovana“ — ten je rozdélen na dvé Casti, jednak musi byt uvedeno OID
hashovaci funkce, ktera byla pro vytvofeni otisku pouzita, a dale zde je uveden
samotny otisk.

Pole regrolicy obsahuje OID politiky, podle které bylo ¢asové razitko
vytvofeno. V ¢asovém razitku miaze byt uvedeno nahodné Cislo (nonce), které
Zadatel vytvofi, a autorita Casovych razitek jej musi poslat ve své odpovédi
(pokud je v zadosti uvedeno). Davodem zahrnuti tohoto udaje je zvySeni
bezpecCnosti — pro utoCnika je obtiznéjSi zahrnout pfi utoku typu ,man-in-the-
middle“ do podvrzeného Casoveého razitka i tento uda;.

DalSi polozkou je certreq. Tato polozka slouzi k urceni, jestli chce
Zadatel v odpovédi zahrnout certifikat vefejného klice, kterym bylo Casové
razitko podepsano.

Zadost neobsahuje identifikaci zadatele — tato informace neni sou&asti

protokolu a autorita ¢asovych razitek tuto informaci nesmi ovérovat. Pokud tuto
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informaci chce pouzit, musi pro identifikaci a autentizaci Zadatele pouzit jiné

prostredky’.

4.12.3 Odpovéd na zadost o Gasové razitko

Syntaxe odpovédi autority Casovych razitek je v ASN.1 definovana [22]:

TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL }
Odpovéd  obsahuje dvé zakladni ¢&asti —  pPkIstatusInfo

a TimeStampToken. POKud ma pkistatusinfo hodnotu status 0 nebo 1, musi byt
v odpovédi obsazeno Casové razitko (TimesStampToken). V pfipadé, Zze ma

jakoukoliv jinou hodnotu, nesmi byt obsazeno.

PKIStatusInfo ::= SEQUENCE ({
status PKIStatus,
statusString PKIFreeText OPTIONAL,
failInfo PKIFailureInfo OPTIONAL }

status musi nabyvat jednu z hodnot:

PKIStatus ::= INTEGER {

granted (0),

-- when the PKIStatus contains the value zero a TimeStampToken,
-- as requested, is present.

grantedwWithMods (1),
-- when the PKIStatus contains the value one a TimeStampToken,
-- with modifications, is present.

rejection (2),

waiting (3),
revocationWarning (4),
-- this message contains a warning that a revocation is
-— imminent

revocationNotification (5)
-- notification that a revocation has occurred }

Polozka statusstring Z PKIStatusInfo muUZe obsahovat slovni

odlvodnéni, pro¢ nebylo v odpovédi zahrnuto ¢asové razitko.

4 Poskytovatel tuto informaci samozfejmé potfebuje za ucelem plateb — poskytovatel

v3ak identifikaci a autentizaci provadi nezavisle na sluzbé vydavani TST.
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V pfipadé, Ze v odpovédi neni ¢asové razitko (hodnota TimestampToken),
musi byt v polozce failinfo indikovan dldvod. Tato polozka muze nabyvat

nasledujicich hodnot:

PKIFailureInfo ::= BIT STRING {

badAlg (0),

-- unrecognized or unsupported Algorithm Identifier
badRequest (2),

-- transaction not permitted or supported
badDataFormat (5),

-- the data submitted has the wrong format
timeNotAvailable (14),

-- the TSA's time source is not available
unacceptedPolicy (15),

-- the requested TSA policy is not supported by the TSA
unacceptedExtension (16),
-- the requested extension is not supported by the TSA
addInfoNotAvailable (17)
-- the additional information requested could not be understood
-- or is not available
systemFailure (25)
-- the request cannot be handled due to system failure }

Dale mlze byt v odpovédi v pfipadé korektniho stavu (tedy hodnoty
status 0 nebo 1) samotné &asové razitko. Casové razitko obsahuje OID, které
jednoznacné urcuje typ obsahu (contentType) a samotny obsah (content). Obé
polozky jsou naplhovany v souladu s RFC 2630 [21], které popisuje syntaxi
kryptografickych zprav.

TimeStampToken ::= ContentInfo
-- contentType is id-signedData ([21])
-- content is SignedData ([21])
-- eContentType within SignedData is id-ct-TSTInfo
-- eContent within SignedData is TSTInfo

V obsahu v poloZce signedpata je obsazen identifikator (OID) urcujici typ

obsahu uvnitf poloZzky obsahu a sekvence TsTinfo, ktera obsahuje nasledujici

prvky:

TSTInfo ::= SEQUENCE {
version INTEGER { v1(1l) 1},
policy TSAPolicyId,
messageImprint MessageImprint,

—-— MUST have the same value as the similar field in
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-- TimeStampReqg
serialNumber INTEGER,

-— Time-Stamping users MUST be ready to accommodate integers
-— up to 160 bits.

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- MUST be present if the similar field was present

-- in TimeStampReq. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

Verze obsahuje Cislo vyjadfujici verzi Casového razitka. Pole policy
musi obsahovat identifikator politiky, podle které bylo ¢asové razitko vydano.
Pokud se neshoduje s identifikatorem umisténym v zadosti, musi Zadateli vratit
chybové hlaseni (pk1FailureInfo bude mit hodnotu 15, unacceptedrolicy).

Pole messageImprint oObsahuje otisk dat, knimz je pfifazeno dané
Casové razitko. Tento otisk se musi shodovat s otiskem zaslanym Zadatelem
o Casoveé razitko.

Sériové Cislo (serialnumber) je kladné celé Cislo pfifazené
poskytovatelem ke kazdému vydanému Casovému razitku. Toto €islo musi byt
unikatni u dané autority ¢asovych razitek a tato vlastnost musi byt zaru¢ena
i v pfipadé preruseni sluzby.

Casovy udaj uvedeny v &asovém razitku v poloZce genTime reprezentuje
moment vytvoreni razitka autoritou éasovych razitek. Udaj je podle RFC 3161
[22] a TS 102 023 [29] vyjadien jako ¢as UTC (Coordinated Universal Time).

Pole accuracy udava presnost, jakou ma uvadény cas. Jedna se

0 nasledujici posloupnost:

Accuracy ::= SEQUENCE {
seconds INTEGER OPTIONAL,
millis [0] INTEGER (1..999) OPTIONAL,
micros [1] INTEGER (1..999) OPTIONAL }

PfiCtenim k Casovému udaji ziskame horni hranici, kdy mohlo byt
nejpozdéji vytvofeno Casoveé razitko. Odectenim pFesnosti od €asu vytvoreni

Casového razitka ziskdme udaj, kdy nejdfive mohlo byt Casové razitko
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vytvofeno. Pokud pole accuracy neni v ¢asovém razitku obsazeno, je nutné,
aby byl uveden v néjaké jiné verejné dostupné dokumentaci, napfiklad v politice
pro vydavani ¢asovych razitek.

Pole ordering indikuje, jestli autorita Casovych razitek zaruCuje, ze
vSechna Casova razitka bude mozné sefadit podle udaje v poli genTime
nezavisle na pfesnosti v poli accuracy. V opacném pfipadé (tedy pokud
hodnota v poli ordering neni uvedena nebo je nastavena na FALSE) je mozné
sefadit dvé Casova razitka od jedné nebo rlznych autorit ¢asovych razitek
pouze pokud interval mezi vydanim prvniho a druhého ¢asoveého razitka je vétsi
nez soucet presnosti u obou téchto razitek.

Pole nonce musi byt obsaZeno pouze v pfipadé, Ze bylo obsaZeno
v zadosti, a pak musi mit stejnou hodnotu, jako mélo v dané Zadosti.

Pole tsa je v Casovém razitku obsazeno proto, aby v ném mohl byt
uveden nazev vydavajici autority ¢asovych razitek. Toto jméno ma byt shodné
se jménem uvedenym v poli subject certifikatu, na zakladé kterého ma byt
ovéfena platnost Casového razitka. V praxi se vSak pro tento ucel pouziva
identifikator certifikatu Esscertip v poloZzce signingCertificate, ktera je
soucasti poloiky signerInfo.

Pole extensions muze slouzit k pfipadnym budoucim rozSifenim, ktera

se ukazou jako vhodna pro pouziti v asovém razitku.

4 .12.4 Ovéreni platnosti asového razitka

Uzivatel, pfipadné jina osoba, ktera se chce pfresvédCit o pravosti
Casoveho razitka, po pfijeti zpravy s Casovym razitkem nejprve ovéfi digitalni
podpis €asoveého razitka (pouzije vefejny kli¢ z vefejné dostupného certifikatu
autority Casovych razitek poskytovatele certifikaCnich sluzeb, jehoz platnost
nejprve oveéri), poté vypoclte otisk ze zpravy a porovna jej s otiskem uvedenym
ve struktufe Casového razitka. Pokud jsou otisky shodné, je razitko v porfadku.

Pokud by i pfesto osoba, ktera se chce presvédcit o pravosti Casového
razitka, resp. o skuteCnosti, zda data existovala pfed urcitym cCasovym

okamzikem, nedlvéfovala — pfipadné by chtéla ovéfit platnost Casového razitka
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po dlouhé dobé, je mozné si u poskytovatele certifikaCnich sluzeb vyzadat

dolozeni existence dat na zakladé €asovych znacek u néj ulozenych.

Autorita éasovych razitek (ACR)

Hashovaci
algoritmus

Generova Vypocet
ni ¢asového
(":aSOV)'/Ch razitka Pod pisovy
razitek X kli¢ ACR

Generova
ni
parametru

i gasu :
i Sériové :
> gislo Certifikat | i
& Zkouska ACR’ !
fg, spravnosti Udaje .
S zadosti !
X CRLACR]| ;
aO oyt ;
3 Politika !
x 1
P ;
>$ 1
D 1
Q .
. | Klientské rozhrani_._._ .. . o K

* volitelné polozky

Klientska zadost o TST

Obrazek 11 — Schéma poskytovani éasovych razitek

4.13 Bezpecné kryptografické prostredky

Soukromy kli¢, jak je uvedeno vySe, muze byt ulozen na rdznych
médiich. Nejjednodussi zpusob je jeho ulozeni na pevném disku pocitace.
Tento zpUsob vSak neni idealni z bezpe€nostniho hlediska. Z bezpe€nostniho
hlediska zadny skutecné idedlni zpusob neexistuje, ale uroven zaruk v tomto
pfipadé muze byt i vy8Si. Toho Ize docilit pouzitim média, které muze
podepisujici osoba drZzet o néco vice pod svou vyhradni kontrolou. Takovym

médiem muze byt napfiklad Cipova karta nebo USB token.
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Samotna Cipova karta v8ak neni zarukou bezpecnosti, dulezité jsou jeji
parametry, jejichz ovéfeni muze byt doloZzeno napfiklad né&jakym certifikatem
nebo jinym uznavanym hodnocenim (nejCastéji se vyuziva hodnoceni podle
Common Criteria [33] na potfebnou Uroven zaruk - EAL). Cipovou kartu
v podstaté tvofi jak samotny hardware, tak vlastni operacni systéem a dalSi
programové vybaveni, které se pouziva pfi provadéni kryptografickych funkci
a pfi generovani nahodnych ¢isel pouzitych pro vytvofeni soukromych
a verejnych kli¢l — hodnoceno by tedy v idealnim pfipadé mélo byt oboje.

Je vhodné si v pfipadé, Ze uzivatel chce mit soukromy kli¢ ulozeny
na Cipové karté, obstarat Cipovou kartu pfimo od poskytovatele, od kterého
ziskal i certifikat. Tim je zaruCena kompatibilita. Pokud uZivatel duvéfuje
danému poskytovateli, coz dava najevo koupi certifikatu, mize mu duvérovat
i v pfipadé ziskani Cipové karty.

Pouziti Cipové karty ma i sva uskali — Cipova karta musi byt pfi pouziti
ve CteCce Cipovych karet, a to v kompatibilni ¢teCce. MUze se tak teoreticky stat,
Ze ke kazdé Cipové karté potfebuje uZivatel jinou ¢teCku, coz je uzivatelsky
neprivétivé (a pokud je CteCka stejna, musi Cipové karty pro jednotlivé operace
postupné vymeénovat).

Na druhou stranu existuje znaéné riziko, Ze uzivatel pfijde o svUj
soukromy kli¢ ulozeny v ulozisti certifikatd svého operaéniho systému ve svém
pocitaci, napfiklad pfi havarii pevného disku. Proto je vhodné soukromy Kkli¢
exportovat na disketu nebo jiné vhodné médium (které musi byt bezpecné
uloZeno), coz je pro uzivatele opét narocné — uzivatelska privétivost je tedy
v jednotlivych pfipadech na individualnim zvazeni.

Problematice bezpefnych prostfedki se autorka vénuje dale v textu,
vzhledem k tomu, Ze je to téma pomérné obsahlé a nesouvisi pfimo s obsahem

této prace, bude se tomuto tématu vénovat pouze okrajove.
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5 OBLAST KVALIFIKOVANYCH CERTIFIKACNICH SLUZEB

Az dosud se autorka vénovala obecnému a spiSe teoretickému popisu
jednotlivych moznych sluzeb poskytovatele certifikaCnich sluzeb a ukazala
navaznosti mezi témito sluzbami vramci infrastruktury vefejnych KklicU.
Zabyvala se vysvétlenim zakladnich principu, které jsou obecné platné, protoze
jsou zejména technického a technologického razu. Dale bude téma zuzeno
a tato prace se bude vénovat pouze uzce vymezené oblasti, kterou je oblast
tzv. kvalifikovanych certifikadnich sluzeb, ktera je v Ceské republice vymezena
zakonem o elektronickém podpisu, provadécimi predpisy ktomuto zakonu

a souvisejicimi normami.

5.1 Zakon o elektronickém podpisu €. 227/2000 Sb.

5.1.1 Historie zakona o elektronickém podpisu

V roce 2000 byl pfipraven Ufadem na ochranu osobnich udaja zakon
o elektronickém podpisu [2]. Smyslem zakona bylo umoznit pouziti digitalniho
podpisu vramci elektronické komunikace jako ekvivalent podpisu
vlastnoru¢niho pfi bézné listinné formé komunikace.

V této oblasti od roku 1999 existuje smérnice Evropské unie [3],
na zakladé které byl zakon vytvofen — prostiedi v Ceské republice by mélo byt
zejména v oblasti informacnich a komunikacnich technologii v souladu
s prostfedim v zemich EU, aby byla snazs$i vzajemna komunikace. Smérnice
EU v8ak nebyla pfili§ striktni, takze a€ vSechny zemé maiji legislativu v souladu
s touto smérnici, dosazeni interoperability neni vibec jednoduché pravé kvdali
riznym zvolenym modellim.

ZFejmé& nejvyraznéji se projevila véta ,Clenské staty mohou pouzivani
elektronickych podpisii ve vefejnopravnim sektoru podminit pfipadnymi
doplnujicimi pozZadavky.“ [3]. Diky ni vétSina statl v souladu se smérnici
vytvofila dobrovolné akreditacni schéma pro poskytovatele certifikacnich
sluzeb. Zakonem pak podminila pouziti digitalniho podpisu pfi komunikaci
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vramci vefejného sektoru pouzitim elektronického podpisu zalozeného
na kvalifikovaném certifikatu = vydaném  akreditovanym poskytovatelem
certifikaCnich sluzeb. ProtoZe v8ak smérnice nenafizuje vzajemné uznavani
akreditaci, a akreditatni schéma je navic dobrovolné, takze jej nékteré staty
nemaji, vzajemné uznavani kvalifikovanych certifikati je sice hypotetickou
moznosti, ale neni takika vibec vyuzivano. Pfesto existuji snahy (nejsou vsak
vétSinou dostateCné podporovany) umoznit spoléhajici se strané alespon
rozeznat, zda se jedna o kvalifikovany certifikat. Pfikladem muze byt vySe
popsany projekt EBGCA. Dokud nebude toto ovéfeni prakticky mozné, staty
nemaji tendenci v této oblasti vyvijet zadné aktivity.

V roce 2001 byla k zakonu [2] vydana vyhlaska €. 366/2001 Sb. [34]
upravujici oblast poskytovatell certifikacnich sluzeb. Tato vyhlaska je
svédectvim své doby, ve které jesté nebyly v Evropské unii vytvofeny normy
konkretizujici oblast PKI. Tvurci vyhladky byli nuceni si nékteré podminky urcit
sami. Obdobna situace byla i v jinych zemich, coz vedlo jednak k tomu, Ze
poskytovatelé v jednotlivych zemich maiji rizné podminky, a dale k tomu, ze
jiné, nez jaké ukladaji v souCasné dobé existujici normy Evropské unie pro tuto
oblast.

Zakon byl novelizovan v roce 2002, a to dokonce dvakrat. Nejprve byl
zakonem €. 226/2002 Sb. pfidan odstavec o nutnosti identifikovat z certifikatu
podepisujici osobu. Novelizace zakonem ¢&. 517/2002 Sb. zakon upravovala
pouze kvili pfechodu kompetenci v oblasti elektronického podpisu z Ufadu
na ochranu osobnich Udaju na Ministerstvo informatiky. ZasadnéjSi novelizace
probéhla v roce 2004, a to zakonem ¢. 440/2004 Sb., o té viz nize. Kvdli této
rozsahlé novelizaci bylo vydano uplné znéni zakona (ve Sbirce zakonu ma Cislo
486/2004 [1]). Je velmi pravdépodobné, Ze v brzké dobé& probéhne dalSi
novelizace zakona o elektronickém podpisu, ktera bude pfevadét kompetence
z Ministerstva informatiky na Ministerstvo vnitra.

V roce 2006 byla vydana nova vyhlaska ¢. 378/2006 Sb., o postupech

kvalifikovanych poskytovatelt certifikacnich sluzeb, o pozadavcich a nastroje
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elektronického podpisu a o pozadavcich na ochranu dat pro vytvareni
elektronickych znacek [53]. Tato vyhlaska zruSila vyhlasku €. 366/2001 Sb.[34]
a upravila postupy kvalifikovanych poskytovatell certifikacnich sluzeb, pfi¢emz
vychazi z norem ETSI a CEN, které jsou vyuzivany ve statech EU.

V roce 2002 byla udélena akreditace prvnimu poskytovateli certifikacnich
sluzeb v Ceské republice. V roce 2005 byla udélena akreditace dal$im dvéma
poskytovatellm certifikaCnich sluzeb (pro poskytovani kvalifikovanych
certifikatl a kvalifikovanych systémovych certifikatt). V roce 2006 rozSifil prvni
akreditovany poskytovatel své sluzby o poskytovani kvalifikovanych €asovych
razitek a kvalifikovanych systémovych certifikatt. Vzhledem k velikosti trhu®

v Ceské republice nelze oekavat v dohledné dobé dalsi zadosti o akreditaci.

5.1.2 Zakladni principy zakona o elektronickém podpisu

Vzhledem ke skuteénosti, Ze zakon existuje v prostfedi pravniho Fadu CR
a svym zpusobem i EU, pouziva v nékterych pfipadech odliSné pojmy, které
odpovidaji nékterym pojmim ,technického svéta“ popsanym vyse. Proto budou
na tomto misté vysvétleny zakladni pojmy, které bude nutné pouzivat
v nasledujicim textu.

Elektronicky podpis ve smyslu zakona o elektronickém podpisu
predstavuje pouze data spojena se zpravou a umoznujici identifikaci osoby. To
znamena, ze elektronickym podpisem ve smyslu zakona o elektronickém
podpisu je zprava, na konci které je napsano jméno a pfijmeni dané osoby
(pfipadné dalSi udaj umoziujici jeji jednoznagnou identifikaci, napf. pokud je
podepsan Pavel Novak). Tyto pozadavky jsou minimalni, rozhodné nemaji
postacujici uroven, aby je bylo mozno povazovat za ekvivalent vlastnoru¢nimu
podpisu.

Proto je v zdkoné zaveden pojem zaruCeny elektronicky podpis, ktery jiz
ve své definici obsahuje podminky, které je v soucCasnosti mozné naplnit

vyuzitim asymetrické kryptografie, hashovacich funkci a organizaéné-

8 v Ceské republice je zatim pfiblizné 40 000 platnych kvalifikovanych certifikatt, tj.

pFiblizné 40 000 klientu, ktefi vyuzivaji sluzby poskytovatelu certifikacnich sluzeb.
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technickych opatfeni umoznujicich se spoléhat na udaje v certifikatu.
Technologicky tedy podminky splriuje digitalni podpis.

V novele zakona byl zaveden dalSi pojem - uznavany elektronicky
podpis. Jedna se v podstaté o zkratku pro zaruCeny elektronicky podpis
zalozeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem
certifikaCnich sluzeb. Kvalifikovanym certifikatem je minén certifikat vefejného
klice, na ktery, resp. na jehoZz vydani, jsou kladeny zakonné poZadavky.
Kvalifikovany certifikdt umozniuje identifikovat podepisujici osobu, a touto
osobou musi byt osoba fyzicka. Poskytovatel certifikacnich sluzeb, ktery
pozada Ministerstvo informatiky o akreditaci a je mu vydano osvédceni
o akreditaci, je akreditovanym poskytovatelem. Po ziskani akreditace muze byt
u akreditovanych poskytovatel(i provadéna kontrola®. Tato kontrola se provadi
podle zakona o statni kontrole [37]. Vzhledem k tomu, o jakou jde odpovédnost
(poskytovatel spravuje systém, na zakladé kterého vytvareji obCané podpisy,
které jsou na urovni vlastnoruénich podpist), je to velmi dulezity mechanismus,
ktery je zaveden, aby zarucil dostate¢nou divéryhodnost.

Elektronicka znacka je pojem, ktery byl nové zaveden pfi posledni
novelizaci zakona. Zaveden byl zejména proto, ze byl velky zajem ze strany
ufadl i soukromych spole€nosti, aby bylo mozné mit podpis ,na firmu“ nebo
,na ufad“ a provadét podepisovani automatizované. Napfiklad vydavani vypist
z rliznych evidenci je ze strany verejnosti velmi zadané a urady se branily pravé
argumentem, ze pokud musi vypisy stejné podepisovat pracovnik, je to
neefektivni a pfiliS ekonomicky naroCné. Pojmem elektronicka znacka se
oznacuje digitalni podpis, ktery je vytvofen na zakladé certifikatu, ktery muze
byt vydan i pravnické osobé (nemusi v ném byt uvedeno konkrétni jméno
fyzické osoby), a tento digitalni podpis mize byt vytvaren automatizované.
Certifikat, na zakladé kterého l|ze elektronicky oznaclit data, se nazyva

kvalifikovany systémovy certifikat.

° Kontrola se provadi i u kvalifikovanych poskytovatell, ktefi splni oznamovaci

povinnost — oznami ministerstvu informatiky, Ze budou vydavat kvalifikované certifikaty.
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Vzhledem k tomu, Ze je problematické vyjadfit vazbu mezi certifikatem
a podpisem, resp. elektronickou znackou (daty obsazenymi v certifikatu Ize
podpis ovéfit, ale ne vytvorfit), je v zakoné pouzita konstrukce ,elektronicky
podpis zaloZzeny na kvalifikovaném certifikatu® — tim je minén elektronicky
podpis vytvofeny s vyuzitim soukromého kliCe, ktery odpovida vefejnému KliCi
z kvalifikovaného certifikatu.

Soukromy kli€ je vzakoné oznaCovan jako data pro vytvareni
elektronického podpisu a vefejny kli¢ jako data pro ovérovani elektronického
podpisu.

Kvalifikované Casové razitko bylo také zavedeno az novelizaci zakona
vroce 2004. Davodem byla opét poptavka ze strany soukromopravni
a verejnopravni. Objevovaly se vyklady, které naznacCovaly, Zze dokument bez
divéryhodného ¢asového razitka nemusi byt uznan jako dikaz u soudu. Pouziti
Casovych razitek je potfebné zejména pro elektronickou archivaci. U soudu se
vSak dosud Zzadny spor vtéto oblasti neprojednaval a uprava archivace
dokumentl v elektronické podobé v naSi zemi zatim spiSe nevnima existenci
elektronickych dokumentl [38]. Kvalifikované Casové razitko je svou strukturou
totozné s Casovym razitkem, podminky pro jeho poskytovani jsou omezeny tim,
Ze jeho poskytovatel musi byt kvalifikovanym nebo akreditovanym
poskytovatelem certifikaCnich sluzeb. DalSi podminky jsou obsazeny
ve vyhlasce, které je vénovana nasledujici kapitola.

Zakon o elektronickém podpisu nejprve urCuje pozadavky na zaruceny
elektronicky podpis a elektronické znacky — tyto pozadavky byly naformulovany
tak, aby nebyla upfednostiovana jedna urcita technologie (tedy asymetricka
kryptografie) a v ptipadé potfeby by mohla byt nahrazena jinou™.

Dale se definuji zakladni povinnosti podepisujici a oznacujici osoby

a povinnosti drzitele certifikatu. Drzitelem certifikatu je minén ten, kdo jej koupil

10 Popravdé feceno se jedna do urcité miry o alibismus, ktery vyplyva jiz ze smérnice
EU, protoze v zakoné se muselo vychazet z urlitych realnych predpoklad(i, tedy z konkrétni
pouzité technologie a s ni spojenych postupl. V pfipadé, Ze by byla technologie digitalniho

podpisu prolomena a nahrazena jinym postupem, jisté by muselo ke zméné zakona dojit.
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a ma jej ve svém majetku. Podepisujici, resp. oznacujici osoba nemusi byt vzdy
drzitelem certifikatu — napfiklad pokud zaméstnavatel vybavi své zaméstnance
kvalifikovanymi certifikaty, je drzitelem certifikdtu zaméstnavatel a podepisujici
osobou je pfislusny zaméstnanec. Je dulezité veédét, ze z vlastnictvi
soukromého kliCe vyplyva urcCita povinnost se o né€j nalezité starat — to je totiz
oblast, kde ani sebedokonalejsi technologie nepomuze, protoze zavisi zejména
na lidském faktoru.

Déle jsou v zakoné uvedeny povinnosti kvalifikovaného poskytovatele
certifikacnich sluzeb, jejichz realizace je dale upravena provadéci vyhlaskou.
Povinnosti kvalifikovaného poskytovatele jsou dale rozvedeny pro oblast
vydavani kvalifikovanych certifikatl, kvalifikovanych systémovych certifikatl
a kvalifikovanych ¢asovych razitek.

Zakonem je dale upravena odpovédnost za poruseni povinnosti danych
zakonem. VeSkerou odpovédnost za Skodu ma poskytovatel certifikacnich
sluzeb. Pouze v pfipadé, kdy se spoléhajici se strana spolehne na certifikat,
jehoz pouziti je omezeno, v oblasti, pro kterou neni certifikat uréen, nese
odpovédnost tato spoléhajici se strana.

DalSi paragrafy se zabyvaji akreditacemi a vykonem dozoru.
Poskytovatel certifikaCnich sluzeb se mize stat kvalifikovanym poskytovatelem
certifikaCnich sluzeb tak, Ze skuteCnost, Ze bude poskytovat kvalifikované
sluzby, oznami Ministerstvu informatiky.

Pokud chce poskytovatel certifikacnich sluzeb ziskat akreditaci, muze
o ni pozadat Ministerstvo informatiky. To na zakladé predlozené dokumentace
posoudi, jestli ma pfedpoklady pro poskytovani kvalifikovanych certifikacnich
sluzeb. Pokud jsou pfedpoklady spinény, akreditaci mu udéli. Proces akreditace
predevSim spociva ve spolupraci s poskytovatelem certifikaCnich sluzeb, ktery
v prubéhu fizeni upravuje svou dokumentaci a postupy na zakladé pozadavk
ministerstva tak, aby naplnil vSechny zakonné pozadavky.

U kvalifikovanych i akreditovanych poskytovatel provadi Ministerstvo
informatiky dozor, pfi kterém postupuje podle zakona o statni kontrole [37].

Protoze neni proces akreditace ani dozoru systematicky rozpracovan
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do podoby metrik, autorka dale definuje metriky pro nékteré zakladni pozadavky
zakona na postupy poskytovatele certifikaCnich sluzeb.

Akreditovani poskytovatelé mohou rozsifit poskytovani kvalifikovanych
certifikaCnich sluzeb, a to tak, ze tuto skute€nost oznami ministerstvu a predlozi
dokumentaci dokladajici pfedpoklady, Ze je schopen danou sluzbu poskytovat.
Ministerstvo informatiky miUze poskytovateli rozSifeni zakazat, pokud nebudou
predpoklady dolozeny.

DalSi paragraf se zabyva vyuzivanim kvalifikovanych certifikacnich
sluzeb v oblasti organu vefejné moci. Je zde uvedeno, Ze za ucelem podpisu je
v této oblasti mozno pouzivat jen zaruCeny elektronicky podpis zalozeny
na kvalifikovaném certifikdtu vydaném  akreditovanym poskytovatelem
certifikacnich sluzeb. V ramci posledni novelizace bylo pfidano ustanoveni
o tom, ze elektronické dokumenty organl verejné moci opatiené elektronickou
znackou zalozenou na kvalifikovaném systémovém certifikatu nebo zaru€enym
elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikaCnich sluzeb maiji stejné pravni ucinky
jako verejné listiny. Dale je zde uvedeno, Zze pro komunikaci s organy vefrejné
moci slouzi tzv. elektronicka podatelna. Vice ktomuto tématu lze nalézt
v dokumentech [39],[40],[41], neni vSak pfedmétem této prace.

Dale se zakon zabyva obsahem kvalifikovaného certifikatu,
kvalifikovaného systémového certifikatu a kvalifikovaného €asového razitka.
Poskytovatelé vychazeji znorem a de-facto standardd zmifovanych
v kapitolach tohoto dokumentu objasriujicich zakladni principy PKI, ale je nutné,
aby byly uvedeny alesponi zcela zakladni udaje, které v kvalifikovanych
certifikatech (resp. kvalifikovanych systémovych certifikatech a kvalifikovanych
Casovych razitcich) musi bezpodminecné byt, a naopak, Ze jiné osobni udaje
mohou byt v certifikatu uvedeny jen se souhlasem podepisujici osoby. Nékdy se
muze jednat o Udaje, které jsou podle uvedenych norem nepovinné. DalSi
podminkou je, Ze pokud je pouziti téchto produkti néjakym zplsobem
omezeno, musi to byt zjevné spoléhajici se strané — vzhledem ktomu, Ze

z opomenuti téchto omezeni plyne spoléhajici se strané odpovédnost, je toto

-57 -



opatfeni nutné. Na druhou stranu je obvyklé, ze bézné dostupné aplikace
mnohdy polozky certifikatd zobrazuji neuplné, pfipadné nekorektné, takze
pokud chce poskytovatel vioZit do certifikatu néjaky ,neobvykly“ udaj, je vhodné,
aby vytvoril i viastni prohlize¢ certifikatd, ktery bude vée zobrazovat korektné'".

DalSi ustanoveni se zaobiraji povinnosti poskytovatele vyplyvajici
z ukonceni jeho Cinnosti. Vzhledem k dozorové Cinnosti Ministerstva informatiky
je dale uvedeno, jaka mohou byt uloZzena napravna opatreni.

Zajimavym paragrafem je §16, ktery se zabyva uznavanim
kvalifikovanych certifikatl vydanych zahrani€nimi poskytovateli certifikacnich
sluzeb. Pokud byl certifikat vydan jako kvalifikovany v nékteré ze zemi EU
(pfipadné v dalSich statech spliujicich podminky dané zakonem), je
automaticky kvalifikovany i na naSem uzemi [1]. Vzhledem k tomu, Ze hlavni
oblast vyuziti kvalifikovanych certifikatl je oblast vefejné spravy, a v této oblasti
je nutné, aby mél poskytovatel akreditaci v dané zemi, cil Evropské unie —
dosahnout jednoduché vzajemné komunikace mezi jejimi zemé&mi s vyuzitim
kvalifikovanych certifikatd — nebyl napInén. Touto problematikou a jejim
technickym feSenim se zabyva zejména kapitola tohoto dokumentu vénovana
EBGCA.

DalSi paragraf zakona o elektronickém podpisu se zabyva prostfedky pro
bezpelné vytvareni a ovérovani elektronickych podpisu.

Prostfedky pro vytvareni elektronickych podpist jsou v Evropské unii
omezeny velmi vyrazné. Pozadavky v CWA 14167-1 [17] upfesnhuji, ze
prostfedky pro bezpecné vytvareni elektronického podpisu musi byt hodnoceny
podle Common Criteria [33] na uroven zaruk EAL 4+. Naptiklad v Ceské
republice v souCasné dobé neexistuje subjekt, ktery by hodnoceni mohl
provadeét. | proto jsou tyto prostfedky pfili§ drahé a nikdo je na naSem uzemi

nenabizi. Napfiklad v Némecku je vSak situace jina a skuteCnost, Ze pouZiti

" Prikladem problematického udaje v certifikatech je udaj s OID 1.3.6.1.5.5.7.1.3, které
je zaregistrovano pro ,QC Statement®, tedy prohlaseni, ze se jedna o kvalifikovany certifikat —
dané prohlaseni neni zobrazeno v béznych aplikacich, takze je pro uzivatele naro¢né s timto

udajem pracovat.
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bezpecného prostiedku pfi vytvareni elektronického podpisu (tzv. kvalifikovany
elektronicky podpis) je povinné takika pfi jakémkoliv ukonu, blokuje rozvijeni
vyuzivani kvalifikovanych certifikaCnich sluzeb a vzbuzuje nevoli u nékterych
uzivatel(l. V Ceské republice zatim neni pouziti kvalifikovaného elektronického
podpisu, tj. zaru€eného elektronického podpisu zalozeného na kvalifikovaném
certifikatu vytvofeného prostfednictvim prostfedku pro bezpelné vytvareni
elektronickych podpisu, vyzadovano zadnym pravnim predpisem.

DalSi paragraf se zabyva prostfedkem pro vytvafeni elektronickych
znacek. Vzhledem kjinému rezimu pouzivani kvalifikovanych systémovych
certifikatd (je mozné vytvaret elektronické znacky automatizované a neni nutné
pokazdé kontrolovat, co je oznacovano) je vhodné upravit spravu prislusného
soukromého kliCe a vytvareni elektronickych znacek striktnéji. Vyhlaska se
zabyva prostfedky pro vytvareni elektronickych znacek v oblasti organu vefejné
moci. Je poskytnut navod, jak s daty pro vytvareni elektronickych znacek
nakladat a jak elektronické znacky vytvaret.

DalSi ustanoveni se zaobiraji udélovanim pokut a prestupky. Pouzité
formulace jsou velmi konkrétni, aby bylo jasné, za jaké konani musi byt udélena
pokuta a za jaké nikoliv.

Zmocrnovaci ustanoveni zmocnuji Ministerstvo informatiky k vydani
vyhlasek upravujicich jak oblast elektronickych podatelen (vyhlaska ¢. 496/2004
Sb.[40] a s ni souvisejici nafizeni vlady ¢. 495/2004 Sb.[39]), tak oblast
kvalifikovanych certifikacnich sluzeb. Vyhlasce €. 378/2006 Sb., o postupech
kvalifikovanych poskytovatelt certifikacnich sluzeb [53], ktera upravuje tuto

oblast, bude vénovana nasledujici kapitola.

5.2 Vyhlaska o postupech kvalifikovanych poskytovatelu
certifika€nich sluzeb

Jak jiz bylo zminéno, k pfedchozi verzi zakona o elektronickém podpisu
byla vydana vyhlaska €. 366/2001 Sb. [34]. Tato vyhlaska byla tvofena v dobg,

kdy jesté neexistovaly mnohé z dokumentd, které jsou citovany v této praci,
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jako jsou ETSI standardy TS a dokumenty CEN nazyvané CWA. Nékteré byly
jen ve stavu navrhu. Proto nebylo jasné, jak upravit nékteré oblasti, aby byly
v souladu s EU. V zajmu vysSi kompatibility s Evropskou unii byl novelizovan
zakon o elektronickém podpisu a jesté vice se tento faktor projevil na nové
vyhlasce. Kromé toho bylo u nového zakona o elektronickém podpisu odlisné
zmocnovaci ustanoveni, takze by ani technicky nemohl vzniknout totozny
provadéci predpis.

Zakladnimi principy, které byly pouzity pfi psani vyhlasky [53], jsou
nasledujici. Pokud danou oblast upravuje néjaky dokument'?, ktery Usp&sné
pouzivd mnoho organizaci, neni ddvod, pro¢ by mél byt postup v Ceské
republice jiny. Nehledé na zmifiované podminky dané smérnici [3], ze kterych je
zfejmé, Zze maji byt poskytovatelé posuzovani na podobné urovni, aby byly
porovnatelné jejich sluzby, na které se maji spoléhat i obCané a instituce
z ostatnich statu.

Velmi podstatné je ureni hranice, kdy je uroven sluzeb daného
poskytovatele dostatecna a kdy jiz nikoliv, a jeji definovani takovym zplsobem,
aby nebylo ani pro poskytovatele, ani pro kontrolujici stranu (kontrolni organ dle
zakona o statni kontrole [37]), pochyb, kdy je chovani nutno napravit pouze
uloZzenim napravného opatieni, kdy je nutné udélit pokutu a kdy jiz je poruseni
tak zavazné, zZe je nutné odebrat akreditaci. Vzdy vSak bude existovat urcita
mira volnosti, ve které se Ize pohybovat — kvalifikovany poskytovatel
certifikacnich sluzeb (dale téz poskytovatel) jisté mize nabidnout i kvalitativné

lepSi zajisténi svych sluzeb, nez je minimum stanovené zakonem a vyhlaskou,

> Protoze je v nasem pravnim fadu mozno odkazat na dokumenty, které jsou

odcitovany v ufednim véstniku Evropské unie, vyuziva tuto moznost vyhlad8ka — dokumentem,
upravuje danou oblast, a to v pfipadé, Ze tato norma byla vydana jako CSN. To je napt. CSN
ISO/IEC 17799 Informacni technologie — Soubor postupd pro management bezpecénosti
informaci [43], CSN EN BS 7799-2 Systém managementu bezped&nosti informaci - Specifikace
s navodem pro pouziti [44] a CSN ISO/IEC TR 13335 Informaéni technologie - Smérnice pro
fizeni bezpecnosti IT 1-3 [45].
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stejné jako se mulze pohybovat na hranici unosnosti a s notnou podporou
pravnikl se snazit nékterym podminkam vyhybat. Poskytovatelem certifikacnich
sluzeb mohou byt velké spoleCnosti stejné jako spoleCnosti malé, s naprosto
odlisnym zplisobem Fizeni. Vzhledem k tomu, jak maly trh je na uzemi Ceské
republiky, neni zde ani dostatek zkuSenosti na to, abychom mohli urCovat
podminky individualné. Proto je v co nejvétSi mife vyuzito norem, které vznikly
za UCasti zkuSenych odbornikd na tuto problematiku ve svété, a zejména

v Evropské unii.

5.2.1 Bezpecné systémy a postupy poskytovatele

V prvni Casti vyhlasky je zrekapitulovano, co vyhlaska upravuje, a jsou
zde zavedeny pojmy. DalSi ¢ast jiz obsahuje velmi dulezita ustanoveni, ktera se
tykaji systému a postupl poskytovatell certifikaCnich sluzeb. V pfedchozi
vyhlaSce [34] byl zaveden pojem informacni systém pro certifikaCni sluzby,
protoze jeSté neexistovaly evropské dokumenty, které by se blize zabyvaly
informacnimi systémy poskytovatelu certifikaénich sluzeb. Evropské dokumenty
ale pfinaseji pojem ,davéryhodné systémy*, ktery byl touto vyhlaskou prejat.
Poskytovatelé tedy musi své systémy provozovat v souladu s CWA 14 167-1
[17]. Pristup k provozu a managementu poskytovatele upravuje technicka
specifikace TS 101 456 [46], resp. TS 102 023 [29] pro poskytovatele Casovych
razitek. | tyto normy musi byt poskytovatelem implementovany, samoziejmé
v zavislosti na tom, které sluzby poskytuje.

DalSi oblast omezena ve vyhlaSce je oblast fyzické (nebo objektove)
bezpecCnosti. Vzhledem k tomu, Ze tato oblast je obecné upravena vyhlaskou
Narodniho bezpecnostniho ufadu ¢€. 528/2005 Sb., o fyzické bezpeclnosti
a certifikaci technickych prostfedkl [55], je pro vyjmenované ucely (vytvareni
kvalifikovanych certifikatd nebo kvalifikovanych systémovych certifikatd,
prostfedkl pro vytvareni elektronickych podpist, zneplatfiovani kvalifikovanych
certifikatd nebo kvalifikovanych systémovych certifikatd a vytvareni seznami

zneplatnénych certifikatll) pouzita kategorie ,Duvérné“ podle tohoto predpisu.
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Tento princip byl ponechan stejny jako v pfedchozi vyhlasce [34], protoze jej
evropské dokumenty konkrétné neupravuiji.

DalSi pozadavek se tyka vedeni bezpeénostni dokumentace (jeji soucasti
a jejich obsah je popsan nize), ktera ma upravovat postupy poskytovatele.
Nasledné je vyzadovano dodrzovani postupl uvedenych v této dokumentaci,
které je spolu s dodrzovanim norem posuzovano pfi kontrole bezpecnostni
shody a pfi provadéni auditu systému managementu bezpecnosti informaci
(dale audit ISMS).

V pfedchozi vyhlasce bylo vyZzadovano hodnoceni informacniho systému
pro certifikacni sluzby na uroven zarucitelnosti bezpecCnosti (EAL) 4 podle
Common Criteria [33]. Tento pfistup se v8ak neosvédCil, protoZze vysledkem
bylo nepfiméfené omezeni poskytovatelt certifikacnich sluzeb, vzhledem
k naro€nosti této normy. Hodnoceni je narocné po Casové i financni strance,
neprovadi jej zadny subjekt v Ceské republice. Ani vysledky ziskané z tohoto
hodnoceni neodpovidaly pfedstavam autord vyhlasky [34]. Pokud jsou nékteré
¢asti divéryhodnych systému poskytovatele hodnoceny podle Common Criteria
na EAL 4, neni u nich nutné nasledné provadét kontrolu bezpecnostni shody,
ale kromé niZze uvedenych pfipadu pfi zajiStovani kritickych ¢innosti neni toto
hodnoceni jiz povinné vyZadovano vibec. Tento postup je v souladu
s evropskymi dokumenty. Informacni systémy poskytovatele certifikaCnich
sluzeb se musi v ase vyvijet, takZze jednordzové hodnoceni neni idealnim
feSenim — vhodné je ponechat provadéni pravidelnych kontrol bezpecnostni

shody a pfidani mechanismu provadéni auditt ISMS.

5.2.2 Bezpecénostni dokumentace

V nové vyhlaSce je uveden vyCet bezpecCnostni dokumentace
poskytovatele. Jak jiz bylo zminéno, dokument, ktery slouzi ke zvefejnéni
informaci o poskytovanych sluzbach pro podepisujici osoby a spoléhajici se
strany, se nazyva certifikatni politika. Vzhledem ktomu, Ze tento typ
dokumentl ma byt pfehledny a srozumitelny, patfi k pozadavkum vyhlasky

nutnost vést pro kazdou sluzbu odliSnou certifikaCni politiku. V pfipadé, Ze
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poskytovatel vydava kvalifikovana Casova razitka, je soucasti jeho
bezpecnostni dokumentace i dokument nazvany politika pro vydavani ¢asovych
razitek. Pokud poskytovatel vydava prostfedky pro bezpecné vytvareni podpisu,
musi mit ve své bezpec€nostni dokumentaci i dokument politika pro vydavani
prostfedkl pro bezpecné vytvareni podpisu. ProtoZe neni vhodné sluCovat
vydavani kvalifikovanych certifikatl a kvalifikovanych systémovych certifikatu
koncovym uzivatellm s vydavanim certifikatu kofenového, pfipadné dalSich
certifikatl v mezistupnich v hierarchii certifikaCnich autorit (. nikoliv
kofenovych, ale dalSich certifikatd uréenych pro oznacovani vydavanych
kvalifikovanych certifikadtd, kvalifikovanych systémovych certifikdtd nebo
kvalifikovanych €asovych razitek), je vhodné pro kazdy takovy certifikat mit
zvlastni politiku. Ddvodem je skuteénost, Zze kazda takova sluzba mize mit jiné
bezpecnostni naroky. Navic je nutné, aby tento typ dokumentu byl pfehledny.
Politiky pro vydavani certifikat(, které slouzi pouze poskytovateli, nejsou
obvykle vefejné.

CertifikaCni a dalSi politiky ur€ené pro vefejnost maji spiSe proklamativni
charakter. Konstatuji, Ze poskytovatel danou €innost zajistuje, ale jiz neobsahuiji
konkrétni zpusob, jak toho poskytovatel dosahuje. Konkrétni naplnéni se
vztahuje napfiklad na samotny obsah certifikdtu a zplUsob dokladani udaju,
které v ném maji byt uvedeny — protoZze na zakladé certifikaéni politiky ma
budouci podepisujici osoba vygenerovat Zadost o certifikdt a dolozit udaje
spravnymi dokumenty.

DalSi dulezity dokument, ktery jiz obsahuje konkrétni udaje o zpusobu
naplnéni Cinnosti spojenych s poskytovanim certifikaCnich sluzeb, se nazyva
certifikacni provadéci smérnice. Tento dokument se obvykle nezvefejhuje (je
mozné zvefejnit nékteré Casti, které neohrozuji bezpecnost duvéryhodnych
systému poskytovatele).

Struktura certifikacnich politik a certifikacnich provadécich smérnic, ktera
je uvedena v pfiloze nové vyhlasky, vychazi z dokumentu RFC 3647 [23], a to

zejména kvuli snadné porovnatelnosti jimi poskytovanych sluzeb.
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Nové zavedenym dokumentem, ktery ma poskytovatel vést, a ktery je
urCen ke zvefejnéni, je ,Zprava pro uzivatele®. Tento dokument ma byt vyrazné
certifikacni sluzbu poskytovanou koncovym uzivatelim. Slouzi ke zvefejnéni
identifikacnich udaju poskytovatele a zakladnimu prehledu o dané kvalifikované
certifikacCni sluzbé& a moznostech jejiho vyuzivani.

Dalsi dokumenty patfi kzakladnim dokumentim organizace
poskytovatele jako celku. Jsou to dokumenty, které musi byt prosazovany
na urovni managementu organizace — jedna se o celkovou bezpecnostni
politiku a systémovou bezpecnostni politiku. Tyto dokumenty musi vychazet
z analyzy rizik (stejné jako vSechny postupy v davéryhodnych systémech
poskytovatele certifikacnich sluzeb).

Celkova bezpecnostni politika obsahuje bezpecnostni cile organizace
a dale zasady, jaké si organizace poskytovatele stanovi, aby tak cile mohla
naplnit. Velmi dulezité je vymezeni odpovédnosti v tomto dokumentu.

Systémova bezpecnostni politika pak rozpracovava naplnéni cill
stanovenych bezpecnostni politikou v oblasti spravy a ochrany informacnich
technologii a aktiv informacnich systému. Stanovuje zpusob feSeni
bezpeclnosti, urCuje pravomoci a odpovédnosti pfi provozovani davéryhodnych
systémU. Protoze se jedna o poskytovatele certifikaCnich sluzeb, je dulezité,
aby vsystémové bezpecnostni politice byly popsany vazby mezi
divéryhodnymi systémy, vazby uvnitf téchto systémd a vnéjSi vazby
z davéryhodnych systémU poskytovatele.

Celkova bezpec€nostni politika a systémova bezpec€nostni politika maji
byt zpracovany v souladu s normami [43] a [45]. DGvodem, pro¢ se ve vyhlasce
objevuji pozadavky na postup v souladu s normami, je stanoveni jasnych
pravidel, na zakladé kterych je mozné si vytvofit pfedstavu o podminkach, které
je nutné splnit jako kvalifikovany &i akreditovany poskytovatel certifikaCnich
sluzeb. Vzhledem k tomu, Ze tyto normy jiz proSly svym vyvojem a jsou v praxi
Casto vyuzivany, bylo jejich vyuZiti smysluplnéjSi nez vytvareni vlastnich

pravidel.
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DalSi dokumenty, které poskytovatel musi mit, a jejichZ obsahem se
musi fidit, jsou plan pro zvladani krizovych situaci, plan obnovy a pfipadné dalSi
dokumenty, na které poskytovatel odkazuje ze svoji dokumentace a kterymi
doklada splnéni pozadavku zakona [1] — tedy jak zajiStuje bezpecnost svych
systému.

Plan pro zvladani krizovych situaci musi popsat postupy, které budou
provedeny v pfipadé, Ze dojde k vyskytu mimofadné udalosti. Mimofadnou
udalosti je minéna situace, kdy dojde k ohrozeni poskytovani certifikaCnich
sluzeb, zejména v souvislosti se selhanim informaéniho systému nebo
technického vybaveni.

Plan obnovy ma slouzit krozpracovani zasad, které vedou kco
nejrychlejsi obnové fungovani duvéryhodnych systému. Zejména je dllezité co
nejrychleji uvést systém do stavu, kdy bude provadét kritické Cinnosti, jako je

zneplatnovani certifikata.

5.2.3 Kontrola bezpeénostni shody a audit ISMS

Akreditovany poskytovatel certifikaCnich sluzeb ma v rukou systém,
jehoz naruSeni mlze zpUsobit zavazné nasledky. V podstaté se na néj spoléha
cely nas ,stat“, ktery dlvéfuje, Ze informace v certifikatech byly spravné
ovéfeny a Ze podepisujici osoba je tou, za kterou se vydava. Proto ma
poskytovatel povinnost provadét kontroly a audity, jejichZz vysledky predklada
Ministerstvu informatiky, a na jejichz zakladé je mozné se presvédcit, zdali
poskytovatel dostava svych zavazku. Je i v zajmu poskytovatele ovérovat si,
zda je jeho cCinnost takova, jako si pfedstavuje. Zvlasté u velkych organizaci,
kde management nema moznost vénovat se jednotlivym detaildm poskytovani
sluzeb, jsou tyto audity velmi podstatnou zpétnou vazbou.

ProtoZze v dnesni dobé je v EU v oblasti informaéni bezpecnosti velmi
popularni dvoudilna norma BS 7799 [43], [44] (resp. normy z ni vychazejici, BS
7799-1 nahradila ISO 17799 a BS 7799-2 nyni nahradila ISO 27001 [54]), je jeji
model pfijat i u nas. Tato norma ve svém prvnim dilu (nyni ISO 17799, které ma

byt nahrazeno ISO 27002) obsahuje postupy pro management bezpecnosti
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informaci a ve svém druhém dilu (nyni ISO 27001) specifikuje systém
managementu bezpecnosti informaci (Information Security Management
System, ISMS). Poskytovatelé certifikaCnich sluzeb musi mit zavedeny ISMS,
coz v zasadé znamena, Ze si jejich vedeni uvédomuje vyznam ochrany svych
aktiv a nalezité ji prosazuje. Musi mit tedy dobfe definované procesy, které
v organizaci probihaji, musi mit zaveden efektivni zpisob provadéni zmén.
BezpecCnost musi byt prosazovana na urovni nejvysSiho vedeni, vSechny
incidenty musi byt oznameny pfisluSnym odpovédnym osobam, neni pfipustné
problémy ,tutlat®.

Zavedeni ISMS je mozné dolozit platnym certifikatem na shodu s CSN
BS 7799-2, resp. CSN ISO/IEC 27001'3, a pak neni tfeba provadét audit ISMS
ve smyslu nové vyhlasky. Pokud poskytovatel takovy certifikat nema, musi si
od nezavislého auditora nechat provést audit ISMS (tedy audit posuzuijici, ze je
zaveden ISMS podle normy CSN BS 7799-2 [44], resp. CSN ISO/IEC 27001
[54]), ktery bude auditor provadét v souladu s normou CSN EN ISO 19011 -
Smérnice pro auditovani systému managementu jakosti a/nebo systému
environmentalniho managementu™.

Certifikace na shodu s CSN BS 7799-2 je nakladngj$i nez samotné
provedeni auditu, proto byl zvolen tento pfistup — =zatim jsou pfijmy
z poskytovani certifikaCnich sluzeb velmi nizké, takze by podminka certifikace
byla pfili§ zatéZujici. V nové vyhlasce je dale uvedeno, jaké nalezitosti ma mit
zprava o auditu ISMS, aby bylo pro vSechny zuc€astnéné strany zfetelné, co se
od nich oCekava. Soucasti zpravy o auditu je i prohlaseni o vysledku auditu,

které ma poskytovatel povinnost zvefejnit ve zpravé pro uzivatele. Audit ISMS

'3V dobé, kdy byla vyhlaska o postupech kvalifikovanych poskytovatelt certifikadnich
sluzeb vydana, byla platna norma CSN BS 7799-2, ktera byla v listopadu 2006 nahrazena
normou CSN ISO/IEC 27001.

" Agkoliv tato norma neni formulovana pfimo pro audit systému Fizeni bezpecénosti
informaci, jeji obsah je dostateéné obecny, aby bylo mozné podle ni postupovat pfi jakémkoliv
auditu podle procesnich norem. V fadé ISO/IEC 27000 by v8ak mélo pod &islem 27007 vyjit
doporuceni pro audit ISMS, které bude pravdépodobné vychazet i z normy ISO 19011.
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je podle nové vyhlasky nutné provadét opakované&, nejméné jednou za dva
roky, a je nutné jej provést pfed zahajenim poskytovani kvalifikovanych
certifikacnich sluzeb.

Jeden z pozadavkd, jejichz pInéni auditor musi v ramci auditu ISMS
oveéfit, je plnéni povinnosti stanovenych legislativou. Jednou z téchto povinnosti
je i pravidelné provadéni kontroly bezpecnostni shody — poskytovatel proto
predklada auditorovi i vysledky provedeni kontroly bezpe€nostni shody (pokud
jiz kvalifikovanou certifikacni sluzbu poskytuje). Kontrolu bezpecnostni shody
muUze pro poskytovatele provést i jeho zaméstnanec, mize se tedy jednat
o interni kontrolu.

Kontrola bezpecnostni shody je posouzenim, zda poskytovatel provozuje
divéryhodné systémy v souladu s pozadavky zakona a vyhlasky. Tim je
minéno, ze pokud ma poskytovatel povinnost postupovat podle své
bezpecnostni dokumentace nebo se v urCité oblasti fidit ur€itou normou, musi
oveéfit pfi kontrole bezpecnostni shody, jestli postupuje v souladu se vSemi
zminénymi dokumenty. Vyhlaska je koncipovana tak, ze pokud je dana oblast
upravena mezinarodni nebo evropskou normou, uvadi se pouze odkaz a jen
pokud dana oblast neni upravena, je uprava uvedena pfimo ve vyhlasce. Proto
je pfi provadéni kontroly bezpeénostni shody nutné posoudit shodu postupu
poskytovatele ve vSech oblastech s dostateCnou podrobnosti, tedy vcéetné
kontroly pInéni pozadavk( norem, na které je odkazano.

Vzhledem k pfedchozim zkuSenostem z provadéni dozoru ze strany
Ministerstva informatiky je zvlast stanoveno, Ze je nutné ovéfit i shodu
provadéni zmeénoveého fizeni s popisem postupu zménového Fizeni
v bezpe€nostni dokumentaci. ZkuSenost je takova, Ze poskytovatelé maiji
tendenci pfi - zjejich pohledu - ,malych zménach® zménit udaj v nékterém
dokumentu, coz Casto vede k nekonzistentnosti dokumentace, ktera se stava

pro osoby, které nemaji historické informace, protoze jsou napfiklad nové pfijati,
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nesrozumitelnou’. Dale je nutné posoudit rizika, ktera takova zména muze
pfinést, zhodnotit efektivitu opatfeni, a teprve v pfipadé, Ze je opatieni
schvaleno odpovédnymi osobami v organizaci, je mozné ji realizovat
a promitnout do souvisejici dokumentace.

Kontrola bezpeCnostni shody se provadi podle normy TR 13335
Informaéni technologie — Smérnice pro fizeni bezpecénosti IT 1-3 [45]. Tento
postup je osvédceny jiz z dob pfedchozi vyhlasky [34]. Norma TR 13335 [45] je
obecné platna pro oblast informacni bezpecnosti. Protoze byly vypracovany
dokumenty ,conformity assessment guidance“ [47], které maji slouzit jako
navod pro vyhodnocovani shody s nékterymi zuvedenych norem, jako
napfiklad CWA 14167-1 [17], TS 101 456 [46], TS 102 023 [29], je doporu¢eno
tyto postupy pouzit pfi provadéni kontroly bezpecnostni shody. Poskytovatel
v8ak musi vzdy své kroky pfi provadéni kontroly bezpecnostni shody popsat,
aby nebylo pochyb o spravnosti jeho postupu. Lze téZ doporucit, aby se postup
pfi provadéni jednotlivych kontrol bezpecnostni shody pfilis nelisil, aby vystupy
z provedeni téchto kontrol byly porovnatelné a mohlo dojit k méfitelnému
zlepSovani. Ztoho divodu je také vhodné, aby byl audit spiSe zaméren
na zjisténi a podchyceni realné situace nez na konstatovani ,splnéno bez
vyhrad® u vSech kritérii.

Pfi provedeni kontroly bezpecnostni shody je tfeba vypracovat zpravu,
ve které musi byt kromé jiného uveden vysledek provedeni kontroly
bezpecfnostni shody. Kontrola se provadi pravidelné nejpozdéji po 12 mésicich,
pficemz je mozné ji provadét pouze ve vztahu k provedenym zménam. Cely
systém musi byt posuzovan alespori jednou za 4 roky. Zprava o kontrole
bezpe€nostni shody se predklada Ministerstvu informatiky, protoze to je
zakladni informace, na jejimz zakladé je mozné si vytvofit predstavu

o davéryhodnosti ¢innosti a sluzeb poskytovatele.

'* PFikladem ,malé zmény“ mize byt zména ve fakturaénim systému. MUze vypadat
jako nesouvisejici s davéryhodnymi systémy, a tudiz muze vyvolat predstavu, ze nemusi byt
dale posuzovana. Takova zména se vSak promitne i do ¢innosti registracnich autorit, coz muze

mit vliv na dokumentaci poskytovatele.
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5.2.4 Bezpedny kryptograficky modul

Poskytovatel musi pro vytvoreni, ulozeni a veSkerou manipulaci se svym
soukromym kli€em, ktery slouzi pro oznacovani vydavanych kvalifikovanych
certifikatt, kvalifikovanych systémovych certifikatd a seznam( zneplatnénych
certifikatd nebo pro vytvoreni, ulozeni a veSkerou manipulaci se soukromym
klicem, ktery slouzi pro oznaovani vydanych kvalifikovanych ¢asovych razitek,
pouzit bezpecny kryptograficky modul. Poskytovatel musi mit jiny soukromy kli¢
pro oznacCovani kvalifikovanych certifikatd a kvalifikovanych systémovych
certifikatl, nez pro oznacovani kvalifikovanych €asovych razitek. PFi vydavani
Casovych razitek je jiny rezim nez pfi vydavani certifikati, takze je nutné tyto
cinnosti oddélit i v té nejcitlivejSi oblasti, tj. samotnymi kli¢i. Toto omezeni je
dano i mezinarodnimi normami upravujicimi tuto oblast [17].

Kryptograficky modul je zafizeni, které musi spliovat pfisné
bezpeénostni pozadavky. V souladu s CWA 14167-1 [17] se v Ceské republice
uznavaji moduly, které jsou certifikovany podle profilu ochrany definovaného
v CWA 14167-2 [48] nebo CWA 14167-4 [49]. Rozdil mezi profily ochrany
popsanymi v téchto dokumentech spociva pouze vtom, Ze [48] popisuje
ochranu modulu, ktery zabezpecuje i funkci zalohovani kli¢i a dat s nastavenim
modulu, kterou dle [17] kryptograficky modul mize umoznovat. Profil ochrany
popsany v [49] bude pouzit pro hodnoceni kryptografického modulu, ktery
zélohu kli¢t a zminénych dat neumoziuje.

Tento profil ochrany odpovida EAL 4 podle Common Criteria [33], ale
na nékteré hodnocené charakteristiky jsou kladeny vy3$Si naroky. Diky tomu
nelze uznat certifikat (v tomto pfipadé se nejedna o certifikat verejného klice,
ale o certifikat dokladajici splnéni pozadavkl urcité normy), ktery je vystaven
pouze na EAL 4, coZ v praxi znamena, Ze spravny certifikat podle [48], [49] Ize
ziskat jediné v nékteré z evropskych zemi (v soucasnosti zejména Némecko,
pripadné Italie). Vzhledem k tomu, jak maly trh s témito moduly v Evropé, i pfes
zdejSi ,hrdost® jsou moduly nejCastéji hodnoceny americkym NIST a maji
certifikat na FIPS 140-1 nebo 2 [50] na uroven 3 nebo vy3Si. Tento zpusob jiz

neni v [17] explicitné uveden, pfestoze v minulych verzich tohoto dokumentu
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uveden byval. Protoze je v [17] ponechana véta, Ze ,modul musi byt hodnocen
podle [48], [49], nebo podle jiné pouzitelné specifikace na srovnatelné urovni
hodnoceni®, je i v Ceské republice tento postup (tedy s certifikatem FIPS 140-1
nebo 2 droven 3 [50] a dolozenim dokumentl prokazujicich, Ze modul splfuje
vSechny pozadavky CWA 14 167-1 [17]) povazovan za dostacuijici.

V Ceské republice se takové moduly (zejména kvali velikosti trhu v této
oblasti) nevyrabéji, neni zde ani zadna specializovana laboratof, ktera by
takova zafizeni testovala. Pfipadné dalSi testovani zafizeni by znacné
zvysSovalo finan¢ni naroCnost a bylo by v podstaté nadbytec¢né. Proto dochazi
jen k formalnimu posouzeni, zda je dokumentace k zafizeni v pofadku, zda
kryptograficky modul podporuje néktera z kryptografickych schémat, ktera
budou uvedena na Ufedni desce Ministerstva informatiky'®. Bude posouzeno,
zda nastroj Ize do provozu nasadit tak, jak to vyZaduji normy upravujici oblast
kryptografickych moduld. Pokud modul splfiuje stanovené pozZadavky, bude
uveden na seznamu vyhodnocenych nastroju.

Protoze se zde spoléhame na hodnoceni jiného subjektu, a tento subjekt
muaze z urCitych ddvodu certifikat odvolat, dochazi k problému, co s takovou
udalosti. Pokud by poskytovatel dale nemohl nastroj pouzivat, musel by mit
vrezervé dalSi modul, ktery by vtakovém pfipadé mohl okamzité zacit
pouzivat. Pfechod na novy modul vSak trva nejméné jeden rok, tj. dobu
platnosti certifikatd oznacenych soukromym klicem ulozenym v plvodnim
kryptografickém modulu. Jinak by musely byt vSechny tyto certifikaty
zneplatnény. Proto je ve vyhlaSce uvedeno, Ze poskytovatel mize na svou
odpovédnost modul pouzivat, i kdyz je ze seznamu vySkrtnut, ale musi uplatnit
v8echna opatfeni, aby byla bezpecnost takového modulu dostate¢na (stanoveni
téchto opatieni vyplyva z analyzy rizik), musi byt schopen uplatnéni téchto
opatfeni a korektni fungovani kryptografického modulu prokazat a musi

kontrolovat provadéni téchto opatfeni.

16 Kryptograficka schémata a algoritmy jsou na ufedni desce zvefejnény na zakladé

dokument( ALGO-paper [35] a na zakladé doporucéeni odbornikd na tuto oblast v nasi zemi.
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Kryptograficky modul je umistén a pouzivan v prostorech, které jsou
zabezpeleny jako objekty kategorie ,Duvérné“ podle vyhlasky Narodniho
bezpe€nostniho ufadu ¢. 528/2005 Sb., o fyzické bezpecCnosti a certifikaci
technickych prostfedkl [55]. Samoziejmé musi byt modul nasazen a pouzivan
v souladu s technickou dokumentaci.

Podle pfedchozi vyhlasky [34] si hodnoceni nastroje objednal néktery ze
zastupcl vyrobce v Ceské republice, dostal pfisludné rozhodnuti, ale jiny
vyrobce se mohl pouze odkazat na informaci zvefejnénou ve véstniku
ministerstva nebo na jeho webovych strankach — proto je nové zavedeno
poskytovani vypist ze seznamu vyhodnocenych nastroju pro vSechny zajemce.

Poskytovatelé nemusi pouZit nastroj, ktery je hodnocen Ministerstvem
informatiky, staCi, pokud maji pfislusny certifikat — tedy certifikat dokladujici
soulad s CWA 14167-2 [48] nebo CWA 14167-4 [49]. Vzhledem
ke zkuSenostem s tim, Zze i banky, jejichz certifikacni autority pusobi mimo
ramec zakona o elektronickém podpisu [1], [2], povazuji za konkuren¢ni vyhodu
vyhodnoceni kryptografického modulu ministerstvem, Ize olekavat, ze zajem

o hodnoceni nastroji bude trvat.

5.2.5 DalSi obecné pozadavky na poskytovatele

Vzhledem k zakonnému zmocnéni obsahuje vyhlaska nékolik odstavcd,
které obsahuji spiSe samoziejmeé pozadavky, které zde budou jen velmi stru¢né
shrnuty.

Poskytovatel ma povinnost v dokumentech, které jsou zvefejnény, uvést
identifikacni udaje o sobé, o tom, Ze je akreditovan, podminky pro vyuzivani
kvalifikovanych certifikaCnich sluzeb a dalSi informace o svych sluzbach.
Nadfizené kvalifikované systémové certifikaty poskytovatele musi byt
zvefejnény nejméné dvéma na sobé nezavislymi zpusoby.

Déle je popsano, co musi poskytovatel ucinit v pfipadé odejmuti
akreditace, napfiklad se jedna o zvefejnéni této informace v celostatné
distribuovaném deniku a oznameni této informace vSem osobam, které maji

platné certifikaty.
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Vyhlaska dale pozaduje, aby poskytovatel stanovil, jak zajisti
dostateCnou kvalifikaci pracovnikud, ktefi budou vykonavat role pfi provadéni
Cinnosti  spojenych s poskytovanim kvalifikovanych certifikaénich sluzeb.
Samoziejmé je zde i pozadavek na obeznameni pracovnikil s bezpecnostni
dokumentaci v rozsahu odpovidajicim svéfené cCinnosti.

Dulezité ustanoveni obsahuje paragraf zabyvajici se uchovavanim
informaci a dokumentace poskytovatele. Poskytovatel musi uchovavat seznamy
zneplatnénych certifikatl, zaznamy o udalostech spojenych s poskytovanim
kvalifikovanych certifikanich sluzeb a bezpe€nostni dokumentaci se
zachovanim prokazatelnosti plvodu, dostupnosti, integrity, Casové autenti¢nosti
a davérnosti. Zpusob, jak bude tyto informace a dokumentaci uchovavat tak,
aby vyhovél pozadavkim vyhlasky, stanovi ve své bezpecnostni dokumentaci.
Poskytovatel uchovava tyto informace a dokumentaci po dobu 10 let.

DalSi oblasti, kterou nova vyhlaska upravuje, je oblast opatieni proti
zneuziti a padélani certifikatl. Poskytovatel ma predevSim povinnost chranit
sva data pro oznacCovani (tedy soukromy kli¢) vydavanych kvalifikovanych
certifikat, kvalifikovanych systémovych certifikatl a seznamd zneplatnénych
certifikatl. Tato data smi byt pouzita jen pro zminéné ucely. Pro oznacovani,
uchovavani a manipulaci se soukromym klicem poskytovatele se pouziva
bezpecny kryptograficky modul popsany vyse.

Déle je upraveno, jaké cinnosti musi poskytovatel minimalné provést
v pfipadé, Ze zjistil, Zze doSlo ke zneuZiti jeho soukromého klice, nebo ma
podezieni, ze by ke zneuziti mohlo dojit. Ve vyhlasce [53] je uvedeno, Ze ma
poskytovatel zneplatnit vSechny certifikaty v certifikaCni cesté, které jsou
podfizené certifikatu, jehoz verejny kli¢ odpovida
zkompromitovanému soukromému klici.

Poskytovatel dale uvede ve své bezpecnostni dokumentaci, jakym
zpusobem zajiStuje ochranu seznam( vydanych certifikatl a seznam
zneplatnénych certifikatd.

DalSi uprava se vztahuje ke zpuUsobu ureni data a Casu, ktery je

obsazen ve vydanych certifikatech jako udaj o pocCatku a konci jejich platnosti,
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dale v seznamu zneplatnénych certifikatl, kde je udajem o dobé& zneplatnéni
daného certifikatu a o dobé vydani daného seznamu zneplatnénych certifikatd.

Vyhlaska dale obsahuje ustanoveni o ochrané dat (soukromych klica)
vytvarenych pro uzivatele. Poskytovatel ma povinnost postupovat v souladu
s CWA 14 167-1 [17] a své postupy popiSe v dokumentaci. Poskytovatel ma
pfimo ze zakona povinnost zajistit, aby se soukromé kli¢e uzivateld nemohly
dostat do nepovolanych rukou. SkuteCnost je v8ak takova, Ze je problematické
s dostate¢nou jistotou zarucit, ze se k soukromym kli¢lim uzivatelt nikdo kromé
uzivateld samotnych nedostane, takze tento typ sluzeb zadny poskytovatel
nenabizi a je malo pravdépodobné, Ze by je nabizel. Z pohledu uzivatele se
takovy zplsob ziskani dat, ktera musi drzet pod svou vyhradni kontrolou,
nemuze jevit jako vhodny. V souCasnosti se stale najde mnoho odpurcu
pouzivani elektronického podpisu pravé z toho duvodu, Zze nemohou mit pod
vyhradni kontrolou zafizeni a aplikaci vytvarejici soukromy kli€ nebo
elektronicky podpis — proto se odmitaji na néj spoléhat. Svéfit pfimo vytvareni
soukromého kli¢e poskytovateli je pak dalSim krokem k pocitu, Ze mizeme byt
snadno sledovani a naSe identita zneuzita. Pfesto je tato moznost ponechana
v evropskych normach, a proto musi byt umoznéno tento typ sluzby poskytovat
— budoucnost ukaze, jestli budou jednou lidé ochotni vytvoreni takto citlivych dat
SVéfit jinému subjektu.

VyhlaSka dale wupravuje, jak musi poskytovatel postupovat pfi
zneplathovani certifikatd — musi v certifikaCnich politikach stanovit, jakym
zpusobem bude mozné pozadat o zneplatnéni certifikatu, musi zajistit
nepretrzity pfijem zadosti o zneplatnéni certifikatll a musi postupovat i v této
oblasti v souladu s CWA 14 167-1 [17].

5.2.6 Kvalifikovana ¢asova razitka

Narozdil od kvalifikovanych systémovych certifikatl, u nichz jsou
obdobné pozadavky jako na kvalifikované certifikaty, je problematika

kvalifikovanych Casovych razitek feSena ve vyhlasce [53] zvIast.
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Jak jiz bylo uvedeno v kapitole o kryptografickych modulech,
kvalifikovana Casova razitka mohou byt oznaCovana jen soukromym klicem,
ktery slouzi vyhradné pro tento ucel. Podminky pro nakladani s timto klicem
dané vyhlaskou jsou ale obdobné jako pro kli¢ vyuzivany pro oznacovani
kvalifikovanych a kvalifikovanych systémovych certifikatd. Proto musi
poskytovatel, ktery jiz vydava kvalifikované certifikaty, pouzit pro vydavani
kvalifikovanych ¢asovych razitek dalSi kryptograficky modul.

Poskytovatel zajistuje, aby data, ktera jsou obsazena v kvalifikovaném

Casovém razitku, odpovidala datim v zadosti o kvalifikované Casové razitko.
Dale zajisti, aby byl spravné synchronizovan Cas a aby bylo vydavani
kvalifikovanych ¢asovych razitek korektni. Postup, jak budou zajistovat splnéni
téchto pozadavkd, je blize upraven v dokumentech [17] a [29].
v Casovém razitku je uvedeno, a to je Casovy udaj. Poskytovatel musi mit své
vlastni méfidlo €asu, které musi odpovidat pozadavkim naS$i legislativy,
zejména zakonu €. 505/1990 Sb., o metrologii. Méfidlo €asu musi byt
kalibrovano pravé podle tohoto zakona, jinak nemulze byt zdrojem presného
gasu v prostiedi Ceské republiky. Mé&Fidlo se nesmi pouzit v pfipadé, Ze dojde
ke zméné jeho metrologickych vlastnosti. Méfidlo Casu musi pracovat
s nejistotou Casové informace mensi nez 1 sekunda a poskytovatel uvede tento
udaj v politice pro vydavani ¢asovych razitek.

Splnéni uvedeného pozadavku se vpraxi ukazalo jako velmi
problematické, protoZe v sou€asnosti neexistuje zplsob, jak kalibraci provést,
kdyZ je Casovy udaj ziskavan z ,black-boxu“ modulu pro vydavani ¢asovych
razitek, ktery je vysoce zabezpec€eny a u néhoz je problematické se dostat k tak
nizké urovni reprezentace Casu, Zze neni pochyb o tom, Ze je zdroj Casu
skuteéné presny. Nakonec se Ustavu fotoniky a elektroniky podafilo provést
takové méreni, na jehoz zakladé bylo mozné potvrdit, Ze nejistota Casové
informace daného zdroje €asu je nizSi nez 1 sekunda — kalibrace v pravém

slova smyslu vSak zatim provedena nebyla.
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Pokud poskytovatel zjisti, Zze doSlo k vyskytu udalosti, ktera ma vliv
na bezpe€nost vydani kvalifikovaného Casového razitka nebo na presnost
Casové informace, musi ihned preruSit vydavani Casovych razitek, dokud
neobnovi Ffadny stav vsouladu s postupy stanovenymi v planu zvladani
krizovych situaci a v planu obnovy. Informaci o této udalosti dale zverejni
na svych webovych strankach, informuje o ni dotfené subjekty a Ministerstvo
informatiky. Pokud ma tato situace vliv na jiz vydana kvalifikovana ¢asova
razitka, informaci zvefejni i v celostatné distribuovaném deniku, a to tak, aby
bylo mozné zjistit, na ktera Casova razitka se nelze spoléhat.

Méfidlo €asu musi byt stejné jako kryptograficky modul umisténo
v prostorech kategorie ,Duvérné“ podle vyhlasky Narodniho bezpecénostniho

ufadu €. 528/2005 Sb., o fyzické bezpelnosti a certifikaci technickych
prostfedku [55].

5.2.7 Prostiredky pro bezpecné vytvareni elektronickych podpist

O bezpeténych kryptografickych prostiedcich jiz bylo obecné pojednano
vySe, nyni tedy konkrétn&ji Kk prostfedkim pro bezpecné vytvareni
elektronickych podpist (dale ,SSCD“ — secure signature-creation device).
Pozadavky na prostfedky pro bezpecné vytvareni elektronickych podpist, které
je nutné vyuzit pfi vytvareni kvalifikovaného elektronického podpisu dle
smérnice [3]"’, jsou obecné& popsany v [17]. Tento dokument stanovi, jakym
zpusobem ma byt prostfedek inicializovan a jak ma byt pfipraven k pfedani
uzivateli. Dodrzeni téchto postupu je vyZzadovano novou vyhlasSkou. Pozadavky
jsou konkretizovany v dokumentu CWA [51], ktery obsahuje profily ochrany
vytvofené v souladu s Common Criteria [33] na uroven zaruditelnosti

bezpecCnosti EAL 4+.

R Soukromy kli¢ vSak mlze byt ulozen i na ,obycejné“ aktivni Cipové karté, ktera
nespliuje tak naroc¢né pozadavky, ale i pfesto muze zarucit vysSi uroven bezpecénosti nez
pevny disk pocitate. Pak se vSak nejedna o bezpecny prostfedek pro vytvareni elektronického

podpisu ve smyslu smérnice [3] nebo zakona o elektronickém podpisu [1].
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Uvedena norma CWA [51] rozliSuje tfi typy SSCD. Prvni typ SSCD je
urCeny jen pro vytvareni dat pro vytvareni elektronickych podpist a dat pro
oveérovani elektronickych podpistu (tedy vytvareni soukromého a vefejného
klice). Druhy typ SSCD dle [51] je prostfedek urCeny vyhradné pro vytvareni
elektronickych podpisl a ulozeni dat pro vytvareni elektronickych podpisu; tato
data je mozné ziskat divéryhodnym kanalem z prostfedku prvniho typu. Treti
typ SSCD je kombinaci typu prvniho a druhého, je mozné jej vyuZzit jak pro
vytvareni dat pro vytvareni a ovéfovani podpisu, tak pro samotné vytvareni
podpisu daty pro vytvareni podpisu vytvofenymi uvnitf prostiedku (tedy
vytvareni soukromého a vefejného kliCe a vytvafeni podpisu s vyuzitim
soukromého klice). Rozdil mezi témito typy SSCD je zachycen na nasledujicich
schématech [51].

Vysvétleni pojmu ze schémat:

SCD - signature creation data, data pro vytvareni podpisu, soukromy
kli¢. Nesmi opustit SSCD.

SVD - signature verification data, data pro ovéfovani podpisu, vefejny
Kli¢.

CGA - certification generation application, aplikace pro vytvareni
certifikatu, certifikat maze byt vytvofen ve vSech typech SSCD. Vefejny kli€ se
musi dostat do této aplikace dlvéryhodnym kanalem. Pokud je CGA v SSCD
prvniho nebo tfetiho typu, slouZzi i pro inicializaci vytvareni SCD/SVD.

SCA - signature creation application, aplikace pro vytvafeni podpisu.
Pres tuto aplikaci se do SSCD dostane divéryhodnym kanalem jednoznacna
reprezentace dat urCenych Kk podpisu (napf. hash nebo samotna data).
Po provedeni operace se podpis zasle divéryhodnym kanalem do aplikace.

HI — human interface, rozhrani pro komunikaci s ¢lovékem — pokud neni
soucasti SSCD, musi byt zprostfedkovano zaslani autentizacnich dat
divéryhodnou cestou. V nékterych pfipadech je vyzadovano, aby pfi hodnoceni
SSCD byla hodnocena uroven bezpecnosti SSCD i v€etné tohoto rozhrani

a aplikace pouzité pfi komunikaci uzivatele s SSCD.
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Obrazek 12 — Schémata jednotlivych typi SSCD
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U SSCD, stejné jako u kryptografickych modult, mize dojit k tomu, ze
certifikat potvrzujici hodnoceni daného typu SSCD muze byt stazen. Napfiklad
protoze produkt jiZz neni dostate¢né podporovan vyrobcem. Proto ma
Ministerstvo informatiky moznost SSCD vysSkrtnout ze seznamu vyhodnocenych
prostfedkld. Vzhledem k tomu, ze tento typ karet ma omezenou platnost, napf.
na 3 roky, a certifikaty, které jsou na né ulozeny, mivaji platnost 1 rok, a ani
cena neni tak vysoka, jako je tomu u kryptografickych modull, nebude mozné

SSCD, které neni na seznamu, pouzivat.

5.2.8 Ochrana dat pro vytvareni elektronickych znadek

Nova vyhlaSka se kromé poskytovatelt certifikacnich sluzeb zabyva
i ochranou soukromych Kkli€i pro vytvareni elektronickych znacek, které
pouzivaji organy verejné moci. Vzhledem k tomu, Ze na elektronické znaCky
jsou stanoveny mirnéjSi podminky a funguje u nich odpovédnost pravnické
z hlediska ,uvédoméni si“ této odpovédnosti), je vhodné na tuto problematiku
ve vyhlasce upozornit, aby bylo jasné, Ze se s takovymi prostfedky ma zachazet
velmi obezfetné. Proto je povinné, aby byly zminéné soukromé klice uloZzeny
a pouzivany na externim médiu, jako je Cipova karta, kryptograficky token nebo
kryptograficky modul. Protoze nakladani se soukromymi kli¢i organ( vefejné

moci neni tématem této prace, dale zde nebude probirano.

Akreditovani poskytovatelé certifikacnich sluzeb maji jeden rok na to, aby
se prizpusobili podminkam nové vyhlasky — tato doba je dostacujici vzhledem
ke skuteCnosti, Ze jiz doslo ke zméné zakona, ktery zavadi vSechny povinnosti,
jejichz provedeni je v nové vyhlasce konkretizovano. Samoziejmé zpusobu
naplnéni podminek danych zakonem bylo ¢asto vice — ale podpora evropskych
norem byla deklarovana dopfedu, takze podminky upfesnéné novou vyhlaskou,
které poskytovatelé mohli jen obtizné predvidat, se tykaji spiSe oblasti, které
nejsou evropskymi dokumenty jednoznacné upraveny a jejich naplnéni by

nemélo byt pfilis narocné.
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5.3 Management poskytovatele certifikacnich sluzeb

Nova vyhlaska odkazuje v celé fadé oblasti na evropské a mezinarodni
normy. Bylo by tedy vhodné vice odkryt, co je v téchto normach uvedeno, a to
zejména v téch, které se zabyvaji organizaci, fizenim €innosti poskytovatele,
zejména fizenim bezpecCnosti aktiv, a vysvétlit, co uvedené pozadavky pro
¢innost poskytovatele skute¢né znamenaji (tedy jakym zplsobem je mohou
implementovat). Autorka vytvofila metodiku, ktera poskytovateli ukazuje, jakym
zpusobem ma postupovat pfi implementaci obecnych norem pro oblast fizeni

bezpecnosti informaci ve svém prostredi.

5.3.1 Aplikace BS 7799

Za zakladni normu upravujici oblast Fizeni bezpecnosti informaci lze
povazovat dokument BS 7799 [43], [44], resp. [54]. Tato norma ma dvé Casti.
Prvni Cast [43] je ,best practice“a obsahuje doporuceni pro Fizeni bezpecnosti
informaci. Druha Cast [44], resp. [54] je formulovana jako pozZzadavky na systém
fizeni bezpelnosti informaci — nejedna se tedy o ,mékka“ doporuceni, ale
o ,tvrdé“ pozadavky. Prvni Cast spiSe vysvétluje, jak naplnit pozadavky druhé
Casti. V pfipadé provadéni auditu je nutné splnit vS8echny pozadavky druhé
Casti. Tato norma ma vyznam zejména pro vytvofeni uceleného systému, ktery
by i diky zpétnovazebnim mechanismim mél zarucit, ze budou zvladana rizika

ohrozuijici fizeni bezpec€nosti informaci v organizaci.

5.3.2 Aplikace prvni c&asti BS 7799, resp. ISO/IEC 17799,

u poskytovatelt certifikacnich sluzeb

Prvni  vécna kapitola prvni c¢asti [43] se zabyva jednou
z nejpodstatnéjSich soucasti fizeni bezpeénosti — hodnocenim rizik. Z hlediska
poskytovatele certifikaCnich sluzeb je velmi dulezité precizné provést tuto
analyzu, vzhledem ke Skodam, které mohou vzniknout v pfipadé podcenéni
nékterych rizik. U poskytovatele navic kromé& obvyklych probléma muaze

v pfipadé nékterych udalosti dojit k udéleni pokuty Ministerstvem informatiky —
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pokud dojde k poruSeni zakona o elektronickém podpisu. Poskytovatel
certifikacnich sluzeb ma podle vyhlasky [53] tuto analyzu provést v souladu
s normou TR 13335 [45], resp. jeji tfeti Casti, ktera podrobné vysvétluje mozné
pristupy k provadéni analyzy rizik. Pro provedeni analyzy rizik poskytovatelé
certifikacnich sluzeb obvykle pouzivaji nékterou z dostupnych metod -
nejCastéji je vyuzivana metoda CRAMM.

Na zakladé provedeni analyzy rizik je nutné, aby si poskytovatel
certifikacnich sluzeb urcil, jak bude s jednotlivymi riziky pracovat — néktera lze
akceptovat (napf. nebude se uplatiiovat protiopatfeni vzhledem k malé
pravdépodobnosti, Ze mlze riziko nastat, nebo jsou naklady na protiopatfeni
neumérné vysoké). Na ostatni rizika je nutné vybrat vhodna protiopatfeni,
pfipadné prestat vykonavat Cinnost, ktera riziko zpusobuje, €i prenést riziko
na jiny subjekt (napf. pojistovnu'® nebo dodavatele).

DalSi, velmi podstatnou kapitolou, je ,bezpecnostni politika“, kde je
zvlasté upozornéno na to, Ze tento dokument (resp. bezpecnost informaci) ma
byt podporovan ze strany vedeni a jeho obsah ma byt dostupny vsem
zaméstnanclm organizace, a to ve formé, ktera je jim pfistupna a srozumitelna.
Poskytovatel certifikacnich sluzeb musi vytvofit bezpe€nostni politiku nejen
v souladu s touto normou, ale i s pozadavky vyhlasky [53]. Pozadavky vyhlasky
vSak vychazeji pfimo z norem, takZze neni obtizné je implementovat zaroven.
Kromé vytvareni samotného obsahu bezpecnostni politiky je podstatny i postup
pfi revizich a vyhodnocovani efektivity bezpecnostni politiky.

DalSi kapitola se zabyva organizaci bezpecnosti, tedy samotnym fizenim
bezpe€nosti informaci v organizaci. Jsou zde doporuceni jak vybudovat
a udrzovat infrastrukturu bezpecnosti informaci, déale jak zajistit bezpe€nost pfi
pristupu tfetich stran a jak pfistupovat k outsourcingu. Z hlediska poskytovatell

certifikacnich sluzeb je kromé vlastniho vnitfniho usporadani, které ma zajistit

'® Ze zkusenosti vyplyva, ze pojistovny nemaji mnoho informaci, podle kterych by
mohly urcit pravdépodobnost, Ze dojde k pojistné udalosti — proto jsou podminky pojisténi

v oblasti poskytovani certifikaCnich sluzeb relativné nevyhodné.
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bezpecCnost, podstatna i oblast externi bezpelCnosti. Nékteré CcCinnosti totiz
nechavaji zajistit smluvnimi stranami (coz predpokladaji i normy, které se
poskytovanim certifikacnich sluzeb zabyvaji). V pfipadé, Ze poskytovatel
certifikacnich sluzeb svéfi treti strané nékterou z Cinnosti, pfi kterych mize dojit
k velkym Skodam, nemUze se tim zbavit své odpovédnosti — proto je nutné, aby
mél velmi kvalitné zpracované smlouvy, kterymi zajisti, aby byly sluzby treti
strany bezpeéné a aby tato strana nemohla zneuZzit informace, k nimz se pfi své
¢innosti dostane.

DalSi kapitola se zabyva fizenim aktiv a klasifikaci informaci — tedy tim,
Ze si poskytovatel ma identifikovat sva aktiva, jejich hodnotu a dulezitost pro
organizaci. Podle téchto informaci poskytovatel urCi opatfeni, diky kterym
budou dana aktiva pfiméfené chranéna, a uvede je ve svych internich
smeérnicich.

Je dulezité, aby bylo popsano, jakym zplsobem se s aktivy naklada a jak
jsou oznacovana. Pokud je napfiklad urcité aktivum poskytovatele certifikaCnich
sluzeb povazovano za duvérné, je nutné, aby bylo vinternich smérnicich
popsano, jak bude toto aktivum oznaceno (napfiklad uvedenim pismena ,D“ na
titulni strané tisténého dokumentu, uvedenim pismena ,D“ na CD-ROM), jaké
jsou dalSi nalezitosti aktiva (napf. Cislovani stran, verzovani) a pak takeé jak
s danym typem aktiva Ize nakladat (a kdo s danym typem aktiva muze
nakladat).

Aktiva nejsou jen informace, ale i aplikace, technické vybaveni, lidé.
Zachazeni a odpovédnost ve vztahu ke kazdému typu aktiva a zplUsobu jeho
vyuzivani je nutné v dokumentaci vymezit. Rozhodnuti o tom, jaka aktiva maji
dllezitost pro poskytovatele, zalezi na konkrétni situaci. Poskytovatel musi dbat
na ochranu osobnich udaju, které ziskava od Zzadatell o certifikat, o svij
soukromy Kkli€¢, ktery pouziva pro oznacCovani vydanych kvalifikovanych
certifikatt, kvalifikovanych systémovych certifikati a <&asovych razitek,
o kryptograficky modul a o znalosti a schopnosti osob, které maji pfistup
k témto velmi dulezitym aktivim. Poskytovatel také musi zajiStovat, aby urcité

informace a sluzby byly vzdy dostupné.
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DalSi kapitola se zabyva personalni bezpecnosti (bezpe&nosti z hlediska
lidskych zdroju). V této oblasti je zakladni jiz prvni faze — pfijimaci fizeni, které
ma zamezit pfipadnym lidskym chybam — to setyka zejména pracovniku
na citlivych pozicich. U poskytovatele certifikatnich sluzeb je to role
bezpecnostniho spravce, spravce systému, bezpecnostniho auditora. Nejprve
je nutné vymezit pozadavky na kvalifikaci a dalSi vlastnosti pfijimaného
pracovnika — to je jiz pfimo pozZzadavkem vyhlasky [53]. Je vhodné si provéfit
informace, které o sobé uchaze¢ o zaméstnani uvede. DUlezita je téz kvalitni
pracovni smlouva.

V pribéhu pracovniho vztahu jsou dullezitou soucasti personalni
bezpec€nosti Skoleni zaméstnancl vedouci k tomu, aby si uvédomovali
bezpecnostni hrozby a aby byli pfipraveni se podilet na dodrzovani zasad
bezpecnostni politiky v pribéhu své bézné pracovni €innosti. V dokumentu [43]
je dale uvedeno, Ze voblasti personalni bezpe€nosti ma byt dbano
na minimalizaci Skod zpusobenych bezpeénostnimi incidenty a chybami, jejich
sledovani a nasledné pouceni ztéchto chyb - tedy oblast reakci
na bezpec€nostni incidenty a chyby. Pravidla pro pfistup k chybam a incidentiim
musi byt formalizovana, pracovnici poskytovatele musi védét, kam maji takove
udalosti hlasit, aby se dostaly okamzité na misto, kde je mozné na né prakticky
reagovat. Vzhledem k tomu, Ze mize byt zaméstnanci hlaseni bezpecnostnich
incidentl povazovano za zbyte¢né, protoze se podle jejich zkuSenosti ,vétSinou
nic nestane®, je vhodné formalizovat i postup v pfipadé, ze zaméstnanec porusi
bezpecnostni politiku nebo jiné bezpe€nostni smérnice.

Dalsi dulezitou soucasti personalni bezpecnosti je vytvoreni pravidel pro
ukon€eni pracovniho poméru. Zejména jde o neopomenuti odebrani
pristupovych prav do vSech citlivych soucCasti systému. Na tuto oblast je nutné
se zaméfit i v pfipadé zmény pracovni pozice — i vtakové situaci je nutné
identifikovat, zda nema dojit k odebrani nékterych prav a pfidéleni jinych.
Pravidla definovana pro pracovniky poskytovatele se nemusi vztahovat pouze
na zameéstnance organizace poskytovatele, ale i na zaméstnance smluvnich

partnerd — i u nich je nutné stanovena pravidla dodrzovat a dodrzovani
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kontrolovat. Personalni  bezpeénost je jednou  z nejnarocnéjSich
a nejzasadnéjSich slozek fizeni bezpelCnosti, protoze lidsky faktor je Casto
nejslabsim ¢lankem.

DalSi kapitola normy ISO 17799 [43] se zabyva fyzickou bezpelnosti
(nékde také objektovou bezpecCnosti) a bezpeénosti prostiedi. Poskytovatel
certifikacnich sluzeb musi vymezit tzv. fyzicky bezpe€nostni perimetr, a to pro
vSechny fyzické oblasti, ve kterych se naklada s citlivymi aktivy a kde se
provadeéji kritické operace z hlediska bezpecnosti divéryhodného systému
poskytovatele. U poskytovatele se zejména jedna o umisténi hardwarového
kryptografického modulu, ktery vyuziva pro vydavani kvalifikovanych certifikatd,
kvalifikovanych systémovych certifikatl a kvalifikovanych €asovych razitek.
Poskytovatel certifikaCnich sluzeb musi prostory, ve kterych je kryptograficky
modul fyzicky umistén, zabezpecit obdobné jako zabezpectené oblasti kategorie
,Duvérné*“ podle vyhlasky Narodniho bezpe&nostniho ufadu [55].

V oblasti fyzické bezpec€nosti je nutné dbat na kontroly vstupu osob do
zabezpecenych prostor a zabezpecCeni objektll obecné. Je nutné myslet
na bezpecnost zafizeni, jeho umisténi, zabezpeleni dodavky energie,
bezpecnost kabelaze, udrzbu zafizeni a bezpecCnost téch zafizeni, ktera jsou
umisténa mimo objekt, ktery vlastni organizace. DalSi oblast, na kterou je tfeba
dbat, je postup pfi likvidaci nebo opakovaném pouZiti zafizeni — bézné mazani
nelze povazovat za zpusob, jak zamezit dostupnosti dat na pamétovych
médiich.

DalSi kapitola [43] se zabyva fizenim komunikaci a fizenim provozu.
V prvni ¢asti, vénované provoznim postuplim a odpovédnostem, se zabyva
zajisténim spravného a bezpecného provozu prostiedkl pro zpracovani
informaci. VS8echny provozni postupy maji byt zdokumentovany pFesnym
navodem v provozni dokumentaci.

Poskytovatel certifikaCnich sluzeb by se mél zaméfit na fizeni provoznich
zmén. DalSi dulezity pozadavek se vztahuje na oddéleni povinnosti —
poskytovatel certifikaCnich sluzeb musi oddélit Cinnosti, které mohou vést

k neautorizované modifikaci nebo zneuziti jeho dat (zejména jeho vlastnich
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soukromych klicu) €i sluzeb. U poskytovatele certifikacnich sluzeb je pro
provedeni nékterych operaci (generovani parovych dat poskytovatele a dalSi
operace s hardwarovym kryptografickym modulem) nutna pfitomnost vice osob,
aby nemohlo dojit k podvrhu. Je dulezité, aby byl provadén nezavisly
bezpecnostni audit — v pfipadé poskytovatele musi byt provadény jednak interni
bezpecnostni audity (kontrola bezpecnostni shody) a dale audity tfeti stranou
(audit systému Fizeni bezpecénosti informaci).

DalSi pozadavek normy ISO 17799 se vztahuje na oddéleni vyvoje,
testovani a provozu. PFi tvorbé programu musi byt nejprve vytvofena verze,
ktera je nasledné otestovana, avSak jinymi osobami nez vyvojafi. Teprve
po uspésném otestovani miaze byt programové vybaveni nasazeno v provozu.
V pripadé (ktery je u poskytovatell pomérné Casty), kdy je software ziskavan od
dodavatele, je nutné otestovat produkt nejen u dodavatele, ale i v realném
prostiedi poskytovatele pfed nasazenim do ostrého provozu.

Dulezitym mechanismem pro zajisténi bezpecénosti je planovani
a akceptace systému. Pred vytvafenim nového systému je nutné vytvofit plan
kapacit na provoz, kterému ma byt nasledné pfizplsobena tvorba systému.
Pfed uvedenim systému do provozu je tfeba ovéfit testovanim, Ze jsou splnéna
akceptacni kriteria. Akceptacni kriteria je nutné vzdy dopfedu pfesné vymezit.
Pokud je systém pofizovan od dodavatele, je nutné akceptacni kriteria vymezit
ve smlouvé. Z hlediska poskytovatele certifikacnich sluzeb je zasadni, aby
nasazenim nove verze systému nedoSlo k preruseni vykonu jeho kritickych
¢innosti (napf. vydavani CRL).

Poskytovatel musi mit implementovanu efektivni ochranou proti
Skodlivym programum, a to v€etné opatifeni umoznujicich detekovat pfitomnost
Skodlivého kodu. Poskytovatel musi dbat na to, aby nebyla poskozena jeho
povést, takze je nutné chranit nejen kritickou infrastrukturu, ale napf. i webove
stranky, které jsou dostupné vefejnosti.

Poskytovatel musi zalohovat néktera data. Pfi zalohovani neni dulezité
pouze samotné zalohovani, ale i pravidelné testovani, zda jsou zalohy Citelné

a pouzitelné. Poskytovatel musi zajistit udrzeni integrity a dostupnosti informaci
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a prostiedkd pro jejich zpracovani. U zaloh je také nutné si stanovit dobu,
po kterou jsou zalohy uchovavany. Kvalifikovany poskytovatel ma povinnost
néktera data (data, ktera souviseji s vydanim certifikatu) uchovavat po dobu
deseti let. Pro dlouhodobé uchovani téchto dat je nutné ovérovat, zda jsou data
stale Citelna, a vhodné zvolit média pro uchovavani téchto dat, aby existovaly
zaruky, ze tato média maji Zivotnost po stanovenou dobu.

DalSi ¢ast kapitoly o fizeni komunikaci a provozu se zabyva spravou
bezpecCnosti sité. Cilem bezpelnostnich opatfeni v této oblasti je zajisténi
ochrany informaci v pocitacovych sitich a ochrany sitové infrastruktury. Kromé
pravidel pro sitové sluzby a pfenosy dat je pro poskytovatele zasadni
monitorovani a zaznamenavani vSech udalosti, které ovliviiuji bezpecnost.

Tato kapitola se zabyva i bezpecCnosti pfi zachazeni s médii, a to
zejména nakladanim s vymeénitelnymi médii, likvidaci datovych nosicu, postupy
pro manipulaci s informacemi a bezpecnosti systémové dokumentace. Média
maiji byt oznaCovana, ma byt zaznamenan kazdy pfistup k datim a postup pro
manipulaci s médii musi byt popsan. U poskytovatele je zasadni obsah
systémové dokumentace, ktera mulOze obsahovat citlivé informace
o davéryhodném systému, takZze je nutné ji (resp. jeji Casti obsahuijici citlivé
informace) bezpecné ulozit a davat ji k dispozici jen opravnénym osobam.

DalSi Cast této kapitoly obsahuje pozadavky na vyménu informaci
a program0 mezi organizacemi. Poskytovatel certifikacnich sluzeb je povinen
v souladu s pravnimi pfedpisy zpfistupriovat nékteré informace svym klientim,
spoléhajicim se stranam a Ministerstvu informatiky. Nékteré z téchto informaci
jsou zasadniho razu, jedna se zejména o zvefejhovani seznamu zneplatnénych
certifikat, ktery musi byt pfistupny nepfetrzité. Mezi dalSi informace, které
poskytovatel musi povinné zvefejnit, patfi seznam vydanych certifikatd,
certifikaCni politika, informace o tom, Ze je kvalifikovanym poskytovatelem
certifikacnich sluzeb, pfipadné informace o odnéti akreditace. Zejména
v pfipadé certifikaCni politiky je tfeba dbat na to, aby informace, které jsou v ni
obsazené, nemohly byt pro poskytovatele bezpecnostnim rizikem. Nékteré

informace poskytovatel zasila prostfednictvim e-mailové komunikace — i v tomto

-85 -



pfipadé je tfeba dbat na pfipadna rizika, ktera mohou ohrozit nejen samotného
poskytovatele, ale i jeho klienty.

Dal8i cast kapitoly o Ffizeni komunikaci a provozu se vénuje
elektronickému obchodu - tato kapitola vSak ve vztahu k poskytovatelim
certifikacnich sluzeb neni relevantni, protoze elektronicky obchod neni
standardni soucasti sluzeb duvéryhodnych systému poskytovatele. Tato
kapitola se zabyva i bezpeCnostnimi pozadavky na zvefejiiované informace,
zejména jde o zamezeni modifikace zvefejiovanych dat — tyto pozadavky
naopak jsou pro poskytovatele certifikaCnich sluzeb relevantni; zejména u dat
ur€enych spoléhajicim se stranam je nutné pouzivat digitalni podpis pro ur€eni
integrity a zajisténi autenticity téchto informaci.

Zvlastni pozadavek normy ISO 17799 se tykd monitorovani, resp.
pofizovani a vyhodnocovani auditnich zaznamu (neboli zaznamu o udalostech).
Ackoliv je tento pozadavek uveden jiz v Casti vénované spraveé sité, vzhledem
k zdsadnimu dopadu tohoto bezpecnostniho opatfeni je mu vénovana cela ¢ast
kapitoly. Poskytovatel certifikacnich sluzeb musi stanovit, jaké udalosti bude
zaznamenavat a sledovat, aby eliminoval riziko neopravnéného ziskani Cci
modifikace informaci. Poskytovatel ma pravidelné vyhodnocovat incidenty, ke
kterym doslo, a na jejich zakladé pfijmout pfipadna dalSi opatfeni.

DalSi kapitola se zabyva fizenim pfistupu. Jeji prvni Cast obsahuje
pozadavky na fizeni pfistupu. Zde je zasadni identifikace vSech informaci,
stanoveni rizik, kterym jsou informace vystaveny, a nasledné stanoveni pravidel
pro Sifeni téchto informaci. Tyto kroky jsou soucasti provedeni hodnoceni rizik.
Poskytovatel ma stanovit politiku pro Fizeni pfistupu, ktera bude vymezovat
provozni pozadavky na fizeni pfistupu a ur€ovat pravidla fizeni pfistupu.

Druha ¢ast se zabyva fizenim pfistupu uzivatell. Pro poskytovatele je
zasadni popis pravidel pro ziskani opravnéni pro pfistup do systému
a nasledné odebrani tohoto opravnéni. Poskytovatelé pouZivaji pro pfistup
do systému obvykle Cipové karty s autentizaénimi a Sifrovacimi certifikaty
namisto bézného jména a hesla (pouziti jména a hesla ma z hlediska

bezpelnosti nizsi uroven), protoze pfipadné Skody zpusobené uzivatelem
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v systému mohou byt vysoké. Poskytovatel ma provadét Skoleni uzivatelt svych
informacnich systémua pro praci s Cipovymi kartami a pfistupovani do systému.
Je vhodné provadét pravidelnou kontrolu, zda maji uzivatelé opravnéni, ktera
jim skute€né nalezi.

Treti Cast této kapitoly se zabyva odpovédnostmi uzivatell (jedna se
zejména o uzivatele z fad zaméstnancu poskytovatele). UZivatelé musi znat své
odpovédnosti, aby se zamezilo zneuZzivani uzivatelského pfistupu. Poskytovatel
ma dbat na to, aby nemohlo dojit ke zneuziti pocitacu, které jsou bez obsluhy.
Je vhodné pfijmout pravidlo prazdného stolu a prazdné obrazovky monitoru. To
je dulezité zejména u pracovnikl registraCnich autorit, ktefi jsou v pfimém
kontaktu se zakaznikem, ale i ostatni uzivatelé informacniho systému maji
dodrzovat bezpecCnostni opatfeni, ktera poskytovatel stanovil. | tato oblast ma
byt pfedmétem Skoleni.

Ctvrta &ast obsahuje poZzadavky na Fizeni pFistupu k siti. Poskytovatel ma
vymezit pravidla, ktera jsou uplathovana pfi pfistupu uzivatele k sitovym
sluzbam. Poskytovatel ma upravit zplsob autentizace uzivatele externiho
pripojeni, zpusob autentizace uzld v siti, ochranu portd pro vzdalenou
diagnostiku, oddéleni vnitfnich sitovych domén organizace a vngjSich sitovych
domén, Fizeni sitovych spojeni (napf. prostfednictvim firewalld), Fizeni
smérovani sité a bezpec€nost sitovych sluzeb.

Pata Cast se zabyva fizenim pfistupu k operaénimu systému, které ma
zamezit neautorizovanému pfistupu do operacniho systému. Poskytovatel
certifikaCnich sluzeb ma uvést, jakym zplsobem je zajisténo Fizeni pfistupu do
operacniho systému a s pfislusnymi pravidly seznamit uzivatele. Je mozné
vyuzit moznost indikace pfihlaSeni uzivatele pod natlakem; v takovém pripadé
musi byt stanoven i postup, jak bude na zjiSténi takové udalosti reagovano.
V nékterych pfipadech je vhodné, aby byl pfistup uzZivatele po urc€itém Case, kdy
neni aktivni, zablokovan.

Sesta &ast upravuje oblast Fizeni pfistupu k aplikacim a informacim.
Navrhuje bezpecnostni prostfedky, které mohou byt pouzity k omezeni pfistupu

k aplikacim tak, aby byly pfistupné pouze pro opravnéné uzivatele. Velmi citlivé
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aplikace, coz je u poskytovatele certifikacnich sluzeb minimalné prostredi
hardwarového kryptografického modulu, maji byt v umistény v izolovaném
pocCitatovém prostiedi (samozfejmé izolované prostiedi je relativni pojem
a i uroven této izolovanosti je nutné vymezit).

Sedma c&ast kapitoly o Fizeni pfistupu se zabyva velmi dulezitou
a v souCasné dobé& pomérné opomijenou oblasti, a to oblasti mobilnich
vypocCetnich prostfedki a prace na dalku. Tyto prostfedky maiji specifické
vlastnosti, takZze je nutné jim vénovat zvlastni pozornost a definovat
bezpeCnostni pravidla pro nakladani s nimi. Pro ziskani dostateCného
povédomi o rizicich, ktera jsou spojena s pouzivanim mobilnich prostfedku, je
vhodné organizovat pro uZivatele mobilnich zafizeni Skoleni a zavést kontroly
dodrzovani pravidel, ktera jsou pro pouzivani mobilnich vypocetnich prostredku
stanovena. Neéktefi poskytovatelé certifikaCnich sluzeb nabizeji sluzbu
mobilnich registraCnich autorit — v tomto pfipadé je nutné vénovat zvySenou
pozornost témto bezpe&nostnim pravidlim pfi proskoleni pracovnikd, ktefi tyto
sluzby zajistu;ji.

DalSi kapitola se zabyva akvizici, vyvojem a udrzbou systému. Cilem je
zajisténi bezpecCnosti jiz ve fazi pofizovani systému. Pokud je do systému
implementovana bezpecnostni funkce, je nutné, aby ostatni funkcionality
neporusily jeji bezpecnost. Proto je dulezité, aby byl fizeny cely proces vyvoje
systému. Poskytovatel musi jiz pfi specifikaci pozadavku na vytvoreni ¢i nakup
nového systému, pfipadné na provedeni zmén stavajiciho systému, definovat
odpovidajici bezpe€nostni pozadavky a opatfeni. Nékteré z téchto pozadavku
mohou vyplyvat i ze zdkonnych povinnosti poskytovatele, pfipadné
z pozadavku norem.

Ve druhé Ccasti této kapitoly je popsano spravné zpracovani dat
v aplikacich, ochrana dat proti ztraté, neopravnéné modifikaci nebo jejich
zneuziti. Konkrétné obsahuje pozadavky na validaci vstupnich dat, na kontrolu
vnitiniho zpracovani dat, na integritu dat a na validaci vystupnich dat.

Ve ftfeti ¢asti jsou uvedena kryptograficka opatfeni, ktera Ize pouzit pro

zajisténi  dlvérnosti, autentiCnosti a integrity dat. Pokud je néktery
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mechanismus (Sifrovani, digitalni podpis) pouzit, je tfeba urcit, jaké maiji byt
jeho parametry. Pro poskytovatele je vhodné vyuzit parametry definované
v dokumentu ALGO-paper [35]. Poskytovatel musi mit popsany systém spravy
klich, a to od faze generovani, pfes ukladani a pouzivani, az po niceni
soukromych kli¢l (a naopak dlouhodobé uchovani verejnych kli¢u a certifikatu,
ve kterych byly vefejné kliCe obsazeny). V nékterych pfipadech je pouziti
kryptografickych mechanismd pozadovano zakonem [1] €i vyhlaskou [53].

Ve Ctvrté Casti této kapitoly je feSena problematika bezpecCnosti
systémovych souborl. Systémové soubory a aplikace maiji byt zabezpeceny
tak, aby u nich byla udrzena integrita. Odpovédnost za implementaci
programového vybaveni do operacniho systému ma byt definovana. Provozni
programové vybaveni ma byt implementovano tak, aby nenaruSilo operacni
systétm a naopak. Testovaci data maji byt chranéna a kontrolovana.
Ke knihovnam zdrojovych kédu ma byt zavedeno fizeni pfistupu.

Pata Cast se zabyva bezpecnosti procesl vyvoje a podpory. Uvedena
bezpe&nostni opatfeni jsou uplatfiovana pfi vyvoji a v pribéhu podpory aplikaci
za ucCelem udrzeni bezpecnosti programd a informaci v aplikacich. Prvnim
opatfenim je definovani postupld zménového fizeni. Zmény musi byt pfed
provedenim odsouhlaseny, ¢emuz musi pfedchazet urCeni veSkerého
programového vybaveni, informaci, databazovych systému, uzivateld,
systémové a bezpecnostni dokumentace, které budou zménami ovlivnény.
Pokud dojde ke zménam v operacnim systému, coz je pomérné Casta situace
(napf. instalace bezpec€nostnich zaplat), je téz vhodné zkontrolovat, jestli zmény
nemaji negativni vliv na funkénost nebo bezpecénost.

Dale je zminéna modifikace programovych baliki poskytovatelem,
ke které by mélo dochazet pokud mozno minimalné. Je nutné zvazit riziko,
protoZe za chyby zplsobené takto modifikovanymi baliky ru¢i sam poskytovatel
a nikoliv vyrobce programového baliku. DalSi oblast, ktera je v této kapitole
popsana, se zabyva skrytymi kanaly a trojskymi koni, proti kterym je nutné se

odpovidajicim zpusobem chranit.
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Dale je uvedeno, jakymi problematickymi oblastmi je vhodné se zabyvat
pfi ziskavani programového vybaveni vyvijeného externim dodavatelem.
Zménoveé fizeni je jednim ze zakladnich mechanismu, jehoz kvalitni nastaveni
je bezpodminecné nutné pro spravné zajisténi sluzeb poskytovatele. Vzhledem
ktomu, ze vétSina pouzivaného programoveho vybaveni je ziskavana
od dodavatele, je nutné dbat na kvalitni smlouvy (v souCasnosti se pouziva tzv.
SLA — service level agreement, tj. smluv, které se vyznacuji stanovenim
méfitelnych parametr( a akceptovatelnych hodnot téchto parametrd) a peclivou
kontrolu dodaného software pfi jeho akceptaci.

Posledni soucasti této kapitoly je fizeni technickych zranitelnosti. Pokud
existuje jakakoliv zranitelnost v systému, je nutné ji zaznamenat, vyhodnotit jeji
dopad a v pfipadé rizika, které nelze akceptovat, pfijmout odpovidajici
bezpecCnostni opatfeni. V ramci spravy zranitelnosti je nutné sledovat vhodné
zdroje informaci — jedna se jednak o informace od subjektd, od nichZ byl systém
pofizen, a dale o informace od subjektu, které poskytuji specializované sluzby
pro informovani o existujicich zranitelnostech (za timto u¢elem se vyuZzivaji tzv.
CERT - computer emergency response team).

DalSi oblast, kterou se poskytovatel ma zabyvat, je zvladani
bezpelnostnich incidentd. V pfipadé, Ze dojde k bezpelnostni udalosti nebo je
zameéstnanci identifikovana slabina v dlvéryhodném systému poskytovatele, je
nutné tuto informaci nahlasit. Poskytovatel musi zdokumentovat, jaké udalosti
maji zaméstnanci hlasit a jaky je postup tohoto hlaseni. Poskytovatel musi
vymezit ¢innost zaméstnancu, ktefi se maji bezpecnostnimi incidenty
a slabinami zabyvat. Zaméstnanci maji byt dobfe proSkoleni, protoze je
dllezité, aby nedoslo k tomu, Ze nékteré dllezité udalosti nenahlasi, protoze jim
nepfipadaji dulezité, nebo naopak ktomu, Ze zaméstnanci nahlasi i velmi
nepodstatné udalosti, a pak skuteCnym bezpecnostnim incidentdm neni
vénovana dostatec¢na pozornost.

V pfipadé, ze dojde k bezpelnostnimu incidentu, je nutné co nejrychleji
provést kroky pro obnovu fadné funkce duvéryhodného systému. Postup

v téchto pfipadech musi podle vyhlasky [53] poskytovatel popsat v planu
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obnovy. Dulezité je také, aby po UuspésSné obnové po bezpelnostnim incidentu
doslo k vyhodnoceni incidentu a pfipadné Upravé postupu, aby se dany incident
nemohl opakovat. Pokud vznikla bezpecnostnim incidentem Skoda, je nutné
zajistit dikazy v dostatec¢né kvalité pro pfipadné soudni Fizeni.

Dalsi kapitola je vénovana fizeni kontinuity cinnosti organizace.
Smyslem je popsat, jakym zplsobem je mozné branit pferuseni Cinnosti
organizace a diky tomu chranit kritické procesy organizace pfed nasledky
zavaznych chyb a katastrof. V organizaci ma byt vytvofen fizeny proces pro
vytvofeni a udrzovani kontinuity podnikatelskych cinnosti. Pfi zajistovani
kontinuity podnikatelskych cinnosti maji byt zaznamenavany udalosti, které
mohou zpUsobit naruSeni procest, a maji byt analyzovany dopady. Tyto
udalosti maji byt podchyceny v analyze rizik, a nasledné ma byt vytvofen plan
pro zvladnuti téchto udalosti — ve vyhlasce [53] je uveden jako plan zvladani
krizovych situaci. Tento plan ma byt implementovan v souladu s postupy v ném
uvedenymi.

Pro poskytovatele je zasadni sluzbou, ktera musi byt vzdy k dispozici,
sluzba zneplathovani certifikatt a zvefejiiovani seznamu zneplatnénych
certifikatl. Tyto sluzby musi byt v pfipadé zavazného selhani duvéryhodného
systému obnoveny nejdfive. Poskytovatel by mél testovat, zda budou tyto
kritické Cinnosti v pfipadé havarie skutecné rychle obnoveny.

Ma existovat jednotny systém plana kontinuity podnikatelskych €innosti,
aby v pfipadé vzniku novych pozadavku byly pfislusné plany doplnény. Plany
kontinuity maji byt testovany, udrzovany a pfehodnocovany, aby byly co
nejaktualngjsi, tzn. co nejucinngjsi v pfipadé problém(. Postupy uvedené
v planech kontinuity maji byt zahrnuty do postupt pfi fizeni zmén v organizaci,
aby tato problematika nebyla pfi zménach opomijena.

Posledni kapitola [43] se zabyva dalSimi pozadavky, se kterymi musi byt
organizace v souladu, aby zarucila spravnym zplsobem bezpecnost informaci.
Jedna se o soulad s pravnimi normami a o soulad s bezpec€nostni politikou

organizace a s technickymi normami.
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U pravnich pozadavku je nutné nejprve urcit, jaké jsou relevantni pravni
pFedpisy — obecné se muze jednat o zakony na ochranu dusevniho vlastnictvi,
ochranu dokladl organizace, ochranu osobnich udajd a soukromi. Kvalifikovany
poskytovatel certifikaCnich sluzeb se musi Fidit i specifickymi zakony
upravujicimi oblast jeho pusobnosti. Jedna se zejména o zakon o elektronickém
podpisu [2] a vyhlaSku o postupech kvalifikovanych poskytovatelu certifikacnich
sluzeb [53], ale i o zadkon o archivnictvi [38] &i vyhlasku o fyzické bezpeclnosti
[55].

DalSi legislativni omezeni se mohou vztahovat na prevenci zneuZiti
prostfedkl pro zpracovani informaci — v nékterych zemich muze byt
neopravnéné vyuziti prostfedkll pro zpracovani informaci povazovano
zatrestny cCin. DalSi oblasti, na kterou je tfeba dbat, je oblast pouziti
kryptografickych prostfedkll — nékteré zemé& maji omezeni pro import nebo
export hardware nebo software podporujici kryptografické funkce. Naopak
v nékterych pfipadech muize byt vyuziti kryptografie pfi urlitych formach
komunikace vyzadovano, a vtakovém pfipadé je nutné se pfizpusobit
pripadnym omezenim pouzitych kryptografickych prostfedkd (napf. algoritmy,
délky kli¢ua). Poskytovatelé maiji podle vyhlasky pouzivat algoritmy zvefejnéné
na ufedni desce Ministerstva informatiky — v sou€asnosti je na této ufedni
desce odkaz na evropskou normu ALGO-paper [35].

Pro poskytovatele je zasadni, aby postupoval v souladu se svymi
bezpeCnostnimi  polittkami a normami, Kkjejichz plnéni se pfrihlasil.
U poskytovatele dochazi k situaci, kdy je poZzadavek na postupovani v souladu
s bezpe€nostnimi politikami a nékterymi normami zaroven pozadavkem
pravniho pfedpisu.

Za ucCelem ovéreni, zda skuteCné existuje soulad se stanovenymi
pozadavky, probiha kontrola technické shody. Poskytovatel musi zajistit, aby
vSechny bezpecnostni postupy, za které ma odpovédnost, byly pfedmétem
pravidelného ovéreni. PFi provadéni téchto kontrol je dllezité, aby bylo mozné

porovnat jejich vysledky. Poskytovatel certifikacnich sluzeb ma povinnost
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provadét tyto kontroly (ve vyhlasce [53] je tento typ kontrol nazyvan kontrolou
bezpecnostni shody).

Poskytovatel ma pfi provadéni auditu i kontroly postupovat tak, aby
zjistil v8echny nedostatky co nejefektivnégji, aniz by tim narusil svou béznou
Cinnost. V zadném pfipadé nesmi pfi auditu dojit k ohrozeni bezpecnosti
divéryhodnych sluzeb poskytovatele. Samotné nastroje pro provadéni auditu

systému (programy, datové soubory) maji byt chranény.

5.3.3 Aplikace druhé d&asti BS 7799, resp. ISO/IEC 27001,

u poskytovatell certifikacnich sluzeb

Druha &ast BS 7799 [44], naposledy vydana jako ISO/IEC 27001:2005,

obsahuje navod na implementaci a spravu systému managementu bezpecnosti

informaci. Specifikuje pozadavky na vybudovani, zavedeni, provoz,
monitorovani, pfezkoumani, udrzovani a zlepSovani dokumentovaného
systému managementu bezpecénosti informaci. Norma muze byt uplatnéna
u vSech typu organizaci. V pfipadé, ze nemohou byt vyuzity nékteré pozadavky
této normy [44], je mozné uvazovat o jejich vyfazeni. Takové vyrazeni vSak
nesmi ovlivnit schopnost nebo odpovédnost organizace zajistit bezpecnost
informaci a musi byt v souladu s bezpecnostnimi pozadavky stanovenymi
na zakladé analyzy rizik a se zakonnymi pozZadavky. Opodstatnénost vyrazeni
musi byt dolozena rozhodnutim odpovédnych osob. Poskytovatel ma vytvofit
prohlasSeni o aplikovatelnosti, v némz uvede, které pozadavky a opatfeni byly
implementovany v jeho systému fizeni bezpec€nosti informaci, a naopak které
pozadavky a opatfeni nebyly vijeho systému fizeni bezpelnosti pouzity

a zdavodneéni jejich vyrazeni.
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Planuj

Vytvoreni ISMS

Délej Jednej
it‘:gﬁf,t“e”e Zavadéni a Udrzovani a ft‘ﬁgﬁit”e“e
provozovani ISMS zlepSovani ISMS
Bezpeénost Monitorovani a
informaci, pfezkoumani ISMS Rizena

poZadavky a Kontroluj II] bezpecnost
oCekavani ' informaci

ISMS - systém managementu bezpecnosti informaci
Obrazek 13 — Model PDCA aplikovany na procesy ISMS [44]

Norma [44] nejprve vysvétluje vSeobecné pozZzadavky na systém
managementu bezpecnosti informaci. Zavadi model Plan-Do-Check-Act
(PDCA, Planuj-Délej-Kontroluj-Jednej) a prosazuje procesni pfistup pro
vybudovani, zavedeni, provozovani, monitorovani, udrzovani a zlepSovani
efektivnosti systému managementu bezpecnosti informaci v organizaci. Dale
jsou vymezeny pozadavky na dokumentaci, konkrétné jaké dokumenty musi byt
minimalné souc€asti dokumentace systému managementu bezpecnosti
informaci, jak musi byt dokumentace fizena a jak musi byt fizeny zaznamy
o udalostech.

Norma obsahuje pozadavek na odpovédnost vedeni organizace za
vybudovani, zavedeni, provozovani, monitorovani, udrZzovani a zlepSovani
efektivnosti systému managementu bezpecnosti informaci v organizaci. Mezi
tyto pozadavky patfi nutnost zajisténi potfebnych zdrojl, udrzovani
bezpecnostniho povédomi prostfednictvim Skoleni a spravna personalni

politika.
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PoZadavek na vedeni organizace se vztahuje i k pfezkoumavani
systému managementu bezpecnosti informaci. Je upfesnéno, jaké maji byt
vstupy a vystupy z prezkoumani, dale je uvedeno, Ze maji v planovanych
intervalech probihat interni audity systému managementu bezpecnosti
informaci. Jak jiz bylo uvedeno vySe, poskytovateli certifikaCnich sluzeb je
vyhlaskou [53] ulozena povinnost provadét audity a kontroly.

Velmi podstatnou kapitolou je kapitola vénovana zlepSovani systému
managementu bezpec€nosti informaci. Organizace musi neustale zlepSovat
efektivnost systému managementu bezpecnosti informaci. Jakékoliv zjisténé
nedostatky v provozovani systému managementu bezpec€nosti informaci musi
byt odstranény a postup této Cinnosti ma byt zdokumentovan. Dale je nutné
ur€it pfedem opatreni, ktera slouzi jako prevence proti opakovanému vyskytu
nehod — vétSinou je financné efektivnéjsi stanovit a uplatnit preventivni opatieni
nez opatfeni napravné [44].

Pfiloha A normy [44] obsahuje normativni pozZadavky, které sestavaji
z cild jednotlivych opatfeni, a samotna bezpecnostni opatfeni — opatieni
uvedena v priloze A odpovidaji opatfenim, ktera jsou uvedena v prvni ¢asti BS
7799 (resp. vISO/IEC 17799). V pribéhu vytvafeni systému managementu
bezpecnosti informaci musi byt urCena opatfeni, ktera budou v organizaci

uplatnéna a uvedena v prohlaseni o aplikovatelnosti, jak je jiz uvedeno vySe.

5.3.4 TS 101456
Dokument TS 101 456 [46] specifikuje pozadavky na postupy

certifikacnich autorit poskytujicich kvalifikované certifikaty. RozliSuje oblast
s pouzitim bezpetnych prostfedkld pro vytvareni elektronického podpisu
aoblast, kde tyto prostfedky nejsou pouzity. V Ceské republice se zatim
bezpecné prostiedky pro vytvafeni elektronického podpisu nepouzivaji, takze
v souCasnosti jsou pro poskytovatele relevantni pouze pozadavky

na poskytovani sluzeb bez téchto bezpeénych prostiedku.
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Dokument muze slouzit jako podklad pro nezavislé hodnotitele posuzujici
splnéni pozadavkl na vydavani kvalifikovanych certifikatl — jako navod pro
hodnoceni |ze pouzit dokument CWA 14 172 [47].

Dokument nejprve vymezuje zakladni pojeti certifikacnich autorit,
certifikacnich sluzeb, vztahl mezi certifikaéni politikou a certifikacni provadéci
smérnici, vyznam pojmu drzitel certifikatu nebo podepisujici osoba. Dale se
zabyva samotnym obsahem certifikani politiky. Obsahuje vymezeni povinnosti
a odpovédnosti jednotlivych subjektll — poskytovatele, drzitele certifikatu,
podepisujici osoby, spoléhajici se strany.

Dale jsou uvedeny pozadavky na postupy poskytovatelt certifikacnich
sluzeb — jaké informace maji byt uvedeny v certifikacni provadéci smérnici,
pozadavky na spravu infrastruktury vefejnych klicd, zejména klicu
poskytovatele certifikaCnich sluzeb, kryptografického modulu, ve kterém je
soukromy kli¢ poskytovatele certifikaCnich sluzeb vytvofen, ulozen a pouzivan.
Dale pozadavky na pfipravu prostifedkl pro bezpecné vytvareni podpisu pro
koncové uZivatele.

V nasledujici kapitole jsou uvedeny pozadavky na zivotni cyklus pfi
spravé certifikatd. Jsou to pozadavky na registraci, vydani nasledného
certifikatu, generovani certifikatu pro nové uzivatele, informovani uzivatele
o podminkach poskytovanych sluzeb, vydani certifikatu, zneplatnéni certifikatu.

Déle jsou uvedeny pozadavky na Fizeni a provoz poskytovatele
certifikacnich sluzeb. Patfi sem konkrétni pozadavky na fizeni bezpec€nosti,
klasifikaci a fizeni aktiv, personalni bezpecCnost, fyzickou bezpeclnost
a bezpecnost prostiedi, provozni fizeni, fizeni pfistupu do systému, vyvoj
divéryhodnych systému, fizeni kontinuity podnikatelskych &innosti a postup
v pfipadé bezpecnostnich incidentl, ukon€eni c&innosti certifikacni autority,
shodu s pravnimi pozadavky a zaznamy souvisejici s poskytovanim
kvalifikovanych certifikatl. Obecné Ize jako navod pro Fizeni bezpecnosti pouzit
normu BS 7799 [43] a [44], na kterou je z dokumentu odkazovano.

Posledni kapitola hlavniho dokumentu obsahuje ramec pro spravu politik

poskytovatele a pro nakladani s ostatnimi politikami poskytovatele obecné.
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Dale jsou v dokumentu pfilohy, z nichZ nejzajimavéjSi je struktura zpravy
pro uzivatele a tabulka s propojenim na RFC 3647 [23].

Dokument [46] je zasadnim dokumentem poukazujicim na potencialni
problematické oblasti pfi poskytovani certifikacnich sluzeb v navaznosti
na fizeni bezpecnosti podle normy BS 7799. Prestoze pfi podrobném cteni Ize
narazit na jisté rozpory, Ci spiSe nejednoznacnosti, mezi dokumentem CWA 14
167-1 [17] a timto dokumentem [46], je tento dokument vzhledem ke své
orientaci na postupy nezbytnym doplnénim a vysvétlenim, jak naplnit
pozadavky CWA 14 167-1.

5.3.5 TS 102 023

Dokument TS 102 023 [29] obsahuje pozadavky na postupy autorit
Casovych razitek. Tyto pozadavky na provoz a management autorit ¢asovych
razitek slouzi k tomu, aby daly navod, jak zajistit, aby se uzivatelé a spoléhajici
se strany mohly na poskytované sluzby spolehnout.

Dokument vysvétluje, jaky je vztah mezi politikou pro vydavani ¢asovych
razitek a provadéci smérnici pro vydavani €asovych razitek. Obsahuje vyCet
zakladnich povinnosti a odpovédnosti jednotlivych subjektl PKI v oblasti
poskytovani Casovych razitek.

NejrozsahlejSi kapitola se zabyva samotnymi postupy poskytovatele
Casovych razitek. Tyto postupy maji byt obsazeny v provadéci smérnici
poskytovatele a nékteré, ve strukturované podobé, ve zpravé pro uZzivatele.
Konkrétni pozadavky jsou pak blize rozvedeny pro spravu kli€d poskytovatele
Casovych razitek. Soukromy kli€ pouzity pro podepisovani vydavanych
Casovych razitek smi byt pouzit jen pro tento uCel a musi byt ulozen
v bezpeCném kryptografickém modulu. Dale jsou obsazeny pozadavky
na €innosti spojené s verejnym klicem.

Poté je upraveno samotné vydani ¢asového razitka — musi v ném byt
presny cas, identifikace politiky, podle které bylo vydano apod. Dale je

upfesnéna informace o zplUsobu ziskavani presného ¢asu.
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Samoziejmé je v této kapitole obsazena i informace o tom, jak ma
poskytovatel postupovat — jsou zde uvedeny specifické pozadavky na Ffizeni
bezpec€nosti, klasifikaci a fizeni aktiv, personalni bezpecnost, fyzickou
bezpecnost a bezpeénost prostfedi, provozni fizeni, fizeni pfistupu do systému,
vyvoj dlvéryhodnych systému, na postupy v pfipadé kompromitace sluzeb
autority Casovych razitek, ukon€eni Cinnosti autority ¢asovych razitek, shodu
s pravnimi pozadavky a pozadavky na zaznamy souvisejici s provozovanim
autority Casovych razitek. PoZadavky, které nejsou specifické, ale jejichz
splnéni je nutné pfi poskytovani divéryhodnych sluzeb, mohou byt stejné jako
v pfipadé poskytovani certifikatl zajistény podle BS 7799 [43] a [44].

DalSi pozadavek se vztahuje na provoz autority ¢asovych razitek, ktery
musi byt dostate¢né spolehlivy. Jsou vyjmenovany konkrétni charakteristiky,

na které je tfeba zejména dbat.
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6 METRIKY PRO POSOUZENiIi DUVERYHODNYCH SYSTEMU
POSKYTOVATELE CERTIFIKACNICH SLUZEB

Poskytovatel certifikaCnich sluzeb musi pfi provozovani svych
divéryhodnych systému ziskavat zpétnou vazbu, aby mohl zefektiviiovat kvalitu
svych sluzeb. Rovnéz akreditani a kontrolni organ potfebuje ziskat informace
o tom, v jakém jsou stavu dlvéryhodné systémy poskytovatele. Proto autorka
této prace navrhuje metriky, které umozni méreni vybranych atributd jakosti,
na zakladé kterych je mozZzno posoudit predpoklady pro provozovani
divéryhodnych systéma.

Metriky autorka definuje pro jednotlivé atributy, které autorka urcila
na zakladé pozadavku, které jsou zakonem o elektronickém podpisu [2] kladeny
na poskytovatele certifikacnich sluzeb. Smyslem hodnoceni, pro ktera jsou tyto
miry definovany, je urCeni urovné, s jakou poskytovatel certifikacnich sluzeb,
resp. duvéryhodné systémy, které provozuje, splniuji pozadavky, které jsou
na tyto systémy a poskytovatele kladeny.

Autorka se zaméfuje na posouzeni spinéni pozadavku na kvalifikované
poskytovatele certifikacnich sluzeb, které se provadi pfi v8ech zmihovanych
ovérovanich cinnosti téchto poskytovatelt (tzn. akreditace, dozor, kontrola
bezpecfnostni shody a audit systému managementu bezpec&nosti informaci).

Provedeni méfeni ma byt rychlé a jednoduché, nesmi narusit bézny chod
organizace. Méfeni jsou navrzena tak, aby bylo mozné je provadét opakované
a vysledky méfeni porovnavat. Néktera méfeni je mozné provadét
automatizované s vyuzitim vhodné aplikace.

Cely systém metrik ma vyznam pouze v pfipadé, ze zjiSténé nedostatky
jsou postupovany dale k odpovédnym zaméstnancum poskytovatele, ktefi se
zasadi o realizaci odpovidajicich opatfeni. Je vhodné, aby se tito zaméstnanci
zapojili i do procesu definovani pozadavkd, jejichz plnéni ma byt méfeno. Na
nejvyssi urovni budou jisté figurovat i poZzadavky na ekonomickou efektivnost
poskytovani sluzeb, které je také tfeba méfit (ale navrh metrik pro tuto oblast

neni pfedmétem prace). Vedeni organizace v konkurenénim prostfedi se jisté
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zaméfi na sledovani kvality sluzeb poskytovanych uzivatelim, ktefi kupuji jejich
produkty — tedy certifikaty a Casova razitka.

Pozadavky by samoziejmé& mély vtomto pfipadé definovat vSechny
subjekty, kterych se bezpeCnost v organizaci tyka — feditel, bezpecnostni
feditel, spravce ICT, ekonomicky Feditel, personalni feditel — samozfejmé nazvy
pozic se v organizacich mohou liSit, ale podstatné je vymezeni odpovédnosti
za jednotlivé oblasti Cinnosti poskytovatele.

Kromé legislativnich pozadavkl a pozadavkl norem ma poskytovatel
vyhodnocovat i plnéni pozadavku své vlastni dokumentace, coz je nad ramec
tohoto dokumentu.

Zakladni pozadavky na kvalifikovaného poskytovatele certifikacnich
sluzeb vyplyvaji ze zakona o elektronickém podpisu. Pozadavky vyhlasky
a norem jiz pouze rozsifuji a konkretizuji zakladni zakonné pozadavky, definuji
zpusob jejich spInéni. Pokud poskytovatel nedodrzi povinnosti stanovené
zakonem, maze mu byt uloZzena pokuta do vyse 10 000 000 K&, coz je pokuta
Jikvidaéni“. | ztoho divodu autorka definuje metriky pro nékteré pozadavky
zakona. Pozadavky zakona, které jsou pouzity jako méfené atributy, byly
vybrany s ohledem na jejich méfitelnost.

Metriky autorka navrhuje tak, Ze v nich zohledfiuje nejen pozadavky
zakona, ale i vyhlasky a norem, které vysvétluji, jakym zpusobem ma byt

pozadavek naplnén — na zakladé téchto pozadavku je méfena vétSina atributd.

6.1 Kvalifika€ni pozadavky

Poskytovatel musi zajistit, aby poskytovani kvalifikovanych certifikacnich

sluZzeb vykonavaly osoby s odbornymi znalostmi a kvalifikaci nezbytnou pro

poskytovani kvalifikované certifikaCni sluzby a obeznamené s pfisluSnymi

bezpeénostnimi postupy.
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Pozadavek —

méreny atribut

Personalni zajisténi poskytovanych kvalifikovanych

certifikadnich sluzeb na dostateé¢né urovni znalosti.

Ugel miry Je vykon poskytovanych sluzeb zajistén vhodné
kvalifikovanymi osobami?
Probiha pravidelné Skoleni téchto osob?
Jsou zdokumentovany odpovidajici postupy?

Cinnosti, které je | Pfi pfijimani osob je nutné urgit pfesné pozadavky na

nutné provadét pro

splnéni poZadavku

odbornost a kvalifikaci uchazec€u a ovéfit jejich odborné
znalosti.

Je nutné provadét pravidelné Skoleni osob, aby znaly
bezpecnostni postupy, které maji dodrzovat

Je nutné, aby se v pfipadé zmény bezpecnostniho
postupu vSechny zainteresované osoby o této zméné

vCas dozvédély.

Metoda méreni

Procento osob odpovédnych za bezpec€nost, které maji
odpovidajici kvalifikaci a prosly odbornym Skolenim ze

vSech osob odpovédnych za bezpecnost.

Vzorec pro vypocet

Pocet osob z otazky 5/pocet osob z otazky 9 x 100%

Na zakladé Ceho je

posuzovano

1. Jsou definovany role, které odpovidaji za
bezpectnost?

2. Jsou dokumentovany kvalifikacni pozadavky na
osoby v téchto rolich?

3. Dochazi pfi pfijimani osob k ovéfeni jejich odbornych
znalosti v oblasti bezpecnosti?

4. Maji osoby odpovédné za bezpeCnost pristup
k bezpe&nostni dokumentaci?

5. Kolik je osob, které jsou odpovédné za bezpecénost
u poskytovatele?

6. Existuji zaznamy o kvalifikaci osob, které jsou

odpovédné za bezpecnost?
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7. Existuji zaznamy o tom, jaké osoby prosly
bezpecnostnim Skolenim?

8. Je vdokumentaci poskytovatele poZadavek na
provadéni pravidelnych Skoleni u osob odpovédnych za
bezpectnost?

9. Kolik osob ztéch, které jsou odpovédné za
bezpeCnost, ma odpovidajici kvalifikaci a zaroven
absolvovalo v dokumentaci pozadovaném terminu

odpovidajici Skoleni?

Zdroje dat pro urCeni | Zaznamy o Skolenich, bezpecCnostni dokumentace,

miry personalni evidence.

Interpretace miry Pokud by poskytovatel nemél vymezeno, jaké osoby
odpovidaji za bezpecCnost, jaké ma na tyto osoby
kvalifikaéni pozadavky a jaka Skoleni musi tyto osoby
pravidelné absolvovat, a nasledné by nedokumentoval,
jestli tyto pozadavky jsou splnény, nebylo by mozné toto
mérfeni korektné provést. V takovém pfipadé je nutné
zavest postupy, které povedou k moznosti urcit miru
splnéni tohoto zakonného pozadavku.

Vysledek mlze byt z intervalu 0 < X < 100, v idealnim

pfipadé by byl roven 100.

6.2 Bezpecné systémy

Poskytovatel musi pouzivat bezpeéné systémy a bezpelné nastroje

elektronického podpisu, zaijistit dostateCnou bezpefnost postupu, které tyto

systémy a nastroje podporuji, a zajistit dostateCnou kryptografickou bezpeénost
téchto nastroju; systémy a nastroje jsou povazovany za bezpecné, pokud
odpovidaji pozadavkim stanovenym zakonem a provadéci vyhlaskou, nebo
pokud spliuji pozadavky technickych norem uvedenych v rozhodnuti Komise

vydaném na zakladé ¢lanku 3 (5) smérnice 1999/93/ES.
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Pozadavek —

méreny atribut

Pouzivani bezpecnych systému a nastroju

elektronického podpisu a zajisténi bezpecnych postupu.

Ugel miry

Pouziva poskytovatel bezpecné systémy?

Pouziva poskytovatel bezpecné nastroje elektronického
podpisu?

Zajistuje poskytovatel bezpecné postupy?

Zajistuje poskytovatel kryptografickou bezpecnost ve

svych duvéryhodnych systémech?

Cinnosti, které je
nutné provadét pro

splnéni pozadavku

Poskytovatel v pfipadé, Ze nakupuje nebo vytvari
divéryhodné systémy, jejichz soucasti jsou i nastroje
elektronického podpisu, musi pofizovat ty, které jsou
v souladu s pozadavky zakona, vyhlasky a norem
(a nebo je v souladu s témito pozadavky vytvaret).
Poskytovatel musi sledovat pozadavky zakona,
vyhlaSek a norem, které se na jeho cinnost vztahuiji,
a kontrolovat jejich dodrzovani.

Zejména se to tyka pouzitého kryptografického modulu,
ktery musi byt na seznamu vyhodnocenych nastroja
e-podpisu. Poskytovatel musi byt pfipraven na situaci,
kdy kryptograficky modul bude nutné vymenit.

Pouziti kryptografického modulu a duvéryhodnych
systémU musi byt upraveno v dokumentaci a postupy
s tim spojené musi respektovat pozadavky vyhlasky
a norem.

Poskytovatel musi sledovat aktualni vyvoj v oblasti
kryptografie a mit nastroje, které uplatni v pfipadé
nutnosti nahrazeni kryptografickych algoritmd kvl

jejich prolomeni.
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Metoda méreni

Procento pozadavkl zakona, vyhlasky a norem na
divéryhodné systémy, jejichz zplUsob naplnéni je

implementovan, ze vSech téchto pozadavku.

Vzorec pro vypocet

Pocet kladné zodpovézenych otazek/5*100%

Na zakladé cCeho je

posuzovano

1. Pouziva poskytovatel kryptograficky modul uvedeny
na seznamu vyhodnocenych nastrojl elektronického
podpisu?

2. Je vysledek posledni kontroly bezpecnostni shody
v oblasti uplatiovani pozadavki normy CWA 14167-1
kladny?

3.Je vysledek posledni  provedené  kontroly
bezpecnostni shody v oblasti uplathovani pozadavku
vyhlasky o postupech kvalifikovanych poskytovatell
certifikacnich sluzeb kladny?

4. Dochazi k pravidelnému (s frekvenci, ktera je
v souladu s vyhlaskou a dokumentaci poskytovatele)
ovérovani uplathiovani postupu pro spinéni pozadavk?
5. Dochazi k pfijimani napravnych opatfeni v pfipadé
zjisténi nedostatku (v pfipadé, Ze nebyly nedostatky

zjistény, je odpovéd téz kladna)?

Zdroje dat pro urcCeni

miry

BezpecCnostni dokumentace, dokumentace z kontroly

bezpecnostni shody, pfipadné kontrola na misté.

Interpretace miry

Pokud poskytovatel nebude pouzivat vyhodnoceny
kryptograficky modul, nema dalSi hodnoceni vyznam,
vzhledem k poruseni zakladniho bezpecnostniho
pozadavku. Ktéto situaci by vSak nemélo dochazet
apokud je  kryptograficky modul certifikovan
odpovidajicim zpUsobem, je mozné jej dodatecné
vyhodnotit a v pfipadé splnéni pozadavkl zakona,
vyhlasky a norem by byl tento problém odstranén.
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Kladny vysledek kontroly bezpecnostni shody je
i vysledek s vyhradou — z toho vyplyva 5. otazka, ktera
sméfuje k odstranovani  pfipadnych  zjiSténych
nedostatku.

Vysledek muize byt zintervalu 0 < X < 100, v idealnim

pripadé je roven 100.

Uvedeny pozadavek je ve skute€nosti velmi Siroky - odkazuje na dalSi
pozadavky uvedené v zakoné, ve vyhlasce a v dokumentu CWA 14 167-1 [17].
Tyto dokumenty odkazuji na dalSi normy, které je nutné dodrzet. Spinéni
jednotlivych pozadavki téchto norem musi poskytovatel vyhodnocovat pfi
kontrole bezpe€nostni shody. Vzhledem k mnozstvi téchto pozadavki je
definovani odpovidajicich metrik nad ramec tohoto dokumentu. V této oblasti je

dle autorky nejvétsi prostor pro rozSifeni disertaCni prace.

6.3 Uchovavani udaju

Poskytovatel ma podle zakona povinnost uchovavat urcité udaje. Jedna

se 0 udaje o certifikatech a Casovych razitcich, ktera vydal a udaje s jejich

vydanim souvisejici. Je nutné, aby zpusob uchovani téchto udaju byl spolehlivy.

6.3.1 Systémy pro uchovavani certifikatll a casovych razitek

Poskytovatel musi pouzivat bezpecné systémy pro uchovavani
kvalifikovanych certifikatl a kvalifikovanych systémovych certifikatd nebo
kvalifikovanych €asovych razitek v oveéfitelné podobé takovym zpisobem, aby
zaznamy nebo jejich zmény mohly provadét pouze povéfené osoby, aby bylo
mozno kontrolovat spravnost zaznamO a aby jakékoliv technické nebo

programové zmeény porusujici tyto bezpecnostni poZadavky byly zjevné.
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Pozadavek —

méreny atribut

Zmény zaznamu a uchovavané zaznamy o certifikatech
a Casovych razitcich mohou provadét pouze povérené
osoby, Ize kontrolovat spravnost zaznamu a je zjevné,

pokud dojde k poruseni bezpeénostnich pozadavka.

Ugel miry Naklada poskytovatel certifikaCnich sluzeb se zaznamy
divéryhodné?
Cinnosti, které je |Do dlivéryhodného systému existuje pouze fizeny

nutné provadét pro

splnéni poZadavku

pristup.

V8echny udalosti, které se tykaji zmén a pfidavani
zédznam o certifikatech, jsou zaznamenavany.
Zaznamy jsou uchovavany a jejich spravnost je mozné
kontrolovat.

Systém umoznuje detekci poruseni bezpecnostnich

pozadavku.

Metoda méreni

Procento dlvéryhodnych systému, ve kterych jsou
zaznamenavany udalosti (v dostate¢ném rozsahu) ze

vSech dlvéryhodnych systému poskytovatele.

Vzorec pro vypocet

Pocet dlvéryhodnych systémda, u nichz byla na otazky 3
a 4 kladna odpovéd / pocet vSech duvéryhodnych

systému z otazky €. 1 x 100%

Na zakladé cCeho je

posuzovano

1. Kolik méa poskytovatel divéryhodnych systému?
Pro kazdy divéryhodny systém:

2. Je mozny pouze fizeny pfistup do systému?

3. Jsou zaznamenavany vSechny udalosti?

4.Je u kazdé wudalosti zaznamenan jednoznacny

identifikator uzivatele, datum a c&as, typ udalosti

a pfikaz, ktery byl zadan?
5.Je mozné zpétné ovéfovat integritu zaznamu

o udalostech?
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6. Je mozné zjistit, zda doSlo v systému k poruseni

bezpecnostnich opatfeni?

Zdroje dat pro ur€eni | Zaznamy o udalostech, dokumentace duvéryhodnych

miry systém, zpravy z auditu.

Interpretace miry Pozadavek na zaznamenavani udalosti musi byt spinén
uplatnénim opatfeni, ktera jsou rozvedena vySe. Je
vhodné, aby poskytovatele systém varoval v pfipadé, Ze
dojde k podezfelému jednani uzivatel(.

Vysledek muize byt zintervalu 0 < X < 100, v idealnim

pripadé by byl roven 100.

6.3.2 Uchovavani souvisejicich udaju

Kvalifikovany poskytovatel certifikacnich sluzeb dale uchovava informace
a dokumentaci souvisejici s poskytovanymi kvalifikovanymi certifikacnimi
sluzbami podle tohoto zakona, zejména

a) smlouvu o poskytovani kvalifikované certifikaCni sluzby, v€etné zadosti
o poskytovani sluzby,

b) vydany kvalifikovany certifikat, vydany kvalifikovany systémovy
certifikat nebo vydané kvalifikované Casové razitko,

c) kopie predlozenych osobnich dokladl podepisujici osoby nebo
dokladu, na jejichz zakladé byla ovéfena identita oznadujici osoby,

d) potvrzeni o prevzeti kvalifikovaného certifikatu nebo kvalifikovaného
systémoveého certifikatu drzitelem, pfipadné jeho souhlas se zvefejnénim
kvalifikovaného certifikatu v seznamu vydanych kvalifikovanych certifikatu,

e) prohlaseni drzitele certifikatu o tom, Zze mu byly poskytnuty informace
o pfesnych podminkach pro vyuzivani kvalifikovanych certifikacnich sluzeb,

f) dokumenty a zaznamy souvisejici s zivotnim cyklem vydaného

kvalifikovaného nebo kvalifikovaného systémového certifikatu.
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Pozadavek —

méreny atribut

Uchovavani informaci a dokumentace souvisegjici
s poskytovanymi kvalifikovanymi certifikacnimi

sluzbami.

Ugel miry

Uchovava poskytovatel vdechny poZzadované informace

a dokumentaci?

Cinnosti, které je
nutné provadét pro

splnéni pozadavku

Pfi kazdém vydani kvalifikovaného certifikatu dochazi
k vytvofeni pfislusné dokumentace, pfipadné ji preda
Zadatel registra¢ni autorité, nebo je jen ovéfeno, zda jiz
takova dokumentace existuje.

Dokumentace je zkontrolovana registracni autoritou

a nasledné vhodnym zpusobem ulozena.

Metoda méreni

Procento kvalifikovanych certifikati, kvalifikovanych
systémovych certifikatd a kvalifikovanych ¢€asovych
razitek, ktera byla vydana, a poskytovatel k nim ma
odpovidajici dokumentaci, a to ze vSech vydanych
kvalifikovanych certifikatd, kvalifikovanych systémovych
certifikati a kvalifikovanych Casovych razitek za

sledované obdobi (napf. 1 mésic).

Vzorec pro vypocet

Pocet kvalifikovanych  certifikatl, kvalifikovanych
systémovych certifikatl a kvalifikovanych ¢&asovych
razitek, u kterych jsou uchovany vSechny pozadované
udaje (na otazky 1-4 a 6 a 7 v pripadé kvalifikovanych
certifikatd a kvalifikovanych systémovych certifikatl je
odpovéd kladna, a na otazku 5 je kladna odpovéd
v pfipadé, Ze je certifikat ur€en ke zvefejnéni. V pfipadé
kvalifikovanych €asovych razitek jsou kladné odpovédi
na otazky 1 a 2) ve sledovaném obdobi / pocet vSech
vydanych kvalifikovanych certifikat(, kvalifikovanych
systémovych certifikatd a kvalifikovanych ¢€asovych
razitek dle otazky 8 x 100%
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Na zakladé cCeho je

posuzovano

Pro kazdy vydany kvalifikovany certifikat, kvalifikovany
systémovy certifikat a kvalifikované Casové razitko ve
sledovaném obdobi:

1. Je uchovana smlouva o poskytovani kvalifikované
certifikacni sluzby a Zadost o ni?

2.Je uchovan vydany kvalifikovany certifikat,
kvalifikovany systémovy certifikat a kvalifikované
Casoveé razitko?

3.Jsou uchovany kopie dokladu, kterymi zadatel
o kvalifikovany certifikat nebo kvalifikovany systémovy
certifikat prokazal identitu?

4. Je uchovano potvrzeni o prevzeti kvalifikovaného
certifikatu nebo kvalifikovaného systémového
certifikatu?

5. Je v pfipadé, Ze byl vydan certifikat, u kterého dal
jeho drzitel souhlas se zvefejnénim, uchovan doklad
o tomto souhlasu?

6. Je uchovano prohlaseni drzitele certifikatu, ze byl
seznamen s pfesnymi podminkami pro vyuzivani
kvalifikovanych certifikacnich sluzeb?

7. Jsou uchovany dokumenty souvisejici s zZivotnim
cyklem daného certifikatu?

8. Kolik bylo ve sledovaném obdobi vydano
kvalifikovanych certifikatd, kvalifikovanych systémovych

certifikat( a kvalifikovanych ¢asovych razitek?

Zdroje dat pro urCeni

miry

Seznam kvalifikovanych certifikatd a kvalifikovanych
systémovych certifikatd, ulozisté vydanych
kvalifikovanych ~ Casovych razitek, = dokumentace
o kvalifikovanych certifikaCnich sluzbach na registracni
autorité a v ulozistich, kde se tato dokumentace

uchovava.
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Interpretace miry

Vysledek muize byt zintervalu 0 < X < 100, v idealnim

pripadé by byl roven 100.

6.4 Spolehlivost udaja v certifikatech

Poskytovatel certifikaCnich sluzeb musi zajistit, aby udaje uvedené

v kvalifikovanych certifikatech a kvalifikovanych systémovych certifikatech jim

vydanych byly pfesné, pravdivé a uplné.

Pozadavek —

mérfeny atribut

Je zajisténo, aby byly udaje uvedené ve vydanych

certifikatech byly pfesné, pravdivé a upiné.

Ugel miry Je u vydanych kvalifikovanych a kvalifikovanych
systémovych certifikatl zajiSténa presnost, pravdivost
a uplnost udajl v nich uvedenych?

Cinnosti, které je | Pracovnik registraéni autority a pracovnik certifika&ni

nutné provadét pro

splnéni pozadavku

autority ovéfuje, zda v udajich neni preklep, pfipadné
jind chyba. Pracovnik registraéni autority ovéfuje, zda
se Uudaje v ZzZadosti shoduji

s udaji v predlozenych

dokumentech a nasledné i v certifikatu.

Metoda méreni

Procento certifikatd, u kterych se pfi nasledné kontrole
zZjisti nesoulad s udaiji v kopiich/originalech dokumentd,
na jejichz zakladé byl certifikat vydan. Méreni se

provede na vzorku certifikatl ve zvoleném intervalu.

Vzorec pro vypocet

PocCet certifikatl, u nichz byla na otazku 2 kladna

odpovéd / pocet vSech certifikatd x 100%

Na zakladé cCeho je

posuzovano

Pro kazdy certifikat:
1. Podafilo se vyhledat dokumenty, na jejichz zakladé
byl certifikat vydan?

2. Jsou v certifikatu shodné

udaje s udaiji

v dokumentech?
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Zdroje dat pro ur€eni | Dokumenty, na jejichz zakladé jsou vydavany certifikaty,

miry seznam a ulozisté certifikatu.

Interpretace miry Podminkou pro vyhodnoceni je dostupnost dokumentu,
na jejichz zakladé byl certifikat vydan — posouzeni, zda
je splnén pozadavek zakona na uchovani dokumentace,
je tedy v podstaté provadéno i pfi tomto méreni.

Pfi méfeni je nutné uvazovat i velmi pravdépodobnou
situaci, ke které dojde v pfipadé, Zze by byl certifikat
vydan s nepfesnymi udaji — s nejvétsi pravdépodobnosti
dojde k jeho zneplatnéni. Pokud doslo ke zneplatnéni
v kratké dobé, napf. na zakladé nasledné kontroly
pracovnika registraéni autority, je nutné vydani
takového certifikatu povazovat za méné zavazné nez
v pfipadé existence certifikatu s chybnymi udaji, ktery
v kratké dobé zneplatnén nebyl.

Vysledek mlze byt z intervalu 0 < X < 100, v idealnim

pfipadé by byl roven 100.

6.5 Provozovani seznamu

Poskytovatel musi provozovat a zvefejhovat seznamy souvisejici s jeho

sluzbami. Jdna se o seznam vydanych certifikatd a seznam zneplatnénych
certifikatd. Tyto udaje jsou potfebné pro zajisténi dlvéry pro spoléhajici se

stranu.

6.5.1 Seznam certifikatu

Poskytovatel musi zajistit provozovani bezpeCného a vefejné
pFistupného seznamu kvalifikovanych a kvalifikovanych systémovych certifikatu,
k jejichz zvefejnéni dal drzitel certifikdtu souhlas, a zajistit dostupnost tohoto
seznamu i dalkovym pfistupem a udaje v seznamu obsazené pfi kazdé zméné

bez zbyteCného odkladu aktualizovat.
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Tento pozadavek je vzakoné o elektronickém podpisu nepfesné
formulovan a v podstaté se jedna o nesoulad se smérnici EU o elektronickych
podpisech — ta totiz poZaduje, aby byly certifikaty vefejné pFistupné pro
vyhledavani, nikoliv aby existoval jejich Uplny seznam (zakon vlastné ani nefika,
Ze maiji byt k dispozici certifikaty, jak to pozaduje smérnice EU). Obvykla praxe
také neni zvefejnéni Uplného seznamu certifikatl, protoze by jej nékteré
subjekty mohly zneuzivat pro svilj obchodni zajem.

Tento pozadavek zakona tedy vpraxi neni poskytovateli striktné
dodrzovan, s ohledem na to, Zze pozadavek smérnice EU o elektronickych
podpisech zni odliSné — metrika je tedy navrzena pro posouzeni dostupnosti

certifikatl a nikoliv jejich seznamu.

PozZadavek — Je zajisténa dostupnost vydanych kvalifikovanych
meéreny atribut a kvalifikovanych systémovych certifikatl, s jejichz

zvefejnénim dal drzitel certifikatu souhlas.

Ugel miry Je u vydanych kvalifikovanych a kvalifikovanych
systémovych certifikata, které maji byt zvefejnény,

zajisténa dostupnost?

Cinnosti, které je | Poskytovatel vytvofil mechanismus, jak vyhledat
nutné provadét pro | certifikat, ktery byl vydan a s jehoz zvefejnénim dal jeho
splnéni poZzadavku drzitel souhlas.

Poskytovatel zajiStuje dostupnost tohoto mechanismu
na webovych strankach.

Po vyhledani je mozné certifikat zobrazit.

Poskytovatel zajiStuje dostupnost certifikatl, které Ize

vyhledat.
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Metoda méreni

Procento certifikata, které se podafilo vyhledat
a zobrazit, ze vSech hledanych certifikatt, v prub&hu
mérfeni (pfitemZ nesmi byt zapocitany pfipady, kdy
doslo k chybé na serveru u toho, kdo se snazi certifikat

vyhledat)

Vzorec pro vypocet

Pocet certifikatd, u nichz byla na otazky 3 a 4 kladna

odpovéd / pocet vSech hledanych certifikatd x 100%

Na zakladé Ceho je

posuzovano

Pro kazdy hledany certifikat:

1. Existuje vyhledavaci funkce?

2. Lze zobrazit vyhledany certifikat?
3. Podarilo se certifikat vyhledat?

4. Podarilo se certifikat zobrazit?

Zdroje dat pro urCeni

miry

Zaznamy o udalostech v prib&éhu méfeni.

Interpretace miry

Pozadavek na vyhledani certifikatd maze byt splnén
pouze tehdy, pokud existuje vyhledavaci funkce, tato
funkce je dostupna a bezporuchova, a pokud existuje
databaze obsahujici certifikaty, které je mozné na
zakladé vyhledani zobrazit.

Vysledek muize byt zintervalu 0 < X < 100, v idealnim

pripadé by byl roven 100.

6.5.2 Seznam zneplatnénych certifikatu

V zdkoné dale nasleduje pozadavek na zajiSténi provozovani

bezpetného a verfejné pfistupného seznamu kvalifikovanych a kvalifikovanych

systémovych certifikata, které byly zneplatnény, a to i dalkovym pfistupem.

Nesplnéni tohoto pozadavku by bylo zavaznym problémem - protoze

na seznam zneplatnénych certifikatd se spoléha ovéfujici osoba, a pokud neni

dostupny, nemulze se dostateéné presvédcCit o platnosti certifikatu. To by mohlo
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byt nepfijemné i pro poskytovatele, ktery by nesl odpovédnost za to, Ze svym

neduslednym jednanim zpuasobil Skodu.

Pozadavek — Je zajisténa dostupnost seznamu zneplatnénych

méreny atribut certifikatd dalkovym zpusobem?

Ucel miry Je u seznamu zneplatnénych certifikatl zajisténa
dostupnost?

Cinnosti, které je | Pokud dojde ke zneplatnéni certifikatu, je nutné, aby
nutné provadét pro | bylo sériové Cislo tohoto certifikatu uvedeno v seznamu
splnéni poZadavku zneplatnénych certifikatu.

Seznam zneplatnénych certifikatd musi byt dostupny
v elektronické formé&, a to na misté uvedeném v daném
certifikatu.

Je zajisténa  nepfetrzita  dostupnost seznamu
zneplatnénych certifikatu.

Seznam zneplatnénych certifikatl ma byt dostupny
i ,neelektronickou“ cestou — poskytovatel certifikacnich
sluzeb si ve své certifikacni politice urCuje, jakym
zpusobem dava seznam zneplatnénych certifikatt
k dispozici — vétsinou je ho mozné ziskat na

registracnich autoritach na disketé.

Metoda méfeni Procento pfipadu, kdy byl seznam zneplatnénych
certifikatd dostupny, a to ze vSech pokusu o ziskani
seznamu zneplatnénych certifikatd za urcity Casovy
usek (pfitemz nesmi byt zapocitany pfipady, kdy doslo
k chybé& na serveru u toho, kdo se snazi seznam

zneplatnénych certifikatl ziskat)

Vzorec pro vypoCet | Pocet pfipadl, ve kterych byla na otazku 2 kladna
odpovéd / pocCet vSech pokusl o ziskani seznamu
zneplatnénych certifikatl x 100%
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Na zakladé Ceho je | Pro kazdy pokus o ziskani seznamu zneplatnénych
posuzovano certifikatd:

1. Je v certifikatu uvedena adresa, na které je dostupny
seznam zneplatnénych certifikata?

2. Lze ziskat seznam zneplatnénych certifikat(?

3. Pokud seznam zneplatnénych certifikatl nelze ziskat,
je v certifikdtu uvedena dalSi adresa, na které ma byt
dostupny seznam zneplatnénych certifikati? (pokud

ano — bod 2)

Zdroje dat pro ureni | Zaznamy o udalostech v prib&hu méfeni.

miry

Interpretace miry Pozadavek na dostupnost seznamu zneplatnénych
certifikatd (CRL) lze splnit pouze tehdy, pokud je
v certifikatu uveden udaj o tom, kde Ize CRL ziskat.
V soudasnosti poskytovatelé v. CR umozfuji pfistup
k CRL pfes protokol HTTP, alternativou je pfistup pfes
protokol adresarové sluzby LDAP. V certifikatu muaze
byt uvedeno vic adres, na nichz je CRL k dispozici —
v takovém pfipadé je nutné, pokud z jedné z uvedenych
adres nebylo mozné CRL ziskat, vyzkouset i pfipadné
dalSi adresy. Podstatné je, aby bylo CRL daného
poskytovatele dostupné alespon na jednom z mist
uvedenych v certifikatu.

Vysledek mlze byt z intervalu 0 < X < 100, v idealnim

pfipadé by byl roven 100.

6.6 Urceni data a casu

Poskytovatel ma zajistit, aby datum a €as s uvedenim hodiny, minuty

a sekundy, kdy je kvalifikovany nebo kvalifikovany systémovy certifikat vydan

nebo zneplatnén, mohly byt pfesné uréeny.
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Pozadavek —

méreny atribut

Je zajisténo, aby bylo mozné presné urcit datum a €as,

kdy byl certifikat vydan nebo zneplatnén.

Ugel miry Je vzdy mozné pfesné urCit datum a cas, kdy byl
certifikat vydan nebo zneplatnén?
Cinnosti, které je | Poskytovatel certifikacnich sluZzeb musi zajistit, aby mél

nutné provadét pro

splnéni pozadavku

k dispozici zdroj pfesného Casu.
Pokud dojde k vydani certifikatu, musi poskytovatel
zaznamenat presny €as, kdy byl certifikat vydan.
Pokud ke certifikatu,

poskytovatel zaznamenat presny Cas, kdy k tomuto

dojde zneplatnéni musi
zneplatnéni doslo, a uvést tento udaj na seznamu

zneplatnénych certifikatu'®.

Metoda méreni

Procento pfipadd, kdy je u certifikatu mozné zjistit
pfesny udaj o datu a ¢asu jeho vydani a pfipadné

zneplatnéni.

Vzorec pro vypocet

PocCet pfipadl, ve kterych byla na otazku 2 kladna
odpovéd / pocet vSech pokusl o ziskani pfesného data

a Casu vydani nebo zneplatnéni certifikatu x 100%

Na zakladé cCeho je

posuzovano

1. Je v certifikaCni politice uvedeno, jak/kde je mozné
zjistit pfesné datum a cCas vydani a zneplatnéni
certifikatu?

Pro kazdy pokus o ziskani udaje o datu a ¢asu vydani

nebo zneplatnéni certifikatu:

¥ Pozadavek na uréeni presného Gasu vydani certifikatu je zaveden smérnici o

elektronickych podpisech [3]. V praxi je vSak podstathym udajem pro spoléhajici se stranu

datum a ¢as, odkdy je certifikat platny, coz je udaj, ktery se s Casem vydani nemusi shodovat —

proto poskytovatel udaj o okamziku vydani certifikatu zaznamenava a dava k dispozici, ale

v certifikatu tento udaj uveden neni (neni pro néj vyhrazena polozka). Problém zjevné vznikl

diky tomu, Ze v dobé vytvareni smérnice o elektronickych podpisech neméli jeji tvlrci dostatek

praktickych zkusenosti s touto problematikou.

- 116 -




2. Lze zjistit datum a Cas vydani nebo zneplatnéni
certifikatu (Cas vydani musi byt mozné ziskat vzdy, Cas
zneplatnéni pouze pokud ke zneplatnéni doslo, takze
u zneplatnéného certifikdtu musi byt k dispozici oba

udaje, aby byla odpovéd kladna)?

Zdroje dat pro ureni | Zaznamy o udalostech v pribé&hu méreni.
miry Seznamy zneplatnénych certifikatu.

Seznam vydanych certifikatu.

Interpretace miry Predpokladem pro vyhledani udaje je jeho zpfistupnéni
poskytovatelem — to mlze byt v pfipadé udaje o datu
a Casu vydani certifikatu problematické. Pokud do$lo ke
zneplatnéni  certifikatu, seznam  zneplatnénych
certifikati obsahuje datum a C€as zneplatnéni jako
povinnou polozku.

Vysledek mize byt z intervalu 0 < X < 100, v idealnim

pfripadé by byl roven 100.

6.7 Poskytovani informaci o certifikaénich sluzbach

Poskytovatel musi poskytovat na vyZzadani tfetim osobam podstatné

informace o podminkach pro vyuzivani kvalifikovanych a kvalifikovanych

systémovych certifikatu, véetné omezeni pro jejich pouziti, a informace o tom,

zda je Ci neni akreditovan Ministerstvem informatiky; tyto informace Ize

poskytovat elektronicky.

PozZadavek — Poskytovatel poskytuje na vyzadani tretim osobam
méreny atribut podstatné informace o podminkach pro vyuzivani
kvalifikovanych ~a  kvalifikovanych  systémovych
certifikatl, v€etné omezeni pro jejich pouziti,

ainformace o tom, zda je & neni akreditovan

Ministerstvem informatiky.
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Ugel miry Je vzdy mozné ziskat informace o podminkach
poskytovani certifikacnich sluzeb?
Cinnosti, které je | Poskytovatel musi poskytovat uvedené informace — to

nutné provadét pro

splnéni poZzadavku

je mozné realizovat na registraCnich autoritach nebo
prostfednictvim telefonni sluzby &i Internetu.
Musi byt dostupna informace o tom, na jakém misté je

mozné tyto informace ziskat.

Metoda méreni

Procento pfipadl, kdy bylo mozné ziskat pozadované

informace.

Vzorec pro vypocet

PocCet pfipadl, ve kterych byla na otazku 2 kladna
odpovéd / podet vSech pokusU o ziskani pozadované

informace x 100%

Na zakladé cCeho je

posuzovano

1. Je v certifikaCni politice nebo v jiném dostupném
dokumentu uvedeno, jak/kde je mozné ziskat udaje
o podminkach poskytovani certifikacnich sluzeb?

Pro kazdy pokus o ziskani informace o podminkach pro
vyuzivani kvalifikovanych a kvalifikovanych
systémovych certifikatd, nebo informace o omezeni pro
jejich pouziti, nebo informace o tom, zda je Ci neni
akreditovan ministerstvem:

2. Lze ziskat pozadovanou informaci?

Zdroje dat pro urCeni

miry

Zaznamy o udalostech v prib&hu méfeni.
Pokud informace neni dostupna na Internetu, je nutné
zahrnout i udaje ziskané od poskytovatele certifikacnich

sluzeb telefonicky Ci v provozovné.
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Interpretace miry Pfedpokladem pro ziskani informace je zjisténi,
na jakém misté je mozné ji ziskat. Je vzamu
poskytovatele, aby poskytoval informace o jim
poskytovanych sluzbach, a to v nejlepSim pfipadé
automatizovanym zpuUsobem, tj. na Internetu. Jinak
bude mit vysoké naklady spojené s plnénim této
povinnosti.

Vysledek mlze byt z intervalu 0 < X < 100, v idealnim

pripadé by byl roven 100.

6.8 Zneplatnovani certifikatt

Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava

kvalifikované nebo kvalifikované systémové certifikaty, musi neprodlené

zneplatnit certifikat, pokud o to drzitel, podepisujici osoba nebo oznadujici

osoba pozada, nebo pokud ho uvédomi, ze hrozi nebezpeci zneuziti jejich dat

pro vytvareni elektronickych podpisi nebo elektronickych znacek, nebo
v pfipadé, Ze byl certifikat vydan na zakladé nepravdivych nebo chybnych
udaju. Podle vyhlasky [53] musi poskytovatel umoznit pozadat o zneplatnéni
nejméné dvéma na sobé nezavislymi zpasoby. Podle CWA 14167-1 [17] nesmi
doba od pfijeti zadosti o zneplatnéni do zmény statutu certifikatu na seznamu

zneplatnénych certifikatl prekrocit 24 hodin.

Pozadavek — Zneplathuje  poskytovatel v uvedenych pfFipadech

méreny atribut neprodlené certifikat?

Ugel miry Je mozné vzdy zneplatnit certifikat, a to dostatecné
rychle?

Cinnosti, které je | Poskytovatel musi stanovit minimainé 2 zpudsoby, jak je
nutné provadét pro | mozné pozadat o zneplatnéni certifikatu.

splnéni poZzadavku Poté, co obdrzi poskytovatel Zadost o zneplatnéni

a ovéfi identitu zadatele a jeho opravnéni k provedeni
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zneplatnéni, musi tuto udalost zaznamenat a predat
sériové Cislo certifikatu a prfesny Cas, kdy ma ke
zneplatnéni dojit, na misto, kde dochazi k vydavani
seznamu zneplatnénych certifikatl (tato Cinnost muaze
byt provadéna i automatizované na zakladé zaslani
elektronicky podepsané zadosti o zneplatnéni).

Poté, co je informace na toto misto pfedana, musi byt
dany certifikat zafazen na nejblizS§i seznam
zneplatnénych certifikatd s presnym ¢asem, kdy zadatel

pozadal o zneplatnéni.

Metoda méreni

Procento pfipadu, kdy se podafilo opravnéné osobé
pozadat o zneplatnéni certifikatu a certifikat byl zafazen

v€as na spravny seznam zneplatnénych certifikatu.

Vzorec pro vypocet

PocCet pfipadl, ve kterych byla na otazku 2 kladna
odpovéd & (na otazku 3 zaporna odpovéd nebo (na
otazku 3 kladna odpovéd & na otazku 4 kladna
odpovéd & na otazku 5 kladna odpovéd)) / poCet vSech

pokusU o zneplatnéni certifikatu x 100%

Na zakladé cCeho je

posuzovano

1. Je v certifikaCni politice nebo v jiném dokumentu
dostupném podepisujici osobé a drziteli certifikatu
uvedeno, jakymi dvéma zplsoby je mozné pozadat
o zneplatnéni certifikatu?

Pro kazdy pokus (pficemZ je nutné vyzkouSet oba
zpusoby zadani o zneplatnéni) o zneplatnéni certifikatu:
2. Bylo spravné posouzeno opravnéni zadatele
o zneplatnéni certifikatu?

3. Pokud ano, byla osoba opravnéna certifikat

zneplatnit?

-120 -




4. Pokud ano, byl certifikat zneplatnén (tj. jeho sériové
Cislo je uvedeno na seznamu zneplatnénych certifikata)
do 24 hodin?

5. Odpovida ¢as zneplatnéni dobé podani zadosti

o zneplatnéni?

Zdroje dat pro ureni | Zaznamy o udalostech v pribé&hu méreni.

miry Seznamy zneplatnénych certifikatd.

Interpretace miry Pfedpokladem pro provedeni zneplatnéni je zjisténi,
jakym zplUsobem je mozné o néj pozadat. Poskytovatel
musi tyto informace poskytnout jako jednu ze
zakladnich informaci o poskytovani jeho sluzeb.
Poskytovatel nesmi umoznit zneplatnit certifikat osobé,
ktera ktomu neni opravnéna. Pokud se vSak
prokazatelné dozvi, Ze ma certifikat zneplatnit (pfijde
mu Zadost o zneplatnéni), musi operaci zneplatnéni
provést ihned — didvodem pro zneplatnéni maze byt
skuteCnost, ze podepisujici osoba nema soukromy kli¢
pod svou vyhradni kontrolou. V takovém pfipadé by
mohlo mit otaleni dramatické dusledky.

Vysledek mlze byt z intervalu 0 < X < 100, v idealnim
pfipadé by byl roven 100.

Tato metrika by mohla byt doplnéna tak, aby
zohlednovala dobu, jaka maximalné uplyne od Zadosti
o zneplatnéni po zafazeni na seznam zneplatnénych
certifikatd. Kvalita sluzeb poskytovatele se pak

zkracovanim této doby muaze jesté vice zlepSovat.

6.9 Vydavani ¢asovych razitek

Posledni metrika je navrzena pro stanoveni urovné plnéni zakonné

povinnosti kvalifikovaného poskytovatele certifikacnich sluzeb, pokud vydava
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kvalifikovana Casova razitka. Kvalifikovany poskytovatel certifikacnich sluzeb

vyda kvalifikované ¢asové razitko neprodlené po prijeti zadosti o jeho vydani.

Je problematické urcit obsah pojmu ,neprodlené®. Obecné v pravnich
predpisech vyraz neprodlené znamena, Ze od chvile, kdy se ten, kdo ma konat
neprodlené, dozvi o tom, Zze ma danou C€innost vykonat, nema provadét nic
jiného, nez pravé tuto Cinnost. ProtoZe vS8ak obvykle Casova razitka vydava
server, je navrzena hodnota pll hodiny jako maximalni mozna. Problémem
muze byt nevydani Casového razitka v delSim &asovém horizontu, pfipadné
skute€nost, Zze Casové razitko nebylo vydano vibec.

Samoziejmé je nutné pocitat v ramci méfeni i s tim, Ze misto ¢asového
razitka muze byt vraceno chybové hlaseni a Casové razitko nemusi byt ziskano
— to je standardni postup (mlize k nému dojit napf. i v pfipadé chybného
formatu zaslané zadosti o ¢asové razitko) a v takovém pfipadé je pfi provadéni

mérfeni nutné tuto variantu posuzovat podobné, jako kdyby bylo vydano ¢asoveé

razitko.

PozZadavek — Poskytovatel vydava kvalifikovana <&asova razitka
méreny atribut neprodlené po pfijeti Zadosti o jeho vydani.

Ugel miry Vydava poskytovatel Casova razitka v dostatecné kratké

dobé od zaslani zadosti?

Cinnosti, které je | Poskytovatel musi neprodlend po prijeti Zadosti
nutné provadét pro | o Casové razitko zajistit jeho vydani. VétSinou se za
splnéni poZzadavku timto ucelem vyuziva server, ktery provadi vSechny
potfebné udalosti automatizované. Ztoho ddvodu je
nutné, aby  uplatnil poskytovatel  dostateCna
bezpecnostni opatfeni, aby byl tento server dostupny
a mohl ¢asova razitka v co nejkratsi dobé vydat.

Z hlediska nasledné kontroly je vhodné zaznamenavat
udalosti souvisejici s €innostmi od okamziku pfijeti

Zadosti po vydani asového razitka.
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Metoda méreni Pocet Casovych razitek za sledované obdobi, ktera byla

vydana za delSi dobu nez 30 minut.

Vzorec pro vypoCet | PoCet pfFipadl, ve kterych byla na otazku 2 kladna

odpoved

Na zakladé cCeho je | Pro kazdy pokus o ziskani ¢asového razitka:
posuzovano 1. Bylo vydano ¢asové razitko nebo odeslano chybové
hlaseni?

2. Trvalo vydani c&asového razitka (nebo zaslani

chybového hlaseni) déle nez 30 minut?

Zdroje dat pro ureni | Zaznamy o udalostech v pribéhu méreni.

miry

Interpretace miry Vysledek mize byt z intervalu 0 < X < n (pficemz n je
poCet pokusl o ziskani ¢asového razitka), v idealnim
pripadé by byl roven 0.

Pokud dojde k tomu, Ze razitko (nebo chybové hlaseni)
vibec nebylo zaslano, jedna se o vazny problém.
Otazka stanoveni ,hranice akceptovatelnosti® je dana
zejména politikou poskytovatele, ktery si muze stanovit,
jaka je maximalni doba, do které musi ¢asové razitko
vydat.

V pfipadé, Ze by bylo problematické si stanovit
maximalni dobu, kterou nema doba od pfijeti Zadosti po
vydani Casového razitka presahnout, je mozné pouze
urCit maximalni dobu, ktera uplynula od pfijeti Zadosti

po vydani Casového razitka.

Poskytovatel certifikaCnich sluzeb disponuje velmi komplexnim
systémem, jehoz velmi podstathym a nejzranitelnéjSim mistem jsou lidé.
Postihnout €innost osob obecné (které nemusi byt zaméstnanci poskytovatele,
naopak se predpoklada vyuZiti sluzeb zajiStovanych jinymi subjekty, napf.

formou outsourcingu) lze obtizné, vzhledem ktomu, Ze je kazdy Cclovék
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individualita (narozdil od pocitaového programu). Navrhované metriky tedy
spiSe postihuji zakladni a spiSe technologické prvky duvéryhodnych systémi
a jejich zakladni vlastnosti.

Samotnym zredukovanim komplexniho systému do tabulky dojde
k jistétmu zkresleni situace. ProtoZze zde byly navrzeny metriky pro zakladni
charakteristiky davéryhodnych systému, neni mozné, aby néktery pozadavek
nebyl spinén. Jde tedy spiSe o to, do jaké miry jsou poZadavky plnény.
Nasledné by tyto metriky mély napomoci porovnavani urovné kvality méfenych
atributd.

Problematika davéryhodnych systému kvalifikovanych poskytovatell
certifikaCnich sluzeb je velmi komplexni, proto by bylo mozno nalézt velmi
mnoho metrik — avSak jejich vypovidaci hodnota pro toho, kdo posuzuje splnéni
predpokladd pro poskytovani kvalifikovanych certifikacnich sluzeb, by byla
nizka — proto je nutné metriku vytvofit pouze pro kriteria, jejichz nesplnéni by
indikovalo nedodrzeni pozadavku zakona. Poskytovatel by mél mit zpracovanu
hlub$i strukturu, diky které mulze indikovat potencialni problémy ve svém
systému — proto musi provadét kontrolu bezpecnostni shody a zajistit provedeni
auditu systému managementu bezpecnosti informaci.

Nebezpe€im téchto zjednoduSenych ,pfehledl reality” je opomenuti
podstatné vlastnosti, na kterou pfi vytvareni metrik nebylo pamatovano —
napfiklad pravé diky formalizované strukture, ktera je vSem znama. Proto je
nutné (stejné jako u vSech ostatnich exaktnich disciplin aplikovanych na realny
zivot) provést i subjektivni hodnoceni globalniho fungovani divéryhodnych
systéml poskytovatele. PfedevSim je nutné zabranit tomu, aby nevhodnou
implementaci pozadavku nedoSlo k vyraznému snizeni celkové efektivity
cinnosti poskytovatele.
provést pfi vétSich zménach v davéryhodnych systémech poskytovatele jako
minimalistickou kontrolu — navrzené metriky slouzi ke stanoveni urovné plnéni

zakonnych pozadavkd, jejichz nesplnéni muze vést k fatalnim dusledkam.
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7 ZAVER
7.1 Zhodnoceni dosazeni cilil prace

Cilem prace bylo vytvofeni metodiky, podle niZ je mozné postupovat pfi
poskytovani kvalifikovanych certifikacnich sluzeb.

Tato disertaCni prace vytvafi ucelenou predstavu o problematice
poskytovani certifikaCnich sluzeb, a to zejména kvalifikovanych certifikacnich
sluzeb, na zakladé studia literatury a konzultaci s odborniky na danou
problematiku. Tento dokument obsahuje metodiku pro poskytovatele
certifikacnich sluzeb, ktefi chtéji byt akreditovanymi poskytovateli certifikacnich
sluzeb v souladu se zakonem o elektronickém podpisu a vyhlaskou [53].

DisertaCni prace postupuje od matematické teorie pfes jednotlivé
technické prvky, pozadavky zakona o elektronickém podpisu, az po nejvyssi
organizacné - fidici nadstavbu nutnou pro poskytovani davéryhodnych
certifikacnich sluzeb. Analyzuje vSechny souvisejici normy a pfedpisy upravujici
poskytovani  certifikaCnich  sluzeb, bezpetné postupy poskytovatell
certifikaénich sluZzeb a bezpeé&nost informaci. Je zohledné&na situace v Ceské
republice, ale i v Evropské unii, v jejimZ prostoru se pohybujeme a se kterym je
nutné byt v souladu. Na zakladé analyzy je vytvofena metodika pro poskytovani
certifikacnich sluzeb.

DisertaCni prace v souladu se svym cilem navrhuje metriky, které jsou
urCeny auditorm nebo dalSim subjektiim vykonavajicim akreditaci, kontroly Ci
dozor, pfi posuzovani plnéni zakladnich pozadavku kladenych na poskytovatele
certifikacnich sluzeb. Vzhledem ke komplexnosti divéryhodnych systéma, které
maji poskytovatelé certifikacnich sluzeb, byly navrzeny pouze metriky pro

zakonné pozadavky na kvalifikované poskytovatele certifikacnich sluzeb.

7.2 P¥Finosy prace pro védu a praxi

DisertaCni prace obsahuje unikatni uceleny pfehled o poskytovani
certifikacnich sluzeb. Jedna se o rozsahlou analyzu pozadavkl na poskytovani

certifikacnich sluzeb, jejich souvislosti a postupu, kterymi Ize pozadavky naplnit.
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Informace obsazené v této praci nevychazeji pouze z teorie, ale uplatriuji se
v ni i praktické zkuSenosti s navrzenymi postupy.

ProtoZze se autorka této prace podilela na tvorbé vyhlasky, jejiz
pozadavky jsou v praci dale rozvedeny, je pro praxi uZiteCné, Ze existuje
metodika, ktera vysvétluje, jak vSechny pozadavky vyhlasky implementovat
a ovéfit jejich plnéni. Metodika je vytvofena na zakladé praktickych zkuSenosti
s poskytovateli certifikaCnich sluzeb a na zakladé informaci ziskanych pfi
komunikaci s odborniky na tuto problematiku z €lenskych statll EU. Principy
metodiky byly ovéfeny i v praxi, a to pravé diky zminéné vyhlasce a zpétné
vazbé ze strany poskytovateld.

Oblasti poskytovani certifikaCnich sluzeb se zabyva pouze omezena
skupina subjektu, proto je metodika unikatnim zdrojem informaci pro vSechny
dalSi navrhy na zdokonalovani v této oblasti. Vzhledem k rychlému rozvoji
ve vyuzivani informacnich technologii a Internetu lze oCekavat tlak na zmény
a vytvareni dalSich moznosti vyuzivani certifikaCnich sluzeb. Jisté se bude
jednat o SirSi vyuziti certifikatl pro autentizaci €i Sifrovani pfi komunikaci
s vefejnou spravou. Prestoze dosud neexistuji v Ceské republice ani
v Evropské unii pravidla pro tuto oblast, jist¢ by méla vychazet z udajl
obsazenych v této praci.

Pfinosem této prace je i navrh metrik, diky nimz je mozné porovnavat
uroven splnéni pozadavkl kladenych na poskytovatele certifikaénich sluzeb.
V prubéhu tvorby této prace jiz doslo k praktickému uplatnéni nékterych
navrzenych metrik pfi provadéni statni kontroly u akreditovaného poskytovatele
certifikaCnich sluzeb. Za timto uCelem bude mozné vyuZzivat i dalSi metriky

v zavislosti na zaméreni kontrol ¢i auditd.

7.3 Nameéty pro dalSi zkoumani

Metodiku je mozné rozSifovat v zavislosti na potfebach poskytovatell
a auditord. Je vhodné ji prubézné aktualizovat na zakladé zkuSenosti s jejim

vyuzitim.
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Metriky jsou navrzeny pro atributy, které vychazeji ze zakonnych
pozadavku, proto je mozné navrhnout daldi metriky pro poZadavky vyhlasky
anorem, které jsou v podstaté podrobnéjSim rozkladem a zpfesnénim
zakonnych pozadavkl. Pouziti navrzenych metrik je téz vhodné dale ovéfit

Vv praxi.

Poskytovani kvalifikovanych certifikaCnich sluzeb je jednou z oblasti, jejiz
existence je nutna pro usnadnéni komunikace prostfednictvim Internetu,
protoZze umoznuje provadét nékteré z Cinnosti bézného svéta, které ve svété
poCitaCll neni snadné zajistit. Vnasi do anonymniho svéta prvek
divéryhodného ovéreni identity a podpisu — tedy projevu vile. Zprostfedkovani
téchto sluzeb vSak musi byt svéfeno do kompetentnich rukou, které musi mit
vnitini mechanismy pro zlepSovani vilastni cCinnosti. Lze ocCekavat, Ze
v budoucnu se budou digitalné podepisovat smlouvy na velmi vysoké Castky
nebo zdravotnické zaznamy. Pak je dlvéryhodna cd&innost poskytovatell
certifikacnich sluzeb zasadni. Disertacni prace slouzi jako model efektivnich

postupt kvalifikovanych poskytovatell certifikaCnich sluzeb.
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