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Abstrakt

Disert&ni prace se zabyva monitorovanim sluzeb ICT a ind&nich
technologii, na nichZ jsou tyto provozovany. Monitorovanegeho v ramci podpory
pii tizeni provozu sluzeb ICT a infrastruktury IS/ICT adpiku na taktické
a operativni Urovni. Na zakladgouasnych pistupt k fzeni provozu IS/ICT je
vhodné pro zavedeni monitorovani pouZzit standardni aritelrdbu metodu, ktera
tyto zakladnkinnosti a postupy popisuje. Metoda j€éema inform&nim manazem
podniku, servisnim manaZen, vlastnikim sluZzeb a edevsSim konzultaim
spoleznostem zabyvajicimi se nasazovanim monitorovantrmdénich technologii,
aplikaci, systém a celych sluzeb na nich provozovanych. Vzhledemrdké
prednttné oblasti je metoda zaiena na monitorovani sluzeb a jejich technologii
dle nasledujicich hledisek:

- stavu sluzby - stavové monitorovani,
- pohled koncového uzivatele - E2E monitorovani,
- transakci - transaké monitorovani.

Metoda definuje proces, ktery popisuje nasazeni monitorovani z hlediska jeho
zakladnich aktivit, rozhodovacich prvku, vstupi, vystupt, ndsteopdpovénosti.
Hlavni proces jeclerén na dva dili procesy: proces stavového monitorovani
aproces transakiho monitorovani a monitorovani z pohledu koncovahivatele.
Transak&i monitorovani a monitorovani z pohledu koncovéhwatele je vzhledem
k podobné povaze ziskavanych dat popsano vramci jednobihodiprocesu.
Informa&nim zakladem, na méZ je metoda zaloZena, je metodicky rdmec ITIL,
aproto jsou popsané procesy metody s metodickym ramcem v souladu. Integrace
metody do metodického ramce je provedena na zaldagdisu vazeb mezi vystupy
metody a vstupy jednotlivych proaeéTIL.

Prace je rozdé&na do ti z&kladnich¢ésti. Prvni¢ast prace je anovana
vymezeni sougsnych oblasti, [Etupu a trendu vizeni provozu IS/ICT. Pro lepSi
orientaci v této oblasti je soasti prvnicasti prace i popis a analyza trhu s produkty
z oblastitizeni a provozu inforngaich technologii (ITOM). Ve druhé&tejni ¢asti
je navrZzena metoda monitorovani sluzeb IS/ICT. Posledsi je v&ovana
ptipadové studii nasazeni monitorovani sluzeb dlendefiné metody. Mezi hlavni
teoreticky @inos prace pétdefinice dosud nevytvehé metody monitorovani sluzeb

IS/ICT. Jako hlavni piosy prace pro praxi lze shledat v pouZziti metody



pii nasazovani monitorovani pomoci takto standardizgsta postupt, které vedou
k casové a nakladovéefektivngSim vysledkim nasazeni a provozu monitorovani.
Metoda byla pouZita pinasazeni monitorovani sluzeb IS/ICT v predt

vyznamného mobilniho operatora egké republice.

Kli¢ova slova: IS/ICT, metoda, metodicky ramec, ITIL, SLA, infrastruktura ICT,
sluzba ICT, aplikace, systém, podnik, architektura monitorovani, vypadek,

vykonnost, E2E, transakce



Abstract

The dissertation thesis deals with the monitoring of ICT services and related
information and communication technologies. Monitoring is implemented within the
ICT services and IS/ICT infrastructure operational support on the tactical and
operational level of management. On the basis of current approaches to IS/ICT
operations management, it is convenient to use a standard and extensible method
which describes techniques and actions to be taken in order to implement and operate
IS/ICT monitoring. The method is designed for enterprise information managers,
service managers, services business owners and especially for the consulting
companies dealing with IT, applications, system and whole IT services monitoring.
With regard to a wide problematic area, the method is focused on the monitoring
according to the following points of views:

- service state - state monitoring,
- end user experience - E2E monitoring,
- transactions - transactional monitoring.

The method defines a process, which is describing an implementation
of monitoring in terms of its basic activities, decisions, inputs, outputs, tools
and responsibilities. The main process consists of two particular processes: process
of state monitoring and process of monitoring from the transactional and end user
point of view. Transactional monitoring and end user monitoring is described in one
detailed process, because of the similar monitoring data character. The method has
been developed upon the selected methodology framework ITIL servant
as an informational basis and therefore the method’s processes must be compliant
with this framework. The method integration into the methodology framework has
been performed on the basis of the relations between method outputs and particular
framework processes inputs.

The thesis is divided into three main parts. The first part of the thesis is
dedicated to a specification of a problematic area, current approaches and trends
in management of IS/ICT operation. This part of the work also describes and
analyses the IT operation management (ITOM) software market in order to achieve
a better orientation in the area. The method for IS/ICT monitoring is designed in the
second main part of the work. The last part is dedicated to a case study

of implementation and deployment of IS/ICT services monitoring using a defined



method. The theoretical contributions of the thesis include a definition of a method
which has not been defined yet. The main contribution to a practice can be seen in
using of the method when implementing and deploying monitoring by performing
formal and standard procedures defined in the method. This leads to a time and cost
effective implementation, deployment and future monitoring operation. The method
has been used and therefore demonstrated during an implementation of IS/ICT

services monitoring in the environment of the Czech mobile operator.

Key words: IS/ICT, method, methodology framework, ITIL, SLA, ICT
infrastructure, ICT service, application, system, enterprise, monitoring architecture,

outage, performance, E2E, transaction
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1 Uvod

Dynamicky rozvoj modernich informdaich a komunikénich technologii
(ICT) znamena od konce 20. stoleti az do asndsti vyznamny posun prakticky
ve vSech odwwich lidskeé cinnosti. Tyto technologie se stavaji Znou soudsti
Zivota Siroké skupinéobyvatelstva i firemnim subjekh, ze kterych je uSina
vyuziva k rozvoji svého podnikani. Hlavniipdsy €chto technologii jsou ve zcela
novych prvcich komunikacefizeni, organizace prodeje vyrobki a sluzeb,
marketingu, organizace podnikovych protegod.

Kvalitni a spolehliva infrastruktura IS/ICT je v dnednitgsié ekonomice*
jednim z p&dpokladt prosperity a konkurenceschopnosti podnika. Spolu
s exponencialnim rozvojem internetu, intranetu, GSM, UMTS a dalSich typu siti
dochazi u v&Siny podnikia k patebé fizeni provozu podnikovych siti a s nimi
spojenych prvka ICT a tyto procesy naslédautomatizovat za @em dosazeni
vySSi efektivity. Poskytovatelé sluzeb zaloZzenych na vyuZivani ICT stoji
pred otazkou, jakym zptisobem zajistit a garantovat jejich dostupnost ehibpadt
svym zakaznikam? Jiné podniky vyuzivaji ICT nikolivirpd za ué&lem poskytnuti
sluzeb koncovym Kkliertm, avSak ICT zde vystupuje jako podpurny pregek
pii vyrob¢ a prodeji findlnich prodult ¢i poskytovani jinych typa sluzeb. Z vyse
uvedeného vyplyva, Ze srostouci slozitosti a komplexnosti dneSnich ICT tedy
narista i poteba jejich efektivnihdizeni.Rizeni podnikovych ICT vychéazi izeni
podniku jako celkuRizeni ICT Ize obeahrozddit do n&olika Grovni: strategické,
taktické a operativni. Naéthto drovnich jsou pouZivanyazné nastroje pro
zabezpéeni klicovych pozadavka na provoz ICT. Jednim z nastpguzivanych na
taktické a operativni Urovni je monitorovani IS/ICTékddo by mohl namitat, Ze
monitoringu siti a dalSicktasti podnikového IS/ICT nenieba pikladat velky
vyznam, protoze se jedna o technologie, které ,pouze“ podporuji jejich provoz,
avSak opak je pravdou. Bez painych informaci, které zpravidla vychazeji
z monitorovani, nemohou podniky garantovat svym zakaznikim poZadovanou
kvalitu poskytované sluzby zaloZzené na vyuZiti ICT, protoZe jim jednoduSe neni
znama. Nasledngpak nemohou identifikovat slabda mista ve své itfulsuie
IS/ICT, které jeiteba zlepsit.



Diserta&ni prace se zabyva zdsadnimi principy navrhu a rgeradacni
technologii monitorovani jako podpurného nastroje pro efekiiizgni a spravu

prostedki IS/ICT na taktické a operativni Urovni.



2 Cile

Disertani prace si klade nasleduijici cile:

hlavnim cilem je vytvat metodu pro zavashi monitorovani aplikaci, sluzeb,
business procésa s nimi spojenych technologii z hlediska monitardv
jejich stavu, transakci, vykonnosti a pohledu koncového uzZeagelimiesit
zavedeni nastrdjpro podporuizeni IS/ICT na taktické a operativni Urovni
v oblastechizeni vypadku a vykonnosti,

dilcim cilem je metodu nésledngplikovat a ovédt na pipadové studii

projektu zavedeni monitorovani sluzeb IS/ICT pro vybranou telekomémiika
spolesnost.
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3 Metodika zpracovani diserta ¢€ni prace

Disertani prace je rozdéna do i zakladnich asti.

Prvni ¢ast prace (Vychozi situace) popisuje Uvod do probtiéy fizeni
aspravy IS/ICT a vychodiska pro tvorbu metody monitorovani. Tasb diserténi
prace je nejprve zadena na dostupné a nejvice pouzivané technologispavu
afizeni IS/ICT. Vramci tétatasti je dale vymezen pojem sluzba ICT a popsan
ekonomicky vyznam zavad¢ monitoringu sluzeb a aplikaci ICT. Nedilnou sasté
prvni Casti prace je popis a analyza vybranych metodik fimeni IS/ICT
aposkytovani sluzeb ICT. Z ¥fu metodickych ramic bude vybran jeden, na jehoz
principech bude navvznikla metoda vytvana.

Druha c¢ast prace (Metoda monitorovani IS/ICT) jene¥ana vytvogni
metody pro zavadd monitorovani IS/ICT. JeStpted definovanim metody jsou
nejprve popsany hlavni motitai kroky pro tvorbu metody monitorovani IS/ICT,
které Ize shrnout nasledovné

- dostupnost poptvykonnost ditich aplikaci zpravidla sleduje iptusné IT
odddeni,

- pro fadu komplexnich systéima sluzeb IS/ICT je p&tbné mit informace
0 jejich stavu a vykonu neustale k dispozici,

- vystupy =z monitoringu podporuji rozhodovani fizeni IS/ICT (jak
na operativni, tak i na taktické Urovizéni),

- na trhu existuje mnoho produkiz oblasti monitoringu, avsak témzadné
postupy a metody, jak monitoring nasazovat, &agto vede k neefektivnim
implementacim, které se vdasledku mohou projevit nasledujicimi
nezadoucimi Gaky:

- Casovéa zdrojoveéneefektivni nasazeni,

- zahlcovani monitorovaciho systému népbhymi informacemi,

- vysoka mira faleSnych alafm

- nespravn&paitané hodnoty, které jsou pouzity v doh@&@icA.
Metoda monitorovani je tveha v nkolika krocich. Nejprve je prosdnictvim
analyzy dostupnych inforngaich zdrofi vybrdn metodicky ramec, ktery je
pro potebu tvorby metody nejvhodj®. Metoda monitorovani vychazi z principia

vybraného metodického ramce. V dalSim kroku tvorby metody jsou vybrany
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konkrétni oblasti metodického ramce, které metoda igeSa dophuje. Samotny
navrh architektury metody plniespektuje vybrany metodicky ramec, tedy fdptl

i to, Ze je metoda procesntientovana. V ramci navrhu architektury jsou defiany
zakladni prvky procesu (vstupy, vystupy, nastroje a techniky, uzivatelské role,
odpovénosti) a vybran nastroj pro modelovani metody. Medi soudsti je slovni
popis instanci prvka metody. V zae&ném kroku je metoda #ZEnéna do
metodického ramce prastdnictvim mapovani vystupi metody na vstupy proces
metodického ramce a naopak vystupékterych proces metodického ramce na
vstupy metody.

Tieti ¢ast prace je zatbena na aplikaci navrzené metody v ramdépadove
studie nasazeni monitorovani vybranych sluzeb ICT, aplikaci, datovych toku
abusiness procésv prostedi mobilniho operatora. V ramci studie je njdi
popsan a zhodnocen stavajici stav monitorovani z hlediska jeho architektury,
funkcionalit a jednotlivych komponent. Ve drubésti pfpadové studie je navrzeno
feSeni v podob&ozsSteni stavajiciho stavu o ddapijici monitoring, jehoz nasazeni
vychazi z nov&efinované metody monitorovani.

Pro zpracovani diseai prace bylo pouzito standardnich
védeckovyzkumnych pstupt, deduktivnich metod, metody analyzy infoémiah

zdroji a jejich syntézy.
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4 Vychozi situace

4.1 Hlavni technologie spravy IS/ICT

V soud@snosti je na trhu mnoho technologii, které pomahdjonavat spravu
a fizeni IS/ICT. V této kapitole jsou popsany vybram&hnologie, které jsou

negastji pouzivany pro spravu IS/ICT.

411 SNMP

Simple Network Management Protokol (SNMP) je smit apliké&ni vrstvy
soustavy protokal TCP/IP a slouzi péébam spravy siti. SNMP vystavuje informace
0 systémuci jeho ¢ésti, kterou mze byt prakticky jakykoliv siovy ¢i jiny prvek
IS/ICT podporujici komunikaci ps SNMP (router, server, ale #ap UPS),
ve formg promennych (napi volna panit, pocet b&icich proces, uptime apod.),
které obsahuji data o jeho konfiguraci a stavu. Rrdatctvim SNMP jsou posbirané
monitorovaci informace phaSeny siti do centralniho UloZiSonitorovaciho
systému, kde jsou nasledapracovany a prezentovany.

Pri typickém pouziti SNMP je definovano vice systemkteré jsou
spravovany a monitorovany jednim nebo vice monitorujicimi systémy.
Na koncovych zidzenich tedy &i softwarovd komponenta ozfmwana zpravidla
jako agent, kterA ma za ukol poskytovat informace o stakizend pes SNMP
do monitorovacich systé@immanazeakm). Monitorovaci systém t@ize tyto informace
ziskat aktivnim zpusobem sam, a tak se pomoci definovanych operatd dgptat
na pozadované informace nebo agent odeSle informace sam belypdoptani.
SNMP je tedy zaloZzen na architekéuklient-server. Server je ozravan jako agent

a klient jako manazer.

4.1.1.1 Architektura SNMP

Architektura SNMP se sklada zé& tzakladnich komponent spravovanych
zarizeni, agerit a manazér Agent je software, ktery poskytuje rozhrani
ke spravovanym prvkam, kterymi mohou byt nififad routery, HUBY, servery,
brany atd. Tyto prvky nésledrgbsahuji objekty monitorovani, kterymi mohou byt
napiiklad hardware, konfigutai parametry, statistiky vykonnosti apod. Tyto

objekty jsou organizovany a uloZzeny ve virtualni bazi informaci znameé jako
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Management Information Baset.{.1.3). ManaZer ptistavuje stanici s bicim
management softwarem, ktery skrze toto rozhrani ziskavd poZadované informace,

které jsou nasledrgpracovavany a prezentovany.

Metwork
Management
System

Metwork
Managemsant
System

Mornitoring data’

Obr. 4-1 - Architektura SNMP
Jeden agent ize obsahovat vice subag@nkteri obsahuji izné MIB v zavislosti

na tom, které objekty monitoruiji.
Typické funkce agenta: [9]

- implementuje SNMP protokol,

- uklada a ziskava data z MIB (operacemi get, getNext, getBulk),

- maze asynchronnzaslat udalost manazerovi,

- maZe slouzit jako proxy agent proizzeni, které nepodporuji SNMP.
Typické funkce manaZera:

- implementuje SNMP protokol,

- poskytuje funkce network management station,

- miaZe se doptat agenta na data, ziskat odpioetl agenta, nastavovat

proménné agenta, potvrdit zaslanou asynchronni udalagenta.

4.1.1.2 Vyhody a nevyhody pouzivani SNMP

Mezi hlavni vyhodu SNMP p#t Ze je velmi jednoduchy a snadno
implementovatelny. Jednoduchy navrh umgé uzivatehm snadno a rychle
pfidavat a modifikovat pro#mné, které cl¥ji monitorovat. DalSi nespornou vyhodou
je jeho rozSitelnost v pfpadé budoucich pdeb. SNMP je nyni standardem
pro spravu siti, a proto jej vyrobcitevych prvka hojnéimplementuji do svych
zarizeni.

NejvétSi nevyhodou SNMP byla od pitku vzdy jeho bezgeost.
Bezp&nostni problémy jsoueSeny postupn& SNMP verzi 2 a 3. Ve verzi 2

na urovni autentizace #zeni pfstupi k ageritm. Ve verzi 3 jsou data ehasena
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po tomto protokolu Sifrovana tak, aby nemohla byt zneuzita nezadoucimi osobami

Ci systemy.

4.1.1.3 Management Information Base

Management Information Base (MIB) je datova struktura, ktera je vyuzivana
agenty k uloZeni informaci o monitorovanéntizani. Jedna se o standard definujici
jaka data agent uchovava a jaké operace jsouéngitbtdaty povoleny. Struktura
MIB ma podobu stromu a data jsou uloZzena v jeho listech. VSechny uzly ve stromu
maji své ozné&eni, a to jak slovni takiselné. Na kazdy uzel ve stromu je mozné
se odkazat pomoci cesty od koii, kterou je pozice uzlu ve stromu vzdy
jednoznan¢ urcena, nebotbzna&eni (slovni i¢iselné) kazdého uzlu je v rdmci jeho

bratri unikatni.

dod (&)
internet (1)
momt (2)
mik-2 (1)
sy3tem incerfaces addr-translation ip icmp TCo udp egp
(1) (2} (3} (4) (5} (&) (7] (2}

Obr. 4-2 -Cast stromu MIB

4.1.2 Syslog

Syslog se od svého vzniku a rychlym vyvojem stal dnes standardem
pro logovani a zasilani zprav z logu koncovyckizemi po IP sitich. Syslog je
v sou@sné dobétechnologii hojnévyuzivanou ke spravénfrastruktury IS/ICT.
Protokol syslog je typu klient/server, kde klient vystupuje v roli odésitaxtovych
zprav obsahujici systémové informace provozniho charakteru kratSich nez 1KB
a server v roli gfimace, ¢asto nazyvan jako syslog démon. Standardizovanagsysl
zprava obsahuje:
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- typ za&izeni, které vygenerovalo zpravu (opeviasystém, aplikace, sluzba
apod.),

- Urovei severity zpravy

- datum a as, kdy byla zprava odeslana,

- jméno uzlu nebo adresa IR®iého zé&zeni nebo serveru, ktery odeslal
Zpravu,

- text zpravy obsahujici popis udalosti.

Opera&ni systémy, aplikace a sluzby pak zasilaji tento wprav
na centralizované syslogové servery, kde jsou tyto zpravy nasmta¢ovavany.
V zavislosti na moznostech konkrétnich syslog sérveohou byt zpravyitdény,
potlacovany, gesntrovany na zaklad&droje zprav, jejich obsahu, severity atd.
K integraci se systémy pro event management jsou pak zpravidla pouzity specialni
programy c¢asto nazyvané syslogové sondy, které ¢jumptijimat zpravy
ze syslogovych servéra tyto dale zpracovat a donwat dle souboru pravidel

do centralniho dohledového systému.

4.1.3 Sprava zaloZena na webovém rozhrani

S velkym rozvojem webu a ipfuzenych technologii jsou tyto stale vice
integrovany do systéimpro spravu siti a prékIS/ICT. Rizné gistupy v ramci
webového pojetitizeni podporuji izné architektury modé] ze kterych vychazi
4.2.7.1 Kategorizace dle architekturjNasledujici podkapitoly popisuji zakladni
vybrané pistupy:

- HTTP - sprava zaloZzena na HTTP implementuje centralizovany model
spravy,

- JRMI - sprdva zaloZzend na vzdaleném volani metod na objektech
implementuje silndistribuovany hierarchicky model,

- WBEM - Web Based Enterprise Management - implementuje slabé

distribuovany hierarchicky model.

! Syslog zprava fize mit aZ 8 Grovni severity od nejrééravazné (8 - debug - ladici) po

nejzavaznjSi (0 - Emergency - systém mimo provoz).
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4.1.3.1 Sprava zalozena na HTTP
Tento typ spravy pouzivA narozdil od protokolu SNMP dapsu

monitorovacich informaci od ageénk manazeirm protokol HTTP. V ramci tohoto
pristupu maji agenti v sobZapouzdény HTTP server a na stanici manazZerai b¢
webovy prohlize. Informace pro spravu jsourgravany v podabHTML strdnek

od agenta sirtem k manaZzeru. Jinym zpusobenempdsu nize byt b& Java appletu

ve webovém prohliZeé popt. Java aplikace na stanici manazeru a vyuziti HTTP
protokolu ke komunikaci mezi agentem a manazerem. Data mohou byt doptana

manazerem nebo zaslana agentem.

4.1.3.2 Sprava zaloZzena na Java RMI

Java RMI podporuje volani Java metod na vzdalenych objektech a tim
umoziuje vytvaet distribuované objektovérientované aplikace spravy IS/ICT.
Spoleiné s vyvojem JMAPI (Java Management API), ktet@dstavuje soustavu
nastrofi a metod k vytvéeni applei spravy podporujici Java RMI, tak je mozné
mapovat spravované objekty v SNMP, MIB a MIB Il na objekty Java. JMAPI je
na konci 90. let nahrazeno JMX (Java Management eXtensions), které slouzi jako
framework pro objektové orientovanou spravu zaloZzenou na webovych
technologiich. Sprava zaloZzena na Jawiozuje nyni velmi efektiv vytvaret
vykonné silnédistribuované aplikace pro spraviizeni IS/ICT. Podminkou vsak je,

Ze vSichni agenti a manazenusi podporovat Javu.

4.1.3.3 Sprava zalozend na WBEM

Web-Based Management Enterprise System reprezentuje sadu technologii

pro spravu IS/ICT, které sjednocuji spravu distribuovanych gipéch prosedi
[11]. Cilem konsorcia vedenym spétesti Microsoft bylo integrovat spravu vSech
typa siti a systémovych #aeni, jakymi jsou napiservery, stanice, routery,
prepin&e, tiskarny atd. Vyvoj p$tupu peSel pod zAastitu organizace DMTF
(Desktop Management Task Force) a v ramci jeho dalSiho rozvoje doSlo k definovani
noveho objektovérientovaného inforntaiho modelu (CIM).
Mezi hlavni charakteristiky spravy zalozené na WBEMipHit1]

- vzdalena sprava aplikaci,

- sprava vice instanci jedné aplikace jako samostatné jednotky,

- standardizované rozhrani pro vzdalenou spragznyich aplikaci,
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- odpojeni klienta od spravy aplikaci,
- publikace kléovych informaci jinym aplikacim o spravované aplikac

4.1.4 Inteligentni agenti

Z hlediska kategorizace produktdle podporovanych architektur motlel
popsanych w.2.7.1Kategorizace dle architekturgati inteligentni agenti do silné
distribuovaného kooperativnino modelu. Agenti pro sprave giedstavuji typ
software, ktery vykondva aktivity spravy nad sledovanymi objekty a reportuje
vysledky manazém. Inteligenci se zde rozuntada charakteristik, které samy
o sob¢nedeterminuji agenty jako inteligentni, avSak pokuthuji spolén¢, mohou

prezentovat relativninteligentni chovani [10]:

nezavislost - agenti nevyzZzaduji instrukce,divéco maji uthit v jakych
situacich,
- spoluprace - agenti spolupracuji s ostatnimi agenty elemc¢dosazeni jejich
cila,
- komunikace - schopnost vymy informaci s ostatnimi agenty,
- delegovani - jeden agentuie pozadat jiného agenta o sluzbu v podobé
vykonani rtkterych akci,
- damyslnost - schopnost agenta jednat na zékkttb znalosti,
- uceni - agenti ziskavaji a pouZzivaji nové znalosti,
- pohyblivost - agent se ide pEmistit ze systému na jiny a pokoaat

ve svych aktivitach spravy,

- planovani - agent umi organizovat své aktivity na zakjadiit a casového
hlediska,

- proaktivita - agenti rozudji pii¢iné obdrzené informace a uh
predpokladat, co nastane,

- reaktivita - agenti odpovidaji na udalosti obdrzené ze spravované
infrastruktue.

Koordinaci ageritv rdmci celého systému spravy Ize docilit choviieré se
jevi jako inteligentni. Na zaklad¥ySe uvedenych charakteristik lze inteligentni
agenty rozdét na:

- damysiné - zaloZzeni na znalostech spravovaného fpdista logickém

programovani,
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- reaktivni - zaloZeni na sadgieddefinovanych akci, které jéeba uénit
v piipadéobdrZeni udalosti,

- hybridni - sloZeni z obou vySe uvedenych vrstev: damysiné a reaktivni.

4.2 Hlavni oblasti Fizeni provozu ICT

4.2.1 Vymezeni problémové oblasti

V dneSnim sw& se hlavni ¢innosti podniku definované podnikovymi
business procesy prakticky neobejdou bez vyuzivani podpirnych IS/ICT. Tento trend
ma za nasledek stale vic&smejSi zavislost businessu na ICT, a proto je dulezité
zabezpéit tizeni a spravuéthto technologii, kde monitoring slouzi jako jeden
z nastrofi. Nové vznikajici metoda se zabyva monitoringem zakladnbttasti
IS/ICT podniku. Mezi tyto oblasti pattechnologicka infrastruktura, procesy ICT,
duzby ICT a business procesy na nich provozovaneé.

Definice sluzby ICT dle [ITIL 2007] je nasledujiciSluzba poskytovana
jednomu nebo vice zakazirk poskytovatelem sluzby ICT. Sluzba ICT je zaloZena
na vyuzivani IT a podporuje zakaznikovy business procesy. Sluzba ICT je pak
tvosena prostednictvim lidi, proces a technologii. Sluzba ICT je definovana
vramci dohody o poskytovani sluzby (SLAJySe uvedena definice neni jedina,
protoZze vice autdrve svych pracich piSe o sluzbach informatiky, imfatickych
sluzbéach, sluzbach ICT nebo sluzbach IS/ICT. VySe uvedené pojmy defustgi
odlisnymi zpasoby. AutdiJelinek, Sild a Vdsek ve svéntlanku [28] sjednocuji
definici sluzby ICT na zaklad¢ejiho vztahu k modeldizeni informatiky SPSPR
nasledovné ,ICT sluzba jsou koherentni aktivity a/nebo informace dodavané
poskytovatelem ICT sluzbyijmnci sluzby. ICT sluzba je vyteda ICT procesy,
které p# svém piitbéhu konzumuji ICT zdroje (hardware, software, dai@é latd.).
Sluzba se realizuje na zakladéhodnutych obchodnich a technickych podminek.”
Pro Gcely diserté&ni prace bude pouZzita tato definice [28] pro vSechyBe uvadié
pojmy. Pro zjednodusSeni se v dalSim textu digeftprace nize vyskytovat pouze
pojem ,sluzba®, kterym bude chapana sluzba ICT, pokud nebud&amagnym
zpusobem napi,neinformaticka sluzba“.

V sou@snosti existuje cel&ada moddl fizeni IS/ICT. V navaznosti na
vymezeni pojn bylo v definici sluzby dle [28] odkdzano na mod@SFPR. Model
SPSPR pohlizi ndzeni IS/ICT v p8 vzajemnéprovazanych vrstvach [47]:
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Vyse

S - Strategie - vrcholové vedeni podniku stanovi hlavni cile (tykajici se
prodeje vyrobkt a sluzeb, provozu, zdr@pod.) a progedky, kterymi jich

chce podnik dosahnout,

P - Procesy podniku - primarni business procesy podniku jsou soustavy
strukturovanych aktivit, které jsou definovany procesnimi manazery tak, aby
produkovaly pozadované vyrobkysluzby v optimalnim &se a nakladech,

S - Sluzby ICT - sluzby zaloZzené na ICT, které podporuji hlavni business
procesy podniku. Sluzby ICT mohou byt provozovany bunderné tj.
vlastnimi prostedky podniku, extern§outsourcing) nebo kombinaci obou
zpusobu,

P - Procesy ICT - procesy ICT produkuji sluzby ICTikkadem procesICT

jsou procesy metodického ramce ITIL, kterymiza bytiizen provoz sluzeb
ICT,

R - Resources ICT - zdroje spelbovavany procesy ICT, které produkuji
azabezpeuji sluzby ICT. Mezi ICT zdroje p#ttechnologicka infrastruktura
(HW, O.S., « a jeji prvky atd.), aplikace, databaze, IT perspomékijni
zdroje (prostory, elekina atd.).

uvedené rozteni tizeni podnikovych IS/ICT do pi¢ arovni umouje

formulovat vazby mezi pozadavky primarnich business piioeepodnikovych

IS/ICT. Totoclenéni dale poméaha definovat odpawiosti vedoucich pracovnika na

jednotlivych arovnichiizeni a metriky efektivnosti jednotlivych prodesOblast

metody monitorovani Ize najit postupmé& nasledujicich vrstvach modelu SPSPR

postupnéod nejnizsi Urovne

R - na nejnizSi darovni zdrdj ICT je metoda zagiena na nasazeni
monitorovani technologickych zdiojICT, mezi které pat HW, O.S.,
aplikace, databaze, tsiva infrastruktura apod. Monitoring lidskych ICT
zdroji pro dosazeni spravného fungovani ICT prégesmozny aplikovat za
predpokladu, Ze existuji datové zaznamy o aktivitéchtd zdrof,

P - metoda umaiuje nasazeni monitorovani protd€T za pedpokladu, Ze
existuji data vypovidajici o pbéhu procesu. #kladem vystupu takového
monitoringu niZe byt poé&t vyfeSenych incidefita pfimérna délkareSeni
incidentu vramci procesu Incident Managementu nebo ¢popoctu
zawSenych hovar na Service Desku vidbslouzenym apod. Monitorovani

poskytuje vystupy pro procesy ICT,
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- S - metoda popisuje nasazeni monitorovani sluzeb ICT, které jsou
provozovany za (@glem podpory primarnich business prdcdglezi sluzby
ICT, které lze implicitnémonitorovat metodou, pat sluzby informéni,
aplikacni a infrastrukturni - rozdeéni dle gednmétu sluzby na zaklade
kategorizace v [28]. Sluzby vyvojové, podparné lze monitorovat za
predpokladu, Ze maiji sviij datovy obraz pouzitelny pro monitoring,

- P - metoda popisuje nasazeni monitorovani primarnich business groces
které Ize na zdakladéjejich charakteru monitorovat préstnictvim
dostupnych technologii. Nutnou podminkou monitoringu business procesu je
moznost definice &ficich boda a existence datovych struktur, ze kterych Ize
informace o pibéhu business procesu ziskatiklkadem niize byt business
proces vyizeni objednavky. Bude-li existovat datovy zdroj, kterého Ize
ziskat informace o stavech a atributech objednavky, bude mozné nasadit
monitoring jejiho pitb¢hu,

- S - Strategie - metoda neni primaraantfrena na nasazeni monitorovani
strategickéharizeni, avSak vystupy monitorovani mohou slouzit jaktupy
pro strategické rozhodovani.

VySe uvedené znamena, Ze monitoring je mozné nasadit a uplatnit vertikalng
skrze jednotlivé vrstvy modelu. K vymezeni oblasti monitoringu je &é
pristoupeno v obraceném pali, protoZe i k nasazovani monitorovani jeba
provést od nejnizsi vrstvy tj. od zdiofCT a teprve rozsit na vyssi Urové modelu.
Metodu monitorovani lze obecngouzit v takové oblastiizeni, ktera ma naky
datovy zaklad, tzn. Ze i monitoring netechnologicky@sti business prooedze
nasadit za mdpokladu, Ze bude existovat datovy zdroj, odkudtize business

informace ziskat.
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Na zakladéstudia pednmetné oblasti je na Obr. 4-3 autorem prace definovano
schémaitizeni IS/ICT z pohledu jejich provozu, technologipaces, které tento

provoz pomahaji zabezgie
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Obr. 4-3 - Hlavni oblastfizeni provozu IS/ICT
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Obr. 4-3 pedstavuje vychozi situaci v hlavnich oblastech spravizeni
provozu IS/ICT vétné ukazek spoknosti a jejich produkt které poskytuji pro
vybrané oblasti softwarové zabegpei. Graficky znazorma kategorizace produkt
z oblasti ITSM je pouze orientai, protoZze ve skud@osti nkteré produkty spiuji
charakteristiky pro zZ@azeni do vice oblasti, pophranice mezi oblastmi nejsou
striktné vymezeny. Jednotlivé oblasti spravyiaeni IS/ICT z hlediska operativniho
a taktického lze integrovat do tzv. ,umbrelly* a uchovavat tak dulezité provozni
informace na jednom méstTakovato integrace ma nasledujici vyhody:

- pomaha sniZzovat naklady na provoz operatorskych center,

- umo#iuje vybudovat strom sluzeb (service-tree) a timjipiod sledovani
stavu casti infrastruktury IS/ICT ke sledovani sluzeb ICTa mich
provozovanych,

- usnadnuje r¥eni hodnot dostupnosti sluzeb prelycdefinice SLA.

Informace z platformy jsou nasledipouZzity v service-desku, jednotném
mist kontaktu zakaznikiu a uZivatelsluzeb s jejich podporou. VeSkeré procesni
asoftwarové zabezpeni je pak v souladu s podnikovou strategii, ze éktpak
vyplyvaji i pouzité pistupy k fzeni informatickych sluzeb (ITIL, COBIT apod.).
Metoda monitorovani se zabyva dw& stZejnimi oblastmi nezbytnymi prtizeni

provozu podnikovych IS/ICT, kterymi jsoizeni vypadkua aizeni vykonnosti.

4.2.2 Rizeni vypadk G (Fault management)

V dnesSnim podnikovém prdetli stale vice vznika pabareSeni vypadki
pocitacovych a telekomunikaich siti a elemefitrozsahlych infrastruktur I1S/ICT.
V dnesnich komplexni sitich, systémech, aplikacich a celych sluzbach vznika velké
mnoZstvi udalosti, a proto se jejich sprava a provoz stavarmdgiod ukolem, ktery
je bezpochyby pétéba automatizovat. Postupsé tedy odstupuje od manualniho
feSeni vzniklych probléi a tak se stava automatizace procé&geni a spravy
informanich technologii nezbytnou. Fault management jegedndisciplin v ramci
fizeni IS/ICT pedstavujici rozsdhlou skupinu automatizovanych fuynkieré maji
za ukol odhalit, izolovat a opravit vypadky defekty v sitich a vSech ostatnich
prvcich, jakymi jsou napi routery, servery, systémy, aplikace apod. Jednim

z nastrofi podporujici fault management je stavovy monitoring.
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4.2.3 Rizeni vykonnosti (Performance management)

Performance management epistavuje soustavu nastroja proces
monitorujici vykonnost sét a jejich prvka, aplikaci, systéim servett a nasledné
i sluzeb na nich provozovanych. Hlavnimi nastroji podporiiggeini vykonnosti jsou
monitorovani vykonnosti, E2E monitorovani a transakeonitorovani. Hlavnim
rozdilem mezi monitorovanim vykonnosti a stavovym monitorovanim lze nalézt
primarnéve zpusobu ziskavani monitorovacich dat a naslédnejich prezentaci.
Zatimco v pipact stavového monitorovani jsou generovany a naslegmnacovany
udalosti, které pdstavuji vypadky jednotlivyckiasti infrastruktury IS/ICT, které
jsou naslednéprezentovany ve forén alarmi v ramci dohledového systému,
pii monitorovani vykonnosti jsou monitorovaci data r&ba v pravidelnych
intervalech, ukldddna do performance management databdze a nasledné
vyhodnocovana. Nastroje performance management tak poskytuji svym uhivatel
spojity pohled na ziskana data a tim i spojity pohled na vykonnost technologii, siti,
aplikaci a sluzeb. Dikymto datim jsou podniky schopné tit vykonnost v ramci
dlouhych¢asovych interval napi za obdobi jednohavrtleti, pololeti & roku.

4.2.4 Rizeni bezpe énosti (Security management)

V kazdém podniku hraji Kovou roli pro obchodni rozhodovéani jeho
informani aktiva. Informani aktiva jsou jakékoliv¢asti informace, které jsou
ulozeny zpiasobem, ktery je vyuzitelny a hodnotny pro organizairmani aktiva
je vhodné v podniku klasifikovat za €lém udrZovani jejich phérené ochrany.
Prikladem klasifikace informaci je nasledujicicey.

- vefejné - uteny pro véejné pouziti, k nahlédnuti komukoliv v ramci podniku
i mimo ng (napi tiskové zpravy, marketingove informace apod.),

- interni - u€eny pouze pro zagstnance podniku a nikoliv pro ¥e&né pouziti
(organiz&ni smérnice, Sablony dokumeinttelefonni seznam apod.),

- citlivé - sddeny pouze na zvlastni povoleni, poskytnuti tohgputinformaci
tretim osobam frize vazné poskodit podnikéi jeho obchodni partnery
(nabidky, projektova dokumentace, obchodni smlouvy apod.),

- mimoiadnécitlivé - sddeni tohoto typu informaci nezadoucim osobafzen
ohrozit vyznamnouast spolénosti (platové vynary, hesla do IS, strategické

plany organizace apod.).
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Security management z hlediska infotmizh technologii popisuje aktivity
nezbytné k ochrahinformainich aktiv podniku proti riziku jejich ztraty, poskeni
nebo neoprawmému zneuziti. Rizika ohrozujici inforgrd aktiva podniku, @ uz
z hlediska duvenosti, integrity nebo jejich \asné dostupnosti, pakipio ohrozuji
obchodni vykonnost podniku jako celku. Rizika Ize stanovit analyzou nasledujicich
oblasti:

- potencionalni ohroZeni podnikovych aktiv - udalosti, které mohouichaipt
nahodnou tamysinou ztratu, poskozenizneuziti informénich aktiv,

- zranitelnost a napadnutelnost - identifikace miry napadnutelnosti
podnikovych aktiv Utoky zven&i zevnift organizace,

- potencionalni dopad - identifikace zavaznosti dopadu (fimadopad, ztrata
daveéryhodnosti apod.) piztrag, posSkozeni¢i zneuziti inform&nich aktiv

na podnik.

V oblasti bezpénosti informaci je velmi dulezitd norma 1SO 27091oku
2005, kterou se mohou nechat organizace certifikovat. Jednd se o mezinarodni
standard definujici pozadavky na systém managementu doexpieinformaci [14].
Systém managementu bezpesti informaci p&dstavuje systematicky iptup
k fizeni bezpé&énosti divérnych informaci zahrnujici zafstnance, procesy,
informani technologie a strategii podniku.

Systém informé&ni bezpénosti podniku ma za Ukol navrhnout,
implementovat a spravovat procesy a systemy efektivriilzeni pfstupu
k informainim aktivim a zaji&ni jejich davénosti, integrity a vésné dostupnosti.
Jednim z nastrdjpodporujici mimo jiné vySe uvedené je bezyestni monitorovani.
Obecné Ize rozdéit bezpe&nostni systéemy na systémy prevence nebo eliminace
bezpe&nostnich hrozeb a systémy monitorovani béapstnich hrozeb tak, jak uvadi
ve svéntlanku Kramosil [30]. Systémy prevence a eliminaceplenostnich hrozeb
jsou nastroje @ené k pimému zabran® napadeni vlastniho inforgr@iho systému.
Mezi takové systémy pat hrantni systémy siové infrastruktury, jako jsou
napi zaizeni firewall, autorizéni a autentifikéni systémy, systémy antivirové
aantispyware ochrany atd. Systémy monitoringu b&zps&tnich hrozeb monitoruji
informani systémy a infrastrukturu IS/ICT a vipiidé vyskytu bezpénostniho
incidentu prezentuji incident v realnéase, archivuji incidenty pro pozdéanalyzy
a notifikuji o vyskytech zavaznych incidéntMonitorovaci systémy pouze sleduji

aprezentuji vznikla nebo potencialni nebeZpdejich soudsti neni funkcionalita
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umoziujici zabranit vlastnim bezpeostnim rizikim. Oba systémy mohou byt
vzajemné provazany. Monitorovaci systéniijima informace o bezgeostnich
hrozbach nejenom zvlastnich napadenychtizeai a aplikaci, nybrz take
z bezpeénostnich systém Na druhé stranémiZze byt monitorovaci systém
nakonfigurovan tak, aby v gad vyskytu bezpénostniho incidentu poZadal
bezp&nostni systém o vykonani dawe pieddefinované npravné akce, rikjaid

zakazani komunikace na firewallu apod.

4.2.5 Rizeni a sprava majetku (Asset Inventory Management)

Asset Inventory Managementepistavuje soustavu systematickych préces
feSicich pdeby pesné, vasné a aktualni evidence vesSkerych aktiv podniku.
Tyto procesy zabezpené informa&nimi technologiemi a systémy jsou ddvé
pro efektivni planovani kapacit a @ainosiiovani oblasti kritickych pe¢éb podniku
prostednictvim identifikace nevyuzitych aktiv. Systémy mpravu aktiv umalji
zaznamenavat zény v jejich evidenci. Takova sprava majetku sledygbo Zivotni
cyklus od peizeni, pes znény aZz do vyazeni zvySuje navrat do jeho investice (napt
redukovanim nakladu na po&ni nepaebného vybaveni apod.). VyuZziti systém
na spravu majetku spoluip&si dalSi vyhody z pouzivani technologii, jakysoy
napi carove kody, sledovani mobilnich aktiv ph@sinictvim check-in/check-out
systému atd. Systémy spravy majetku mgsto vazbu na podnikové etdictvi
aERP systémy, a tak je mozné sledovatzmaiaci naklady, data piaieni, ndkladové

Gcty, odpisy atd.

4.2.6 Rizeni siti a prvk G IS/ICT
Soucasnym trendem je nasazovani integrovanigdeni pokryvajici veskeré

potteby managementu siti, server klientskych stanic, 8bovych prvki
apodnikovych aplikaci. TatdeSeni umoiuji proaktivné sledovat a monitorovat
systém jako celek, das detekovat aktualni nebo vznikajici problémy aeaias
na néreagovat.
Spoletnymi rysy €chto ieSeni jsou [28]:

- SNMP stova konzole pro monitorovanitsivych zaizeni,

- sitovy a systémovy agent pro monitorovani aplikaci,

- sondy funguijici jako pasivni kolektorytsivych udalosti,

- nastroje pro konfigurovani a monitorovaniaiych klienti,
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- management a administrativni nastroje pro spravu lokélnich a vzdalenych
servet,

- nastroje pro inventarizaci zdfopa reportovani.

4.2.7 Kategorizace produkt G z oblasti monitorovani

Na souasném lokalnim i swdvém trhu existuje mnohaiznorodychieSeni
vyuzivanych kizeni, provozu a monitoringu IS/ICT, proto jeibeme rozdit dle
vybranych charakteristik za élem lepSiho pochopendchto technologii. Existuje
mnoho kategorizaciéthto systém, a proto je nkdy velmi slozité provést jasné
rozliSeni mezi nkterymi typy systém, coz je zpasobeno nejednoZnasti
anejednotnosti charakteristik.¢které monitorovaci systémy mohou spadat do vice
kategorii, protoze spuji nekteré jejich charakteristiky. Na druhé strgime ieSeni
spliiuje pouzeiast charakteristik pro razeni do ufité skupiny, zbylé vSak nikoliv.

V nasledujicim textu budou monitorovaidSeni rozdé&éna na zakladénekolika

raznych uhti pohledu tak, aby byly vystizeny podstatné aspeidiytd produki.

4.2.7.1 Kategorizace dle architektury modelu monitorovani

Management systémy a modely Ize rdizdsodle miry distribuce, rozvrzeni
jednotlivych tidicich komponent a miry flexibility pazeni fizenych objekt
k jednotlivym fidicim komponentdm. Tato flexibilita je d@na stupn@
decentralizacgidicich komponent. Komponenty shédat, vyhodnoceni dakidici
amonitorovaci funkce systému mohou byt distribuované. Na zaktatdto
organiz&niho pojeti Ize rozliSit zakladni dva typy architektnanagement systém
centralizovany a distribuovany7]

- centralizovany model koncentruje zpracovaniiizeni do jednoho uzlu
zvaného manaZzer, ktery vyuziva agenty k ziskani monitorovacich dat. Agenti
zde vystupuji pouze v roli poskytovatele dat a neimplementuji Zadnduaivnit
logiku. Tato implementace je relativngdnoduchd, avSak skyta cité
nedostatky. Slabym mistem je ritgpad chapano to, Ze stanice manazeru
v této architektug# vytvai ,single point of failure”. V pipadt vypadkucasti
infrastruktury, ktera je odpojena od manazeitigtava tato bez dohledu,

- sin¢ distribuovanytidici systém je charakteristicky tim, Feici alohy jiz
nenalezi pouze manazen, avSak oba dva typy komponent jsou zapojeny jak

manazé tak pln i agenti. Mezi dalSi charakteristiky piaztrata robustnosti,
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kdy definice Ukoh agenta #stavaji statické bez moznosti flexibiljg menit.
Manaz#& mohou delegovat Ukoly vertikalnim (na agenty naShidrove)
nebo horizontalnim (mezi sebou na stejné Urovni) zpusobem,

- v distribuovaném typu architektury jsou jednotlivé komponenty roZmjst
na vice uzl. Podle role agefitize rozliSit dalSi dvé&ategorie architektury
management systédmslabéa silnédistribuované,

- dab¢ distribuovany modeleSi nedostatek centralizovaného modelu jeho
Salovatelnosti.Rizeni a zpracovani v této architeldufe koncentrovano
do n&olika malo uzli. Typicky je st rozddena na #izn¢ fizené domény
sjednim manaZzerem na doménu a mnoha agenty poskytujici monitorovaci
data bez dalSi implementované logiky, rozhodowAnkooperace nebo je
naopak implementovan jeden manazer &ofik malo ageni, ktei jsou
»ChytiejSi“ nez ostatni a implementuji monitorovaci logiku

- silné distribuované technologie Ize ro#itiéna ti skupiny: mobilni kody,
distribuované objekty a inteligentni agenty. Prvni daplementuji vertikalni
delegaci a p#dstavuji tzv. siln¢ distribuovany hierarchicky model.
Distribuované objekty implementuji horizontalni delegaci a komunikaci mezi
manazery, tim m@dstavuji siln¢ distribuovany kooperativni model.
Kooperativni typ architektury je zaien na cil, kde inteligentni agenti
dostavaji od manazera pouze seznamiikohgent odvodi, jakym zpusobem
je vykonat.

Na zakladéodvozenych architektur Ize kategorizovat jejichytyydsledova:

- centralizovany model,

- slabédistribuovany hierarchicky model,

- siIng distribuovany hierarchicky model,

- sin¢ distribuovany kooperativni model.

4.2.7.2 Kategorizace dle povahy ziskanych dat

Management systémy lze dale kategorizovat na zakladeakteru dat, kterd
jsou progtednictvim systému ziskana, zpracovana, analyzovanaasledné
prezentovana.
IT event correlation & analysis systemgsystémy zpracovani, analyzy a korelace
udalosti) - jedna se o takovy druh produkijichz hlavnim cilem je zpracovani
nespojitych dat, jejich analyza, korelace a naslednd prezentace. Monitorovaci data
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ziskavana progednictvim tohoto typu software maji informativni chieer

o vypadcich a defektech v infrastruléuivzniku alarmu zpravidla péichazi ngkéa
udalost napivypadek napdjeni routeru, vypadek spojeni routeypadek serveru,
zaplnéi diskového svazku, pad kritickeého aplikého procesu nebo databaze atd.
Alarmy informujici o &chto udalostech jsou nasledmenerovany jednotlivymi
prvky IS/ICT (routery, pgpin&e, servery, ale naiktad i dohledovym systémerteti
strany pro uéitou technologii atd.) a pragtdnictvim tiznych cest (SNMP, syslog,
propritearni protokoly atd.) doéovany do centralniho dohledového systému,
kde jsou naslednanalyzovany, korelovany a prezentovany. Jednopieglukty se

liSi arovni a moznostmi korelace a zpracovaaoito udalosti.

Mezi vyznamné produkty této kategorie fpatapitklad platforma Netcool puvodné
produkt spolénosti Micromuse, ktera byla v roce 2006 akvizovamalesnosti IBM,

dale HP OpenView Operations od spwolesti HewletPackard, ConcordHealth,
Unicenter NSM, Arisma Spectrum vSechny v produktovém portfoliu &posgi
Computer Associates. Microsoft ma vtéto oblasti své zastoupeni produktem
Microsoft Operation Manager, ktery je vSak limitovan piedim operéniho
systému Windows.

Systémy rizeni vykonnosti (Performance management systems) tento typ
software je ufen ke sledovani vykonnosti infrastruktury I1S/ICT Jilegci, systém

i sluzeb. Performance management nastroje zpracovavaji zpravidla informace
spojiteho charakteru. Informace o stavu prvka IS/ICT jsou ziskavany a ukladany
do performance management databaze periodicky edgoi  definovanych
intervalech. Narozdil od edchozi skupiny produki zde dochazi k ukladani

i informaci o tom, Ze je prvek, sluzba, server dostupny a tim padem vznika spojitost
monitorovacich dat. Typickymi fklady indikatofi vykonnosti jsou najklad
zatizeni CPU, vyuZiti pa#ti, datovy penos na rozhrani routeru, dostupnost sluzby
de také napiklad pody usp&né i neusp&né zpracovanych transakci na back-end
systémech, délky trvani transakci apod.

NejrozsfendsSi service-centric performance management softwarebezesporu
robustni platforma InfoVista od stejnojmenného dodavatele. HP OpenView
Performance Insight spaleosti Hewlet-Packard je dalSi produkt, ktery posjeytu
platformu pro monitorovani vykonnosti systgmsiti a na nich provozovanych

aplikaci.
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Systémy pro Fizeni bezpénosti (Security management systems) tento typ

software je uren ke sledovani a analyze bespastnich udalosti. Na zakladé

funkcionalit, které tyto systémy poskytuji, je l2enit na:

1

IDS (Intrusion Detection Systems)- systémy detekce neopré&ngého
praniku rozungji sitovym protokotim a tim umo#uji rozpoznat uité
signatury, které naziaji bezpénostni Utoky. Signatura je definovana
mnozinou podminek, které kdyz jsou spig¢ naznauji pokus

o neopravnay pminik. Signatura tak obsahuje popis znamych utoka
apodezelych aktivit. Tento typ zZézeni je schopen detekovat beapastni
incidenty a zaznamenat je v logu, avsak jiz negémnrk jejich aktivnimu
reSeni,

IPS (Intrusion Prevention Systems) - systémy zamezeni naruseni
bezpénosti jsou na rozdil od detakich systémd schopny i zabranit
bezp&nostnimu incidentu tim, Ze jsou zapojeny do cestyveho provozu

mezi takovymicasti infrastruktury, kde je to zadouci.

V posledni dobde trendem integrovat skupiny prodikdo kterych pat IDS,

IPS, firewally, antiviry, VPN brany apod., do jednoho univerzalniho

bezpénostniho softwarového nastroje. Tento typ komplexiéSeni pakiasto

byva nazyvan UTM (Unified Threat Management).

3.

SIEM (Security Information Event Management) - tento typ software
umoziuje ziskdvat a analyzovat beZpestni udélosti tykajici se provozu
IS/ICT z koncovych Zdzeni. Hlavnimi Ukoly SIEM systéirjsou:

a. komplexni analyza bezpeostnich dat ziznych zdroj, které spolu

na prvni pohled nemusi vZdy Upleouviset,

b. archivace bezpmostnich udalosti, ktera je witych typech
organizaci, napibankach, vyzadovana normami a regulacemi,
zajiseni integrity bezpénostnich udalosti,
korelace udalosti Ziznych typu siovych prvka,

sledovani privilegovanych uzivatetystému,

-~ ® o ©

zpracovani auditnich zurrig{informace z logu systému),

podpora provozu Security Operation Center (SOC) korelaci, analyzou

Q@

a prezentaci bezpeostnich udalosti.

Zpracovani bezpmostnich udalosti probiha &hto systémech zpravidla

v n&olika fazich. V prvni fazi jsou piméany informace z monitorovanychiizeni,
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bezpé€nostnich systéf) sond a ostatnich specializovanych komponent
bezp&nostniho monitorovani. Mezi monitorovanarizeni pati servery, pracovni
stanice, siové komponenty, inforn@ai systémy a dalSi. Mezi bezp®sti systéemy
patii napiklad firewall, antivirovy a antispyware softwarenadyzatory datovych
toka apod. Hlavnim cilem této faze je rychly, spolehligiesny a efektivni @nos
téchto informaci z ohrozeného izmeni nebo bezgaostniho systému
do monitorovaciho systému. Zpasobyepbdsu informaci mohou byfizné a jejich
vybér je zavisly na typu monitorovaného systému enpsovych moznostechsvé
infrastruktury. Mezi nejrozBngSi pati SNMP trapy a syslogové zpravy, které
nemaji vysoké naroky natsivy pienos, avSak na druhé stram@ésphuji poZadavek
na spolehlivost dorweni informaci. V obou jppadech je pmnos zaloZzen
na nestavovém protokolu UDP, a proto standardedlochazi k potvrzeni ifsti
zpravy monitorovacim systémem. DalSim zptasobeen@$u monitorovacich dat je
zpracovani auditnich Zurn@l ktery je sice spolehlivy, avSak nedochézi zde
k predavani informaci v realnénase. [30]

Ve druhé fazi jsou posbirané informaceiznych formach (SNMP trapy,
syslog zpravy, auditni Zurnaly) dale zpracovany specialnimi programy a n&sledn
predany do centralniho dohledového systému, kde jgeaeptovany v podeb
alarmi informujicich o bezp@ostnich incidentech. Dale zde dochazi k nastaveni
deduplikace a korelace nadigifozimi alarmy. Deduplikace @istavuje nahrazeni
opakovaného vyskytu alarmu jednim alarmem spolu s uvedeniiu jehd vyskyi.
Korelace umoiuje dalSi analyzu a akce (napkySeni zavaZnosti ipppakovanych
vyskytech alarmu, parovani alakma nasledné sniZzeni zavaznosti apod.) nad
dorucenymi bezpeénostnimi alarmy v dohledovém systému. Nklaid alarmy
upozomujici na ti neusp&né pihlaseni uzivatele do &ikého systéemu budou
korelovany s alarmem upozmijici na uzardeni Udu stejného uzivatele v daném
systému. Na z&r druhé faze jsou nastaveny notiftké a eskaléni piiznaky.

Ve fteti fazi dochazi k notifikaci povehych osob pofpadé viastnich
uzivatel, kterymi byl bezpénostni incident vyvolan. Alarmy jsou po dobu jejich
feSeni uchovavany v databazi centralniho dohledov&stém a naslednpak
archivovany do archivni databaze. Nad archivni databazi jsou implementovany

reportovaci nastroje, které unmingfi forenzni analyzu a zpracovarichto dat.
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4.2.8 Ekonomické aspekty zavedeni monitorovani aplikaci a sluzeb

4.2.8.1 PFinosy monitoringu

Spol&nosti mohou ziskat ze zavedeni monitorovani mnéhoych pfnosi.
N¢které ptnosy ze zavedeni monitoringu jsogiitelné (dosazeni stanovenych SLA,
SLO, OLA), jiné jsou naopak #titelné a kvantifikovatelné velmézko, popt vibec
(napi zména zpusobu prace zasinand, kterych se monitorovani ipilo dotyka
v disledku inovace procésv oblasti fizeni problém a incident vzniklych
v infrastruktu® v podniku, kde implementace monitorovani sloué jpodpora této
zmeény nebo zkvalitnai sluzeb koncovym uzivateh). V sou@snosti jsou sledovany
prevazné mgtitelné pfnosy zavedeni monitorovani, které lzasto kvantifikovat
i v pomerné kratkém obdobi po implementa¢eSeni. Nasledujici text popisuje
nekteré z kiEovych pinosi:

1. ziskani podkladu ke stanoveni¢imni a dosahovani dohod SLA,

2. schopnost srovnat business pozadavky s vykonnosti systéraplikaci -
v ne&kterych pfpadech, kdy systémy poskytuji vysSi vykonnost aujosst,
nez je mozné vyuzit businessemjzm paradoxn&ojit k motivaci ke snizeni
SLA a tim i ke sniZeni naklada na jeho dosazeni,

3. pro-aktivnim pistupem zlepSeni kvality poskytovanych sluzeb kogioov
(internim i externim) zakaznikam,

4. snizeni pott vypadki - studie ukazuji, Ze jeden zddivych faktofi
ke zvySeni produktivity prace je snizesisu, po ktery jsou Kiové aplikace,
systémy a sluzby nedostupné,

5. zlepSeni komunikace a spoluprace mezi pracovniky podpory &Easto
uvadeny piinos,

6. efektivngSi sprava IS/ICT a vyuZiti existujicich inforgmach technologii -
vede k efektivngimu a ménénakladngSimu provozu IS/ICT a business
aplikaci,

7. sniZeni nakladu na:

- provoz sit a ulozis¢ dat,

- administraci business aplikaci,

- mzdové néklady spojené s provozem a spravou aplikaci a systém
zlepSeni zakaznického servisu - nabidka sluzeb zakaznikam 24x7,

9. zvySeni ROI - Return On Investment.
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4.2.9 Dulezité faktory p Fi zavad éni monitorovani business aplikaci

4.2.9.1 Return on Investment

Jednim z nejdule&jSich faktoni, ktery je teba uvazovat pizavadni
systému monitorovani v podniku, je ROl (Return On Investment) neboisieny
navrat z investice. Samotny vzorec pro vypo®OIl zni: ,Rijem z investice za

stanovenou dobu vydeny finartnim mnozstvim investice za stejnou dobu.”

ROI = kvantifikovatelné ghosy/ kvantifikovatelné naklady

AvsSak i tato charakteristika ma sva uUskali &dy se niize stat ne zcela
vypovidajici. Nejv&&im problémem je zpravidla slozitosteigieni ndkladu, protoze
zavedeni nového systému IT spélsto ginasi dalSi dodateé naklady, které jsou
obtizngi kvantifikovatelné. Nejasgji se jedna o naklady natsi jeji provoz,
na personal odpodhy za zavedeni a podporu a kiefych pfpadech i na uzivatele.
Tak, jak bylo zmingo v Gvodu kapitoly, také pifosy mohou byt v rkterych
ptipadech slozé kvantifikovatelné. Na druhé stranROIl je metrika, kterd je
stanovena za dité piedem dané obdobi, a proto jelda vytvoit ur¢ité srovnani
stavu ped a po zavedeni. DalSi zajimavy poznatek ispov tom, Ze pijednom
zavedeni monitorovani Kidvych business aplikaci, sluzeb datovych tokd maji
rizné pfnosy dopad natené skupiny uZivatél V zavislosti na typu monitorovani
(fault monitoring, performance monitoring, E2E monitoring) jsou vystupy
z monitorovaciho systému doawany fiznym skupinam uzivaté] jakymi jsou
operéatof dohlizejici na provoz sluzeb, aplikaci a IS/ICTrastruktury jako celku,
business vlastnici monitorovanych sluzglaplikaci, servisni mana#iea neposledné
i jejich systémovi administratoi Implementace monitoringu ndgiad nabidne
business vlastnikim piosy v podobéreporti méreni dosazeni SLA a naopak
servisnim manazém a systémovym administrafon piinosy v podobénformaci
o provoznim stavu aplikac# sluzby 24 hodin dennél'yto informace jsou nasledné

vyuzitelné v procesu zlepSovani kvality poskytované sluzby koncovym zakaznikam.
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4.2.9.2 Total Costs of Ownership

Podniky si pirozhodovani o zavadé novych IS/ICT kladou velmi dilezitou
otazku: ,Kolik to celkovébude stat?”. Dle Baileyho [1] je zpravidla jednoliéic
zkalkulovat transparentni naklady, jakymi jsouipovaci cena HW a cena licenci
SW, avSak tim zdaleka néklady nekén&edeni podnika je kolikrat udiveno,

Ze i v piipadé usp&né implementace noveho IS/IGTjeho ¢asti dochazi v mibéhu
provozu ke stale se zvySujicim provoznim nakladim a néakladim na udrzbu noveé
implementovaného IS/ICT.

Total Costs of Ownership (TCO) je metodik&ama ke stanoveni celkovych
nakladt spojenych s pi@enim, vlastngim a provozem novych IS/ICT nebo jejich
jednotlivychéasti po dobu Zivotniho cyklu. | ggto, Ze metodika TCO byla pavodné
pouzivana na Wisleni nakladi $ nakupu a provozu desktopovych ftaci
adesktopového softwaru, diky roiEi na sit, client/server software, distribuované
zpracovani dat apod., je dnes aplikovatelnad i ipgué porizovani systému
monitorovani. TCO je navrZzena tak, aby zohlednila a zkalkulovala i skryté naklady
na vlastnai technologie, které by nemusely byt jinymi metodaraznamenany
atudiz ani zohledmy. Tato vlastnost TCO je velmi ipbsna také u nakladua
spojenych s pdzenim a nasazenim systému monitorovani.

TCO se sklada z pfiych a negimych naklada vzniklych v g@ibéhu Zivotniho
cyklu aktiva IT a zahrnuje naklady na jeho pehi, implementacti instalaci,
provoz, podporu a \azeni.

Rozddeni naklad:i v ramci TCO:
Naklady p¥imé - dovykle pokryvaji viditelnou &st ICT a jejich podporu
1. HWa SW:

- poiizovaci néklady (nakupni cena HWi SW) nebo néaklady
na pronajimani HWei SW. V piipadévyddeni €chto nakladi dobou
Zivotniho cyklu aktiva IT Ize spadtat roti naklady,

- naklady na souvisejici aipiavny HW (sfové prvky, kabelaz, alozist
dat apod.),

- naklady na udrzbu poskytovanou dodavatelem ipgoi¢ uzaviené
smlouvy,

- naklady na nahradni dily, ndhradni systémynranaklady vSech
dodavek dalSich komponent a materialu,
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2. Provoz:
- mzdové naklady na zamstnance zajidijici provoz ICT, naklady
na helpdesk,
- naklady na provoz a spravugitizivatelskych stanic,
- provozni néklady zabezpajici projekt zavedeni ICT (nakup ndbytku,
pronajem kanceld),
3. Administrativa:
- naklady na préaci ostatnich odeii (personalni oddeni, finanai
odddeni, jiné administrativni sily) zapojenych do pidje zavadai
ICT,
- naklady na planovani implementace ICT,

- naklady na Skoleni pracovnika ICT izych uzivatel.

Naklady nepiimé - zpravidla nebyvaji na prvni pohled viditelné a jsou
rozptylené v podnikovych procesech uysipol&nosti. Skladaji se z:

1. prace koncovych uzivatiel- veSkeré investice do novych ICT zpravidla
vyZaduji naklady na podporu koncovych uZivatelyto néklady jsou
identifikovany a vyisleny v ramci projektu zavedeni ICT. Mnohdy se v3ak
objevu;ji jiné méngvidentni naklady spojené s akcemi koncovych uéitrat
Tyto naklady vznikaji tehdy, kdyZz si koncovi uzivatelé pomaltagit
ptipadné problémy sICT sami tzv. ,na vlastnisty¢ bez podpory
specializovaného oddni ICT. Do této skupiny nakladu gat samostudium
(resp. neformalni Skolenf)i vyvoj vlastnich aplikaci koncovymi uzivateli,
ktefi tim neplanovan&potebovavajicas i podnikové zdroje. Pro ggngsi
vycisleni TCO jeiteba zachytit a Wislit i tyto naklady, coz byva zpravidla
velmi obtizné,

2. vypadky systému - sem patpievazné naklady na ztratu produktivity
zamestnand v piipadé planovanych¢i neplanovanych vypadki systému.
Planované vypadky jsou zpusobovany udrzbou IS/ICT (nutnd aplikace
patchti, ¢i rekonfigurace ¢asti I1S/ICT) a neplanované vypadky vznikaji
nahodnév dusledku jinych vliva (selhanéasti IS/ICT ¢i selhani lidského
faktoru).

35



4.2.9.3 Outsourcing

DalSi moznosti, jak se postavit k implementaci monitorovani, je moznost
outsorcingu celéhdesSeni. V sougsné dobése stava velmi popularni model MSP
(Monitoring Service Provider), ktery zajiie poskytovani sluzeb monitorovani
IS/ICT a business aplikaci préedinictvim internetu.

Zakladni charakteristické rysy modelu MSP:

- MSP vlastni a provozuje softwarové aplikace, které monitoruji
infrastrukturu a aplikace zékaznika,

- MSP poskytuje svym zakaznikimigtup do instance monitorovaci
aplikace odkudkoliv ze sit internet prosednictvim webového
prohlizete d jiného tenkého klienta,

- MSP (tuje zakaznikin poplatky za pouzivani monitorovaciho
systému.

Vyhody modelu MSP:

- pro malé firmy nizSi vstupni naklady na monitoring IS/ICT a rychlejSi
nastaveni monitorovani,

- nepotebnost specializované infrastruktury IS/ICT pro hbé
monitoringu aplikaci, ktera je phesena na MSP,

- snizeni nakladu na zaji&ti SLA,

- efektivngSi planovani kapacit infrastruktury IS/ICT.

Pri rozhodovani o implementa¢i volbé modelu MSP je vzdy dalezité brat
v Gvahu konkrétni podminky daného podniku. V konkrétnich podminkadieha t
rozhodnout, zda se dana volba podniku vyplati s ohledem na strategii IS/ICT
do budoucna.

Zakladni faktory rozhodovani o outsourcovani monitorovani:

- neexistence vlastni monitorovaci infrastruktury IS/ICT,

- ekonomické faktory - rentabilita.

4.3 Trh s produkty IT operations management (ITOM)

Dynamicky, avSak nesourodge rozvijejici trh s produktyizeni, spravy
aprovozu IS/ICT (IT Operations Management Software - ITOM) proch&adlik&a
vyvojovymi stadii jak ve su&, tak i v Ceské republice. Zatimco ve $¥&vznika
tento trh jiz vletech 2000 - 2001,(eské republice vlivem tderych faktot,
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které budou zmimy v kapitole4.3.2 Trh ITOM v ®, se rodi tento trh az v roce
2002. V prvnim stadiu (2000-2001) doché&zi vet&wke vzniku a postupnému
rozvijeni trhu a posileni pozice firem specializujicich se riderg€ oblasti z IT
Operations Management. Ve druhém stadiu dochazi ke vstupu velkych softwarovych
spoleé&nosti do této oblasti a posileni jejich pozic. Vetim stadiu (2005 — 2006)
dochézi k postupné konsolidaci tohoto trhu. V tomto obdobi vznikaji prvni akvizice
spole&nosti za uélem snadn&iho vstupu na trh nebo zlepSeni své stavajiciicpoz

na trhu.

V soudsnosti je situace odlisna jak ve ®yétak v (R, kde je alespon
casténé mozné zhodnotit nabidku a poptavku po produktecdMT JelikoZz se oba
trhy (Cesky a swtovy) vyvijeji v odliSnych podminkach, je kapitol@zddena
na popis a vyvoj swéveho aceského trhu. Trh je popsan jak kvantitatijobjem
trhu a jeho penetrace), tak kvalitativhpievaznéz hlediska produkita pozice jejich
dodavateb.

4.3.1 TrhITOM ve sv été

Dle spol€nosti Gartner's Group [18] dosahl v roce 2005 cejkolsjem trhu
9,9 miliard USD, coz mdstavuje celkovd2,6 % naist oproti roku 2004. Objem
trhu je metodicky naen jako celkovy vynos software, ktery zahrnuje vynos
z prodeje novych licenci, softwarovych aktualizaci, subskripci a hostovani, technické
podpory a udrzby. Do vyptd nejsou zahrnuty vynosy z poskytovani
profesionalnich sluzeb a prodeje hardware. Nasledujici tabulka ukazuje srovnani

podili nejvyznamnjSich dodavatél na trhu ve letech 2004 a 2005.

Dodavatel Vynosy 2005 Podil na trhu Vynosy 2004 Podil na trhu Meziro €éni
(mil. USD) 2005 (%) (mil. USD) 2004 (%) narust pFijma
(%)
IBM 2398,1 24,2 2182,0 24,8 9,9
CA 13184 13,3 11945 13,6 104
BMC 1188,4 12,0 11644 13,2 2,1
HP 7249 7,3 576,8 6,6 25,7
Quest SW 384,1 3,9 323,6 3,7 18,7
Ostatni 3893,1 39,3 3359,7 38,2 15,9
Celkem 9907,1 100,0 8 801,0 100,0 12,6

Tabulka 4-1 - Celogtovy odhad trzeb dodavatelTOM
zdroj:Gartner's Dataquestderven 2006)

Z tabulky je patrné, Zefpdnich gt dodavatel si v €chto letech rozdio priblizné
60 % celosvtového trhu. Tento trend je dan zejména usinégm fady akvizic,
které jsou pro toto obdobi charakteristické. Nidpd IBM kupuje Micromuse,
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Computer Associates kupuje Concord Communications atd. Ze studie dale vyplyva,
Ze Configuration management byl nejrychleji rostouci oblasti s mehinadatistem

0 25 %, cozZ je mvaznézpusobeno stale zvySujicimi pozadavky IT manazer IT
Configuration management, ktery s konfiguraci prvka IS/ICTimpé souvisi.
Produkty pouzivané préizeni dostupnosti a vykonnosti (availability a periance
management) ziskaly v roce 2005 nejvysSi podil (25 %) na trhu. Toto je dlouhodoby
trend, kdy spolénosti zvysSuji daraz a prioritu na investice do nastqepdporujici
availability a performance management, které pomahaji integrovat nasledujici
oblasti: end-to-end service quality results, event management, end-to-end application
transaction measurement, SLA monitoring & reporting a business service
management. Spdleost Gartners’s Group dale uvedla edifu 2007 studii [19],

ve které kvantifikuje sowsny trh a uvadi predikci budouciho¢wwého trhu

s produkty z oblasti IT Operations Management. Z této studie vyplyva, Ze atkpoc

ma trh rostouci tendenci. Gratner's predikujeisatrhu z 11 miliard USD roce 2006

az na téndt 17 miliard USD v roce 2011, coZ qustavuje velmi vyznamnyist
investic v této oblasti IS/ICT. Studie kvantifikuje vynosy v nasledujicich oblastech:
application management, asset management, availability and performance,
configuration management, database management, IT service desk and help desk, job
scheduling, network management, a dalSi IT operations management (output
management) podle regiond. Tabulka 4-2 obsahuje predikci cedog®d vyvoje
objemu trhu v jednotlivych oblastech IT Operations Management.

IT Operations Management CAGR (%)
area 2005 2006 2007 2008 2009 2010 2011 | 2006-2011
Application Management 1100,5| 1309,6| 1529,6| 17516 1959,1| 21354 | 22742 11,7%
Asset Management 307,9 355,7 409,0 469,6 533,0 593,3 643,8 12,6%
Availability and Performance 24640 26439| 28289 | 29957 | 3129,0| 3224,7| 33053 4,6%
Configuration Management 1628,4| 20355| 25036 | 3029,4| 36050| 4217,8| 48505 19,0%
DBMS Management 1329,8| 1399,0| 1470,3| 1540,9| 1598,0| 1620,6| 1636,8 3,2%
IT Service Desk and Help Desk 757,9 860,2 959,1| 10446| 1122,8| 1179,3| 12288 7,4%
Job Scheduling 779,7 835,9 894,4 955,2| 1017,3| 1073,3| 1116,2 6,0%
Network Management 1205,9| 13048| 14052 | 14956| 15650| 1614,1| 16544 4,9%
Other ITOM 333,0 310,4 301,8 290,9 275,9 257,8 268,2 -2,9%
Total 9907,0]11054,8]|12302,1|13573,5|14805,0|15916,2 |16 978,1 9,0%

Tabulka 4-2 - Total ITOM Software Revenue by subsegment, 2006-2011 in millions $
zdroj: Gartner’'s Dataquest (January 2007)

Ze studie vyplyva, ze pmérny mezirofi naikst v objemu trhu jako celku je 9 %.
Nejvice vzfistaji investice, tudiz i podil na trhu v oblasti figaration

managementu, nejmé&maopak vizeni a dohledu databazovych sysierStudie
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N 1

piedvida dokonce jiz v roce 2008 vysSi podil segmepnfiguration management

nez doposud stabilnéejvdsi podily availability a performance managementu.

Tabulka 4-3 znazdwuje podil na trhu rozdeén dle jednotlivych regioni. Neju&i

podil na trhu ma Severni Amerika, kde se projevuje jiz dredvelikost tohoto trhu

aVvétsi ochota firem investovat do inovaci své ICT isfraktury.

CAGR (%)
Region 2005| 2006 2007| 2008| 2009| 2010| 2011 2006-2011
Asia/Pacific 5239| 6413| 7796| 9268| 10786 12352| 14006 16,9%
Europe 36004| 4007,9| 4460,1| 4846,4| 5234,0| 55916 5927,1 8,1%
Japan 4476| 4833| 5345| 581,4| 6254| 6649 7000 7,7%
Latin America 2300| 2635| 300,7| 3368| 3726| 4062| 4398 10,8%
Middle East and Africa| 1516 1809| 209,1| 2434| 277.8| 3095| 3425 13,6%
North America 49536| 5477,9| 60181 6638,7| 7216,7| 7709,0| 81681 8,3%
Total 9907,0 | 11 054,8 | 12 302,1 | 13 573,5 | 14 805,0 | 15 916,2 | 16 978,1 9,0%

Tabulka 4-3 - Total ITOM Software Revenue by region, 2006 - 2011 in millions $
zdroj: Gartner’'s Dataquest (January 2007)

4.3.1.1 Souhrn poznatk ¢ o svétovém trhu ITOM

od jeho vzniku trh ITOM meziro& neustale roste,

v letech 2007 - 2011 trh poroste mezmd@iiblizné stejn¢jako je pamerny
meziroti rast trhu v IT odvévi obecng

tento Gst trhu bude udrzen tim, Ze tento druh technologiizpravidla dobry
Return On Investments (ROI), protoZze okiepomahaji optimalizovat vyuZziti
jiz existujicich informanich technologii a tim snizuji naklady na provoz
celkové IS/ICT infrastruktury, coz implikuje i zlepSeni kvality poskytovanych
sluzeb a snizeni rizik,

vlivem mnoha akvizici vznikd tendence roledd trhu mezi nkolik mélo
nadnarodnich spoteosti. Tento trend se bude i \igifch letech nadale
prohlubovat,

provoz IT (IT operations) se postupstava oblasti vysSiho zamu v IT
organizacich, protoZe je stale vice zodgh& za dosahovani obchodnich
pfinogi ve srovnani s jinymi oblastmi podniku, jakymi jsoapi marketing,
prodej apod. Informéni technologie pimo podporuji ostatni oblasti, a proto
jejich efektivnitizeni a provoz je nezbytnou sa@sti ziskani konkurené
vyhody na trhu. To motivuje dodavatele k vydi inovativnichreSeni

v oblasti IT operations,

v poslednich letech dochazi ke &m postoje koncovych uzivatelsmérem

k provozu IS/ICT tak, Ze spiSe pozaduji dostupnost a vykonnost
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provozovanych sluzeb, které jsou proakceptovatelné z jejich pohledu nez
reporty o urovni sluzeb, které vypovidaji o jejich stavu z pohledinina
fungovani dané sluzby. Tento jev ma zaslddek rozgeni pouzivani
monitorovacich nastrajtypu E2E k ndfeni vykonnosti a dostupnosti dané
sluzby z pohledu koncového uZivatele. Implementace modernich technologii,
jakymi jsou napi webové sluzby nebo SOA, zvySuji komplexnost sluzeb
coz otevira prostor na trhu v oblastizeni a monitorovani aplikaci
(application management) a v oblasti produktodporujicich vizualizaci
amapovani hierarchie komponent sluzeb (service management),

poptavka po produktech z oblasti ITOM budestri na zakladépoteby
podnikt dodrzovat nové zakony afimeni. Hlavnim faktorem rozhodujicim
pro poiizovani produki z oblasti ITOM bude bezesporu petta podnikia
vytvéret a provozovat spolehlij&i a dostupné&i sluzby. To je grezitosti pro
firmy nabizejici produkty ze segménConfiguration managementiZeni
zmén v IS/ICT) a Asset managementizéni spravy vesSkerého majetku

I majetku, ktery nema povahu IS/ICT),

trh bude v nejblizSi dab pozitivné ovlivnén taktéz faktem, Ze stéle vice
stoupa obliba a ochota implementovat procesni koncepty, jakymi jsou
napi ITIL, COBIT apod.,

z dlouhodobého hlediska pusobi pozitivma fist trhu ITOM i fakt,

Ze v podnicich dochazi ke stalet$i¢fragmentaci IT aplikaci, ale i celkové
ICT infrastruktury. Fragmentace IS/ICT, zavad@& pouzivani modernich
technologii (webové sluzby, SOA apod.) zvysuji nakladyireni a spravu
IS/ICT. Na druhou stranu proti tomu pusobi fakt, Ze i tyto technologie
pomahaji zavadé integrovat systémijzeni a podpory provozu IS/ICT,
dlouhodobébude naiist trhu pasobit i fakt, Ze spaleosti stale vice investuji

do projekfi nasledujicich typa: dynamického poskytovani a wgma
infrastruktury IS/ICT, optimalniho vyuzivani zdiiojT ale i ostatnich aktiv,
fizeni aplikaci patcht na IT systémyzeni a sprava J2EE aplikagizeni
asprava siti a nasledna korelace a zpracovani generovanych udalosti, sprava
a planovani rutinnich dloh,

stale v&sSi daraz je firmami kladen na zabegeei siti, systéfna aplikaci na

nich provozovanych, a proto lz&ekavat i naist v prodeji systéin SIEM
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(Security Information & Event Management). Tentistr opd pozitivné
pasobi naiist v celé oblasti ITOM,

- naopak negativnéa fist trhu pusobi nasledujici faktory. Z kratkodobého
hlediska je to neporozuni dodavatdél zakaznickym pdebam i Spatna
definice zakaznickych ptgb nebo nedostatea kvalita podpory produit
Nedostatek produktpro malé a sedni podniky psobi negativnéa fast trhu
ITOM pro tento segment zakaznika. Mnoho akvizic vtéto oblasti
v poslednich letech nuti potencionalni odit€le byt obeztngsi pii vybéru
konkrétnich reSeni. Vlivem stale ¥8i konkurence na trhu dochazi
ke snizovani cen produktv mén¢ aktudlnich oblastech, coZast&né
negativné ovliviiuje velikost trhu. Z dlouhodobého hlediska se dotiea
pasobici natrhu ITOM potykaji s nasledujicimi probjemmegativné
ovliviwyjici tento trh:

- v¢asné dodani produks jejich nasazeni,

- snizena kvalita produlit kterd vychazi z trendu, co nep¥ produkt
dostat na trh a utrzit za piza cenu naslednych patchu a oprav,

- nedostatek efektivniho marketingu pro tyto produkty,

- nedostaténé funkeni distribui kanaly apod.

4.3.2 TrhITOMv CR

Vyvoj trhu s produkty z Siroké oblasti IT Operations Management vychazi
castén¢ z trhu svdoveho, avsak vlivem vigich ekonomickych a psychologickych
faktori dochazi ve vyvoji k witym odliSnostem, o kterych se zmji v nasledujicim
textu. V Ceské republice dochazi k rozvoji trhu $fizné dvouletym zpozddim
av souasnosti neni je8t tento trh dostatm¢ vyzraly v porovnani s trhem
celosvdovym. V n&terych segmentech ITOM (napfault management) je sice trh
relativné nasycen a rozebran velkymi spolestmi IBM, HP, CA atd., avSak stale
zbyva nevyuzity prostor pro zbylé segmenty z ITOM portfolia (configuration
management, security management, asset management apod.).

V tuto chvili se Ize domnivat, Ze pomalejsi rozvoj trhuR/ j€ dan pévazné
charakteristickymi podminkami lokalniho trhu, které Ize shrnout naslédovn

- na strané poptavky je menSi kupni sila potencionalnich KugeSeni

v porovnani s americkymi¢i zapadoevropskymi spafeostmi, které

provadgi pravidelné a vyssi investice do rozvoje svychQ3/
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- své&ova urovaé cen licenci za produkty z oblasti ITOM je pro mnaeské
podniky pifliS vysoka,

- naopak obecna tendence tditly podniki v @R je ziskat maximum
z informani technologie bez ¥ ochoty reinvestovat finant prostedky
na zlepSeni provozu thovace,

- oblast potencionalnich kupicse tedy zuZuje na velké telekomuriika
spolesnosti, poskytovatele datovych a hlasovych sluzebarkdbvni instituce,
které zpravidla maji ve svych rozpgec¢h pravidelnglanované prosedky na
rozvoj a provoz IS/ICT,

- nedostatek produktpro malé a $edni podniky negativnpusobi na rozvoj
trhu,

- neduvda dodavatél reSeni ve schopnost svych parthgorodat jejich
produkty.

Do budoucna se n&ském trhu prosadi spotesti dodavajici svdeSeni
z oblasti ITOM pro menSi aistdni podniky (SME) za pnivegSi ceny. | pésto,
Ze dodavateléreSeni pichazeji za klienty s ,akimi nabidkami“ zavedeni, je

v sou@snosti poptavka po produktech ITOM stale limitovana

4.4 Vybrané metodické p Fistupy k Fizeni IS/ICT a poskytovani
sluzeb ICT

Tvorba metody monitorovani IS/ICT vychazi z existujiciho metodického
ramcetizeni ICT a poskytovani IT sluzeb, ktery vytvaiformani zakladnu pro jeji
tvorbu. Finalni metoda monitorovani pak bude v souladu stimto metodickym
ramcem. Navrzena metoda monitorovani ICiZzendokonce prohloubit a detaijné
rozpracovat &které zobecn#é principy obsazené ve zvoleném pa&tjicim
metodickém ramci. V so@sném su& IT muZzeme nalézt celodadu takovych
metodickych pistupt liSicich se obsahem, dostupnosti, ale i jejichéamm.

Pro vyb& metodického ramce byly do uzSiho wlb vybrany metodické ramce
splnujici nasledujici kritéria: vSeobecnad znamost getpi Siroka pouzitelnost
v podnikové IT praxi, perspektivita z hlediska budouciho pouzivani a dalSiho
rozvoje. Na zaklad¥yse uvedenych kritérii byly vybrany nasledujici:

- CMM (Capability Maturity Model),
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- EUP (Enterprise Unified Process),
- COBIT (Control Objectives for Information and Related Technology),

- ITIL (Information Technology Infrastructure Library).

441 CMM

CMM je metodika, ktera se zabyva definici, vyvojem a zlepSovanim groces
v organizaci. Poprvé byla popsana a pouZzita v r&meni procesu vyvoje software
v knize Wattse Humpreyho Managing the Software Process. Metodika je zaloZena
na procesnim modelu egustavujici sadu praktik, které popisuji zakladni
charakteristiky efektivnich procésMetoda CMM rozliSuje spotmosti z hlediska
fungovani jejich procésna vyspte a nevysplé. Kazda spoknost se nachazi
vjednom z pti stadii vysptosti Initial, Repeatable, Defined, Managed nebo
Optimized od nejménpo nejvice vyspé. K dosazeni jednotlivych stupni procesu
vyvoje jsou definovany kiové procesni oblasti (Key Process Areas), které toisi
procesnézabezpé&eny tak, aby spotmost dosahla fglusné hladiny vyspésti.
Posun mezi jednotlivymi hladinami lze analogicky ukazat nagat stavbédomu.
Stavba domu je také rozidha do nkolika fazi od budovani zakladu g stavbu
nosnych zdi az po zasBeni. Podobnie tomu u metody CMM, kde pro ¢thod
do vy3Si hladiny je feba procesnézabezpéit vSechny oblasti z nizSi Urovné
Nasledujici podkapitoly popisuji jednotlivé stupmgspElosti a procesy kéiovych
oblasti tak, aby bylo stupné&losaZzeno vramci vyvoje a nasazeni softwarovych
produkii.

Jelikoz metodika definuje, co bydhpodnik uddat za ue&€lem dosazeni vyssi
arovné zralosti, avSak jiz nedefinuje, jakym zpusobem toho dosahnout, nejde o

metodiku v pravém slova smyslu, ale jedna se spiSe o metodicky ramec.

442 EUP

EUP je metodika, ktera rox§je RUP (Rational Unified Process) a je
zangtena nafizeni vyvoje, provozu a podpory inforgmach systém podniku.
Do puvodni RUP metodiky, kter4 nepostihovala procesy stiliny potebné
pro provoz a podporu (Operations and Support) vyslednych systbyly tyto
postupnym vyvojem piidny. EUP pohliZi na vyvoj a nasazeni infoémiio systému
z pohledu Zivotniho cyklu projektu, ktery je r@keh do nkolika fazi. Kazdou fazi je

treba zajistit pdaebnymi disciplinami z oblasti ICT. Metodika proSlal evého
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vzniku podstatnym vyvojem a jeji s@mghou podobu je mozné vidda Obr. 4-4,
kde je barevnymgastmi znazornga poteba zdraj v ramci jednotlivych disciplin

v prib¢hu Zivotniho cyklu vyvoje, nasazeni a provozu infatniho systému.

Phases

Development Disciplines |Inc:ept\or“ Elaboration ” Construction ||Transiti0n|| Production ” Retirement |
Business Modeling H : i ' '
Requirements

Analysis & Design

Implementation

Test _____ 0 : =
Deployment [ > — Q==
Support Disciplines H : H H i :
Configuration and Change Mgmt. ‘___‘ -
Project Management B e e e . e
Environment = ——— — —————— :

Operations & Support

H ; ! ;i - —
1 = g e ' . o B
| Initial || Elab 1 || Elab 2 | Con 1||Cen 2|[Can & |Trn IHTm 2|| Production | Ret 2

Enterprise Disciplines Iterations

Enterprise Business Madeling

Portfolio Management

Enterprise Architecture :
Strategic Reuse e
People Management - m lay _4;_ s . e
Enterprise Administration : 2 .,. PR
Software Process Improvement e L,-,

Copyright 2003-2005 Scott W, Ambler

Obr. 4-4 - Zivotni cyklus EUP[43]

Soud@sna podoba Zivotniho cyklu EUP zahrnuje i faziazgni systému
zprovozu (Retirement), ktera vaachozich verzich nebyla uvazovana.
Se zakomponovanim této faze je nutné uvazovatiepat IT discipliny a zajistit je
ptislusnymi zdroji. V EUP jsou nyni discipliny roZzddy do tech kategorii:
vyvojové, podpory a celopodnikové (Development, Support a Enterprise).
Ve srovnani s ostatnimi metodikami je EUP 2#ma primarnéa aktivity spojené
svyvojem a provozem IS, avSak nepokryva veSkeré procesiebpet k izeni
IS/ICT.

4.4.3 COBIT

COBIT byl vyvinut nezéavislou vyzkumnou instituci ITGI (IT Governance
Institute). Metodika COBIT primarnépohlizi na tizeni IS/ICT z hlediska
strategickéhotizeni podniku. Jejim hlavnim cilem je vytitoramec protidici
akontrolni systém fungujici nad préstlim IT, ktery bude nastaven ve shodé
sostatnimitidicimi a kontrolnimi systémy podniku. [44] Tentome&c zajisuje

v organizaci nasledujici dilpozadavky [26]:
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IT je postaveno rovnocenrgbusinessem,
IT plné¢ podporuje business,
IT zdroje jsou zodpowiné vyuzivany,

IT rizika jsou adekvatngizena.

Metodika je zarrend obchodnéa proto neni @ena pouze uZzivatém,

auditorim, poskytovatgim IT sluzeb, ale @devSim vlastnikim obchodnich

afidicich proces podniku. Hlavni principy metodického ramce jsou nsity

v nasledujicich bodech:

1.

podnik potebuje ziskat podnikové informace, které odpovidajsitess

pozadavkam tak, aby dosahl svych business cil

2. business pozadavky podniku vyZaduji investice do adfgj

3. zdroje IT jsou nasledivyuzity procesy IT,

procesy IT poskytuji podnikové informace, které odpovidaji na business

pozadavky.

Vystupy proces ICT musi spiovat nasledujici podminky, které jsou

oznaovany za tzv. informani kritéria:

efektivita (effectiveness) - informace musi byt igtiné, relevantni
a poskytnuté vasnym, konzistentnim a pouzitelnym zpiasobem,

acinnost (efficiency) - pdebné informace musi byt poskytovany
s optimélnim vyuZzitim zdrdi,

davérnost (confidentiality) - poskytované citlivé infoame musi byt
zabezpeéeny proti neopravmemu zneuziti,

integrita (integrity) - informace musi byt kompletni,egiié a validni
ve vztahu k obchodnim ek&vanim,

dostupnost (availability) - informace musi byt k dispozici business pintes
nyni i v budoucnu v zavislosti na gebach podniku,

shoda (compliance) - informace musi byt ve shadé zakony, mdpisy
aobchodnimi smlouvami, jejichZ je business proceslipétem,

spolehlivost (reliability) - na z&kladgoskytnutych informaci musi byt

management podniku schopen spolehtiwzhodovat.
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V metodice jsou definovany nasledujici infokma zdroje, které jsou

vyuzivany procesy IT:

aplikace - uzivatelské systémy i manualni procedury zpracovavajici
informace,

informace - data ve vSech formach pouZzivana business procesy,
infrastruktura - veskeré technologie aizani vyuzivana aplikacemi (HW,
SW, 0O.S., RKBD, stové prvky atd.),

lidé - vSichni ti, kdo se podileji na aktivitach spojenych s planovanim,
organizovanim, nakupem, podporou, provozem, monitorovanim
a hodnocenim IS/ICT bez ohledu na to, zda jsou internimi¢staanci

nebo externimi pracovniky.

Procesy IT, které vyuzivaji vySe uvedené zdroje musi byt efektizedy.

Procesy IT jsou rozdeny do ¢tyfech oblasti mdstavujici Zivotni cyklus IS/ICT.

Tyto oblasti jsou nasledujici:

planovani a organizovani - aktivity poskytujici stavebni kameny pro nakup,
implementaci IS/ICT, poskytovani sluzeb IT a jejich podporu,

nakup a implementace - poskytwgseni a formuji je do sluzeb,

poskytovani sluzeb IT a jejich podpora - kroky vedouci k poskytnuti sluzby
koncovym uzivatdim,

monitorovani a hodnoceni - monitoring a hodnoceni pfocas &Eelem
zajistni provozu sluzeb.

V ramci vySe uvedenycityiech oblasti je definovano celkem 34 prdcEg

které jsou naslednén¢ieny. Tak, aby mohly byt tyto procesy efekéivmeieny

definuje COBIT nasledujici metriky a zpasobyimni:

jed.l.

MM (Maturity Models) - podobngako v metodice CMM je definovano

5 Urovni vysglosti procesu (0 - neexistujici, 1 - ad-hoc, 2 -uitiNni

a opakuijici, 3 - definovany, &izeny a nifeny, 5 - optimalizovany),

OM (Outcome Measures) meii, zda byly dosaZeny business cile. Jedna se o
tzv. ,lag indicators, protoZze mohou byt ziskany pouze na zakladé
uskute&néni a dokoneni pidmétu metent,

2 Nahrazuiji KGI (Key Goal Indicators) zgmchozich verzi COBITu. Posledni verzi COBIT
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- Pl (Performance indicators) - idé nazyvany KPI (Key performance
Indicators) umoiuji sledovat pibéh vykonnosti procesu IT. Bii prabézng,
zda funkce a procesy IT jsou dostate vykonné na to, aby bylo dosazeno
stanovenych cil, tzn. vypovidaji o pravgiodobném vysledku die, nez je
zném.
COBIT zasahuje nasledujici skupiny uzivatel
- vykonné vedeni podniku - ziskava hodnotu a ziskovost investic do IS/ICT,
ziskava podkladové informace izéni rizik v oblasti IS/ICT,
- obchodni vedeni podniku - ziskdva zaruky n&denim sluzeb IT
poskytovanych internim odtgnim IT nebo externimi firmami,
- IT vedeni podniku - poskytujfizené sluzby IT, které obchodni vedeni
podniku vyZaduje na zakladkvé business strategie,
- audit - ziskadva podklady o efektivnostzéni IT.
COBIT je vhodnym podparnym nastrojem pro strategicka rozhodnuti o
IS/ICT. Tim vSak, zgika CO by nélo byt dosazeno, avSak nikoliv JAK by toho
melo byt dosazeno, doporuje jeho pouziti v kombinaci s dalSimi standardy,

popiipadédalSimi nejlepSimi praktikami.

4.4.4 ITIL

Metodika ITIL je zkratkou pro ,Information Technology Infrastructure
Library* a mé puvod v 80. letech ve Velké Britanii, kde byla navaZzetadni
instituci UK Office Government Commerce (OGC) primatpouziti ve statni
sprave pro zefektivnéi procef pii poskytovani sluzeb IT. Zahy se vSak roaf
i do komeéni sféry. Vznikla jako sada kniznich publikaci pagisich zpsobiizeni
duzeb IT a IS/ICT infrastruktury, kter4 je dostat® obecna a univerzafhi
pouzitelnd v organizacich vSech velikosti. ITIL je na rozdil od COBITu¢Eam
specifictéji na sluzby IT z hlediska taktického a operativniiiweni. Podobngdako
COBIT definuje procesy &innosti, které je feba zabezp#t, avSak konkrétni
realizace je ponechana na rozhodnuti podniku samotného.

Mezi z&kladni charakteristické rysy ITILu pat

3 ITIL Ize pouzit dokonce i k navrhu procdes procesnimiizeni firem mimo oblast ICT, t.

v jakékoliv firm¢ paisobici ve sluzbach
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- procesnitizeni - pouziva na rozdil od funkcionalniho procesri&éntovany
zpusob fizeni sluzeb IT. Procesy jsou definovarizeny, monitorovany,
méieny a vyhodnocovany a neustale zlepSovany, coz jeavira
odpovdnosti vlastnika danych prodes

- z&kaznicky orientovany f[8tup - procesy jsou navrhovany primarné
sohledem na zakaznika, tzn., Ze kazda aktivita v rAmci procesu rmésgbi
pfidanou hodnotu pro zakaznika a pokud tomu tak ngniy procesu
zbytena,

- nezdvislost na platfortn- fizeni proces z oblasti ITSM dle ITIL je nezavislé
na platforng.

Procesnitizeni je zaloZeno na modelu, kteryize byt vyuZit jako ramec pro
ZlepSovani proceésnasledovng
V rdmci kazdého procesu definuje ITIL nasledujici:

- rozpad na jednotlivé ukoly,

- pro kazdy ukol jsou definovany vstupy a vystupy (gspié terminologii ITIL
se jedna o RWO - objekty redlného tvekteré mohou mit fyzicky charakter
napi. faktura na papé nebo mohou byt v elektronické fafin

- kazdy ukol je vykonavan fekou roli, kde role je definovana jako skupina
odpovanosti, aktivit a opravmi,

- vykonavani role sé&di soustavou pravidel,

- kazdy proces musi mit svého vlastnika, ktery je zodjrow&a jeho definici,

- musi obsahovat metriky pro hodnoceni (KPI).

4.4.4.1 Service Support

Na urovni operativnihdizeni peviadaji procesy charakteru kaZzdodenniho
provozu, které jsou definovany v publikaci Service Support. Jednotnym cibro t
procesi je poskytovani kazdodenni podpory uzivael sluzeb IS/ICT. Vyet
proces je nasleduijici:

- Service Desk - poskytuje jednotné kontaktni misto mezi zékazniky sluzby,
uzivateli sluzby, podporou poskytovatele sluzby a podporéetich stran.
Proces popisuje, jak efektiviwytvoiit kontaktni misto,

- Configuration Management - poskytuje logicky model infrastruktury IS/ICT

a na ni provozovanych sluzeb. Model je z@ig&n identifikaci,tizenim
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a spravou verzi konfigutaich poloZzek a jejich vzajemnych vztahti mezi
nimi. Hlavnim nastrojem spravy je konfigérd databdze (CMDB),

- Incident Management - incidentem se v terminologii ITIL rozumi udalost,
kterd neni sowsti standardniho provozu sluzby a zpisobuje nebbem
zpusobit peruseni nebo sniZzeni kvality poskytované sluzby.ladRon
procesu je co nejrychlejSi obnoveni normalniho provozu dané sluzby tak, aby
byly minimalizovany dsledky vypadka, pFruSeni dodavkyi zhorSeni
kvality sluzby na jeji provoz; tedy v kotreém dusledku na zakazniky
auzivatele. Normalnim provozem sluzby se rozumi provoz v ramci
definované dohody SLA,

- Problem Management - problémem se v terminologii ITIL rozumi neznama
zakladni pitina jednohcti vice incidend. Proces se pak zabyva Zpyanim
pavodnich pigin incidenti. Hlavnim (Okolem procesu je minimalizovat
nepiiznivy dopad inciderit a problénd vznikajicich v infrastruktug IS/ICT
na provoz business sluzeb, tedy na zakazniky a naslegjistit prevenci
vzniku €chto chyb a s nimi spojenych incidéra problénd,

- Change Management - 2my v ramci podnikové infrastruktury IS/ICT
piichazeji budjako vysledkyreSeni vzniklych problétnnebo jako proaktivni
hledani obchodnich ptodi v podobé zlepSovani kvality poskytovanych
suzeb, popi snizovani nakladt na jejich provoz. Ukolem procestagové
anékladoveefektivni aplikace schvalenych Zmv podnikové infrastruktes
sminimalizaci vzniku inciderit a jejich dopad na provoz sluzeb (tedy
dopadi na koncové uzivatele a zakazniky),

- Release Management - releaseedstavuje v terminologii ITIL sadu
schvalenych zrén, které jsou aplikovany na sluzby IS/ICT. Procezagyva
fizenim nasazovani novych verzi hardware a softwarepmduk&iho

prostedi.

Zajimavé jsou vazby mezi jednotlivymi procesy servisni podpory, které jsou

znazorn&é na Obr. 4-5.
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Obr. 4-5 - Vazby mezi procesy operativnffeeni

S 1

Incidenty, které vznikaji v infrastruktejiesi proces Incident Managementu.
Incidenty jsou oznamovany na Service Desk - Service Desk je funkce
(organiz&ni jednotka), ktera ale zaravepini roli 1. drovné podpory

v procesu Incident Managementu.

Incident Management p@buje znalostni databazi, kteratidi proces
Problem Managementu, a konfigdra databazi (CMDB), kterou poskytuje
proces Configuration Managementu.

Proces Incident Managementu pouzije informace z obou databarédeny
incidentu, ale pr®incident nastal, se stale nevi - zjistif¢piu incidentu je
ukol pro Problem Management.

Incident Management neni jedinym zdrojem prokiiémprakticky kazdy
proces vé&tnéproces taktickych miiZze iniciovat vznik problému.

Problem Management pouzije informace z konfigniradatabdze (CMDB),
zjisti zakladni picinu pavodniho incidentu nebo problému a zahdji kroky
vedouci k odstrami této pfciny, tzn. iniciuje Request for Chang€RfC),
jimZ se déle zabyvéa proces Change Managementu.

Problem Management neni jedinym zdrojem RfC <které dalSi procesy

mohou RfC iniciovat.
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8. Change Management dpgotebuje informace z CMDB, aby mohl

naplanovat realizaci zény co nejefektivng, tzn. s co nejmenSim dopadem

na provoz sluzeb a s optimalnimi naklady.

9. O samotné nasazeni &ny do infrastruktury se pak stara proces Release

Managementu, ale az po té, co je émm pipravena a otestovana
ve vyvojovém prosedi — povoleni kimplementaci dava Change

Management, b¢h implementace pakdi Release Management.

10. Pri implementaci je nasazenaigiiSna verze softwaru R2efinitive Software

Library (DSL).

11.Po usp&né implementaci zény je provedena aktualizace CMDB.

4.4.4.2 Service Delivery

Na urovni taktickéharizeni pevladaji procesy charakteru dlouhodgiiéo

planovani. Hlavnim cilem ¢thto proce$ je vytv&eni vztahu se zakazniky

adosahovani jejich dlouhodobé spokojenosti.

Service Level Management - zabyva se planovanim, koordinaci,
navrhovanim, uzavirdnim, monitorovanim a vyhodnocovanim smluv
o poskytovani servisni podpory (SLA) se zakazniky a smluv se subdodavateli
(OLA a UC). Cilem jeridit a zlepSovat jak kvalitu poskytovanych sluzeb,
tak i vztah se zakazniky.

Capacity Management - zodpovida za z&jisttrvale dostatné kapacity
infrastruktury tak, aby byly vzdy uspokojeny vSechny business pozadavky,
a to jak souasné, tak i budouci.

Availability Management - proces optimalizuje schopnost infrastruktury
IS/ICT, poskytovat takovou Uroitedostupnosti sluzeb na ni provozovanych,
ktera sphuje definované business pozadavky. Toho docilujgfenim
amonitorovanim dostupnosti IT sluzeb, porovnavaniachto hodnot
sbusiness pozadavky na jejich dostupnost a nasléuoiovanim krokua
vedoucich k dosazeni zadouciho stavu.

IT Service Continuity Management - proces se zabyva zpusobemgrmajist
poskytovani business sluzeb a prdgea to i za pédpokladu, Ze dojde

k negativnim udalostem v infrastrukéutS/ICT (od selhani dii aplikace az

po kompletni ztratu ifgdpokladt k obchodnirnosti).
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- Financial Management for IT Services - proces podporuje planovanira plné
business cifl podniku s vazbou na jeho finar zdroje; proces zodpovida za
evidenci nakladi na IT sluzby, vyhodnocovani navratnosti investidTdo
sluzeb a za vSechny aspekty nakladu na znovu-obnoveni provozu. Poskytuje

podklady pro sestavovani ICT rozpgd@ ceniki sluzeb.

Na Obr. 4-6 jsou znazorny vazby mezi procesy taktickélizeni z oblasti Service

Delivery.

Zakaznici

Capacity
Management Management

Financial Configuration
Management Management

crers IT Servi
Availability CuntE;:u?t::r

Problem [JRLEUEL EUEID Management

Ostatni operaéni procesy ITSM

=
w
=
n
S
o
=
=
=13
=
]
£
@
o
=
£
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Obr. 4-6 - Vztahy mezi procesy taktickéfeeni

1. Service Level Management je proces jehoz hlavnim Ukolem je vyjednat
se zakaznikem druh a Urdveluzeb, které mu budou poskytovany, tj. obsah
dohody o urovni poskytovani sluzeb (Service Level Agreement - SLA).

2. Dostupnostdchto sluzeb je gfena a zjiSovana prosednictvim Availability
Managementu. Service Level Management musi brat ohled na realnou
dostupnost sluzeb v okamziku sjednavani SLA. Po end\LA monitoruje
Availability Management, zda je realna dostupnost v mezich SLA.

3. Kapacitu (objem) sluzeb, které jsou k dispozicérinCapacity Management,
na coz musi Service Level Management bréat ohled jiz v okamziku sjednavani
SLA. Po uzawni SLA vyhodnocuje Capacity Management, zda je
dohodnuta kapacita stale k dispozici.
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4. Naklady na sluzby poskytované zé&kaznikim tzjj a eviduje Financial
Management for IT Services. Pokud je uptetina nktera z forem
zpoplatiovani IT sluzeb, zajifije i udovani cen zakaznikam.

5. Obnoveni kriticky dualezitych sluzeb v fipad¢ globalniho vypadku
infrastruktury je starost IT Service Continuity Managementu, ktery Uzce
spolupracuje s Availability Managementem, zejména aalyze rizik
anavrhu zpisobu jejich eliminace.

6. VSechny aktivity taktickych procés/Sak nejsou realizovatelné bez existence
operanich proces, zejména Configuration Managementu. uvddy

pro Uzkou provazanost jsou nasledujici:

- Service Level Management ipisjednavani SLA musi waét,
které konfigur&ni poloZky se na dodavce sjednanych sluzeb budou
podilet a jaky je jejich aktualni status. Po sjednani SLA je jejich obsah
zanesen do CMDB (to ma vyznam pro proces Incident Managementu,
ktery v pipact selhani nkteré konfiguréni polozky ihned zjisti,
které sluzby pro které zakazniky jsou vypadkem zasazeny),

- Aby Capacity Management mohl vyhodnocovat a planovat kapacitu
sluzeb, paebuje véét, které konfigurani polozky se na dodavce
sluzby podileji,

- Aby Availability Management mohl vyhodnocovat dostupnost sluzeb,
potrebuje informace o souvisejicich konfigéméch polozkach,
incidentech, problémech a #nach (vSechny tyto informace jsou
obsazeny v CMDB),

- IT Service Continuity Management pebuje CMDB mj. proto,
aby mohl identifikovat kriticka mista ICT infrastruktury. V ipad
zni¢eni infrastruktury mize podle zaznainv CMDB vybudovat tutéz

infrastrukturu znovu.
7. Tim vazba taktickych procésa operani procesy nekafi:

- Service Level Management pebuje informace od Incident
Managementu a Problem Managementu pro vyhodnoceni minyi plné¢
SLA,
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- Financial Management for IT Services imituje informace
od Change Managementu o @&mach, aby je mohl vyhodnotit
z hlediska nakladovosti,

- Pokud Availability Management zjisti, Ze reéalna dostupnost sluzeb
prestdva byt v mezich SLA, podnikadigtiSné kroky k napraveé
(zddosti 0 zminu - Request for Change prisdnictvim Change
Managementu nebo problému pieshnictvim Problem
Managementu),

- Pokud Capacity Management zjisti, Ze kapacita sluzeb népjesta
podnika pfslusné kroky k napravéinicializace Request for Change
prostednictvim Change Managementu). Sasr¢ Capacity
Management vyhodnocuje kazdou navrhovano&nzmzda nema
negativni dopad na kapacitu ostatnich sluzeb,

- IT Service Continuity Management pebuje Udaje o minulych
incidentech pro vyhodnoceni rizik a ro¥npouziva proces Change

Managementu pro realizaci Zmv kontingentiich planech.

4.4.5 Vztah ITIL a COBIT

V této podkapitole jsou shrnuty zkalika zdroji vztahy a rozdily mezi
metodickymi ramci ITIL a COBIT. V zdsad¢sou procesy ITIL kompatibilni
sprocesy COBIT, protoZze vyvoj obou metodickychspipia probiha ve vzajemné
spolupraci zasesujicich instituci (ISACA, ITGI, OCG a itSMF), aopo existuji
i tabulky mapujici navzajem procesy podle ITIL a COBINa druhé strandze
nalézt rozdily v nazvu rkterych proces i definic, coz je zpasobeno tim, Ze oba dva
pristupy maji jiny @el a primarnéslouzi jinym skupindm lidi. ITIL je za#ien
na fizeni IS/ICT naitiznych Urovnich, mivaznévsak taktické a operativni, a vychazi
ze sady oswicenych postupt vzniklych v praxi. COBIT je vice z#en
na rozhodovani ofizeni IS/ICT na strategické Urovni a i proto je Xiudn
skupinami lidi vnélT, jakymi jsou vedeni podniku, uzivatelé IT a gudiTIL nefeSi

vSechny oblastiizeni IT, protoZze neobsahuje podpirné procesyrizeni lidskych

* Mapovanim proceésmezi ITIL a COBIT se podrokirzabyva publikace COBIT Mapping:
Mapping of ITIL with COBIT 4.0 vydana ITGI, ktera obsahuje mapovani kontrolnigéhtC&IBIT na
piislusné procesy ITIL v2 [9]
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zdroji, majetku nebo projekt COBIT oproti ITILu obsahuje propracovgsi
systém n&ieni proced ve vztahu k cflm a navic i zptsob zfi®vani a ndieni
vyspdosti procef (maturity models). ITIL na druhé stranbsahuje velké mnozstvi
nejlepSich praktik slouzicich k navrhu &zeni proces (procesni schémata, vzory
aSablony dokumefit apod.). Vyuziti obou p@$tupi je dale dano i velikosti
organizace. Zatimco ITIL je pouzitelny v podnicich vSech velikosti a typa,
implementace procésdle COBIT je doporéena velkym organizacim se sloZitou
infrastrukturou. Vzhledem k tomu, Zze COBIT nevzeSel z praxe, coZ je na jeho jazyku
V malych organizacich byizeni dle COBIT fineslo pravdpodobré neungrné

vysoké naklady spojené s implementaci, administrativou a provozem.

4.4.6 DalSi metodické p Fistupy
Vedle ITIL a COBIT existuji dalSi metodickéigiupy kiizeni IS/ICT, které

feSi tuto problematiku jinymi zpusoby. Pro vyvoj metody monitorovani sluzeb
IS/ICT nebyly pouzity z divodu nesplmigkritérii pro uzsi vybr, které jsou popsany
v ivodu kapitoly4.4 Vybrané metodické igtupy krizeni IS/ICT a poskytovani
duzeb. Nize je uvedeno kalik takovychto pistupi pouze s odkazy do odborné
literatury:

- EMF (Enhanced Management Framework) [15],

- eTOM (enhanced Telecom Operations Map) [16],

- Harris Kern’s Enterprise Computing Institute [20].
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5 Metoda monitorovani IS/ICT

SteZejni kapitola disertai prace pgdstavuje definovani metody pro zawaid

monitorovani.

5.1 Motivace pro tvorbu metody monitorovani sluzeb IS/ICT

Rada pracovnika pracujicich v provozu ICT, vlastnici sluzeb a iweho
vedeni sicasto kladou otazky souvisejici s dostupnosti a wyketi klgovych
dil¢ich aplikaci, systéimale i komplexnich procésa celych sluzeb. Tyto otazky se
zpravidla objevuji, kdyZz se systém ned@i véas zpracovavat pozadavky
od koncovych uzivatél nebo jinych systéim Dokazi tito lidé odpowdst
na nasledujici otazky:

- Jaké SLA hodnoty sluZzba ve skéném provozu spilje?

- Jakd je aktualni vykonnost systému vygitd potem obslouZzenych
pozadavki Etransakci za definovarasovy interval?

- Jak byl systém vykonny ptl tydnem, résicenci za posledni rok?

- Jakd je aktualni dostupnost systému koncovym uZitr&tginym systéniim?

- Jakd je ptimérnd, minimalni ¢i maximalni doba zpracovani poZadavkua
daného systému &luzby?

-V jakych c¢astech sluzby se nachéazi tzv. ,uzké hrdlo“, které zpusobuje
problémy i zpracovavani pozadavku a transakci?

-V jakych &stech dne je sluzba svymi uzivateli nejvice vyuZra

- Které typy sluzeb a ps které komunikai kanaly si zakaznici nejvice
objednavali za poslednigsic?

U jednoduchych aplikacii systéni zpravidla dokdZze na tyto otazky
jednorazovédpovéét piislusné IT oddéni, avSak jak ziskat tyto informace a mit je
neustale k dispozici za komplexni systémy, procesy nebo celé sluzby? [23].
Tyto informace v ucelené podohgak vytvé&eji nastroj podporujici rozhodovani
o klicovych otazkéach na vSech urovnigheni IS/ICT. Z hlediska operativnititzeni
pomahaji identifikovat &esSit aktualni problémy v dostupnosti a vykonnosizsb
a aplikaci na zaklad®kamzitych informaci. Statistické informace jakostup
monitorovani charakterizuji chovani koncovych uzZivatelapi v jakou dobu je

duzba nejvice popinejménévyuzivana, a tim pomahaji s planovanim odstavek
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technologii. Informace o vyuzivani sluzeb koncovymi zédkazniky dale podporuje
marketingové oddéni pi planovani marketingovych kampani. Z hlediska
taktického a strategickéhitzeni pak slouzi v delSikasovém horizontu jako nastroj
podpory rozhodovani o z¢nach, rozvoji a planovani kapacit IS/ICT. Autor &t

je védom, Ze na trhu ITOM existuje velkada software podporujici monitorovani
informainich technologii, avSak jejich nasazeni a nasleguoiti pii monitorovani
duzeb IS/ICT je zpravidla provad® ad-hoc na zakladgkuSenosti konzultéaich

firem a nikoliv dle pgdem definované obecné, otené a univerzalni metody.

5.2 Cil metody monitorovani sluzeb IS/ICT

Hlavnim cilem metody pro monitorovani sluzeb IS/ICT je poskytnout
obecny, univerzalni a formalizovany popisnosti a postup, které vedou k nasazeni

aprovozu systému, ktery monitorovani sluzeb IS/ICT zabergpe

5.3 Postup tvorby metody monitorovani sluzeb ICT

V této kapitole je popsan postup tvorby metody monitorovani sluzeb
podporovanych inform@mimi technologiemi. Metoda je tweiia Vv nkolika
nasledujicich krocich:

1. na z&atku je analyzou dostupnych infortmach zdrofi vybran nejvhodn&i
metodicky rAmec, na jehoZ principech bude finalni metoda zaloZena,

2. ve druhém kroku jsou vybrany problémové oblasti z vybraného metodického
ramce, které budou metodou hlojibdzpracovany a doptmy,

3. vtéto fazi je vytvoeéna celkova architektura metody a jeji hlavni ppgci
Budou definovany k&iové procesy a rozhodovaci diagramy, kterymijerto
nasazeni monitorovani technologii, sluzeb a princes

4. na zavé je metoda zakomponovana do celkové koncepce vghmn

metodického ramce definici jejich vystupt na procesy metodického ramce.

5.4 Vybér metodického ramce

Vybér metodického ramce, ktery je proveden na zaklstglia vybranych
ramai a jejich srovnani, je dulezitym krokem, ktery ovlivni celkovou architekturu
apouzitelnost navrhované metody. Metodické ramce CMM a EUP jsou p&imarn

orientované na vyvoj &izeni inform&niho systému, a pstoZze se jedna o procesni
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metodiky, tak v ramci mdnetné oblasti nepokryvaji veSkeré procesy a oblasti
pro fizeni IS/ICT. V pipadévybéru jednoho z vySe uvedenych metodickych rédmc
by bylo poteba definovatadu novych poji a vazeb. Pro vys metodického ramce
je dale nezbytna orientace na konagpeni a spravy sluzeb IS/ICT, ktera jesahto
metodickych ramg slabsi.

Do uzSiho vybtu byly tedy vybrany metodické ramce COBIT a ITIL.

Tabulka 5-1 dle Matusky shrnuje kritéria pouzitelna pro porovnani obou dnes velmi

hojné pouzivanych pstupt k fzeni a spravéS/ICT COBIT a ITIL. [31]

COBIT

ITIL

Vyznam zkratky

Control Objectives for Information and
Related Technology (Cile fizeni pro
informacni a souvisejici technologie)

Information Technology Infrastructure
Library (Knihovna infrastruktury
informacnich technologii)

Vznik

90. léta, konzultaéni a auditorské
spole¢nosti

80. léta, vladni organizace CCTA ve Velké
Britanii

Oznacovan jako

Soubor cilll a postup( pro fizeni IT

Procesné orientovany ramec osvédcéenych
postupl, které pomahaji definovat procesy
fizeni sluzeb IT (ITSM)

Zaméfeni vice
na

Celkové fizeni a hodnoceni IT

Definici ICT procesU a procest, praktické
postupy

ZastreSujici
organizace

ISACA (Information System Audit and
Control Association)
ITGI (IT Governance Institute)

OGC (Office of Government Commerce)
ITSMF (IT Service Management Forum)

Primarni zdroje
informaci v
Internetu

http://www.isaca.org/cobit (ang.)

http://www.itil.org (ang.)
http://www.itsmf.com (ang.)
http://www.itil.cz (Eesky)

Nejvhodnéjsi
pouziti

Ve velkych organizacich se sloZitou
infrastrukturou IS/ICT

V organizacich vSech velikosti a typu

Cilové skupiny

Vrcholové vedeni podniku, audit,
uzivatelé IT

Vedeni ICT

Uroven fizeni

Strategické

Takticka a operativni

Procesni zabér

VSechny aktivity a procesy, které
souvisi s podnikovym IS/ICT

Jen piimé aktivity a sluzby IS/ICT

Mapovani na _— . .« 2 .
druhy pFistup MoZné (procesy m:n) MoZné (procesy m:n)

S Obtiznéjsi z davodu malé Snadnéjsi, pfimoc¢ara implementace
N&ro¢nost

implementace

srozumitelnosti
Procesy je nutné vymyslet

Procesy jsou definovany, ale jejich
implementaci je ponechana volnost

4 oblasti (planovani, implementace,
provoz & podpora, monitoring

2 oblasti fizeni (operativni a takticka)

Clenéni 154 ¢ila Fizeni (odpovidaif pFiblizng 6 operativnich procesd
problémové ) S L L .
oblasti |nformat|_ckym p[oocesum) 5 vtaktlcky(;h procest
318 detailnich cilt VSe popsano v 8 publikacich
Ve popsano v 6 publikacich
Charakter Neproprietarni, nezavisly, volné Neproprietarni, nezavisly, volné dostupny
navrhu dostupny tzv. public domain tzv. public domain
Dostupnost VétSina dokumentace je ke staZzeni na \(e speuahzovany(;h obchodech sIT
; literaturou (cena zakladni sady cca 9000
literatury Internetu zdarma

K&)

Hlavni vyhody

Definuje spole¢nou informaéni
zékladnu pro IT, vedeni podniku a
auditory, kterd umozni efektivné fidit a
hodnotit sluzby IT ve vztahu na hlavni
podnikové cile a €innosti

Vychazi z praxe ovéfenych postupl
Je pouzitelny i na nizSich arovnich fizeni IT
Zavadi jednotnou terminologii

Hlavni
nevyhody

Je vzdalengjsi rutinné informatiky
v pouhych identifikacich, vymezenich
cilu IT.

Nepostihuje vSechny oblasti fizeni IT
(napft. lidské zdroje, majetek, projektové
fizeni)

Tabulka 5-1 - Kritéria porovnavani COBIT a ITIL
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Hlavni kritéria pro vybr jednoho z metodickych ramadyla zvolena nasledovné
- rozsah a komplexnost pokryti problematikizeni IS/ICT jednotlivymi
oblastmi metodického ramce,
- obsah a srozumitelnost konkrétnich postupi a ptoiéesni IS/ICT.

Hlavnim cilem a poslanim ITILu je definice prog@asmoziujicich efektivni
fizeni IS/ICT na jednotlivych Urovnidiizeni organizace &tnétaktické a operativni,
pricemz Kk realizacidhto cili jsou pouzity oswdéené a konkrétni postupy z praxe
(tzv. best practices), a tim je tento metodicky ramec viddizgn jednotlivym
¢innostem a postupum z oblastizeni IS/ICT. Na rozdil od ITILu COBIT
na problematiku pohlizi spiSe z Urovis¥rategickéhotizeni podniku spojovanim
business cfl s cily IT, a proto ma ke konkrétnim provoznimnostem dale. Jeden
z rozhodujicich faktar je dale srozumitelnost metodiky. Po prostudovanduob
metodickych rdmit se jevi ITIL jako jasng definovany a pro pdebytizeni IS/ICT
srozumitelndSi nez COBIT. Z vySe uvedeneho textu vyplyva, Ze poteby tvorby
metody monitorovani je vhodj&f pouzit metodicky ramec ITIL nez COBIT.

ITIL je vhodny ramec profizeni sluzeb IS/ICT, avSak v jednotlivych
procesech a oblastech abstrahuje od vysSi Urdetsilu, coz je logické, protoze jeho
autoii se jej snazili vyvinout tak, aby byl dost&t€ obecny a tim i vSeobeén
pouzitelny. V rekolika oblastech metodického ramce ITIL je monitgriklicovou
komponentou pro dalSi navazujici procesy tzn., Ze jeho vystupy slouZi jako vstupy
do dalSich procés V metodickém ramci vSak neni kvili jeho obecnosti navrzen
konkrétni popis procesu monitorovani. NovZnikld metoda monitorovani sluzeb
IS/ICT tak rozgi a doplni stavajici metodicky ramec o procesy, ymsta Sablony

slouzici k efektivnimu nasazeni monitorovani aplikaci, pfosténd a sluzeb.

5.5 Vybeér oblasti metodického ramce

Metoda monitorovani rozsije procesy metodického ramce. V ramci definice
metody je nezbytné identifikovat procesy &asti metodického ramce, jejichz se
metoda monitorovani dotykd a vyi¥& nimi vazby. Po prostudovani ramce ITIL Ize
konstatovat, Ze budouci metoda monitorovani uytwatahy se vSemi oblastmi
aprocesy ITIL. V nkterych ptfpadech vystupy metody tviovstupy do nkterych
procesi ITIL, u ostatnich naopak metoda peliuje kl€ové vystupy nkterych

procesi ITIL. Nejvice je metoda provazana s nasledujicimicpsy metodického
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ramce ITIL: Service Level Management, Capacity Management, Incident
Management, Problem Management, Change Management.

5.6 Navrh architektury metody

Navrh architektury metody vychazi z vybraného metodického rdmce, ktery je
proveden v kapitol®.4 Vyb# metodického ramceMetoda je orientovana procesné
tak, aby splnila charakteristiky metodickeho ramce ITIL, ktery byl pro tywyuc
vybran. Metoda dopgibje knihy ITIL, které slouzi jako inforndai zakladna
pro definici proced pro tizeni sluzeb IS/ICT, o postupy a procesy z oblasti
monitorovani sluzeb I1S/ICT.

5.6.1 Zakladni principy metody monitorovani

Metoda monitorovani sluzeb IS/ICT vychazi z definice procesu obsahujiciho
jednotlivé aktivity nutné pro zavedeni monitorovani sluzeb IS/ICT. Jako nastroj
pro vizualni znazormd procesu je pouzit vyvojovy diagram. Obr. 5-1 znaaje

hlavni proces, jehoZasti jsou dekomponovany na dva ¢dilprocesy: proces

stavového monitorovani a proces trangdk® monitorovani dle typu business

pozadavku.
Obchodni poZadavky
Platforma monitorovani
NE Je sluzba ANO
jiz monitrovana stavovym
monitoringem +
NE e poZadovand Proces transakéniho

monitorovat sluzbu
stavovym monitoringem

monitorovani

A 4

‘ Konec ’ .
Proces stavového

monitorovani

Obr. 5-1 - Hlavni proces metody monitorovani sluzeb IS/ICT
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5.6.2 Zakladni prvky procesu

Pro kazdou aktivitu jsou v ramci metody definovany nasledujici prvky:
- vstupy,
- vystupy,
- nastroje, techniky,
- uzivatelske role:

- vlastnik sluzby - osoba odpa#ta za danou sluzbu v ramci podniku,

- administrator sluzby - osoba technicky odpdra za provoz sluzby,
ktera je pedmétem monitorovani,

- servisni manazer sluzby - osoba naici pozici zodpowina
za technicky provoz sluzby,

- operator monitorovani - osoba odpdwd za provoz monitorovani,

- analytik systémovych a business praces osoba technicky
zodpovdna za aplikace a systémy (@@gtji middleware) integrujici
zlcastn®é heterogenni sub-systémy,

- konzultant pro monitoring - internti externi osoba pracujici
na nasazeni monitorovani,

- odpovdnosti - Ukoly pitazené jednotlivym odp@dnym osobam.

Vystupum aktivit jsou v metoddefinovany Sablony pi#bnych dokumeiit

5.6.3 Hlavni proces

Hlavni proces zavedeni monitorovani sluzeb IS/ICT popisuje aktivity, které
souviseji s nasazenim platformy monitorovani. Po nasazeni této platformy jsou

zarazovany jednotlivé sluzby a technologie do monitaroy

5.6.3.1 Business poZadavky

Specifikace business pozadavku je dualeZitou vstujasti celého procesu.
Detailné¢ a korekt’ specifikované pozadavky na nasazeni softwarovéoptay
pro monitorovani inform&nich technologii a sluzeb jsoueggipokladem pro nasazeni
takové platformy, kterd odpovida pelbam organizace.

Vstupy:
- strategie a cile podniku.
Nastroje, techniky:

- analyza pozadavk
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- specifikace cil platformy monitorovani,
- interview s dodavateli, work-shopy apod.

- vrcholové vedeni,

- IT vedeni podniku,

- operator monitorovani.

Odpovédnosti:

- vrcholové vedeni podniku - @dlklada obchodni podnikové cile a celkovou
strategii podniku,

- IT vedeni podniku - mapuje strategické cile podniku na it#deni sluzeb
IS/ICT, ze kterych vyplyvaji dil cile platformy monitorovani,

- operator monitorovani - odpogitiost za koordinaci konzultacii @pecifikaci

cila a analyze pozadavki

5.6.3.2 Platforma monitorovani

Vybér a implementace platformy pro monitorovani sluZebGT je klicovou
aktivitou v rdmci celého procesu, kterd ovliviiuje vyslednou podobu a fhasite
monitorovani. Progedkem ke spln@ cile vylEru a implementace platformy
monitorovani je definice ktbvych charakteristik platforem, které unioj jejich
komplexngSi popis. Tyto charakteristiky Ize rodd&a obecné a specifické. Zatimco
obecné charakteristiky jsou spéte pro hodnoceni vSech platforem monitorovani,
specifické charakteristiky jsou hodnoceny pouze pro konkrétni typ platformy
(napi platforma pro stavové monitorovani, platforma pronitorovani vykonnosti,
platforma pro transakd monitorovani apod.). Dale jsou charakteristik§ledy
na charakteristiky dodavatele a charakteristiky platformyiraPenim hodnot
jednotlivym charakteristikam Ize dosdhn@aste&né objektivniho hodnoceni, které
je vS8ak vzdy vhodné doplnit subjektivnim hodnocenim a zvazenim nasazeni
v konkrétnim podnikovém prasdi. Tato aktivita si tedy neklade za cil popsat
nejvhodngsi feSeni pro vSechny podminky implementace, av3ak puosity postup
a sadu charakteristik, které je vhodné p¥béru platformy zohlednit. Vyér
anasazeni platformy musi byt v souladu se specifikovanymi business pozZadavky,

které vychazeji z celkové strategie podniku.
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Obecné charakteristiky dodavatele:

velikost a spolehlivost dodavatele - cilem je zhodnotit, zda tady dodavatel
bude s touto platformou i za kalik let tak, aby byla platforma podporovana
a nedosSlo ke koupi nestabilniho a nestadlého produktu. Mezi zakladni
parametry této charakteristiky pabapi:

- obrat dodavatele,

- pocet poboek,

- celkovy poet zakazniku,
zameieni dodavatele v oboru ITSM - tato charakteristikpavida o povaze
a uceni platformy. Dodavatelé jsodlenéni podle typu oblasti ITSM
feSenych svymi produkty tak, jak je popsano v kapitbP Hlavni oblasti
Fizeni provozu ICT

- event & correlation management,

- availability & performance management,

- network management,

- DBMS management,

- SIEM (Security Information & Event Management),

- E2E management,
historie produktu a verze - popis historie a verzi produktu napovida
o vyspdosti dodavatele; pro tuto charakteristiku jeipba zjistit nasledujici
informace:

- seznam dosavadnich verzi a jejich systéisiovani vypovidajici

o skut&ném potu novévydanych verzi,

svétova pozice dodavatele a jeho produktdeterminuje kvalitu platformy
apodporu tetich stran. Tyto informace Ize ziskat rjaid zhodnocenim

vyznamnych konzultaich spolénosti.

Obecné charakteristiky platformy:

pozice platformy v celkové produktové mapdodavatele - napovida
0 zangteni produktu:
- jaké jsou produkty dodavatele a jaky jespzovan vyznam platforén
zda se jednda o il monitorovaci nastroj nebo zda se jedna

o ,umbrella“feSeni integrujici vice produkg oblasti ITSM,
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ostatni produktové portfolio souvisejici s platformou - monitorovaci
platforma se podle typteSeni zpravidla sklada z vice produkebo modul,
jakymi jsou napi modul pro IT service management, modul kafela
analyzy, modul root cause analyzy apod. Hlavnim cilem této charakteristiky
je zachytit celkové moznosti celé platformy:

- seznamem produktpopi modufi nabizenych dodavateleteSeni

v ramci platformy monitorovani,

zakladni schéma platformy - popisuje zptsob fungovani infrastruktury
platformy monitorovani a gdukuje nkteré jeji vlastnosti, které jsou dany
celkovou jeji koncepci,
podporovana grafickd uZivatelska rozhrani - popisuji zpusoliyojphi
uzZivateh a prace s platformou:

- tenky klient, tlusty klient apod.,
moznosti a podpora databazovych produktiiuje, zda je mozné platformu
pouZzit s iznymi druhy databazovych software:

- typy a verze podporovanych databazi,
moznosti a podpora opérdch systém - uruje zda je mozné platformu
pouzit s iznymi druhy operénich systéna:

- typy a verze podporovanych opéméh systém,
standardy a oteenost - jedna se o velmi zasadni charakteristikerakje
¢asto sledovana pkybéru dnes prakticky vSech softwarovych prodikt
mezi hlavni sledované parametry vgad platforem pro monitorovani pat

- protokolové standardy pouzivané pro spraviizeni siti a dalSich

prvki IS/ICT na urovni TCP/IP: SNMP, syslog atd.,

- standardni zpravy pro phos monitorovacich informaci: SNMP trapy,

- standardy ukladani informaci o monitorovanychizenich: MIB;
cenova charakteristika - v rdmci této charakteristiky je popsana cenova

politika, cenova hladina a zpiasob licencovani produktu.

Specifické charakteristiky platformy pro stavové monitorovani:

vykonnost a Skalovatelnost:
- podpora viceprocesoroveho poypiceserverového prastdi,
- moznosti nasazeni failoveru,

- vykonnost z hlediska rychlosti zpracovani udalosti,
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- maximalni poty zpracovavanych udalosti z infrastruktury IS/ICT,
integrace - moznost zpracovani udalosti ze Sirokého spektra technologii
a ostatnich specifickych produkna fzeni IS/ICT,
korelace a deduplikace - podpora korelag®ijermoznosti analyzy informaci
nad platformou monitorovani (nad alarmy z infrastruktury denymi
do platformy); deduplikace umadgje identifikovat alarmy ze stejné&asti
infrastruktury IS/ICT, které jsou pyypadkuci vzniku problému periodicky
dorucovany do platformy, a pak je nasledmiozit do databaze pouze
v podob¢jednoho zaznamu, igeémz kazdy dalSi vyskyt stejného alarmu je
deduplikovan s pivodnim z&dznamem (tim dochazi k velké @aspoista
v databazi monitorovaci platformy),
podpora procds vyznamnych metodickych ramc- nekteré produkty
z oblasti monitoringu IS/ICT jsou navrZzeny s podporou pripggkterych
metodickych rame fizeni informa&nich technologii, jakym je napiTIL,
bezpe&nostni standardy:

- &frovani (az v SNMP v3),

- ovéfeni a autorizace uzivatel

- gprava uzivatelskych profil

Specifické charakteristiky platformy pro monitorovani vykonnosti:

vykonnost a Skalovatelnost:

- podpora viceprocesorového popiceserverového prastdi,

- moznosti nasazeni failoveru,

- vykonnost zhlediska pt¢ moznych dotakz (tzv. polling)
na monitorovana Z&eni za specifikovanyasovy interval,

otevienost, standardy a interoperabilita:

- moZznosti zpracovani nashromaagieh monitorovacich dat jinou
cestou nez dotazovanim na koncovaiizani (importem do
platformy),

- moznosti integrace se dalSimi systtmy EMS a OSS (event
management, provisioning, service management apod.),

- pouziti standardnichRBD,

arovei analyzy dat v realnénage:
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- ne¢které produkty umailji analyzovat a prezentovat data jiz v ramci
jejich sbé&u (pied dalSimi agregacemi),

- jiné zase umailji dale porovnavat aktualni data (real-time)
shistorickymi daty za (glem odhaleni podminek nestandardniho
chovani systémIS/ICT,

Krome vySe uvedenych charakteristik je vhodné zhodnetitipkt i slovnim
popisem, kterym lze upozornit na jeho silné a slabé stranky, vhodnost pouziti
pro konkrétni implementaci (papivymezit oblasti pouziti) a odhad budouciho
vyvoje. ZvySe uvedeného textu vyplyva, Ze &yl implementace platformy
pro monitorovani sluzeb jédba provést na zakladasledujicich informaci:

- gpecifikované business pozadavky,

- vyplnéné charakteristiky s definovanymi vahami,

- dlovni subjektivni hodnoceni s ohledem na konkrétni podminky podniku.
Vstupy:

- specifikované business pozadavky.
Nastroje, techniky:

- definice charakteristik platforem,

- definovani vah kritérii a piazeni hodnot,

- dlovni popis platformy.

- operator monitorovani,
- IT vedeni podniku.
Odpovédnosti:
- IT vedeni podniku - finalni rozhodnuti o vyh¢
- operator monitorovani - inforndai podpora pivybéru feSeni a specifikace

pozadavki na zavedeni.

5.6.4 Proces stavoveho monitorovani

Obr. 5-2 pedstavuje vyvojovy diagram slouzici k definovani nhavaného
procesu nasazeni stavového monitorovani sluzeb IS/ICT. Nasledujici podkapitoly
pak popisuji a definuji jednotlivéasti (aktivity, dokumenty, rozhodovaci prvky)

daného procesu.
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Obr. 5-2 - Dekompozice procesu stavového monitorovani
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5.6.4.1 Definice problémovych oblasti

Aktivita slouzi k ziskani zakladnich informaci o sluzbdefinovani
problémovych oblasti sluzby a zggi specifikace pozadavkt na monitorovani. Tyto
informace jsou dopore®ly ziskat na zakladénformainich schuzek s vlastniky
aadministratory sluzeb.

Vstupy:
- spuséni mechanismu (nasazeni nové sluzby zakaznikindname sluzbé
apod.).
Nastroje, techniky:

- konzultace s vlastniky a administratory sluzby.

Role :
- vlastnik sluzby,
- administrator sluzby,
- konzultant pro monitoring.
Odpovédnosti:
- vlastnik sluzby - poskytnout zakladni informace o sluibgp, podet
uzivatel, perspektivita do budoucna apod.),
- administrator sluzby - poskytnout technické informace o problémovych
oblastech (HW, OS, aplikace),
- konzultant pro monitoring - ziskat a analyzovat dostupné informace.
Vystupy:

- seznam problémovych oblasti,
- popis sluzby,
- technické sloZeni sluzby.

5.6.4.2 Analyza metrik

Hlavnim cilem této aktivity je definovat seznam metrik, které jsou
predmétem monitorovani, popsat technicky névrh jejich iempéntace a navrhnout
model sluzby. Metriky jsou dle modelu stavového monitorovani temgé na
nasledujici typy.

- hardwarové - monitorovani hardwarovych komponent sluzby,
- systémové - metriky opamaiho systému,
- aplika¢ni (databazové, generické a specifické).

68



Kazdé metrice je pdélen unikatni identifikator, severita a vliv na konmamtu
modelu. DalSim krokem této aktivity je definice intervalu tzigni hodnot
definovanych metrik.
Vstupy:
- seznam problémovych oblasti.
Nastroje, techniky:
- konzultace s administratory sluzeb.
Role :
- administrator sluzby,
- konzultant pro monitoring.
Odpovédnosti:
- administrator sluzby - poskytnout technické informace o sluzb¢
- konzultant pro monitoring - konzultovat s ostatnimi odplmygni osobami,
analyzovat ziskané informace aigavit analyticky dokument a dokument
specifikace metrik.
Vystupy:
- Analyticky dokument sluzby,
- Dokument specifikace metrik.

5.6.4.3 Navrh servisniho modelu

Servisni model mdstavuje grafické znazomm¢ sluzby rozdkiené
na jednotlivé komponenty dle modelu monitorovani. Takové demdéumoiiuje
piitazovat definované sady metrik k jednotlivym kompdéen a tim v provozu
monitorovani wfovat, ktera ¢ast sluzby je nefunkd, popt ma omezenou
funkcionalitu. Mezi jednotlivymi komponentami dané sluzby jsou definovany
v ramci stavového monitorovani vztahy. Vztahem mezi komponentami sluzby
se rozumi fakt, Zze funk®st jedné komponenty sluzby zavisi na furdsti jednée
nebo vice jinych komponent. Tyto vazby pak vyeja vztahy rodt - dig tak,
Ze komponenta rodi piimo zavisi na komponentdité, piicemz plati, Ze jedna
komponenta rize mit vice rodii. Vazby jsou dalefizeny pravidly zavislosti,
ktera na zakladstavu komponenty dit definuje stav komponenty radiNasledujici
stavy komponent sluzby jsou dopoamy zavést: dobry, marginalni a Spatny.
Komponenta sluzby, které je v dobrém stavu poskytujé ploji funkcionalitu tak,
jako za b#ného standardniho provozu. Komponenta, ktera jengimalnim stavu
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poskytuje omezenou funkcionalitu. Komponenta ve S3Spatném stavu vibec

neposkytuje oékavanou funkcionalitu. Ukazka typického servisnimadelu sluzby
je na Obr. 5-3.

Nazev sluzby

-—

+
Nazev subsluzby 1

—
—

+
Nazev subsluzby 2

Databazova platforma

~
_ ~N

N,
Lokalni aplikacni Lokalni aplikaéni
> procesy > procesy )

=»  Operac¢ni sytém =)  Operaéni systém

Hardware Hardware
4 (server 1) > (server 2)
e Legenda: h

“ + odkaz na jinou sluzbu

stav subkomponenty A (typ rodic) zavisi
na stavu subkomponenty (typ dité) B

subomponenta modelu sluzby
> primo zavisi na metrikach
subkomponenta typu dité subkomgonenta typu dité
o= zpUsobuje subkomponenté typu - zplsobuje subkomponenté typu
rodi¢ maximalné stav ,$patnyi* rodi¢ maximainé stav ,marginalni*
~ J
Obr. 5-3 - Servisni model sluzby (servis tree)
Vstupy:

- seznam metrik.
Nastroje, techniky:

- dekompozice sluzby na jednotlivé komponenty,
- vytvoreni vazeb.

- administrator sluzby,

- konzultant pro monitoring.
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Odpovédnosti:
- administrator sluzby - poskytne technické informace o vazbach na ostatni
systémy,
- konzultant pro monitoring - na zakla#®nzultaci s administratorem sluzby
navrhnout a popsat servisni model.
Vystupy:

- servisni model.

5.6.4.4 Analyza vazeb na ostatni systémy

Tato aktivita je v procesu relevantni zéegpokladu, Ze sluzba neboktera

jeji komponenta, ma vazby na ostatni aplikace, systémy nebo dalSi sluzby. Vazbou je
v oblasti stavového monitorovani chapan fakt, ze fookt sluzby nebo jejtasti
zavisi na komponentach jiné sluzby (popystémuwi aplikace). Naopak funkiost
sluzby, ktera je pFdmétem stavového monitorovanitaxe ovliviovat funkcionality
jinych aplikaci, systéfh nebo celych sluzeb. Vazby mezi sluzbami vychazeji
z analogie vazeb mezi jednotlivymi komponentami, coZ nab@&izitterminy rodi
(pro sluzbu, ktera zavisi na jiné slufta& dit (sluzba, ktera determinuje stav jiné
duzby). Vramci aktivity jsou definovany nésledujici typy vazeb: marginalni
a Spatna. Je-li mezi dea sluzbami typu rodia dit definovana marginalni vazba,
znamena to, Ze sluzba rodnabude maximalnémarginalnino stavu na zakladé¢
marginalniho nebo Spatného stavu sluzby. dié-li mezi dvina sluzbami typu rodi
adit¢ definovana vazba typu Spatna, znamena to, Zesshatli nabude maximalné
Spatného stavu na zakkadpatného stavu sluzby éit
Vstupy:

- vyplnény dotaznik sluzby,
Nastroje, techniky:

- maticovy zapis zavislosti:

- typy vztahu: rodi - dit¢ (sluzba rodi zavisi na sluzbdite),
- typy vazeb: margindlni, Spatny,

- konzultace s administratory vSech relevantnich sluzeb.
Role:

- administrator sluzby,

- konzultant pro monitoring,
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Odpovédnosti:
- administrator sluzby - poskytne technické informace o vazbach na ostatni
systémy,
- konzultant pro monitoring - konzultovat s administratory, viitvonatici
zavislosti sluzeb a promitnout ji do servisniho modelu.
Vystupy:
- navrzena matice zavislosti sluzeb,

- dopln¢y servisni model.

5.6.4.5 Korela éni analyza

Za piedpokladu, Ze je pt#ba korelovat nagiiené hodnoty definovanych
metrik s jinymi monitorovacimi informacemi, slouzi tato aktivita k navrhu takovéto
korelace.

Vstupy:

- seznam metrik,

- servisni model.
Nastroje, techniky:

- servisni model.
Role:

- administrator sluzby,

- konzultant pro monitoring.
Odpovédnosti:

- konzultant pro monitoring - navrhnout jaké vystupy monitorovani a jakym

zpasobem budou korelovany,

Vystupy:

- analyza a navrh korelace.

5.6.4.6 Analyticky dokument sluzby a dokument specifikace metrik

Analyticky dokument sluzby je spolu s Dokumentem specifikace metrik
z&kladnim dokumentem, ktery musi byt schvéalen vlastnikem sluzby
i administratorem @d tim, Ze mZe byt monitorovani sluzby implementovano.
Analyticky dokument sluzby obsahuje nasledujésti:

- funkéni analyza monitorovani sluzby v jednotlivych vrstivddle modelu

monitorovani,
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- technicky névrh realizace,

- popis akceptnich tesh.
Ukazka Sablony dokumentu je vilpze C.
Dokument specifikace metrik obsahuje seznam definovanych metrik s jednotlivymi
nésledujicimi parametry:

- definice metriky,

- kategorie metriky,

- severita,

- sluzba,

- identifikator metriky,

- interval zji¥ovani hodnot metriky,

- prahové hodnoty,

- zpusob implementace.

Ukézka Sablony dokumentu je \ilpe D.

5.6.4.7 DalSi konzultace

Za piedpokladu, Ze alespon jeden z dokunmargbyl schvalen, jed¢ba uénit
opravné kroky tak, aby se vSechny asth®é strany dohodly na kompromisu
o definici metrik a zptsobu jejich implementace. Tato aktivita s&amopakovat
az do stavu schvaleni dokumént
Vstupy:
- ptipominkovany Analyticky dokument sluzby,
- piipominkovany Dokument specifikace metrik.
Nastroje, techniky:

- dal8i konzultace s administratory poplastniky sluzeb.
Role :

- konzultant pro monitoring.
Odpovédnosti:

- konzultant pro monitoring - faravit na zaklad&onzultaci s administratory
popi. vlastniky sluzeb novou verzi dokuméntobsahujici seznam
definovanych metrik a zpasoby ziskavani jejich hodnot.

Vystupy:

- nova verze Analytického dokumentu sluzby hopokumentu specifikace

metrik pipravena ke schvaleni.
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5.6.4.8 Implementace monitorovani

Cilem této aktivity je implementa¢ zabezpé&t monitorovani tak, jak je
popsané v dokumentech. Implementace monitorovani je lemmha d¥ zakladni
¢asti: implementaci definovanych metrik a implementaervisnino modelu.
Implementace metrik probiha v nasledujicicktidi fazich:

- implementace generickych metrik - jednd se o soustavu metrik, jejichz
implementace je pouzitelna ve vice sluzbach; implementategot metrik
vychazi z pgdem definovanych Sablon; generické metriky Ize rlitzdeé
na nasledujici skupiny:

- metriky hardware,

- metriky operéniho systému,
- metriky databéazove,

- metriky aplik&ni genericke,

- implementace specifickych metrik - jedna se o metriky, které jsou specifické
pro danou sluzbu, tyto metriky zpravidla vyzaduji vysSi pracnost
implementace,

- metriky aplik&ni specifické.
Soudasti implementace metrik je nastaveni prahovych bodmetrik, pt jejichz
prekroeeni dojde ke generovani udalosti, které jsou doruc¢do platformy
monitorovani. V ramci implementace metrik je provedena korelaceexppkladu,
Ze se bhem analyzy ukazalo, Ze je korelace nezbytna. #kdinovany dva zakladni
typy korelaci:

- korelace na urovni metrik - tato korelace je provedjest predtim, nez jsou
monitorovaci informace v podobéudalosti odeslany do platformy
monitorovani,

- korelace na uarovni udalosti - tato korelace je promadpoté, co jsou
informace odeslany do platformy monitorovani (na arovni generovanych
udalosti).

Jakmile jsou implementovany vSechny poZzadované metriky, je moistéupit k
vytvoreni modelu sluzby. Model sluzby je vyiem v nastroji pro modelovani sluzeb

dle navrhu modelu v Analytickém dokumentu sluzby. Jednotlivé komponenty
se dostavaji do jednoho z definovanych stava (dobry, marginalni, Spatny) na zakladé

- metrik - metriky ovliviiuji stav komponent,

- vazeb - zavislost komponenty typu rodia komponerttypu dit,
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- metrik i vazeb.
Vstupy:
- schvéleny Analyticky dokument sluzby,
- schvéaleny Dokument specifikace metrik.
Nastroje, techniky:
- konfigurace nastrdj monitorovani (agenti, SNMP dotazovani, prahové
hodnoty),
- vyvoj specializovanych monitorovacich skiigiro specifické metriky,
- implementace modelu sluzby.
Role:
- konzultant pro monitoring.
Odpovédnosti:
- konzultant pro monitoring - implementovat a otestovat monitorovani dle
specifikace v analytickém dokumentu sluzby.
Vystupy:
- funkeni a otestované monitorovani,

- funkéni a otestovany model sluzby.

5.6.4.9 Korekce funkcionality

Za piedpokladu, Ze nebyl schvalen Akceftadokument sluzby, jefdba
u¢init opravné kroky tak, aby byly odstrang zjiStné defekty a datové
nekonzistence v monitorovani. Tato aktivita si&eopakovat az do stavu schvéleni
akcepta&niho dokument.

Vstupy:

- ptipominkovany Akcepténi dokument sluzby,

- monitorovani se zjighymi defekty nebo jinymi funkcionalitami, nez jsou
specifikované v Analytickém dokumentu sluzby a Dokumentu specifikace
metrik.

Nastroje, techniky:
- analyza defekt, zjiS€ni piiciny defekfi, testovani upravené funkcionality.
Role:

- konzultant pro monitoring.
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Odpovédnosti:
- konzultant pro monitoring - upravit monitorovani tak, aby byly smné
pozadavky a specifikace na monitorovani.
Vystupy:

- funkeéni a bezvadny monitoring sluzby.

5.6.4.10 Akceptace

Cilem této aktivity je demonstrovat spiri¢ pozadavkia na implementaci
monitorovani specifikovanych v Akcegt@im dokumentu sluzby.
Vstupy:
- specifikace akceptaich tesi.
Role:
- konzultant pro monitoring,
- servisni manazer sluzby.
Odpovédnosti:
- konzultant pro monitoring - spustit monitorovani v testovacim fedst
ademonstrovat funkiosti,
- servisni manazer sluzby - zkontrolovat funkcionalitu monitorovani a schvalit
¢i zamitnout akceptaci.
Vystupy:
- funkéni monitorovani v testovacim preéesdi,
- podepsany akceptai dokument sluzby ola stranami,
- akcepta&ni dokument sluzby specifikuje seznam akca&pieh tesd,
které jsou pEdmetem akceptace monitorovani sluzby. Schvalenim
dokumentu péchazi monitorovani dané sluzby do prodikd

provozu.

5.6.4.11 Provoz monitorovani

Cilem této aktivity je nasadit monitorovani do produk® provozu tak, aby
bylo mozné definovat a &t hodnoty v ramci SLA. V ramci této aktivity docham
zakladé konzultaci a vysledkd monitorovani v prodak® provozu k Upravam
prahovych hodnot za étem tvorby notifikaci f jejich piekroieni. Dale jsou pak

fizeny veSkeré z#mové pozadavky na monitoring v souladu s procesyn@da
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Management metodického ramce ITIL. Vystupy z monitorovani ve &eporti
dostupnosti sluzby slouZi jako vstup do procesu definovarireninSLA.
Vstupy:
- akceptované monitorovani sluzby potvrzené akéejta protokolem.
Nastroje, techniky:
- analyza hodnot vystupu monitorovani pro podporu tvorby SLA.
Role:
- konzultant pro monitoring,
- servisni manaZzer sluzby,
- operator monitorovani.
Odpovédnosti:
- konzultant pro monitoring - spustit monitorovani v prodikg provozu,
- servisni manazer sluzby - konzultovat finalni nastaveni prahovych hodnot,
- operator monitorovani - pvzit monitorovani sluzby do produiitio
provozu.
Vystupy:
- funkéni monitorovani v produkiim provozu,
- reportovani vypadkua a defeksluzby,

- méfeni SLA.

5.6.5 Proces transak €éniho monitorovani

Obr. 5-4 pedklada v ramci metody monitorovani schéma vyvdjove
diagramu implementace navrhovaného procesu, ktery slouzi k nasazeni trdnsaké
monitorovani sluzeb IS/ICT. Nasledujici podkapitoly popisuji a definuji jednotlivé
¢asti (aktivity, dokumenty, rozhodovaci prvky) dangdiocesu.
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5.6.5.1 Definice problémovych oblasti

Tato aktivita slouzi k ziskani zakladnich informaci o sluzbdefinovani
problémovych oblasti sluzby a k vytesii navrhu seznamu KPI. Tyto informace
jsou doporuény ziskat na zakladidformainich schiizek s vlastniky a administratory
sluzeb. Jako nastroj k ziskani petinych informaci o sluzb& jejich problémovych
oblasti je navrzena a doporna dotaznikova metoda. Ze zkuSenosti je dopoic
doplnit konzult&ni schazky vypl&nim dotazniku sluzby.

Vstupy:

- Sablona dotazniku sluzby.
Nastroje, techniky:

- konzultace s vlastniky sluzeb,

- dotaznikova metoda shepodkladovych informaci.
Role :

- vlastnik sluzby,

- administrator sluzby,

- konzultant pro monitoring.

Odpovédnosti:

- vlastnik sluzby - odpowny za vypln&i prvni ¢asti dotazniku tykajici
se business pozadavku aepb&né specifikace KPI,

- administrator sluzby - odpodhy za vypln&i druhécéasti dotazniku tykajici
se technickych detailsluzby a zpusobu ziskani hodnot KPI,

- konzultant pro monitoring - odpoglly za konzultace, ve kterych je vyte&
zamgr a obsah dotazniku, dale odpday za shg a konsolidaci
podkladovych informaci z dotaznikové metody.

Vystupy:

- dotaznik s vyplngymi informacemi o sluzbé¢

5.6.5.2 Dotaznik sluzby

Dotaznik sluzby je dokument, ktery je séati procesu Trans&kiho
monitorovani slouzici aktiwit Definice problémovych oblaske strukturovanému
zapisu ziskanych informaci o sluzddotaznik sluzby je rozé#n na d¢ zakladni
asti: Business pozadavkg Technické detaily sluzbyCéast Business poZzadavky
vypliuje business vlastnik monitorované sluzby a obsakajdadni informace

o sluzb¢ jakymi jsou napt nazev sluzby, funkcionality sluzby, pEca typy
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uzivateh sluzby, finan&éi dopady na podnik v fifadé nedostupnosti sluzby apod.
Dulezitou soudsti prvnicasti dotazniku je gdb&ny seznam KPI, které maji byt
monitorovany. Druha ¢ast dotazniku Technické detaily sluzbyje urena
administratorovi sluzby. V tétatasti jsou podrobnig popsany technické detaily
osluzbé zpusoby a navrhy, jakymi lze ziskdvat hodnoty KPI, étdyyly
specifikovany vlastnikem sluzby. Ukazka Sablony dotazniku sluzbyijéoze E.

Nasledujici podkapitoly popisuji aktivity a dokumenty, které itgaimotnou
analyzu sb&u monitorovacich dat, jejich korelaci a nasledngregaci.

5.6.5.3 Analyza vazeb

Tato aktivita je v procesu relevantni zaegyokladu, ze sluzba, ktera je
predmétem transakdiho monitorovani, ma datové a systémagwbcesni vazby
na ostatni systémy, procesydalSi sluzby. Rednétem monitorovani se v takovém
ptipad¢ stava systémovéast business procesum, respektive jeji transakezé kt
z&inaji v jednom systémd aplikaci, a jsou zpracovavany naptlalSimi systémy.
Hlavnim Ukolem této aktivity je na zakkadonzultaci zjistit na jaké subtransakce
se celkova transakce rozpada, jaké jsou poZadové&ii€irbody a jakym zpasobem
ziskat informace v jakéasti (subtransakci) se transakce praséhazi.

Vstupy:
- vyplnény dotaznik sluzby.
Nastroje, techniky:
- konzultace s vlastniky sluzeb,
- konzultace s administratory vSech asth&ych sub-sluzeb, subsystém
- analytické metody, dedukce, transakdmodelovani, dekompozice transakce
na csti.

Role :

vlastnik sluzby,

administrator sluzby,

analytik systémovych a business prdces

konzultant pro monitoring.
Odpovédnosti:
- vlastnik sluzby - poskytnout informace obchodniho charakteru o vazbach na

ostatni systéemy,
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- administrator sluzby - poskytne technické informace o vazbach na ostatni
systémy (pdebné datové vstupy a vystupy pro monitorovanou siyzb

- analytik systéemovych a business prdces navrhne zpasob dorati
informaci tykajici se gficich bodd mimo monitorovanou sluzbu
do piedzpracovavajiciho systému,

- konzultant pro monitoring - konzultovat s ostatnimi odpmlmwdni osobami
za Ucelem dosazeni cile zisku vystupt aktivity.

Vystupy:
- detailni transakdi model (hierarchie transakci, transakstrom),

- seznam a popis #icich bodd.

5.6.5.4 Definice KPI

Hlavnim cilem této aktivity je definovat kotiey seznam KPI, které jsou
predmétem monitorovani a popsat technicky névrh ziskavdai potebnych
pro realizaci monitorovani. Tato data jsou ziskavana z primarnich tramslakce
systémi nebo zarowe z dikich transakgdich sub-systéfn V ramci aktivity jsou
definovany kategorie tyjppmeieni pro jednotliva KPI.

Kategorie typt néfeni jsou nasledujici:

- aktivni monitorovani - spd¥a v simulaci chovani koncového uZivatele
duzby (metodou takové simulace je ¢agtji E2E test),

- pasivni monitorovani - spdéa ve sbiu, korelaci a agregaci dat tykajicich
se transakci ve zdrojovém systému,

- monitorovani proces - spodva v dekompozici transakce systémového
procesu na déi ¢asti, stanoveni #ficich bodu a sb#l, korelaci a agregaci
dat tykajicich se transakci a sub-transakci iapSemi zuastnshymi
systéemy.

Pro kazdé KPI jsou definovany jednotkyimni, jakymi jsou napisekundy [s],
milisekundy [ms], procenta [%], pet [count] atd.

U kazdého KPI je dale definovan datovy zdroj, ze kterého jsouelptd
monitorovaci data ziskavana. DalSim krokem této aktivity je definice intervalu,
ve kterém budou provéda n€ieni. Tento interval musi respektova&tnost vzniku
transakci ve zdrojovém systému. Napknikaji-li data ve zdrojovém systému 1x
za 24 h davkovym zpracovanim, nema vyznam stanovit interég@nnmensi nez

24h. U aktivnich nsfeni plati pravidlo, Z&im je interval menSi, tim vznika &
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reprezentativni vzorek téstPo stanoveni vySe uvedeného figbt zvazit i utitd
omezeni monitorovani. Jednim takovym omezenifZenbyt napi doba patbna
k uskuténéni mefeni a ziskani vysledkd, ktera musi byt vzdy menSi nez je interval
meieni tak, aby nedochazelo ke sguostvice konkurengich nEfeni v ramci
stanovené &soveé periody.
Vstupy:

- vyplnény dotaznik sluzby.
Nastroje, techniky:

- konzultace s administratory sluzeb,

- analyza vzorku zdrojovych dat.

Role :

- administrator sluzby,

- analytik systémovych a business prdces

- konzultant pro monitoring.

Odpovédnosti:

- administrator sluzby - poskytnout technické informace o zpisobru stet,
popt. navrhnout, jak tato data poskytnout,

- konzultant pro monitoring - konzultovat s ostatnimi odplmy#ni osobami,
analyzovat ziskané informace aigavit analyticky dokument a dokument
specifikace metrik.

Vystupy:

- Analyticky dokument sluzby,

- Dokument specifikace metrik.

5.6.5.5 Analyticky dokument sluzby a dokument specifikace KPI

Analyticky dokument sluzby je spolu s Dokumentem specifikace metrik
zakladnim analytickym dokumentem, ktery musi byt schvéalen vlastnikem sluzby
i administratorem @d tim, Ze mZe byt monitorovani sluzby implementovano.
Analyticky dokument sluzby osahuje nasledujésti:

- funkéni analyza,
- technicky navrh realizace,
- popis akcepignich tesh.

Ukézka Sablony Analytického dokumentu sluzby jeilope F.
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Dokument specifikace KPI obsahuje seznam definovanych KPI s nasledujicimi
parametry:

- nazev,

- zkratka,

- pocet,

- subtyp,

- datovy zdroj,

- jednotky,

- typ (Gasové, peitaci a pordrové),

- perioda néteni,

- detailni popis.

Ukazka Sablony Dokumentu specifikace KPI je Wiqze G.

5.6.5.6 Dalsi konzultace

Za piedpokladu, Ze alespon jeden z dokuniergbyl schvalen, je¢ba uénit
opravné kroky tak, aby se vSechny asth®eé strany dohodly na kompromisu
o definici KPI a zpusobu jejich #ieni. Tato aktivita se fize opakovat az do stavu
schvaleni dokumeiit
Vstupy:
- piipominkovany Analyticky dokument sluzby,
- ptipominkovany Dokument specifikace KPI.
Nastroje, techniky:

- dalSi konzultace s administratory sluzeb.
Role :

- konzultant pro monitoring.
Odpovédnosti:

- konzultant pro monitoring - aravit na zaklad&onzultaci s administratory
duzeb novou verzi dokumehtobsahujici korektni seznam KPI a zpuasoby
jejich mefeni.

Vystupy:
- nova verze Analytického dokumentu sluzby popbkumentu specifikace

KPI piipravena ke schvaleni.

83



Podkapitoly5.6.5.7 a75.6.5.9 popisuji implementaci monitorovani sluzby ket

fazich.

5.6.5.7 Implementace sb éru dat

Cilem této aktivity je implementa¢ zabezpéit fazi sb&u dat tim, Ze ziskana
data jsou uloZena do struktur ,raw" vrstvyepzpracovavajiciho systéemu.
Vstupy:
- schvéleny Analyticky dokument sluzby,
- schvaleny Dokument specifikace metrik.
Nastroje, techniky:
- datové modelovani,
- definice a vyvoj scérré pro simulani (E2E) testy,
- vyvoj funkci sbé&u dat.
Role:
- konzultant pro monitoring.
Odpovédnosti:
- konzultant pro monitoring - implementovat a otestovat fazilstat.
Vystupy:
- funkeéni a otestovany program pro shdat (implementovany scén&2E
testu, program pro zisk dat z back-end systému, program gjmiad

specifické testy).

5.6.5.8 Implementace korelace dat
Cilem této aktivity je implementa¢ zabezpeéit fazi korelace dat tim,

Ze ziskana data jsou uloZzena do struktur konéth vrstvy pedzpracovavajiciho
systému.
Vstupy:

- schvéleny Analyticky dokument sluzby,

- schvaleny Dokument specifikace metrik.
Nastroje, techniky:

- datové modelovani,

- definice a vyvoj funkci pro datovou korelaci.
Role:

- konzultant pro monitoring.
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Odpovédnosti:
- konzultant pro monitoring - implementovat a otestovat fazi datové korelace,
- analytik systémovych a business prdces implementovat zasilani
pottebnych dat pro monitorovani doggizpracovavajiciho systému.
Vystupy:
- funkeni a otestovany program pro datovou korelaci,

- korelovana data.

5.6.5.9 Implementace agregace dat

Cilem této aktivity je implementaé¢ zabezpéit fazi agregace dat tim,

Ze ziskana a pof@adé korelovana data jsou uloZena do struktur agneigarstvy
predzpracovavajiciho systému.
Vstupy:

- schvaleny Analyticky dokument sluzby,

- schvéaleny Dokument specifikace metrik.
Nastroje, techniky:

- datové modelovani,

- definice a vyvoj funkci pro datovou agregaci.
Role:

- konzultant pro monitoring.
Odpovédnosti:

- konzultant pro monitoring - implementovat a otestovat f4zi datové agregace.
Vystupy:

- funkeni a otestovany program pro datovou agregaci,

- agregovana data.

5.6.5.10 Implementace prezentace dat

Cilem této aktivity je implementa¢ zabezpét fazi prezentace ziskanych,
korelovanych a agregovanych monitorovacich dat tim, Ze jsou ziskana data
exportovana do systému pro prezentaci dat, kde jsou nasledrrEntovana
v riznych grafickych formach.

Vstupy:
- ziskan4, korelovana a agregovana data,
- implementované programy progbkorelaci a agregaci dat.
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Nastroje, techniky:
- definice a vyvoj funkci pro datovy export,

- definice a tvorba repartpro datovou prezentaci.

Role:
- konzultant pro monitoring.
Odpovédnosti:

- konzultant pro monitoring - implementovat a otestovat fazi datového exportu,
implementovat a otestovat ipiuSné reporty, které slouzi k prezentaci
nameienych vysledku, pprava sluzby na akceptaci.

Vystupy:

- exportovana data,

- reporty.

Nasledujici podkapitoly popisuji aktivity spojené s poimplemarita fazi

monitorovani.

5.6.5.11 Pilotni provoz a akceptace
Cilem této aktivity je nasadit monitorovani do pilotniho provozu tak, aby byly
ziskany vzorky finalnich dat, na kterych je moZzné demonstrovat raske

monitorovani. Di¢im cilem je nastavit prahové hodnoty monitorovani.

Vstupy:
- implementace monitoringu (funkce, programy, s¢érapod.).
Role:
- konzultant pro monitoring,
- servisni manazer sluzby.
Odpovédnosti:
- konzultant pro monitoring - spustit monitorovani v pilotnim provozu
a nastavit specifikované prahové hodnoty,
- servisni manazer sluzby - konzultovat nastaveni prahovych hodnot.
Vystupy:

- funkeéni monitorovani v pilotnim provozu,

- akcepta&ni dokument sluzby - specifikuje seznam akcaptzh test, které
jsou @ednttem akceptace monitorovani sluzby. Schvélenim dokime
prech&zi monitorovani dané sluzby do prodiik® provozu.
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5.6.5.12 Korekce funkcionality

Za piedpokladu, Ze nebyl schvalen Akceftadokument sluzby, jefdba
ucinit opravné kroky tak, aby byly odstrang zjiStné defekty a datové
nekonzistence v monitorovani. Tato aktivita si&mopakovat az do stavu schvéleni
akcepta&niho dokument. Doporaha doba pilotniho provozu je na zakladé
nejlepSich praktik 14 dni.

Vstupy:
- ptipominkovany Akcepténi dokument sluzby,
- monitorovani se zjighymi defekty nebo jinymi funkcionalitami, nez jsou
specifikované v Analytickém dokumentu sluzby a Dokumentu specifikace
KPI.
Nastroje, techniky:
- analyza defekt, zjiS€ni piiciny defekfi, testovani upravené funkcionality.
Role:
- konzultant pro monitoring.
Odpovédnosti:
- konzultant pro monitoring - upravit monitorovani tak, aby byly smné
pozadavky a specifikace na monitorovani.
Vystupy:

- funkeéni a bezvadny monitoring sluzby.

5.6.5.13 Provoz monitorovani

Cilem této aktivity je nasadit monitorovani do produk® provozu tak,
aby bylo mozné podpdivytvoreni SLA. V ramci této aktivity dochézi na zakladé
konzultaci a vysledkti monitorovani v produak provozu k Gpravam prahovych
hodnot za Uélem tvorby notifikaci pijejich piekroéeni. Dale jsou pakizeny
veSkeré zmnové pozadavky na monitoring Vv souladu s procesy n@da
Management metodického ramce ITIL. Vystupy z monitorovani ve &eporti
slouZzi jako vstup do procesu definovani SLA.

Vstupy:
- akceptované monitorovani sluzby potvrzené akéejta protokolem.
Nastroje, techniky:

- analyza vystuf monitorovani.
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Role:
- konzultant pro monitoring,
- servisni manaZzer sluzby,
- operator monitorovani.
Odpovédnosti:
- konzultant pro monitoring - spustit monitorovani v procik¢ provozu
a nastavit finalni specifikované prahové hodnoty,
- servisni manazer sluzby - konzultovat finalni nastaveni prahovych hodnot,
- operator monitorovani - pvzit monitorovani sluzby do produiitio
provozu.
Vystupy:
- funkeéni monitorovani v produkiim provozu,

- reportovani nagienych hodnot.
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5.7 Integrace metody do metodického ramce

Proces monitorovani sluzeb IS/ICT poskytuje rozhrani v podolstupt
s ostatnimi procesy metodického rdmce ITIL, a to jak na taktické, tak i na operativni
arovnitizeni ICT. Tato kapitola popisuje integraci metodgnitorovani do procés
ramce ITIL. Obr. 4-2 naziaje vazby metody monitorovani na procesy ITIL
taktické urove fizeni IS/ICT. Podkapitolyp.7.1 az5.7.5 nejprve popisuji vstupy,
vystupy, funkce, aktivity a cile jednotlivého ITIL procesu. Z@&anw kazdé
podkapitoly jsou popsany vazby metody na konkrétni proces ITIL.

IT Service Continuity
Financial Management Management
- naklady
-ROI

-TCO

- SLA reporty
- hodnoty KPI dostupnosti
- SLA reporty dostupnosti
- trendy dostupnosti

] R ] LT )
(stav, vypadky)
e Service Level Management
Availability Management T
] (transakce, vyk ) )

- SLA reporty o

dostupnosti sluzby v &ase

- trendy vykonnosti
transakci

- detekce vypadku sluzeb
(recovery, zabezpeé&eni chodu)

- RCA (Root Cause Analysis)

- reporty vypadku sluzby
- podkladové udaje pro SLA

- reporty transakéni vykonnosti sluzeb
- podkladové udaje pro SLA

- reporty vykonnosti sluzby

- reporty poétu transakei

- reporty vyuzivani sluzby
-trendové reporty vyuZiti sluzby

Capacity Management

Obchod
Sluzba
Zdroje

Obr. 5-5 - Vazba metody monitorovani na procesy ITIL z oblasti taktickeédr

5.7.1 Vazby na SLM

Jakmile je definovana, sepsana a podepsana dohoda o uUrovni poskytovani
sluzeb, vystupy procesu monitorovani slouzi jako vstupycéniy zda jsou
definované hodnoty (napidostupnosti) Urovné&luzby deklarované v dokumentu
SLA, také dodrzeny. Vystupy monitorovani sluzeb slouZi jiz procesu implementace
SLM k méfeni dostupnosti a vykonnosti systiéma sluzeb tak, aby bylo mozné
definovat a uzavt dohodu SLA mezi poskytovatelem sluzby a zakaznikyamci
pokraiujiciho procesu SLM jsou pozadovany reporty monitard sluzeb. Vystupy
stavového monitorovani jsou reportovany v podob§padkia jednotlivych

komponent sluzby zaredem definovanou periodu, négad 1 nesic. Implementaci
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modelu sluzby jsou zji§hy dopady &chto vypadkia na sluzbu jako celek. Délky
vypadkia sluzby jako celku jsou dfeny, ukladany, prezentovany v podobé
nameienych hodnot SLA a nasledp®&rovnany s pozadovanymi hodnotami. Vystupy
monitorovani transakci a vykonnosti sluzeb slouzi k reportovanéieaych hodnot

v ramci procesu stanoveni urovstuzby SLA. Vystupy z monitorovani transakci
avykonnosti sluzby maji odliSny charakter aeggtavuji stav sluzby z hlediska
koncoveého uzivatele popitransaktiho systému. Tyto vystupy jsou integrovany
svystupy ze stavového monitorovani. SLA hodnoty dostupnosti. poionnosti
pak mohou byt vysledkem budkombinaci z nagienych hodnot obou typu

monitorovani popiprezentovany oddené z hlediska stavu a vykonnosti.

5.7.2 Vazby na Availability Management
Vstupy procesu dle ITIL [[36], kap. 8.3:1]

- business poZzadavky dostupnosti pro sluzby,
- stanoveni dopadu na business,
- pozadavky na dostupnost, spolehlivost a udrzovatelnost komponent IT,
- informace o vypadcich a selhanich sluzby,
- konfigurani a monitorovaci data vztahujici se k komponentgm |
- dosazené urovrgluzby definované v SLA.
Vystupy procesu dle ITIL [[36], kap. 8.3.2]:
- kritéria dostupnosti a zotaveni sluzby,
- techniky zajigujici minimalizujici dopad vypadku komponenty naocel
sluzbu (fail-over, recovery plan, RAC, load-balancing apod.),
- odsouhlasené cile dostupnosti, spolehlivosti a udrzovatelnosti,
- reportovani dostupnosti, spolehlivosti a udrZzovatelnosti sluzeb,
- pozadavky na monitorovani komponent IT tak, aby bylo mozné detekovat
a reportovat nedostupnosti,
- plan dostupnosti - proaktivni zkvaldgvani infrastruktury IS/ICT.
Vazby metody monitorovani na dostupnost sluzeb:
Béhem provozovani stavového monitorovani vstupu;ji agsu Availability
Managementu vystupy v podolSLA reporti o dostupnosti sluzeb nebo jejich
jednotlivych komponent, jakymi jsou napidatabazova platforma, aplikd

platforma, sfova rozhrani apod. Dostupnost je iéta na zakladpiijatych udalosti
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z infrastruktury, jejich mapovani do servisnich médsluzeb a zji%ni dopadu
téchto udalosti na komponenty sluzeb a sluzeb jakaicel

V ramci monitorovani transakci a vykonnosti sluzeb vstupuji do procesu
Availability Managementu reporty dostupnosti sluzeb z pohledu koncového
uzivatele. Tyto reporty maji charakter spojitych dat tzn., Ze dostupnost je periodicky,
v ptedem definovanémtasovém intervalu, #tena a zaznamenavana. Spojitost
monitorovacich dat je umdéaje dale analyzovat napio podoby trendovych funkci,

pravdgodobnosti dostupnosti apod.

5.7.3 Vazby na Capacity Management

Vstupy procesu dle ITIL[[36], kap. 6.2]:

- nové technologie,

- SLR, SLA, katalog sluzeb,

- business strategie, plany a rozgyp¢

- drategie IS/ICT, plany a rozptg

- incidenty a problémy jako vystupy ostatnich prdacegtahujici se k nizSimu
vykonu sluzeb,

- zmeény a jejich plany jako vystupy ostatnich praocesdefinované spolu
s moznym dopadem na kapacitu a dostupnost sluzby.

Dekompozice procesu na procesy dle ITIL [[36], kap. 6.2]:

- fizeni kapacity businessu - trendy, plany, modelyzsaby budoucich
business pozadavkii,

- fizeni kapacity sluzby - monitorovani, analyza, td& reportovani
vykonnosti sluzeb; vykonnost sluzeb tak, jak je popsana v SLR a SLA, je
monitorovana a gfena a ziskana data jsou dale analyzovana a repoaova

- fizeni kapacity zdrdj - fizeni individualnich komponent IT s omezenymi
zdroji; méfeni a monitorovani komponent a zdrojsb&, analyza
areportovani monitorovacich dat.

Vystupy procesu jsou pouzivany dle ITIL[[36], kap. 6.2]:

- vramci dalSichtasti procesu - napziskana monitorovaci data jsou pouZzita
pii fizeni kapacity businessu -¢eni kdy a jaké hardwarové a softwarové
vySSi verze budou pi@ba k zajidini business pozadavka,

- jinymi procesy ITIL - nap procesy Capacity Managementu ayéinové
SLR a SLA; pomahaji procesu Financial Managementgit urfinancni
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prostedky, které budou piba k zaji&tni potebnych vysSich verzi
hardware a software pogkt poiizeni novych prosgedkad,
- jinymi ¢astmi podniku - napi odctleni provozu IS/ICT ma za ukol
implementovat zgny, které navrhuje a dopomj& Capacity Management.
Vazby metody monitorovani n&éni kapacit:
Do procesu Capacity Managementu vstupuji vramci monitorovani
vykonnosti nasledujici informace:
- hodnoty vykonnosti sluzeb nebo jejich komponent,
- pody transakci (otewané, dokongné, Uspsné, nels@né apod.),
- hodnoty o vyuzivani sluzby (gty operaci a akci provedené uzivateli sluzby),
- trendové reporty (vykonnost, transakce, vyuziti sluzby).
Typicka KPI pidstavuje nasledujici vgt:
vyuziti CPU,

- VyuZziti pangti,

- délka fronty,

- pocet transakci,

- doba odezvy,

- délka b&u davky.

5.7.4 Vazby na IT Service Continuity Management
Vstupy procesu dle ITIL [[36], kap. 7.1 - 7.3]:

- rizika,
- SLA, SLR,
- Business Impact Analysis (Analyza dopadu na business).
Vystupy procesu dle ITIL [[36], kap. 7.1 - 7.3]:
- fizeni rizik,
- dtrategie obnovy systéim
- dtrategie kontinuity.
Vazby metody monitorovani na kontinuitu sluzeb IS/ICT:
V ramci zachovani kontinuity business sluzeb slouzi nasledujici vystupy
stavového monitorovani jako vstupy pro tento proces:
- detekované aktualni vypadky sluzby nebo jejich komponent v paalab#i
v systému prdizeni vypadka (fault management system),
- analyza piciny (Root Cause Analysis).
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5.7.5 Vazby na Financial Management for IT Services

Celkovy proces finamiiho fizeni IT jeclenén na nasledujici procesy [[36],
kap. 5.1.2]:

- rozpodovani (budgeting) - p@dpovidajici odhad finanéch prostedka
astanovujici cerpani finantich prostedkt na projekty a provoz IT
(periodicky vyjednavaci cyklus pro rozpgy;, z hlediska provozu se dale
zabyva monitorovanimerpani rozpaoit,

- U¢&ovani sluzeb ICT (accounting) - zabyva sdoudnim polozekéerpani
rozpodu; schopnost identifikovat, kategorizovat a evidavaklady,

- U¢ovani za sluzby ICT (charging) - zabyva setom&nim zakaznikam
za poskytovani sluzeb ICT.

Vstupy procesu dle ITIL[[36], kap. 5.1]:

- business pozadavky na IT,

- Urovnésluzeb SLA,

- rozpody.

Vystupy procesu dle ITIL[[36], kap. 5.1. - 5.2]:

- naklady a jejich kategorizace:

- HwW,
- SW,
- pracovni,
- umiseni prvka IS/ICT (budovy, serverové mistnosti apod.),
- externi sluzby,
- transfer,
- néklady a jejich klasifikace:
- kapitélové,
- provozni,
- piimé,
- nepiimé,

- model Udovani sluzeb,

- kalkulace nakladu na sluzbu,

- ukazatele ROI, ROCE, TCO.

Vazby metody monitorovani na finam&izeni sluzeb IT:
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Monitorovani sluzeb IS/ICT nepiistavuje z hlediska nasazeni a provozu nic
jiného nez dalSi sluzbu ICT, se kterou jsoirgaiené spojené naklady, mezi které
pati:

- nadklady na pdegeni a nasazeni platformy pro stavové a traimdak
monitorovani, které jsou daléetné na:

- kapitdlové (poizeni servar provozujici platformu, pdzeni
softwarovych licenci pro platformu),

- provozni (4drzba HW a SW, naklady na urrist platformy,
personélni naklady na roli operatora monitorovani, strategii
obnoveni),

- naklady na implementaci monitorovani konkrétni sluzby IS/ICT.

Na druhé strahvystupy monitorovani sluzeb IS/ICT generuji takéasy,
které jsou narokovany na zakladmluv SLA mezi poskytovatelem sluzby a jejim
zadkaznikem. Reporty dokazujici poruSeni SLA hodnot s poskytovatelem sluzby
nebo infrastruktury IT zpravidla vstupuji jako podkladové udaje pro vyjednavani
o zaplaceni smluvni pokuty.

Nasledujici text popisuje vazby metody na procesy ITIL z oblasti
operativniharizeni. Obr. 5-6 naziaje vazby metody monitorovani na procesy ITIL
operativni urovl ftizeni IS/ICT. Podkapitoly5.7.6 az 5.7.11 korespondujici
s procesy ITIL popisuji nejprve dualezité vstupy, vystupy, funkce, cile a aktivity

kazdého ITIL procesu, ve druliésti kazdé podkapitoly jsou pak popsany vazby na

Incident Management
Service Desk

- udélosti detekujici vypadky a
omezeni funkcionality sluZeb

- automaticky generované
incidenty na zakladé udalosti

metodu monitorovani.

- udalosti -> alarmy ->
-> detaily incidentd

- konfigura&ni polozky

-> komponenty servisniho model - alarmy, RCA
Monitorovani sluZzeb |:>
(stav, vypadky)
Configuration Management Monitorovani sluzeb REblsnNianagsmint
- konfigura&ni polozky - trendy

- plan releast
- specifikace zmén v
ramci novych verzi
- dokumnetace novych
verzi HW a SW, které
jsou pfedmé&tem monitorovani

-RFC
Change Management -FSC Release Management
- reporty zmén

Obr. 5-6 - Vazba metody monitorovani na procesy ITIL z oblasti operatidizi
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5.7.6 Vazby na Service Desk

Mezi hlavni funkcionality kontaktniho mista gg{37], kap. 4.4.1]:
- pfiijem hovofi a systémovgenerovanych incideint
- zaznamenani a sledovéni incident
- informovani klienta o stavu jeho pozadavku,
- prvotni vyhodnoceni a pigleni pozadavku,
- monitorovani incidenit, eskal&ni procedury vzhledem ke stanovenym SLA,
- fizeni Zivotniho cyklu incidentu,
- komunikace o zknéach urovnéluzeb,
- koordinace podpory 2. Urovi@podpory odietich stran,
- identifikace probléri,
- poskytovani informaci pro vedeni podpory a dopeni¢ na zlepSeni
poskytovani podpory,
- zavirani incident a vyrozungni zakaznika.
Vstupy procesu dle ITIL [[37], kap. 4.1 - 4.7]:
- business pozadavky na Service Desk,
- pozadavky zakazniki,
- pozadavky na metriky.
Vystupy procesu dle ITIL [[37], kap. 4.1. - 4.7]:
- manudly Skoleni,
- seznam znamych chyb a jejiaseni,
- knowledge base,
- procedury a postupy pposkytovani podpory.
Vazby metody monitorovani na Service Desk:

Z hlediska podpory sluzeb a Service Desku slouzi vystupy monitorovani v
podob¢ alarmi informujici o vypadcich sluzeb nebo jejidasti jako vstupy do
systému podpory sluzeb. Integrace systému monitorovani se Service Deskem
zaji¥uje proaktivni detekci problému, agné vytvoéni incidentu ajeho pdani

k feseni.

5.7.7 Vazby na Incident Management

Vstupy procesu dle ITIL [[37], kap. 5.2]:

- incidenty ziskané ze Service Desku:
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- vytvotené uZivatelem,

- automaticky vytvoegné na zékladalarmi v monitorovacim systému,

konfiguratni zaznamy z konfigutai databaze,
vysledky hledani problétna znamych chyb,
detaily feSeni incidentu,

vysledky Zadosti o zému (RFC) - zminou se rozumi akce provedend

na sluzbévedouci k vyeSeni incidentu.

Vystupy procesu dle ITIL [[37], kap. 5.2.]:

Zadosti 0 zranu (RFC),
vyieSené a zaehé incidenty,
komunikace se zakazniky a uzivateli sluzeb,

reporty pro management.

Hlavni aktivity Incident Managementu [[37], kap. 5.2.]:

detekovani incidefita jejich evidence,
klasifikace incident,
diagnoza,
nalezeni éSeni (mozné i dasné &Seni - work-around),
zavieni incidentu po jeho wgSeni,
vlastnictvi, monitorovani, sledovani,
komunikace:
- smérem k zakaznikovi,

- smérem k podpog feti strany.

Vazby metody monitorovani na Incident Management:

monitorovani slouzi jako vstupy do procesu Incident Managementu. Popis alarmu
tvoii detail incidentu a poskytuje prvotni informack jaa byt incidenté3en. R3eni

incidentu jsou zpravidla uloZena ve sdécia feSeni, které jsou na zakladé

Vystupy monitorovani v podob&larmi piijatych do systému stavového

identifikatoru metriky svazany s konkrétnimi incidenty.

5.7.8 Vazby na Problem Management

Vstupy procesu dle ITIL[[37], kap. 6.2.]:

detaily incident z Incident Managementu,
konfiguratni detaily poloZek z konfigutai databaze,
definované doasnéeseni (workaround).
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Vystupy procesu dle ITIL [[37], kap 6.2]:
- znamé chyby,
- RFC,
- aktualizované zaznamy problémspol&n¢ s jejichieSenimi poptdoc@asnymi
feSenimi (work-around),
- vyieSené - za@né problémy,
- odpovdi z Incident Managementuigiledani problém a znamych chyb,
- informace pro vedeni a provoz IS/ICT.
Hlavni aktivity Problem Managementu [[37], kap. 6.2]:
- fizeni probléni:
- identifikace a zaznamenani problému,
- klasifikace problému,
- vySeteni problému a diagnéza,
- fizeni znamych chyb:
- identifikace, zaznamenani a ohodnoceni chyby,
- zaznamenangeseni chyby (RFC),
- uzavieni chyby,
- monitorovani &Seni chyb,
- proaktivni prevence probléim
- identifikace trend,
- ziskavéani informaci pro vedeni.
Vazby metody monitorovani na Problem Management:
Stavové monitorovani poskytuje Problem Management@owdi data
v podob¢alarmi prijatych z infrastruktury IS/ICT a nad nimi aplikowaun analyzou
priciny problému (RCA - Root Cause Analysis). Na zakl&t® analyzy gtiny je
mozné lépe stanoviteSeni vzniklych probléi Monitorovani vykonnosti systém
transakci a aplikaci z jeho povahyésh analyzy a uchovani monitorovacich dat
poskytuje tato tak, aby bylo mozné stanovit trendy pomoci trendovych funkci.
Na prezenténi vrstvévytvoiené trendoveé reporty pomahaji identifikovat nasliedu;
- trendy jako vyskyt nkterych typt probléma na zakladéznen, které byly
aplikované v infrastruktug IS/ICT v minulosti,
- z&inajici vypadky u rkterych typut problém,
- opakujici se problémy uitého typu nebo na konkrétni komponent

¢i polozce IT,
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- potieby Skoleni pro zakazniky sluzbyzlepSeni dokumentace.

5.7.9 Vazby na Configuration Management

Hlavni cile Configuration managementu v ramci ITIL [[37], kap. 7.1]:

- evidence vSech polozek IS/ICT ve vztahu ke sluzbam, které je vyuZivaji
v ramci podniku,

- poskytovat pesné informace o konfiguracich a jejich dokumentace
pro podporu ostatnich ITIL procggqIncident, Problem, Change a Release
Management),

- ovéiovat zaznamy o konfigutaich polozkadch proti realnému stavu
infrastruktury aesit nalezené nesrovnalosti.

Hlavni aktivity Configuration managementu v rdmci ITIL [[37], kap. 7.2.]:

- planovani - definice ail rozsahu, procedur a postupt,

identifikace - vybr a identifikace konfigurgich struktur a jejich vztahu,
jejich dokumentace a zaznam do CMDB,
- fizeni - pouze akceptované a identifikované konégnir polozky jsou
evidovany,
- evidence po cely zZivotni cyklus konfigdrd poloZzky - umo#uje dohledat

historické zaznamy tykajici se konfigdrach polozek a jejich z#m,

- oveéfeni a audit - proces kontroly a og¥é&ni CMDB proti skuttnému stavu
infrastruktury.
Vazby metody monitorovani na Configuration Management:

Zaznamy o konfigurknich polozkach jsou vyuzivany ipikompozici
komponent servisnich modemonitorovanych sluzeb v ramci procesu stavového
monitorovani. Alarmy jsou mapovany na jednotlivé komponenty modelu a nasledné
pak zji¥ovan dopad komponent na sluzbu jako celek. Formggdravnost celého
modelu vychéazejiciho z polozek CMDB zdjife korektni vypoéet hodnot
dostupnosti sluzby pouzitych v SLA. Konfigdra polozky vstupuji dale i do
procesu monitorovani transakci a vykonnosti. Metoda ve své stavajici podobé
nepiedpoklada datay systémovou integraci systémmonitorovani a systéimpro
Configuration Management, avSak amy v ramci procesu Change Managementu je
treba zabez@# na procesni Urovni tak, aby byly v konfiguracijefomitnuty i do

systénfi monitorovani.
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5.7.10 Vazby na Change Management

Vstupy procesu dle ITIL [[37], kap. 8.2.]:
- zmeénové pozadavky (RFC),
- CMDB,
- plan budoucich z#m (FSC).
Vystupy procesu dle ITIL [[37], kap. 8.2.]:
- aktualizované FSC,
- zmeénové pozadavky (RFC),
- reporty provedenych zn.
Hlavni aktivity Change managementu jsou nasledujici [[37], kap. 8.2]:
- fizeni vzniku, filtrovani a evidence zm
- zhodnoceni dopadu, rizik, nakladu a vyaasren,
- fizeni opravnii a schvaleni zem,
- fizeni a koordinace implementaceé&m
- monitorovani a reportovani,
- revize a zavirani zémovych pozadavka RFC,
- reportovani vedeni.
Vazby metody monitorovani na Change Management:

Monitoring piimo zavisi na vstupech z procesu Change Managementu,
protoze informace o provadg¢ch a planovanych zmach je teba propagovat
do systému monitorovani. Typickymiilad miZze pidstavovat fesun aplikace
mezi hostujicimi servery. Bez agné informace o této planované ém zistava
nastaveni stavového monitorovani nagplikainich proces na puvodnim serveru,
kde jiz vSak aplikace po dokoei zrmeén vice nebgi. DalSim pikladem je zmina
databazové struktury ve zdrojovém back-end systému, ze kterého jsou ziskavana data
pro Ucly transakniho monitorovani. Hruba vrstva zabeaméci zisk dat
bez pati¢nych Uprav pestane fungovat a monitorovani se stava nefuinl& procesu
Change Managementu jsou pro metodu monitorovani relevantni nésledujici
informace:

- plan budoucich zgm (FSC),
- aktualni stav zrdnovych pozadavka (RFC),
- reporty provedenych zn.
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5.7.11 Vazby Release Management

Hlavni cile Release Managementu [[37], kap. 9.1]:

planovat a dohliZzet na nasazovani novych verzi HW a SW,

navrhovat a implementovat efektivni postupy distribuce a instalace zm
v systémech IT,

zajistit sledovani a moznost dohledanimmaplikovanych na systémech IT,
zajistit, Ze pouze spravné, oe¥é a testované verze jsou instalovany
do produk#iho prostedi,

fidit pozadavky a agkavani zakazniku b&m planovani a nasazovani novych
verzi,

domluvit piesny obsah a plan nasazeni novych verzi na zaklem&zani

s Change Managementem,

implementace nasazeni novych verzi do prodili@ prostedi pouze
prostednictvim  kontrolovanych proces Configuration a Change
Managementu,

sprava Definitive Software Library (DSL), kter4 obsahuje veSkeré hlavni
kopie instalovanych verzi software a k nim souvisejici dokumentace,

sprava Definitive Hardware Store (DHS), ktery obsahuje nahradni HW
soudstky udrzované na stejné arovni jako jsou produkEo pfpad nutnosti
obnoveni systéi

aktualizace CMDB skrze cely Release Management proces.

VySe uvedené cile jsou zajavany prostednictvim aktivit [[37], kap. 9.2]:

navrzeni postupt a planovani nasazovani novych verzi HW a SW,
navrh, vytvoeni, konfigurace a akceptace uvaih&ove verze,
testovani novych verzi dle akceféch kritérii,

schvalovani implementaci nasazeni novych verzi,

audit HW a SW p#d a po implementaci zm,

instalace nového pépaktualizovaného HW,

uloZeni SW, ktery grdnetem nasazeni do prodérkiho prostedi,

vydani, distribuce a nasledna instalace SW.

Vazby metody monitorovani na Release Management:

Monitorovani pfmo zavisi na vstupech z procesu Release Managementu

protoZze s nasazenim novych verzi SW a HW mohou vznikainygnoproti

predchozim verzim a tyto jeebba uvazovat v systému monitorovani. Z procesu
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Release Managementu jsou pro metodu monitorovani relevantni nasledujici
informace:

- seznam planovanych reléas

- gpecifikace zmin v planovanych releasech s vazbou na systém mowitor,

- aktualizovana dokumentace k nové verzi.

101



6 Pripadova studie

Pripadova studie a¥uje navrZzenou metodu monitorovani ptedhictvim
jeji aplikace v ramci projektu zavedeni E2E a transida: monitorovani vybranych
45 sluzeb, aplikaci, datovych toka a business priocegprostedi vyznamného
mobilniho operétora T-Mobile €5ka republika a.s. (déle jen TMCZ).

Cilem piipadové studie je owvi& navrhovanou metodu pirozSieni
stavajiciho dohledového systému zavedenim E2E monitoringu a monitorovani
transakci a vykonnosti vybranych systém sluzeb realizujicich dulezité business
transakce v progdi inform&ni infrastruktury spoknosti TMCZ.

6.1 Cile po €ate€niho vyzkumu

Pred realizaci samotného projektu je provedendfii vyzkum, jehoz
vystupy slouzi jako vstupni data v analytické fazi realizace projektu a ve fazi
rozhodovani a realizaci projektu ze strany TMCZ.

Cile po&teeniho vyzkumu jsou nasleduijici:
- po konzultacich s odp@dnymi pracovniky TMCZ a na zakladaformaci

ze stavajiciho dohledového systému identifikovat kritické business sluzby,

- systémove ¢asti business procksa aplikace, které budou projektem
monitorovany. Finalni rozhodnuti o vygsluzeb je na stranBMCZ,

- identifikovat Key Performance Indicators KPI pro kazdou sluzbu nebo proces
zapojeny do monitorovani,

- poskytnout co nej@isrEjSi odhad pracnosti na realizaci projektu v jedncika
¢lovékoden (MD), ktery je zohledmé pii vypoctu celkovych naklada

na uskuténéni projektu,

- vytvoreni prvotniho navrhu systému specifikace hardwaroyvgoftwarovych
a licenhich pozadavki pro @ty kalkulace celkovych naklada na realizaci

budouciho projektu.

6.2 Vychozi situace

TMCZ pouziva k monitorovani #izeni vypadka rozsahlou implementaci

fault management na platfoEmIBM/Micromuse Netcool. Platforma Netcool
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na TMCZ obsahuje produkty z kaélika oblasti IT operations. Na TMCZ slouzi tato
platforma k pfimu, korel&ni analyze, zpracovani a nasledné prezentaci alarm

generovanych na zakladzniku udalosti v rozsahlé infrastrukeéuiS/ICT.

6.2.1 Komponenty Fizeni vypadk G

V ramci vychozi situace jsou charakterizovany jednotlivé stavebni prvky

celého stavajiciho dohledovéteseni a jejich vzajemné vazby mezi nimi.

6.2.1.1 Netcool OMNIbus

Netcool OMNIbus pédstavuje jadro celé platformy a slouzi ke rabé
aanalyze alarrin generovanych ziznorodych¢asti IS/ICT. Tyto informace jsou pak
nasledné prezentovany ve zjednoduSenych pohledech a filtré@mcovym
uzivatehm, jakymi jsou operatorcentralniho monitorovaciho centra, systémovi
administratot nebo servisni manadie Tato c¢ast celé platformy dale slouzi
ke konsolidaci monitorovacich informaci tznych management systéntretich
stran. Na TMCZ je pravdunkcionalita integrace s nativnimi dohlizecimi téysy
pro izné technologie, jakymi jsou napMotorola OMCR, Siemens, Alcatel,
Ericsson PDH/HCC atd., vyuzita. Mezi zakladni komponenty Netcool OMNIbus
pafi:

- objektovy server (object server) - je databaze rezidujici v dpepantti za
Gcelem vysSSi rychlosti a vykonnosti ipzpracovani velkého mnozstvi
informaci v kratkémcasovém Useku. Do této databaze jsou monitorovaci
informace odesilany z externich progtarjakymi jsou sondy, brany nebo
také dalSi objektové servery. Tyto informace jsou ukladany do databazovych
struktur a naslednprezentovany uzivatéin prostednictvim listu udalosti,
pohledu a filtfi,

- sondy (probes) - sonda je program, ktery umi detekovat a ziskat data udalosti
ze zdrojového zdzeni, které je mdnEtem monitorovani. Sonda se bud
aktivné piipoji ke zdrojovému zézeni nebo pasivn&asloucha a ifjima
informace o udalostech naepiem specifikovaném portu. Tyto informace
jsou z ,raw“ podoby transformovany priednictvim souboru pravidel do
podoby udalosti (alarmu), ktery je naslédrdeslan do objektového serveru,

- brany (gateways) - softwarovd komponenta umizi vymenu udalosti

mezi objektovymi servery a systénigtich stran napihelp-desk systémem,
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archivni databazi udalosti, systtmem CRM atd. V fgdsTMCZ jsou brany
pouzity k pienosu udalosti mezi objektovymi servery za eléfh vytvoeni
architektury odolné vlastnim vypadkam (fail over) a mezi objektovym
serverem a archivni databazi, kde jsou archivovany vSeclictyoaf udalosti
z IS/ICT infrastruktury,

- desktopové nastroje (desktop tools) - desktopové nastroje jsoudssiouc
grafického uzivatelského rozhrani a slouzi k manipulaci s udalostmi
a ke konfiguraci prezentace udalosti,

- administr&ni nastroje (admin tools) - slouzi administratark vykonavani
rutinnich akol spravy a konfigurace systému.

e

Mezi nejdilezigjSi charakteristiky Netcool OMNIbus, které jsou
podporovany pdt vysoky stup# moznosti automatizace, deduplikace a korelace
udalosti.

Automatizace je vlastnost podporovana objektovym serverem iujiciz
detekovat zminy ve stavu uloZenych alafima vyvolat automatické reakce na tyto
zmeény bez nutnosti zasahu operatora, naggarovani a vymazani udalosti typu
problém a vyreSenitak, aby neéstavaly v objektovém serveru a tim nezaphly
jeho databazi.

Deduplikace umaiuje vice stejnych alarin pochazejicich ze stejné
konkrétni ¢asti IS/ICT (napi periodicky opakujici se alarm o zaphiésvazku X
na serveru Y dosahlo 90% nebo vypadek spojeni na routeru Z) redukovat na arovni
objektového serveru do jednoho alarmu s éenam potu takto akceptovanych
alarmi a tim snizit zatizeni a zaphigobjektového serveru.

Zakladni typ korelace udalostigquistavuje ozngeni udalosti zpusobujicich
vypadky ¢i defekty v IS/ICT jako udalosti typu ,problem® a @dsti informujici
0 odstranai problému a navratu ke standardnimu stavu jakeolution”. Nasledné
sparovani &chto udalosti podle toho, z jakého prv&iucasti IS/ICT pochazeji, je
provadéo na uarovni sond v souborech pravidel. Informactora, zda se jedna
o udalost typu ,problem“ nebo ,resolution“, je poté propagovana do objektového

serveru.

6.2.1.2 Netcool Impact

Netcool Impact je dalSi stavebni prvek celé platformy, ktery funguje a zde
vystupuje jako analyticky a korellai modul roz&ujici komponentu Netcool
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OMNIbus. Netcool Impact operuje nad databazi udalosti objektového serveru
a prostednictvim specialnich program nazyvanych ,politiky, které jsou
naprogramovany implemeritaim tymem, provadi slogi datové korelace,
obohacovani udalosti o informace uloZenych v externich systémech a databazich,
které neni vhodné mit v objektovém serveru a dalSi &j§zibperace. V prostdi
TMCZ je Netcool Impact pouzivan k obohacovéni udalosti objektového serveru
o detaily alarmu a operatorské hlasky, které jsou uloZeny v externi databazi.
Operatorska hlaSka radi operatorovi, jak bezpedst€ postupovat  hlaSeni
anaslednémieSeni problému. Kazda udalost, kterd je uloZena exzeptovana
v objektovém serveru, je ¢gna identifikatorem metriky, s niz je udalost spajen
Na zaklad¢identifikatoru metriky a severity udalosti jsou lagtem vybirany texty
detailu a operatorské hlasky nasledb®dhacujici danou udalost.

Netcool Impact je déle pouzivan ke slozitym kofelen analyzam péiny
vzniku mnoha udalosti (Root Cause Analysig).rézsahlejSich vypadcich v IS/ICT
se miZe stat, Ze dojde k vygenerovani velkého mnozsavimél které jsou dorugny
do objektového serveru, avSak pouz&atik z nich nebo dokonce pouze jeden fvor
pticinu celého vypadku. Operator neni schopen zareagwvattovky dorugnych
alarmi, a proto je cilem koretai analyzy piciny ozn&it jednu ¢i vice udalosti,
jako udalost ptinnou a jejim potomka, tedy udalostem dasledkovym, snizit prioritu
anaslednge vymazat ze systému.
Piikladem niize byt napiklad vypadek nafti na BSC (Base Station Controller) Y.
V piipad¢ Ze je vice BTS zapojeno sériow tedy zavisi na dané BSC. Dojde
k vygenerovani vice udalosti typu ,Power Outage“, avSak pouze udalost ,Power
Outage on BSC Y* je udalosti ipinnou, ostatni udalosti byly vygenerovany jako
dusledek vypadku napajeni na BSC Y a za normalnicknokt by vygenerovany

nebyly.

6.2.1.3 Netcool WebTop

Netcool WebTop je webova aplikace umojici alternativni® rozsteni
prezentace alartnuloZzenych v objektovém serveru a manipulaci s nWiebovy
server zprosedkovava data z jednohio vice objektovych servéra jeho uzivatelé

mohou k &mto informacim piStupovat prosednictvim weboveho prohliZe.

® K objektovému serveru se uZivatelé priméptipojuji prostednictvim tlustého klienta

105



WebTopova mapa je grafickou vizualizaci mapujici alarmy objektového serveru.
Mapu lIze integrovat do sady webovych stranek vwmgth administratorem.
V zavislosti na typu licence mohou uZzivatelé manipulovanymi zpuasoby

se zobrazenymi alarmy.

6.2.1.4 Netcool RAD

Netcool RAD (Realtime Active Dashboards) je dalSim prvkem monitorovaci
platformy implementovanym na TMCZ. RAD piatlo oblasti service management.
Prostednictvim této aplikace je mozné vytetgrafické modely sluzeb a definovat
zavislosti mezi jednotlivymi komponentami monitorované sluzby. RAD server je
piipojen k objektovému serveru, analyzujdcpbzi udalosti a nasledné mapuje
na zakladédefinovanych gthozich pravidel do jednotlivych komponent senhsni
modelu dané sluzby.

V objektovém serveru je definovano Sest severiichmizich udalosti, kterym
odpovida Sestlenny barevny model. €Chto Sest severit je mapovano pouzeina t
mozné dopady na komponenty dané sluzby. Zptsob mapovani severit je
konfigurovatelny, konfigurace se provadi na zaklaadalyzy dopadu jednotlivych
typu udalosti na dané komponenty. Tabulka niZe ziammmozné vyskyty severit

udalosti v objektovém serveru a RAD aplikaci.

Severita udalosti v objektovém serveru Mozné dopady na sluzbu v ramci servisniho modelu
0 | Clear 1 Good
1 | Indeterminate
2 | Warning 2 Marginal
3 | Minor
4 | Major

prazdné | Zadna udalost prézdné pole Z&dny dopad na sluzbu

Tabulka 6-1 - Seznam moznych severit objektového serveru a RAD aplikace

Prostednictvim konfigurovatelnych pravidel Ize propagowipady komponent,
které jsou v hierarchii sluzby na nizsi arovni na komponenty, které jsou v hierarchii
celé sluzby o urowevySe, postupn@&z na komponentu nejvyssi Uroyitera pak
predstavuje stav celé sluzby.
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6.2.1.5 Netcool SSM/ASM

Netcool SSM (Service System Monitors) je program, ktery umjez
monitorovat dostupnost a vykonnost hostujicich sy&tanbusiness aplikaci na nich
provozovanych. Aplikaci tvainasledujici komponenty:

- hlavni agent (master),

- subagenti implementujici MIB moduly slouzici k ziskavani monitorovacich
dat pro sledovani dostupnosti a vykonnosti,

- administr&ni nastroje slouZici ke konfiguraci a ovladani agent

Netcool ASM (Application Service Monitors) roadje funkcionalitu SSM
ve forme dalSiho subagenta tim, Ze umope monitorovat dostupnost a vykonnost
fady komeénich serverovych a databazovych produljpkymi jsou napi SAP,
SRBD Oracle, IBM WebSphere server apod.

Z hlediska monitoringu vypadki business aplikaci na TMCZ poskytuji
programy SSM/ASM spolaé s externimi skripty vstupni monitorovaci data
pro dalSi zpracovani. Na TMCZ jsou pri@stnictvim externich skripta SSM ageriit

monitorovany systémoveé, databazové a aphkanetriky.

6.2.2 Stavajici architektura monitorovani vypadk @ sluzeb na TMCZ

Monitorovani business sluzeb na TMCZ je pkaloZzeno na hierarchickém
modelu, ktery je rozdén do jednotlivych¢asti. Elementy jsou pinpokryty SSM
agenty, ktéi jsou nainstalovani na jednotlivych serverech. S&Mnti sleduji podle
jednotné konfigurace nasledujici systémové&aval metriky:

- pocet b&icich proces v oper&nim systému,

- vyuziti diskového prostoru na jednotlivych svazcich,

- vyuziti fyzické pandti serveru,

- vyuziti CPU,

- na stovych rozhranich: nefunké stové spojeni, obnova spojeni, stk
offline, Zadna odezva ze &iethernet po dobu X minut.

Aplikacni metriky jsoucasté&n¢ implementovany progtdnictvim kombinace
SSM/ASM, externich skrigi (negasgji implementovanych v prostdi shellu
ajazyce perlu) a aplikace Distribni¢ skript (perlova aplikace umidjici vysoce
dlozité korelace udalosti, monitoring aplékach logi a jednoduSe ziskavat udalosti

® Veskera konfigurace a ovladani SSM agenta jsou implementovaniepristvim SNMP
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prostednictvim nkolika rozhranf a ty pak naslednpo jejich korelaci dorugvat do

mnoha centralnich monitorovacich systém

( SLUZBA )

G (o) (D @
e S

T g

i £ 2L Manitaring zatiZzsni
dmng ji aplikagnich Systémové sitovyeh rozhean
napf Oracrlg’ procesd, dalsi metriky (=pecifické porty,
) aplikaéni metriky WLAM )

Obr. 6-1 - Model zavislosti business sluzby na vstupnich monitorovacich informacich

Obr. 6-2 ukazuje rozdeni platformy business sluzby dié vrstev utenych

pro monitorovani.

Aplikaéni

vrstva
Systémova
vrstva
Hardwarova
vrstva

Obr. 6-2 - Vrstvy sluzby ICT - monitorovani

Hardwarova a systémova vrstva je egittem fault management
monitorovani prosednictvim SSM agefif externich skrigt a v pfpadé dohledu
SRBD Oracle kombinace uloZzenych PL/SQL procedur a S&Mikagni vrstva je
monitorovana pomoci SSM/ASM, externich skiiptdistribu&iho skriptu.

" Nasledujici vstupni API jsou DScriptem podporovana: Shell , C/C++/Java, PL/SQL (procedury
v databéazi Oracle ifpmy zépis do roury na opeich systémech typu UNIX)
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6.2.3 Implementace monitorovani business sluzeb na TMCZ

s vz

Obr. 6-3 znazatuje ti hlavni casti monitorovani a nasledujici text popisuje

kazdou z nich.

i i
Vstup ! Zpracovani ' Vystup
i :
i :
SEMIASIY | __+—* Sonda mittrapd| Impact | WebTop
Extemi skrpty i ¢ f Y |
| Y i
| :
i Cmnibusiobsktovy sener —® NMCO Tlusty klient
| ry H
| L J i
i :
! RAD — RAD klient
I i
i i
i i
Obr. 6-3 - Implementani ¢asti monitorovani business sluzeb
6.2.3.1 Vstup

Monitorovani sluzeb na TMCZ je zalozeno na udalostech generovanych
SSM/ASM agenty. Agenti vyuZivaji interni monitorovaci mechanismy nebo externi
skripty ke sb&u metrik. Agenti odeSlou informaci ve foénSNMP trapu na mttrapd

sondu v pfpadg Ze dojde pgkraceni prahové hodnoty.

6.2.3.2 Zpracovani

Cast zpracovani je pokryta mttrapd sondou, kterdopesia na definovaném
portu aceka na pfem SNMP trapt. Sondaiphe, transformuje pehozi SNMP trap
do podoby udélosti a nasledng dorudi do objektového serveru. Udalosti jsou
obohaceny Impact serverem o dulezité informacegboié k vyhodnoceni udalosti.
RAD server ndte novu udalost z objektového serveru a vyitvaivou syntetickou
udalost, v pipack, Ze doSlo ke z#n¢ stavu sluzby nebo jeji komponenty tak, jak je
definovano v hierarchickém modelu. Kazdaicpbzi udélost je =z centralniho
objektového serveru kopirovana pitesinictvim brany do databaze produktu
Reporter, kde je udalost uloZena prel§chistorického reportovani a vyhodnocovani
SLA.
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6.2.3.3 Vystup

Vystupy monitorovani jsou fstupné pomoci klientské aplikace Netcool
OMNIbus (tlusty klient), Netcool WebTop (webovy prohkfea Netcool RAD
(webovy prohlize). Vystupy z monitoringu poskytuji komplexni inforoia stavu
sluzby z hlediska stavového monitoringu.

6.2.4 Implementace SLA

Implementace SLA je zaji&a pomoci RAD komponenty, kter4 na zakladé
udalosti v objektovém serveru mapuje tyto udalosti do jednotlivych komponent
monitorované sluzby. Tyto dopady jsou propagovany na zaktkdihovanych
pravidel aZ k nejvyssi komponentpiedstavujici celou sluzbu. RAD uniaie
nastavit SLA hodnoty na zakladwdnot vypadkisluzby v realnéndase. Dojde-li ke
skutectnému vypadku napidvou Kkléovych komponent sluzby (oba dva servery
v databazovém clusteru), které jsou nezbytné pro fungovani sluzby, dojde vlivem
ptichozich udalosti a jejich mapovani na komponent¥tst a nasledné propagaci az
k instanci pedstavujici sluzbu jako celek, k&ezvenani sluzby. Od této chvile &

RAD aplikace dobu vypadku. Procentualni hodnota SLA je konvertovatasiwe
hodnoty a naslednporovnana se skuteou dobou vypadku sluzby za dané obdobi
(nejéastji 1 mésic). Na TMCZ se piita s nasledujicimi parametry SLA:

- kumulativni doba vypadku sluzby (nizky dopad na sluzbu, kriticky dopad

na sluzbu),

- maximalni doba planovaného vypadku,

- casovy prostor k udrzbgluzby (napikazdé uatery od 2:00 do 4:00).
Doba vypadku sluzby ¥asovém prostoru pro udrzbu neni zdpoténa do vypadku

pro posouzeni dosazeni SLA hodnot.

6.2.5 Zhodnoceni stavajiciho stavu

Stavajici implementace monitorovani na platférhetcool poskytuje piné
funkéni monitorovani vypadkiklicovych aplikaci a poskytuje tim v redlnérase
centralizovany pohled na stav a fungovani sluzeb i zbytku IS/ICT infrastruktury
z hlediska fault management a tedy stavového monitorovani. Toto integregané
umoziuje operatarm monitorovaciho centra rychle a efektivieagovat na vypadky
¢i snizeni vykonu aplikaci, databazi, sefvem ostatnich pruk IS/ICT.

Z ekonomického hlediska toteSeni umoiuje snizeni mzdovych nakladha provoz
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a dohled IS/ICT, protoZe diky centralizovanému monitorovacimu systému, kde jsou
zobrazeny udalosti ze vSech technologii a platforem,iklagiv notiich hodinach
zvladnou monitorovat vSechny aplikat&dovéjednotky operatdr. VyhodoureSeni

je dale, Ze umaiije spoétat kumulativni doby vypadku sluzeb pri@sgtnictvim

RAD aplikace a naslednvyhodnotit SLA monitorovanych sluzeb a aplikaciira
piisp& ke zkvalitndi poskytovanidchto sluzeb internim i externim z&kaznikam.

Nedostatkem celé monitorovaci platformy je to, Ze poskytuje pouze staticky
atim i nespojity pohled na stav danych sluzeb, protoZze udalosti jsou ze systému
generovany pouze Wipad¢ vypadka, defekt, ¢i prekrodeni definovanych
prahovych hodnot pro jednotlivé metriky. Udélosti jsou pak v objektovém serveru
ptitomny pouze po dobu trvani defektuvypadku. Pi obnoveni chodu, tedy pf
ptichodu udalosti typu ,veSeni problému” jsou puvodni udalosti typu ,problém*
¢isteny sniZzenim severity a nasledodmazany z objektového serveru. Monitoring
tedy nesbird data a nevyhodnocuje je spojizn., Ze v ppadé Ze nedojde-li
k piekroceni zadné prahové hodnoty, nedojde pak ani k vygeaaf udalosti. Timto
nelze zjistit jaké byly nagfené hodnoty jednotlivych metrik (napzatizeni CPU,
vyuziti pangti, ¢i pocty bézicich proce®) v dobg kdy se server, aplikace sluzba
nenachazela v nestandardnim stavu z hlediska monitorovani. Tento typ monitorovani
dale nezachycuje funkost, kterou pdgebuje koncovy uzivatel.

Uvazujme piklad, Ze mame sluzbu fungujici nakolika aplikanich
adatabazovych serverech v clusteru a fault management dohled vidi sluzbu
v korektnim stavu, protoZze nebyly vygenerovany Zzadné kritické alarmy. Databéze je
funkeni a nejevi zadné znamky problémového stavu anktliefsi’ova konektivita
je zajiStna, vSechny procesy aplikeiho serveru zajifijici jeho korektni chod jsou
béZici, server nezalogoval zZadny problém. egivSechny tyto indikatory vSak
nemusi vlivem jinych externich okolnosti v aplikaci dochézet k Zadnym transakcim,
popi nedochazi k zadnym poZadavku ze strany koncovych ufivaiehto jev nize
indikovat v dobg¢ kdy za normalnich okolnosti dochazi k desitkarit tieansakci
¢i pozadavka za hodinu, nestandardni stav a chovani sléiZzlo\ané aplikace.
Zpuasob monitorovani popsany v kapit@e2.2 Stavajici architektura monitorovani
vypadli sluzeb naTMCZ neposkytuje Zzadné nastroje, jak odhalit tyto anomalni
stavy. ZpuasohlreSeni ve form doplnéi stavajici architektury o E2E monitorovani
klicovych business aplikaci, sluzeb, datovych tokua, systémovych a busienssiproces

(transaké&i monitoring) je navrZen v nasledujici kapitol8 Blavrh £3eni
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6.3 Navrh feSeni

Z vysSe uvedeného textu vyplyva, Ze stavajici monitorovani vypadki a wefekt
aplikaci, sluzeb a prvk IS/ICT, na kterych jsou tyto provozované, neumgé
dedovat jejich hlubSi funkcionalitu, délky trvani transakgi jinych operaci

v jednotlivych systémech.

6.3.1 Cilovy stav architektury monitorovani

Na Obr. 6-4 je pdstaven cilovy stav architektury monitorovani stuba
TMCZ. Cilovy stav pédpoklada rozgéni stavajici systémitizeni vypadk o vstupy
z transakdiiho, E2E monitoringu a monitoringu vykonnosti slizé/Se v ramci
oblasti E2E).

C SLUZBA )
o C =

I | [ |
( DATABAZE ) C PROCESY ) ( DOSTUPNOST ) ( VYKONNOST ) C HW&O.S. ) CSﬁ'OVA ROZHRAND

udalosti z E2E
aktivnich a

pasivnich tetserti, z
montoringu back-

end procest

udalosti z E2E
aktivnich a

pasivnich tetserti, z
montoringu back-

end procest

Monitoring
aplikaénich
procest, dalsi
aplikaéni metriky

Monitoring Monitoring zatizeni

Systémové sitovych rozhrani
metriky (specifické porty,
VLAN .)

datovych zdrojd
napf. Oracle

Obr. 6-4 - Roz&eny model zavislosti sluzby na vstupnich monitorovacich informacich

6.3.2 Pocééateéni vyzkum

K ziskani vSech relevantnich informaci fiebhych pro stanoveni odhadu
pracnosti a celkové kalkulace projektu byla zvolena dotaznikova metoda. Dotazniky
byly dorueny kompetentnim osobam ze strany odt®le, kterymi jsou uZzivatelé
vysledného monitorovaciho systému: vlastnici business sluzeb, servisni fhanaze
asystémovi administréto Cilem dotazniku je ziskat nasledujici informacauzbé
kterd ma byt v rdmci projektu monitorovana:

1. zakladni informace o sluzbé¢
- nazev, funkcionalita,
- kategorie z hlediska uzivatelského rozhrani (WWW, tlusty klient,
SMS, MMS),
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tiéida sluzby z hlediska pozadavku na jeji fembst (Platinum, Gold,
Silver, Bronz, popijind),

piiblizny pocet uzivatei,

odhadovany finamdi dopad v ppadé vypadku nebo snizeni
vykonnosti,

odhad dalSich dopadiv piipadé vypadku nebo snizeni kvality
nebo vykonnosti sluzby (napposkozeni dobrého jména firmy, ztrata
zakazniki),

intenzita a doba trvani vypadkia (naggednou tydné 1 hodina
nedostupnosti),

kontakty na odpoxdné osoby,

definice koncovych uzivatél(interni, externi, oba typy),
perspektivnost sluzby do budoucna (perspektivni - ano/ne),
pozadavky na SLA.

2. definice pozadovanych KPI (dale jen indikéidor

délka trvani transakce (naptélka aktivace karty SIM, doba pelbna
pro pithlaSeni k intranetovému portalujihé aplikaci apod.),

Usp&nost a nedspéost transakci (Ugpnost transakce je definovana
v zavislosti na sluzhév n&kterych sluzbach hd¥e byt Uspsnost
definovana jako pouze ,dokoeni transakce” v jinych sluzbach rtap
»dokongni transakce vase t s vysledkem ,OK" apod.),

¢as odezvy (napidoba patebnéa ke stazeni webové stanky v intranetu
nebo internetu),

dostupnost sluzby,

3. technické detaily sluzby:

jiné sluzby a systémy p@bné k provozu dané sluzby (fapavislost
mezi systémy, systém A pebuje vas vstupni data od systému B
apod.),

definice typickych vypadka a nestandardniho chovani sluzby, jak je
mozno detekovat tyto stavy automatizované

uréeni geografické polohy koncovych uzivditalané sluzby (Praha,
Hradec Krélové, Louny popjiné),

uréeni stové polohy koncovych uzivatelpiistupujicim ke sluzbé

(internet, intranet, RAN, popjiné),
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4. detailni informace o KPI:

technicka moZznost #it indikator (mozné bez Upravy sluzby,
nemozné bez Upravy sluzby, mozné ale stoiitplementovatelné &
duavody, indikator je jiz mren, nemozné & davody,

data zjakych datovych zdfojje nutné vyhodnotit za étem
stanoveni hodnoty indikatoru? (SQL databéze, vysledek SNMP
dotazovani, vstupni soubor, vysledek E2E testu, pdkrapracovani
napi kombinaceidznych moznosti),

zda je mozné provést simdtd akce, jinak provadgch koncovymi
uzivateli, vedouci k ziskani hodnot indikatoru? (mozné, nemozné &
davody),

stanoveniradoveho pétu transakci za 1 den nebo za jiny stanoveny
casovy usek,

uréeni piblizného ¢asu potebného k provedeni simglaho testu

za Uelem ziskani hodnoty indikatoru (rfapprihlaseni k aplikaci,

uskute&néni operace, odhlaseni).

Informace z takto strukturovaného dotazniku jsou vyhodnoceny a obohaceny

o informace ziskané hé&m technickych konzukaich schizek s aplikaimi

administratory vybranych sluzeb. Naslednou syntézou a analyzou ziskanych

informaci je teba ohodnotit pracnost v nasledujicich fazich palé&a sluzbu:

- navrh a analyza,

- implementace, testovani @¥ migrace dohledu sluzby do produnkho

prostedi),

- tvorba dokumentace,

Hlavni charakteristika zvoleného postupugathadu pracnosti implementace

danych sluzeb sp&a v tom, Ze je-li nk&d komponenta univerzalni a tedy i pouZzita

vicekrat v rdmci celého projektu, je pracnost na jeji implementaci odhadnuta pouze

jednou respektive pouze s mensi pracnosti na jgagiou modifikaci.

6.3.3 Zakladni architektura systému monitorovani a odhad pracnosti

Budouci systém monitorovani vykonnosti sluzeb a aplikaci je z hlediska

architektury modularni. Systém je rokek do ti zakladnich vrstev (viz Obr. 6-5).

Odhad pracnosti vychazi z architektury monitoringu a je agregovan na&aklad

dilcich odhadu pracnosti na vytesii jednotlivych vrstev. Systém se sklada
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z univerzalnich modual které je mozné sdilet kelika sluzbami, které jsou
predmétem monitorovani. DalSimi komponentami systému goecifické moduly,

které mohou ziskavat nebo zpracovavat monitorovaci data pouze pro jednu sluzbu.
Pristup pouzivajici sdilené moduly a funkcionality azmé snizuje z&iz
monitorovanych systéin pracnost na implementaci monitoringu, a tim i adilna
realizaci celého projektu. Sytém je z#sn jako dopikovy monitoring sluzeb
aaplikaci, a proto nejsou pozadovany metriky hardware, opédr@a systému

adatabazi, které jsoe$eny v ramci stavajiciho fault management dohledu.

TMCZ performance monitoring
system structure

Performance management system
(PMS)

Data processing

Performance management pre-
processing database (PM-Database)

Data pre
processing

Performance management data adapters
(PM-Adapters)

Data collection

Performance Performance
management data management data
monitors sources
(PM-Monitors) (PM-Sources)

Obr. 6-5 - Architektura systému monitorovani vykonnosti sluzeb a aplikaci

6.3.3.1 Vrstva sb éru dat

Vrstva sbé&u dat ma v celé architekwijasny cil. V konfigurovatelnych
intervalech (5 min., 15 min., 1h, 1 den apod.) ziskavat hodnoty KPI, které maji byt
méfeny a dordovat je pedzpracovavajici databdz#zeni vykonnosti sluzeb
(Performance Management Preprocessing Database - PMPD).

Vrstvu sbéu dat tvof nasledujici moduly: monitorgizeni vykonnosti (PM-
Monitors), adaptéryizeni vykonnosti (PM-Adapters), zdroje pii@aeni vykonnosti

(PM-Sources).
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Monitory jsou moduly, které jsou pouzivany Krpému sbru dat
z monitorovacich systéin formou E2E test Mohou to byt nafklad roboti,
databazové skripty, WWW skripty, specifické testery apod.

Adaptéry jsou moduly, které poskytuji standardizované rozhrani mezi
Monitory a Zdroji na strangedné a pgdzpracovavajici databazi (PMPD) na strané
druhé (nap. SQL procedury, konfigurované webové sluzby apofidaptéry maji
za Ukol zformatovat a ptlat namdrena data od Monitérnebo data ziskana ze Zdroj

Zdroje jsou moduly, které jiz jsou nebo budou naimplementovany
ve zdrojovych systémech, které ukladaji statisticka datelmod k monitorovani.

Predzpracovavajici databaze (PMPD) je v celdeseni zodpowna
za piljem, korelaci, agregaci a export ngenych dat do strukturovanych souibor
které jsou nasledngpracovany nejvyssi vrstvou (vrstva zpracovani)l@any
do systémuizeni vykonnosti (Performance Management System SPplo u&ly

dalSi agregace a prezentace.

6.3.3.2 Vrstva p fedzpracovani dat

Vrstva pidzpracovani je plnévoiena gedzpracovavajici databazi (PMPD),
ktera se sklada podobmako cely monitorovaci systém sklada gievtstev - hrubé
(raw), korel&ni (correlation) a agregai (aggregation), kde kazda z vrstev ma sveé
datové struktury a programy a je zodpdmé za ufity typ ukoli. V PMPD jsou dale
generické datové struktury a programy, které jsou sdilenyipilzpracovani dat
vSech sluzeb. Podrobny popis vSech vrstev, jeficmosti a datovych struktur je

pospan v kapitole Detailni navrh.

6.3.3.3 Vrstva zpracovani dat

Vrstva zpracovani dat z#@sSuje vSechny subsystémy systémiaeni
vykonnosti sluzeb a méa nasledujici ukoly:

- piijmout piedzpracovana data v pododtéukturovanych souby

- dale je statisticky zpracovat a agregovat do hodinovych, dennich tydennich,
mesicnich a r@nich vzorkad,

- poskytnout real-time reporty a agregované reporty,

- poskytnout celkovou prezeritd vrstvu zpracovanych dat,

- umozZznit integraci s FM (ve fort'SNMP zprav).
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Pro zabezpgni vrstvy zpracovani je navrzeno implementoiefeni InfoVista
Foundation, coZ je vysoce konfigurovatelny moduléarni syst&eni vykonnosti
adale slouzi i pro (gly reportovani. NavrhovanéieSeni je zaloZeno
na hierarchickém stromu Vfsa na jejich ddicnosti. To v praxi znamen4, Ze obecné
KPI, jakymi jsou nap dostupnost, spolehlivost, délka trvani transakuaslg a jejich
reporty jsou definovany na urovni Visty typu ,rétli naopak specifické indikatory
na Vis€ nizsi arovné typu ,potomek”. Tato jednotna logika je pak uloZzena
a organizovana Vv univerzalnich knihovnach, coz v praxi unjez sdilet
implementani logiku mezi monitorovanymi sluzbami a snizit finacnost a naklady

na implementaci.

6.3.3.4 Vypo éet pracnosti

Na zakladéinformaci z obecné architektury systému a vysledkia dotaznikové
metody je navrZzen nasledujici vzorec vypodpracnosti implementace celého
projektu.

TWL = wlPMPD + (wIPM_MonitorG + wiPM_MonitorG*kc*NSMG) +

(WIPM_AdapterG + wlPM_AdapterG*kc*NSAG) + pPM-MonitorS + Y pPM-

AdapterS + plVShLib § plVSpLib,
kde
TWL - pracnost celého projektu v jednotcevékoden (MD),
wIPMPD - pracnost péebna k vytvoeéni generickych datovych a programovych
struktur v PMPD,
wlPM_MonitorG - pracnost na vytveii jednoho generického Monitoru,
wlPM_AdapterG- pracnost na vytveihi jednoho generického Adaptéru,
wlPM_MonitorS - pracnost na vytvehi jednoho specifického Monitoru rozdilna
v zavislosti na typu sluzby,
wlPM_AdapterS - pracnost na vytvehi jednoho specifického Adaptéru rozdilné
v zavislosti na typu sluzby,
kc - koeficient konfigurace pidbny pro pouZziti a nakonfigurovani generického
adaptéru pro dalSi sluzbu,

NSMG - poé&t sluzeb, u kterych bude vyuZzit genericky Monitor,
NSAG - poé&t sluzeb, u kterych bude vyuzit genericky Adaptér,

8 Vista je definovana struktura pro ukladani zpracovanych dat
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plVShLib - pracnost na vytvehi sdilenych InfoVista knihoven, které jsou pouZzity vice
sluzbami,

plVSpLib - pracnost na vytvehi specifickych InfoVista knihoven, které jsou pouzity pouze
pro jednu sluzbu, pracnost je rozdilna v zavislosti na typu sluzby tu puogfenych
specifickych indikatat.

Pozn.: Pracnost na vytteni Zdroji (PM-Sources) neni kalkulovana, protoZze nenié&sti projektu

a je plr¢ hrazena stranou odfatele.

6.3.3.5 PozZadavky na hardware, software a databaze

Server

Hardwarové poZzadavky

Planované softwarové
komponenty

S1 - Produkéni protredi
E2E InfoVista runtime
komponentovy server

Sun Solaris platform

2CPU >1.1GHz rozsititelnd do
48GB RAM, 2x72GB internal disk
FC, SAN disk space 100GB

SRBD Oracle 10g

InfoVista Foundation Kit
skripty na sbér dat z koncovych
systémi

S2 - Vyvojové & testovaci
prostredi

E2E InfoVista workshop
komponentovy server

Sun Solaris platform

2CPU >1.1GHz

8GB RAM, 2x72GB interni HDD
FC, SAN disk space 100GB

SRBD Oracle 10g
InfoVista workshop
InfoVista server
VistaBridge

WW1-WW8 (8x) -
Produkéni prostredi pro
Tevron Citratest APM
Monitor

Windows/Intel, 1CPU 2Gz+, 1GB
RAM

Tevron Citratest APM monitor

W9 (1x) - Vyvojové
prostiedi pro Tevron
Citratest APM Monitor a
specifické testery (.NET)

Windows/Intel, 1CPU 2Gz+, 1GB
RAM

Tevron Citratest APM monitor

WL1 - WL3 (3x)

Linux Debian/Intel 1CPU 2Gz+,
1GB RAM

Generické i specifické testery
vyuzivajici prednosti platformy
UNIX

Tabulka 6-2 - HW, DB a SW pozadavky pro systeeni vykonnosti

Legenda:

S — Server,

WW - Workstation Windows (Pracovni stanice s O.S. Windows XP slouzici jako testenabni
roboti testujici front-endast aplikaci a specifické testery na platféridET),

WL - Workstation Linux (Pracovni stanice s O.S. Linux Debian slouzici k provozu specifickych
testefi zavislych vyuzivajici progdi O.S. Linux),

APM - Application Performance Monitoring (Nastroj slouzici k monitoring vykonnosti aplikaci -
robot),

Tevron Citratest - nazev produktu spadajiciho do kategorie APM iwjioz simulaci chovani

koncového uzivatele vipdem definovanych intervalech.

6.3.4 Projekt Monitor

Projektem Monitor bude vytveha platforma pro monitoring dostupnosti

avykonnosti vybranych sluzeb. Touto platformou bude dosazeno néasledujitich cil
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poskytnout progednictvim test E2E definované vykonnostni charakteristiky
(cas odezvy, zatizeni, doba trvani transakci, Srspst transakci apod.)
vybranych aplikaci, sluzeb a business proces

poskytnout on-line reporty vykonnosti koncovym uzivatel (business
vlastnici sluzeb, servisni manéze aplikani administratay,

poskytnout vazbu E2E vykonnostnich charakteristik na odpoysti
jednotlivych pracovnich skupin provozu IT a TSCZ,

integrovat monitoring se stavajicim dohledem sluzeb z hlediska fault
managementu (integrace ve farndorueni alarmu do FM platformy
v piipad¢ Ze namsiené hodnoty indikatdr piekrod definované prahové
hodnoty),

implementovat notifikaci progdnictvim SMS a e-mailu koncovym

uzivatelim dle pedem stanovenych prahovych hodnot.

Systém Monitor pokryje nésledujici typy KPI:

aktivni testovani jednotlivych aplikaci tak, aby testy simulovaly chovani
koncovych uZivatél (zpravidla testovani front-endc¢asti aplikaci

na indikatory typu: doba odezvy, dostupnost aplikace, doba staZzeni webové
stranky aplikace, doba nutna proihfdSeni k aplikaci, doba nutna pro
odhlaseni, rareni doby individualnich akci v zavislosti na typulikgrce,
usp&nost akci apod.),

pasivni monitoring vykonnosti aplikaci a systénformou sbéu dat

o jednotlivych transakcich a operacich provedenych ve zdrojovém systému
a jejich nasledné korelace a agregacec@sjSi indikatory jsou napidélka
trvani transakce, Uspiost a neuspéost transakci vyjddna pondrovou
velicinou, pody usp&nych a neusghiych transakci vyj&dné absolutnimi
¢isly, pody otewenych a uzawnych transakci v systému apod.),

monitoring  vykonnosti business a systémovych pribcegbude
implementovan pomoci shg korelace a agregace zprav z middleware
ajejich nasledna korelace z daty z koncovych syst&uudsti je i analyza

kvality datovych toka mezi jednotlivymi back-end systémy).
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6.3.5 Pozadavky na funkcionalitu

Transakci se z pohledu monitorovani vykonnosti chape procgeagai
zalozenim poZadavku v transalh systému (napioperatorem TMCZ), pokéajici
zpracovanim ve vSech relevantnich subsystémech (subtransakce) &i kon¢
vyslednym stavem pozadavku. Zael@m komplexniho pohledu na celou transakci je
poZzadovano ziskavat monitorovaci data jak o transakci jako celku, tak
i 0 jednotlivych ditich subtransakci. Pro é§ monitorovani transakéch systém je
vyZzadovan vypogt a prezentace Udajjak z kratkodobého, tak z dlouhodobého
hlediska, tzn. vypdet a prezentace vysledku byélm probihat s nasledujicimi
¢asovymi granularitami:

- meteni a vysledky v realnénmage (15 minutove vzorky dat),

- hodinové vzorky (mfeni d agregace 15 minutovych vzorku dat),
- denni vzorky (ngfeni d agregace hodinovych vzorka dat),

- tydenni (agregace hodinovych vzorku dat)

V ramci monitorovani vykonnosti by gty byt sledovany nésledujici typy
vykonnostnich indikétdrdle jednotlivych druht poZzadavka:

Celkové statistiky transakce jako celku:

- pocet novépiijatych resp. otewanych transakci za jgtuSnoucasovou
periodu (realny as - 5 ¢ 15 minut, hodina, den, tydengsic, rok),

- pocet uspdné obslouzenych pozadavkia transak®n systémem
za piislusnou asovou periodu,

- pocet chybn¢ zpracovanych pozadavka transak®i systémem
za pitsluSnou &sovou periodu,

- pocet Usp&n¢ obslouzenych poZadavki do ¢ilého podu hodin
od zalozeni pozadavku zaigitiSnou &sovou periodu,

- pramérna, maximalni a minimalni doba zpracovani v ramamgakce
za pislusnou asovou periodu.

Statistiky pro jednotlivé subtransakce:

- pocet nové pijjatych resp. otewnych pozadavki Vv ramci
subtransakce za f@luSnoucasovou periodu (realnyas — 5¢i 15
minut, hodina, den, tyden,dsic, rok),

- pocet Uspd&n¢ obslouzenych poZzadavka vramci subtransakce

za prisluSnou &sovou periodu,
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- pocet chybg zpracovanych pozadavkiav ramci subtransakce
za pitsluSnou &sovou periodu,

- pramérna, maximalni a minimalni doba zpracovani pozadavku
v ramci subtransakce zaigtiSnou &sovou periodu.

Nad vSemi indikatory bude mozné nastavit prahové (mezni) hodnoty, jejichz
dosaZeni u pglusného indikatoru, signalizuje problémy transdk® systému resp.
subsystému. V fipadé piekroceni prahovych hodnot musi byt monitorovaci systém
schopen odeslat odpovidajici notifikaci ve f@®@®NMP zpravy do fault management
systému. Narsiené hodnoty musi byt graficky reprezentovatelnéaidadobém i
dlouhodobéntasovém horizontu. Hodnoty musi byt déle exportonatelo fiznych

format pro Uely dalSiho zpracovani vysledka.

6.3.6 Navrh architektury systému

Na Obr. 6-6 je znazornédetailni navrh architektury systému monitorovani
business aplikaci, sluzeb a business prioces TMCZ. Cely systém je rozidh na
3 z&kladni faze, kterymi prochazi Zivotni cyklus monitorovacich dat. Kazda faze je
technologicky zabezgena jednotlivymi softwarovymi komponentami, kter@ys

spolu provazany integéaimi moduly.

Zdrojove databdzové systémy Sbéru dat Pfedzpracovani dat Zprac(?var_\i gat
(CRM, SAP, ) (PM-Mornitory) (korelace, tastetna agregace) (agregace, ulozeni, prezentace)
S S

MIDDLEWARE :
Vista Mart
9 ’ {procesy, DB, integrace) 2prévy 7 databize In;sx::a

Flat Files (strukturavané soubory)
agregat DB wsva 2 i 2 I :
(AGG) 2] VistaBridge
Zdrojové databazov systémy —_y
(CRM, SAP, .} ELEL CLF;15:00:00 18.5.2007;256;235123

Torelatn DB vistva

(COR) CLF;15:15:00 19.5.2007;234,932:9874

[ korelace

hrubé DB vrstva (RAW)

intenval ziskavanl (15 minutes)
inierval zobrazeni (15 minutes)
hotinove agregace

]

Pedzpracovévajict i o
databézovy systém 9 InfoVista

(FMFD) server
| InfoVista gateway
9 denni, tydenni
Roboti / VistaPortal SE mésien, roéni

Citratest Real-time reports Vista Mart agregace

dalsi IT
systémy a
aplikace
databdze
Netooal "
E E=-
@ Vista Portal

(PH, LN. HK} m &; m

Obr. 6-6 - Detailni architektura systému monitorovani
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6.3.6.1 Funkcionality faze sb éru dat

Faze sheu dat je primarnéurcena k periodickému ziskavani hodnot KPI pro
jednotlivé sluzby specifikovanych v analyze monitorovani. V zavislosti na typu a
charakteru sluzby jsou v ramci faze sbé&at provaddy nasledujici typy operaci a
méteni:

- aktivni testovani - testuji se zpravidla front-etakti aplikaci na indikatory
typa doba odezvy, dostupnost aplikace, doba stazenifigpeané webové
stranky v ramci aplikace, doba petbna pro phlaseni k aplikaci, doba
pottebna pro odhlaseni, doba faiina pro provedeni individualnich operaci
v zavislosti na typu aplikace (napdyhledani zakaznika, zaloZzeni poZzadavku
atd.), usp&nost provedeni operace apod.,

- pasivni monitoring - vykonnost Rterych sluzekxi aplikaci je zji¥ovana
formou sbéu dat o jednotlivych transakcich v back-efé&stech zdrojovych
systémi; nefgasetjSi indikatory pasivniho monitorovani jsou ¢
otevienych, uzawnych, uspgnych a neusg@ych transakci vyjadhé
absolutnimigcisly, usp&nost a neusg#éost transakci vyjédné ponsrovymi
veli¢cinami, délka trvani transakce apod.,

- monitorovani vykonnosti systémovasti business proces systémoveasti
business procésjsou charakteristické tim, Zegsahuji hranice jedné sluzby
¢i systému. Systémovéast business procesu je zaloZena na infénina
toku, ktery slouZzi k interakci mezi jednotlivymi back-end systémy, které jsou
zapojeny daasti business procesu. Tyto informace jscenpgeny ve forgn
strukturovanych zprav pragdnictvim proces na vrstvé middleware.
Monitorovani je tedy zaloZzeno na s8¢ korelaci a agregaci zprav

z middleware @Seni.

6.3.6.2 Technologické zajist éni faze sb éru dat

V této kapitole jsou podrobjiépopsany technologie, kterymi je zafiga
implementace sl monitorovacich dat. Technologie sbh&dat jsou rozdény dle
typu meieni analogicky tak, jak jsou roZdéy v kapitole6.3.6.1 Funkcionality faze
sbd&u dat

Aktivni monitorovani je zajiS€no n&olika moznymi zpuasoby, které zavisi
na charakteru a povaze monitorované apliké&icsluzby. \EtSina front-endcasti

monitorovanych aplikaci je testovana pieshictvim simulanich test
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definovanych v programu Tevron Citratest, coZ je softwarovy robot buio?
vytvoiit scénd, ktery nasledn&imuluje v pedem definovaném intervalu (dagtji
kazdych 15 nebo 5 min.) chovani koncového uzivatele. Sc@narozdden

do n&olika kroku, jejichZz Uspgnost provedeni a délka trvani jérena a nasledn
uloZzena k dalSimu zpracovani doe@pracovavajici databdze. Nasledujici kroky
jsou typickou nazornou ukazkou scén& aplikaci Marketing Manager, ktera je
spolu s ostatnimi @dmétem monitorovani:

1. start klientské aplikace (robot klikne v prigsti O.S. Windows XP

na Start — Programy — CitrixApplication — MarketingManager),
2. piithlaSeni do klientské aplikace (robot vyplni testvpnéno a heslo
k aplikaci),

3. test individualni akce ,Hledat firmu“ v ramci aplikace (robot klikne
v menu na polozku ,Data“, dale ,Hledat firmu“, vypIni testovaci nazev
firmy a potvrdi stisknutim klavesy ,Enter"),

4. odhlaseni od aplikace (robot se odhlasi od klientské aplikace).

Soudsti scéni@ jsou i definovan&asové limity (timeouty) pro jednotlivé kroky
scénde i pro scéndajako celek. Takto definovany scéng pravidelg spousn
aprovad® prostednictvim planovée uloh v systému Windows XP. Vysledky
meéieni jsou po skorenhi bdu scénge zapsany prostdnictvim ODBC konektoru
do raw struktur pedzpracovavajici databaze. Jelikoz robot vyuzivéiolea objekty
oper&niho systému, Ze soud&snétestovat pouze jeden scéna proto je fteba
dukladné planovat jeho zdroje. fPtypické délce jednoho scéma2 — 3 minuty
aintervalu spoughi 15 minut, je tedy mozno jednim robotem implemeat®d — 7
scéenéi. V ramci monitorovani je pro produkt prostedi navrzeno dle kapitoly
6.3.3.5 Pozadavky na hardware, software a datal@peacovnich stanic s 8 roboty,
coz plinépokryva pateby podu scénéi pro jednotlivé sluzby.

Nekteré testy aktivniho monitorovani neni moznézngch nap. licentnich
davodu provade robotem Citratest. Typickymiikladem je sluzba ISS (Integrated
Shop System), kde je patba testovat stazeni stranky aplikace uinéstna ISS
serveru v Praze z kodlika desitek servérumistnych v méstech po cel&eské
republice vSude tam, kde jsou Zkavé prodejny TMCZ. V takovémifpadé neni
mozné nainstalovat roboty na vSechny servery, a proto je k monitorovani pouzit
specificky implementovan tester na platférnNET, ktery nasledndistribuovan

na vSechny prodejny. Tester je pak predhictvim fault management komponenty
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SSM agenta periodicky spodst a test provade Jako integrni komponenta
pro dorueni vysledkt z nkolika desitek servérumisgnych v prodejnach TMCZ
je pouzita webova sluzba nakonfigurovana tak, aby ulozila vysledkgnindo raw
struktur piedzpracovavajici databaze. DalSimi typy aktivnicmitooovacich testér
jsou takové testery, které testujjaké specifické sluzbyi technologie, jakymi jsou
napiiklad WAP ¢i Downloads (sluzba slouZici ke staZekdnmorodého obsahu — Java
hry, loga apod. progdnictvim SMS, MMS a WAPu), které nejsou podporovany
aplikaci Citratest. Tyto testery jsou implementovany na platfacmux/Java/Perl
ajsou rozmisiny na 3 pracovnich stanicich v lokalitach Praha,decaKralové

a Louny. Testery pak ukladaji své vysledkiynpd pipojenim do p&dzpracovavajici
databaze.

Pasivni monitorovanitj. sh& informaci o provaddych transakcich ze zdrojovych
transaktiich systémd je ve vdSiné piipadt implementovan pomoci PL/SQL
programi, které jsou uloZzeny v raw vrst\piedzpracovavajici databaze a periodicky
spoustny v piedem definovanéntasovém intervalu (n&qsgji 15 minut). Tyto
programy pak progednictvim databazovych spojeni se zdrojovym datalydmo
systémem ziskavaji data o transakcich za poslednich 15 minut a ukladaji je do raw
struktur pedzpracovavajici databdze. Mpadech, kde neni moZné tznych
davodu pouzit databazové spojeni jsou implementovany &peaiatove pumpy
(neéastji naprogramovaneé v jazycich Java a Perl), kteréi majukol analogicky
ziskat data o transakcich ze zdrojového systému a uloZit jeed@ppéicovavajici
databaze.

Monitorovani business proceé je implementovano na zaklagiijmu, korelace
aagregace zprav z Tibco middleware. Tibco middleware je robustni systém
umoziujici propojeni jednotlivych back-end sysi&mjakymi jsou napt CRM,
Datové sklady, ERP, systém dobijeniedqlacenych SIM karet atdReSeni
middleware se pouziva v organizacich s vysokym stuphé&terogenity platforem.
Propojeni je zaloZeno na zasilani strukturovanych zprav. iBdosttvim Tibco
Randevou$ produktu jsou zpravy v XML nebo enterprise formatussmany ze
zdrojového back-end systému do cilového back-end systému. Zpravy v XML
formétu v rdmci definovanych business prdcgsdléhaji XSLT transformacim.

° Tibco Randevous je nejstarsim produktem z rodiny Tibco implementujici transparentni

messaging systém postaveny na protokolu UDP.
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K navrhu a implementaci prodege pouzit software Tibco Business Works, cozZ je
v podstat distribuovany workflow engine. Propojenim vice Imesis systéfvznika
workflow business procesu. Workflow jako celek i jednotlivé jet&sti jsou
prednétem monitorovani. Na Obr. 6-7 je graficky znazermpfocesAktivacevéetns

meéficich boda v rAmci monitorovani.

Synchro——p>

CLF_TIBOR_OUT(TIB_SEND_DATIM) 4 Activation Not Activation

Sub-system Sub-system
AP_TIBOR_OUT(TIB_SE{iID_DATIM) | ~*======~ -Asynchro------- >

Optional call
Interaction within Clarify activation part
Mandatory call * (communicator, SAP-IST, BSCS, ...) Systems
| é

CCM

application
Activation
Activate in ) Assign
Clarity Clarify Result Services
Clariy CSR_AP_IO
Activation
EQLogger-CLFActivation ~ CQ-09ger-CLF Activatio CLF-Creates EQL ogger-AssignServiceFinished
AP_TIBOR_OUT(SUCCESS_SEND_DATE) start (a‘:tzsuccess < activation call) — o
CLF_TIBOR_OUT(SUCCESS_SEND_DATE) EQLogger-ActivationinOtherSystems
oL EQLogger-AssignService Tibco © Start (receive CreateSU)
ogger-create_su start
in REPA start -—

Create |

‘Subscriber
EQLoggercreste su acoaion 7| O
R e EQLoggerRTSPIN EQLogger-RTSP/IN

Credit start Credit finished
A 4
o " Return Create
REPA Result- Tibco Get Credi IN6/IN7 Credit Subscriber BSCS N EMC EMC
ctivation

EQLogger-create_su
BSCS

R L bsc psc
Activation
v v Clarify Clarify
Charging Charging Cases Cases
result FCreation Result ]
Tibco SAP-IST i Clarify Tibco
EQLogger-CreateCLFCases
EQLogger-IST charging EQLogger-CreateCLFCases finished

start

EQLo gg r-IST charging start
finish

Obr. 6-7 - Ukazka workflow systémasésti business procesu Aktivace

Jednotlivé Business Works procesy je nutné modifikovat tak, aby posilaly vybrané
zpravy tykajici se vybranych workflow doguizpracovavajici databaze tak, aby bylo
mozné ngtit délky trvani, uspsgnosti transakci a subtransakci. \éqepracovavajici
databazi je instalovano vstupni API nazvané TIBOR, coZ je sada databazovych
struktur, funkci a procedur umindjici pifiem velkého pat™® takto strukturovanych
zprav. V ramci p#dzpracovavajici databaze je implementovana kompangbco
procesor, ktery slouZi k ¥ijtani zprav ze vstupniho API a jejich nasledné laael

do korel&nich struktur. Procesor je detailngopséan v ramci technologického
zabezpéeni faze pgdzpracovani dat.

19V rdmci monitorovani systémovyesti obchodnich procigsou ijimany statisice az

miliony Tibco zprav za den. Z toho vyplyva, Ze prace se vstupnim API jeg&&fmi nar@na.
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6.3.6.3 Funkcionality faze p Fedzpracovani dat

V této podkapitole jsou popsany hlavni ukoly, které jssieny v ramci faze
predzpracovani dat.

Hlavnim dkolem faze pidzpracovani dat je ipgm namntenych
pétiminutovych, desetiminutovych nebo patnactiminuvyvzorka dat, jejich
korelace a parcialni agregace. Parcialni agregace’yajipodtani maximalnich,
minimalnich a pimérnych hodnot vykonnostnich indikator otevienych,
uzavienych, Usp8nych, neuds@hych transakci, UspBosti, neuls@nhosti
adostupnosti jiZz na uarovni e#zpracovavajici databaze, protoZze v ramci
patnactiminutového vzorku dat Ize ziskat ze zdrojového systému vice nez jednu
transakci’. U aktivniho monitorovani ziskavame zpravidla vysledek jednoho E2E
testu, a proto zde parcialni agregace nema vyznéstdPvSak jsou data parciéln
agregovana, protoze seude v budoucnu objevit poZzadavek naémm frekvence
provaddi testi napt z 15 minut na 5 minut. V takovémtoipédé bychom ziskali
béhem 15 minutii namsiené vzorky dat, ze kterych je zéeppokladu zpracovani
dat v patnctiminutovych intervalech nutné dpai¢ prtimérné, maximalni
aminimalni hodnoty.

Vysledky n®teni jsou ukladany do instanci. Pro kazdou monitaroua
sluzbu jsou definovany instance, které jsou rteat¢ do étyrech udrovni dle
nasledujiciho schématu: ServiceName(nazev sluzby) — TransactionName(jméno
transakce) — TypeName(nazev typu transakce) — SubTypeName (nazev podtypu
transakce). itroviiové denéni transakci se v praxi ukazuje jako dostaée

DalSim ukolem faze ptizpracovani dat je uloZzeni a pouziti dvouityp
parameté zpracovani dat:

- prvnim typem paramairjsou tzv. ,raw“ parametry, které se pouzivaji jiz

v samotné fazi mdzpracovani dat. Tyto parametry jsou zavislé niamcs$ch

meieni. Zpusob uloZeni paramétrespektuje ddicnost tak, Ze instance

v hierarchii niZze ddi hodnoty parameirz instanci, které jsou v hierarchii

arovni vySe, za mdpokladu, Ze nejsou hodnoty pararingtfepsany na nizsi

1 Napiklad vramci sluzby REPA, kterd slouzi ke zpracovani transakci dobijeni
piedplacenych SIM karet prdstinictvim TMCZ partnér (nag. bankomatyCS a.s., GLOBUS
terminaly, SAZKA termindly apod.), dochazi vipgéhu dne v rdmci intervalu 15 minut k tigfo

transakcim ve zdrojovém trangakm systému.
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arovni. Tento typ parameirslouzi zpravidla k rozliSeni, zda je transakce
Uusp&né¢i nikoliv jiz na urovni gedzpracovani dat. Typickymiigladem
takového ,raw“ parametru je délka trvani transakce (transactionDuration).
V ptipad¢ Ze délka trvani transakce je vysSSi nez tento ravarpetr, je
transakce ozrgna za pomalou. Takto pomald transakce pak negativné
ovliviiuje Usp&nost transakiiho systému resp. Usptost E2E test

druhym typem paramaetrjsou prahové hodnoty, které jsou propagovany
do faze zpracovani pomoci soboru topologie (Topology File) tak, jak je
patrné z Obr. 6-6. Tyto prahové hodnoty pak ufngZzasilani alarrn

do fault management systému, popiailovéci SMS notifikace v pipadé
jejich piekrateni. Rikladem n@ize byt napiklad prahova hodnota

pro usp&nost transakci definovana takto: ,Klesne-li @smst transakci
pod 90 %, odeSli alarm reprezentujici stav mensi problém; klesne-li vSak
Usp&nost transakci pod 80 %, odesli kriticky alarmhydn pitkladem niize

byt prahova hodnota tykajici se délky zpracovani transakdelky trvani

E2E testu definovana nasledovngrekrod-li primérna doba zpracovani
transakce resp. trvani E2E testu prvni prahovou hodnotu 300 sekund, odesli
alarm reprezentujici stav mensi problém;ekpdd-li pramérna doba
zpracovani transakce druhou prahovou hodnotu 500 sekund, odesli kriticky
alarm®,

zasilani alarrn a notifikaci jefeSeno progednictvim vrstvy zpracovani dat

v systému InfoVista, konkrétnkomponentou Vista Notifier, a proto je jim
vénovana ¥tSi pozornost v nasledujici kapitole. Fazedaipracovani dat je
pouze zodpowdna za definici prahovych hodnot pro jednotlivé amse

a jejich poskytnuti do faze zpracovani.

Poslednim Ukolem féze guzpracovani dat je pravidelné exportovani

predzpracovanych a parcialragregovanych dat do strukturovanych soutbiat

files), které jsou bezprdastdnéimportovany do komponenty VistaMart performance

feSeni InfoVista.

6.3.6.4 Technologické zabezpe ¢&eni faze pFedzpracovani dat

Faze pédzpracovani dat je technologicky zabé&mma soustavou

databazovych struktur (tabulky, pohledy, sekvence atd.) a pragiRbASQL baliky

obsahujici funkce a procedury zodpdu€ za pifem, korelaci a agregaci dat)
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v prostedi RBD Oracle 10g. Pro tyto @ty slouZi jedna instance databaze, ktera je
logicky rozddéena do ti vrstev ,raw”, korelgni a agregéni. Kazda vrstva je
zodpov&na za specificky typ uUkdl Raw vrstva slouzi k finu a ulozeni
nezpracovanych monitorovacich dat. Kotgllavrstva ma za kol provést korelaci
dat takovym zptusobem, aby bylo mozné data parci@geegovat. Korelace je
provadaa:

- usluzeb, kde jsou data ziskavana z vice datovychizdroj

- U sluzeb, kde charakterdieni tuto korelaci vyZzaduje (napiata je nutné
transformovat z&dku do sloupit (data pivoting), tak aby bylo mozné @ikt
zacatky a konce transakci zaalém zjiséni délek trvani apod.),

- U sluzeb vyuZivajicich Tibco middleware, Tibco zpravy jsoyirpany
anasledn&orelovany do korelani tabulky. Jedna Tibco zprava reprezentuje
zacatek subtransakce a jinaepistavuje konec subtransakce. Tyto zpravy je
tedy teba korelovat za @em zjiStni délky trvani subtransakce a transakce
jako celku.

Agregani vrstva provadi parcialni agregaci, tj. sp@di maximalnich,
minimalnich a pimérnych hodnot jednotlivych vykonnostnich indikatov ramci
agreg&niho intervalu. Dojde-li v rdmci jednoho agrégéno intervalu k ziskani dat
0 vice neZ jedné transakci, coz je typické pro pasivni monitoring, je nutné data
parcialnéagregovat.

Nasledujici text popisuje implemetta pravidla a notace pro zapgi
predzpracovani dat v ramci gazpracovavajici databaze. V databazi jsou uloZzeny
databazové objekty, které tviotabulky, pohledy, sekvence, triggery, databazove
linky (spojeni do zdrojovych databazovych systgmsynonyma a baliky obsahujici
procedury a funkce. Objekty jsou rozeidy na generické a specifické. Generické
objekty jsou sdileny fedzpracovanim dat pro vice sluzeb a naopak spegifick
objekty nalezi konkrétnim sluzbam. Objekty, jejichz nazev obsahuje prefix ,G “
jsou generické jako naiilad tabulka obecnych parametc PARAMS, kde jsou
ulozeny generické parametry vSech sluzeb. Specifické objekty pak obsahuji ve svém
nazvu jeden z prefix,R_“, ,C_“nebo ,A_“. Objekty, jejichz ndzev obsajeuprefix
-R_“ jsou objekty, které z hlediska vySe zmhé¢ metodiky zpracovani [Fat
do ,raw" vrstvy. Jedna se zpravidla o tabulky slouzici k uloZzeni rmyjatych
nezpracovanych dat, pohledy uniajici vypaiet vykonnostnich indikatéra baliky,

které zajisuji piijem dat ze zdrojovych systémObjekty, jejichz nazev obsahuje
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prefix ,C_“ nalezi korelani vrstvé Jedna se obdobr@ korel&ni tabulky, pohledy
abaliky, které zajifuji datovou korelaci. Poslednim typem objeksou objekty
s prefixem ,A_" nalezici agregai vrstvé Do agregénich tabulek jsou agregaimi
procedurami a funkcemi pro jednotlivé sluzby ukladany parciagr&govana data,
ktera jsou nasledrg €chto tabulek exportovana do strukturovanych soiubor

Velmi vyznamnym rysem ptizpracovavajici databaze je funkcionalita, ktera
umoziuje ziskat data ze zdrojového systému i po obnovea@dimci pfpadného
vypadku. Tato funkcionalita je nejvice vyuzivana u pasivniho monitorovani, kde jsou
data o transakcich ziskdvana ze zdrojovych databdzovych fyptéstednictvim
databazovych spojeni. Zarqupokladu, Ze je zdrojovy systém nedostupny, nebo
Zze dojde k pgruSeni glového spojeni mezi serverem, kde reziduje
predzpracovavajici databaze a serverem hostujicimjoxgralatabazovy systém,
neni mozné v realnédase ziskat data o provach transakcich, a proto tak zajistit
monitoring v redlnéntase. Poté, co dojde k obnovertiosého spojenéi obnoveni
vypadku zdrojového systému, je mozné transakce, které naleziedahpkich
casovych intervadl zp&né ziskat a dorut k predzpracovani tak, aby nedoSlo
k vypadku v ndfeni. Dle nastaveni parametru maximalni doby zpradova
(maxProcessing) v minutach, se pak kazdy nésledujici interval zpracuji data za vice
casovych interval odpovidajicim tomuto parametru a tim je mozné ,dbhn
zpracovani do realnéhasu tak, aby nevznikla Zadna mezeragvani.

Tuto funkcionalitu je moZzné demonstrovat na néasledujicirtklgaiu.
Ze zdrojového systému jsou transakddata sbirdna, korelovana a agregovana
predzpracovavajici databazi PMPD v pravidelnych paméawtovych intervalech.
Posledni asgny b funkce zajiSujici nateni a sbg dat prokhl v 3:30 rano.
Poté doSlo v 3:38 k vypadku teivého spojeni mezi servery hostujici zdrojovy
systém a PMPD. V 3:45, tj. dalSi planovadgs b&u piedzpracovani dat, zjistila
funkce PMPD, Ze neni funkE spojeni do zdrojového systémuéhBfunkce byl
ukonéen a do opetmiho logu funkce oznamila tuto skutest. Takto se g
kazdych 15 minut pispustni této funkce. JelikoZz nedoslo k uSpému ziskani
zdrojovych dat, nebylo mozné provést korelaci ani agrega¢ggjposledni korelace
i agregace se zastavikase 3:30. Po obnoveni vypadku spojeni v 4:24, thexzlou
hodinu, dojde v 4:30 ke sp«sf funkce zodpowdné za s&r dat. Funkce zjisti,
Ze v dolg spuséni je jiz o hodinu vice a posledni data jsou hoditara. Na zakladé

parametru maxProcessing, ktery je nastaven na 60 minut, funkce provedats#x
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po sobé(4x 15 minut) tak, aby ,dohnala® ve zpracovani wgk spojeni. Korelace

a agregace se zachovaji obdobme tim dojde vjednom b& k exportu

4 strukturovanych soubdrobsahujici pgdzpracovana data za posledni hodinut.zpé
V dalSich bgich jiz prob&inou vSechny vrstvy ptizpracovani standardné

Konzistence dat je v rdmci jejich guizpracovani kroendatabazovych omezenich

fizena soustavou parametozddenych dle vrstev zpracovani.

6.3.6.5 Funkcionality faze zpracovani dat

Hlavni akoly faze zpracovéani dat jsou nasledujici:

- pfiijem piedzpracovanych dat @izpracovanégh, deseti patnactiminutové,
u nekterych sluzeb hodinové vzorky dat),

- dalSi zpracovani v podobagregace do hodinovych, dennich, tydennich
mesicénich a rodiich dat. Hodinova data jsou agregovanatg peseti nebo
patnactiminutovych vzorka dat. Sluzby, které maji nejmensi granularitu
predzpracovani 1 hodinu jsou ve fazi zpracovani nejpagregovany
do dennich vzorkau,

- prezentace dat v realnétase v podobreal-time grafickych repait(obdobi
dat od souasnosti 24 hodin zpg V téchto reportech jsou skute videt
namsiené a pEdzpracované hodnoty tn¢ deseti a neépstji
patnactiminutovych vzorku dat,

- uloZeni, archivace a prezentace dat starSich nezZ real-timeovych do datového
skladu; data jsou prezentovana v poddbtailnich repott

6.3.6.6 Technologické zabezpe ¢&enifaze zpracovani dat

Faze zpracovani dat je zabesmmea =z pgvazné casti specializovanym
performance managemereSenim InfoVista Foundation. ékteré dalSi Ulohy,
jakymi jsou napfi importovani pgdzpracovanych dat, importovani topologického
souboru obsahujici parametrizaci pro vSechny monitorované sluzby apod., jsou
zabezp&eny mensimi integeaimi programy na platformach Perl, Java a Unix Shell
InfoVista Foundation v rdmci projektu monitorovani sluzeb, aplikaci, datovych toku
a business procésje tvoiena rkolika zakladnimi komponentami: VistaBridge,
InfoVista server, VistaMart, InfoVistaGateway, InfoVista Portal, VistaCockpit
a VistaNotifier. Tok zpracovani dat je nejlépéejmy z Obr. 6-6 - Detailni
architektura systému monitorovamdezprostedre po exportu pgdzpracovanych dat
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do strukturovanych soubbr(flat files) jsou tyto importovany do komponenty
VistaBride, ktera je zodpod#a za jejich korektni fjem. Naslednéjsou data
predana InfoVista serveru, ktery poskytuje data pral-tiene reporty. InfoVista
server vytvor z patnactiminutovych vzorka hodinové agregace, které jsou pomoci
komponenty InfoVista Gateway odeslany &asti VistaMart, kde dojde k ulozeni
aarchivaci &chto dat. VeSkera naffena on-line data, ®nétéch agregovanych jsou
dostupna svym uzivatiin v prostedi webového InfoVista Portélu, kde jsou data
zobrazena ve forghdispleti (obdoba portlét, servieti v teorii informanich portai).
VistaCockipt je komponenta hrajici tlohu dispm, kteryidi jednotlivé datové toky

a spousti jednotlivé komponenty. VistaNotifier slouzi ke generovani alarm
v piipadé prekroteni stanovenych prahovych hodnot pro jednotlivé wylastni
indikatory. Tyto alarmy jsou pak nasledmdorueny v podob SNMP traput

na mttrapd sondu v ramci integrace s fault management systémem Netcool. Takto
generované alarmy mohou byt poipaiém nakonfigurovani zdrojem pro emailovou

a SMS notifikaci, ktera je soasti celéeho monitorovacihedeni.

6.4 Zhodnoceni p fipadové studie

Rozsfeni pavodniho systému stavového monitorovani o E2E aaké&mis
monitoring vybranych sluzeb poskytuje spojité informace o vykonu a dostupnosti
monitorovanych sluzeb. Diky nasazeni tohoto typu monitoringu &# aykonnost
a dostupnost celé sluzby za detdisové obdobi. Monitorovaci ramec navrzeny ve
3fazich a pedzpracovani ve 3 vrstvach plrmespektuje metodu monitorovani
aumo#iuje tak efektivnéziskavat hodnoty KPI, které jsou definované v ainekyg
fazi ve spolupraci s business vlastniky danych sluzeb. V praxi se ukazalo, Ze puvodni
pozadavek a z&én monitorovat touto metodou pouze technologi¢&sti sluzeb, byl
zahy roz&ien o pozadavek na monitoring i dalSi&hsti, jakymi jsou napilidské
zdroje, marketingové a business KPEikRadem business KPI e byt pondr
zakazniku, kt& v ramci pfibéhu ngakého business procesu zruSili objednavku na
sluzbu ¢i produkt vad tém, kteri ji potvrdili a dokondli. Podminkou pro nasazeni
monitoringu vySe zmiméého je existence dat, ze kterych lze poZzadovan& Ketit.
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7 Zaverecné shrnuti

Hlavnim cilem prace bylo navrhnout metodu zavéaddonitorovani aplikaci,
dluzeb a business prodeg ramci vybranych oblasti podpory jejiélzeni na taktické
a operativni urovni. Mezi hlavni obladiizeni byla vybrandizeni vypadk aftizeni
vykonnosti, kterd jsoucasto nazyvana mezi odbornou iejaosti jako fault
aperformance management.

Dil¢im cilem diserténi prace bylo metodu aplikovat naiggdové studii
zavedeni monitorovani aplikaci, sluzeb a business piroge® vybranou
telekomunik&ni spol€nost.

Spinénim hlavniho cile doSlo k tomu, Ze navrZzena metodaitorovani ma
strukturu, kterou Ize shrnout v nasledujicich bodech:

1. Vytvoieni metody na zaklad&ybraného metodického ramce ITIL
determinuje jeji procesni podobu. Metoda definuje proces nasazeni
monitorovani, ktery se sklada z dvowéih proces:

a. procesu stavoveho monitorovani - popisujici nasazeni nastroje
oblasti fzeni vypadki, ktery umaiije monitorovat infrastrukturni
casti pednttné sluzby: metriky hardware, opéna systém, sové
prvky, databaze, aplikai procesy atd.

b. procesu transa&kiho monitorovani - popisujici nasazeni nastroje
pro oblast fizeni vykonnosti transakci, ktery unioge
monitorovat funk&ost sluzby z hlediska schopnosti obsluhovat
poZzadavky uZivatél - transakce. Vzhledem k podobné povaze
ziskavanych dat je vramci tohoto @fo procesu popsano
i nasazeni monitorovani z pohledu koncového uzivatele (E2E),
kde jednotlivé transakce gustavuji E2E testy.

2. Metoda je tvogna soustavou logicky na sebe navazujicich aktivit,
piicemz pro kazdou aktivitu procesu jsou definovany jeji

vstupy,
vystupy,
nastroje a techniky,

role,

® a0 T p

odpowdnosti.
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Pro vizualni zndzormi metody je pouZit jako nastroj vyvojovy diagram.

3. Vramci dikiho procesu stavového monitorovani jsou navrzenpyiag
vystupy v podob dokumend, jejichz Sablony jsou uvedeny vil@hach
C, D:

a. Analyticky dokument sluzby - kbvy dokument obsahujici
analyzu a technicky navrh monitorovani vybrané sluzby,

b. Dokument specifikace metrik - dokument obsahujici seznam
definovanych metrik a jejich paramétrkteré jsou pEdmetem
stavového monitorovani,

4. Vramci dikiho procesu transaktho monitorovani jsou navrzeny

nezbytné vystupy v podob&okumend, jejichz Sablony jsou uvedeny
v piilohach E, F, G:

a. Dotaznik sluzby - slouzi k ziskani prvotnich informaci o sluzb¢
ve strukturované fori

b. Analyticky dokument sluzby - kibvy dokument obsahujici
analyzu a technicky navrh monitorovani vybrané sluzby,

c. Dokument specifikace KPI - dokument obsahujici seznam a popis
definovanych KPI, které jsou @imétem transakdiho
monitorovani.

5. Metoda je integrovana do metodického ramce pedsictvim vazeb

jejich vstupt a vystupia s procesy metodického ramce.

Pred samotnou tvorbou metody monitorovani byl provedeaoreticko-
védecky vyzkum pednetné oblasti tykajici se dostupnych metodickych nampoo
fizeni IS/ICT a poskytovani ICT sluzeb. V ramcegirétné oblasti byly vybrany
apopsany ramce CMM, EUP, ITIL a COBIT, ze kterych byla vybrana metodika
ITIL, na které je metoda zaloZena. Vysledkem studiadmpEtné oblasti je,

Ze existuje celarada technologickych nasttojpro zajiS&ni monitoringu, avsak
neexistuje zadny obecny, univerzalni postup popisujici nasazeni a provoz
monitorovani v podniku. Metoda monitorovani poskytuje systematicky postup
zavad®i monitorovani, ktery vededasovéa zdrojoveefektivngsi realizaci.

Dil¢i cil disert&ni prace se podio naplnit tak, Ze metoda monitorovani byla
aplikovana v ramci pgpadové studie Uspého nasazeni transakio a E2E
monitorovani sluzeb ICT ve vybrané telekomuikia spol€nosti. V pfpadové

studii je nejprve zanalyzovana vychozi situace stavu monitoringu sluzeb ICT v této
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organizaci, naslednje podle metody navrzeno a realizovareseni spd¥ajici
v roz8teni stavového monitorovani o transaka E2E monitorovani vybranych 45
duzeb. V ramci navrhu je nejprve proveden §eEni vyzkum slouzici k ziskani
zakladnich  obchodntechnickych informaci (wn¢ pozadovanych KPI)
o vybranych sluzbach formou strukturovaného dotazniku, poté jsou popséany
poZzadavky na funkcionalitu monitorovdni a navrZzena architektura systému
monitorovani dle nové metody tak, Ze je monitoring nasazeteet fazich: she
predzpracovani a zpracovani monitorovacich daed®pracovani, kitbva cast
v celém procesu, je provedeno vech vrstvach: hrubé, korelai a agregéni vrstve
kterymi prochazeji monitorovaci data v jehailpthu tak, jak je popsano v nové
metodé Pred implementaci monitoringu kazdé sluzby bylo nupgnit tii klicove
dokumenty celého procesu: dotaznik sluzby, analyticky dokument sluzby
a dokument specifikace metrik, které slouzi po jejich schvaleni zodppwi
osobami jako vstupni informace pro implementaci monitoringu dané sluzby.
Stanoveni hlavniho cile prace vedlo k definici a popsani metody &dvad
monitorovani pouze pro vybrané disciplinyzeni IS/ICT, kterymi jsoutizeni
vypadku a fizeni vykonnosti, dle dostupnych informaci z obomejvyznamnisSi
oblastifizeni a spravy ICT. Metoda v s@ashé podob&epopisuje nasazeni dalSich
nastrofi z oblastitizeni IS/ICT, jakym je nafklad bezp&nostni monitorovani, jehoz

nasazeni by bylo pitosné do metody v budoucnu zapracovat.
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9 Seznam pouZzitych pojm 0 a zkratek

Pojem/Zkratka

Vysvétleni

Architektura
monitorovani

Architektura monitorovani etistavuje jednotlivé stavebni

bloky, které vytvédeji systém monitorovani. Jedna se o veskery

hardware, databaze, aplid software a vyvinuty framework
pottebny k provozu monitorovani sluzeb IS/ICT.

ACDS

Akceptani dokument sluzby - dokument obsahuijici popis
akceptanich tesh a informaci potvrzujicich korektni a funic¢
nasazeni monitorovani sluzby (Sablona jecasti metody
monitorovani).

ADS

Analyticky dokument sluzby - dokument popisujici analyzu
implementace zavedeni monitorovani konkrétni sluzby
(Sablona je souisti metody monitorovani).

API

Application Programming Interface - Aplikai programoveé

rozhrani k njaké softwarovéichardwarové entét piedstavuje
soustavu funkci, procedur a knihoven, které jsou vyuZity pi
programovani dalSich funkcionalit.

ASM

Application Service Monitor - aplikace spot®sti
IBM/Micromuse roz&ujici funkcionalitu SSM ve forg
dalSiho sub-agenta tim, Ze umaje monitorovat dostupnost
avykonnost &dy komeénich serverovych a databazovych
produkii, jakymi jsou nagklad SAP, BD Oracle, IBM
WebSphere server apod.

Asset Managemer

t Systémiyeni a spravy provoznich zdidj
neinformatickych) organizace. Poskytuji evidenci majetku
podniku a maji ndvaznost na ERP aplikace.

Automatizace

Automatizace je funkce centralniho dohledového systému

umoziujici detekovat zrny ve stavu uloZenych alatna

vyvolat automatické reakce na tyto gmy bez nutnosti zasahu

operatora.

BSC

Base Station Controller - funké komponenta GSM

architektury, ktera je zodpodha za alokaci radiového zdroje

pro mobilni stanici, spravu frekvence aactni mobilni
stanice pi prechodu mezi jednotlivymi BTS.

BTS

Base Transceiver Station -fzzeni v siti GSM umatujici
mobilnim stanicim komunikovat se siti GSM.

Cl

Configuration Item - konfigukai poloZzka v ramci CMDB.

CIM

Common Information Model - standard definujici management

informace pro systémy, 8jtaplikace a sluzby IT.

CMDB

Configuration Management Database - databaze obsahuiji
konfiguratni poloZky komponent infrastruktury I1S/ICT.

J
—_—

CMM

Capability Maturity Model - metodika je zaloZzena na
procesnim modelu ptistavujici sadu praktik, které popisuji
zakladni charakteristiky efektivnich proéesramci
organizace.

COBIT

Control Objectives for Information and Related Technologi
metodika izeni IS/ICT, ktera se nejvice zéimje na

139



strategické izeni podniku.

Configuration
Management

Jedna z oblasti ramce ITIL poskytujici logicky model
infrastruktury IS/ICT a na ni provozovanych sluzeb.

CPU

Central Processing Unit - vypethi jednotka pdéacového
systému (procesor).

CRM

Customer Relationship Managemeiitzeni vztaht se
zakazniky s cilem maximalizovat loajalitu zakaznika a v
dasledku toho i ziskovost podniku. Aplikace CRM stéilee
vyuZivaji potencialu a moznosti internetu.

Data

Data jsou jednotkou informaci agaistavuji vhodny zptsob
jejich zdznamu, ktery setie liSit s ohledem na pouzitou
technologii nebo schopnostijgimce ¢lovék nebo poitad)
data vnimat a interpretovat.

DBMS

Database Management System - software pro spravu databazi.

Deduplikace

Deduplikace je pojem z oblasti stavového monitorovani
predstavujici nahrazeni opakovaného vyskytu alarmu
pochazejiciho ze stejn@sti infrastruktury (nap ze stejného
routeru, serveru apod.) jednim alarmem s uvedeniru peiio

VySskytil.

DHS

Definitive Hardware Store - obsahuje ndhradni HW aetky
udrZzované na stejné drovni jako jsou prochikgro pipad
nutnosti obnoveni systém

DSL

Definitive Software Library - knihovna, kter4 obsahuje veSkeré

hlavni kopie instalovanych verzi software a k nim souviseji
dokumentace.

Cl

DSM

Dokument Specifikace Metrik - dokument obsahujici seznam

definovanych metrik s jednotlivymi parametry (Sablona
dokumentu je sowsti metody monitorovani)

E2E monitoring

End To End monitoring - monitorovani aplikacguzby
z pohledu koncového uzivatele simulovanim pozadavku a
transakci, které by t&¢ provadé koncovy uZivatel.

EMF

Enhanced Management Framework - integrovany maziehi
investic do IT/IM v kanadskych viadnich institucich
(Information Technology/Information Management)
obsahuijici sadu principu, nejlepSich praktik, metodik a Sab,
Metodika

lon.

EMS

Event Management Systems - dohledové systémy pro
zpracovani udalosti a alafinz infrastruktury.

ERP

Enterprise Resource Planning izBni podnikovych zdréjje
aplika¢ni software v informénim systému, ktery umaaje
fizeni a koordinaci vSech disponibilnich podnikovydnoji
a aktivit s cilem zaji&ni poteb trhu i vlastniho podniku.

eTOM

enhanced Telecom Operations Map - metoda publikovand
forem; formou pilivodce popisuje celkovy rozsah business
procesi vyZzadovanych poskytovateli sluzeb; metoda definu
klicové procesy a prvky a jejich vztahy mezi nimi.

™

je

EUP

Enterprise Unified Process - metodika, razgci RUP
(Rational Unified Process) za&iajici se naizeni vyvoje,
provozu a podpory inforngaich systém podniku

Fault Management

Obladizeni IS/ICT pedstavujici rozsahlou skupinu

140



automatizovanych funkci, které maji za ukol odhalit, izolovi
opravit vypadky tdefekty v infrastruktug.

at a

Firewall

Firewall je zd@izeni slouzici kizeni a zabezgevani sfového
provozu mezi sémi s tiznou Urovni diveyhodnosti a
zabezpéeni.

Forenzni analyza

Ex-post analyza historickych b&zpstnich dat umdikijici
vyhledani a odhaleni jjladnych bezgmostnich inciderit

FSC

Forward Schedule of Changes - plan budoucicknzm
obsahujici detaily vSech zm schvalenych k implementaci
ajejich casovy harmonogram.

GSM

Groupe Spécial Mobile - globalni systém pro mobilni
komunikaci je svtovym standardem pro mobilni telefony
asit.

HR

Human Resources - oddai pro fzeni lidskych zdrdj,
z informatického hlediska je to aplikace pfaani lidskych
zdroju v podniku.

HTML

Hyper Text Markup Language - hypertextovy gavaci
jazyk pouzivany k tvofbwebovych stranek a aplikaci.

HTTP

Hyper Text Transfer Protocol - internetovy protokol z rodin
protokoli TCP/IP uten puvodn& pienosu hypertextovych

dokumenti. Rozsfenim o dalSi technologie se v sastiosti d4
pouZzit i k pnosu dalSich typu souliorSpolu se standardem
pro pienos dat XML se hojn¢yuziva ve webovych sluzbach

HUB

Rozbodva je aktivni prvek poitacoveé sit s hv&dicovou
topologii umoaujici jeji vétveni.

IDS

Intrusion Detection System - systém urijici detekovat
narusSeni bezgmosti infrastruktury IT. Systém rozumi
podstak sitovych protokal, a tim umo#uje rozpoznat wité
signatury, které naziaji bezp&nostni Gtoky.

ICT

Information and Communication Technologies - Infoénia
akomunika&ni technologie.

IS/ICT

Information Systems/Information and Communication
Technologies - Informani Systémy/Informéni a komunikani
technologie

ISACA

Information Systems Audit And Control Association -tewé
organizace zastSujici profesionaly z oblasti inforgraich
systémi. Zabyva se auditemizenim a bezpmosti
informanich systén.

ITGI

Information Technology Governance Institute - nezavisla
vyzkumnd instituce zaloZzen& na konci 80. let, kter&d vyvinul
metodicky ramec COBIT.

a

ITIL

Information Technology Infrastructure Library - metodicky
ramec pouzivany Kzeni IT, ktery ma puavod ve viadni
instituci ve Velké Britanii v 80. letech.

ITOM

IT Operations Managementizéni provozu informanich
technologii.

itSFM

information technology Service Management Forum -
mezinarodni nezavisla a neziskova organizaetoué se
vénujici vSem aspeiin fizeni sluzeb informanich a
komunikanich technologii. Standardem pfaeni IS/ICT je
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pro itSFM bran metodicky ramec ITIL.

ITSM

Information Technology Service Management - disciplina
zabyvajici s¢izenim systéiina sluzeb zaloZzenych na
informainich technologiich.

J2EE

Java 2 Enterprise Edition -iptup k navrhu, vyvoji a nasazer
vicevrstvych aplikaci zaloZzenych na jazyce Java.

JMAPI

Java Management API - java aplkiké programové rozhrani
vyuZivané pro tvorbu management aplikaci.

JMX

Java Management eXtensions - nahrazuje JMAPI a slouZzi
jednotny framework pro vyt¥éni objektovéorientovanych
management aplikaci.

JRMI

Java Remote Method Invocation - vzdalené volani metod
programovaci platformy Java umuge vytvaet distribuované
Java aplikace, ve kterych Ize metody vzdalenych obje&tat
z dalSich virtuélnich stréj(JVM) umistnych na éznych
pocitacich.

Korelace

Korelace ve stavovém monitorovamidstavuje analyzu nad
ptichozimi alarmy v dohledovém systému (riklaid uceni
alarmi piedstavujicich problém a ¥gSeni problému, parovar
zdanlivé nesouvisejicich alanimapod.).
Korelace v oblasti monitorovani E2E, vykonnosti a transak
predstavuje parovani transakci a jejiésid (subtransakci) na
zakladédefinovanych vazeb a vztaht.

KPI

Key Performance Indicator - procesorientovany postup,
ktery se zar¥uje na poskytovani informatickych sluzeb na
zaklad¢épotieb podniku s dirazem naipds zakaznikovi.

KVI

Klicovy Vykonnostni Indikator - viz KPI.

MD

Man Day -¢lovékoden - pracovni jednotka, v jednotkach MI
je odhadovana pracnost projektu.

Metrika

Pojem z oblasti stavového monitorovani definujieidoitt
monitorovani. Metrika generuje pdgkraieni prahové
hodnoty alarm, ktery je dore& do dohledového systému.

Middleware

Poitacovy systém z oblasti integrace podnikovych aplikaci
(EAI) umoziujici propojit heterogenni back-end systémy.

MMS

Multimedia Messaging Service - sluzba v siti GSM umizi
zasilani a gjimani multimedialnich zprav (zprav obsahuijici
obrazky, audio a video).

MSP

Monitoring Service Provider - poskytovatel sluzeb
monitorovani aplikaci, systéma sluzeb proggdnictvim
internetu.

—_—

jako

—_

I

OCG

Office Of Government Commerce - vladni instituce Velké
Britanie, ktera vyvinula v 80. letech rdmec ITIL jako koncej
fizeni sluzeb IS/ICT.

ODBC

Open Database Connectivity - standardni metoda vyuzivaj
softwarové API pro pstup k databazim. Cilem je umoznit
pristup ke vSem daim jakékoliv aplikace bez ohledu na to,
jakym systémem BD jsou dataizena.

ici

OLA

Operational Level Agreement - dohoda definujici procesy
a vztahy pro interni dodavatele sluzeb ICT zelyidosazeni

SLA.
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OS

Operating System - Opeira systém je zakladni program
pocitatového systému umaajici komunikovat s jednotlivymi
hardwarovymi z&izenimi.Vytvai rozhrani mezi hardware

a aplikacemi.

Performance
Management

Rizeni vykonnosti @dstavuje soustavu nasti@ proces
monitorujici vykonnost séta jejich prvku, aplikaci, syst&m
servelfi a nasledéi sluzeb na nich provozovanych.

PL/SQL

Procedural Language/Structured Query Language -
proceduralni nadstavba nad jazykem SQL vyvinuta spoki
Oracle pouZivana vEBD stejného vyrobce.

PMPD

Performance Management Preprocessing Database -
predzpracovavajici databaze vyuzivanédgat/transakdim
monitorovani. Tato databaze poskytuje framework pro
monitorovani. Sklada se zé vrstev hrubé, koretai
aagregani.

Portlet

Oznaeni pro komponentu v prasti J2EE, ktera zajigje
ur¢itou funkcionalitu & skupinu funkcionalit, &sto se vizualnd
podoba oknu z u8iny operanich systén.

RAD

Real-time Application Dashboard - aplikace z produktove
platformy Netcool spokosti IBM z oblasti izeni sluzeb IT.
Umoziuje modelovat sluzbu tvorbou jednotlivych kompone
do kterych Ize mapovatighozi alarmy a tim i definovat
dopad &chto alarni na komponentu i sluzbu jako celek.

RAN

Radio Access Networkeast mobilniho telekomunikaiho
systému vytvéejici rozhrani mezi mobilni stanici a jadrem
Sité.

RCA

Root Cause Analysis - analyzddiy vzniku probléni
audalosti.

RFC

Request For Change - dokument nebo zaznam navrhujici
zpasob zminy n&které komponenty infrastruktury IS/ICT.

ROCE

Return On Capital Employed - koeficient vyjagdéi
vykonnost a ziskovost kapitalové investice.

ROI

Return On Investments - \isleny navrat z investice do ICT

RUP

Rational Unified Process - iterativni metodicky ramec pro
VYVOj a hasazeni software v organizaci.

Security
Management

Rizeni bezpénosti informa&nich technologii popisuje aktivity
nezbytné k ochranihformainich aktiv podniku proti riziku
jejich ztraty, poSkozeni nebo neopré&vému zneuZiti.

Service
Management

Oblast fzeni sluzeb - z hlediska monitorovani uragz

definovat strom sluzby skladajici se z jednotlivych komponent,

do kterych jsou propagovany alarmy z dohledového systérn
Tyto alarmy pak nasledruréuji dopad na jednotlivé
komponenty sluzby \&tnéjejich propagace na komponenty
vySSich drovni.

nu.

SCM

Supply Chain Managementizéni vSech procéss ramci
dodavatelskéhoetézce poénaje zaji&nim surovin pro prvni
¢lanek etzce pes zhotoveni produktu a kandodavkou
koneinému spatkbiteli posledniml&nkem &tézce. Tyto
procesy se integruji na bazi infortmach a komunikénich

technologii a zahrnujiidnosti uvnit i vné podniku.
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SIEM

Security Information Event Management - systémy pro
zpracovani bezgaostnich udalosti z infrastruktury I1S/ICT.

SLA

Service Level Agreement - formalni dohoda mezi zakaznik
a poskytovateli sluzeb o Urovni poskytovani dané sluzby.

y

SLM

Service Level Management - soustava pro@esblasti
Service Delivery metodického ramce ITIL zodgdwnych za
definici poskytovanych sluzeb a stanoveni jejich Urovné

SLR

Service Level Requirements - dokument specifikujici busin
pozadavky na sluzbu IT. Tyto poZadavky definuji vlastnici
sluzeb.

ess

SME

Small Medium Enterprise - malé &einévelké (podniky).

SMS

Short Message Service - sluzba v predi sit GSM
zabezpéujici pienos kratkych textovych zprav mezi
mobilnimi stanicemi.

SNMP

Simple Network Management Protocol - standardizovany
protokol z aplik&ni vrstvy soustavy protokdITCP/IP slouZzici
potiebam sprévy siti a jejich prvka.

SOA

Service Oriented Architecture - architektura aplikaci, ve ktg
jsou vSechny funkce a sluzby definovany pomoci popisnéh
jazyka a maji sva rozhrani, ktera jsou volana zdein
vykonavani business proces

2ré
0

SOC

Security Operation Center - organinéjednotka podniku
zabyvajici se bezgaostnimi problémy na organiaa i
technické drovni.

SPOC

Single Point Of Contact - jednotné misto a zptsob kontakt
s organizaci corganiz&ni jednotkou. Poskytovatelé sluzeb
poskytuji SPOC v podabService Desk, kde maji mozZnost
uzZivatelé a zadkaznici kontaktovat poskytovatele.

SPOF

Single Point Of Failure éast systému, ktera kdyz selze, doj(
tim k zastaveni fungovani celého systému. Takowést ¢
systému je nutné eliminovat zaalém ziskani vyssi
dostupnosti systému 8luzby.

le

SQL

Structured Query Language - standardizovany dotazovaci
jazyk, ktery se pouziva pro praci s daty v ¢alah databazich

SRBD

Systém Rzeni Baze Dat - viz DBMS.

SSM

System Service Monitors - aplikace spolesti
IBM/Micromuse kzZici ve forné¢ démonu nifici dostupnost
avykonnost hostovanych systéra aplikaci na nich
provozovanych.

TCO

Total Cost of Ownership - metodikatena ke stanoveni
celkovych nakladu spojenych sifppenim, vlastngim a
provozem novych IS/ICT nebo jejich jednotlivyeasti po
dobu Zivotniho cyklu.

TCP/IP

Transmission Control Protocol/Internet Protocol - soustava
protokoli pouzivanych ke komunikaci v siti Internet a dalSi
podobnych sitich.

J

ch

Threshold

Prahova hodnota - nastavuje se u metrik a KPI. Jakmile
nabude metrikai indikator hodnoty vySSi nez prahové,
dochazi k vygenerovani alarmu a jeho naslednéhaidoiulo
dohledového systému.
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Tibco MW

Tibco MiddleWare - middlewatd@Seni dodavané spotesti
Tibco.

TibOr

Tibco/Oracle interface - programové rozhrani mezi
middleware Tibco a Oracle DB.

TMCZ

T-Mobile Czech a.s.

Transakce

Transakci se z pohledu transiida monitorovani rozumi
proces z#inajici zaloZzenim v transahkim systému pokeajici

dilcim zpracovanim pozZadavku vSemi nezbytnymi subsystemy

(rozpad transakce na subtransakce) &ikdnyslednym
stavem pozadavku

Transakéi
monitorovani

Monitorovani transakcifpdstavujici sk korelaci a agregaci
dat z transakdich systém a subsystétm potebnych k weni
hodnot definovanych KPI (typicky: @by otevienych,

uzavienych, usp&nych, nedsg@hych transakci a subtransaka

maximalni, minimalni a @imeérna délka transakce a
subtransakce, dale pak odvozené indikatory: podil &rsjazh
aneusp8nych transakci a subtransakci, dostupnost
transakéiho systému apod.).

—

UDP

User Datagram Protocol - nestavovy protokol soustavy
protokoli internetu umoitujici data-gramovy zptusob gatosu
dat v paketovgiepinanych pdtacovych sitich. UDP vyuzival
minimalni zdroje k pg¢nosu dat, a tak neni déani pakei
v ramci UDP nijak garantovano.

WAP

Wireless Application Protocol - protokol umagici

uzivateim mobilnich telefona ziskavat informace z internetu

prostednictvim WWW stranek vytvehych v hypertextovém
jazyce WML (Wireless Markup Language).

Web Server

Webovy server - zpiestkovava standardni komunikaci
mezi portalem a koncovym #iaenim progtdnictvim
protokolu HTTP.

Workflow

Rizeni pracovnich toki - systém poskytuji automatizaci cel
nebo &sti podnikového procesu,em kterého jsou
dokumenty, informace nebo Ukolyg@avany od jednoho
Gcastnika procesu ke druhému podle sady proceduralnich
pravidel.

ého

Work-around

Doasné vyeSeni problému.

WWW

vvvvv

umoziujici propojovat hypertextové dokumenty v siti.

ucC Underpinning Contract - dokument pravniho charakterudivor
dohodu o poskytovani sluzeb externimi dodavateli.

UMTS Universal Mobile Telecommunication System - systém 3.
generace mobilnich siti a telefonu.

UTM Unified Threat Management - komplexni besapastni
software obsahujicieSeni ochrany proti vice typii
bezpe&nostnich rizik

XML eXtensible Markup Language - gkavaci jazyk vychazejici

Z jazyka SGML slouzici k popisu dat. V sagosti je XML
standardizovanym formatem pro v¥¢mu informaci.
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10 Prilohy

10.1 Pr¥ilohy A - B - ukazky obrazovek a report 1

10.1.1 Priloha A - Alarmy v dohledovém systému Netcool

B Netcool/OMNIbus Event List = System-TMCZ”, Vi

Edit View Alerts Tools

[[F T systemeimez = | [o0 [“oeman = | [ s [ [ | [ [tentoren B

Wode Alia|Level |lert Grou |Sumimary [operbetai [Opermessage

|
10.246.138.149 | hkidapdp |AIX-043 System | CPU usage critical: 100
10.247224.92 | rzieel - System | Physical memory utilization critical: 85

1171172007 18:02:11 netcool

‘otal Commander (7 Prézdn strénka - B hkimnt1 ~Tunel zM... | ¥ Event S Netcool OMNTbus E. el images - AC

Obr. 10-1 - Seznam vybranych alarmpohledu systému Netcool

Y Netcool/OMNIbus Event List ; Default ; rbr.elc

Fle View Windows Tools

Humber: 354 Number: 169 4 Humber: 1132 Humber: 0 Number: 2
Metric: 1 Metric: 1 Metric: 1 5 Metric: 1 Metric: Metric: 5
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Humber: 115 Number: 297 Number: 0
Metric: 1 + 5 Metric: 0 Metric: Z Metric:

HE . %
2 )

172.20.141.187 |clxrgti4 |AIX-041 System | disk space utilization on jusr (high: 80%) | Zapineni svazku presahlo prahuvnu hodnotu. |V praco:

10.247.143.1 3 ystem | CPU load (critical: 6) igh system load Ignorujte

0 rows inserted, 4 rows uptated and 8 rows deleted 111172007 18:22:45 netcaol TMHCZIPRI] ‘
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Obr. 10-2 - Seznam vybranych alarmsystému Netcool, statistické informace v oknech
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10.1.2 P¥iloha B - InfoVista reporty

3 InfoVista VistaPortal - Reporting Administrator - Business Process Selfcare Detailed Report - Mozilla Firefox
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Obr. 10-3 - Business procesy - InfoVista detailni report

Soikly Uprae) Szobiasks [iStore ZAGHGS EstioR) Napoueia T = BER®
Q@ % G (O] ntmusez.141.4, - PNt
(32 NejatEvavangi A 3ok a8 Sapeldvere  2érubnd, (3] Prebied zprév JRR Designinteior by ) Golden Cty HotelPra.. & webts: [ hitpilcalbostt201... [ .+ TICKETPORTAL :, 4 ) it fhcenc & P pravida »
| Kentakty | solhet, s Bl ... | (] T-Mob.. 63 | [~
Formats L) Editin Designer » [Hourly_ ] over
A®Info\ista
Business Process Selfcare/T-Mobile Service Overview - Ratio Based KPIs
BP_SELF - Activation - OtherVCCNGSenvices BP_SELF - Activation - OtherVCCNGServices BP_SELF - Activation - OtherVCCNGSenvices
Miri mum Successfuly Rate (sueing fean Sucoessiuly e (suetiean) Masimum Succesuly Rate (suchiax)
10 100 100
@ o
@
e @
0 5
&0 7
s = £ 7 =
w0 I
&
0 =
B e
o
o b @
f00013:0016:0018.0022:0001:00042007 00 “l00013:0016:0015:00220001 00040007 00 "100013:0016:0018:00220001:0004:0007:00
Hour Hour Hour
BP_SELF - Activation - OtherVCCNGSenvices BP_SELF - Activation - OtherVCCNGServices BP_SELF - Activation - OtherVCCNGSenvices.
Vi mum Pl Rate (1M Masn faiure Rate (il Mear) i Failurs Rt i M
Y o 00
e ] @
e & &
H
1a) % ™
12 3 o
£ 0 £ £ =
s 2% w
B
e = a0
4 2 =
2 i o
o 0 0
5000 13:0016:00 18:0022:000100 040007 00 f000 13:0016:00 16:0022.0001 00 040007 00 f000130010:0018 00220001 000000700
Hour Hour Hour
s F®

Obr. 10-4 - Business procesy - InfoVista graficky detailni report
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