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Protection of publicly available graphical data



Abstrakt

Disertacni prace se zabyva problematikou zabezpefeni vefejné piistupnych
grafickych dat. Uvadi moZnosti zabezpeceni téchto dat metodami utajené komunikace
a technikami digitdlniho vodotisku. V rdmci prace je vénovana pozornost také dil¢im
vazbam na legislativu, problematiku barev, jejich vniméni lidskym okem a grafickym
formatim.

Na téchto uvedenych teoretickych zakladech a fad¢ testovani prace navrhuje
konkrétni implementaci obecného steganografického algoritmu a metodicky postup jeho
efektivniho vyuZiti pro zabezpeceni vetejné pfistupnych obrazovych dat a vyssi ochranu
autorskych prav. Nasledné je demonstrovana aplikace metodiky na konkrétnich
ptikladech, porovnany ziskané vysledky s obdobnymi postupy auvedeny zavéry
a doporuceni pro uziti metodiky v konkrétnich oblastech.

Klicova slova: Steganografie, digitalni vodotisk, vodoznak, zabezpeCeni, vetejné
pfistupna data, autorsky zékon, problematika barev, fyziologie lidského oka, obrazovy
format, vkladani a extrakce vodoznaku, bezpecnost, nevnimatelnost, robustnost,
statistickd nedetekovatelnost, spolehliva detekce, ptidruzeny klic.

Abstract

The dissertation thesis aims the security of publicly available graphical data.
Shows possibilities of data securing using methods of secret communication and digital
watermarking. The thesis focuses also on legislation relative to its field, color theory,
color perception of the human eye and graphical formats.

Based on the theoretical basis and a number of tests, the paper proposes a specific
implementation of general steganographic algorithm and methodology of its effective
usage to ensure security of publicly available graphical data and protection of copyright
holder rights. Subsequently, application of methodology is demonstrated on particular
examples, comparing the results obtained with similar procedures and provided
conclusions and recommendations to use the methodology in specific areas.

Keywords: Steganography, digital watermarking, watermark, security, publicly
available data, the Copyright Act, color theory, physiology of the human eye, image
formats, insertion and extraction of the watermark, security, imperceptibility,
robustness, statistical non-detectability, reliable detection, associated key.
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1 Uvod

Obrovsky rozvoj informacnich a komunikac¢nich technologii v poslednich letech
meéni soucasnou spolec¢nost na spolecnost informac¢ni. Pro fidici pracovniky plati, kdo
z nich nejrychleji ziskd spravné informace, ten se miize vCas a spravné rozhodnout.
Tedy rychlejsi a ptesnéjsi informace pfinesou konkurenéni vyhodu a v koneéném
disledku pravdépodobné i vétsi zisky.

Informace jsou potfebné nejen pro vrcholovy management, ale také pro
pracovniky nizsich Gtvart podniku a vSechny ostatni, ktefi o né projevi zdjem. Po celém
svété se vrluznych zdjmovych sférach organizuji konference, seminafe, sympozia,
vystavy, veletrhy, zasedani a pfednasky, na kterych lidé ziskavaji mnozstvi potfebnych
informaci.
predstavuje v soucasnosti nejveétsi informacni dalnici. Jeho prostfednictvim mohou
rizné instituce, jednotlivei, firmy a spolecnosti nejriznéjsitho zaméfeni publikovat,
informovat a v neposledni fad¢ i obchodovat.

Relativné snadné ziskavani informaci prostfednictvim nejriznéjSich prezentaci
at’ jiz on-line ¢&i off-line s sebou pfinasi i stinné stranky. Cim dél ¢ast&ji se v souvislosti
s distribuci  vetfejné¢ pfistupnych informaci, pfedevSim na internetu, hovofi
o problematice zabezpeceni grafickych dat. Tyka se ptfedev§im nelegalniho Sifeni,
kopirovani a uprav takovychto dat, které jsou vlastnictvim nékoho jiného. Vznika tak
problém porusovani autorskych prav.

Jak je tedy vilbec mozné zabezpelit informace, v tomto piipadé predevSim
graficka data, které¢ jsou zdmérné poskytovany Siroké vetfejnosti? Tuto otdzku mohou
Castecn¢ feSit metody utajené komunikace neboli steganografie a metody zabezpeceni
digitalnich dat technikami digitalniho vodotisku.

Z vyse uvedenych diivodu se tato prace bude zabyvat ochranou autorskych prav
metodami utajené komunikace a digitadlniho vodotisku. Bude uvedeno jak pravo
autorské, tak trestni, dale pak zdkladni vlastnosti optického systému lidského oka
a barevného vidéni, které na prvni pohled neposkytuji pfimou vazbu na danou
problematiku, ale pfesto jsou pro tuto praci velmi dalezité. Prace se bude zabyvat dale
také grafickym modelem RGB, vlastnostmi barev, grafickymi formaty a dalsi
problematikou s praci at’ jiz pfimo ¢i nepiimo souvisejici.

V kone¢ném dusledku a na zaklad¢ fady zkoumani se prace pokusi navrhnout
efektivni metodiku zabezpeceni vetejné ptistupnych grafickych dat tak, aby byla v co
nejvetsi mife zachovéana statistickd nedetekovatelnost, vizualni nepostfehnutelnost
a maximalni odolnost proti moznym utoktm.
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2 Cil disertac¢ni prace

Predkladand disertacni prace se zamétuje pfedevsim na problematiku zabezpeceni
vetejné piistupnych grafickych dat.

Vefejné distribuovand grafickd data nemaji parametry chranéné komunikace
a komunikacnich technologii, masové vyuzivani internetu, stdle vice rostouci obliba
socialnich siti, digitalizace v komer¢ni a nekomer¢ni sféfe tento problém jesté vice
prohlubuji.

Spole¢nosti, firmy, rtizné organizace ¢i jednotlivei vyuzivaji graficka data pro
nejruznéjsi vetejné prezentace. Ztidka vSak tyto subjekty uvazuji o mozném odcizeni
takovych to vefejné prezentovanych dat a o moznych naslednych negativnich
disledcich.

Hlavnim cilem prace je nalézt, navrhnout a detailné¢ popsat takovy zptsob
zabezpeceni vetejné pristupnych grafickych dat, ktery zajisti vyssi ochranu autorskych
prav a soucasné bude minimalizovat negativni disledky pii pfipadném odcizeni téchto
dat. Navrzeny zptsob (metodiku) bude mozné implementovat jak v rdmci riznorodych

podnikovych systémtl, tak samostatné.

Dil¢i cile predkladané disertacni prace jsou seskupeny do tii logickych celki:

1) Teoreticka vychodiska souvisejici s problematikou prace

= Analyzovat teoretick¢é zdroje =zabyvajici se problematikou zabezpeceni
grafickych dat metodami utajené komunikace a digitalniho vodotisku,

» prozkoumat moznosti zabezpeceni grafickych dat metodami utajené komunikace
a digitalniho vodotisku,

= charakterizovat kritéria na steganografické systémy, vodoznaky a metody
vkladani vodoznakd,

= specifikovat dil¢i oblasti souvisejici s problematikou prace.
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2) Navrh metodiky EZOD (Efektivni Zabezpeceni Obrazovych Dat)

= Navrhnout konkrétni implementaci obecného steganografického algoritmu
scilem zvySeni robustnosti pfi  zachovdni maximalni statistické
nedetekovatelnosti a vizudlni nepostiehnutelnosti,

= analyzovat vlastnosti imperceptibility (nevnimatelnosti) pii vlozeni vodoznaku
do rtiznych bitovych rovin,

= zajistit testovani odolnosti konkrétni implementace algoritmu proti moznym
utoktm,

= syntetizovat teoretické a praktické poznatky a navrhnout metodickd doporuceni
a optimalni postup pro zabezpeceni grafickych dat.

3) Prakticka aplikace metodiky EZOD

* Demonstrovat praktické moznosti ochrany grafickych dat na konkrétnich
ptikladech,

* porovnat navrzené feSeni s obdobnymi postupy,

» poukdzat na konkrétni oblasti vhodné pro aplikaci navrzené metodiky.
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3 Metodika

Ke splnéni cili doktorské prace budou analyticko-syntetickymi metodami
analyzovany literarni zdroje, které lze rozdé€lit do nasledujicich ¢tyt skupin:
* Kmenova literatura dan¢ho oboru a souvisejici védecké ¢lanky,
= zékladni dokumenty standardiza¢nich organizaci,
= firemni literatura a dokumentace,
= podlozené zdroje riznych diskusnich for a ptispévki.

Ziskané poznatky budou nasledné¢ formulovdny do celkového piehledu. Pii
zpracovani reserSni Casti prace bude zvolen postup sméfujici od obecného ke
konkrétnimu. Tento postup by mél poskytnou vychozi ramec prace, ktery bude postupné
konkretizovan az na zakladni techniky zabezpeceni grafickych dat.

V praktické casti prace bude navrzena konkrétni implementace obecného
steganografického algoritmu a provadéna Cetnd zkoumani pro dosazeni optimalnich
vlastnosti tohoto algoritmu vcetn¢ metodiky jeho efektivni vyuziti.

Bude provadéna analyza imperceptiblity vlozeného vodoznaku v riznych
bitovych rovinach. K analyze vlastnosti imperceptibility budou pouzity nasledujici
subjektivni a objektivni metody.

Objektivni metody
Pro objektivni analyzu kvality digitalnich obrazii budou zvoleny nasledujici
uvedena kritéria:
= Stfedni kvadraticka chyba (MSE — Mean Square Error),
= Stiedni absolutni chyba (MAE — Mean Absolute Error),
= QOdstup signalu od Sumu (SNR — Signal to Noise Ratio),
* Vrcholovy odstup signalu od Sumu (PSNR — Peak Signal to Noise Ratio).

Subjektivni metody
Subjektivni kritéria je mozné popsat dvojim zpisobem:
= Kvantitativné,
= Kvalitativné.

V praktické casti bude dale provadény pokusy zvySeni robustnosti vkladané
informace pii zachovdni maximalni statistické nedetekovatelnosti a vizudlni
nepostiehnutelnosti. Taktéz budou provadéna testovani odolnosti algoritmu proti
riznym typtm utoku.

Dle vysledkti analyz imperceptibility, odolnosti algoritmu a dalSich zkoumani
bude navrzena efektivni metodika zabezpeceni vetejné ptistupnych grafickych dat.

Praktickd aplikace metodiky bude demonstrovana na konkrétnich ptikladech
a porovndna s obdobnymi postupy. Nasledné bude poukédzdno na konkrétni oblasti
jejiho vhodného vyuziti a formulovany syntetické zavéry a praktickd doporuceni.
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4 Oblast zkoumani

,, Co chceme, tomu také ochotné verime, a doufame,
Ze si i ostatni mysli, co si myslime sami. *
Gaius Julius Ceasar

Udelem této kapitoly je analyza soudasného stavu problematiky zabezpedeni
vetejn¢ pristupnych dat zriznych hledisek. Nejdiive bude uvedena problematika
zabezpeceni a ochrany dat v niz bude specifikovana oblast steganografie a digitdlniho
vodotisku.

Pro ziskani uceleného pohledu na problematiku budou zde dale uvedeny dil¢i
oblasti, které se zkoumanou problematikou nepiimo souvisi. Bude uveden soucasny
stav z hlediska legislativy, strategie EU, z hlediska problematiky barev a barevného
vidéni, barevnych formath z nichz bude specifikovan pouze nejuzivanéjsi.

V zavére¢né casti této kapitoly bude uveden prakticky piiklad, ktery jasné
demonstruje porusovani autorskych prav a nedostatecné zabezpeceni obrazovych dat
s kterym se v soucasné dobé¢ setkavame v podstateé na kazdém kroku.

4.1 Bezpecnost a ochrana dat

Bezpecnost (anglicky security) piedstavuje vlastnost prvku (napt. informacéniho
systému), ktery je na urc€ité urovni chranény proti ztratdm, resp. pfedstavuje stav
ochrany (na urcité irovni ) proti ztratdm. Bezpecnost informacnich technologii zahrnuje
ochranu ¢innosti zpracovani, tschovy, distribuce a prezentace informaci. Tato kapitola
Cerpa predevsim z literatury [24].

Soucasnou dobu lze charakterizovat jako dobu informaci v riznych podobach,
at’ jiz jde o pocitacova data, audio statické obrazy nebo video. Tyto informace v naSem
ptipad¢ prezentace se Sifi prostiednictvim telekomunikacnich siti, pficemz se pouzivaji
riznad prenosovd média. Velky stimul vtomto rozvoji poskytl internet. Rozsihla
distribuce internetovych dat podnitila rozvoj novych pienosovych technologii a sluzeb.
Stale se zdokonaluji hardwarové a softwarové prostiedky ulehcujici ¢lovéku praci. Na
druhé stran¢ vSak umoznuji téZ nelegalni Sifeni a zachazeni s informacemi, které jsou
vlastnictvim nékoho jiného.

V této souvislosti se dostava do poptedi problematika bezpecnosti a ochrany dat.
V ptipadé¢ digitalnich prezentacich je tato problematika ztizena zejména diky zakladni
funkci prezentaci tj. prezentovat vyrobky, jednotlivce, firmy, spolecnosti a dalsi
subjekty. Tyto prezentace probihaji vetejné a jsou k dispozici at’ jiz ve form¢ n¢jakého
média (CD, DVD) ¢i pfimo na internetu.

Zde tedy vznikad problém, jak tyto vefejné pfistupné prezentace ochranit. Ve
veétsSiné pripadii nejde o zabezpeceni samotného textu, ale predev§im o grafickd data,
kterd mohou byt zneuzita napf. znovu pouzita jinym subjektem bez souhlasu majitele
akde po jejich upravé nelze jednoznacné prokdzat skutecného vlastnika. V téchto
ptipadech jde tedy o zabezpeceni dat z hlediska jejich autorstvi.

Cilem této kapitoly je poskytnuti nékterych pohledi a moznosti v oblasti
zabezpeceni digitalnich dat. Tato kapitola se bude vénovat zejména metodam utajené
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komunikace (tj. steganografie) a metoddm zabezpeceni dat technikami digitadlniho
vodotisku.

Je nutné si uvédomit, jaké subjekty obecné prichdzeji do styku s daty. Lze je
rozdélit do tfi skupin:

= Autor (vlastnik autorskych prav) — osoba nebo organizace, kterd vlastni
original dat.

= Uzivatel — osoba nebo organizace, kterd vlastni data a ma od autora doCasné
¢i trvalé pravo tyto data pouzivat.

= Utoénik — osoba, ktera nevlastni data, resp. nema od autora dogasné ¢&i trvalé
pravo tyto data pouzivat a snazi se data ziskat, upravit, nebo prezentovat tak,
aby bud’ neslouzily svému ucelu, nebo aby byly interpretovany jako data
s do¢asnym nebo trvalym pravem je pouzivat[23].

4.1.1 Obecny popis digitalnich obrazi

Predpokladame-li, Ze origindlni obraz, do kterého chceme vlozit vodoznak, bude
staticky vicetiroviiovy (Sedy) obraz /. Statické obrazy se charakterizuji prostorovym
a jasovym rozliSenim, resp. prostorovou a jasovou rozliSovaci schopnosti. Tato
podkapitola Cerpa z literatury [3].

Prostorova rozliSovaci schopnost (prostorové rozliSeni) se popisuje poctem
obrazovych prvki (op) reprezentujicich obraz v horizontdlnim a vertikdlnim sméru
pfipadajicich na jednotku délky (napt. palec = 25.4 mm). Nutno poznamenat, ze pro
oznaceni obrazového prvku se uziva akronymu pixel z anglického picture element. [7]

Prostorova rozliSovaci schopnost obrazu je charakterizovéna:
* horizontalni rozliSovaci schopnosti,
= vertikalni rozliSovaci schopnosti.

Horizontalni rozliSovaci schopnost se udavd poctem obrazovych prvkii na
jednotku délky (palec) a tato jednotka se oznacuje jako dpi (dots per inch).

Vertikalni rozliSovaci schopnost se udava poctem fadkl na jednotku délky (napft.
na 1 mm), nebo se udava v dpi.

Prostorova rozliSovaci schopnost vicetroviiovych statickych obrazi je nejcastéji
dana jako rozmér matice m xn, kde m je pocet fadkl resp. obrazovych prvki ve
vertikdlnim sméru a n je pocet obrazovych prvkil v horizontdlnim sméru. Standardné
pouzivand prostorova rozliSovaci schopnost byva 256 x 256 resp. 512 x 512, ale
pouzivaji se také obrazy s jinou rozliSovaci schopnosti.

Jasova rozliSovaci schopnost (jasové rozliSeni) viceuroviiovych statickych
obrazli vyjadifuje pocet biti potfebnych k popsani obrazové informace v jasovych
slozkéach kazdého obrazového prvku. Obecné je jasova rozliSovaci schopnost p bitii/op,
kde
p > 1, pfiCemz pocet jasovych urovni je 2P. Standardni viceGroviiové obrazy maji
jasovou rozliSovaci schopnost 8 bit/op, t.j. po&et jasovych urovni je 2°= 256. Je-li po&et
bitt p = 1, jedna se o tzv. binarni obrazy s poétem jasovych tirovni 2' = 2 (Serna, bil).
Specialnim piipadem binarnich obrazli jsou tzv. pseudovicetroviiové obrazy imitujici
viceuroviiové (Sed¢) obrazy technikou oznacovanou jako halftoning (Seda barva je
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vhodné konvertovana cernymi a bilymi obrazovymi prvky, odstin Sedé barvy je dén
,,koncentraci“ bilych a ,koncentraci® ¢ernych obrazovych prvkl v dané oblasti obrazu).

4.1.2 Techniky ukryvani digitalnich dat a steganografie

Pojem digitalni oznacuje informace, vytvofené pomoci ciselného zpracovani
(obvykle v binarni form¢ jedni¢ek a nul), nebo technologie zalozené na obdobném
principu.

Ukryvani digitalnich dat je uméni a véda tykajici se navrhu takovych metod
komunikace, které kromé zabezpe€eni divérnosti pfenaSenych dat ukryji také fakt, ze
jsme se divérnost néceho snazili zabezpecit, pfipadné ukryji samotnou komunikaci[6].

Problematikou ukryvani informaci se zabyvaji nasledujici oblasti:

* Kiryptografie (cryptography) — zabyva se studiem matematickych postupt, jez
se tykaji téch aspektl informacni bezpecnosti, k nimz patii utajeni, integrita dat,
autentizace subjektu a autentizace pivodu dat. Na ochranu obsahu digitalnich dat
pouziva Sifrovani, tj. transformaci informace do podoby, kterd je nesrozumitelna
(Citelna jen se specidlni znalosti), ale z které je mozné ziskat plivodni formu pouZzitim
inverzni transformace — deSifrovanim. PficemZ pftisluSnou deSifrovaci transformaci
(desifrovaci kli¢) musi poznat pouze osoby, které maji mit moznost zpravé rozumét.

* Steganografie (steganography) — je to star$i sestra kryptografie (Sifrovani).
zabyva se metodami utajeni komunikace, tj. realizuje skryty prenos informace vloZzenim
dat do jinych dat tak, aby modifikace pivodnich dat byla smyslové nepostiehnutelna.
Na rozdil od kryptografie, steganografie timto smyslové nevnimatelnym vloZenim dat
utaji informaci o jejich prenosu. Kryptografie umoziiuje utajeni obsahu spravy, ale
neutajuje komunikaci. RozliSuji se technické a jazykovédné steganografické techniky.
Mezi nejfrekventovangjsi technické steganografické techniky patii vytvareni mikrobodt
pod nebo nad kryci text. V soucasné dob€ je tento steganograficky piistup zesileny
pouzivanim neviditelnych inkoustl. Jazykovédné steganografické techniky vyuzivaji
jazyk (tfec). Jako piiklad je mozné uvést pouzivani akrostichu, tj. pouzivani takové
formulace textovych zprav, kde prvni nebo posledni znaky slov vytvareji slova nebo
véty. Jinym piikladem je pouzivani chyb nebo stylistickych znakii na definovani pozic
Zpravy v textu.

* Technika oznacovani autorskych prav (copyright marking) — pfedstavuje
techniky digitalniho vodotisku. Digitalni vodotisk vklada ptidavnou informaci (digitalni
vodoznak) do dat tak, aby modifikace téchto dat byla smyslové nepostfehnutelna.
RozliSuje se krehky vodotisk (fragile watermarking) a robustni vodotisk (robust
watermarking).[14] Techniky kiehkého vodotisku modifikuji vodoznak pii jakékoli
operaci s daty, vkterych je vodoznak vlozeny. Jejich hlavni ulohou je detekce
manipulace s daty. Techniky robustniho vodotisku se pouzivaji na detekci autorskych
prav, vlozeny vodoznak musi odoldvat manipulaci s daty. Specidlnim piipadem
robustnich  vodotiskovych  technik je technika identifikacnich  vodoznakt
(fingerprinting), jejiz ucelem je umoznéni sledovani distribuce nelegalnich kopii dat.
Protoze vodotiskové techniky spliuji pozadavek smyslové nevnimatelnosti vlozenych
vodoznaki, byvaji studovany také jako techniky mozného utajeni komunikacniho
pfenosu a byvaji ptifazovany ke steganografickym technikam.
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* Technika krycich kanali (covert channels) — vyuziva pfi pfenosu informaci
komunikacni cesty, které nebyly pfi pfenosu informaci navrhované, ani nebyly pro
pfenos informaci planované. Tato technika je pouzivana nckterymi softwarovymi
produkty, jez navenek vykonavaji jinou funkci, ale zaroven poskytuji prenos skrytych
informaci. Technika krycich kandlti byva pfifazovana ke steganografickym technikam.

* Anonymita (anonymity) — jde o techniku ukryvani identity odesilatelti
a adresatli zprav, pfiCemz sama informace neni mezi uzivateli utajovana. Mezi piistupy
této techniky patii posilani zpravy pres nckolik anonymnich osob s jejim naslednym
n¢kolikandsobnym pfesmérovanim. Zakladni mySlenkou bylo ukryt cestu pienosu
zpravy pouzitim vétSiho poctu anonymnich osob a ty pfijatou zpravu poslaly dalsi osobé
a tak se postupné dostala az k adresatovi. Pfedpokladem pouziti byla zejména divéra
a spolehlivost jednotlivych anonymnich osob.[19]

Steganografie a technika vodoznakii spolu vzajemné velmi tGzce souvisi. Obé
techniky popisuji zptsoby subjektivné nevnimatelného ptenosu informaci pomoci jejich
vlozZeni do krycich dat. Zatimco steganografie se pouziva predevSim pro komunikaci
mezi dvéma skupinami (osobami), technika vodoznakt pfedpoklada vyuziti zptisobem
,jeden odesilatel — neomezené mnozstvi piijemcu®.

Rozdil mezi steganografii a technikou vodoznakl spocivd v pozadavcich na
jejich odolnost vuc¢i utokim. Cilem steganografie je ukryti skuteCnosti, Ze tajna
komunikace existuje, proto se na ni nekladou vysoké ndroky na odolnost. Technika
vodoznakil pfedpokladd velké mnoZzstvi piijemcl, a mezi nimi i takovych, ktefi se
budou snazit vloZenou informaci odstranit a nebo poskodit. Proto robustni techniky
vodoznaki kladou vyssi pozadavky na odolnost vici utoktim nepovolanych osob.

Je tfeba poznamenat, Ze robustni vodoznakové techniky je mozné vyuzivat i jako
steganografické techniky.

4.1.2.1 Rozdéleni steganografickych technik

Podle pouzivanych metod v digitdlni steganografii je moZzné rozdélit
steganografické techniky do tfech odliSnych skupin[41]:

= Injek¢ni steganografie (injection steganography) — vyuZzivaji vlozeni dat do
jinych dat, tzn. krycich dat jimiz jsou kryci text, kryci obraz, kryci zvuk a nebo
kryci programovy soubor. Vlozeni dat do krycich dat zpisobi zvétSeni velikosti
souboru krycich dat, proto musi byt data vlozené tak, aby na strané piijmu byly
klientskymi programy nebo prezentacnimi algoritmy (prohleddvafe obrazkd,
audioprohledavace, textové editory) ignorované. Mnohé aplikace injekéni
steganografii umoznuji. Data vlozené do krycich dat byvaji v steganografii
oznacované jako stegotext data, stegobraz data, stegoaudio data nebo vSeobecné
stegoobjekt data.

= Substituéni steganografie (substitution steganography) — vyuzivd nahrazeni
nevyznamnych c¢asti krycich dat, nahrazeni ale nesmi zptsobit u klientskych
programu kolizi (napf. pti kontrole souctu atd.). Pro substituci se pouzivaji také
¢asti krycich dat, které byvaji malokdy pouzité nebo se vilbec nepouzivaji, ale
jsou soucasti krycich dat. Substitucni steganografické ptistupy zplsobuji mirné
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zkresleni (degradaci) krycich obrazovych dat (statickych obrazii nebo
videosekvenci), Sum u krycich audiosigdli, procesni chyby nebo nestandardni,
netypické stavy u krycich programovych soubort.

= Propagacni steganografie (propagation steganography) — nejcastéji vyuziva
prostiedky generujici jind data, které slouzi jako kryci data. VloZena data jsou
potom soucasti téchto dat.

Pfirozené techniky ukryvani dat jsou variabilni v zdvislosti na pouziti kryciho
média, do které¢ho jsou vkladané. V zasadé rozliSujeme[25]:

= Ukryvani dat v textu — textova data se v porovnani se zvukovymi ¢i obrazovymi
daty vyznacuji niz8§i redundantni informaci. Proto se tyto techniky soustfed’uji na
vyuziti takovych pfistupd, které jsou pro ctenafe zprav nepostiehnutelné. Miizeme
rozliSovat tfi skupiny metod:

o Metody vyuzivajici prazdna mista v textu, v dokumentu (open space
metods), jez vkladaji zpravu do textového dokumentu manipulaci ,,bilych*
mist v textu (napf. mezery mezi znaky, mezi slovy, pozice pocate¢niho
nebo koncového znaku vitadku) a nepouzitého prostoru na strance.
Nejjednodussi je pouzivani mezery mezi jednotlivymi slovy v textu —
vlozeni bindrni zpravy v textu bude realizované jednou mezerou mezi
slovy pro hodnotu ,,0%, nebo dvéma mezerami mezi slovy pro hodnotu ,,1%.

Mezi metody vyuzivajici prazdnd mista v textu, v dokumentu
muzeme zatadit nésledujici:
* posouvani fadkul textu,
* posouvani slov,
* Uprava pismen.

o Syntaktické metody (syntactic methods) — tyto metody vyuZzivaji
interpunkci.

o Sémantické metody (semantic methods) — vyuzivaji pro vloZeni zpravy
vzajemnou manipulaci jednotlivych slov tj. zménu textu bez zmény
vyznamu nebo pouzivani definovanych synonym v textu atp.

= Ukryvani dat v obrazovych signalech — steganografické techniky digitalnich
obrazli umoznuji uskutectiovani skrytych komunikaénich pienost digitalnich
obrazi. Tyto metody uzce koresponduji s technikou digitdlnich vodoznak,
a proto byvd obrazova zprava, steganograficky pfendsena nazyvana vodoznak.
NejcastéjsSim piipadem byva pouziti bindrniho vodoznaku, tj. ¢ernobilého obrazu
se dvéma jasovymi trovnémi — ¢erny obrazovy bod ,,0“, bily obrazovy bod ,,1%.
Piikladem tohoto typu obrazu mohou byt napt. skenované textové informace.
NejfrekventovanéjSim médiem pro ukryti vodoznaku byvaji digitdlni obrazy —
statické Sedé, tzv. vicetroviiové obrazy, statické barevné obrazy, pfip. obrazové
sekvence.

Zakladni (technické) steganografické techniky digitalnich obrazii jsou
zalozené na n¢kolika odliSnych principech umozilujicich vloZeni vodoznaku do
obrazového média. Jsou to:

» Rozklad obrazu na bitové roviny — ukryti dat v obrazové informaci

pfestavuje v podstaté¢ modifikaci nékterych binarnich hodnot vybrané
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bitové roviny originalniho obrazu v zavislosti na binarni hodnoté dat
vkladanych do obrazu. Nejcastéjsi je pouziti nejméné vyznamnych bitd
pro toto vlozeni.

»  Metody digitalniho halftoningu — ukryti dat se realizuje modifikaci
struktury aproximovaného Sedého odstinu v pseudovicetroviiovych
obrazech.

= Subpasmovy rozklad obrazii — jestlize jsou kryci obrazova data
frekvenéné rozdélena na urcita pasma a binarnimi hodnotami vkladanych
dat se modifikuji nekteré spektralni ¢asti obrazi.

» Metody digitalniho vodotisku obrazii — realizuje vlozeni binarni
informace, nejcastéji ve form¢ binarniho obrazu do krycich dat, jimiz
jsou statické obrazy nebo obrazové sekvence.

Vlozeni vodoznaku se uskuteciuje:

= Vobrazové oblasti tj. vlozeni dat (vodoznaku) se piimo
modifikuji jasové hodnoty kryciho obrazu

= Ve frekvencni oblasti, tj. vlozenim dat (vodoznaku) se modifikuji
spektralni koeficienty obrazu

* V parametrické oblasti, tj. vloZeni dat (vodoznaku) se realizuje
v procesu konverze do jiného obrazového formatu zménou
nékterych jeho parametrti, resp. metadat.

Ukryvani dat v audiosignalech — tyto metody jsou zaloZené na vlastnostech
lidského zvukového systému. V digitalni reprezentaci zvukovych dat hraji
vyznamnou Ulohu dva parametry, a to vzorkovani a kvantovani. Vzorkovaci
frekvence byva v rozmezi 8 kHz az 44,1 kHz, pouzivana kvantizace byva linearni
16ti bitova nebo logaritmickd 8 bitovd. Mezi zdkladni techniky ukryvani dat
v audiosignalech patfi:

o Modifikace nejméné vyznamnych bitii — vyuziva se vylucné v digitdlnim
pfenosovém prostiedi, kdy se modifikuji nejméné vyznamné bity digitalné
reprezentované¢ho audiosignalu. Tato modifikace wvndsi do signalu
akusticky Sum a je choulostivd na dal$i zpracovani signalu. Na druhé
stran¢ ale umoziuje vlozeni velkého mnozstvi dat. Vzorkova frekvence je
1 kHz.

o Fazové kodovani — patii mezi velmi efektivni metody ukryvani dat do
audiosignalii. Data jsou kdédovéana substituci fdze segmentu audio signalu
pomoci referencni faze, kterd reprezentuje ukryvana data. Tento postup
vnasi do audiosignalu fazovou disperzi a nespojitosti fazového piibéhu
zavislé na kazdém frekvenénim segmentu. Minimalizace fazové disperze
je zavisla na pouzité pfenosové rychlosti.

o Rozprostiené spektrum — princip této techniky spociva v kédovani toku
informaci rozsifenim jejich frekvenéniho spektra na co mozna nejvetsi
Sitku. Tato technika je vyuzivana pii nizkych bitovych rychlostech signalu.

o UKkryvani datové odezvy — tato technika realizuje ukryti dat do
audiosignalti zavedenim odezvy signalu. Odezva signalu je definovana
ttemi parametry — pocatecni amplituda, opozdéni a rychlost tlumeni.
Odezvy charakterizované velmi nizkou urovni zpozdéni (méné nez 1 m/s),
jsou lidskym zvukovym vnimanim nepostfehnutelné. Data na ukryti
v jejich binarni formé je mozné ukryt do audiosignalli zavedenim dvou
odlisnych odezev, odpovidajicich binarni ,,0% resp. ,,1“. Hodnota
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pocatecni amplitudy a rychlosti tlumeni musi byt dopfedu nastavena tak,
aby byla pod prahovou trovni vnimani.

Ukryvani dat ve spustitelnych souborech — jde o modifikaci spustitelnych
soubortl na zadklad¢ vkladanych dat. Ukryvani dat ve spustitelnych souborech do
jist¢ miry koresponduje s principem pocitatovych vird. Z tohoto pohledu je
mozné algoritmy ukryvani dat ve spustitelnych souborech rozdélit na dvé
kategorie[39]:
o Rozsirujici techniky — tyto techniky ponechaji spustitelny soubor
v pivodnim stavu a pfidanou informaci vkladaji do metadat souboru.
Jejich nevyhodou je zvétSeni velikosti, rozsifeni spustitelného souboru,
ktery ulehcuje jejich detekei (injekeni steganografie).
o Modifikujici techniky — tyto techniky vkladaji informaci pifimo do
spustitelného souboru (substitu¢ni steganografie). Jejich nevyhodou je
mozné poSkozeni funk¢énosti souboru.

Pti vkladani vodotisku do spustitelnych soubort se rozlisuje tzv.:

Staticky vodotisk (static watermark) — program jehoZz extrakci neni tfeba spoustét
ani simulovat. Staticky vodotisk je vSak lehko atakovatelny transformacemi
zachovavajicimi sémantiku programu. Pii statickém vodotisku mohou byt
vkladané informace vlozené do:

o Segmentu inicializovanych dat (kde jsou ulozené statické fetézce)

o Kodového segmentu (vykonavatelny kod)

o Ladicich informaci
Dynamicky vodotisk (dynamic watermark) — vodotisk je stav béhem vykondvani
programu. Pfi dynamickém vodotisku aplikace bézi na pfedurceném vstupu, jez
aplikaci pfinuti, aby se dostala do pro tento vstup doptedu zvoleného stavu, ktery
reprezentuje vodotisk. Metody se lisi podle toho, v které Casti stavu programu je
vodotisk ulozen a podle zpusobu, jakym je z n¢ho extrahovan. RozliSuji se tfi
techniky dynamického vodotisku — vodotisk se skrytou funkénosti, vodotisk
v datovych strukturach a vodotisk v postupnosti vykondvani.[42]

4.1.2.2 Kritéria na steganografické systémy

Pro systémy utajeni komunikace, tj. pro steganografické systémy jsou typické

nasledujici hlavni pozadavky][7]:

Robustnost — vloZzend informace se nazyva robustni, pokud je Ilehce
detekovatelna z krycich dat, do nichz byla vlozena a které byly nasledné
poskozené utoky. Robustnost znamend odolnost — imunitu vii€i necilenym
vSeobecnym operacim s daty.

Statisticka nedetekovatelnost — je typickym pozadavkem na bezpe¢nou tajnou
komunikaci. Hovoifime, Ze vloZenad informace je nedetekovatelna, pokud jeji
vlozeni nevyvola statisticky vyznamnou zménu, kterou by se oznacend data
lisila od origindlnich dat. Je potiebné poznamenat, Ze schopnost detekovat
vlozZené informace jesté¢ neznamena schopnost jeji extrakce.

Statistickou nedetekovatelnost 1ze ovéfovat prostiednictvim histogramu
origindlntho a oznaceného obrazu. Histogramy téchto obrazii by nemély
vykazovat vyrazné zmény.[8]
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* Nevnimatelnost — tento pozadavek je zaloZzen na vlastnostech lidského
vizualniho systému nebo lidského sluchového systému. Vlozena informace je
nevnimatelna, pokud primérny ¢lovék neni schopny rozliSit originalni data od
dat obsahujicich skrytou informaci. Nevnimatelnost se zkouma na velkém
vzorku dat, v némz bud’ je nebo neni vlozend informace, a to tak, ze urcité
mnozstvi lidi porovnava tyto vzorky. Jako uspéSnd hodnota neviditelnosti se
povazuje ta, pokud 50% zacastnénych lidi nedokéze odlisit oznacené vzorky od
originalnich.

= Bezpefnost — o bezpecném algoritmu se hovofi tehdy, pokud vlozena informace
nemuze byt extrahovand z oznacenych dat bez znalosti algoritmu vkladani
a extrakce. Pojem bezpecnost téz zahrnuje utoky zalozené na poznani Casti
procesu vkladani tajné informace.

Vyse uvedené pozadavky jsou navzajem konfliktni. To znamend, Ze neni mozné
soucasn¢ splnit vSechny najednou. Pokud chceme dosdhnout vlozeni velkého mnozstvi
informaci, nemizeme soucasné¢ pozadovat vysokou odolnost vlozenych dat nebo jejich
nedetekovatelnost. Na druhé strané, pokud chceme dosahnout vysoké odolnosti,
neubranime se sniZeni kvality oznaCenych dat nebo jejich jednodussi detekovatelnosti.
Na nasledujicim obrdzku ¢. 4.1 je schematicky znazornéna tato situace a taktéz je
znazornéno, jaké pozadavky jsou upiednostiiované v jednotlivych oblastech skryté
informace.

Kapacita
Bezpecné Steganografia
steganografické
techniky Techniky digitalnich
vodoznak
Nedetekovatelnost Robustnost

Obrazek €. 4.1 — Pozadavky na steganografické systémy [7]

4.1.2.3 Moznosti vyuziti rozkladu kryciho obrazu na bitové roviny
v steganografii

Vicetroviiovy staticky obraz se da interpretovat také jako soubor tzv. bitovych
rovin. Uvazujme-li staticky obraz s jasovou rozliSovaci schopnosti 8 bit/op, tj. 256
jasovymi Urovnémi, potom tento obraz muzeme rozlozit na 8 bitovych rovin. Kazdy
obrazovy bod origindlniho obrazu [/ je mozné popsat p — bitovym slovem
(do, dy, ... , dp1), coz predstavuje bindrni reprezentaci urovné jasu daného obrazového
bodu. PopiSeme-li vSechny obrazové body jejich bindrnimi reprezentacemi, ziskame
tiirozmérny model origindlniho obrazu 7, kde osy x a y udavaji velikost (rastr) obrazu,
tedy n;x m; a osa z udava bitovou reprezentaci kazdého obrazového prvku. Z takového
modelu ziskdme p — bitovych rovin obrazu /, pfi¢emz rozmér kazdé roviny bude n; x m;
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a kazda rovina bude ptfedstavovat binarni (dvoutrovitovy) obraz. Prvni bitova rovina je
tvofena bity dy kazdého obrazového prvku originalniho obrazu 7 (LSB bity), druha
rovina je tvotena bity d; kazdého obrazového prvku origindlniho obrazu 7, atd., posledni
bitova rovina bude tvofena bity d,.; kazdého obrazového prvku originalniho obrazu /.
Celkovy pocet bitovych rovin je obecné p pro jasovou rozliSovaci schopnost
p bitl/pixel, v tomto ptipadé 8. [7]

Bitové roviny se vyznacuji témito vlastnostmi — bitova rovina je binarni obraz
a informacni obsah ve vysSich bitovych rovindch naristé, tzn. Nejvyssi bitova rovina
MSB obsahuje nejvice informaci o vizualnim obsahu obrazu.

Trojrozmérny model kryciho obrazu je pro ukazku zndzornén na nasledujicim
obrazku ¢. 4.2.

/
MSB/d, |
dp-Z
1-td bitova rovina
74 ,/ /
/S
d; / /
d; / 7 v - N>
LSB {do // // p1i
Ni prvek

Obrazek ¢. 4.2 — Trojrozmérny model kryciho obrazu [7]

4.1.2.3.1 Algoritmus vkladani vodoznaku

Data, kterd se vkladaji do plvodnich, originalnich, krycich dat se nazyvaji
vodoznaky. Vodoznaky ptedstavuji digitalni signaly ptfidané do krycich dat (digitalniho
obrazu) zplsobujici zménu plvodnich dat za ucelem jejich utajeného pienosu,
respektive za ucelem prokdzani vlastnictvi plvodnich krycich dat (digitalni
vodotisk).[2]

Vodoznak mlize mit formu konecné posloupnosti symboll resp. ¢isel, obrazové
informace (loga), segmentu fecového signalu, ale i bitové informace, kterd umoziuje
indikaci zda ptivodni data byla nebo nebyla vodoznakem oznacena. Vodoznak mize mit
charakter textu, souboru C¢isel, audio signdlu, bindrniho obrazu a dokonce
vicetroviiového obrazu.

Vodoznakem byvad nejCastéji obrazova informace bindrniho obrazu
W s prostorovou rozliSovaci schopnosti my x ny. Vlozeni vodoznaku ptedstavuje
v podstat¢ modifikaci nékterych bindrnich hodnot vybrané bitové roviny podle
ptislusnych hodnot vodoznaku .
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Pti tomto pouziti vkladani vodoznaku do obrazu se vyuziva metoda LSB (Least
Significant Bit = Nejméné vyznamny bit). V pfipad¢ pouziti této metody pro skryti
zpravy ¢i vodoznaku, dojde sice ke zméné nekterych bodu, avsak je to zména natolik
nepatrna a nezdsadni, ze lidské oko nema Sanci ji zaregistrovat a uz viibec nemutze kod
odhalit a rozlustit.

Pii tomto pouziti vkladani vodoznaku do obrazu je vhodné vodoznak vkladat
nejvice do posledni bitové roviny (dy), ¢imz bude zabezpecena nizsi vjemova viditelnost
vodoznaku, vyssi kvalita obrazu s vodoznakem a niz§i pravdépodobnost odstranéni
vodoznaku nepovolanou osobou..

Ptedpokladejme vlozeni vodoznaku W do prvni bitové roviny dy. Prostorova
rozliSovaci schopnost vodoznaku W je dana my x ny ; prostorova rozliSovaci schopnost
originalniho obrazu / je m; x n;, proto i vybrana bitova rovina dy bude m; x n;. Rozmér
vodoznaku W byva zpravidla mensi, nez je rozmér obrazu I, do kterého se vodoznak
vklada, proto my =< my; nw=<n; . Predpokladejme navic, Ze pro vlozeni vodoznaku se
budeme uvazovat cely obraz I, nikoliv libovolnou jeho ¢ast s rozméry my x ny .

V ramci prvniho kroku vlozeni vodoznaku W miiZze byt pouzita jeho obrazova
permutace, tj. takova transformace vodoznaku W, ktera vykona preusporadani
obrazovych prvkll vodoznaku W pouzitim pseudondhodného algoritmu. Pouzity
pseudondhodny algoritmus muze tvofit navic uzivatelsky kli¢. Pfeuspotadanim
obrazovych prvkd vodoznaku W ziskdme permutovany vodoznak W,. Matematicky je
mozné proces permutace vodoznaku obecné popsat relaci

W, =v(W)
kde v() je operace preuspotradani obrazovych prvki.

Nésledné je nutné urcit jakym zplisobem bude vodoznak rozprostfen do vybrané bitové
roviny.

Vlozeni vodoznaku je realizovano tak, Ze vybrané obrazové prvky bloku bitové
roviny jsou modifikovany podle hodnot prvkli odpovidajiciho permutovaného
vodoznaku pomoci funkce XOR.

Takto upravena vybrana binarni rovina se nasledné vyuzije pro zpétné slozeni
obrazu a vznikne vysledny obraz s vodoznakem /[ 7]

Algoritmus vkladani vodoznaku je naznacen na nasledujicim obrazku ¢. 4.3.
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7 Wp w
(vodoznak (vodoznak)
permutovany) <:|
(originalni obraz) permutace

rozklad na bitové rovinyﬂ ﬂ zgg:iltjﬁjg I

(KIi&)

zpUsob rozmisténi
vodoznaku do obrazu

/AAAAAA/

XOR

v
|

pouzita bitova rovina

modifikace vybrané roviny

selekce modifikovanych prvk(

—

opétovné slozeni
bitovych rovin

L AAAAAA1A

Iy

(vysledny obraz s voznakem)

Obrazek ¢. 4.3 Algoritmus vkladani vodoznaku

4.1.2.3.2 Algoritmus extrakce vodoznaku

K extrakci vodoznaku je zapotiebi originadlni obraz / (bez vodoznaku) a obraz
s vloZzenym vodoznakem 7 a uzivatelsky kli¢ K. Uzivatelsky kli¢ je tvofen informacemi
o pouzité bitové roviné, pouzité obrazové permutaci vodoznaku a zplisobu pouzité
selekce obrazovych prvka bitové roviny pii vkladani vodoznaku. Originalni obraz
I rozloZime na bitové roviny. Obraz s vodoznakem /Iy rozlozime taktéZ na bitové roviny.
Na zékladé uzivatelského kli¢e K porovname vhodné bitové roviny a spravnou selekci
prvki (na zdkladé informace z uzivatelského kli¢e K) ziskdme permutovany vodoznak
Wp. Pouzitim inverzniho permutacniho algoritmu (tzv. repermuta¢niho algoritmu, nebo
repermutace) modifikujeme permutovany vodoznak Wp na vodoznak W, ktery byl do
obrazu [ vlozen. Postup extrakce vodoznaku je graficky zndzornén na obr. 4.4.
Extrahovanim vodoznaku z obrazu se dokazuji autorskd prava k obrazu, do kterého byl
vlozen.[7]
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1 Iy

(originalni obraz) (obraz s vodoznakem) K

(kli¢)
rozklad na bitové roviny ﬂ ﬂ

<J pouzita bitova rovina

ﬂ selekce modifikovanych prvki a pouzita funkce

porovnani bitovych rovin

Wp

(permutovany vodoznak)

U permutacni algoritmus (inverzni permutace)

w

(extrahovany vodoznak)

Obrazek ¢. 4.4 — Postup extrakce vodoznaku

4.1.3 Systémy digitalniho vodotisku

Stejné jako v steganografii data, ktera se vkladaji do pivodnich origindlnich,
krycich dat se nazyvaji vodoznaky. Vodoznaky pfedstavuji digitalni signdly ptidané do
krycich dat zplisobujici zménu piivodnich dat za ucelem jejich utajeného prenosu, resp.
za Ucelem prokazani vlastnictvi ptivodnich krycich dat. Vlastni vodoznak patii pouze
jednomu vlastnikovi, on je jedinou osobou, kterd jej muze spolehlivé a vérohodné
detekovat atak prokazat vlastnictvi. Vlastnik je taktéZz jedinou osobou, kterd mulze
odstranit vodoznak z digitalniho obrazu. [1].

Metody digitalniho vodotisku ptedstavuji algoritmy, jimiz se vkladaji vodoznaky
do obrazi scilem autentifikace obrazu, pfiemz se uvazuje obraz i vodoznak
v digitalnim tvaru.

Technika digitalnich vodoznaki je definovana jako vloZeni pfidavné informace
(vodoznaku) do multimedialnich dat tak, aby modifikace téchto dat byla smyslové
nepostiehnutelna.
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Vsechny metody technik digitalnich vodoznakt sdili stejny algoritmus vkladani
vodoznaki, viz néasledujici obrazek. [42]

Vodo znak
W l
Originalni Oznacend
data data
| Blok vlozeni |
1 vodoznaku Iw
K T
Tajny/vetejny
kli¢

Obréazek €. 4.5 — Princip vkladani vodoznaku[35]

Originalni data jsou data, do kterych vkldddme vodoznak. Mohou se oznacovat
také jako kryci data nebo zdrojové data. Origindlnimi daty mohou byt audio signaly,
videosekvence, ale nejrozsifenéjSimi pouzivanymi origindlnimi daty jsou digitalni
statické obrazy.

V zavislosti na metod¢ vlozeni vodoznaku nam do procesu vkladdni muize, ale
nemusi vstupovat tajny nebo veiejny klic. Pouziti klice zvySuje odolnost vlozeného
vodoznaku, ¢imz se zaroven zvysSuje ochrana originalnich dat pfed neautorizovanymi
operacemi. VétSina praktickych systémil vyuziva pfinejmensim jeden kli¢ nebo dokonce
kombinaci nékolika klict.

Vysledkem procesu vlozeni vodoznaku do origindlnich dat jsou data oznacena
vodoznakem (watermarked data) nazyvana téZ oznacend nebo podepsanad data (signed
data).

Extrakce vodoznaku — je to proces vybéru vodoznaku z testovanych dat, tak aby
ho bylo mozné porovnat s vlozenym vodoznakem. Shoda vodoznakil potvrzuje vlozeni
vodoznaku do testovanych dat (autentizace dat). [33]

Detekce — je to binarni rozhodovaci proces, jehoz vysledkem je zjisténi, zda
zdrojovd data byla resp. nebyla oznacena vodoznakem. Modifikované detekéni
algoritmy poskytuji trojhodnotovy rozhodovaci proces, a to: zda je vodoznak ptitomny
a soucasn¢é detekovany, resp. zda je vodoznak ptitomny, ale nedetekovany, resp. zda je
vodoznak nepfitomny.[33]

Metody technik digitalnich vodoznakt sdileji stejny algoritmus extrakce/detekce
vodoznaku, viz nasledujici obrazek ¢. 16.
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Vodozak resp. zdrojova data

W, 1
Vysledek detekce
, vodoznaku
Testovana
data Blok 0.1
T extrakce/detekce .
vodozaku > v
extrakce
T vodoznaku
K
Tajny/vefejny
kli¢

Obrazek €. 4.6 - Extrakce/detekce vlozeného vodoznaku [35]

Data, ze kterych chceme extrahovat vodoznak, nebo zjistit, zda tato data byla
oznacena vodoznakem (detekce vodoznaku) nazyvame testovana data. V zavislosti na
pouzité metod¢ pfi vkladani vodoznaku jsou dalSimi vstupy vodoznak resp. zdrojova
data a tajny/vetejny kli¢. Vystupem detekce ptitomnosti vodoznaku je odpovéd’ ano/ne
(0,1). Vystupem extrakce je extrahovany vodoznak W'. Extrahovany vodoznak nemusi
byt shodny s vlozenym vodoznakem W, nebot’ pfenosova cesta mize zpusobit zkresleni
oznacenych dat a zaroven se predpoklada pfitomnost nepovolané osoby, kterda mulze
zpusobit poskozeni, nebo odstranéni vodoznaku z oznacenych dat pomoci utokt. [42]

4.1.3.1 Rozdéleni metod digitalniho vodotisku

Techniky digitalnich vodoznakt 1ze dé€lit z vice hledisek. Podle vstupi a vystupt
procesti vkladani a extrakce/detekce vodoznaku rozeznavame tfi systémy[30]:

= Soukromé systémy svodoznakem pouzivaji na vlozeni vodoznaku W do
originadlnich dat /, soukromy kli¢ K a pii detekci resp. extrakci vodoznaku kromé
soukromého klice vyzaduji pfinejmensim také originalni data. Lze je rozdélit do
dvou skupin:

o Systémy prvni podskupiny extrahuji z testovanych dat I’ vodoznak, pfi¢emz
vyzaduji znalost originalnich dat [7akli¢e K. Symbolicky je mozné toto
zapsat ve tvaru

{I 'xKxI— VIN/}
Extrahovany vodoznak " se porovnava s vlozenym vodoznakem W,
pfi¢emz nejcastdji se jako mira podobnosti pouziva korekce mezi Wa W .
o Systémy druhé podskupiny vykonavaji pouze detekci pfitomnosti vodoznaku
W v testovanych datech I'. Obvykle vyzaduji znalost vlozeného vodoznaku
W a znalost originélnich dat, tzn. Je mozné je symbolicky zapsat ve tvaru

{1’xKx]xW—>(0,1>}
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Vysledek detekce mé binarni formu, to znamena, Ze testovana data
obsahuji vodoznak W (vystup ,,1), resp. neobsahuji vodoznak W (vystup ,,0%).
Tyto systémy vzhledem k bindrnimu vystupu se vyznacuji vétsi robustnosti.

=  Polosoukromé systémy s vodoznakem vykonavaji detekci pfitomnosti vodoznaku
W v testovanych datech I". VyZaduji znalost vloZeného vodoznaku W a soukromého
klice K, ale nevyzaduji znalost origindlnich dat. Symbolicky lze toto zapsat ve tvaru

{]'xKxW%(O,l)}

Vystup je dvojhodnotovy a odpovida vysledku testu detekce pritomnosti vodoznaku.

= Vefejné systémy s vodoznaky pouzivaji vetfejny klic K, kterym se vklada do
origindlnich dat I n-bitova informace. Tato informce nema charakter vodoznaku.
Extrakce této n-bitové informace z oznacenych dat I” se realizuje vetejnym klicem
K a nevyzaduje znalost originalnich dat. Tyto systémy je mozné symbolicky zapsat
ve tvaru

{I'<xk —s}
kde s je n-bitova informace vlozena do originalnich dat.

Hlavni vyuziti soukromych a polosoukromych systéml s vodoznakem je
pfinejmensim v oblasti autentizace dat a ochrany autorskych prav. Vefejné systémy
s vodoznaky slouzi k ptfenosu ptidavné informace vlozené¢ do originalnich dat, ktera
jsou vefejné pristupna pomoci vetejného klice.[7]

4.1.3.2 Rozdéleni vodoznaku

V praxi pouzivané vodoznaky je mozné rozdélit podle jejich urceni
nasledovné[25]:

* Viditelné vodoznaky (visible watermarks) — jsou to viditelné obrazce vsunuté
do jinych obrazct. Ptikladem jsou napf. loga. Predstavuji analogii papirovych
vodoznaki. Slouzi k zamezeni pouziti urCitych druhli oznacenych dat (napf.
digitalnich obrazi) ke komerénim tcelim.

* Skryté vodoznaky (watermarks) — jsou pfidavnou informaci, ktera je vsunuta do
ptvodnich informaci bez toho, aby se podstatné narusil ptivodni informaéni
obsah, nejsou vSak bézné¢ viditelné. Dilezitym pozadavkem je robustnost
vodoznaku, €ili odolnost vii¢i jeho odstranéni nepovolanou osobou bez znalosti
klice.

* Identifika¢ni vodoznaky (finger-printing) — jsou specialni tfidou vodoznakd,
které predstavuji specificky kod autora série ptivodni informace.

* Proudové vodoznaky (bitstream watermarking) — jsou to vodoznaky urcené na
oznaceni komprimovanych dat, jako jsou komprimovana video data.

» Krehké vodoznaky (fragile watermarks) — jsou to vodoznaky, které maji
limitovanou robustnost. Proto slouzi jako identifikator naruSeni vodoznakem
oznacenych dat.

Z hlediska vnimatelnosti 1ze vodoznaky rozdélit na[18]:
= Postifehnutelné — obycejné obsahuji viditelny odkaz nebo logo spole¢nosti.
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= Nepostiehnutelné — kryci data s vlozenym vodoznakem jsou vizualné
velmi podobnd pivodnim datim bez vodoznaku. Existence takového
vodoznaku se da dokazat jen jeho extrakci ¢i detekujicim algoritmem.

Z hlediska odolnosti 1ze vodoznaky rozdélit na[14]:
= Kirehké — vodoznaky vlozené takovouto metodou jsou lehko naruSitelné
jednoduchymi operacemi s obrazem (napiiklad vodoznaky urcené ke
kontrole integrity musi byt nutné kiehké)
= Robustni — takto vlozené vodoznaky odolavaji manipulacim s obrazy (jsou
uzitecné pii deklarovani vlastnictvi). Robustni vodoznaky je mozné dale
rozd¢lit na:
» Soukromé, které vyzaduji na extrakci/detekci vodoznaku plvodni
obraz.
= Vefejné, které nevyzaduji na extrakci/detekci vodoznaku plvodni
obraz.

Algoritmy vyzadujici uzivatelsky kli¢ 1ze dé€lit na algoritmy[11]:
= Stajnym klilem - pfi téchto algoritmech se pouzivd na vloZeni
1 extrakci/detekei stejny kli¢ (pii pfenosu kli¢e je pak nutné zabezpecit
bezpecnou komunikaci mezi vlastnikem obrazu a pfijemcem),
= S vefejnym kliCem — pfi téchto algoritmech se pouziva dvou klict. Vyuziva
se kli¢ vetejny a kli¢ soukromy.

4.1.3.3 Klasifikace metod obrazového vodotisku

Metody vkladani vodoznaku do obrazovych signali vyuzivaji na zabezpeceni

neviditelnosti nedokonalost lidského vizualni systému HVS (Human Visual Systém).
Velké mnozstvi téchto metod je mozné rozdélit do dvou zékladnich skupin[7]:

Metody zalozené na korelaci — v obrazovém prostoru modifikuji jasovou uroven
obrazovych prvkli pseudondhodnym obrazcem resp. pseudondhodnou
posloupnosti, kterd je odvozend od vodoznaku.

Metody bez vyuziti korelace — vyuzivajici modifikaci transformacnich
koeficientl vodoznakem. Tyto metody vyuzivaji transformaci na cely obraz
nebo transformaci po blocich.

Techniky vlozeni vodoznakii vyuzivaji rizné principy, pfi¢emZ je mozné je

rozdélit na:

Techniky vkladdni vodoznakli v obrazové oblasti — realizuji modifikaci
obrazovych prvki. V ptfipadé neviditelnych vodoznakii se vyuziva nedokonalosti
lidského vizualniho systému v tom smyslu, Ze ¢lovék rozpozna maximalné 90
pfechodli jasovych urovni. Pfi vyS$§im poctu urovni uz neni schopny
zaregistrovat malé¢ zmény v téchto prechodech.

Techniky vkladani vodoznakl v transformované oblasti — realizuji modifikaci
spektralnich, resp. sekvencnich koeficientli krycich dat. Tyto techniky vyuzivaji
pfinejmensim digitdlni obrazové vodoznaky. Zpétnou (inverzni) diskrétni
ortogonalni transformaci modifikovanych koeficientl se ziskaji ptivodni data, ve
kterych je vlozeny vodoznak.

Techniky vkladani vodoznakii v parametrické oblasti — realizuji vloZeni
vodoznaku v procesu zpracovani dat, pficemz vyuzivaji modifikaci tzv.
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parametrického prostoru (parametrického popisu) kryciho obrazu. Piikladem
této techniky je vloZeni vodoznaku pfi fraktdlovém koédovéani obrazu, kde je
vodoznak vkladany do koeficientli pro transformaci jasu v procesu konverze
obrazu do formatu *.fif (fractal image format). [3]

Nejvice vyuzivanymi technikami jsou techniky vklddani vodoznaku
v transformované oblasti. Tyto algoritmy ve vSeobecnosti vyuzivaji stejny postup
implementace vodoznaku, jaky je zndzornény na obrazku ¢. 4.7. LiSi se v pouziti
diskrétnich ortogonalnich transformaci a ve vybéru a zpisobu modifikace spektralnich
koeficient (aby byly splnény podminky pro vizudlni imperceptibilitu vloZeného
vodoznaku a jeho robustnost).

originalni

kryci
obraz

vodoznak

transformace 1

Spektralni
oblast
kryciho

permutace

permutovany
vodoznak

obrazu

vlozeni vodoznaku

inverzni transformace

obraz
s vodoznakem

Obrazek ¢. 4.7 — VSeobecny algoritmus vlozeni vodoznaku do kryciho obrazu[7]

Proces extrakce vyzaduje jako vstupni informaci origindlni kryci obraz, obraz
s vodoznakem a uZzivatelsky klic. Tento proces je zndzornén na nasledujicim
obrazku ¢. 4.8.

24



Ochrana vetejné ptistupnych grafickych dat

originalni obraz
kryci s vodoznakem
obraz
transformace transformace
Spektralni Spektralni
oblast oblast
kryciho obrazu
obrazu s vodoznakem

SN
Extrakce
permutovaného

inverzni permutace vodoznaku

extrahovany
vodoznak

Obrazek ¢. 4.8 — VSeobecny algoritmus extrakce vodoznaku[7]

4.1.3.4 Pozadavky na vodoznaky a metody vkladani vodoznaki

Vodoznaky v systémech digitalniho vodotisku by mély spliiovat nasledujici

vlastnosti[25]:

Imperceptibilita — zmény zplsobené vklddanim vodoznaku by nemély
zhorSovat vnimanou kvalitu obrazu.

Spolehliva detekce — vodoznak by mél piestavovat dostateCny a spolehlivy
dikaz o vlastnictvi produktu. Chyby detekce by se mély objevovat extrémné
ziidka, v nejlepSim ptipadé¢ nikdy.

PiidruZeny kli¢ — vodoznaky by mély byt pfidruzené s identifikaénim ¢islem,
nazyvanym téz kli¢ vodoznaku. Tento kli¢ je pouzivany na sestaveni, detekci
a odstranéni vodoznaku. Potom tento kli¢ by mél byt soukromy a mél by
jednozna¢né charakterizovat legalniho vlastnika. Kazdy ¢&islicovy signal
extrahovany z digitdlniho obrazu je pokladan za platny tehdy a pouze tehdy,
pokud je spojeny s klicem ptes spolehlivé navrhnuty algoritmus. Tato podminka
zabrafiuje vytvareni faleSnych vodoznak.

Statisticka nedetekovatelnost — vodoznaky by nemély byt identifikovatelné
pouzitim statistickych metod. Napiiklad vlastnictvi velkého poctu digitalnich
produktl, oznacenych pomoci uréit¢tho vodoznaku, by nemélo dat moznost
odhalit vodoznak pouzitim statistickych metod. Pro zabezpeeni statistické
nedetekovatelnosti se pouziva pro modifikaci vodoznakli permutaéni algoritmy.
Vicenasobné vkladani vodoznaku — pii vklddani vodoznaku by jsme méli byt
schopni vlozit do obrazu dostate¢né mnozstvi rozdilnych vodoznakid. Kazdy
vodoznak by mél byt detekovatelny pouzitim pfislusného jedine¢ného klice.
Tato vlastnost je nevyhnutelna pro vkladani vodoznaku do obrazii, do kterych uz
v minulosti vodoznak vlozeny byl. Toto je taktéz vhodné v piipadé ptrenosu
autorskych prav z jednoho vlastnika na jiného.
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= Robustnost — digitdlni obraz miize podstoupit velké mnozstvi rozdilnych
modifikaci, které Umysln¢ (piratské utoky) nebo neumysin¢ (komprese,
filtrovani pro odstranéni Sumu, apod.) ovliviiuji vlozeny vodoznak. Vodoznak
pouzity jako ochrana autorskych prav, by mél byt detekovatelny az do bodu, kdy
kvalita hostitelského obrazu zlstava v akceptovatelnych hranicich. Robustnost je
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4.1.3.5 VSeobecny algoritmicky model digitalnich vodoznaki

Je-li uvazovan digitalni kryci obraz I (tj. obraz, do kterého se vklada vodoznak)
s prostorovou rozliSovaci schopnosti (t.j. srozméry) N;xN, a jasovou rozliSovaci
schopnost 8 bit/pixel, t.j. s 2°=256 jasovymi Grovnémi. Potom pro kryci obraz Iy lze
napsat[30]:

Ii={io(ij), 0<i <N, 0= j<Ny},

kde iy(i,j) € {0, ..., 2-1} je intenzita obrazového prvku ig(i,j), A je pocet bitl pouzitych
na vyjadfeni intenzity obrazového prvku a Ny, N, jsou pfirozena Cisla.

Vodoznak W muze byt reprezentovany v nejjednodussim piipadé jako
dvojrozmérny digitalni obrazovy signal W s prostorovou rozliSovaci schopnosti (tj.
s rozméry) M;xM, : M,<N,, M><N, a jasovou rozliSovaci schopnosti / bit/pixel,
tj. bindrni vodoznak (vSeobecné ale mtize vyt také uvazovany viceuroviiovy piipad):

W={w(ij),0<i<M, 0= j<My},
kde w(ij) € {0,1}, M, a M, jsou ptirozena Cisla.

Vodoznakové techniky v zasadé rozliSuji dvé algoritmické faze, kterymi jsou:
» Vkladani vodoznaku
= Extrakce, pfipadné detekce vodoznaku

Proces vkladani vodoznaku je definovany jako superpozice dvojrozmérného
digitalniho (obrazového) signdlu W(i,j) do kryciho obrazu /y(i,j). Ozna¢me tedy proces
vkladéani vodoznaku jako ¢ a definujme ho takto:

e: Iy xWxR—1y,
tzn. pro obraz s vloZenym vodoznakem /w bude platit
Iw =€ o;W; ).

Parametr /, ktery nenabyde redlné hodnoty (z mnoZiny realnych c&isel R), je
spojeny s energii vlozeného (embedding watermark energy). Funkce & muze byt
vyjadrend jako jednoducha superpozice vodoznaku ve tvaru:

Tw(iyf) =lo(i))® L@,/ ) W(i,)),

kde L predstavuje dvojrozmérnou masku na vlozeni vodoznaku a @ definuje operator
superpozice obsahujici zaokrouhleni a kvantizaci. Koeficienty L(i,j) mohou byt bud’
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konstanty pro vSechny obrazové prvky, nebo se mohou ménit v zavislosti na
vlastnostech obrazu. Malé hodnoty L(i,j/) mohou garantovat neviditelnost vodoznaku.
V takovémto ptipad¢ ale bude energie vlozeného vodoznaku maléd a vodoznak mize byt
odstranény uz mirnym usilim. Maska pro vloZeni vodoznaku by mé¢la byt specificka pro
dany obraz améla by brat v tivahu charakteristiky lidského vizualniho systému.
Inverznost € je pozadovand, ale neni nevyhnutelnou podminkou.

Procedura E extrakce vodoznaku je nejdilezitéjsi ¢asti algoritmu vodoznaku.
Vystup extraktora/detektora miize byt binarni vysledek (ano,ne). V takovémto ptipadé
se jednd pouze o tzv. detekcu vodoznaku. V ptipadé, ze bude z obrazku s vlozenym
vodoznakem [Iw vyextrahovany cely vlozeny vodoznak, jednd se o tzv. extrakci
vodoznaku. [30]

Vystup extraktora/detektora produkuje dostateény dikaz vlastnickych prav
v piipad¢€, ze je dostatecné vérohodny. Tento pozadavek doporucuje, aby algoritmus
detekce vyl vefejné zndmou a globalné akceptovanou procedurou. Pouzitim testovacich
hypotéz mohou byt mozné chyby klasifikované ve dvou kategoriich:

» Chyba I. druhu — vodoznak je detekovany, pfestoze v obraze neni pfitomny.
Tato chyba je charakterizovana kvantitativné pravdépodobnosti falesného
poplachu (Py,).

» Chyba II. druhu — vodoznak neni detekovany, pfestoze v obraze existuje. Vznika
chybova pravdépodobnost zamitnuti vodoznaku (Pr;).

Celkova pravdépodobnost je Per = Prt+Prj a vykon detekce stoupd, pokud Per
klesa. Tyto dva druhy chyb se navzajem dopliluji, jak stoupa P, klesa Py a naopak.

4.1.4 UtoKy na vodotiskové systémy

Utoky jsou procesy, jejichz cilem je bud’ odstranéni vodoznaku respektive jeho
poskozeni, aby se znemoznila jeho extrakce nebo aby po jeho extrakci nebylo mozné
potvrdit shodu vlozeného a extrahovaného vodoznaku (viz. obrazek ¢. 4.9).

Nepovolana osoba

. . I Extrakce/
VloZen Utok detekce
vodoznaky —— > R s—
resp.skresleni vodoznaku

Obrazek &. 4.9 — Utoky na vodoznakové systémy

Systém vodotisku by mél byt schopen odolat nejriizngjsim utoktim. Utokem je
myslena operace jejimz nasledkem je poskozeni vodotisku nebo znemoznéni detekce. Je
podstatné rozliSovat utoky neumyslné a imyslné. [27]

Za neumysiné utoky se povazuje béznd operace s daty, kterd vlozeny vodotisk
poskodi neumysIng, ndhodou. Jedna se o operace, kdy poskozeni je vedlejsSim efektem.
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Piikladem je ztratova komprese, linearni filtrovani, digitdlné-analogova a analogove-
digitalni konverze, ofiznuti, vytiSténi, skenovani apod.

Naopak o umysiném utoku se mluvi, kdyz 1tocnikovym cilem je vodoznak
jakkoliv poskodit ¢i znemoznit jeho funkei.

Znamy jsou Ctyfi hlavni typy umyslnych utokd[7]:

= Utoky na robustnost — Cilem je poskodit nebo zcela znehodnotit vodoznak. Utoky
na robustnost se dale déli do dvou podtiid:

o Utoky v§eobecné — pracuji riznymi zpiisoby a snaha odstranit vodotisk neni
zavisla na konkrétnich vlastnostech algoritmu. Mezi nejzndmé;jsi patii:

o Utoky zpracovianim signdlu (signal-processing attacks) — procuji s béznymi
a ,,nevinnymi“ manipulacemi s daty, jako je komprese, filtrovani, zména
velikosti, tisk a skenovani. Typickym piikladem je Gitok Sumem (attack with
uncorrelated noise), ktery spociva v ptidani Sumu do dat tak, aby se v nich
vlozeny vodoznak nedal detekovat nebo extrahovat. Pfi tomto utoku vsak je
nutné postupovat opatrné, aby se pfidanym Sumem data neznehodnotila pod
akceptovanou uroven.

o Utok prepsanim (attack by overmarking) — utoénik vlozi do dat z kterych se
snazi odstranit vodoznak dal$im vodoznak, pfipadné vyuZije rizné techniky,
aby ptivodni vodoznak pfepsal (samoziejmé vsak pti zachovani kvality dat)

o Utok spiknutim (collusion attack, attack by conspiracy, multiple document
attack) — rizné oznacené verze stejnych origindlnich dat se zpriméruji a tak
se vytvoii jejich nova neozna¢ena kopie. Cim vic verzi se na zprimérovani
vyuzije, tim by méla byt vysledna kvalita dat lepsi a blizsi originélu.

o lterativni utok (iterative attack) — dd se vyuzit jen tehdy, pokud jde
o digitalni vodotisk, na ktery pro extrakci respektive detekci nepotiebujeme
znat tajny kli¢ a u kterého extrakéni resp. detekéni procedura je znama.
Utoénik pak miize v datech udé&lat drobnou zménu a ze zménénych dat se
pokusit extrahovat vodoznak.

e Utoky analytické — snazi se vyuzit konkrétnich vlastnosti algoritmu. Na rozdil
od ptedchazejicich typ utokli je nutné zndt, jak ptesné algoritmus pracuje.
Ptikladem je utok invertovanim (inversion attack), ktery je zalozen na principu
pfesného odhadnuti umisténi vodoznaku a jeho nasledné odstranéni za pomoci
inverzniho vlozeni (tzn. inverzni funkce k pouzité funkci vkladani vodoznaku).

= Prezentaéni ttoky (presentation attacks, detection-disabling  attacks,
synchronization attacks) — nesnazi se vodoznak odstranit nebo poskodit, ale
provadéji utok tak, ze detektor nedokaze vodoznak najit. Ptikladem efektivniho
prezentacniho utoku je rozdé€leni ozna¢eného obrazku na malé ¢asti. Jednotlivé Casti
je pak mozné umistit na webovou stranku tak, aby byl poskladan piislusny obrazek.

= Interpretacni utoky (interpretation attacks, ambiguity attacks, confusion attacks,
deadlock attacks) — jsou zalozeny na vlozeni faleSného vodoznaku. U takto
oznacenych dat mtze dojit k situaci, kdy se ned4 dokazat, ktery vodoznak je pravy
a utocnik se miize pokusit vydavat za (neopravnéného) majitele originalnich dat.

= Pravni utoky (legal attacks) — jsou netechnické utoky vyuZzivajici nedokonalosti
zakonnych ochran autorskych prav. Mohou napiiklad vychazet zrozdilné
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interpretace zékona, riznych soudech, povésti vlastnika a utoc¢nika, schopnosti
uto¢nika zpochybnit danou vodoznakovou techniku apod. O pravni utok se jedna,
taktéz kdyz vlastnik originalnich dat dok4ze extrahovat vloZzeny vodoznak, ale soud
to nepovazuje za dikaz jejich vlastnictvi.

4.2 Dil¢i oblasti analyzy
4.2.1 Legislativa

Tato kapitola se bude zabyvat pravem autorskym a trestnim a zaméfuje se
pfedevsim na vefejné pfistupna elektronicka data, jejich uziti, majetkova prava s nimi
souvisejici, ochranu téchto prav a v neposledni fad¢ i postihy spojené s porusenim
autorskych prav.

Vzhledem k rozsahu autorského zdkona a zdkona trestniho zde budou uvedeny
pouze vynatky téchto zdkont s problematikou prace uzce souvisejici.

4.2.1.1 Autorsky zakon

Autorské pravo je v Ceské republice upraveno autorskym zakonem &. 121/2000
Sb. ve znéni pozdé¢jSich predpisi. Autorsky zdkon je souhrn pravnich norem, které
upravuji vztahy, jejichz predmétem jsou autorska dila. Tato kapitola Cerpa z [22].

Tento zdkon zapracovava prislusné predpisy Evropskych spoleenstvi
a upravuje:
a) prava autora k jeho autorskému dilu,
b) prava souvisejici s pravem autorskym:
1. prava vykonného umélce k jeho uméleckému vykonu,
2. pravo vyrobce zvukového zdznamu k jeho zaznamu,
3. pravo vyrobce zvukové obrazového zaznamu k jeho zdznamu,
4. pravo rozhlasového nebo televizniho vysilatele k jeho vysilani,
5. pravo zvetejnitele k dosud nezveiejnénému dilu, k némuz uplynula doba
trvani majetkovych prav,
6. pravo nakladatele na odménu v souvislosti se zhotovenim rozmnozeniny jim
vydaného dila pro osobni potiebu,
¢) pravo potizovatele k jim pofizené databazi,
d) ochranu prav podle tohoto zakona,
e) kolektivni spravu prav autorskych a prav souvisejicich s pravem autorskym.

4.2.1.1.1 Predmét prava autorského

Dle §2 je pfedmétem prava autorského, dilo literarni a jiné dilo umélecké a dilo
védecké, které je jedineCnym vysledkem tvirci ¢innosti autora a je vyjadieno v jakékoli
objektivné vnimatelné podobé vcetné¢ podoby elektronické, trvale nebo docasné€, bez
ohledu na jeho rozsah, ucel nebo vyznam (dale jen ,.dilo”). Dilem je zejména dilo
slovesné vyjadiené tec¢i nebo pismem, dilo hudebni, dilo dramatické a dilo hudebné
dramatické, dilo choreografické adilo pantomimické, dilo fotografické a dilo
vyjadifené postupem podobnym fotografii, dilo audiovizudlni, jako je dilo
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kinematografické, dilo vytvarné, jako je dilo malifské, grafické a sochatské, dilo
architektonické vcetné dila urbanistického, dilo uzitého uméni a dilo kartografické.

Fotografie a dilo vyjadiené postupem podobnym fotografii, které jsou plivodni
ve smyslu véty prvni, jsou chranény jako dilo fotografické.

4.2.1.1.2 Autorstvi a obsah prava autorského

Dle § 5 je autorem je fyzicka osoba, kterd dilo vytvofila a autorem dila
souborného je fyzickd osoba, ktera je tviir¢im zplisobem vybrala nebo uspotéadala, tim
nejsou dotcena prava autort dél do souboru zatazenych.

Dle § 6 je autorem dila fyzickd osoba, jejiz pravé jméno je obvyklym zplsobem
uvedeno na dile nebo je udila uvedeno v rejstitku pfedméti ochrany vedeném
pfislusnym kolektivnim sprdvcem, neni-li prokdzan opak; to neplati v pfipadech, kdy je
udaj v rozporu s jinym udajem takto uvedenym. Toto ustanoveni se pouZzije i tehdy, jeli
toto jméno pseudonymem, pokud autorem pftijaty pseudonym nevzbuzuje pochybnosti
0 autorové totoznosti.

Pravo autorské kdilu vznika okamzikem, kdy je dilo vyjadieno v jakékoli
objektivné vnimatelné podobé.

Pravo autorské zahrnuje vyluénd prava osobnostni (§ 11) avyluénd prava
majetkova (§ 12).

Mezi osobnostni prava se zahrnuje:

= autor ma pravo rozhodnout o zvetejnéni svého dila

* autor md pravo osobovat si autorstvi, v€etné¢ prava rozhodnout, zda a jakym
zptisobem ma byt jeho autorstvi uvedeno pfi zvetejnéni a dalsim uZiti jeho dila,
jeli uvedeni autorstvi pii takovém uziti obvyklé

* autor mé pravo na nedotknutelnost svého dila, zejména pravo ud¢lit svoleni
k jakékoli zméné nebo jinému zasahu do svého dila, nestanovi-li zakon jinak

» adal$i zde neuvadéna (netyka se piimo problematiky této prace)

Majetkova prava

V rdmci majetkového prdva ma autor pravo své dilo uzit audélit jiné osobé
smlouvou opravnéni k vykonu tohoto prava; jind osoba miize dilo uzit v ptivodni nebo
jinym zpracované ¢i jinak zménéné podobé, samostatné nebo v souboru anebo ve
spojeni s jinym dilem ¢i prvky bez udéleni takového opravnéni pouze v ptipadech
stanovenych timto zakonem.

Poskytnutim opravnéni podle odstavce 1 pravo autorovi nezanikd; autorovi vznika
pouze povinnost strpét zasah do prava dilo uzit jinou osobou v rozsahu vyplyvajicim ze
smlouvy.

Autor méd pravo pozadovat na vlastniku véci, jejimz prostiednictvim je dilo
vyjadieno, aby mu ji zpfistupnil, pokud je toho tfeba k vykonu prav autorskych podle
tohoto zdkona. Toto pravo nelze uplatnit v rozporu s opravnénymi zdjmy vlastnika;
vlastnik neni povinen autorovi takovou véc vydat, je vSak povinen na zadost a ndklady
autora zhotovit fotografii nebo jinou rozmnozeninu dila a odevzdat ji autorovi.

Pravem dilo uzit je:
= pravo na rozmnozovani dila (§ 13)
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» pravo na rozsifovani origindlu nebo rozmnozeniny dila (§ 14)
* pravo na pronajem originalu nebo rozmnozeniny dila (§ 15)

* pravo na pijcovani originalu nebo rozmnozeniny dila (§ 16)

* pravo na vystavovani originalu nebo rozmnozeniny dila (§ 17)
= pravo na sd€lovani dila verejnosti (§ 18)

Sdélovanim dila vefejnosti se rozumi zpfistupiiovani dila v nehmotné podobé,
zivé nebo ze zdznamu, po draté nebo bezdratove.

Sdélovanim dila vetejnosti podle odstavee 1 je také zptistupfiovani dila vetfejnosti
zplisobem, Ze kdokoli mize mit k nému pfistup na misté a v ¢ase podle své vlastni
volby zejména pocitacovou nebo obdobnou siti.

Sdélovanim dila vefejnosti podle odstavct nedochazi k vycerpani prava autora na
sdélovani dila vefejnosti.

Dalsi (ze zakona ,,jina) majetkova prava
* Pravo na odménu pii opétném prodeji origindlu dila uméleckého
* Pravo na odménu v souvislosti s rozmnozovanim dila pro osobni pottebu
a vlastni vnitini potfebu

Majetkovych prav se autor nemtlize vzdat. Tato prava jsou nepievoditelna a nelze
je postihnout vykonem rozhodnuti. Majetkova prava jsou predmétem dédictvi.

Majetkova prava trvaji, po dobu autorova zivota a 70 let po jeho smrti. Bylo-li
dilo vytvoreno jako dilo spoluautorii, pocita se doba trvani majetkovych prav od smrti
spoluautora, ktery ostatni prezil.

4.2.1.1.3 Volna uziti

Za uziti dila dle autorského zdkona se nepovazuje uziti pro osobni potiebu fyzické
osoby, jehoz ucelem neni dosazeni pfimého nebo nepiimého hospodaiského nebo
obchodniho prospéchu, nestanovi-li tento zakon jinak.

Do préava autorského tak nezasahuje ten, kdo pro svou osobni potiebu zhotovi
zdznam, rozmnozeninu nebo napodobeninu dila.

Do prava autorského nezasahuje ten, kdo uzije dilo pfi vyuc¢ovani pro ilustra¢ni
ucel nebo pifi védeckém vyzkumu, jejichz Gcelem neni dosazeni piimého nebo
nepiimého hospodarského nebo obchodniho prospéchu, anepfesdhne rozsah
odpovidajici sledovanému tcelu. Vzdy je vSak nutno uvést, jeli to mozné, jméno autora,
nejde-li o dilo anonymni, nebo jméno osoby, pod jejimz jménem se dilo uvadi na
vefejnost, a dale nazev dila a pramen.

Do prava autorského nezasahuje vlastnik ani osoba, kterd si od vlastnika vypijci
original ¢i rozmnoZeninu dila vytvarného, fotografie nebo dila vyjadieného postupem
podobnym fotografii, vystavuje-li takové dilo nebo je k vystaveni bezplatné poskytne,
ledaze to autor pfi prevodu vlastnictvi k takovému origindlu nebo takové rozmnozeniné
zapovedél a vlastnikovi nebo vypujciteli to bylo zndmo nebo znamo byt muselo,
zejména proto, Ze zapoveézeni je zapsano v rejstitku vedeném za tim ucelem kolektivnim
spravcem.
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4.2.1.1.4 Ochrana prava autorského

Dle § 40 autor, do jehoz prava bylo neopravnéné zasazeno nebo jehoz pravu hrozi
neopravnény zasah, mize se doméhat zejména:

a) urceni svého autorstvi,

b) zékazu ohrozeni svého prava, vcetné hroziciho opakovani, nebo neopravnéného
zasahu do svého prava, zejména zdkazu neopravnéné vyroby, neopravnéného
obchodniho odbytu, neopravnéného dovozu nebo vyvozu originalu nebo rozmnozeniny
¢1 napodobeniny dila, neoprdvnéného sdélovani dila vefejnosti, jakoz i neopravnéné
propagace, vcetn¢ inzerce a jiné reklamy

c) sdéleni udajii o zplsobu arozsahu neopravnéného uziti, o piivodu neopravnéné
zhotovené rozmnozeniny ¢i napodobeniny dila, o zpisobu arozsahu jejiho
neopravnéné¢ho uziti, ojeji cené, ocené¢ sluzby, kterd sneopravnénym uzitim dila
souvisi, a 0 osobach, které se neopravnéného uziti dila Gcastni, v€etné osob, kterym
byly pfedmétné rozmnoZeniny ¢i napodobeniny dila ureny za Gcelem jejich poskytnuti
tieti osob€; prava na informace podle tohoto ustanoveni se autor mize domahat vici
osobé, kterd do jeho prava neopravnéné zasdhla nebo je neopravnéné ohrozila, a déale
zejména vici osobe, ktera

1. ma nebo méla v drZzeni neopravnéné zhotovenou rozmnoZzeninu ¢i napodobeninu
dila za uc¢elem piimého nebo nepiimého hospodaiského nebo obchodniho prospéchu

2. vyuziva nebo vyuzivala za G¢elem pitimého nebo nepiimého hospodaiského nebo
obchodniho prospéchu sluzbu, kterd neopravnéné zasahuje nebo zasahovala do prava
autora nebo je neopravnéné ohrozuje nebo ohrozovala

3. poskytuje nebo poskytovala za ucelem piimého nebo nepiimého hospodarského
nebo obchodniho prospéchu sluzbu uzivanou pii Cinnostech, které neopravnéné
zasahuji do prava autora nebo je neopravnéné ohrozuji, anebo

4. byla oznacena osobou uvedenou v bod¢ 1, 2 nebo 3 jako osoba, kterd se ucastni
potizeni, vyroby nebo distribuce rozmnoZeniny ¢i napodobeniny dila anebo
poskytovani sluzeb, které neopravnéné zasahuji do prava autora nebo je neopravnéné
ohrozuji

d) odstranéni nésledkti zdsahu do prava, zejména
1. stazenim neopravnéné zhotovené¢ rozmnoZzeniny ¢i napodobeniny dila nebo
zafizeni, vyrobku nebo soucastky z obchodovani nebo jiného uziti

2. stazenim z obchodovéani a zni¢enim neopravnéné zhotovené rozmnozeniny C¢i
napodobeniny dila nebo zatizeni, vyrobku nebo soucastky

3. znienim neopravnén¢ zhotovené rozmnozeniny ¢i napodobeniny dila nebo
zafizeni, vyrobku nebo soucastky

4. zni¢enim nebo odstranénim materiali a nastroji pouzitych vyluéné nebo prevazné
k vyrobé neopravnéné zhotovené rozmnoZzeniny ¢i napodobeniny dila nebo zatizeni,
vyrobku nebo soucastky
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e) poskytnuti pfiméteného zadostiu¢inéni za zptisobenou nemajetkovou ujmu, zejména
1. omluvou

2. zadostiu¢inénim v penézich, pokud by se pfiznani jiného zadostiucinéni nejevilo
postacujicim; vysi penézitého zadostiuc¢inéni urci soud, ktery ptihlédne zejména
k zadvaznosti vzniklé Gjmy a k okolnostem, za nichz k zdsahu do prava doslo; tim
neni vylouc¢ena dohoda o narovnani

f) zdkazu poskytovani sluzby, kterou vyuzivaji tfeti osoby k porusovani nebo
ohrozovani prava autora

Pravo na ndhradu Skody a na vydani bezdivodného obohaceni podle zvlastnich
pravnich pfedpisi zlstavd nedoteno; misto skutecné uslého zisku se autor muze
domadhat nahrady uslého zisku ve vysi odmény, ktera by byla obvykla za ziskani takové
licence v dobé neopravnéného nakladani s dilem. VySe bezdlivodného obohaceni
vzniklého na strané toho, kdo neopravnéné nakladal s dilem, aniz by k tomu ziskal
potiebnou licenci, ¢ini dvojnasobek odmény, kterd by byla za ziskani takové licence
obvykla v dob¢€ neopravnéného nakladani s dilem.

Dle §43 do prava autorského neopravnéné zasahuje ten, kdo obchazi Gc¢inné
technické prostfedky ochrany prav podle tohoto zékona.

Do prava autorského neopravnéné zasahuje také ten, kdo vyrabi, dovazi, pfijima,
rozSituje, prodava, pronajima, propaguje prodej nebo pronajem nebo drzi k obchodnimu
ucelu zatizeni, vyrobky nebo soucastky nebo poskytuje sluzby, které
a) jsou za ucelem obchazeni Gcinnych technickych prosttedkl nabizeny, propagovany
nebo uvadény na trh,

b) maji vedle obchazeni ucinnych technickych prostiedkii jen omezeny obchodné
vyznamny ucel nebo jiné uziti, nebo

¢) jsou urceny, vyrabény, upravovany nebo provadény piredevsim s cilem umoznit nebo
usnadnit obchéazeni u¢innych technickych prostredkd.

Utinnymi technickymi prostiedky podle tohoto zikona se rozumi jakakoli
technologie, zatizeni nebo soucastka, ktera je pii své obvyklé funkci ur€ena k tomu, aby
zabrafnovala nebo omezovala takové tkony ve vztahu k dilim, ke kterym autor neudé¢lil
opravnéni, jestlize uziti dila mize autor kontrolovat uplatnénim kontroly ptistupu nebo
ochranného procesu jako je Sifrovani, kodovani nebo jinad uprava dila nebo uplatnénim
kontrolniho mechanismu rozmnozovani.

Dle § 44 do prava autorského zasahuje téZ ten, kdo bez svoleni autora zpiisobuje,
umoziuje, usnadiiuje nebo zastird poruSovani prava autorského tim, ze:

a) odstranuje nebo méni jakoukoli elektronickou informaci o spravé prav
k dilu, nebo

b) rozSifuje, dovdzi nebo pfijimd za UCelem rozSifovani, vysild nebo sdéluje
vetejnosti dilo, ze kterého byla informace o spravé prav nedovolené odstranéna
nebo zménéna.

Informaci o spravé prav k dilu je jakakoli informace uréend autorem, ktera

identifikuje dilo, autora nebo jiného nositele prava, nebo informace o zpiisobech
a podminkach uziti dila a jakakoli ¢isla nebo kddy, které takovou informaci
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predstavuji. Totéz plati i pro informaci, ktera je pripojena k rozmnoZeniné dila
nebo se objevuje v souvislosti se sdélovanim dila verejnosti.

4.2.1.1.5 Licen¢ni smlouva

Dle § 46 licen¢ni smlouvou autor poskytuje nabyvateli opravnéni k vykonu prava
dilo uzit (licenci) k jednotlivym zplsobiim nebo ke vSem zplisobiim uZiti, v rozsahu
omezeném nebo neomezeném, a nabyvatel se zavazuje poskytnout autorovi odmeénu.

Smlouva vyzaduje pisemnou formu, poskytuje-li se licence jako vyhradni.

Vyhradni nebo nevyhradni licence

Licence miize byt poskytnuta jako licence vyhradni nebo licence nevyhradni,
nestanovi-li zvlastni pravni pfedpis jinak. Nevyplyva-li ze smlouvy jinak, mé se za to,
ze jde o licenci nevyhradni.

V piipadé¢ vyhradni licence autor nesmi poskytnout licenci tieti osobé aje
povinen, neni-li sjedndno jinak, se i sdm zdrzet vykonu prava uzit dilo zpGsobem, ke
kterému licenci udélil.

V ptipadé nevyhradni licence je autor nadale opravnén k vykonu prava uzit dilo
zpiisobem, ke kterému licenci ud¢lil, jakoz i k poskytnuti licence tfetim osobam.

Nevyhradni licence ziskand nabyvatelem pfed naslednym poskytnutim vyhradni
licence tieti osob¢ ziistava zachovana, pokud neni mezi autorem a nabyvatelem takové
nevyhradni licence sjednano jinak.

Jeli tak sjednano ve smlouvé, mize nabyvatel opravnéni tvofici soucast licence
zcela nebo z¢asti poskytnout tieti osobé (podlicence).

Nabyvatel miize licenci postoupit pouze s pisemnym souhlasem autora;
o postoupeni licence a o osob¢ postupnika je povinen autora informovat bez zbytecného
odkladu.

Ve smlouvé musi byt dohodnuta vySe odmény nebo vni musi byt alespon
stanoven zpusob jejiho urceni.

Nabyvatel licence nesmi upravit ¢i jinak ménit dilo, jeho ndzev nebo oznaceni
autora, ledaze bylo sjednano jinak, nebo jde-li o takovou tpravu ¢i jinou zménu dila
nebo jeho nazvu, ukteré lze spravedlivé ocekavat, ze by kni autor vzhledem
k okolnostem uziti svolil; ani v takovém piipad€ nabyvatel nesmi dilo nebo jeho nazev
zménit, pokud si autor svoleni vyhradil i pro tyto zmény a nabyvateli je takova vyhrada
znama. To plati obdobné¢ i pfi spojeni dila s jinym dilem, jakoZz i pfi zafazeni dila do dila
souborného.

4.2.1.1.6 Prestupky

Dle § 105 se fyzickd osoba, podnikajici fyzickd osoba nebo pravnickd osoba
dopusti prestupku (spravniho deliktu) tim, Zze neopravnéné uZije autorské dilo,
umélecky vykon, zvukovy ¢i zvukové obrazovy zaznam, rozhlasové nebo televizni
vysilani nebo databazi. Za piestupek l1ze ulozit pokutu do vyse 150 000 K¢&.
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4.2.1.2 Trestni zakon

Trestni pravo je v Ceské republice upraveno trestnim zikonem ¢&. 40/2009 Sb.
§ 270 trestniho zdkona je upravuje porusSeni autorského prava, prav souvisejicich
s pravem autorskym a prav k databézi. Tato kapitola Cerpa z [23].

Dle tohoto paragrafu kdo neopravnéné zasdhne nikoli nepatrné¢ do zidkonem
chranénych prav k autorskému dilu, uméleckému vykonu, zvukovému ¢i zvukové
obrazovému zdznamu, rozhlasovému nebo televiznimu vysilani nebo databazi, bude
potrestan odnétim svobody az na dvé léta, zdkazem cinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

Odnétim svobody na Sest mésict az pét let, penézitym trestem nebo propadnutim
véci nebo jiné majetkové hodnoty bude pachatel potrestan:

a) vykazuje-li ¢in znaky obchodni ¢innosti nebo jiného podnikani

b) ziskd-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch nebo

zpiisobi-li tim jinému zna¢nou Skodu, nebo

c) dopusti-li se takového ¢inu ve zna¢ném rozsahu.

Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan:

a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch
velkého rozsahu nebo zptisobi-li tim jinému Skodu velkého rozsahu, nebo

b) dopusti-li se takového ¢inu ve velkém rozsahu.

Skutkova podstata trestného ¢inu je, jako vétSina skutkovych podstat v oblasti tzv.
hospodatského trestniho prava, normou blanketni. To znamena, ze jeji obsah je
vymezen jinymi odvétvimi prava, v tomto piipad€ pravem autorskym.

4.2.2 Strategie EU 2020

Jednou z oblasti strategie Evropské unie 2020 je tzv. ,Digitalni agenda pro
Evropu® ustanovend v Bruselu dne 26.8.2010, kde je vénovana taktéZ pozornost
problematice divéry a zabezpeceni.

Evropskd komise v ramci sdéleni Evropskému parlamentu, rad¢, evropskému
hospodaiskému a socidlnimu vyboru a vyboru regiond v tomto dokumentu v ramci
kapitoly s ndzvem ,,Dlivéra a bezpecnost™ uvadi[13]:

,Evropané nepfijmou technologii, které nedivétuji — digitalni vek neni ani ,,velky
bratr®, ani ,.kyberneticky divoky zapad®.

UZivatelé se musi po internetu pohybovat bezpecné a jisté. Stejné jako v redlném
svete, ani v pocitaCovém svété nemiize byt trestnd Cinnost tolerovana. ,,

Dale uvadi:

,Piibyva také piipadil kradeze identity a internetovych podvodii. Utoky se stavaji
¢im dal promyslené;jsi a ¢asto jsou motivovany finanénimi zajmy.*

Vypotadat se s hrozbami a posilovat bezpecnost v digitalni spolecnosti je
spole¢nym ukolem jednotlivel, stejné jako soukromych a vetejnych subjektii doma i na
celém svéte.

Nezbytné jsou také vzdélavaci Cinnosti a osvétové kampané pro SirSi vetejnost.
V tomto ohledu mize EU a Clenské staty vynalozit vétsi Gsili a naptiklad v ramci
programu Bezpec¢néjsi internet (Safer Internet) poskytovat informace a vzdélani détem
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arodindm o bezpecCnosti na internetu. Je také tfeba povzbudit primysl k tomu, aby
vyvijel a zavadél samoregulacni systémy.

Uginné a rychlé provedeni akéniho planu EU na ochranu kritické informaéni
infrastruktury pfinese Sirokou $kalu opatieni na ochranu siti a informaci a pro boj proti
kyberkriminalité.

V zajmu ucinného boje s ohrozenim bezpecnosti a ke zmirnéni takovych hrozeb je
tieba, aby spoluprace piislusnych aktérii byla organizovana na celosvétové urovni.
Diskuze v tomto sméru se mohou stat soucasti debaty o spravé internetu. V operativni
roviné by se mélo pfistoupit k mezinarodné koordinovanym cilenym akcim na ochranu
informaci a ke spole¢né akci v boji proti pocitatové kriminalité, za podpory obnovené
Evropské agentury pro bezpecnost siti a informaci (ENISA).*

V ramci sdéleni Evropské komise jsou k této problematice uvedena nasledujici
opatfeni:

¢ Kli¢ové opatfeni ¢. 6: v roce 2010 predstavit opatfeni zaméfena na posilenou
politiku bezpecnosti siti a informaci a jeji vysokou Uroven, vcetné takovych
legislativnich iniciativ jako modernizovani Evropské agentury pro bezpecnost siti
a informaci (ENISA) a opatfeni umoziujici rychlejsi reakce v ptipadé
kybernetickych utokli, zahrnujici skupinu pro reakci na pocitacové hrozby
(CERT) pro instituce EU

* Klicové opatfeni ¢. 7: do roku 2010 predstavit opatieni, vcetné legislativnich
iniciativ, k potirani kybernetickych utokd na informacni systémy a do roku 2013
odpovidajici pravidla o soudni pfislusnosti v kyberprostoru na evropské
1 mezinarodni Grovni.

V ramci sdéleni Evropské komise v oblasti ,,Dlivéra a bezpecnost™ jsou uvedena
jesteé dalsi opatienti:

* do roku 2012 vytvofit evropskou platformu pro varovani pred kyberkriminalitou

* do roku 2011 prozkoumat moznost vytvofeni evropského centra pro boj proti
kyberkriminalité

* spolupracovat se zucastnénymi stranami z celého svéta zvlaste na posileni
globdlniho fizeni rizik v digitdlnim i fyzickém svété a podnikat mezinarodné
koordinované cilené akce proti kyberkriminalité¢ a ohroZeni bezpe¢nosti

* od roku 2010 podporovat v celé Evropé cvifeni pfipravenosti tykajici se
kybernetické bezpecnosti

* podporovat dialog se zicastnénymi stranami z riznych odvétvi a samoregulaci
evropskych 1 svétovych poskytovatelli sluzeb (napt. platforem pro vytvareni
socidlnich siti, mobilnich operatortt), zvlasté co se tyce nezletilych, kteti vyuzivaji
jejich sluzeb.

Dale jsou uvedena opatieni pro Clenské staty. Ty by mély:

* vytvofit do roku 2012 dobfe fungujici sitt CERT na vnitrostatni arovni pokryvajici
celou Evropu

* od roku 2010 ve spolupraci s Komisi provadét simulace rozsahlych utokt
a vyzkousSet strategie zmiriovani dopadt

* pocinajice rokem 2010 zfidit vnitrostatni platformy varovani nebo je pifizptsobit
platformé pro varovani pied kyberkriminalitou fizené Europolem do roku 2012.
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4.2.3 Barvy a jejich vnimani lidskym okem

AC se na prvni pohled mize zdat, ze tato kapitola stématem prace naprosto
nesouvisi, je zde naprosto zdmérn€. Jeji ulohou je charakterizovat zakladni oblast teorie
barev a jejich vnimani lidském okem. Poznatky z této kapitoly budou nasledné vyzity
v rdmci vyzkumu v praktické Casti prace.

4.2.3.1 Teorie barevného vidéni

Nejdiive je nutné uvést zakladni fyzikalni teorii svétla. Podle definice je svétlo
viditelna ¢ast elektromagnetického zafeni. Clovék je viak schopen registrovat jen velmi
malou ¢ast na zemi existujiciho zafeni a jeSté mensi ¢ast zafeni existujiciho ve vesmiru,
jak je mozné vidéet z nasledujiciho obrazku[29].

Gamma zifeni, paprsky X Viditelnég  Vétdina infra- Radioweé viny Dlouhé viny

a ultrafialows switlo je switlo cervendho switla Zvesming atmosféea

blokovane atmosférou e pohlcena doleti az blokuje
atmosfernckymi na zem

Obrazek €. 4.10 — Ukazka zafeni na Zemi a ve vesmiru [29]

Lidské vidéni je citlivé na zéfeni, které z celkového spektra naseho Slunce
propousti zemské atmosféra. V tomto uzkém pésu se odehrava veskery lidsky vizudlni
svét (je mozné vidét na obr. 4.10 — pouze malou ¢ast pro ¢lovéka viditelného spektra).

Zakladni charakteristiky svétla jsou:
* Vinova délka (neboli rychlost ¢i frekvence kmitani)
* Intenzita (neboli sila ¢i amplituda viny)
= Polarizace (neboli smér kmitani)

| VInova délka

Amplituda

Obrazek ¢. 4.11 — Kmiténi svétla a jeho charakteristiky[29]
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Riazné vinové délky svétla si lidé pojmenovali jako barvu svétla. Kazda jedna
konkrétni vinova délka svétla bude okem vnimana jako jedna konkrétni barva. Barvy,
které je takto mozné vytvofit, jsou tzv. spektralni barvy. Spektralni barvy vytvori
znamou barevnou stupnici od ¢ervené, coz je barva svétla, které do okem viditelné ¢asti
vstupuje smérem od pomalych limiti, tedy dlouhé vinové délky, ptes zlutou a zelenou
az po fialovou, kde spektrum vystupuje z viditelného rozsahu, jak je mozné vidét na
obrazku ¢. 4.12.

Jak je mozné vidét z obrazku €. 4.11 rychlost kmitani svételného vIinéni vnima
Clovek jako barvu - pomalejsi vinéni (s del$i vinovou délkou) vnima jako cervenou,
kdezto rychlej$i vinéni vniméd jako modrou az fialovou. VySka viny (amplituda)
odpovida intenzité svétla, zjednodusené feceno jeho jasu.[29]

Diouhé viny (pomalé kmity)

< Radioveé viny
i:_’_‘_:a Mikrovinné zareni
P— 650-800 nm
== | Infracervené svétlo 590-640 nm
= 550-580 nm
= idi 490-530 nm
= 460-480 nm
Z-‘fé Ultrafialoveé svétlo 440-450 nm
= 390-430 nm
_:t'_::;:_ Paprsky X
= Gamma zafeni
=

Kratkeé viny (rychlé kmity)

Obrazek €. 4.12 — Vinové délky viditelného svétla[29]

Clov&k vnima svétlo zhruba od 400 do 700 nm, a tudiz vidi jen velmi malou &ast
celkového elektromagnetického spektra. Avsak i uvnitt tohoto — z fyzikalniho pohledu
uzkého — spektra rozliSuje uzasné mnozstvi barev, jen par z nich si ale i pojmenoval.

Barva v lidském smyslu

Vétsina redlnych zdroju svétla nevysila jen zatfeni jedné jediné vinové délky, ale
smés riznych vinovych délek. Lidské vidéni pfitom neni schopné samostatné rozlisit
jednotlivé slozky spektra. Skvéle ale dokaze vnimat smés mnoha vlnovych délek jako
jednu barvu. Smés vSech barev dohromady potom lidské oko vnima jako bilou, tedy
neutralni barvu[31].

Nespektralni barvy

Riznym michanim vlnovych délek vznikd fada barev, které nikdy nemohou byt
vytvoreny jednou vinovou délkou. Ty se nazyvaji nespektralni, protoze nejsou obsazeny
v Cistém spektru svétla. Typickymi nespektralnimi barvami jsou naptiklad desaturované
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barvy, jako je Sed4 ¢i bild a napf. rizova ¢i purpurovd, které jsou smési Cervené
a fialové z opacnych konct spektra[31].

4.2.3.2 Fyziologie lidského zrakového systému

Lidské vidéni je vysoce komplexni proces. I pies veskeré pokroky védeckych
znalosti v této oblasti neni dosud dopodrobna znamo, jak lidsky zrak pfesné pracuje,
a to zdaleka nejen teba co se vyssi sémantické analyzy zrakovych signali mozkem tyka
(4. rozpoznavani tvarii, objektii apod.), ale i co se tyka procest, které stoji na uplném
pocatku vidéni, neboli vidéni v jeho nejprimitivnéjsi formé — formace zrakovych
signalii okem[12].

Oko, a specidlné sitnice se svymi svétlocitlivymi receptory a komplikovanymi
nervovymi spojenimi, vyvojoveé patfici k mozku, je nesmirné slozity organ. Popsani
lidského oka neni vSak ucelem této kapitoly, zde se prace zaméii pouze na tzv.
svétlocivné bunky — ty€inky a ¢ipky, které se nachézeji na sitnici oka a jejichZ vlastnosti
jsou v ramci této prace podstatné.

Tyto buiiky maji protahly tvar a lze si je predstavit tak trochu jako svételna
vlakna, kterd vedou svétlo. Barevné vidéni je predevsim zalezitosti Cipkd, 1 kdyZ existuji
dikazy, Ze 1 ty¢inky se na ném mohou za jistych okolnosti také castecné podilet.
Barevné vidéni je zplsobeno tim, Ze existuji tfi druhy iodopsinu — fotoaktivniho
pigmentu, ktery ¢ipky obsahuji. Tyto pigmenty jsou spektralné selektivni a kazdy druh
je citlivy na ponékud jiny rozsah vinovych délek. Maximum citlivosti ,,modrych* ¢ipkii
se pohybuje nékde kolem vinové délky 440 nm, zatimco u ,,zelenych* Cipkt je to asi
540 nm a u ,,Cervenych® asi 570 nm. Graf pfiblizné zachycujici spektralni citlivost
jednotlivych druht lze vidét na obrazku &. 4.13. Cervené a zelené &ipky jsou si
navzajem hodné podobné. Vlastnosti modrych ¢ipka jsou vyrazné odlisné. V sitnici je
jich mnohem méné¢, pfiblizné jen kolem 4 %. Zelenych ¢ipkl je asi 32 % a zbylych
64 % je Cervenych[36].

1.00+
v R
g 0.754
iz G
E 0.50
5
@ 0.25-
B
o , _
400 | 500 I 1 600 700

vinova délka (hm)

Obrazek €. 4.13 — Spektralni citlivost ¢ipka[36]

Tycinky se od cCipkl lisi vedle rozdilné fyzické stavby a systému nervovych
propojeni predevsim pigmentem, ktery obsahuji. Pigment obsazeny v tyCinkach,
rhodopsin, je citlivy vice ¢i méné na vSechny vlnové délky viditelného spektra.
Maximum citlivosti se u néj pohybuje n¢kde kolem 500 nm. Dopadé-li na sitnici vétsi
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mnozstvi svétla, dochdzi k jeho kompletnimu vybéleni a vidéni pak zprostiedkovavaji
pouze cCipky (tzv. fotopickd oblast vidéni). Naopak, dolni préh citlivosti Cipkl je
pomérné vysoky, takze za Sera vidime jen diky tyCinkam (tzv. skotopické vidéni). Proto,
jak ubyva svétla, za¢iname htife vidét barvy, az nakonec za Sera nevidime barvy vibec.

Tycinek je v sitnici asi 20x vice nez Cipki (uvadi se asi 120 milionti ty¢inek
a 6 miliontt Cipkd) a jsou propojené ve vétSich skupinach. To zvySuje citlivost
zrakového vnimani pfi velmi nizkych hladindch svétla, nicméné dochdzi k tomu na ukor
prostorového rozliSeni. Za tmy vidime daleko méné ostie, a proto také tfeba nejsme pii
nedostatku svétla schopni €ist. Dal$im rysem zvySujicim citlivosti ty¢inek je 1 delsi
Casova integrace dopadajiciho svétla. [12]

Z vyse uvedenych poznatkli plynou nasledujici zavéry. Naprosto pifesnd
reprodukce barev je v praxi nedosazitelnd, nedostizna chiméra. Reprodukce barev miize
byt pouze dostatecné ¢i nedostate¢né uspokojiva, coz je samoziejmé ryze subjektivni
hodnoceni. Ackoli si to zpravidla neuvédomujeme, tak barva ve skutecnosti neni jednou
z vlastnosti objektll kolem nas. Je pouhym vyplodem naseho mozku. To, jakou barvu
vidime, z&visi nejen na objektu samotném, ale na spousté¢ dalSich faktord - jakym
svétlem je nasviceny, co ho obklopuje, jaky je okamzity stav adaptace naseho zraku,
jakeé jsou individudlni charakteristiky naseho osobniho zrakového aparatu, jestli objekt
poznavame a vime, jakou barvu ma za denniho svétla, atd. Barvy na papirové fotce
nebo na monitoru nejsou nikdy ,,pfesné takové, jako byly ve skutecnosti“. Pfi
reprodukci barev totiz nejde zdaleka jen o néjaké prosté okopirovani barvy, ale obvykle
o vytvoreni zcela jiného zrakového podnétu, ktery se nam jevi, jako zZe ma (aspon
priblizn¢€) tutéz barvu, a to Casto navic za zcela odliSnych pozorovacich podminek (napft.
realnd scéna venku versus obraz na monitoru nebo papirové fotografii prohlizené pod
umélym svétlem v mistnosti), coz situaci jest¢ dale komplikuje. Vzhledem k tomu, jak
slozity proces barevné vidéni je, modely které se pfi reprodukci barev v praxi pouzivaji,
jsou jen velice hruba zjednoduSeni, zahrnuji jen ty nejzékladngjsi rysy zrakového
systému, plati dostatecné pifesné jen v jistém omezeném rozsahu pozorovacich
podminek a to jesté jen pro jakéhosi ,,primérného* divaka, od kterého se vSichni vice ¢i
mén¢ liSime.

Zajimavym poznatkem z této kapitoly je vSak vidéni modré barvy. Dle obrazku
¢.4.13 je vidéni této barvy zcela odlisné od ostatnich dvou barev diky odliSnosti
modrych ¢ipkl. Navic bylo uvedeno, ze modrych ¢ipkt je pouze kolem 4% z celkového
poctu vSech cipkll. Tyto uvedené fakty by méli mit za nasledek mensi vjemovou
schopnost ¢lovéka vi¢i modré barvé a diky tomu moZnost vyuziti tohoto poznatku
v praktické ¢asti prace.

4.2.4 Model RGB

Lidské barevné vidéni, zafizeni na kterych jsou prezentovany vefejné piistupna
data (monitory, projektory pfipadné televize) a stejné tak nejuzivanéjsi formaty pro
prezentace takovychto dat vyuzivaji
model RGB[16].

Barevny model RGB (Red,
Green, Blue) je nejznamégjsim
barevnym modelem a je zaloZzen na Obrazek ¢. 4.14 — Barevné spektrum
tfech zakladnich barvach — dervené,
zelené a modré, jejichz michdnim lze ziskat pfes 16 miliont dalSich barev, avSak ne

— -

—— barevné spektrum
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vSechny barvy spektra (viz obr. €. 4.14). Tyto tii zdkladni barvy jsou v RGB modelu
dale ned¢litelné. Barevny model RGB odpovidé fyziologii lidského oka, jezZ mé na tyto
tii barvy specializované receptory. Problém je vSak v tom, Ze modelem RGB ani jinym
barevnym modelem nelze popsat vSechny barvy a odstiny, které dokdze vnimat lidské
oko (lidské oko dokaze vnimat zhruba 15 000 az 60 000 odstintl kazd¢ zakladni barvy).
Nelze tedy presné zachytit a zobrazit Cisté spektralni barvy ani nékteré jejich kombinace
a tak jiz zde vznikd problém reélné¢ho zobrazeni barev[15].

Intenzita  barev v tomto

| B modelu se pohybuje v intervalu
modra (0,0,1) <0,1>. Model RGB se svym
) tyrkysova rozsahem bézné reprezentuje jako
(0.1 jednotkova  krychle  umisténa
vosach R, G, B, jak je vidét na
obrazku ¢. 4.15. Zuveden¢ho
znazornéni vyplyva, zZe jemu

fialova @

(1.0.1)
040)

ceomg (%M ZC'“ﬁ‘q .10} odpovidajici  mnozina  barev

I G obsahuje 8 zdkladnich  barev.

¢ervena Vrchol  (0,0,0), tj. stfed
(1,0.0) o - : soufadnicového systému
2uta (1,1,0) a odpovidd cerné barve. Opacéné

R vrchol (1,1,1) odpovida barvé bilé.
Obrézek & 4.15 — Model RGB Barvy lezici na diagonile mezi

témito vrcholy jsou odstiny Sedi.

Barvy jsou v tomto systému vytvareny aditivng,

tj. pfidavanim barev k barvé Cerné, jak je vidét na
obrazku ¢&. 4.16. Cim je pfidano vice barvy, tim se

vysledek vice blizi k bilé, Absence zikladnich slozek | Yellow
r_ s v o e r 4 bl 1
dava ba,rvu cernou a rrlavopak J’ej'lch Izlne zastoupeni Mag. White
barvu bilou. Napf. ¢istd ¢ervend je urcena pouze 100 X
% Cervené a ostatni zGstavaji na 0 %, tmavsi odstin Cyan Green

jedné barvy se ziskd snizenim procenta této slozky.
Bil4 barva je urCena nastavenim vsech tii slozek na
100 %, ¢erna nastavenim vsech tii slozek na 0 %. Obrazek &. 4.16 — Aditivni

V modelu RGB je kazdy prvek reprezentovan
ttemi byty vyjadiujicimi intenzitu t¥i barevnych
podild, pfi¢emz nejnizsi intenzité odpovidd hodnota 0 a nejvyssi 255. Timto zpGsobem
lze vytvofit celkem 256*256*256 = 16 777 216 kombinaci (barevnych odstint1).[33]

vytvareni barev[28]

4.2.5 Vlastnosti barev

Je velmi uZzite¢né poznat vzajemné souvislosti a vlastnosti jednotlivych barev a jak
je spravné pouzivat. To vSak neni ucelem této prace. Pro tuto praci je dilezité popsat
alesponi zakladni vlastnosti barev, respektive zakladni slozky z kterych se kazdéa barva
sklada. Tato problematika je uvadéna na zakladé literarnich zdroju [4 ].
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VSechny barvy se skladaji ze tii zakladnich sloZek:

Odstin (Hue) — je nejzietelnéjsi vlastnosti a podle ného se urcuji nazvy barev. Kazda
barva spada v rdmci barevného spektra do kategorie odstinti neboli rozsahu barev.

Jas (Brightness) — urcuje jasnost osvétleni barvy a jeji pozici ve vztahu ke stupnici Sedi.
Plisobi jako kdyby na list pokryty danym odstinem bylo smétovano vice ¢i méné svétla.

Sytost (Saturation) — urcuje intenzitu odstinu. Syté barvy jsou intenzivni a tmavé, méné
syté barvy jsou jakoby seprané a kalné.

Chovani uvedenych tiech slozek je mozné vidét na nasledujicim obrazku €. 4.17,
kde je znazornéna zmeéna odstinu (neboli pestrost), sytosti a jasu.

Pestrost -30 Pestrost +30

Sytost -80 Sytost +100

Jas-60 Jas +50

Obrazek €. 4.17 - Barevné vlastnosti — pestrost, sytost, jas [20]
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4.2.6 Obrazové formaty

Pti ulozeni obrazu do souboru je potieba drzet se urcitych pevné danych pravidel,
aby jej pozdéji bylo mozno opét nacist. Zminénd sada pravidel se nazyvd format
grafického souboru nebo zkracené graficky format.

Téchto formati existuje nckolik desitek. Jednu skupinu tvofi formaty firemni,
které byly vytvofeny pro rizné programy, zpracovavajici grafické informace. Jejich
spolecnou nevyhodou je, Ze jim vétSinou rozumi pravé a pouze program, pro néjz byly
vytvofeny, ptipadné dalsi produkty téze firmy. Existuji sice svétlé vyjimky, jimiz jsou
napiiklad formaty BMP ¢i PCX, které sice vznikly jako firemni, avSak jejich podpora je
velmi rozSifena. Je vSak tfeba podotknout, ze zrovna tyto dva formaty jsou natolik
primitivni, Ze jejich implementace piedstavuje minimalni Gsili. [15].

Daleko zajimavéjsi jsou formaty univerzalni. Byly zpravidla vytvofeny nezéavisle
na konkrétnim programu jako nastroje pro vyménu grafickych informaci mezi
nejriznéjSimi  programy pracujicimi navic na riznych typech pocitact. Za
nejvyznamnéjsi 1ze povazovat GIF, JPEG, TIFF a nejmladsi PNG. Kazdy z nich ma
specifické vlastnosti, které do znacné miry urcuji vhodnost jejich pouziti. Nevyhodou
univerzalnich forméth je, ze zpravidla nedovedou ulozit vSechny vymoZenosti
grafického programu, ktery uZzivatel vlastni. Napiiklad GIF ma& omezeny pocet barev,
JPEG je ztratovy a tak zkresluje obrazek[34].

Velké mnozstvi grafickych formati 1ze rozdélit do dvou jiz zminénych zékladnich
kategorii podle druhu zpracovavané grafiky:
* Dbitmapové (rastrové, bodové) formaty grafickych dat
= vektorové formaty grafickych dat
» formaty umoziujici kombinaci bitmapové i vektorové grafiky

Pouziti grafickych formati v multimedialnich vefejné piistupnych prezentacich
pfedstavuje specialni skupinu se specifickymi vlastnostmi v porovnani s klasickymi
velikost. Jde o to, aby pouzitd grafika byla co nejmensi pifi sou¢asném zachovanim co
nejlepsi kvality. Pro prezentace prostfednictvim internetu je situace jasna, tvlrce se zde
musi snazit optimalizovat grafiku tak, aby celkové doba stazeni dané stranky vcetné
obrazkl byla co nejmensi. Pro ostatni prezentace, které nejsou urCeny pro internet je
viak situace obdobna. Pro nezkusené tviirce miize byt tento fakt zarazejici. Rika si pro¢
by mélo zélezet na velikosti grafického souboru, kdyz prezentace bude umisténa na
pevném disku ¢i na CD a nemusi se tedy nijak zdlouhavé stahovat. Odpovéd’ je vSak
prostd. Pokud by nebyla velikost grafickych soubori optimalizovdna, mohlo by se
napiiklad stat, Ze v prib¢hu prezentace by najednou zacala animace trhat, zkratka by
najednou nestihal pocita¢ takovy objem dat v pozadovaném Case zpracovat. A tak pravé
z téchto diivodl se pro multimedialni prezentace vyuzivaji pfedevSim rastrové formaty
GIF, JPEG a PNG. U vektorovych formati je situace jina, zde se rozliSuje pouziti
formath pro prezentaci na internetu a mimo internet. Pouziti vektorovych formati mimo
internet je zcela v souladu s pouzivanim vektorovych formati v bézné praxi a je jich téz
cela fada. AvSak i pfesto se doporucuje pro multimedialni vetejné piistupné prezentace
pouzivat pouze ty vektorové formaty které dokaze zobrazit webovy prohlize¢, aby
nenastal problém s pfenosem souboru, ktery nelze spustit z divodu neptitomnosti
programu, ktery tento format vytvari. AvSak pro zobrazovani vektorové grafiky nebyl
na internetu delSi dobu akceptovan vSeobecné uzndvany a pouzitelny standard.
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V poslednich letech se vSak masové rozsifilo pouzivani formatu SWF (Flash), ktery
umoziuje kombinaci vektorové i bitmapové grafiky avyuzivd se predevSim pro
zobrazeni animaci.

Pro ukladéani obrazovych dat, pfedev§im fotografii v rdmci vefejné piistupnych
prezentaci je nejrozsifenéjSim grafickym formétem format JPEG. Jeho masové uzivani
je dano zejména diky dosahovani pomérné dobrého poméru velikosti a kvality. Navic je
to 1 nejrozsifendjsi format, ktery vyuzivaji digitalni fotoaparaty pro ukladani fotografii.
Z téchto divodl, ale taktéz zdivodu moznosti ochrany vramci problematiky
steganografie a digitdlniho vodotisku se prace bude zabyvat zabezpecenim pravé tohoto
grafického formatu. Podrobnéjsi informace o formatu JPEG budou uvedeny
v nasledujici kapitole.

Dale bude uvedena charakteristika formatu BMP, ktery bude v praktické casti
prace vyuzit pro ukladani vodoznaku.

4.2.6.1 JPEG

Pocatky formatu JPEG se datuji do roku 1990, kdy byl standardizovan normou
ISO, a roku 1991, kdy zacal byt hojné pouzivan. Zkratka vznikla z nazvu ,,The Joint
Photographic Experts Group®. Jak je jiz z ndzvu patrné, je JPEG urcen piedevs§im pro
ukladani fotografii nebo obecnéji pro ukladani obrazki redlného svéta.[38]

Pro fotografie je dulezité umoznit zobrazeni zna¢ného mnozstvi barev a jejich
odstind. Format JPEG podporuje ctyfiadvacetibitovou grafiku, obrazek tedy muze
obsahovat az 16 777 216 barev. VSechny informace o jednotlivych barvach jsou
ukladany v takzvanych RGB slozkach, kdy kazda barva je vyjadiena jako
trojkombinace tii zakladnich barev — Cervené (red), zelené (green) a modré (blue).

JPEG je graficky format, ktery pouziva takzvanou ztratovou komprimacni
metodu. U ztratové komprese dochazi ke ztratdm informace, to znamen4, ze data nejde
obnovit pfesné stejn¢. Ulozi-li se tedy obrazek v tomto formatu, mize byt vice nebo
mén¢ pozménén. Tyto zmény jsou provadény tak, aby umoznily co nejvétsi komprimaci
obrazovych dat, ale zaroven aby byly co nejméné viditelné. Vyuziva se pfi nich
specifickych vlastnosti lidského oka, které je obecné citlivéjsi na zmény jasu, nez na
zmény barvy. Proto si JPEG dovoluje obcas néjaky ten bodik (pixel) lehce ptebarvit,
aby co nevice usetfil. Diky tomuto mechanismu, kombinovanému s komprimaénim
algoritmem, dokaze velmi vyrazn€ zmenSit objem dat, nutnych k reprezentaci
fotorealistického obrazku. V pfipadé¢ formatu JPEG je mozné dosdhnout
komprima¢niho poméru 1:50 az 1:100 pii zanedbatelné ztrat¢ informace. VéEtSina
programu, umoznujicich uklddani ve formatu JPEG, nabizi nastaveni kvality obrazku.
Nejcasteji se zadava v podobé poctu procent.

JPEG definuje ctyfi rezimy cinnosti, které kodér i dekodér provadi pfi
komprimaci resp. dekomprimaci:

1. sekvenéni kédovani (nejméné naroné na pamet’, nejpouzivangjsi)

2. progresivni kodovani (vice naro¢né, ureno pro prenos obrazki po siti)

3. bezeztratové kodovani (predikéni kodovani, neni pfili§ znamé)

4. hierarchické kodovani (mnoho rozliSeni, rychlé nahledy, podpora zobrazeni,

tisku, osvitu)
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Zakladem komprimace vstupniho ¢islicového signdlu je transformacéni koédovani,
které pievede prostorové soufadnice X, y na prostorové frekvence fx a fy. Matice
signalovych vzorki funkce g(x,y) se pfevede na matici frekvencnich koeficientl funkce
G(fx,fy).

Neptijemnou vlastnosti JPEG komprese je rozostfovani hran. Obsahuje-li obrazek
ostry prechod dvou barev, dojde k jejich ur¢itému promichdni a linie pfechodu barev se
rozmaze. To vyrazné zhorSuje pouzitelnost JPEG pro obrazky typu perokresby c¢i
napist. Navic v takovych obrazcich byvaji velké monotdni plochy, pii jejichz ukladani
neni JPEG zdaleka tak efektivni jako GIF. Je bezesporu, ze format JPEG byl zkratka
navrzen pro fotografie. Svlij obor zvlada velice dobte, ale za jeho hranicemi se mu pfilis
nedari.

Je tfeba si uvédomit, Ze ke snizeni kvality dochdzi pti kazdém ulozeni do formatu
JPEG. Pokud obrazek jiz je ulozen v tomto formatu, jsou v ném provedeny Upravy
a znovu je ulozen jako JPEG, sniZeni kvality se pficte k tomu, které jiz v obrazku bylo.
JPEG je proto zcela nevhodny jako pracovni format.

Nevyhodou formatu JPEG je, Ze neumoziuje prihledné ¢asti obrazku, animaci
a ve své ptivodni podobé ani nic podobného jako prokladani. Tyto nedostatky nahradila
az nov¢jsi varianta, tzv. progresivni JPEG. V tomto formdatu je v jednom souboru
obrazek ulozen nékolikrat za sebou, vzdy s rostouci kvalitou. Na zacatku je tedy ulozen
velmi nekvalitné, ale v malém poctu bytd. Jakmile jej klient ze sit€¢ obdrzi, je schopen
zobrazit pfibliznou podobu. Postupné mu ze sité ptichazeji dalsi data a on je schopen
zobrazovat piesnéjsi a pesnéjsi verze. Vysledkem je, Ze se obrazek na strance zaostiuje.

JPEG se fidi dle standardi, kterych je n€kolik. Za zminku jisté stoji tzv. JPEG
2000. V oblasti komprese obrazu se stale vice dostavaji do popiedi algoritmy zaloZzené
na tzv. vlnové transformaci (Wavelet Transformation). I tento trend postih format JPEG
a vznikl tzv. JPEG 2000 zaloZeny pravé na vlnové transformaci. Od tohoto standardu se
oCekavalo, Ze uspéSn¢ nahradi originalni standard, ale to se bohuzel nakonec
nepodaftilo.[23]

Zavérem této kapitoly jsou piehledné uvedeny zakladni pfednosti a nedostatky
formatu JPEG.

Ptednosti formatu JPEG jsou:

®* Vyborny pro fotografie a obrazky podobného -charakteru (plynulé
ptechody barev)

® Pln4 barevna informace (24 biti)
® Nastavitelnd kvalita a s ni spojena velikost

Nedostatky formatu JPEG:
® Ztrata (zkresleni) ¢asti grafické informace
® Nevhodny pro kresby a népisy
® Neefektivni pro souvislé jednobarevné plochy a obrazky malych rozmért
® Neumi prithlednost a animaci
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4.2.6.2 BMP

Format BMP byl poprvé piedstaven vroce 1988 jako soucast nového
systému OS/2 verze 1.10 SE. O néco pozdgji firma Microsoft trochu rozsitila jeho
definici a zahrnula ho do svého tehdy nejprodavanéjSiho 16bitového grafického
operacniho systému MS Windows 3.0. Na pocatku roku 1992 firma IBM uvedla na trhu
prvni 32bitovy systém OS/2 verze 2.0, ktery obsahoval vylepSenou variantu BMP
snovou strukturou pro uskladnéni vicendsobnych bitovych map v jednom souboru.
Tento typ souboru se ¢asto obecné oznacuje jako bitmapové pole (BitMaP).

Vyhodou tohoto formatu je jeho extrémni jednoduchost a dobra
dokumentovanost, navic jeho volné pouZziti neni znemoznéno patentovou ochranou.
Diky tomu jej dokaZe snadno Cist i zapisovat drtiva vétSina grafickych editorti v mnoha
raznych opera¢nich systémech[37].

Obrazky BMP jsou ukladany po jednotlivych pixelech, podle toho, kolik biti je
pouzito pro reprezentaci kazdého pixelu je mozno rozlisit rizné mnozstvi barev (tzv.
barevna hloubka):

* 2 barvy — 1 bit na pixel — dvoubarevné obrazky (pouziva se barevna paleta,
nemusi se tedy jednat pouze o Cernobilé grafiky, ale o libovolnou
kombinaci dvou barev),

* 16 barev — 4 bity na pixel (pouziva se barevna paleta o délce 64 bytl),

* 256 barev — 8 bitli na pixel (pouziva se barevna paleta o délce 1024 bytl),
tyto obrazky mohou misto barev pouzivat Sedou skalu (256 odstini Sedi),

* 65536 barev — 16 bitl na pixel,

* 16,7 milionti barev — 24 biti na pixel — TrueColor obrazky (barevna paleta
se nepouziva, protoze kazdy pixel je reprezentovan piimo svou barvou).

Soubory ve formatu BMP vétSinou nepouzivaji Zadnou kompresi (pfestoze
existuji 1 varianty pouzivajici kompresi RLE — run-length encoding). Z tohoto divodu
jsou obvykle BMP soubory mnohem vétsi nez obrazky stejného rozméru ulozené ve
formatech, které kompresi pouzivaji. Format BMP je proto zcela nevhodny pro pouziti
na Internetu, rovnéz pro off-line prezentace, kde vznika problém popisovany v tivodu
kapitoly ,,Obrazové formaty*.
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4.3 Prakticky priklad

Pro demonstraci hlavniho aspektu, kterym se tato prace zabyva a ktery se bude
snazit ucinn¢ ftesit, je zde uveden prakticky ptiklad, ktery jasn¢ ukazuje na soucasny
problém zabezpeceni vetejné pristupnych grafickych dat.

Vezmeme-li v tvahu naptiklad fotobanky, které vefejn¢ poskytuji nédhledy
prodavanych fotografii. Neni ojedinélou zalezitosti, ze graficti navrhati bézné stahuji
tyto ndhledy a dale je vyuzivaji pro sva graficka dila (nejriznéjsi kolaze, ¢i pouze ofezy
téchto nahledi), kterd posléze taktéz vefejné publikuyji.

Je sice pravda, ze tyto fotobanky se Casto snazi oznacovat publikované néhledy
tzv. viditelnymi vodoznaky, ale upifimné feceno ¢astokrat naprosto neucinné. Ve vetsing
pfipadli by ani pro naprostého laika nebyl problém tento vodoznak odstranit. Jako
ptiklad jsou uvedeny nasledujici obrazky s vlozenym viditelnym vodoznakem (stazené
z vefejnych fotobank).

Copynght VIDIA
v vid

Tabulka €. 4.1 — ukazka pouziti viditelnych vodoznaki na obrazcich z riznych fotobank
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Z vyse uvedenych obrazku je jasné, ze v nékterych ptipadech by stacilo skute¢né
pouze jednoduché ofiznuti (pfedev§im u tietiho obrazku) a hlavni motiv by zlstal
zachovan. Z tohoto jasn¢ vyplyva, ze nejméné ucinné jsou viditelné vodoznaky v dolni
¢i horni ¢asti obrazku nebo dokonce pouze v rozich. Naopak vétsi problém mohou
pusobit vodoznaky vétSich rozmérii umisténé ve stiedu obrazu. AvSak i pifes to je
mnohokradt mozné ziskat pouhym ofezem hlavni motiv (napiiklad u prvnich dvou
obrazkl by to mohlo byt poupé€ pivorniky a kvét tulipanu).

Pokud budeme brat vuvahu zkuSengj$i grafiky, tak jim vSak ani viditelny
vodoznak umistény na hlavni motiv obrazku nebude ¢init zadny velky problém. Jak je
mozné vidét na nasledujicich tfech obrazcich v kterych byl motiv vodoznaku odstranén
b&hem par minut.

Tabulka €. 4.2 — ukazka obrazki z fotobank, u kterych byl odstranén viditelny vodoznak
Z vyse uvedenych ptikladii vyplyva, ze viditelny vodoznak je nedostateCnym

zabezpecenim autorskych prav a tedy v tomto piipade fotobanky ptichazeji o desitky az
stovky tisic.
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Fotobanky nejsou vSak ojedinélymi piipady zneuZzivani digitalnich grafickych dat
neboli tzv. naruSenim autorskych prav. Mezi dalsi pfipady lze uvést naptiklad oblast
realitnich internetovych obchodl nebo rizné specializované e-shopy, kde taktéz dochazi
k odcizovani obrazovych dat k jednotlivym realitdm ¢i produktiim a objevuji se v jinych
realitnich kancelafich ¢i obchodech. Mnohdy si nikdo nedéd préaci ani s odstranénim
viditelného vodoznaku. Takovych to ptikladl 1ze uvadét mnoho, dé€ji se dennodenné bez
jakychkoliv pfekazek a pohnutek a rozhodné nejde o legalni ¢innost.
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5 Metodika EZOD

., Nejdrive je treba se naucit tomu, o cem pises, potom je tieba se naucit psat.
Na jedno i druhé padne cely zivot.
Ernest Hemingway

Tato stézejni kapitola disertatni prace se bude zabyvat navrhem metodiky
efektivniho zabezpeceni obrazovych dat (EZOD).

Na tuto metodiku budou kladeny pozadavky uvedené v reSerSni casti prace
a taktéz si klade dosazeni urcitych cilt.

5.1 Motivace pro tvorbu metodiky EZOD

V dnesni dobé€ jsou zdkladnim obchodnim artiklem informace. Kdo je ma, mize
dosahnout tspéchu v podnikani diive nebo 1épe, kdo je nema nebo o né piijde, dostava
se do konkuren¢ni nevyhody. Z tohoto hlediska je nutné vyuzivat nové manazerské
a manazersko-technické pfistupy v oblasti informacnich a komunikaénich technologiich
a zajistit ochranu ekonomickych vazeb na firmy, spolec¢nosti ale i jednotlivce
pfispivajicich k zlepSeni stavu ochrany vefejné piistupnych dat.

V predeslé kapitole byl uveden ptiklad, ktery jasné¢ demonstroval problematiku
odcizeni vetejné pristupnych grafickych dat. Vezmeme-li v tvahu navic masovy rozvoj
socialnich siti, digitalizace v nekomer¢ni i komer¢ni sféfe vySe popsany problém se
dostava do daleko Sir§ich rozméri.

Jak je tedy mozné digitalni obrazy chranit a minimalizovat tak negativni disledky
odcizeni — takové jsou otdzky, které je nutné feSit v rdmci vefejné distribuovanych
prezentaci.

V piedeslych ¢asti prace byla vé€novéana pozornost steganografii a vodoznakovym
technikdm. Z uvedené problematiky vyplyvd moznost vyuziti téchto technik v oblasti
zabezpeceni praveé vefejné piistupnych grafickych dat. Tento fakt potvrzuje i soucasny
rozvoj aplikaci v této oblasti. Aplikace dostupné na souc¢asném trhu jsou vsak pro bézné
nekomercni vyuziti pfilis drahé, nebo v opacném piipadé nejsou dostatecné osetfeny
proti riznorodym utoklim. Navic neposkytuji moznost implementace takovychto metod
v podnikovych systémech.

Je nutné v této souvislosti vSak podotknout, ze i drahé profesiondlni produkty
z technického hlediska prost¢ nemohou poskytnout stoprocentni ochranu proti
riznorodym utoklim. Tento fakt je ziejmy z obrazku ¢. 4.1, kde je mozné vidét
protichtidné mechanizmy, které na sebe vzdjemné pusobi.

V ramci vySe uvedenych metod jsou v podstaté dva smeéry, jak zabezpeceni
vetejné pristupnych dat v této souvislosti fesit. Jednim smérem se ubiraji vodoznakové
techniky, které vyuzivaji metod DCT (Diskrétni Cosinusova Transformace), Wavelet
trasforamce a také KLT (Karhunenova - Loeveho Transformace). Tyto metody se
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vyznacuji vysokou robustnosti, avSak nizkou kapacitou (nizkou schopnosti vlozeni
vétsiho poctu dat).

Druhym smérem jsou steganografické techniky. Metoda rozkladu digitalniho
viceurovilového obrazu na bitové roviny patii ke standardnim steganografickym
technikam. Tato metoda se ve srovnani s jinymi metodami vyznacuje nejvetsi kapacitou
(schopnost vloZeni nejvétsiho poctu vkladanych dat), jeji nevyhodou je vSak nizsi
robustnost (odolnost Vvi¢i ztratovym operacim digitadlntho obrazu s vlozenym
vodotiskem). Vlastnosti této metody ale umoziluji vicendsobné vkladani vodoznaku
s cilem zvySeni robustnosti. Navic, pro vicendsobné vkladani vodoznaku lze pouzit
nékolik bitovych rovin. Tato metoda ma diky uvedenym vlastnostem velky potencial
v ramci rozvoje informaénich a komunikacnich technologii a jejiho uziti v nejriiznéjsich
oblastech. Proto byla pro experimentdlni ovéfovani modifikaci vodotiskovych technik
zvolena pravé tato metoda.

Pro ndzorné€jsi vysvétleni pouziti vybrané metody je nasledné uvedena ukéazka
rozkladu obrazu do bitovych rovina a vlozeni samotného vodoznaku do obrazu.
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5.2 Popis obecné steganografické metody
5.2.1 Rozklad obrazu do bitovych rovin

Uvazujme-li zjednoduSené¢ pro tuto ukézku pouze staticky obraz s jasovou
rozliSovaci schopnosti 8 bit/op (obrazovy prvek), tj. 256 jasovymi urovnémi, tedy obraz
v odstinech Sedi, potom tento obraz miZeme rozlozit na 8 bitovych rovin.

Obecny postup, jakym zpiisobem bude proveden rozklad statického
viceurovilového obrazu je znadzornén na obrdzku €. 5.1 a ukazky binarnich obrazl
ziskanych rozkladem obrazu na bitové roviny je znazornén na obrazku ¢. 5.2.

iy i2) .. .. LR
2,0 i1(2,2) .. .. i(2,n)
i(m,1) i(m,2) .. .. i(mn)

im 1) =97
—d;
AT —d,
T —ds
—d
0 97 255 -
l —d;
«—dy
01100001 > ~—dp

(dr ds ds dy ds da dy dyo):

2222222,

HOOOOKRRFEO

Obrazek ¢. 5.1 — Postup rozkladu statického vicetiroviiového obrazu na bitové roviny
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Obrazek €. 5.2 — Binarni obrazy ziskané rozkladem vicetirovitového statického obrazu
po bitovych rovinach

Z obrazku je mozné si vSimnout, ze informacni obsah ve vysSich bitovych
rovindch narGstd, tzn. nejvyssi bitova rovina obsahuje nejvice informaci o vizualnim
obsahu obrazu.

5.2.2 Metoda vloZeni vodoznaku do bitové roviny

Pro jednoduchost piedpokladejme vloZzeni vodoznaku W do prvni bitové roviny
dy. Prostorova rozliSovaci schopnost vodoznaku W je déna my x ny ; prostorova
rozliSovaci schopnost originalniho obrazu [ je m; x n;, proto i vybrana bitova rovina dj
bude m; x n;. Rozmér vodoznaku W byva zpravidla mensi, nez je rozmér obrazu /, do
kterého se vodoznak vklada, proto my < my, ny<n; . Pfedpokladejme navic, ze pro
vlozeni vodoznaku se budeme uvazovat cely obraz I, nikoliv libovolnou jeho ¢&ést
s rozmery my X Ny .

Prvnim krokem vlozeni vodoznaku W bude jeho obrazova permutace, tj. takova
transformace vodoznaku W, ktera vykona pteusporadani obrazovych prvki vodoznaku
W pouzitim pseudonahodného algoritmu. Divodem pouziti pseudondhodného algoritmu
je potieba zpétné rekonstrukce vodoznaku pfi jeho extrakci. Pouzity pseudondhodny
algoritmus tvofi uzivatelsky klic. Pfeuspofddanim obrazovych prvkii vodoznaku
W ziskdme permutovany vodoznak WW,. Matematicky je moZné proces permutace
vodoznaku obecné popsat relaci

W, =v(W)
kde v () je operace preuspotfadani obrazovych prvku.

Néazorny ptiklad permutovaného vodoznaku je znidzornén na nasledujicim
obrazku ¢. 5.3.
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a)

Obréazek ¢. 5.3 — Priklad obrazové permutace vodoznaku: a) originalni vodoznak; b)
permutovany vodoznak

Aby se né¢kterymi ztratovymi operacemi (napf. vystiizeni ¢asti obrazu) vodoznak
neodstranil, pro jeho vloZeni se vyuziva celd ,,plocha® dand prostorovym rozliSenim
obrazu. To je zabezpeceno postupem, jez rozdé€li selektovanou bitovou rovinu (v naSem
ptipadé dy) na vzijemné se nepiekryvajici bloky, které pokryji celou oblast (d).
Permutovany vodoznak W, bude rozdélen analogicky, na stejny pocet vzijemné se
neprekryvajicich blokidi pokryvajicich celou oblast vodoznaku W,. Pfirozené velikosti
blokl v dané bitové roving a velikosti blokli permutovaného vodoznaku nebudou stejné,
nebude-li stejna velikost (prostorové rozliSeni) obrazu / a vodoznaku W.

Rozdélme bitovou rovinu dy na hy blokli ve vertikdlnim sméru a Ay blokl
v horizontdlnim sméru. Pozadujeme takové hodnoty hy a hy, aby m =kryhy
a n=krghy, kde kryx kig je velikost jednoho bloku. Protoze pro standardni obrazy
plati m = n, nej€asté&ji byva kr.y = kry a hy = hy . Rozdélme permutovany vodoznak W,
na stejny pocet blokli v horizontalnim sméru ( 4z) a stejny pocet blokl ve vertikadlnim
sméru ( hy). Protoze velikost vodoznaku neni obecné stejna, jako je velikost obrazu,
velikosti blokli vodoznaku nebudou stejné, jako velikosti bloku obrazu, resp. bitové
roviny dy, stejny bude jen pocet blokl. Tak ziskdme dvojice korespondujicich blok —
kazdému bloku bitové roviny dy bude odpovidat blok permutovaného vodoznaku

Vlozeni vodoznaku lze realizovat tak, ze vybrané obrazové prvky bloku bitové
roviny se modifikuji podle hodnot prvki odpovidajiciho bloku permutovaného
vodoznaku.

Jednim z moznych zplsobi je pomyslné prekryti bloku bitové roviny blokem
permutovaného vodoznaku (uprostied bloku) viz. obrazek €. 5.4.

DalSim zpisobem miize byt rozmisténi prvkii vodoznaku rovnomérné do obrazu,
tzn. dle velikosti vodoznaku vypocitdime pocet tadkti a sloupcti které budeme
vynechavat pfi vkladani viz. obrazek ¢. 5.5.

Dale je mozné naptiklad vkladat vodoznak vicenasobné do obrazu — tzn. tolikrat
kolikrat se do obrazu na vysku a §itku vejde.

Zpisobi jak vodoznak vkladat do obrazii je mnoho. AvSak dle zakladnich
poznatkl z literatury a ucinénych pokusti bylo zjisténo, Ze vhodnéjs$i metodou jsou
napiiklad prvni dvé vySe uvedené. Treti metoda by se mohla zdat u¢innéjsi z pohledu
detekce vodoznaku a odolnosti vii¢i moznym utokiim, nicméné je nevhodnd naopak
z hlediska statistické detekovatelnosti, diky které by bylo dokonce mozné vodoznak
snadngji detekovat. Pro algoritmus v této praci dale uvadény byla vybrdna a pouzita
druhé z uvedenych metod.
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Dalsi krokem vkladani vodoznaku je modifikaci bitové roviny vloZenym
vodoznakem na zéklad¢ urcité funkce. V literature je uvaddéna jako vhodna funkce pro
tuto modifikaci funkce XOR.

Prvky bitové roviny v oblasti ptfekryti vodoznaku budou tedy modifikovany
funkci XOR. Pfislusné hodnoty prvkl bloku permutovaného vodoznaku Wp v takovém
ptipad¢ realizuji ,pfirazeni: ,0“ — z4dn4d zmeéna; ,,1“ — zména binarni hodnoty
ptislusného prvku bitové roviny na pifevracenou bindrni hodnotu (negace binarni
hodnoty ptislusného prvku). Postup vkladani vodoznaku je zndzornén na obr. 5.4.

Takto upravend vybrand binarni rovina se nasledné vyuzije pro zpétné slozeni
obrazu a vznikne vysledny obraz s vodoznakem /.

I
E00Om

1 do

|
E0O00Om

1 dy

Obrazek €. 5.5 — Princip vlozeni vodoznaku rovnomérnym rozmisténim
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5.3 Pozadavky na navrhovanou metodiku

Jak jiz bylo uvedeno v uvodu tohoto oddilu, cilem této prace je navrhnout
efektivni metodiku zabezpeceni obrazovych dat. Tato metodika by méla spliovat
nasledujici pozadavky:

1. Poskytovat i¢inné zabezpeceni obrazovych dat.
2. Spliiovat maximum pozadavkil na steganografické a vodoznakové systémy:

(a) Imperceptibilita - zmény zpiisobené vkladanim vodoznaku by nemély zhorSovat
vnimanou kvalitu obrazu.

(b) Spolehliva detekce — vodoznak by mél piedstavovat dostatecny a spolehlivy
ditkaz o vlastnictvi produktu.

(c) Pridruzeny kli¢ — vodoznak by mél byt pfidruzeny s tzv. kli¢em vodoznaku, ktery
je pouzivan na sestaveni, detekci a odstranéni vodoznaku.

(d) Statisticka nedetekovatelnost — vodoznak by nemcly byt identifikovatelny
pouzitim statistickych metod.

(e) Vicenasobné vkladani vodoznaku — algoritmus by mél umoziovat vkladani
dostatecného mnozstvi rozdilnych vodoznakl. Kazdy vodoznak by mél byt
detekovatelny pouzitim ptislusného jedinecného klice.

(f) Robustnost — vodoznak pouzity jako ochrana autorskych prav, by mél byt
detekovatelny az do bodu, kdy kvalita hostitelského obrazu ziistava
v akceptovatelnych hranicich, tzn. mél by byt imunitni (odolny) vii¢i neimyslnym
1 imyslnym operacim s daty.

(g) Bezpe€nost — vodoznak by nemél byt extrahovan z oznacenych dat bez znalosti
algoritmu vkladéani a extrakce.

3. Minimalizovat disledky odcizeni obrazovych dat.

4. Poskytovat jasny postup pro moznou implementaci v riznorodych podnikovych
systémech i samostatng.

5. Umoziovat vkladani oznaceni udéleni opravnéni k dilu jiné osob&/osobam.
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5.4 Vychodiska pro praktickou ¢ast prace

Vyse popsanou obecnou steganografickou metodu, ktera byla vybrana pro dalsi
zpracovani prace a kterd vytvaii obecny zéklad metodiky EZOD, je mozné v riznych
ohledech modifikovat.

Tyto modifikace je nutné zalozit na dil¢ich testovanich, jez budou ucinény
nasledné v praktické ¢asti prace. Nyni jsou zde uvedeny zékladni vychodiska dileZzita
pravé pro zminéné modifikace a postupy pro nasledné metodické vyuziti.

V1: MoZnosti variabilni implementace obecné metody

Pro vybranou metodu je mozné vyuzit mnoha modifikaci, které se tykaji:
= zplsobu modifikace prvki bitové rovin
= zpusobu selekce prvki bitové roviny, které maji byt modifikovany
» vybéru pouzivané bitové roviny
= zpusobu permutace vodoznaku

V2: Volba bitové roviny

Nejjednodussi jiz zminénou metodou kodovéani (vklddani vodoznaku) je tzv.
LSB (Least Significant Bit = Nejméné dulezity bit). Bézné barevné schéma R,G,B,
v kterém ma kazda barevna slozka vyhrazeny 1 byte, pfedstavuje moznosti pro ptiblizné
16 700 000 barev. Jak je patrné z kapitoly 4.2, lidské oko nedokaze tolik barev ani
zdaleka rozlisit. V pfipad¢ pouziti poslednich a zaroven nejméné dilezitych bith
kazdého n-tého bytu pro skryti zpravy, dojde sice ke zméné nékterych bodi, avsak je to
zména natolik nepatrnd a nezasadni, Ze lidské oko nemd Sanci ji zaregistrovat a uz
viibec nemuze kod odhalit a rozlustit.

Zpusob kdédovani metodou LSB se bohuzel vyznacuje tim, Ze neni piili§ odolny
vii¢i manipulacim s obrazky. Casto byva porusen komprimaci, ofiznutim, upravami
barev, riznymi filtry apod. Kazda z téchto uprav ¢asto nendvratné posune hladinu Sumu
za hladinu rozlustitelnosti.

Z vyse uvedenych divodi je pro efektivni vyuziti této metody nutné uvazovat
vkladéani vodoznaku do obrazu do dalSich bitovych rovin. Pfi vkladani do prvnich ¢tyt
bitovych rovin (dy az d;) bude pravdépodobné stale zabezpeCena niz§i vjemova
viditelnost vodoznaku, vyssi kvalita obrazu s vodoznakem a nizs$i pravdépodobnost
odstranéni vodoznaku nepovolanou osobou.

Je mozné vsak také vyuzit i vyssich bitovych rovin (ds az d7), kde bude mozno
doséhnout daleko nizsi pravdépodobnost odstranéni vodoznaku, ale bude nutné testovat
imperceptibilitu obrazu a statistickou nedetekovatelnost.

V3: Vodoznak a jeho vkladani

Pro zvySeni odolnosti vodoznaku je vhodné do obrazu vklddat co nejvétsi
mnozstvi informaci. To miZe byt realizované vkladanim vodoznaku s vét§imi rozméry
nebo vicenasobnym vkladanim vodoznaku vzdy do jiného obrazového prvku. Je to vSak
limitované neviditelnosti vlozené informace a statistickou nedetekovatelnosti. Pfi
vkladani velmi velkého mnozstvi informaci bude obraz do velké miry zkresleny, navic
se zvysi 1 viemova viditelnost.
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Dutlezitou tlohu zde hraje rovnéz charakter vodoznaku, proto je nutné vytvaiet
vodoznak s ohledem na zvolenou metodu.

V4: Fyziologie lidského oka

Vezmeme-li v avahu poznatky zkapitoly 4.2.3 tykajici se fyziologickych
vlastnosti lidského oka, je zde moznost zajistit sniZzeni vjemové viditelnosti vkladanim
vodoznaku do vhodné barvy — v tomto piipadé¢ modré. Tuto hypotézu je vSak nutné
testovat v ramci testdl imperceptiblity.

V5: Neimysiné vs. umysliné utoky

Vlastnost steganografickych technik je zasadni v tom sméru, Ze potencionalni
uto¢nik nemd tuSeni o pfitomnosti tajné zpravy, vtomto piipad¢ neviditelného
vodoznaku. Tedy se v zdsad¢ nepiedpoklada, ze by s obrazem, ktery je jiz graficky
zpracovan a upraven k prezentaci, provad¢l néjaké zdsadni manipulace, natoz utoky
zamérné. AvSak pro maximalni odolnost metodiky EZOD bude nutné testovat i utoky
umyslné.

Vyse prezentované predpoklady vychazeji z teoretické Casti prace a budou dale
vyuzity pro vyzkumnou ¢ast prace.
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5.5 Vyzkumna cCast

V této ¢asti prace bude demonstrovan postup a vysledky vyzkumu pii definovani
metodiky EZOD. Demonstrovany budou ptedevSim postupy a vysledky vedouci
k pozitivnim zavérim. Ostatni vysledky bude mozné nalézt na ptiloZeném DVD.

5.5.1 Pouzité nastroje

Vyzkum feSené¢ problematiky byl provadén piedev§im v aplikaci zhotovené
v programovém prostiedi MATLAB od spolecnosti The MathWorks.

MATLAB je programové prostiedi a skriptovaci programovaci jazyk pro
védeckotechnické numerické vypocty, modelovani, navrhy algoritmti, pocitacové
simulace, analyzu a prezentaci dat, méfeni a zpracovani signald, navrhy fidicich
a komunika¢nich systémti. Nazev MATLAB vznikl zkracenim slov MATrix
LABoratory (voln¢ ptelozeno ,laboratof s maticemi®), coz odpovidd skutec¢nosti, ze
klicovou datovou strukturou pii vypoctech v MATLABu jsou matice. Vlastni
programovaci jazyk vychdzi z jazyka Fortran.

Vzhledem k tomu, ze v ramci dostupnych knihoven program umoznuje efektivni
praci s obrazovymi daty a Ceska zemédélska univerzita (dale CZU) je nositelem licence
tohoto programu, byl pro experimentalni Gcely vybran pravé tento program.

Vytvotend aplikace v programovém prosttedi MATLAB byla pii vyzkumu
pouzita pro rozklad obrazu do bitovych rovin, pro vlozeni a extrakci vodoznaku, pro
vypocty kvalitativnich ukazatelii, k simulaci utokli a v konecném duasledku k navrhu
metodiky EZOD. Pracovni prostfedi aplikace je zndzornéno na nasledujicim obrazku.

5 Jwm_ gui EEX

Operace Viozen! vodoznaku ErAmrn
o ° MSE: 0.

@) Viozeni vodoznaku N ® orgiél 0187297

C arva 5

O Extrakee vodoznaku Ve Red | O IR
Nastavi pred nactenin Bitové roviny: ; = A - )

Offznut- | SNR: 45,6613
Viz PSNR: 55,4055

Vodoznak.

] X2

i 2]

el Poget zménénjch pixelli 9208185536

Zjienijasu o
Sum(%)

Obrazek Vodoznak Vysledek s vodoznakem

U

Obrazek €. 5.6 — Pracovni prosttedi testovaci aplikace
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Pro nékteré dalsi simulace Utokii byl pouzit nejznaméjsi profesiondlni graficky
editor Adobe Photoshop od spolecnosti Adobe, ktery je na CZU taktéz licencovan.

5.5.2 Testovaci grafické prvky

Pro valnou vétSinu testovani byly zvoleny grafické prvky, které budou
v nasledujicich kapitolach opakované vyuzivany. Tyto grafické objekty jsou zobrazeny
v nasledujici tabulce.

Tabulka €. 5.1 — Testovaci grafické prvky

Pro vkladéani vodoznak byla zvolena fotografie autora prace, predevsim z diivodu
jednoznacného vlastnictvi fotografie, nepopiratelnosti naslednych uvadénych uprav
a zkoumani autorem a také diky vhodnym vlastnostem pravée této fotografie, kterd neni
ani vylozen¢ vysokofrekvencni, ani nizkofrekvencni. Zvolena fotografie ma nejen
stejnobarevné  plochy (nizkofrekven¢ni), ale obsahuje 1 mnoho detaill
(vysokofrekvencni). Tzn. Ze je mozné na jedné fotografii zkoumat a demonstrovat
ucinky vlozeného vodoznaku na stejnobarevné plochy i na detaily.

Dale byl pro vhodnou demonstraci chovani algoritmu vytvofen na zakladé
poznatkil z literatury a dil¢ich testovani vhodny vodoznak. Vodoznak byl vytvotfen
z inicidlu autorova jména a umyslné byla zvolena nizkofrekvencni povaha vodoznaku
s pfiblizné stejnym pomérem bylich a ¢ernych ploch. Divodem jsou ptfedevsim dobré
vlastnosti extrakce takovychto nizkofrekvencnich vodoznakd.
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5.5.3 Rozklad obrazu a vkladani vodoznaku

V této kapitole bude demonstrovan rozklad obrazu do bitovych rovin a vkladani
vodoznaku do jedné a nésledn¢ dvou bitovych rovin. Vysledky budou hodnoceny jak
objektivnimi tak subjektivnimi metodami. V zavérecné ¢asti této kapitoly bude uveden
vysledek testovani imperceptibility pii vkladani obrazu do riznych bitovych rovin a pro
prostorové rozptyleni v n€kolika bitovych rovinach.

5.5.3.1 Rozklad a vloZeni vodoznaku do 1-8 bitové roviny

Tato kapitola se zabyva rozkladem obrazu do 8 bitovych rovin v rdmci vSech
barev barevného modelu RGB (R - red, G — green , B - blue), dale vlozenim vodoznaku
do téchto rovin a vyslednym obrazem ziskanym po vloZeni vodoznaku. Rovnéz byly
vypocteny objektivni ukazatele kvality pro kazdé vlozeni.

Rozklad obrazu uvedeny v predeslé kapitole bral v uvahu jednoduchy model
cernobilé fotografie nikoliv fotografii barevnou. Z tohoto diivodu je nésledné uvedena
ukazka, jakym zptisobem probiha rozklad v rdmci barevného modelu RGB a tim vzniku
24 bitovych rovin do kterych je mozno nésledné vkladat vodoznak.
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Obrazek ¢. 5.7 - Rozklad barevného obrazu do bitovych rovin v modelu RGB
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5.5.3.1.1 Kvalitativni ukazatele

V této Casti jsou vysvétleny zadkladni charakteristiky objektivnich ukazateld
kvality a nasledné¢ uvedeny vysledné hodnoty pii vkladani do riznych bitovych rovin
s vyuzitim jiz pfedstavenych testovacich grafickych prvka.

Pro objektivni analyzu kvality digitalnich obrazi byla zvoleny nasledujici uvedena
kritéria.

Existuje-li digitalni obraz i" a zkresleny digitalni obraz i (oba s rastrem N;xN>)
objektivni kritéria kvality tohoto obrazu lze vyjadtit pomoci nésledujicich funkci

1) Stfedni kvadratickd chyba (MSE - Mean Square Error) - pramér kvadrati rozdilt
jasu obrazovych prvkil na pfislusnych pozicich.

1 N

Ee(nl’nz)z 9
142 ny=0n,=0

MSE =

kde e je odchylka rekonstruovaného obrazu i(n;,n;) od originalu i (n;,n5)

e(n,ny) = i+(n1,n2) -i(nyny) ,

2) Stredni absolutni chyba (MAE - Mean Absolute Error) — pramér absolutnich rozdilt
jasu obrazovych prvkil na pfislusnych pozicich.

1 Nesis

1
W, &l o)

MAE =

2

kde e je odchylka rekonstruovaného obrazu i(n;,n;) od originalu i (n;,n5)

e(n,ny) =i (n,ny) -i(n,ny) ,
U binérnich obrazii (vodoznak) jsou MAE a MSE identické.

3) Odstup signalu od Sumu (SNR — Signal to Noise Ratio) — odstup signalu od Sumu.
Sum je v podstaté mira zkresleni, ktera vypovida o urcité kvalité¢ obrazu. Velky Sum
ukazuje na maly odstup signélu a zaroven horsi kvalitu.

N,-1N, -1

2
SNR = 10.logm{% E Ee(nl,nz) } ’

ny=0n;=0

4) Vrcholovy odstup signdlu od Sumu (PSNR - Peak Signal to Noise Ratio) — odstup
Spicek signalu od Sumu.
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PSNR =10.1og,, L o552
MSE

Bitova MSE MAE SNR PSNR
rovina

1 0.0468241 | 0.0468241 | 39.6407 61.4261
2 0.187297 | 0.0936483 | 45.6613 55.4055
3 0.749186 | 0.187297 | 51.6819 49.3849
4 2.99674 0.374593 | 57.7025 43.3643
5 11.987 0.749186 | 63.7231 37.3437
6 47.9479 1.49837 69.7437 31.3231
7 191.792 2.99674 75.7643 25.3025
8 767.167 5.99349 81.7849 19.2819

Tabulka ¢. 5.2 — Kvalitativni ukazatele

5.5.3.1.2 Ukazka bitovych rovin

Nasledné je uvedena ukézka 5. a 7. bitové roviny modré barvy bez a s vloZenym
prozatim nepermutovanym vodoznakem a ndsledn¢ vysledny obraz. Ukédzky vSech
bitovych rovin této fotografie jsou uvedeny v ptiloze této prace (12.1), ptiklady dalSich
obrazli dale pak na ptilozeném DVD.
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Cislo bitové
roviny

Barva

Rovina bez
vodoznaku

Rovina s

Vysledny
obraz

Tabulka ¢. 5.3 — Ukdzka bitovych rovin a vysledného obrazu s vlozenym vodoznakem

64



Ochrana vetejné ptistupnych grafickych dat

5.5.3.1.3 Zhodnoceni a diléi vysledky

Zhodnoceni tabulkovych tdaji

Na zaklad¢ objektivnich kritérii kvality je mozno vidét, ze pouzitim 1. bitové
roviny k rozlozeni vodoznaku dochédzi k nejmensi chybé (MSE, MAE) a obraz
s vlozenym vodoznakem ma nejvySsi kvalitu (z pohledu zkresleni parametry SNR,
PSNR).

Zdivodnénim tohoto jevu je skutecnost, ze pfi binadrni reprezentaci maji bity
1. bitové roviny nejmensi vahu (2°).

Zhodnoceni ukazek bitovych rovin a vysledného obrazu
Z ukazek rozkladu a vkladani vodoznaku do jednotlivych bitovych rovin je patrné,

v

zhorSuje.

Pti vkladani do prvni az ¢tvrté bitové roviny neni ve vysledném obrazu vodoznak
viditelny v rdmci vSech barev (R — Cervend, G — zelend, B — modra).

Dal8im zajimavy vysledek poskytuje vkladani do modré barvy, kde je vodoznak
vzdy v ramci stejné bitové roviny méné patrny nez u cervené a zelené. Navic pii vlozeni
vodoznaku do 5. a dokonce do 6. bitové roviny modré barvy je ve vysledném obrazku
vodoznak stale jeste lidskym okem nevnimatelny. Tento vysledek potvrzuje piredpoklad
vychazejici z kapitoly ,,Fyziologie lidského zrakového systému* (4.2.3.2).

Dil¢i vysledky

Z analyzovanych podkladl vyplyva, ze pro vkladani vodoznaku je vyhodné pfi
vyuziti ¢ervené a zelené barvy vkladdat vodoznak pouze do 1. az 4. roviny. U modré
barvy je mozné vyuzit 1. az 6. bitovou rovinu. Je vSak nutné podotknout, Ze tento
vysledek zahrnuje pouze obraz snepermutovanym vodoznakem, kde jsou linie
vodoznaku vice viditelné.

Tento fakt vSak také castecné ovliviiuje barevnost a povaha obrazku
(vysokofrekvenéni, nizkofrekvencni), taktéz pak casteéné povaha vodoznaku
(vysokofrekvencni, nizkofrekvencni).
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5.5.3.2 Vkladani vodoznaku do dvou bitovych rovin zaroven

Jeden ze zakladnich pozadavkli na vodoznaky je tzv. robustnost tzn. odolnost
vodoznaku proti nejriznéjSim modifikacim. Za ucelem zvySeni robustnosti, byla
konkrétni implementace algoritmus vkladani vodoznaku vytvoiena tak, aby mohl byt
aplikovén na vice bitovych rovin najednou. Pro ukézku byly zvoleny vzdy dvé rizné
bitové roviny.

Tato kapitola prezentuje vysledky kvalitativnich ukazatelll pro vkladani do dvou
bitovych rovin zaroven, dale pak ukazky vysledného obrazu po vlozeni do dvou
bitovych rovin zdroven a nasledné zhodnoceni a dil¢i vysledky.

5.5.3.2.1 Kbvalitativni ukazatele
V nésledujici tabulce jsou znazornény vysledky kvalitativnich ukazateli pro

vlozeni do dvou bitovych rovin zaroven v ramci vSech kombinaci Sesti bitovych rovin
a jednotlivych barev.

CEE l_)ltove Ukazatele kvality
roviny
17213]4]5]6| MSE MAE SNR PSNR
RIR 0237376 | 0.0944621 | 46.6904 | 54.3764
GG 0.238434 | 0.0947266 | 46.7097 | 543571
BB 0.240875 | 0.0953369 | 46.7539 | 54.3129
2 (33 9206/65536 =
FE 0,1404724
=R 0234121 | 0140472 | 466304 | 54.4364
BIR
B|G
Rl |R 079894 | 0187663 | 51.9612 | 49.1057
Gl |G 0.807078 | 018868 | 520052 | 49.0616
Bl B 0811717 | 018926 | 52.0301 | 49.0368
2 (33 9206/65536 =
Bt 0,1404724
S 079601 | 0234121 | 519452 | 491216
Bl |R
Bl |G
R R 3.07856 | 037678 | 57.8195 | 43.2473
G G 3.05984 | 0.37561 57.793 43.2738
B B 3.05415 | 0375254 | 57.7849 | 43.2819
R 2 9206/65536 =
) B 0,1404724
Z : 3.04357 | 0421417 | 57.7698 43.297
B R
B G
R R 12,0471 | 0.749603 | 63.7449 37322
G G 12.0699 | 0.750315 | 63.7531 | 37.3138
g (83 12.0618 | 0.750061 | 63.7501 | 37.3167 | oo
R > 0,1404724
s § 12,0338 | 0.79601 63.74 37.3268
G B
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B R
B G
R R| 480455 | 149917 | 697525 | 313143
G G| 48.0377 | 149904 | 697518 | 31315
B B| 481542 | 150086 | 69.7624 | 31.3045
R 2 9206/65536 =
) 2 0,1404724
2 D 47.9947 | 15452 | 697479 | 313189
B R
B G
RIR 0.947062 | 0.188619 | 52.6998 | 48.367
GlG 0.956502 | 0.189799 | 52.7429 | 48.3239
BB 0.953084 | 0.189372 | 52.7273 | 48.3395
R 9206/65536 =
EE 0,1404724
2 0936483 | 0.280945 | 52651 | 48.4158
B[R
B|G
RI IR 321139 | 0376302 | 58.0020 | 43.0639
G| |G 3.19543 | 0375305 | 57.9813 | 43.0855
B| |B 323612 | 0377848 | 58.0363 | 43.0306
T 9206/65536 =
Bt 0,1404724
L 318404 | 0468241 | 57.9658 | 43.101
B| |R
B| |G
R R 122771 | 0752401 | 63827 | 37.2398
G G 122745 | 0752319 | 63.8261 | 37.2408
B B 12.3077 | 0.753357 | 63.8378 | 37.229
R 2 9206/65536 =
: B 0,1404724
2 : 121743 | 0842834 | 637904 | 37.2764
B R
B G
R R| 481886 | 149921 | 69.7655 | 313014
G G| 48.3553 | 150181 | 69.7804 | 31.2864
B B| 482524 | 15002 | 697712 | 312956
R 2 9206/65536 =
) 2 0,1404724
2 o 481352 | 159202 | 697606 | 31.3062
B R
B G
RIR 3.87093 | 0382406 | 588142 | 422526
G|G 374919 | 0374797 | 58.6754 | 423914
B|B 3.88851 | 0383504 | 58.8338 | 42.033
R 9206/65536 =
EE 0,1404724
2 374593 | 056189 | 586716 | 423952
B[R
B|G
Rl IR 12.8664 | 0.753255 | 64.0306 | 37.0362 | 9206/65536 =
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G| |G 13.0018 | 0.757487 | 64.076 | 369908 | 0,1404724
B| |B 13.0799 | 0.759928 | 64.1021 | 36.9648
R |G
R|_B
G| |R
e 127362 | 0936483 | 639864 | 37.0804
B| [R
B| |G
R R| 488209 | 150045 | 698229 | 312439
G G| 49.0487 | 150387 | 69.8423 | 31.0245
B B| 490695 | 150419 | 69.8441 | 312227
R z 9206/65536 =
: 2 0,1404724
2 S 486971 | 168567 | 69.811 | 312558
B R
B G
RIR 156478 | 0769938 | 64.8805 | 36.1863
GG 157077 | 077181 | 64.8971 | 36.1697
B[B 15.8275 | 0.775553 | 64.9301 | 36.1367
oo 9206/65536 =
FE 0,1404724
s R 149837 | 112378 | 64.6922 | 36.3746
B[R
B[G
R| |R| 507155 | 149479 | 69.9874 | 31.0794
G| |G| 521165 | 1.51668 | 70.1058 | 30.961
B| |B| 511686 | 150187 | 70026 | 31.0408
2 9206/65536 =
EoE 0,1404724
SR 509447 | 187207 | 70007 | 31.0598
B| |R
B| |G
R|R| 57.6849 | 146322 | 705466 | 30.5202
G|G| 651641 | 158008 | 71.0761 | 29.9907
B|B| 541016 | 140723 | 70.2681 | 30.7987
Lo 9206/65536 =
RE 0,1404724
ol 509349 | 224756 | 707128 | 30.354
B|R
B| G

Tabulka €. 5.4 — Kvalitativni ukazatele vkladani do dvou bitovych rovin
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5.5.3.2.2 Ukazka bitovych rovin

V nasledujici tabulce jsou zobrazeny ukéazky pouze dvou kombinaci vysledkil
ziskanych vkladanim vodoznaku do dvou bitovych rovin zaroven. Nékteré dalsi ukazky
je mozné vidét v ptiloze této prace (12.2), veskeré kombinace pak na ptilozeném DVD.

SR6R 5B6B
- i

Tabulka €. 5.5 - Ukéazka vysledného obrazu po vlozeni vodoznaku do dvou bitovych
rovin zaroven

5.5.3.2.3 Zhodnoceni a diléi vysledky

Zhodnoceni tabulkovych tdaja

Kvantitativni hodnoty miry zkresleni MSE a MAE vykazuji vét§i chybu 1 nizsi
kvalitu, ale vzhledem ktomu, ze byl vkladan stejny vodoznak na stejné pozice
v ruznych rovinach, pocet pixell (obrazovych prvkl) které zménily hodnotu jasu,
zustavaji stejné. Jak je patrné ztabulky, uvedenym postupem dochazi k zvySeni
odolnosti vlozeného vodoznaku.

Zhodnoceni ukazek vyslednych obrazu po vlozeni do dvou bitovych rovin zaroven

Z ukazek je patrny jiz znamy trend zhorSujici se kvality vysledného obrazu pii
vkladéani do vyssich bitovych rovin.

Soucasné je mozné pozorovat, ze kvalita se vlozenim dvou vodoznakl vétSinou
nepatrné zhorSuje. Velmi ziidka je vSak mozné pozorovat malé zlepSeni — je to vSak
zavislé na urcitych kombinacich barev v origindlnim obrazu, na kombinaci barev
avrstev do nichz je vodoznak vkladan a v neposledni fadé téz na konkrétnim
vodoznaku a jeho vlastnostech.

Zaroven se v ukazkach vyskytuje podobny efekt jako pii vkladani do jedné bitové

roviny. Lze si povSimnout velmi dobrych vysledkii pti vklddani do modré barvy.
Naptiklad podivame-li se na ukdzky 4G6G a 4R6R (viz. ptfiloha 12.2), u vyslednych
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obrazl je kvalita znacné zhorSena a vlozeny vodoznak za¢ina byt jiz viditelny. AvSak
v ukdzce 4B6B nelze prakticky zmény vysledného obrazu identifikovat. Taktéz pak lze
pozorovat vyborné vysledky dokonce i v ukdzce SB6B.

Zhodnoceni a dil¢i vysledky

Z vyse uvedenych vysledkt plyne, Ze objektivni metody vykazuji podobny trend
jako subjektivni hodnoceni. Nicméné¢ je nutné subjektivnimu hodnoceni ptisuzovat vétsi
vyznamnost. Nebot’ podivame-li se na kombinace ve stejnych bitovych rovinach pfi
vkladani napt. do dvou libovolnych barev, vysledky jsou stale stejné. Nicméné
subjektivni hodnoceni hovoti o daleko lepSich vysledcich pifi vyuziti modré barvy.
Tento jev je zaloZzen na fyziologickych vlastnostech zrakového systému, kdy se
skutecné potvrzuje mensi citlivost na modrou barvu.

Navic pfi subjektivnim hodnoceni obrazu je nutné si uvédomit, Ze zrakovy systém
je nelinearni systém. Proto napf. obraz s vysSim odstupem SNR, ale zkreslenim na
obrysech (hraniach) se subjektivné mtize jevit hor$i v porovnani s obrazem s niz§im
odstupem SNR, ale se zkreslenim textur (pozadi).

Z analyzovanych podkladl déle vyplyva a tim se Castecné potvrzuje i predesly
vysledek, ze pro vklddani vodoznaku do dvou bitovych rovin a do Cervené a zelené
barvy bude opét vhodné vyuzivat pouze 1. az 4. roviny. U modré barvy je mozné
1 v tomto pfipad¢ vyuzit 1. az 6. bitovou rovinu.

Pro dalsi vyzkum tento vysledek jednozna¢né ukazuje, Ze vkladani do vice
bitovych rovin je mozné vyuzit pro zvyseni odolnosti vodoznaku tzn. robustnosti. Navic
vyuzije-li se modra barva je mozn¢ vkladat vodoznak jesté do 5. a 6. bitové roviny a tim
odolnost jesté zvysit.
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5.5.3.3 Rozklad a vloZeni permutovaného vodoznaku

V této kapitole bude demonstrovan rozklad obrazu do bitovych rovin s naslednym
vlozenim permutovaného vodoznaku.

V tomto piipad¢ je nutné zajistit, aby se vodoznak do origindlniho obrazu
nevkladal ve své pivodni podobé, ale byl modifikovan. Modifikace spociva v pfidani
tzv. permutacniho algoritmu. V podstaté jde o pfeusporadani pivodnich bodu obrazu.
Proces vkladani a extrakce vodoznaku by m¢l toto reflektovat, tak aby byl vodoznak
pted vloZzenim vzdy permutovan a pfi extrakci byla provedena zpétnd permutace.

V nésledujici tabulce je znadzornén ptivodni vodoznak a nasledné jeho modifikace
prostiednictvim permutac¢niho algoritmu.

Tabulka €. 5.6 — Ukdzka permutace vodoznaku

Kvalitativni ukazatele budou v tomto ptipadé stejné jako v predeslém kapitole bez
permutace, jelikoz je modifikovan stale stejny pocet bodii.

5.5.3.3.1 Ukazka bitovych rovin s permutovanym vodoznakem

Nasledné je uvedena opét ukazka 5. a 7. bitové roviny modré barvy bez
a s vlozenym permutovanym vodoznakem a nasledné vysledny obraz s vodoznakem.
Ukéazky vSech bitovych rovin s permutovanym vodoznakem této fotografie jsou
uvedeny v priloze této prace (12.3), ptiklady dalSich obrazi dale pak na piilozeném
DVD.
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Cislo bitové
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vodoznaku

Rovina s
vodoznakem

s

L
et S VEIFNS WG -

Vysledny A | \E.
obraz . | &

-
e

T
et

L
v
¢

|

ot
¥

. A

Tabulka €. 5.7. — Ukdzka bitovych rovin a vyslednych obrazi s vlozenym
permutovanym vodoznakem
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5.5.3.3.2 Ukazka srovnani vyslednych obrazii bez a s permutovanym vodoznakem

V nésledujici tabulce je mozné vidét tii ukdzky porovnani vyslednych obrazli bez
a s permutovanym vodoznakem. DalSi srovnani tohoto obrazu a jinych obrazli jsou
uvedeny na pfilozeném DVD.
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Tabulka €. 5.8 - Srovnani vyslednych obrazli bez a s permutovanym vodoznakem
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5.5.3.3.3 Zhodnoceni a diléi vysledky

Zhodnoceni ukazek vyslednych obrazu vlozenim permutovaného vodoznaku a srovnani
S nepermutovanym

Z ukazek je mozné pozorovat, ze kvalita vysledného obrazu se vloZenim
permutovaného vodoznaku zlepsila. Je to dano pravé permutaci nebo-li pfeuspofadanim
vodoznaku, tak Ze netvori souvislé linie.

Lze si povSimnout velmi dobrych vysledkli pii vkladani do modré barvy.
Naptiklad podivame-li se na ukazky 7. bitové roviny modré barvy, ve vysledném
vodoznaku neni permutovany vodoznak téméf patrny. Velmi dobrych vysledkii dosahuji
15. a 6. bitové roviny zelené a Cervené barvy.

Podivame-li se podrobngji na piedeSlé ukazky srovnani vyslednych obrazi
s permutaci a bez permutace, je mozné si vSimnout nasledujicich zlepseni:

1. V ptfipadé 5. roviny, kdy byl vodoznak vkladan do ¢ervené barvy je mozné
vidét velmi vyrazné zlepSeni, predev§im je mozné si jej vSimnout na
cerveném kabatku, kde doslo k vyhlazeni linie vodoznaku.

2. V piipade 5. roviny, kdy byl vodoznak vkladan do zelené barvy, je taktéz
mozné si vSimnout zlepSeni, zejména v ¢asti obliceje a v levém dolnim rohu
obrazku.

3. V ptipad¢ modré barvy bylo pouzito srovnani dokonce pro 7. bitovou rovinu,
kde je v obrazku bez vyuziti permutovaného vodoznaku, vyrazné vidét linie
vodoznaku, zejména ve vlasech a vlevém dolnim rohu obrazku. Avsak
v 7. bitové roving, kde bylo vyuzito vloZeni permutovaného vodoznaku doslo
k vyhlazeni linii a ptesto, ze pii detailngjSim zkoumani jsou stale
modifikované body viditelné, dalo by se uvazovat o vyuziti této roviny
a barvy pro praktické uziti.

Zhodnoceni a dil¢i vysledky

Z analyzovanych podkladi vyplyva, ze pro vkladani permutovaného vodoznaku
lze vyuzit vyssich bitovych rovin nezli tomu bylo v ptedchozich ukazkach. Ptesto ze
objektivni ukazatele vykazuji stejné vysledky, subjektivné Ize posoudit jednoznacné
zlepseni vyslednych obrazii s vodoznakem. Tzn. vklddani permutovaného vodoznaku
ma pozitivni vliv na vyslednou kvalitu obrazu. Vkladani do 6. bitové roviny modré
barvy je naprosto nepostfehnutelné. Stejné¢ ptekvapivé vysledky vykazuje i 5. bitova
rovina Cervené a zelené barvy.

Je mozné dokonce uvazovat o vkladdni do 7. bitové roviny modré barvy
a 6. bitové roviny cervené €i zelené barvy. Samoziejmé pouziti té€chto vysSich rovin
bude vzdy velmi zavislé na konkrétnim obrazu, zejména na jeho barevnosti a povaze -
vysokofrekvencni ¢i nizkofrekvenéni. Bude-li vSak obraz pro vkladdni vodoznaku
vysokofrekvenéni bude mozné v téchto ptipadech testovat dokonce i vysSsi bitové
roviny.

Obecné lze konstatovat, ze ve vysokofrekvencnich ¢astech obrazu je vodoznak
vzdy méné patrny, naopak u stejnobarevnych ploch (nizkofrekvencni) vynikaji rozdily
daleko vice.

Pro dalsi vyzkum tento vysledek opét ukazuje, ze vkladani do vice bitovych rovin
je mozné vyuzit pro zvyseni odolnosti vodoznaku tzn. robustnosti.
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5.5.4 Zpétna extrakce vodoznaku

Nutnou podminkou pouzitelnosti a funkCnosti algoritmu je zajisténi zpétné
extrakce vodoznaku. Jak jiz bylo v teoretické Casti uvedeno, pro extrakci vodoznaku je
nutné vyuzit plvodni origindlni obraz, obraz s vodoznakem a samoziejmé také
algoritmus, ktery je klic¢em k ziskani vodoznaku.

V nésledujici tabulce je znazornén obraz s vlozenym vodoznakem, originalni
obraz a vysledny vodoznak, ktery byl ziskdn na zdklad¢ zpétného algoritmu a obou
obrazll.

Obrazek s vodoznakem vloZzenym do
zelené barvy a do 2. bitové roviny

’ .‘ : 4{' S —

Tabulka ¢. 5.9 — Ukazka extrakce vodoznaku

Ukazka potvrzuje pouzitelnost a funkcénost zvoleného algoritmu pro extrakci
vodoznaku.
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5.5.5 Diléi vysledky vkladani a extrakce vodoznaku

V predeslych kapitolach bylo ukazéno vkladani vodoznaku do bitovych rovin
a nasledna zpétna extrakce. Potvrzeni funk¢énosti tohoto algoritmu vSak nezajistuje jeho
pouzitelnost pro praxi.

Prozatim byly testovany vlastnosti imperceptibility (tzn. zmény zpisobené
vkladdnim vodoznaku) s vyuzitim objektivnich ukazatell kvality a castené
1 subjektivné. Vysledkem jsou urcité hranice pro vkladani do jednotlivych barev.

Z vysledki plyne Ze objektivni metody vykazuji podobny trend, jako subjektivni
hodnoceni. Nicméné diky vlastnostem zrakového systému je nutné subjektivnimu
hodnoceni pfisuzovat vétsi vyznamnost a proto by mélo byt v praci dale provedeno
rozséahlejsi testovani imperceptibility.

Dalsimi pozadavky na vodoznaky jsou vicendsobné vkladani vodoznaku a tzv.
pfidruzeny kli¢. Tyto pozadavky byly taktéz dodrzeny a splnény v predeslém vyzkumu.

Ukézala se moznost zvySeni robustnosti vodoznaku s vyuzitim vicendsobného
vkladani vodoznaku. Tato moznost vSak musi byt ovéfena v nasledujicich
experimentech.

V dalsich kapitolach bude nutné ovérit i dalsi pozadavky, které jsou kladeny na
vodoznakové a steganografické systémy a predev§im ovéfit odolnost algoritmu proti
utoklim a jeho pouzitelnost v praxi.

Bude tedy nutné =zabezpecCit pozadavek na statistickou nedetekovatelnost,
robustnost a spolehlivou detekci (tu vSak samoziejmé i za podminek provedeného/ych
utoku/t).
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5.5.6 Testy odolnosti a zvySovani odolnosti algoritmu

V této kapitole budou provadény testy odolnosti algoritmu zaméfené robustnost
a spolehlivou detekci vodoznaku. Mezi tyto testy bude zafazeno testovani odolnosti
proti ofezu, Sumu, zmény jasu a ukladadni obrazu do ztrdtového formatu s nizkou
kvalitou.

V ptipadé nesplnéni spolehlivé detekce bude kladen diiraz na zlepSeni vlastnosti
algoritmu a tedy zvySeni odolnosti (robustnosti).

Nasledné budou provedena zkoumdni statistické nedetekovaelnosti zalozené na
porovnani histograma.

5.5.6.1 Odolnost proti ofezu

Tato kapitola se bude zabyvat testovanim odolnosti algoritmu proti utoku,
konkrétn€ utokem s zalozenym na ofezu.

Nejdiive byl ovéfen fakt nutnosti permutace vodoznaku. Neni-li vodoznak
permutovan, jakykoliv ofez znamend uUCinné naruSeni vodoznaku nebot' nejsou
z vysledné extrakce rozezndny zédkladni obrysy vodoznaku. Tento jev je mozné vidét
v ptiloze této prace (viz. 12.4.1). Na vodoznak zaplsobil ofez vlastn¢ stejnym
zpiisobem, jako na obrazek.

Tato kapitola dale demonstruje moznosti ziskani vodoznaku pfi riznych
procentech ofezu obrazu s vyuzitim permutovaného vodoznaku.

5.5.6.1.1 Ukazka ofezu a vysledné extrakce vodoznaku
Nasledné je uvedena ukézka ziskani vodoznaku pii 70% ofezu. Dalsi ukazky je

mozné vidét v priloze této prace (viz. 12.4.2) ¢i na ptilozeném DVD. Pro ukazky byla
vyuzita 2. bitova roviny ¢ervené barvy.

Obrazek s vodoznakem a s ofezem 70%

g p
r
¢

->

Tabulka €. 5.10 — Ukazka vysledku extrakce vodoznaku pii 70% ofezu
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5.5.6.1.2 Zhodnoceni a diléi vysledky

Vysledky testovani odolnosti proti ofezu jasné znazoriuji, ze viditelnost
extrahovaného vodoznaku se vzrlstajicim procentem ofezu snizuje, avSak je mozné
pozorovat ze i pii 80ti procentnim ofezu je extrahovany vodoznak stale jeSté patrny.

Tedy na zaklad¢ permutacniho algoritmu je mozno ziskat ne sice uplny vodoznak
(se vSemi body), ale zdkladni obrysy a pfedevsim rozeznatelnost inicidlu je Citelna.

Je nutné si ovSem uvédomit, Ze vysledky extrakce vodoznaku zaviseji rovnéz na
vybéru vhodného vodoznaku. V ptfipadé vybéru vysokofrekvenéniho vodoznaku, by
vysledky byly urcité o horsi (z diivodl ¢astéjsich prechodii mezi bilou a ¢ernou).

Z hlediska vyuziti je permutovany vodoznak velmi vhodny. Nejen Ze diky nému
ziskavame lepsi vysledky imperceptiblity obrazu, ale také odolnost proti ofezu az
k osmdesati procentni hranici.

5.5.6.2 Odolnost proti Sumu

Odolnost proti Sumu je jeden z moznych uUtokd na digitdlni obrazy, kterym se
utoénik snazi o odstranéni vodoznaku zménou ndhodnych bodl obrazu.

5.5.6.2.1 Ukazka odolnosti proti Sumu

V této kapitole je demonstrovan vysledek testovani algoritmus z hlediska
odolnosti proti Sumu. Je zde uvedena ukazka 70% Sumu a extrahované¢ho vodoznaku.
Dalsi ukazky 5%, 10%, 20%, 30%, 40%, 50%, 60% a 80% Sumu jsou uvedeny v pfiloze
této prace (viz. 12.4.3) nebo na ptilozeném DVD.

Obrazek s vodoznakem + Sum 70 %

->

Tabulka €. 5.11 — Ukazka vysledku extrakce vodoznaku pii 70% Sumu
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5.5.6.2.2 Zhodnoceni a diléi vysledky

Z uvedené ukazky a ukézek v piiloze je patrné, Ze algoritmus je pomérné znacné
odolny i proti Sumu. Lze pozorovat ze pii 70% Sumu je extrahovany vodoznak dobie
viditelny. U 80% Sumu je sice vodoznak stile ¢aste¢né viditelny, ale jiz se postupné
ztraci.

Hranice odolnosti proti Sumu se nachdzi mezi 70 a 80 procenty. Samoziejm¢ tato
hranice je zavisla na pouZzitém vodoznaku.

Z hlediska praxe lze konstatovat, Ze algoritmus je dostatecné odolny proti utoku
s vyuzitim Sumu nebot’ je nutno brat v ivahu, ze pfipadnému to¢nikovi by s vyuZzitim
70ti procentniho Sumu z obrazu jiz ptili§ moc nezbylo.

5.5.6.3 Porovnani extrémniho utoku s vyuzitim Sumu a orezu

V praci byl taktéZ porovnan extrémni Utok s vyuZzitim Sumu a ofezu. V pftiloze
tohoto dokumentu (viz. 12.4.4) je zndzornéno porovnani 80% utoku Sumem a 80%
utoku ofezem. Piedpoklad byl, Ze extrahovany vodoznak u Sumu bude lépe viditelny,
jelikoz ndhodny algoritmus nemusi nutn¢ vybrat zménéné body.

Avsak vysledek ukézal jen nepatrny, skoro neviditelny rozdil. Tzn. utok ofezem
i Sumem poskytuje piiblizné stejné vysledky. Samoziejmé vSak u Sumu vzdy zavisi na
vybéru konkrétnich bodu.

5.5.6.4 Odolnost proti zvySeni/sniZeni jasu

V této kapitole je demonstrovana simulace tok snizenim ¢i zvySenim jasu a je
zde uveden ptiklad zvySeni a snizeni jasu o 140 jednotek.

Dalsi ptiklady zvySovani a snizovani jasu od 40 jednotek az po 200 jednotek jsou
uvedeny v priloze této prace (viz. 12.4.5) nebo na ptilozeném DVD.

5.5.6.4.1 Ukazka odolnosti proti zvySovani/sniZovani jasu

V tabulce je zobrazen obraz se sniZenym jasem a se zvySenym jasem o stejny
pocet jednotek — v tomto piipadé 140. Taktéz je zobrazen extrahovany vodoznak.
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Obrazek s vodoznakem - snizeni jasu o
140 jednotek

Obrazek s vodoznakem - zvyseni jasu o
140 jednotek

->

Tabulka €. 5.12 — Ukazka vysledku extrakce vodoznaku pfi snizovani a zvySovani jasu

5.5.6.4.2 Zhodnoceni a diléi vysledky

Z kompletnich ukazek uvedenych v pfiloze této prace je patrné, ze algoritmus je
pomérné znacné odolny i proti snizovani a zvySovani jasu.

Hranice odolnost proti zvySovani jasu je pfiblizn¢ kolem 190 a 200 jednotek.
V tomto stavu vSak obrdzek jiz neni témét viditelny, tedy pravdépodobnost takto
extrémniho utoku je velmi nizka.

Hranice odolnosti proti snizovani jasu vykazuje jest¢ o néco lepsi vysledky.
Vodoznak je zde mozné ziskat jesté pfi sniZzeni jasu o 210 az 220 jednotek. Opét je vSak
nutné konstatovat, Ze obrdzek je pifi tomto extrémnim utoku jiz v podstaté
nerozeznatelny (lze vidét pouze Cerny obraz). Tzn. pravdépodobnost takovéhoto
extrémniho utoku je opét velmi nizka.
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Je nutné vSak konstatovat, Zze se obCas u lichych bitovych rovin nepodaii
vyextrahovat vodoznak pfi sniZzeni ¢i zvySeni jasu o sudou hodnotu. Taktéz se obcCas
u sudych bitovych rovin nezdafi extrakce pfi snizeni ¢i zvySeni jasu o lichou hodnotu.
Tento jev se vSak vyskytuje velmi vyjimecn€. Samoziejmée by vSak bylo dobré i tento
ojedinély vyskyt né¢jakym zplisobem zabezpecit. Moznosti je vkladani vodoznaku jak do
liché, tak sudé roviny.

Z hlediska dal§iho vyzkumu lze konstatovat, Ze algoritmus je dostate¢né odolny
proti Gtoku snizovanim ¢i zvySovanim jasu. Je vSak nutné zaroven vkladat vodoznak do
liché i sudé bitové roviny.

5.5.6.5 Testovani utoku opétovnym ukladanim obrazu

V této kapitole bude uveden vysledek testovani utoku opétovnym ukladdnim
obrazku. Tento typ utok miZe na prvni pohled vypadat Gpln€ nevinng, avsak piinasi
nejvetsi naroky na odolnost algoritmu.

Jedna se pfedevsim o problémy znovu ukladani obrazovych informaci do formatu
JPEG. Tento format vyuziva ztrdtovou kompresi, coz zjednoduSené znamena, Ze pfi
kazdém ukladdani obrazu méni obrazové body. Tzn. v podstaté dochéazi k odstrafiovani
nékterych ¢asti vodoznaku.

Navic je mozné si u tohoto formdatu volit kvalitu vysledného obrazu — tedy
v podstaté hodnotu, dle které bude provedena komprese. Cim vy3si hodnota kvality, tim
niz§i komprese a tim mensi ztrata jednotlivych bodli vodoznaku. A naopak ¢im nizsi
hodnota kvality, tim vy$$i komprese a tim vyssi ztrata vodoznaku.

Nejcastéji se pro elektronické prezentace vyuziva 70% kvalita. AvsSak to
neznamena, ze by algoritmus nemél zabezpecit zpétnou extrakcei i s nizsi kvalitou.

V ramci testovani utoku opétovnym ukladanim obrazu bylo provedeno mnoho
pokust a testovani. AvSak pro ptehlednost a nasledné zhodnoceni jsou v pfiloze této
prace (viz. 12.4.6) uvedeny pouze ty ukéazky, které ke kvalitnim zavérGm pfiispivaji
a zéroven stanovuji hranice pouzitelnosti bitovych rovin k pouzité kvalité opétovného
ukladani.

Jelikoz, ptfi opétovném ukladdni obrazu do formatu JPEG, dochazi
k pteusporadani bodit vodoznaku do vice bitovych rovin (diky algoritmu komprese)
bude v ukézkéach zobrazena extrakce vodoznaku z vice bitovych rovin.

Predpokladem dalsiho vyzkumu a zkvalitiovani extrakce vodoznaku po
opetovném uloZeni, bylo nasledné vkladani vodoznaku do dvou bitovych rovin zaroven
v ramci jedné barvy. Na zéklad¢ tohoto predpokladu byly taktéz provadény rozsahla
testovani. AvSak ptvodni pfedpoklad nebyl bohuZzel potvrzen a proto bude v pfiloze
prace demonstrovana jen velmi malé ¢ast tohoto experimentu, kterd je takzvané jednou
ze ,,slepych vétvi®, jez nema pro tuto praci dal$iho vyuziti.
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5.5.6.5.1 Ukazky testovani utoku opétovnym ukladianim obrazu

V ramci tohoto testovani jsou zde uvedeny jen nazorné ukazky nékterych
vysledkt. Ostatni ukazky, jak jiz bylo zminéno vySe lze nalézt v ptiloze této prace.

V tabulce je mozné vidét pouzitou bitovou rovinu pro vlozeni vodoznaku,
nasledné procento komprimace v ramci kterého byl obraz znovu uloZen do formatu
JPEG, nasledné pak extrakci vodoznaku z riznych bitovych rovin.

Ukézka extrakce vodoznaku za podminek jeho vlozeni do dvou bitovych rovin
jedné barvy a nésledného znovu uloZeni do formatu JPEG byla z hlediska negativnich
vysledkl umisténa pouze do ptiloh (viz 12.4.7).

5. bitova rovina — 55 % Extrakce z 6. roviny

6. bitova roviny — 55 % | Extrakce z 6. roviny

Extrakce z 5. roviny

Extrakce z 7. roviny

6. bitova roviny — 70 % | Extrakce z 6. roviny
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7. bitova roviny — 50 % | Extrakce z 6. roviny

Extrakce z 5. roviny

Tabulka €. 5.13 — Ukazky vysledkt extrakce vodoznaku pii opétovném ukladani obrazu
5.5.6.5.2 Zhodnoceni a diléi vysledky

Z vyse uvedenych ukazek a pfedev§im ukazek v ptiloze této prace vyplyvaji
nasledujici poznatky. Cim je vyuzita vys$si rovina pro vloZzeni vodoznaku, tim je
uspésnost extrakce vodoznaku, v rdmci znovu uloZeni a zhorSovani kvality vyssi.

V tvodu této kapitoly jsem zmiilovala, Ze v bézné praxi se vyuziva pro ukladani
obrazku do formatu JPEG nejc¢astéji 70% kvalita. To vSak samoziejmé neznamena, Ze
uto¢nik nemiize at’ jiz neimyslné ¢i umyslné ulozit obrazek v horsi kvalité. Z téchto
diivoda nebyly prezentovany ukazky z nizSich bitovych rovin (1., 2. a 3. roviny), kde pfi
opakovaném uloZeni obrazku neni mozné zpétnou extrakci vodoznak ziskat ani pfi
ukladani s 80% kvalitou.

Pro nazornou ukéazku této situace byla prezentovana zpétna extrakce, kdy byl
vodoznak vlozen do 4. bitové roviny a znovu uloZen s 80% kvalitou. Z ukazek je mozné
pozorovat nepiijemny poznatek — ani z této bitové roviny pii ulozeni v 80% kvalité
nebylo mozné vodoznak ziskat v slusné kvalité. Jiz o néco viditelngjs$i vodoznak byl
extrahovan pfi uklddani v 85% kvalité. Nicméné tyto vysledky slouzi skute¢né jen pro
nazornou ukéazku a tedy nemohou byt pro béznou praxi vyuzity.

Dale byly prezentovany ukdzky zpétné extrakce pifi vkladdni vodoznaku do
5. bitové roviny. Zde jiz je situace o néco lepSi. Z této roviny jiz se podafilo
vyextrahovat vodoznak, ktery byl poskozen opakovanym ulozenim s 70% kvalitou, jak
je mozné vidét v ukédzce. Ale navic byly zjistovany limitni hranice, kde se podafilo
vodoznak vyextrahovat i pii ukladani s 55% kvalitou. V tomto pfipadé je sice
extrahovany vodoznak jesté velmi fidky, nicméné jiz viditelny.

V dalsi ukazce byla prezentovdna zpétnd extrakce pfi vkladani vodoznaku do
6. bitové roviny. Zde jiz je situace vyrazné lepsi. Nejen, Ze ztéto roviny lze bez
problému vyextrahovat vodoznak, ktery byl poskozen opakovanym ulozenim s 70%
kvalitou, jak je mozné vidét v ukazce. Ale navic se podafilo vodoznak vyextrahovat
1 pii ukladani s 51% kvalitou, kdy je vodoznak jednoznacné Citelny.

V 7. bitové roviné byla situace dle ptedpokladu jeste daleko lepSi. Zde byla
zjiSténa hranice pro opétovné ukladani obrdzku v 35% kvalité, kdy je mozné jesté
vodoznak identifikovat. Byly uvedeny i1 ukazky extrakce pii 40 a 50% kvalité, kde je
vodoznak jiz bezesporu jednoznaéné identifikovatelny.
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Dale byly prezentovany vysledky z 8. bitové roviny, kdy vSak v bézné praxi jiz
nardzime na vlastnosti imperceptibility. V této roviné bylo mozno ziskat vodoznak jiz
pfi op€tovném ukladani v 20% kvalité.

Podivame-li se na ukazky testovani zvysSeni odolnosti proti opétovnému ukladani
vlozenim vodoznaku do dvou bitovych rovin jedné barvy (viz. ptiloha této prace
12.4.7), je mozné si povSimnout, Zze ve vétsing piipadi se extrakce vodoznaku naopak
nepatrné zhorsila. Je mozné pozorovat, ze v jednom piipade se o néco skutec¢né zlepsila,
ale z vyzkumi, které¢ byli provadény je to spiSe ojedin€ly jev. VétSinou bohuzel dochazi
diky algoritmu JPEG komprese k nepatrnému zhorSeni vlastnosti extrakce vodoznaku.
V tomto piipadé je nutné konstatovat, Ze vicenasobné vkladani vodoznaku nezarucuje
zvySeni jeho robustnosti proti Utoku znovu ukladanim.

Z hlediska praxe se tedy jevi 1-4. bitové roviny v ramci opétovného ukladani
obrazu bohuzel zcela nepouzitelné.

Z tohoto experimentu plyne, ze pro zabezpeceni obrazu proti utoku znovu
ukladanim do formatu JPEG (zachovéni vodoznaku), je nejvhodnéjsi pouzit pro
vkladani vodoznaku co nejvyssi rovinu. Nicméné zde musime brat v uvahu dalsi
faktory, které nelze prehlizet. Jedna se zejména o vlastnosti imperceptibility, kdy je
v podstaté u vSech barev 8. bitova rovina malokdy vyuZitelna.

Tedy pro uzivani v bézné praxi lze doporucit 7., 6. a 5. bitovou rovinu. Kdy
v ptipad¢ vyuziti vysSich rovin (7., 6.) je nutné testovat vlastnosti imperceptibility takto:

- u7. bitové roviny na vSechny barvy (R, G, B),
- 1 6. bitové roviny na ¢ervenou a zelenou.

Ve vyjimeénych ptipadech je mozné vyuzit i 8. bitovou rovinu — zejména
uvysoce frekvencnich obrazli. Nicméné tento ptredpoklad je nutné skuteéné vzdy
otestovat, tzn. Nelze jej procesné automatizovat.

Pro zachovéani zjisténych hranic opétovného ukladani obrazu je nutné si uvédomit,
ze vicenasobnym vkladdnim vodoznaku do jedné barvy, je mozné naopak tyto hranice
posunout ve prospéch ttoc¢nika.

5.5.6.6 Testovani statisticka nedetekovatelnosti

Testovani statistické nedetekovatelnosti bylo v rdmci tomto vyzkumu provadéno
srovnavanim histogramii origindlniho obrazu a obrazu s vodoznakem. Pfi tomto
testovani je dulezité, aby se co nejvice shodovaly porovnavané histogramy. Tzn. aby se
co nejmén¢ objevovaly zvySené/snizené vrcholy (tzv. peaks).

Barevny histogram reprezentuje rozlozZeni barev v obrazu. Neboli je to graf, ktery
pro kazdy jas od cerné vlevo (R, G i B=0) do bilé¢ vpravo (R, G i B=255) tika, jaka
plocha obrazu (pocet pixelil) jej obsahuje. Neboli fik4, jaké je rozloZeni jast v obraze.

V ramci demonstrace tohoto testovani jsou zde uvedeny pouze nékteré ukazky
histogram@ obrazli pti vkladani do jedné bitové roviny, nasledné ukézky histogrami
obrazl pti vkladani do dvou bitovych rovin najednou. Dalsi ukazky 1ze nalézt v ptiloze
této prace (viz. 12.5.1, 12.5.2) nebo na pfilozeném DVD.

5.5.6.6.1 Ukazky testovani statistické nedetekovatelnosti pri vkladani do jedné
bitové roviny

V ramci ukazky nize a samoziejmé i v ramci ukazek v priloze této prace jsou
u kazdé bitové roviny jsou uvedeny dva histogramy — jeden je vzdy za barvu, do které
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byl vodoznak vkladan a druhy je vysledny histogram jasu (luminocity), ktery zahrnuje
veskeré zmény v obrazu.

Rovina | Histogram originalniho obrazu Histogram obrazu s vodoznakem
/ Barva

4B

4G

4R

Tabulka €. 5.14 — Ukazky histogramt origindlniho obrazu a obrazu s vodoznakem pfi
vkladani do jedné bitové roviny




Ochrana vetejné ptistupnych grafickych dat

5.5.6.6.2 Ukazky testovani statistické nedetekovatelnosti pri vkladani do dvou
bitovych rovin zaroven

Rovina | Histogram originalniho obrazu Histogram obrazu s vodoznakem
/ Barva

5G6R

Tabulka €. 5.15 - Ukézky histogramt originalniho obrazu a obrazu s vodoznakem pfi
vkladéani do dvou bitovych rovin
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5.5.6.6.3 Zhodnoceni a diléi vysledky

Z predeslych ukazek a ukazek v ptiloze této prace vyplyva:

1. Pti vkladani vodoznaku do 1. az 3. bitové roviny lze v uvedenych histogramech
pozorovat pouze velmi malé nevyrazné zmeény.

2. 0d 4. bitové roviny se zacinaji vyskytovat vyraznéjsi rozdily v podobé tzv.
peaks. Tohoto efektu si lze vSimnout napf. u histogram 4B u modré barvy
nebo 4G u zelené barvy. Vysledné zmény se nasledné jiz v n¢kterych ptipadech
projevuji vyraznéji v celkovém histogramu luminocity (jasu) — napf. u roviny
4G histogramu luminocity.

3. Se zvySovanim bitovych rovin se dle ptfedpokladu efekty zvySovani vrcholu
nepatrn¢ zhorSuji.

Dle téchto zjisténi se dalo pfedpokladat, Zze pii nékolikandsobném vkladani do
jedné barvy, se zmény v histogramu této barvy jeSté zvyrazni a nasledné se zvyrazni
i ve vysledném histogramu luminocity. Taktéz pak pfi nékolikandsobném vkladani do
vice barev, se dalo predpokladat zvyraznéni téchto zmén ve vysledném histogramu
luminocity. Z téchto divodd obsahuji ukézky i vkladdni do dvou bitovych rovin
zaroven. Z ukazek nasledné vyplyva potvrzeni uvedenych piedpokladi. Nicméné
zmény peaks v histogramech sice jsou nepatrné vétsi, ale pfi srovnani s vkladdanim do
jedné bitové roviny ne pfili$§ vyraznéji.

I kdyz je statisticka nedetekovatelnost jednim z pozadavkl na vodoznaky, je nutné
si uvédomit, ze ji lze provadét bez znalosti plivodniho obrazu velmi obtizné. Jedinou
moznosti se pak stdvd pro potencionalniho uto¢nika analyza vice obrazi s vlozenym
vodoznakem a na jejich zédkladé odhaleni zmén. AvsSak tento postup je pomérné obtizny
a soucasn¢ nezarucuje uspesnost vysledku.

V ramci zabezpeceni statistické nedetekovatelnosti pro praxi je mozné doporucit
vyuzivani niz§ich bitovych rovin a pfi vkladani do vice rovin vyuZit radéji vice barev
aby se vysledna zména co nejvice rozptylila. Samoziejmé vSak vyuziti nizSich bitovych
rovin je na ukor zvySovani robustnosti (odolnosti) vodoznaku proti ostatnim typim
utoku. Je proto pak na zvadZeni, zda najit jakousi optimalni uroven statistické
nedetekovatelnosti a robustnosti vodoznaku, nebo se snazit o0 maximalni robustnost na
ukor statistické nedetekovatelnost.

V praxi je samoziejmé vSak daleko vice uto¢nikii na robustnost (itok ofezem,
Sumem, jasem, znovu uloZenim apod.) nez na statistickou detekci, proto bych v ramci
dalsich postupti doporucila spise druhou variantu. UZ jen proto, Ze statisticka detekce
obrazu je velmi narocnd a nelze ji provést manudlné (jako u nékterych utokd na
robustnost), ale naopak vyzaduje hlubsi znalosti (programovani, naroéné matematické
postupy) a navic ani tato znalost nezarucuje vyslednou tispésnost.

Dale je pak mozno pro praxi doporucit vkladani dvou rozdilnych vodoznakl do
riznych bitovych rovin, kdy tim mizeme doséhnou vétsiho rozptyleni zmén a tim
zvySeni statistické nedetekovatelnosti.
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5.5.6.7 DIldi testy odolnosti

V této kapitoly budou zminény dal§i provadéna testovani, které vzhledem
k vysledkiim neni nezbytné uvadét samostatné.

Mezi dal$i provadéné testy lze uvést testovani odolnosti algoritmu proti rotaci
a zmén¢ velikosti obrazu. Vysledky téchto testll jsou bohuzel negativni a proto nebyly
uvedeny v samostatné kapitole.

Nicméné¢ je nutné uvést, ze prezentované obrazy jsou ve vétsing pripadl upraveny
do ,,dokonalosti, proto neni tfeba provadét jakékoliv modifikace. Bézny uzivatel tedy
vétSinou s obrazem jiz nikterak nemanipuluje.

Utoky tohoto typu jsou ve véting piipadd umysIné cilené utoky na odstranéni
neviditelnych vodoznakl. V piipadé rotace je utok provadén cCasto otoCenim obrazu
o0 par stupnd, praveé z divodu naruseni extrakce vlozeného vodoznaku. V piipadé zmény
velikosti je situace obdobnd, opét je provadén utok zvétSenim ¢i zmenSenim obrazu
0 par obrazovych bodu.

Prozatim byly v praci uvadény a testovany predevsim utoky na robustnost, jejichz
cilem je poskodit nebo zcela znehodnotit vodoznak. Nyni povazuji za dilezité zminit
také Gitoky prezentacni, interpretacni a pravni.

Prezencni ttoky se nesnazi vodoznak odstranit nebo poskodit, ale provadét utok
napiiklad rozdélenim obrazu na malé casti. Pokud vSak chceme preci jen vodoznak
detekovat, neni problém obraz zpétné slozit, ¢i detekovat vodoznak z ofiznuté Casti
obrazu.

Interpretac¢ni Utoky jsou zaloZzeny na vloZeni faleSného vodoznaku. V tomto
pfipadé se mize snazit uto¢nik vydavat za majitele originalniho obrazu. Tento piipad je
ale mozné eliminovat, nebot’ skute¢ny majitel méa ve vétSin¢ ptipadl originalni obraz
bez vodoznaku a navic jeSt€¢ obraz v plvodni nezmensené (velikostné) Cci
nekomprimované (do formatu JPEG) kvalit¢ a tim je mozné interpretacni utoky
dokazovat.

Pravni utoky jsou netechnické utoky vyuzivajici nedokonalosti zakonnych ochran
autorskych prav. O pravni utok se jedna také v piipadé, kdy vlastnik origindlnich dat
sice dokaze extrahovat vloZzeny vodoznak, ale soud to nepovazuje za diikaz vlastnictvi.
V souvislosti s legislativou byl v praci uveden vynatek z autorského a trestniho prava.
Cesky pravni ¥ad se ¥idi témito zakony a extrahovany vodoznak by mél byt povaZzovan
za dostate¢ny diikaz vlastnictvi.

V ramci shrnuti této kapitoly je nutno uvést nasledujici dil¢i zavéry. Navrzeny
algoritmus neni odolny proti utoku rotaci a zmén¢ velikosti obrazu. Naopak se vSak
neni tfeba obavat prezentacnich, interpretacnich ¢i pravnich utoku.
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5.5.7 Shrnuti testovani odolnosti algoritmu

V predeslych kapitolach byly provedeny nejrizngjsi testy odolnosti. Byla
testovana odolnost proti ofezu, provedeny testy odolnosti proti Sumu, zvySovani
a snizovani jasu, testy proti utoku opétovnym ukladani obrazu a v neposledni fad¢ testy
statisticka nedetekovatelnosti.

V ramci téchto testovani byly zjistény nésledujici vysledky:

» permutovany vodoznak je nutnosti pro
- zabezpeceni odolnosti proti ofezu
- pro zlepSeni vysledkli imperceptibility
= odolnost proti ofezu — az k 80ti procentim
* odolnost proti Sumu — az k 80ti procentim
= odolnost proti zvySovani jasu — az k hranice 200 jednotek
* odolnost proti snizovani jasu — az k hranici 220 jednotek
* nutnost vkladani vodoznaku do liché a sudé roviny pro zaruku ptedeslych
dvou bodt
» odolnost proti znovu ulozeni obrazu do ztratového formatu JPEG
o Vv 8. bitové roving az k hranici 20% ztratové komprese
o v 7. bitové rovin¢ az k hranici 35% ztratové komprese
o Vv 6. bitové roving az k hranici 51% ztratové komprese
o v 5. bitové rovin€ az k hranici 55% ztratové komprese
» vicendsobné vkladdni vodoznaku do jedné barvy nezarucuje zvySeni
robustnosti proti utoku znovu ukladanim do ztratového formatu JPEG
= odolnost proti statistické nedetekovatelnosti bude vSak ¢astecné narusena
» algoritmus neni odolny proti Gitoku rotaci obrazu a zmény velikosti obrazu
* prezentacni a interpretacni Utoky by nemé€ly znemoznit extrakci vodoznaku
= dle ¢eského pravniho fadu by extrahovany vodoznak mél byt povazovan za
dostatecny diikaz vlastnictvi — tzn. pravni utoky by nemély ohrozit pouZiti
tohoto algoritmu

V ramci vSech téchto kapitol byly popsény vysledky vyzkumu a jejich vyuziti
v praxi. Nasledn¢ bude v dalSich kapitolach popsana konkrétni implementace
vysledného algoritmu a na zakladé uvedenych testovani navrhnut konkrétni metodicky
postup pro co nejefektivnéjsi zabezpeceni obrazovych dat.
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5.5.8 Testovani imperceptibility

Vzhledem k ptfedeslym testovanim je nutné ovéfit nevnimatelnost vodoznaku pfi
vkladani do vysSich bitovych rovin. Césteéné predbézné pokusy byli uéinény jiz
v kapitole 5.5.3. Tyto pokusy vSak vychazeli pouze ze subjektivniho hodnoceni autora.
Tvotily tak urcité ptredpoklady pro vhodnost vkladdni do konkrétnich bitovych rovin
a pro zvySovani robustnosti algoritmu. Nyni po u¢inénych zavérech z predeslych kapitol
je mozné ovétit konkrétni kombinace na vétSim vzorku dat a s vyuzitim vétSiho
mnozstvi respondenti.

V kapitole 4.1.2.2 , Kritéria na steganografické systémy* bylo v rdmci pozadavku
nevnimatelnosti citovano:

., Vlozena informace je nevnimatelnd, pokud priimerny clovek neni schopny rozlisit
originadlni data od dat obsahujicich skrytou informaci. Nevnimatelnost se zkouma na
velkém vzorku dat, v nemz bud’ je nebo neni vilozena informace, a to tak, Ze urcité
mnozstvi lidi porovnava tyto vzorky. Jako uspésna hodnota neviditelnosti se povazuje ta,
pokud 50% zucastnenych lidi nedokaze odlisit oznacené vzorky od originalnich. *

Bylo osloveno 100 osob ve véku od 15ti do 60ti let.
Dale bylo vybrano 100 fotografii a u¢inéno vlozeni vodoznaku do kazdé z nich
v nasledujicich kombinacich:
= 5. bitova rovina modré barvy a 4. bitova rovina Cervené barvy
= 5. bitova rovina modré barvy a 4. bitova rovina zelené barvy
= 6. bitova rovina modré barvy a 5. bitova rovina Cervené barvy
= 6. bitova rovina modré barvy a 5. bitova rovina zelené barvy
= 7. bitova rovina modré barvy a 6. bitova rovina Cervené barvy
= 7. bitova rovina modré barvy a 6. bitova rovina zelené barvy
= 8. bitova rovina modré barvy a 7. bitova rovina Cervené barvy
= 8. bitova rovina modré barvy a 7. bitova rovina zelené barvy
Tak vzniklo celkové 800 vyslednych fotografii s vlozenym vodoznakem.
Jednotlivé vzorky byly distribuovany 50ti respondentim z nichz kazdy mél odpoveédét
na otazku, zda dokaze rozlisit oznacené vzorky od origindlnich.
Vzhledem k narocnosti tohoto testovani byly respondentlim distribuovany vzorky
po 100 fotografiich, aby se zamezilo pfiliSné Ginavé¢ a sniZeni soustedéni.

5.5.8.1 Vysledky testovani imperceptibility

Analyza vysledkti byla provadéna pro kazdy obraz samostatné, tzn. bylo ziskano
100 vysledkt testovani pro kazdy obraz, kde vznikl procentudlni pomér pozitivnich
a negativnich hodnoceni. Takto postupné vzniklo 100 procentudlnich pomérii v ramci
jedné kategorie. Za konec¢ny vysledek byl povazovan ten, ktery v ramci odpovédi ,,ano*
obsahoval nejvyssi hodnotu, jediné tak je mozné zajistit pozadavek iperceptibility.
Takto postupné vznikaly vysledky pro vSechny kategorie.

Vysledky testovani imperceptibility jsou znazornény na nasledujicich kolacovych
grafech. Vzhledem k faktu, ze pro 5. bitovou rovinu modré barvy a 4. bitovou rovinu
cervené ¢i zelené barvy (tzn. SB4R a 5B4G) byly vysledky nevnimatelnosti 100%,
nebudou tyto dva grafy uvadény.
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6B5R 6B5G
= ANO “ANO
o NE S NE
7B6R 7B6G
B ANO B ANO
B NE M NE
8B7R 8B7G
B ANO S ANO
uNE B NE

Graf €. 5.1- 5.6 — Ukazka vysledkt testovani imperceptibility

5.5.8.2 Zhodnoceni

Vysledky testovani imperceptibility potvrzuji zdvéry ucinéné jiz v kapitole
5.5.3 a potvrzuji taktéz subjektivni vnimani imperceptibility autora prace.

Z u¢inéného testovani je zfejmé, ze vyuziti 5. bitové roviny modré barvy
a 4. bitové roviny cervené ¢i zelené barvy pro vkladani vodoznaku je naprosto
spolehlivé nebot’ vysledkem je skutecné 100% nevnimatelnost vlozeného vodoznaku.

Velmi dobrych vysledkii bylo dosazeno taktéz u 6. bitové roviny modré barvy
a 5. bitové roviny Cervené ¢i zelené barvy, kdy vice jak padesat procent respondentli
neni schopna rozlisit origindlni obraz od obrazu s vloZzenym vodoznakem. U kombinace
6B5R to byl nejhorsi vysledek — dokonce pouze 81 % a u kombinace 6B5G 74 %. Tento
vysledek jasné ukazuje na spolehlivé vyuziti téchto kombinaci pro automatické vkladani
vodoznaku do obrazu.
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Vysledky pro 7. bitovou rovinu modré barvy a 6. bitovou rovinu ¢ervené barvy ¢i
zelené barvy dopadly dle ocekdvani pomérné pozitivné. Nejhorsi vysledek respondentti
dosahnul 42 % u cervené a 37 % u zelené. Tento vysledek vSak nespliiuje minimalni
hodnotu 50 %. Tzn. automatické vkladani vodoznaku nelze pro tuto kombinaci
vyuzivat. Nicméné dle dalSich vysledkti dosahoval rozptyl varianty 7N6R 42 az 52 %,
varianty 7B6G pak 37 az 48 %. Tyto vysledky ukazuji, Ze ob€ varianty dosahuji v rdmci
hornich hodnot intervalu jiz zajimavéjsi vysledky. Lze tedy uvazovat o moZnosti
vyuziti této kombinace pifi manudlnim vklddani vodoznaku, kdy je mozné obraz
subjektivné zhodnotit a rozhodnout se o konkrétni kombinaci.

Vysledky pro 8. bitovou rovinu modré barvy a 7. bitovou rovinu ¢ervené ¢i modré
barvy dopadly pomérné negativné. Nejhorsi vysledek pro variantu s ¢ervenou barvou
dosahl 2 %. Zde je nutné vSak podotknout Ze v této kategorie mély hodnoty nejvetsi
rozptyl — pohybovaly se od 2 do 31 %. Obdobn¢ varianta se zelenou barvou se
pohybovala od 1 do 27 %. Je patrné, Ze tato kategorie je zna¢n¢ subjektivni, nicméné je
nutno brat v uvahu nejhorsi vysledek. Z uvedené¢ho vyplyva, Ze tato kategorie je pro
vkladéani vodoznaku nevhodna.

Obecné lze fici, ze lepSich vysledkii dosahuji vysokofrekvencni obrazy s velmi
malym (nejlépe zddnym) pomérem jednobarevnych ploch. Pro manudlni vkladani
vodoznakil je mozné doporucit testovani i ve vysSSich bitovych rovinach, pro
automatické vSak maximalné variantu 6B5R ¢i 6B5G.
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5.5.9 Popis vysledné metodiky EZOD

Na zaklad¢ tfady testovani byla metodika EZOD od svého navrhu postupné
upravovana az ke kyzenému vysledku.

Metodika EZOD se sklddd zpopisu konkrétni implementace algoritmu
a nasledného postupu jeho efektivniho vyuziti.

5.5.9.1 Popis algoritmu

V této kapitole bude uveden detailni popis konkrétni implementace algoritmu,
jako soucast metodiky EZOD.

Program pro vkladani a extrakci vodoznaku byl tvofen v ndstroji MATLAB —
v. 7.0.1.24704 (R14) service pack 1. Tzn. Bude zde uveden popis implementace v tomto
prostiedi. Nicméné je nutné si uvédomit, ze zakladni vlastnosti algoritmu vychdzeji
z provedenych zkoumani a proto je dle nasledujiciho popisu mozné ucinit implementaci
1 vjiném programovém prostiedi, napf. v programovacich jazycich JAVA, Python
a dalSich. Tzn. dle zasad a postupli nasledn€ uvedenych vytvofit konkrétni implementaci
metodiky EZOD ve vybraném programovych prostiedich organizace a s moznosti
implementace metodiky do nejriznéjSich podnikovych systémi jako soucést
automatického ¢i poloautomatického zpracovani obrazovych dat ¢i samostatné.

Popis naéteni obrazu a vodoznaku

Krok 1: Otevieni obrazu

V prvnim kroku je nutné u€init otevieni obrazu, v ramci MATLABU je vyuzita
funkce ,,Uigetfile®.

Pro dalsi popis je nutné definovat nasledujici veli¢iny.
Velikost obrazu v pixelech (px):
m - vySka obrazku
n - Sitka obrazku
o = 3 (pro model RGB, tzn. barevny obraz)

Krok 2: Nacteni obrazu

DalSim krokem je nacteni obrazu — v programovém prostiedi MATLABU je nutné
pouzit funkei ,,imread*, ktera vrati matici

A=(ay,) typu mxnxo pro barevny obrazek a matici

A=(ay) typu mxn pro ¢ernobily obrazek
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v

pfi

a €<0;25 5> pro barevny obrazek a
a; €<0;1> pro cernobily

Krok 3: Vykresleni obrazu a jednotlivych bitovych rovin

Po naéteni obrazu vrati funkce ,,imread* rozlozeni obrazu do matice tzn. do
bindrni soustavy. Vznika 8 binarnich matic

typu mxnxo pro barevné obrazky
typu mxn pro cernobilé obrazky

Zde bylo nutné jest¢ piekonvertovani datového typu ,,int8“ pomoci funkce
,logical“. Nasledné dojde k vykresleni obrazu pomoci funkce ,,axes* a jednotlivych
bitovych rovin dle volby combo boxu GUI vradmci konkrétni implementace GUI
v MATLABU. Samoziejmé¢ ze pro implementaci v riznych podnikovych prostiedich
a automatizaci ¢i poloautomatizaci tohoto procesu neni tfeba jednotlivé bitové roviny
v GUI nutné vykreslovat.

Popis tvorby a implementace GUI neni soucasti tohoto popisu zejména z hlediska
riznych pozadavkl na automatizaci v ramci podnikovych systémil a proto by tento
popis nebyl ucelny. Zde se skute¢né prace zamétuje pouze na popis implementace
algoritmu.

Vytvoreni permutované matice s vodoznakem

K vytvofeni permutacni matice se v programu vyuzivd pomocnd permutacni
matice, ktera obsahuje ndhodné zpiehdzené pozice matice vodoznaku na zaklad€ pouziti
funkce ,,randn®, ktera je pseudondhodné (tzn. pfi resetu vraci stejné hodnoty, lze ji tedy
opakované pouzit pro vkladani a zpétnou extrakci vodoznaku,).

Permutacéni matice:

mxn

P.(p;)= >k
P =randn(P.)

Dojde tedy k pfeuspotadani matice vodoznaku dle permutacni matice:
4,(a;) = AP(p;))

Tato operace je provadéna 100x. Nebot’ nasledné¢ vznika skutecné optimdlni
rozmisténi prvki (pixel) vodoznaku. Stondsobné pouziti funkce ,randn® je soucasti
permutacniho a depermutacniho klice.
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Dale dochazi k vykresleni vodoznaku v GUI a moznostem zobrazovani
jednotlivych bitovych rovin s a bez vodoznaku na zakladé combo boxu, check boxu
a radio buttons.

Vlozeni vodoznaku

Krok 1: Rozprostieni vodoznaku

Je nutné si uvédomit, zZe obrdzek ma jiné rozmér (m x n) nez vodoznaku (kx1).
O zptsobech rozprostieni vodoznaku bylo jiz zmifiovano v teoretické i1 praktické Casti
prace. Pro optimalni rozprostieni vodoznaku byla vyuzito jiz popsana metoda z kapitoly
5.2.2 a znazornéna na obr. 5.5. tzn. je nutné zajistit maximalni rozprostieni vkladaného
vodoznaku do obrazu.

Vodoznak (v naSem pfipadé¢ permutovany) je proloZen prazdnymi obrazovymi
body (tzn. ¢ernou barvou, kterd nasledné nevytvari zménu pii vkladani vodoznaku).
Je tedy vlozeno tolik prazdnych sloupct (fadkt), tak aby se vodoznak co nejvice roztahl
(ptizptsobil velikosti obrazu, do kterého bude vkladan).

Podminkou je aby vodoznak byl nejvyse tak velky jako obrazek. Dle zjiSténych
testovani je vhodné vkladat vodoznak o pfiblizn€ polovi¢nich rozmérech nez je samotny

obrazek a diilezitou vlastnosti vodoznaku by mél byt jeho nizkofrekven¢ni charakter.

Pro demonstraci bylo zvoleno:

- obraz o velikost mxn, kde  m=256 px
n=256 px

- vodoznak o velikosti kxl, kde k=128 px
=128 px

Pro definici poctu vynechanych fadka (sloupct) je vyuzita funkce ,,Fce floort*,
uzivana pro zaokrouhleni dolt na cela ¢isla.

ﬂoor(%) —1 a nasledné zaokrouhleni dolli na cela ¢isla

ﬂoor(?) -1 anasledné zaokrouhleni doll na cela ¢isla
Pocet vynechanych sloupcti i fadkl se pak odvodi nasledovné:
2
256\ 14
128
Krok 2: Samotné vloZeni vodoznaku

Nyni bereme v tivahu dvé binarni matice
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—  matici rozprostieného vodoznaku (Arp) a

—  matici origindlniho obrazu (konkrétni bitova rovina a barva) (Arb )

Na tyto matice nasledné aplikujeme funkci ,,XOR* a ziskame vyslednou bindrni matici
Z (pokud vkladame do vice rovin, ziskdme vice téchto matic).

Arbx = ArbxorArp
Krok 3: Kompletace obrazu

Matici A, nahradime matici A, a provedeme slozeni bitovych rovin zpét do
vysledného obrazu (s vodoznakem).

Arb = Arbx

Extrakce vodoznaku

Pii extrakci vodoznaku se provede nacteni obrazku s vodoznakem a nacteni
origindlniho obrazu stejnym zpusobem, jako jiz bylo popsano vyse tzn. Krok 1 — 3:
Popis nacteni obrazu a vodoznaku.

Krok 4: Pouziti kli¢e pro zpétnou extrakci

V tomto kroku jsou zvoleny dulezité parametry pro uspéSné provedeni nasledné
extrakce - tzn. je nutné zvolit barvu (poptipad¢ vice barev), bitovou rovinu (poptipadé
rizné bitové roviny v ramci jedné barvy €i vice barev), zpisob vloZeni v nasem ptipadé
permutovaného vodoznaku a velikost vodoznaku.

Nasledné je provedena extrakce vodoznaku na zdkladé zvolenych parametri
a zpétného algoritmu (symetricky kIic).

Zpétny algoritmus:

Na zéklad¢ parametri: barvy a bitové roviny — pfi zpétné extrakci pracujeme
pouze s touto bitovou rovinou jak u obrazku s vodoznakem, tak u originalniho obrazu.
Nésledné se provede ofez téchto bitovych rovin na oblast, do které byl vloZen
vodoznak.

Velikost ofezu ve sméru osy X :

=k x ﬂoor(%)

Velikost ofezu ve sméru osy y:
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= lxﬂoor(?)

Dale je provedeno vyjmuti fadkt a sloupci, které byly pii vkladani vodoznaku
vynechdny dle vyse popsaného algoritmu ,,vynechanych fadkl (sloupcti)®.

Takto vzniknou dvé upravené binarni matice

- upravend matice originalniho obrazu O a

- upravena matice obrazu s vodoznakem P,
z kterych aplikaci zpétné funkce XOR ziskdme extrahovany vodoznak.
W =P xor0O,

Pokud byl vkladdn permutovany vodoznak, je nutné provést jeSté tzv.
depermutaci. Ke zpétné depermutaci se v programu vyuzivd pomocna depermutacni
matice, kterd vychédzi z pomocné permutacni matice.

ixj

4, (aii ) = IZ 4, (al_./. )

Nasledné dojde k zptehdzeni matice vodoznaku dle depermutacni matice a tak
vzniké vysledny extrahovany vodoznak (v nepermutované podob¢).

Pro nazorné;jsi demonstraci je nasledné uveden konkrétni priklad.
Priklad:

] ) 9 216
Matice obrazku: 4 =
? 113 &4

Vytvofeni permutacni matice 4 :

1 2
216 &4
9 113

o 1 3\ (3 4
Permutacni matice: 4 = randn =
b 2 4

Permutace obrazku: Anp =4, (A ) ) = (

Vytvofeni depermuta¢ni matice 4, :

1

21
Ao =ly 3

Depermutace obrazku: 4, = 4,, (A " ) = (

3 4
Ap B ( 2) =1= Adp (alz )»2 - Adp (all )93 g Adp (Cl22 )’4 - Adp (aZI)

9 216
113 84
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5.5.9.2 Metodicky postup efektivniho uziti algoritmu

Zpisob efektivniho zabezpefeni obrazovych dat je nejlépe rozdélit do dvou
zakladnich skupin:
- Davkové (hromadné) zpracovani obrazii
- Postupné (manudlni) zpracovani jednotlivych obrazi

Ob¢ tyto skupiny se snazi o co nejlepsi zabezpeceni dat, avSak prvni skupina
navic upfednostiluje automatizaci tohoto procesu. Automatizace vsak s sebou logicky

pfinasi sniZeni efektivity zabezpeceni. Je to pfedevS§im z divodu nemoznosti kontroly
imperceptibility (vnimatelnosti vodoznaku) kazdého obrazu zv1ast.

5.5.9.2.1 Davkové zpracovani

Faze 1: Vkladani viditelného vodoznaku

Viditelny vodoznak by mél chranit obrazy pied vétSinou typickych uzivateli.
Proto je urcité ticelné jej pro prvotni zabezpeceni a odrazeni potencionalnich utocnikl
pouzit. Jak jiz bylo zminéno v predeslé Casti prace lze pouzit viditelny vodoznak, ktery
zakryva co nejvétsi plochu obrazu, nebo pouzit pouze viditelny vodoznak napt. v dolni
Casti obrazu.

Druhé varianta miize samoziejm¢ piilakat daleko vét§i mnozstvi potencionélnich
utoénikd, jelikoz pro odstranéni takovéhoto vodoznaku stac¢i pouhy jednoduchy ofez
¢asti obrazu s vodoznakem.

Zde je vsak také otdzka k jakym ucelim budou prezentované obrazy slouzit. Zda
budou pouzity pro soukromé tcely v ramci soukromé fotogalerie ¢i pro komer¢ni tcely
tedy naptiiklad pro néjaké fotobanky, realitni kancelafe, e-shopy, firemni portaly
a podobné.

Pokud vezmeme v uvahu soukromou fotogalerii bude zfejmé zdkladnim ucelem
fotogalerie prezentovat fotografie svym zndmym a snazit se jim pochlubit s co
nejlepSimi a pokud moZzno co nejlépe viditelnymi fotografiemi. Pro tyto Gcely pak bude
jisté rozumnéjsi zvolit vodoznak piekryvajici mensi plochu obrazu napf. jej umistit
v nekterém z dolnich rohti obrazku. Avsak je tu samoziejmé stale riziko utoku i kdyz se
pravdépodobné na soukromé stranky dostane méné potenciondlnich uto¢nikli nez na
znamou vetejnou fotobanku.

Pro komer¢ni Ucely, kde panuje nemilosrdny konkurenéni boj a kde je daleko
vétsi potencionalni moznost utokd, bych vSak pteci jen doporucila viditelny vodoznak
prekryvajici vEétsi cast obrazu.
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Faze 2: VKkladani neviditelného vodoznaku

Krok 1: Volba vodoznaku

Vodoznak je nutné volit co nejuvazenéji, jelikoz Spatna volba vodoznaku s sebou
nese riziko nefunk¢nosti zpétné extrakce v extrémnich hranicich.

Pro volbu vodoznaku lze tedy doporucit:
- Zaméfit se na nizkofrekvencni vodoznak — tzn. pokud moZzno spiSe volit vétsi
stejnobarevné plochy a vyhnout se detailim
- Volit pfiblizné stejny pomér bilych a ¢ernych ploch — pfi extrémnich utocich
1épe vyniknou zékladni obrysy vodoznaku
- Volit vodoznak pfiblizn¢ polovi¢ni velikosti vysledného obrazu

Pii davkovém zpracovani je predpoklad nésledné prezentace velkého poctu dat
(obrazli). Proto zde doporucuji volbu nékolika vodoznakd svySe uvedenymi
vlastnostmi, které se budou nahodné vkladat do obrazi, aby byla maximalné omezena
moznost statistické detekce vodoznaku eventualnimi uto¢niky.

Taktéz je nutné pouzit permutovany(¢) vodoznak(y) pro zabezpeceni odolnosti
vodoznaku proti ofezu.

Krok 2: Volba bitové roviny

Dle provedenych vyzkumil je nutné vklddat vodoznak minimélné¢ do dvou
bitovych rovin — a to minimalné jedenkrat do liché bitové roviny a jedenkrat do sudé
bitové roviny. Dlivodem jsou vykyvy pii eventudlnim Utoku zménou jasu, kde pii
vlozeni do sud¢ i liché roviny pokryjeme i tyto sic zfidka se objevujici vykyvy.

Dale je otazkou do jakych rovin vkladdat. Samoziejmé pro zabezpe€eni odolnosti
vodoznaku potfebujeme vkladat do co nejvyssich rovin. Pro davkové zpracovani vsak je
nutné volit takovou nejvyssi rovinu, aby byly vzdy zabezpeceny taktéz vlastnosti
imperceptibility vodoznaku. V tomto piipad¢ lze doporucit vkladani nejvySe do
6. bitové roviny a jako lichou rovinu zvolit 5. bitovou rovinu.

Taktéz je tfeba urcit barvu, do které vodoznak vkladat. Dle u¢inénych testovani,
které odpovidaji popsanym vlastnostem citlivosti lidského oka na jednotlivé barevné
slozky, lze jednoznaéné doporucit pro vyssi bitovou rovinu (tedy 6.) vkladani do modré
barvy a pro niz$i bitovou rovinu (tedy 5.) vkladani do Cervené barvy. Vyuziti pouze
modré barvy je nevhodné pro mozny utok znovu ulozenim obrazu.

Tato volba bitovych rovin a barev by neméla byt zavisla na vlastnostech obrazu
tzn. zda je vysokofrekvenéni ¢i nizkofrekvencni. U obou typt by mély byt zachovany
vlastnosti imperceptibility vodoznaku. Zarovenn by zde méla byt zachovana maximalni
odolnost algoritmu pro 6. a 5. bitovou rovinu.

Obraz s vloZenym vodoznakem bude mit tedy nasledujici vlastnosti p¥i uziti
této metodiky:

- Odolnost proti ofezu — az k 80ti procentim,

- odolnost proti Sumu — az k 80ti procentim,

- odolnost proti zvySovani jasu — az k hranice 200 jednotek,
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- odolnost proti snizovani jasu — az k hranici 220 jednotek,

- odolnost proti znovu ulozeni obrazu do ztritového formatu JPEG - az
k hranici 51% ztratové komprese,

- odolnost proti statistické nedetekovatelnosti bude vSak ¢aste¢né nikoliv vSak
vyrazn¢ narusena,

- nebude odolny proti rotaci a zméné¢ velikosti,

- neohrozuji jej prezentaéni a interpretacni utoky,

- nem¢li by jej ohrozit ani pravni utoky,

- imperceptibilita zajiSténa.

5.5.9.2.2 Manualni zpracovani jednotlivych obrazu

V dnesni dobé, kdy je snaha o co nejvétsi efektivitu prace je viibec otdzkou zda by
nékdo volil postupné (manudlni) zpracovani od volby davkového zpracovani
(automatizace). AvSak vtomto pfipadé je nutné podotknout ze postupné zpracovani
s sebou pfindsi moznost vysSiho zabezpeCeni obrazu — tzn. vétSi odolnost proti
potenciondlnim utokiim.

Samoziejmé opét zde zalezi na oblasti uziti. Pokud budeme potiebovat upravit
denn¢ tisice obraz, jisté zvolime davkové zpracovani. Pokud vSak budeme potitebovat
upravovat nékolik fotografii tydné, volba jiz mize byt rozdilna.

A protoze 1 autor této prace upifednostiiuje maximalni zabezpeeni vefejné
pfistupnych grafickych dat, bude zde popsdn postup manudlniho zpracovani
jednotlivych obrazi.

Faze 1: Vkladani viditelného vodoznaku

Tato faze vkladani viditelného vodoznaku se od davkového zpracovani nikterak
nelisi, proto rozhodnuti o konkrétni aplikaci viditelného vodoznaku bude stejné.

Faze 2: VKkladani neviditelného vodoznaku

Krok 1: Volba vodoznaku

Vodoznak je nutné volit co nejuvazenéji, jelikoz Spatna volba vodoznaku s sebou
nese riziko nefunkénosti zpétné extrakce v extrémnich hranicich. Pro volbu vodoznaku
lze doporucit stejné zakonitosti uvedené v davkovém zpracovani.

Pokud nebylo zvoleno davkové zpracovani, ale vysledny soubor prezentovanych
obrazii bude rozsahlejsi, opét bych zde doporucila volbu nekolika vodoznaki s vyse
uvedenymi vlastnostmi, které se budou ndhodné vkladat do obrazli pro maximalni
omezeni statistické detekovatelnosti vodoznaku eventudlnimi uto¢niky. TaktéZ je nutné
pouzit permutovany(¢) vodoznak(y), pro zabezpeceni odolnosti vodoznaku proti ofezu.

Krok 2: Volba bitové roviny a barvy

Dle provedenych vyzkumi je nutné vkladat vodoznak opét minimalné do dvou
bitovych rovin — a to minimalné jedenkrat do liché bitové roviny a jedenkrat do sudé
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bitové roviny. Dlivodem jsou vykyvy pii eventudlnim Utoku zménou jasu, kde pii
vloZeni do sudé i liché roviny budou pokryty i tyto sic zfidka se objevujici vykyvy.

Dale je otazkou do jakych rovin vkladdat. Samoziejmé pro zabezpe€eni odolnosti
vodoznaku potfebujeme vkladat opét do co nejvyssich rovin.

Pro postupné manuélni zpracovani obrazu bych zde doporucila zaméfit se na
vysledky imperceptibility 1 v8. a 7. rovin€é zejména u modré barvy.
U vysokofrekvencnich obrazll je vysoka pravdépodobnost, ze by mohla byt pravé jedna
z téchto dvou rovin vyuzita.

Nésledné dle vybéru vyssi bitové roviny provést nasledny vybér doplikové nizsi
sudé ¢i liché bitové roviny. To znamena opét testovani imperceptibility v rdmei dalsi
barvy ve vysSich rovinach. Zde bych doporucila zaméfit se predevsim na Cervenou
barvu, kterd pfi testech imperceptibility vykazovala lepsi vysledky. Nicméné je mozné
vyzkouset 1 vysledky pii vkladani do zelené barvy, nebot’ jsou vysledky zavislé i na
samotné barevnosti obrazu.

Mohou tedy nastat nasledujici moZnosti:

- 8. bitova rovina modré barvy a 7. bitova roviny Cervené ¢i zelené barvy. Toto je
samoziejm¢ idedlnim piipad pro nejvyssi zabezpeCeni obrazu, nicméné jeho
vyskyt bude velmi fidky.

- 8. bitova rovina modré barvy a 5. bitova rovina ¢ervené ¢i zelené barvy.

- 7. bitova rovina modré barvy a 6. bitova rovina ¢ervené ¢i zelené barvy. Toto
bude pravdépodobné jedna z CastéjSich variant manualniho zpracovani, avsak je
samoziejmé, ze u nékterych obrazi nebude taktéz moznd vzhledem
k nizkofrekven¢nim povahdm obrazi.

- 7. bitova rovina modré barvy a 4. bitova rovina Cervené ¢i zelené barvy. Tento
postup by vsak z hlediska volby sudé roviny nebyl pftili§ zddouci.

- Posledni moznosti je zakladni doporuceni davkového zpracovani — tzn. 6. bitova
rovina modré barvy a 5. bitova rovina ¢ervené barvy (eventualné zelené barvy).

Volba bitovych rovin a barev bude v tomto zpracovani zavisla na vlastnostech
obrazu — tzn. zda je vysokofrekvencni ¢i nizkofrekvencni. U obou typt by po volbé
bitovych rovin a barev mé¢ly byt zachovany vlastnosti imperceptibility vodoznaku.

Obraz s vloZenym vodoznakem bude mit tedy nasledujici vlastnosti p¥i uziti
této metodiky:

V ramci volby nejvyssi 8. bitové roviny:
- Odolnost proti ofezu — az k 80ti procentim,
- odolnost proti Sumu — az k 80ti procentim,
- odolnost proti zvySovani jasu — az k hranice 200 jednotek,
- odolnost proti snizovani jasu — az k hranici 220 jednotek,
- odolnost proti znovu ulozeni obrazu do ztritového formatu JPEG - az
k hranici 20% ztratové komprese,
- odolnost proti statistické nedetekovatelnosti bude vsak ¢aste¢né narusena,
- nebude odolny proti rotaci a zméné¢ velikosti,
- neohrozuji jej prezentani a interpretacni utoky,
- nem¢li by jej ohrozit ani pravni utoky,
- imperceptibilita bude pravdépodobné zhorsena.
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V ramci volby nejvyssi 7. bitové roviny:

Odolnost proti ofezu — az k 80ti procentlim,

odolnost proti Sumu — az k 80ti procentiim,

odolnost proti zvySovani jasu — az k hranice 200 jednotek,

odolnost proti snizovani jasu — az k hranici 220 jednotek,

odolnost proti znovu uloZeni obrazu do ztratového formatu JPEG - az
k hranici 35% - 40% ztratové komprese,

odolnost proti statistické nedetekovatelnosti bude vSak ¢aste¢né narusena,
nebude odolny proti rotaci a zméné velikosti,

neohrozuji jej prezentacni a interpretacni utoky,

nem¢éli by jej ohrozit ani pravni Gtoky,

imperceptibilita bude pravdépodobn¢ zhorSena.

V ramci volby nejvyssi 6. bitové roviny (shodné s davkovym zpracovanim):

odolnost proti ofezu — az k 80ti procentiim,

odolnost proti Sumu — az k 80ti procentiim,

odolnost proti zvySovani jasu — az k hranice 200 jednotek,

odolnost proti snizovani jasu — az k hranici 220 jednotek,

odolnost proti znovu uloZeni obrazu do ztratového formatu JPEG - az
k hranici 51% ztratové komprese,

odolnost proti statistické nedetekovatelnosti bude vSak ¢astecné narusena,
nebude odolny proti rotaci a zméné velikosti,

neohrozuji jej prezentacni a interpretacni utoky,

nem¢éli by jej ohrozit ani pravni Gtoky,

imperceptibilita zajiSténa.
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6 Aplikace metodiky EZOD

«“

., Prace byva casto matkou radosti.
Voltaire

Tato kapitola demonstruje vysledky aplikace navrzené metodiky zabezpeceni
vetfejné¢ pristupnych grafickych dat na konkrétnich piikladech. Néasledné se vénuje
srovnani tohoto feSeni s obdobnymi postupy a v neposledni fadé poukazuje na konkrétni
oblasti vhodné pro aplikaci metodiky.

6.1 Demonstrace na praktickych prikladech

Pro demonstraci metodiky EZOD byly pouzity Ctyfi autorské obrazy riizné povahy
a Ctyfi obrazy, které jsou obecné vyuzivany pro vyzkumy a hodnoceni v oblasti
steganografie a vodotisku v odbornych literarnich zdrojich.

Tabulka €. 6.1 — Pivodni autorské obrazy pro demonstraci metodiky EZOD
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Ptedesla tabulka zobrazovala Ctyfi autorské obrazy. V dalsi tabulce jsou uvedeny
znamé obrazy vyuzivané nejcastéji pro testovani kvality obrazli v odborné literatute,
které se nazyvaji lenna, house, mandrill a pepers.

Tabulka €. 6.2 — Plivodni obrazy lenna, house, mandrill a pepers vyuzité pro
demonstraci metodiky EZOD

Nésledné budou uvedeny vysledky aplikace metodiky EZOD pro postupného
zpracovani jednotlivych obraza.

Autorské fotografie: obraz 1

Prvni demonstrace je zobrazena na fotografii kterd byla v této praci vyuzivana
nejvice. Nejdfive byl vlozen viditelny vodoznak do dolni Casti obrazu. Nasledné se
podaril vlozit neviditelny vodoznak do 6. bitové roviny modré barvy a 5. bitové roviny
cervené barvy pii zachovani vlastnosti imperceptibility. Vysledek je mozno vidét
v nasledujici tabulce.
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Originalni obraz Obraz s viditelnym a neviditelnym
Vodoznakern 6B5R

El:lgl—lgl'g‘\

Elmnnaqu.-_lsar—::va
_a il | - -

Tabulka €. 6.3 — Demonstrace vysledku po vlozeni vodoznaki

Autorské fotografie: obraz 2

Dile byl vloZen vodoznak do fotografie CZU (nebo spise do kolaZe), kde byla
pouzita prihlednost (ve smyslu prihledného ¢erveného pruhu), ktera je velmi nachylna
na vkladani pfidavnych informaci. Opét byl nejdiive vloZen viditelny vodoznak,
tentokrat na hlavni motiv fotografie. I pfes nachylnost prithlednosti se podaftilo vlozit
neviditelny vodoznak do 6. bitové roviny modré barvy a 5. bitové roviny Cervené barvy.
Vysledek je znazornén v tabulce nize.

Originalni obraz Obraz s viditelnym a neviditelnym
vodoznakem — 6B5R

Tabulka ¢. 6.4 — Demonstrace vysledku po vlozZeni vodoznaki
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Autorské fotografie: obraz 3

Pro tieti demonstrativni ukazku byla vybrana vysokofrekvencéni fotografie vyfezu
hlavy kocky. Byl vlozen viditelny vodoznak do dolni casti obrazu. Neviditelny
vodoznak se v tomto piipad€ podatilo vlozit dokonce do 7. bitové roviny modré barvy
a 6. bitové roviny ¢ervené barvy, samoziejmé pii zachovani vlastnosti imperceptibility.
Vysledny obraz je mozné vidét v nésledujici tabulce.

Originalni obraz Obraz s viditelnym a neviditelnym
vodoznakem — 7B6R

2

Tabulka €. 6.5 — Demonstrace vysledku po vlozZeni vodoznaki

Autorské fotografie: obraz 4

Nésledné¢ byla vybrana fotografie zpfirody, kde je mozné vidét jak
vysokofrekvencni, tak nizkofrekvencni oblasti. Viditelny vodoznak byl zde vlozen pies
hlavni motiv obrazu. Neviditelny vodoznak se podafilo vlozit do 6. bitové roviny modré
barvy a 5. bitové roviny ¢ervené barvy. Vysledek je mozné vidét v nasledujici tabulce.
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Originalni obraz Obraz s viditelnym a neviditelnym
vodoznakem — 6B5R
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Tabulka €. 6.6 — Demonstrace vysledku po vlozZeni vodoznaki

V dalsi ¢asti je demonstrovano vlozeni neviditelnych vodoznakd do znamych
obrazt, které jsou vyuzivany k testovani v odbornych literarnich zdrojich. Do téchto
obrazi byly vlozeny i ptiklady viditelného vodoznaku, pouze vSak pro nazornou
demonstraci.

Obraz 1: Lenna
Prvnim obrazem je fotografie lenny. Po vlozeni viditelného vodoznaku se podafil

vlozit neviditelny vodoznak do 6. bitové roviny modré barvy a 5. bitové roviny cervené
barvy. Vysledny obraz je mozné vidét v tabulce nize.

Originalni obraz Obraz s viditelnym a neviditelnym
vodoznakem — 6B5SR
‘ »

Tabulka €. 6.7 — Demonstrace vysledku po vlozeni vodoznaku do obrazu ,,lenna“
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Obraz 2: House

Dals$im obrazem je fotografie domu. Viditelny vodoznak byl zde vloZen pies cely
motiv obrazu. Neviditelny vodoznak byl nasledné vlozien do 6. bitové roviny modré
barvy a 5. bitové roviny ¢ervené barvy. Vysledny obraz je mozné vidéet v tabulce nize.

Originalni obraz Obraz s viditelnym a neviditelnym
vodoznakem — 6B5R

Tabulka ¢. 6.8 — Demonstrace vysledku po vlozeni vodoznaku do obrazu ,,house*

Obraz 3: Mandrill

Dal§im obrazem je fotografie ,,mandrill. Nejdiive byl opét vlozen viditelny
vodoznak pies cely motiv obrazu a nasledné vlozen neviditelny vodoznak dokonce do
7. bitové roviny modré barvy a 6. bitové roviny Cervené barvy. Do vysSich bitovych
rovin se vodoznak podafilo vlozit diky vysokofrekvenéni povaze obrazu. Samoziejmée
byla zachovéna vlastnost imperceptibility. Vysledny obraz je mozné vidét v tabulce
nize.
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Originalni obraz Obraz s viditelnym a neviditelnym
vodoznakem — 7B6R

ol S e

Tabulka €. 6.9 — Demonstrace vysledku po vlozeni vodoznaku do obrazu ,,mandrill*

Obraz 4: Pepers

Dalsim obrazem je fotografie paprik. Zde po vlozeni viditelného vodoznaku se
podaril vlozit neviditelny vodoznak do 6. bitové roviny modré barvy a 5. bitové roviny
cervené barvy pii zachovani vlastnosti imperceptibility. Vysledny obraz je mozné vidét
v tabulce nize.

Originalni obraz Obraz s viditelnym a neviditelnym

Tabulka €. 6.10 — Demonstrace vysledku po vlozeni vodoznaku do obrazu ,,pepers*
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6.2 Porovnani s obdobnymi postupy

Navrzend metodika EZOD je v této Casti pradce srovndvana s profesiondlnim
nastrojem Digimarc od stejnojmenné firmy a s freeware néstrojem SignMylImage.

Program od spolecnosti Digimarc je vtomto oboru naprostou jednickou
a poskytuje bud’ samostatny program nebo jej lze vyuzivat jako plugin v programu
Adobe Photoshop. Je vSak ale také pomérné drahym feSenim pro ochranu velkého
poctu grafickych dat.

SignMylImage je program ktery lze vyuzivat rovnéz samostatné i jako plugin do
programu Adobe Photoshop. Z dostupnych freeware nastroji je jednim
z nejuzivangjsich.

Oba uvedené nastroje poskytuji moznost ochrany dat technikami digitdlniho
vodotisku. Avsak na rozdil od metodiky EZOD vyuzivaji metody zalozené na tzv. DCT
(Diskrétni Cosinusova Transformace). O této metod¢ lze obecné fici, ze se vyznacuje
vysokou robustnosti, avSak nizkou kapacitou (nizkou schopnosti vlozeni vétsiho poctu
dat).

Pro srovnani s metodikou EZOD byla vyuZita nejvy$$i mozna ochrana v obou
nastrojich. Byla testovana:

- odolnost proti ofezu,

- odolnost proti Sumu,

- odolnost proti zvySovani jasu,

- odolnost proti snizovani jasu,

- odolnost proti znovu ulozZeni obrazu do ztratového formétu JPEG,
- odolnost proti rotaci,

- odolnost proti zméné¢ velikosti,

- statisticka nedetekovatelnost,

- moznost vkladani vice vodoznakd.

Vramci vSech testovani byla zajiSténa vlastnost imperceptibility. Vysledky
srovnani jsou uvedeny v nasledujici tabulce.

- . . . EZOD EZOD
testovani/srovnavané .. SignMy ) , .
Digimarc (davkové (manualni
postupy Image , L.,
zpracovani) | zpracovani)
orez do 80 % neni do 80 % do 80 %
sSum az 20 % neni az 200 % az 200 %
snizeni jasu do 200 neni do 200 do 200
zvyseni jasu do 190 neni do 220 do 220
ukladani do JPEG az30% az 50 % az 50 % az35%
rotace ano ne ne ne
zména velikosti ano ano ne ne
statisticka vyrazné vyrazné nevyrazné nevyrazné
nedetekovatelnost zmény zmény zmény zmény
moznosti vkladani vice
. ne ne ano ano
vodoznakd

Tabulka €. 6.11 — Srovnani vysledkt odolnosti proti moznym utokiim
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Z vysledki v tabulce je mozné vidét, Ze v ramci testovani ofezu a snizovani jasu
poskytuje metodika EZOD srovnatelné vysledky s profesionalnim nastrojem Digimark.
V testovani odolnosti proti Sumu, zvySovani jasu a statistické nedetekovatelnosti
poskytuje navrhovana metodika dokonce jesté lepsich vysledkd nez tento profesiondlni
program. Srovnani vysledkil statické nedetekovatelnosti pomoci histogrami je
explicitné uvedeno v tabulce €. 6.12, kde je mozné pozorovat u obou programi skute¢né
vyrazné zmeény.

Vramci srovndni Utoku opétovnym ukladanim do ztrdtového formatu JPEG
poskytuje metodika EZOD u davkového zpracovani horsich vysledki nez Digimark, pti
manuélnim zpracovani a ptipadné moznosti vkladani do 7. bitové roviny modré barvy
a 6. bitové roviny Cervené barvy, je vSak vysledek srovnatelny.

Vysledky rotace a zmény velikosti jsou vSak na rozdil od metodiky EZOD
u profesionalniho nastroje zajistény.

Ve srovnani s nastrojem SignMylmage dosahuje metodika EZOD ve vétSiné
ptipada lepsich vysledkli. Ve dvou ptipadech dosahuje stejného vysledku a v piipade
testovani odolnosti proti zméné velikosti hor$iho vysledku. Zarazejici vSak je Ze
SignMylImage neposkytuje odolnost proti zdkladnim utokiim, zejména ofezu, ale také
Sumu a snizovani a zvySovani jasu.

Navic metodika EZOD poskytuje moznost vicendsobného vkladani vodoznaku ¢i
vice riznych vodoznakl. Tim je moZné nejen zvySovat robustnost algoritmu, ale také
vkladat ptidavné informace napt. udéleni opravnéni k dilu jiné osobé.

Z uvedenych vysledkll povazuji za nutné rovnéZz uvést Ze srovnavané nastroje
nezajistuji nekteré zasadni pozadavky na systémy digitdlniho vodotisku. Zejména se
jedna o vicendsobné vkladani vodoznaku, statistickou nedetekovatelnost a u nastroje
SignMylmage i vyznamné naruseni pozadavku robustnosti (vzhledem k nezajisténi
odolnosti proti zdkladnim utoktim). U profesiondlniho nastroje jako je Digimarc, ktery
je prezentovan jako robustni feSeni, vyuZzitelné pro velké mnozstvi obrazil, je nesplnéni
statistické nedetekovatelnosti az zarazejici.

Na rozdil od srovndvanych ndstroji se metodika EZOD snazila dosahnout co
nejefektivnéjsiho vysledku ochrany obrazovych dat za ptedpokladu napliovani pokud
mozno vSech pozadavkl na systémy digitadlniho vodotisku a dokonce i na samotné
steganografické systémy.
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Histogram originalniho obrazu

Histogram néstroje Digimark

Histogram néstroje
SignMylImage

Histogram oznaceného obrazu
dle metodiky EZOD — v ramci
automatického zpracovani —
tzn. vkladani do 6. bitové
roviny modré barvy a 5. bitové
roviny Cervené barvy

Histogram oznaceného obrazu
dle metodiky EZOD — v ramci
manudlniho vkladani do 7.
bitové roviny modré barvy a 6.
bitové roviny ¢ervené barvy

Tabulka 6.12 — Ukazka srovnani histogramii (v ramci statistické detekce vodoznaku)
obdobnych postupti

Na zéklad¢ uvedenych vysledkl testovani, 1ze zavérem této kapitoly konstatovat,
ze navrzena metodika EZOD je jednozna¢né konkuren¢nim feSenim. Navic s vyuzitim
nékolikanasobného ukladani vodoznaku poskytuje SirSi vyuziti pii oznaCovani
grafickych dat. Taktéz diky konkrétnimu popisu algoritmu a postupu pro efektivnim
zabezpecCeni obrazovych dat, poskytuje moznost implementace do rtiznorodych
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podnikovych systému, tzn. neomezuje se pouze na integraci do Cisté¢ grafickych
nastroji, jako naptf. Adobe Phostoshop, ale poskytuje S$ir$i vyuziti v rozmanitych
oblastech prace s grafickymi informacemi.

6.3 Doporucené oblasti aplikace metodiky

Predesla kapitola jiz zminovala $ir$i vyuziti navrZzené¢ metodiky EZOD. Jaké jsou
tedy vhodné oblasti jejiho uziti, se pokusi objasnit tato kapitola.

Jeji primarni vyuziti je samoziejm¢ stejné, jako u srovnavanych nastrojl, tzn.
pfedevsim v oblasti grafického primyslu pfi zpracovani velkého mnozstvi fotografii.
Zde se samoziejm¢ dostava do popiedi uziti pro fotobanky a fotogalerie, ale také
v nejriznéjsich internetovych obchodech, kde se casto imysIn€ odcizuji obrazova data.
Podobn4d  situace nastdva v internetovych nabidkach realitnich  kancelafi
a u nejrizngjsich on-line prezentaci. Samoziejmé je zde mozné vyuziti metodiky i pro
off-line prezentace distribuované na riiznych médiich.

Kromé standardniho vyuziti poskytuje metodika EZOD i dal§i moZnosti. Jednou
znich je moznost vkladani oznaceni udéleni opravnéni k dilu jiné osobé&/osobam dle
autorského zakona. Diky moznosti vkladani pfidavnych informaci do obrazu, je mozné
vlozit napfiklad informace o udéleni vyhradni ¢i nevyhradni licence, podlicence
a dalSich udaji, které jednoznacné identifikuji autora a zaroven definuji opravnéni uziti
dila.

Vyuziti mize metodika poskytnout v soucasné dobé iz hlediska digitalizace
v komer¢ni 1 nekomeréni sféfe. Vyznamnou roli by mohla hrat v této souvislosti ve
statni sprave. Prikladem muze byt naptiklad automatické oznacovani skenovanych dat
datem a dalSimi potfebnymi udaji, které mohou pomahat v boji s korupci a ptipadnymi
podvrhy.

Diky moznostem navrzené metodiky lze uvazovat jeji vyuziti i v dalSich oblastech
a oborech kter¢ jsou v soucasné dobé¢ aktualni. V bankovnim sektoru je mozné uvazovat
napft. vkladani ptidavnych informaci do fotografii nalezicich k hypote¢nim ptipadim.

V tomto sektoru je aktudlnim trendem umoznit klientovi vybér jeho soukromé
fotografie a jeji nasledna aplikace na kreditni kartu. V této souvislosti by bylo mozné
timto zplisobem zasilat klientim skryté vypisy v jejich vlastnich obrazcich, ¢i timto
zpiisobem zasilat samotny pin.

DalSim trendem v této oblasti je vytvafeni klientskych portald v ramci sluzeb
pfimého bankovnictvi. V nékterych bankach se uvazuje o zavadéni skute¢né robustnich
portald na kterych budou moci klienti komunikovat, sdilet riznorodé informace,
fotografie a v neposledni fad¢ také obchodovat. V tomto ohledu by bankovni tstav mél
poskytovat zabezpeceni takovychto sdilenych informaci. V piipadé obrazovych dat
napiiklad metodikou EZOD.

Dalsi vyuziti poskytuje metodika v pomérn¢ aktudlni oblasti tzv. Digital rights
management (DRM), v Ceském piekladu také znamé pod pojmem systémy (nebo
management) pro fizeni digitalnich prav. Tyto systémy se pouzivaji k fizeni digitalniho
obsahu a jeho ochrané proti neoprdvnénému pouziti. Existuje mnozstvi riznych druht
systémi DRM. Jsou integrovany jak do fyzickych nosica (CD ¢i DVD) tak i do obsahti
Sifenych online, jako napf. do hudebnich dat, elektronickych knih (eBook), textt,
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obrazkii a her ¢ do tzv. Video On Demand (video na vyzadani, VOD). Sifeni online
obsahli se miize dit prostfednictvim internetu, interaktivnich televiznich siti nebo i
mobilni komunikaci. DRM vyuziva rozmanitych technickych feSeni k fizeni a kontrole
pouziti digitdlniho obsahu, ptfedevsim tzv. kddovani, kde je nutné vlastnictvi n¢jakého
klice a znaCkovani, kde vlastnik prav oznacuje soubory pied prodejem tak, aby bylo
mozné ziskat informace o obsahu, tedy napt. zda je soubor chranén proti kopirovani,
kdo je vlastnikem prav a které formy pouziti jsou povolené. Uvedené dvé techniky je
mozné metodikou EZOD zajistit a v této oblasti 1ze tedy nalézt jeji vhodné uziti.

Pro aplikaci metodiky EZOD je taktéZ mozné uvazovat i oblast lékafstvi.
Naptiklad v ptipad¢ zasilani 1ékatskych pfedpist od lékafe pfimo pacientim v piipadé,
Ze nemaji moznost vyzvednout si pfedpis osobng. Zaslani v obrazovych datech by mélo
funkci zabezpeceni pfed potencionalnimi uto¢niky. Tento zplisob lez samoziejmé feSit
i fadou jinych pfistupil, nicméné se k nim metodika EZOD miiZe pfipojit.

Podnét pro wvyuziti navrhované metodiky a jeji integrace do rdznych
podnikovych systémi, je celd fada. Jde predevsim o zefektivnéni prace, kdy by se
mohla obrazova data oznacovat automaticky, bez jakychkoliv dil¢ich ukont. Napt. pfi
tvorbé nejriiznéjSich prezentaci, oznacovani fotografii a uziti v dalSich jiz uvedenych
oblastech, kdy by se mohly potiebné informace vkladat do obrazovych dat automaticky,
bez nutnosti tohoto tkon v jiném programovém prostiedi nez v kterém probihaji
primarni prace. Toto je kouzlo integrace, kterou diky podrobnému popisu navrzené
metodiky, 1ze v podnikovych systémech zajistit.

Navrhovana metodiky by tak mohla napoméhat opatfeni Evropské unie zamétené
na posileni politiky bezpecnosti siti a informaci a v boji proti kyberkriminalité v rdmci
strategie EU pro rok 2020.
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7 Zavér

Dynamicky rozvoj informac¢nich a komunikacnich technologii, masové vyuzivani
internetu, stale vice rostouci obliba socialnich siti, digitalizace v komer¢ni a nekomercni
sféfe s sebou ptindsi i negativni jevy v oblasti bezpecnosti a ochrany dat.

Stale Castéji vznikd problém zabezpeceni vefejné distribuovanych grafickych dat,
které nemaji parametry chranéné komunikace a jejichz zabezpeCeni je tim daleko

Predlozena disertacni prace se proto zabyvala technikami ukryvani digitalnich dat
a steganografii jako moznosti zabezpeceni vetrejné ptistupnych grafickych dat.

Hlavnim cilem prdce bylo nalézt, navrhnout a detailné popsat takovy zpiisob
zabezpecent verejne pristupnych grafickych dat, ktery zajisti vyssi ochranu autorskych
prav a soucasné bude minimalizovat negativni dusledky pri pripadném odcizeni téchto
dat. Navrzeny zpiisob (metodiku) bude mozné implementovat jak v ramci riznorodych

podnikovych systéemii, tak samostatnée.

Tento hlavni cil byl postupné napliovan prostfednictvim feSeni dil¢ich cild, které
byly seskupeny do tii logickych celki.

1) Teoreticka vychodiska souvisejici s problematikou prace

V teoretick¢é  Casti  prace byla pfedevSim analyzovana problematika
steganografickych a vodoznakovych systéml. Pozornost byla vénovéna zejména
moznostem zabezpeCeni obrazovych dat pomoci téchto metod. Mezi dil¢i teoreticka
vychodiska disertacni prace pattily také oblasti:

= Legislativa autorskych a trestnich prav,

= strategie EU pro rok 2020,

= problematika barev a jejich vnimani lidskym okem,
= graficky model RGB,

= specifikace grafickych formata.

Na zéklad¢ ziskanych poznatkli a dil¢ich zavért z teoretické Casti prace byly
ucinény predpoklady a vychodiska pro cast praktickou. Mezi zékladni oblasti
vychodisek byly uvedeny:

* Variabilni moZnosti implementace obecné metody,
* volba bitové roviny,

» vlastnosti vodoznaku a variabilita jeho vkladani,

» vlastnosti fyziologie lidského zrakového systému,
= zékladni vlastnost steganografickych systému.
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2) Navrh metodiky EZOD (Efektivni Zabezpeceni Obrazovych Dat)

StéZejni Casti predkladané disertacni prace byl ndvrh metodiky EZOD (Efektivni
Zabezpeceni Obrazovych Dat), kterd vychazi z teoretickych poznatkli a pifinasi Sirsi
moznosti pii zabezpeceni grafickych dat.

V nésledujicim vyctu jsou shrnuty pozadavky na metodiku EZOD, jez byly v praci
stanoveny a kterych mélo byt ndvrhem metodiky dosazeno. U kazdého pozadavku je
uvedeno jakym zptsobem bylo zajiSténo jeho naplnéni:

1. Poskytovat ucinné zabezpeceni obrazovych dat
Utinné zabezpedeni obrazovych dat bylo zajiténo na zakladé fady testovéni
v ramci plnéni jednotlivych kritérii na steganografické a vodoznakové systémy. Je
vSak nutné v této souvislosti podotknout, Ze tyto systémy z technického hlediska
prosté nemohou poskytnout stoprocentni ochranu proti riznorodym utoktim. Tento
fakt je zfejmy z obrazku €. 4.1, kde je mozné vidét protichlidné mechanizmy, které
na sebe vzajemn¢ ptsobi.

2. Splnovat maximum pozadavkii na steganografické a vodoznakové systemy

(h) Imperceptibilita - zmény zpiisobené vkladanim vodoznaku by nemély zhorsovat
vnimanou kvalitu obrazu.
Imperceptibilita byla analyzovéana pfi vkladani vodoznaku do rtiznych bitovych
rovin na zakladé objektivnich i1 subjektivnich kritérii. Vysledna hranice
nevnimatelnosti lidskym zrakem byla stanovena na 6. bitovovou rovninu
modré barvy a 5. bitovou rovinu Cervené ¢i zelené barvy (Iépe vkladat do
cervené). V téchto rovinach je jistota nevnimatenosti vodoznaku. V urcitych
ptipadech je mozné dosahnout nevnimatenosti i ve vyssich bitovych rovinach,
nicméné zde uz je nutné testovat kazdy vysledny obraz zvlast.

(i) Spolehliva detekce — vodoznak by meél predstavovat dostatecny a spolehlivy
ditkaz o vlastnictvi produktu.
V ramci vyzkumné ¢asti byl demonstrovan rozklad na bitové roviny, vkladani
a zpétnd extrakce vodoznaku, ktera poskytuje jednoznacny dikaz vlastnictvi.

(j) PridruZeny kli¢c — vodoznak by mél byt pridruzeny s tzv. klicem vodoznaku,
ktery je pouzivan na sestaveni, detekci a odstranéni vodoznaku.
Pro vkladani a zpétnou extrakci vodoznaku je v modifikovaném algoritmu
nutné znat permutacni a depermutacni funkei, bitovou rovinu(y) a barvu(y) do
které(kterych) byl vodoznak vloZen, zptsob rozmisténi vodoznaku do obrazu
a funkci pro samotné vkladani a extrakci.

(k) Statisticka nedetekovatelnost — vodoznak by nemél byt identifikovatelny
pouczitim statistickych metod.
Statistickd nedetekovatelnost byla testovana na zaklad¢ histogramti. Histogram
obrazu s vlozenym vodoznakem a histogram originalniho obrazu by nemély
vykazovat vyrazné odliSnosti. Z vysledki testovani vyplyva, Ze az do 3. bitové
roviny nelze prakticky rozeznat jakékoliv zmény. Od 4. bitové roviny jiz lze
pozorovat drobné zmeény. Nutno vSak podotknout Ze, pfipadny utocnik
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k dispozici origindlni obraz nemd, tedy tyto drobné¢ zmény nejsou nikterak
zasadni.

(1) Vicendsobné vkladani vodoznaku — algoritmus by mél umoznovat vkladani

dostatecné mnozstvi rozdilnych vodoznakii. Kazdy vodoznak by meél byt
detekovatelny pouzitim prislusného jedinecného klice.
Vysledny modifikovany algoritmus umoziiuje vkladani jednoho vodoznaku
vicenasobné a taktéz vkladani rtznych vodoznakli do jednoho obrazu.
Vysledna metodika navic dokonce doporucuje vkladani vodoznaku do dvou
bitovych rovin zaroven — konkrétné vzdy do liché a sudé bitové roviny pro
zvySeni robustnosti vodoznaku a spolehlivou detekci.

(m) Robustnost — vodoznak pouzity jako ochrana autorskych prav, by mél byt
detekovatelny az do bodu, kdy kvalita hostitelského obrazu ziistava
v akceptovatelnych hranicich, tzn. mél by byt imunitni (odolny) vici
neumyslnym i umyslnym operacim s daty.

Vramci vyzkumné c¢asti prace byla ovéfovana odolnost algoritmu proti
moznym Utokiim. Byla testovdna odolnost proti ofezu, Sumu, zvySovani a
snizovani jasu, odolnost proti opétovnému uklddani obrazu do formatu JPEG,
rotaci obrazu, zménu velikosti a taktézZ jiz zminéné statistické
nedetekovatelnosti vodoznaku. V ramci téchto testovani a za piedpokladu
platnosti pozadavku imperceptibility dosahuje vodoznak pii vkladani do 7.
bitové roviny modré barvy a 6. bitové roviny Cervené barvy nasledujici
pozitivni vysledky:
- Odolnost proti ofezu — az k 80ti procentiim,
- odolnost proti Sumu — az k 80ti procentiim,
- odolnost proti zvySovani jasu — az k hranice 200 jednotek,
- odolnost proti snizovani jasu — az k hranici 220 jednotek,
- odolnost proti znovu uloZeni obrazu do ztratového formatu JPEG — az
k hranici 35% ztratové komprese,
- odolnost proti statistické nedetekovatelnosti je Castecné naruSena od
4. bitové roviny.

Algoritmus vSak neposkytuje odolnost proti:
- Rotaci,
- zméng¢ velikosti.

(n) Bezpecnost — vodoznak by nemel byt extrahovan z oznacenych dat bez znalosti
algoritmu vkladani a extrakce.
Tento pozadavek je zajiStén CasteCné statistickou nedetekovatelnosti. Taktéz
bylo doporuceno pro velké mnozstvi obrazi vkladat rizné vodoznaky, tim je
mozné zajistit odolnost proti Gtokim zaloZenym na pozndni Casti procesu
vkladani.

3. Minimalizovat diisledky odcizeni obrazovych dat
Minimalizace duasledki odcizeni je naplnéna v pfipadé jednoznacného urceni
autorstvi k danému dilu, tzn. vodoznak je mozné z odcizenych obrazovych dat
ucinné detekovat. Tento pozadavek byl naplnén, nicméné v ptipadé moznych utokt
je tieba si uvédomit jiz uvedend omezeni.
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4. Poskytovat jasny postup pro moznou implementaci v riiznorodych podnikovych
systéemech i samostatné
Na zékladé tady testovani, poznatkil a dil¢ich zaveéra byl v praci uveden vysledny
popis metodiky EZOD, nejdiive samotného algoritmu a posléze postupu jeho
efektivniho vyuziti. Samotny algoritmus je popsan v kapitole 5.5.9.1, na jehoz
zaklad¢ 1ze moznou implementaci v podnikovych systémech uskute¢nit v riznych
programovacich jazycich s vyuzitim podobnych funkci témto jazykim néalezicim.
Samotny metodicky postup byl rozdélen na tzv. davkové neboli hromadné
zpracovani obrazli a postupné neboli manudlni zpracovani. Tento postup se lisi
pfedevSim tim Ze u manudlniho zplsobu lze testovat moznost vkladani do vysSich
bitovych rovin pro zvySeni odolnosti vodoznaku. Zakladni postup pro tyto zptisoby
je mozné shrnout do nasledujicich dvou fazi:
= Faze 1: Vkliadani viditelného vodoznaku — zahrnuje vybér vhodného
viditelného vodoznaku a jeho vloZeni. Tato faze je stejna pro oba zplsoby
(davkové i manudlni zpracovani).
= Faze 2: Vkladani neviditelného vodoznaku — zahrnuje volbu vhodného
vodoznaku nebo i vice vodoznakt, volbu bitovych rovin, barev a samotného
vkladani. U davkového zpracovani je dle ptedeSlych testovani zvolena
automatickd volba 6. bitové roviny modré barvy a 5. bitové roviny cervené
barvy. U manuélniho zpracovani obrazu je moznost testovani i vysSich
bitovych rovin, dokonce ziidka i 8. bitové roviny modré barvy. U vysoko
frekvencnich obrazt je vkladani do 7. bitové roviny modré barvy témér vzdy
mozné (podrobnosti viz. kapitola 5.5.9.2.2).

V ramci davkového zpracovani dosahuje vysledny obraz nasledujicich
vlastnosti:
- Odolnost proti ofezu — az k 80ti procentiim,
- odolnost proti Sumu — az k 80ti procentiim,
- odolnost proti zvySovani jasu — az k hranice 200 jednotek,
- odolnost proti snizovani jasu — az k hranici 220 jednotek,
- odolnost proti znovu uloZeni obrazu do ztratového formatu JPEG — az
k hranici 51% ztratové komprese,
- odolnost proti statistické nedetekovatelnosti bude vSak caste¢né nikoliv
vSak vyrazné narusena,
- nebude odolny proti rotaci a zméné velikosti,
- neohrozuji jej prezentacni a interpretacni utoky,
- nem¢li by jej ohrozit ani pravni utoky,
- imperceptibilita zajiSténa.

Z vyse uvedeného vyplyva ze pti manualnim zpracovani mohou byt hodnoty

jesté priznivejsi (viz. opét kapitola 5.5.9.2.2)

5. Umoznovat vkladani oznaceni udéleni opravneéni k dilu jiné osobé/osobam
Tento pozadavek byl s plnén moznosti vkladat né€kolik vodoznakid do obrazu. Tzn.
v tomto piipad¢ by bylo mozné vlozZeni vodoznaku autora a vodoznaku osoby, které
autor udélil opravnéni k dilu. Dokonce je mozné vkladdat i dalsi informace
vztahujici se k tomuto opravnéni, jako napf. datum udé€leni opravnéni, doba
platnosti, informaci zda je licence vyhradni ¢i nevyhradni apod.
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V ramci navrhu metodiky EZOD byly naplnény dil¢i cile. A je mozné fici, Ze tato
metodika spliluje zakladni kritéria na steganografické a vodoznakové systémy a jeji
implementace v podnikovych systémech nebo i samostatné zajisti jednoznaény dikaz
autorstvi.

3) Prakticka aplikace metodiky

V ramci naplnéni dil¢iho cile v oblasti praktické aplikace metodiky EZOD bylo
uvedeno osm ukézek, ztoho 4 autorské obrazy a 4 obrazy vyuzivané pro testovani
obrazovych dat v odborné literatuie. Na téchto obrazech byly demonstrovany vysledky
manuélni aplikace metodiky diky které bylo mozné dosdhnout vlozeni vodoznaku
u dvou vysokofrekven¢nich obrazli az do 7. bitové roviny modré barvy a 6. bitové
roviny Cervené barvy kdy odolnost proti utokiim dosahovala nésledujicich vysledk:

- Odolnost proti ofezu — az k 80ti procentim,

- odolnost proti Sumu — az k 80ti procentim,

- odolnost proti zvySovani jasu — az k hranice 200 jednotek,

- odolnost proti snizovani jasu — az k hranici 220 jednotek,

- odolnost proti znovu ulozeni obrazu do ztritového formatu JPEG - az

k hranici 35% - 40% ztratové komprese,

- odolnost proti statistické nedetekovatelnosti bude vSak caste¢né nikoliv

vyrazn¢ narusena,

- nebude odolny proti rotaci a zméné velikosti,

- neohrozuji jej prezentani a interpretacni utoky,

- nem¢li by jej ohrozit ani pravni utoky,

- imperceptibilita zajiSténa.

U ostatnich Sesti obrazi byl vodoznak vkladan do 6. bitové roviny modré barvy
a 5. bitové roviny Cervené barvy. Zde odolnost dosahla téchto vysledki:

- Odolnost proti ofezu — az k 80ti procentim,

- odolnost proti Sumu — az k 80ti procentim,

- odolnost proti zvySovani jasu — az k hranice 200 jednotek,

- odolnost proti snizovani jasu — az k hranici 220 jednotek,

- odolnost proti znovu ulozeni obrazu do ztritového formatu JPEG - az

k hranici 51% ztratové komprese,

- odolnost proti statistické nedetekovatelnosti bude vsak ¢aste¢né narusena,

- nebude odolny proti rotaci a zméné velikosti,

- neohrozuji jej prezentani a interpretacni utoky,

- nem¢li by jej ohrozit ani pravni utoky,

- imperceptibilita zajiSténa.

Navrzend metodika EZOD byla v praci porovnana s profesionalnim néstrojem
Digimarc od stejnojmenné firmy a s freeware nastrojem SignMylmage. Pro srovnani
s metodikou EZOD byla vyuzita nejvys$i moznad ochrana v obou nastrojich. V rdmci
metodiky EZOD bylo nejdiive srovnani provadéno pro davkové zpracovani (tzn.
6. bitova rovina modré barvy a 5. bitova rovina ¢ervené barvy) a nasledné pro manudlni
zpracovani, kde byla vyuzita 7. bitova rovina modré barvy a 6. bitova rovina ¢ervené
barvy. Pii testovani byla zajiSténa vlastnost imperceptibility. Vysledky srovnéni jsou
uvedeny v nasledujici tabulce, podrobné jsou rozebirany v kapitole 6.2.
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- . . . EZOD EZOD
testovani/srovnavané .. SignMy p p .
Digimarc (davkové (manualni
postupy Image _p afi
zpracovani) | zpracovani)
orez do 80 % neni do 80 % do 80 %
sSum az 20 % neni az 200 % az 200 %
snizeni jasu do 200 neni do 200 do 200
zvyseni jasu do 190 neni do 220 do 220
ukladani do JPEG az30% az 50 % az 50 % az35%
rotace ano ne ne ne
zména velikosti ano ano ne ne
statisticka vyrazné vyrazné nevyrazné nevyrazné
nedetekovatelnost zmény zmény zmény zmény
moznosti vkladani vice
. ne ne ano ano
vodoznak

Na zéklad¢ vysledkt srovnani, lze konstatovat, Ze navrZzena metodika EZOD je
jednozna¢né konkurenénim feSenim. Navic s vyuzitim nckolikandsobného ukladani
vodoznaku poskytuje SirSi vyuziti pii oznaCovani grafickych dat. Taktéz diky
konkrétnimu popisu algoritmu a postupu pro efektivnim zabezpe€eni obrazovych dat,
poskytuje moznost implementace do riznorodych podnikovych systémd, tzn.
neomezuje se pouze na integraci do Cisté grafickych néstroji, ale poskytuje Sirsi vyuziti
v rozmanitych oblastech prace s grafickymi informacemi.

Zavere€na Cast prace poukazuje na konkrétni oblasti vhodné pro aplikaci navrzené
metodiky. Tuto metodiku je mozné vyuzivat v riznorodych oblastech a oborech, z nichz
byly definovany nésledujici (podrobné&ji popsano v kapitole 6.3):

=  Webové stranky s rizného zaméteni,
- Fotobanky
- Fotogalerie
- Ruznorodé¢ internetové obchody
- Realitni kancelare
- Nejriznéjsi on-line prezentace
o Firem a nejrtizné;jSich organizaci
o Vyrobkl a sluzeb
o Osob atd.
= Off-line prezentace distribuované prostiednictvi riznych médii,
» Vkladani oznaCeni udéleni opravnéni k dilu jiné osobé&/osobam v ramci
autorského zékona (udéleni licence),
= Oblast digitalizace v nekomer¢ni i komer¢ni sféfe. Vyznamnou roli by mohla
hrat metodika zejména ve statni spravé. (Oznacovani skenovanych dat datem
a dal$imi pottebnymi tUdaji, které mohou pomadahat v boji s korupci
a pfipadnymi podvrhy),
= Bankovni sektor (ukladani pfidavnych informaci k obrazim k hypote¢nim
pfipadiim, zasilani vypist ¢i pinti v obrazovych datech — tzn. trend vybéru
fotografii klientd, dal$i wvyuziti vramci klientskych sluzeb ptimého
bankovnictvi — klientské portaly),
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= Digital rights management (DRM) - management digitalnich prav. Tzn.
vyuziti metody jako jednu z technik DRM,
= Lékafstvi — napft. zasilani lékatskych predpist.

Samotna integrace navrhované metodiky do riznych podnikovych systémli mtze
pfinést zefektivnéni prace, kdy by bylo mozné obrazova data oznacovat automaticky,
bez jakychkoliv dil¢ich ukont, tzn. bez nutnosti oznacovani dat v jiném programovém
prostiedi nez v kterém probihaji primarni prace. Toto je moznost, kterou diky
podrobnému popisu navrzené metodiky, 1ze v podnikovych systémech zajistit.

Na zéklad¢ naplnéni dil¢ich cild, je mozné konstatovat i naplnéni hlavniho cile
diserta¢ni prace.

Prezentace vefejn¢ pfistupnych grafickych dat pfedstavuje velice ucinny
marketingovy ndstroj pro rizné spole¢nosti, firmy, stdtni sprdvu a mnoho dalSich
instituci, av§ak pouze za podminek minimalizace rizika zneuziti poskytovanych dat, jez
by mohlo v opacném piipade vést k negativnim ekonomickym efektlim.

Implementace navrzené metodiky EZOD by mé¢la pomahat soukromym osobam,
manazerim a pracovnikim na rtizné Grovni fizeni ve spole¢nostech a institucich
s nejriznéjSim zaméfenim zabezpecit jejich prezentovana vetejné piistupnd graficka
data a jejich dalsi legalni distribuci.

Navrhovana metodiky by tak mohla také napomdhat opatfeni Evropské unie
zamé&fené na posileni politiky bezpec¢nosti siti a informaci a v boji proti kyberkriminalité
v ramci strategie pro rok 2020.
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12.3 Rozklad obrazu na bitové roviny pri vyuziti
permutovaného vodoznaku

Cislo bitové ) )
roviny
Barva - R S
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12.4 Tetovani robustnosti

12.4.1 Ukazka neucinné extrakce nepermutovaného
vodoznaku
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12.4.2 Odolnost proti ofezu

Obrazek s vodoznakem a s ofezem 40%
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A==
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Obrazek s vodoznakem a s ofezem 60%

Obrazek s vodoznakem a s ofezem 70%

Obrazek s vodoznakem a s ofezem 80%
r )
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12.4.3 Odolnosti proti Sumu

Obrazek s vodoznakem + Sum 5%
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7 e 25
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Obrazek s vodoznakem + Sum 10%

\.'.'. s

162




Ochrana vetejné ptistupnych grafickych dat

v,

Obrazek s Vodoznaem + Sum 40%
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Obrazek s vodoznakem + Sum 70 %

azek s vodoznakem + Sum 80 %

Obr
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12.4.4 Porovnani extrémniho atoku s vyuzitim Sumu a orezu

Sum 80%

12.4.5 Odolnosti proti zvySovani/sniZovani jasu
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120 jednotek
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.
A=
B o P~ D

T 3

st

i o —

Obrazek s vodoznakem - sniZeni ] asu o
140 jednotek

Obrazek s vodoznakem - zvyseni jasu o
140 jednotek
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Original

Qe <
Obrazek s vodoznakem - snizeni jasu o
180 jednotek

Obrazek s vodoznakem - zvyseni jasu o
180 jednotek
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Original

Qe <
Obrazek s vodoznakem - snizeni jasu o
190 jednotek

Obrazek s vodoznakem - zvyseni jasu o
190 jednotek
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Original

'g bo -

Obrazek s vodoznakem - sniZeni ] asu o
200 jednotek

Obrazek s vodoznakem - zvyseni jasu o
200 jednotek
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Original

i i hfo
Obrazek s vodoznakem - snizeni jasu o
210 jednotek

Obréazek s vodoznakem - snizeni jasu o
220 jednotek
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12.4.6 Odolnost proti opétovnému ukladanim obrazu do
formatu JPEG

4 bitova rovina — 80 % Extrakce z 4. roviny

Extrakce z 5. roviny

Extrakce z 3. roviny

4. bitova roviny — 85 % Extrakce z 4. roviny

Extrakce z 5. roviny

Extrakce z 3. roviny
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5. bitova rovina — 55 %

Extrakce z 5. roviny

Extrakce z 6. roviny

5. bitova roviny — 60 %

Extrakce z 5. roviny

Extrakce z 6. roviny

5. bitova roviny — 70 %

Extrakce z 5. roviny

Extrakce z 6. roviny

Extrakce z 4. roviny
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6. bitova rovina — 51 %

Extrakce z 6. roviny

Extrakce z 5. roviny

6. bitova roviny — 55 %

Extrakce z 6. roviny

Extrakce z 5. roviny

Extrakce z 4. roviny

Extrakce z 7. roviny

6. bitova roviny — 70 %

Extrakce z 6. roviny
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7. bitova rovina — 35 %

Extrakce z 5. roviny

Extrakce z 6. roviny

7. bitova roviny — 40 %

Extrakce z 7. roviny

Extrakce z 6. roviny

Extrakce z 5. roviny

7. bitova roviny — 50 %

Extrakce z 6. roviny

Extrakce z 5. roviny
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&. bitova rovina — 20 %

Extrakce z 8. roviny

Extrakce z 7. roviny

Extrakce z 6. roviny

8. bitova roviny — 25 %

Extrakce z 8. roviny

Extrakce z 7. roviny

Extrakce z 6. roviny

8. bitova roviny — 25 %

Extrakce z 6. roviny
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12.4.7 Pokus o zvySeni odolnosti vkladanim vodoznaku do
dvou bitovych rovin stejné barvy

Srovnani vlozeni do Extrakce
5. bitova roviny z 5. roviny
a vlozeni do

5. a 4. roviny zaroven

-55%

Extrakce
z 6. roviny

Srovnani vlozeni do Extrakce =z
6. bitova roviny 6. roviny

a vlozeni do

6. a 5. roviny zarovein

-51%

Extrakce
z 5. roviny
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12.5 Testovani statistické nedetekovatelnosti

12.5.1 Vkladani do jedné bitové roviny

Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

1B
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Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem

2G A A
AA_..-J_L,-.J

2R
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Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

111l

W

182




Ochrana vetejné ptistupnych grafickych dat

Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

4B
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Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

5B
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Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

6B
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Rovina
Barva

Histogram originalniho obrazu

Histogram obrazu s vodoznakem

7B

7G

7R

1
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Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

8B
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12.5.2 Vkladani do dvou bitovych rovin zaroven

Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva

2B3B
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Rovina [Histogram originalniho obrazu Histogram obrazu s vodoznakem
Barva
5G6R
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12.6 DVD

Ptilozené DVD obsahuje:

= Elektronickou podobu disertacni prace
* Testovani v rdmci vyzkumné ¢asti prace
o Ukédzky vkladdni do 8 bitovych rovin s nepermutovanym
a permutovanym vodoznakem
o Testovani vkladani do dvou bitovych rovin zaroven
o Testovani robustnosti
o Testovani statistické nedetekovatelnost
= Ukazku praktickych ptikladi po aplikaci metodiky EZOD
» Ukazky dil¢ich vysledkl testovani pifi srovnavani metodiky s obdobnymi
postupy
» Ukazku zdrojového kodu testovaci aplikace
= Dalsi materidly vzniklé pfi testovani a zpracovani prace, které¢ bud’ nevedly
k pozitivnim vysledkiim, nebo jsou to dil¢i vysledky explicitné neuvadéné
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