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ABSTRAKT

Informace jsou pro organizace cennym aktivem ajedrdconkuregini vyhody.
Proto je nezbytné zajistit a udrZzovat beamestni charakteristiky proceésa systém
v poZzadovanych mezich a upgZzn¢ kvantitativie hodnotit stav na bazi &eni.
Problémem p samotném procesu difeni se ukazuje vy vhodnych charakteristik
a mer proces a produkd, které by byly pedmétem meieni. Hlavnim cilem disertai
prace je navrh metodiky pro hodnoceni bempsti informaci v informénich
systémech organizaci &enim a formulovat zé&vy a dopordeni pro jeji vyuZziti
v praxi. Situace eskych organizacich byla zj$ta na zaklagl kvantitativniho
prizkumu, ve kterém byla data sbirana pomoci dotaxétm Seteni (N=785, n=101)
a nasledny kvalitativni vyzkum prébl ve 3 organizacich z finaniho sektoru Ceské
republice. Vysledky ukéazaly, ze v s@sné dob nadpolovéni wvétSina zkoumanych
organizaci hodnoti inforndai systémy z pohledu rizika pro hodnotné informg49
%). Organizace, které bezpmst informaci hodnoti, tak prow§t nejcastji s cilem
identifikovat slabiny a vznikajici problémy (41,5 9%ouze 17,6 % organizaci hodnoti
bezpé&nost informaci réfenim. Prace identifikuje model chovani organizaeeyrzeny
metodicky postup definuje vlastni éhitelné charakteristiky systému identifikované
pomoci roz§eneho bezpmostniho modelu, definuje proces vyvojérm organizaci na
bazi nastroje GQM, navrhujedtieni kompatibilni s ISO 27004 a prezentuje hodnoceni
vysledki na zaklad zmérenych vystup. Navrzené postupy a konstrukty se Zéip na
zlepSeni vyzkumem identifikované oblasti ,klasifikainformaci“ a ,rozdilné vnimani
hodnoty informace vlastnikem a zpracovatelem“gi@®my byly na dvou anonymnich
organizacich a jsou prezentovany ve fémiipadové studie. Jednim ze #avje, Ze
navrzena metodika je pouZitelnd organizacemi seyrsil technickym a finatmim
zdzemim, kde je moZnargkonat naréné pozadavky procesu vyvojeéma aplikace
meéieni. Metodika samotna ma pak své vlastni limity ggubkaci.

Kli¢ova slova:
Bezpe&nost informaci, informé&ni systém, informace, metodika, GQM, vyzkum,
organizace, model fijpadova studie
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ABSTRACT

Information is a valuable asset for organizationsl @ source of competitive
advantage nowadays. Therefore it is necessary tainrenformation security
characteristics of processes and systems in reglinés and continuously evaluate the
state using measurement. The problem in measureshemts to be in the selection of
suitable characteristics and measures of the pgesex the products, which are subject
to measurement.The main aim of the dissertatiosighis to design methodics for
evaluating information security in information ssts and formulate conclusions and
recommendations for its use in practice. The dinain The Czech Republic was
obtained based on a quantitative survey in whicta deas collected by means of
a questionnaire survey (N=785; n=101) and qualtatesearch was conducted in the
3 organizastions from financial sector in the Cz&wdpublic. Results showed that at
present an absolute majority of surveyed orgarumatievaluate information systems
from the perspective of risk to valuable informati®8.49%). Organizations evaluating
information security are most often to identify Wweasses and emerging issues
(41.5%). Only a 17.6% of them measure. The designetthodics identifies behavioral
model of the organization, defines measurable cheniatics of the system and the
organization based on extended security modelneefprocess of development of the
measures based on GQM tool, engages measuremeamgsproompatible with 1SO
27004 and presents evaluation procedure using mezhsvalues. The proposed
procedures and constructs focused on improvemeimtldfdetected by the survey, the
“information classification” and “diference betwe@erception of information value
between owner and processor’. The procedures walidated on two anonymous
organisations and are presented in form of casBestuOne of the conclusions is, that
proposed methodics is applicable mostly in orgaitisa with strong technical and
financial base, where it is possible to overconguirements of measures development
processes and measurement application. Also thkodlies of evaluation has its own
limits of applicability.

Key words:
Information security, information system, inforntatj methodics, GQM, survey,
model, organization, case study

JEL classification: D82, L86
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1 UvoD

V informani a znalostni ekonomice maji informace pro orgacez vysokou
dulezitost ajsou povazovany za aktiva a zdroj koektmi vyhody. Je vSeobeén
akceptovanym faktem, Ze je nutné tato aktiva vrimBinich systémech efekti¥n
a bezpén¢ zpracovavat a eliminovat tak hrozby, které na rimface @sobi v ramci
informaniho procesu. Ochranou informaci se zabyva obawrnmé&ni bezpénost
a obor fizeni informa&ni bezpeénosti. Cilem informéni bezpénosti je zajistni
kritickych charakteristik informaci pro udrzeni ktsarozhodovacich didicich proces
na tchto informacich zavislych, zaj&ti soukromi osob a pokryti legislativnich
pozadavk. Zajiseni kritickych charakteristik informaci Ize chapak produkt proces
fizeni inform&ni bezpénosti na vSech Urovnickizeni realizovany pro&dnictvim
konkrétnich opaeni.

Rizeni informani bezpénosti vyuZivaji v sokasné dob viechny organizace bez
ohledu na velikosti obor ¢innosti, pro které jsou informace a inforéna technologie
klicovou sodasti podnikatelskych proagsnebo které spravuji citlivé informace svych
klienti a maji patebu efektiveé a komplexg zajistit jejich bezp&ost. Postupy pro
fizeni inform&ni bezpénosti vyuZivaji efektivni dokumentované systérrigeni
a spravy informénich aktiv s cilem snizit inforndai rizika. Mira aplikace pravidel
informani bezpénosti a vyuziti systéin fizeni inform&nich rizik v inform&nich
a komunik&nich technologiich postupmoste.

Bezpe&nost informaci je aktualni problémova oblast nackiSérovnichtizeni
organizace. Mezi hlavnitgtody, které dokladaji jeji vyznam v inforgrdch procesech,
lze uveést:

e zavislost na informacich a infort@ich systémech vede k zachovani

konkurergni vyhody, ziskovosti a obchodniho image,

» soustavny dohled nad dodrZzovanim legislativnichhmadivnich a smluvé

dojednanych pozadaukykajicich se informaci,

» potieba ujiSEni zainteresovanych stran jako jsou akcigridienti, odkeratelé

a dodavatelé, Ze bezfpmst informaci jéizena,



 pomoci spravé vyhodnocenych rizik se stanovi ohrozeni aktiv aje
vyhodnocena zranitelnost a prépddobnost vyskytu rizik a mozné dopady
tak, aby organizmi zdroje byly efektiva vyuzity (Bureau Veritas, 2010).

Disciplina inform&ni bezpénosti je po desitkach let vyvoje v pokilém stadiu,
je teoreticky zvladnuta a v organizacich systerkgt@plikovana, spravovanai@ena.
Zasadni problematickou oblasti vSakstAva schopnosti@swdCit zainteresované
strany o vysledku dosahovani arévmezpénosti informaci v informénich systémech
a odpo¥dét na otazku urowhkvality fizeni informanich rizik v dané organizaci. Dale
je feSena otadzka urownvyspilosti procef informaini bezpénosti a @innosti
prosazovani bezpeostnich opaéeni, to vSe v ramci komplexni organimé struktury
a v neustale se dnicim se technologickém a personalnim pemtt (Doucek et al.,
2011, s.37). V souvislosti ridicimi procesy v organizaci a uarovni beapesti
informaci je vyZzadovano exaktni zhodnoceni pt@wudni organizénich priorit.

Historicky existuje mnoZstvi model metodik, standafd a norem, kter&esi
postupy a fistupy k identifikaci aizeni rizik souvisejici s informacemi jako aktivem.
Dokladem jsou souhrny uvéee v Doucek (2011, s.55-78), Whitman (2010,
S. 211-242). Existujici standardy rodiny 1SO 2700®0Q/IEC 13335, NIST SP 800
a dalSi normy praéizeni bezpénosti informaci maji za cil definovat procesy avjuka,
jak doséhnout ,bezgaého systému v daném okoli“ a jsou postaveny nacip
aplikace souborudinnych opaieni.

Presné absolutni resp. relativni opakovatelnéremi bezpé&nostni pozice
informaniho systému z pohledu informaci vyuzivajici vhod@avrzeny systém é&n
muze byt pouzito jako ikaz dosaZzeni konkrétni Gravnbezpeénosti informaci
v informanim systému. Problémovou oblasti je stanoveni systéer, ktery by byl
kontinualré pouzitelny v sotasnych informéné vzajemré provazanych organizaich
procesech, tznych gistupech organizaci krizikn a globalg propojenych
informanich systémech. Hodnoceni na zaklakieni neni ve stavajici praxi oboru
informani bezpeénosti absolutni prioritou (Doucek, 2011, s.112ptvPzuji to

i aktualni vysledky v praci prezentovaného primidoniyzkumu v organizacich@eské



republice, postupny rozvoj aplikace standardu ISQ02 (prvni i sotasna verze)
a doposud neustélena taxonomi&.m

Pro pokryti problémové oblasti je na zaklad/stupi disert&ni prace navrzena
metodika pro stanoveni systému bezmsstnich ndr na bazi konceptualniho nastroje
GQM (Goal-Question-Metric). Miry jsou pouzity v meld chovani konkrétnich
¢eskych organizaci a je navrzenigpb prezentace bezpmstni pozice informaniho

systému vyuzivajici hodnot poskytnutyémito mirami.



2 CiL DISERTACNIi PRACE

Hlavni vyzkumna otazka v disettda praci zni: jak stanovit vhodné
charakteristiky a atributy inforndaiho systému a jak identifikovat miry pro hodnoceni
informainiho systému z pohledu zachovani kritickych bémpstnich charakteristik
informaci?
Hlavnim cilem disertai prace je navrh metodiky pro hodnoceni bémpsti
informaci zpracovavanych v infor@g@m systému a formulace zéw a dopordeni pro
jeji vyuziti v praxi. Praktickym fnosem prace je vyuZiti jejich z&u ke snizZeni
bezpé&nostnich rizik souvisejicich s informacemi v infa&mich systémech organizaci.
Detekce odchylek a zaififeni se na konkrétni slabnouci oblasti umozni mihrae
rizik pusobicich na informace v infor@ich systémech (n&pzneuziti osobnich,
obchodnich a strategickych informaci, intelektu@nivlastnictvi apod.). Pomoci
identifikovanych mdr ajejich pouziti f stanoveni tzv. bezprostni pozice
informaniho systému a v procesu auditu Izeset k vysSi kvali€ ochrany informaci
a tim gispet ke zvySovani jistoty ip sprav atizeni investic do bezpeosti informaci.
Systematizaci hodnoceni pozice infodmido systému wgfenim Ize dosahnout
opakované pouzitelnosti systémuéma vytvdit tak zaklad obchodniho modelu
Security-As-A-Service.
Formulované cile vyplynuly z pzkumu teoretickych vychodisek v problematice
zaji¥ovani bezpénosti informaci v informénich systémech organizaci a z poZzadavk
praxe na aplikaci metodiky hodnoceni infotmih systémd méfenim v modelech
fizeni inform&ni bezpé&nosti.
Dil¢i cile prace jsou:
» identifikovat aktualni stav hodnoceni beapesti informaci v organizacich
v Ceské republice realizaci a vyhodnocenim primarnikgzkumu
(kvantitativni a kvalitativni),

» charakterizovat miry pro hodnoceni beapesti informaci,

* navrhnout a popsat vlastni metodiku pro identifikaer a prezentaci

bezpeénostni pozice informaiho systému,
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« validovat navrzeny postup v konkrétni organizaci stanovenych realnych
informaénich systémech,

» zhodnotit vhodnost metodiky pr@ély fizeni inform&ni bezpénosti.

S ohledem na teoreticka vychodiska disgrigprace, ktera vyplynula z analyzy
sowasného stavu problematiky, byly stanoveny hlaatisiické hypotézy, které budou
ovéreny v ramci praktickécasti disertani prace kvantitativnim vyzkumem (budou
zkoumany zavislosti mezi sledovanymi kvalitativnimproménnymi, tj. jednotlivé
otdzky dotazniku s identifikaimi otdzkami zartenymi na odstvi, velikost,
vlastnicky podil apod.):

Hypotéza 1:V organizacich 'R zpracovavajicich hodnotné informace nejsou
aplikovany postupy, standardy a nornfizeni inform&ni bezpeénosti na bazi
mezinarodnich ani harmonizovany¢bskych standafd Hypotéza bude akceptovana,
pokud vice nez 75 % organizaci neaplikuje postugigndardy ani normyizeni
informatni bezpeénosti.

Hypotéza 2: Organizace ¥R zpracovavajici hodnotné informace nestanovuiji
priority cila' (nehodnoti cile shodj v oblasti bezp#nosti informaci. Hypotéza bude
akceptovana, pokud m&mez 50 % organizaci stanowvileZitost bezpé&nostnich cil
odlisns.

Hypotéza 3: Kvantitativni gistup khodnoceni bezgmosti informaci
v organizacich 'R zpracovavajicich hodnotné informace neni aplikovdypotéza
bude akceptovana, pokud vice nez 75 % organizaciplikeje nEfeni, resp.
kvantitativni hodnoceni bez@eosti informaci v informénim systému.

Hypotéza 4: Predpoklada se, Ze vlivné faktory na dosaZzeni maximdovre
bezpénosti informaci povaZzuje zaukkzité WtSina organizaci. Hypotéza bude
akceptovana, pokud kazdy faktor bude uveden vizairs® % organizaci.

! Stanoveni priorit = ohodnoceniildZitosti organizaénich cifi v konkrétni organizaci ip
dosahovéani bezprosti informaci (1= zcela nékbzita, 5= velmi dlezita, je mozné ffifadit stejnou
dilezitost). V gripadt, Ze organizace stanovi u vSechidtejnou dlezitost (nap. u vSech hodnotu 5=
velmi dilezita), jedna se o nestanoveni priorit. NppE, Ze alespid u jednoho cile stanovi organizace
dilezitost jinou nez u ostatnich, jedna se o staniogeorit cili.
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Dale byly stanoveny vyzkumné otazky, které budowi@wy kvalitativnim
vyzkumem (rozhovory aifpadovymi studiemi):

Vyzkumna otazka 1: Muze byt bezpénost informaci vyjatena systémem é&n
podle navrzenych kritérii?

Vyzkumna otdzka 2: Poskytuji navrZzené kvantitativni mirygsné informace
0 Urovni bezpénosti informaci v informénim systému?

Vyzkumna otazka 3: Lze navrzeny metodicky postup vyuZzit ke kvaniaitmu

zhodnoceni bezgaosti informaci v informénim systému?
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3 METODICKY POSTUP

V této kapitole jsou uvedeny teoretickéegpoklady vyuZziti metodického aparatu
disert&ni prace a navrh metodiky, ktera byla vyuZitd ppracovani teoretické

i praktickécéasti disertani prace.

3.1 Aplikovany metodicky aparat

Metodologie - v SirSim slova smyslu ozéigle obecnd filozoficka vychodiska
védeckého poznani, spélga vSem wdnim disciplinam. V uzSim smyslu se timto
pojmem ozné&uje teorie ¥deckého poznani, ktera studuje procesy poznavani
a pretva&eni skuténosti, jez jsou fednetem konkrétnich &eckych disciplin.

Metodika — nepati do oblasti metodologie. Metodiku vyzkumné prace |
povazovat za prakticky postup pro praktickou postuprealizaci vyzkumné procedury
vztahujici se k realizaci vyzkumného cile. Tentstpp Ize formala ztvarnit nap. ve
vyvojovém diagramwi v jiném formalizovaném schématu. Jedna se o pstany
postupcinnosti k dosazeni vytgného cile p realizaci daného ukolu neboli ugadana
mnozina¢innosti na sebe &itym zpisobem navazujici. Metodicky postup prace je
uveden v kapitole 3 a podrobna metodika je uvededitole 3. 2.

Metoda - védeckou metodu lze obegrcharakterizovat jako za&himy postup,
jehoz pomoci Ize dosahnoutéitého cile. Metoda fedstavuje obvykle cely komplex
raiznorodych poznavacich postu@ praktickych operaci, které 8mji k ziskavani
védeckych poznatk Pouziti metody  védeckém zkoumanirpdpoklada znat postup,
jak metodu pouzit (Hendl, 2012, s. 321). Tento moje uzZivan viizné sfi. Nejcastji
se timto pojmem oz®kaji specialni postupy é&ni discipliny, nap v psychologii,
experimentalni metodaggstlecké pozorovani apod.cktly se uziva metoda v Sirokém
smyslu, napp metoda teoretické analyzy. Byva pak vyrazem pzoateni ugitého
obecného poznavaciho postupu,asgbu zkoumani, zahrnuje i ostatni logické
prostedky (syntézu, abstrakci, zolewani). Pouzité metody v rdmci dise€rna prace

jsou uvedeny v kapitole 3. 2.
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Procedura - organizéni uspdadani poznavaciho procesu (statisticka,
monograficka, typologicka, experimentélni, histkélz PouZité procedury jsou
specifikovany v kapitole 3. 2.

Technika - vyjadiuje diki operace procedury. RozliSuji se techniky &ryb
(nahodny vybkr (losovani), zarrny vybér (predvyzkum), smisSeny vyb (kombinace)
atechnika zpracovani dat (kvantitativaii kvalitativni). PouZzité techniky vyiu
responderit véetrg technik zpracovani dat jsou uvedeny r&m kapitole 3. 2.

Faktor - Ize konstruovat dle prokazatelnych metodickycktppi a statistickych
analyz (Disman, 2008; Hebak, 2005). Diky konstrulatitori Ize snaddji stanovit
za&wry adopordeni pro aplikovani metodiky hodnoceni infokmi&ch systém
z pohledu bezpmosti zpracovavanych informaci (viz kapitola 2.10).

Konstrukt - je predmét poznavani, ktery nenitipno pozorovatelny, ale na jehoz
podstatu lze usuzovat na zaldaderarnich vychodisek prastdnictvim vymezenych
vlastnosti a vztahmezi nimi (Anderson, 2009). Faktory konstruktuyjgmdrobovany
rozboru, u kterého se vyuzivaji matematicko-siakét metody. Na zaklad
diskutovanych faktdr ovliviujicich bezpeénost informaci budou jednotlivé faktory
reflektovany do dotaznikového Emi tak, aby otdzky v dotazniku umoznilyregnit
platnost naréfenych vysledis (tj. prikaznost faktar a stanoveného konstruktu).
Tabulka 6 (kapitola 5. 1) uvadi a specifikuje falgtovliviujici bezpénost informaci
v organizacich. Ty jsou sestavené na zakldddukovanych poznaikz literarnich
vychodisek prace. Pomoci kvantitativniho vyzkumulédaji§ovan vliv €chto faktor
na bezpénost informaci.

K vypracovani disertani prace byly pouzity metody teoretické, empirické

a srovnavaci podle Skalkové a kol. (1983).

Z teoretickych metod bylafpzpracovani disertai prace pouzita:
* analyza (rozbor vlastnosti, vztaHakti postupujicich od celku éasti — bylo
pouzito nap. u analyzy sekundéarnich zdio{literarnich vychodisek prace)
a identifikace faktar ovliviujici bezpénost informaci),
» syntéza (postup odasti k celku, spojeni pozndtkziskanych analytickym
pristupem, bude vyuzitofpvyhodnocovani ziskanych primarnich dat),
14



* indukce (vyvozovani obecného zav na zaklad poznatki o jednotlivostech),

» dedukce (vyvozovani novych za),

» abstrakce (oddeni podstatnych charakteristik objektu od nepddyt),

» konkretizace a zobeéni (umouje pouzit obecného jevu v konkrétnich
podminkéach, bude vyuZitdipyntéze zakru a implementaci),

e agregace (slaieni poznatk do uceleného ighledu, bylo vyuZito i

zpracovani literarnich vychodisek) (Disman, 2008).

Z empirickych metod byla pouZita:

» dotaznikova technika &tu dat (kvantitativni typ vyzkumu),

* metoda polostrukturovaného rozhovoru (kvalitatiypi vyzkumu),
* metoda pimého pozorovani (kvalitativni typ vyzkumu),

» piipadova studie (kvalitativni typ vyzkumu).

Ze srovnavacich metod bude pouzita komparativnlyaagii porovnani v ramci

bankovniho sektoru.

V ramci vyhodnoceni kvantitativnino vyzkumu pomaidtaznikove techniky
skéru dat byly pouzity deskriptivni statistické meto¢hbsolutni a relativnéetnosti,
zavislosti mezi kvalitativnimi znaky) a faktorovanadyza (vicerozmrna statisticka
metoda). Jednotlivé metody v rdmci uvedenych logibkéasti jsou v nasledujicich

kapitolach blize popsany.

3.2 Metodika diserta €ni prace

Diserta&ni prace je roztlena do dvou hlavniclasti, které na sebe logicky
navazuiji.

Prvni¢ast je tvdena literarnimi vychodisky prace (podle Disman @0€e jedna
o shromazeéni aktualnich podklad o ndzorech tiznych autoi a jejich zpracovani
pomoci analyzy sekundarnich zdr@ analyzy dokumeti} tykajicimi se bezpmosti

informaci, zahrnujicimi saasnou ¢eskou i zahrakhi literaturu, ¥etré norem
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a standardl. Z literarnich vychodisek jsou na zakdadiedukce vyvozeny pracovni
zawry, z nichZ plyne stanoveny hlavni cil acditile prace, na jejichz zakladude
zpracovana praktickéast diserténi prace.

Praktickacast diserténi prace vychazi z metodického modelu Stevenso@9(19
jez je autorem upraven pra@ealy prace. Vyuzivany metodicky model je tga ¢tyimi
hlavnimi ¢astmi — vymezeni problému, konstrukce modelu, aaahodelu a syntéza

zawru a implementace (Stevenson, 1989).

Schéma 1: Metodicky postup zpracovani disedtarace

Vyzkumnd otazka
Vymezeni ¥
problému
Cile prace
Analyza sekundarnich zdroja
v
Identifikace faktor( ovliviiujicich bezpecnost
el informaci, identifikace metod méreni
modelu v
Prizkum v organizacich
12
Konstrukce dotaznik( - specialisté
A
e e, Pfimé
Kvantitativni a kvalitativni vyzkum l L,
. pozorovani
Analyza 3 3
modelu
Analyza dat, vyhodnoceni
Tvorba Navrh metodiky hodnoceni
metodického 3
postupu
Validace metodiky v konkrétni organizaci
Zavéry a Potvrzeni hypotéz
implementace Zavéry a doporuceni

Zdroj: vlastni zpracovani dle Stevenson (1989)
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Schéma 2: Struktura vystiiplisert&ni prace

Konstrukce modelu

Faktory ovliviujici
bezpeénost informaci

Metody hodnoceni informacnich systému

]

v

v

Konstrukt faktora
ovlivriujici bezpec¢nost
informaci

Metody hodnoceni
vyplyvajici z literarnich
vychodisek

Prakticky aplikované
metody hodnoceni
informacnich systému

vr\

Dotaznikové

Setfeni

Kvantitativni a kvalitativni vyzkum

Pracovni zavéry

Faktory ovliviujici
bezpeénost informaci v
organizacichv CR a
oblasti k hodnoceni

Struktura
rozhovorl

Analyza dat,|vyhodnoceni

MoZnosti hodnoceni
informacnich systéma v
organizacich v CR a oblasti

k hodnoceni

¥

Y

Oblasti k méreni,
formulované predpoklady
méreni a méfitelné
charakteristiky, poZzadavky
na metodiku

Tvorba metodického postupu

Metodicky postup a
formalni analyticky model

Zavéry

A,

Pfipadova studie

Zavéry a doporuceni

Zdroj: vlastni zpracovani
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Vyuziti metodického aparatu v jednotlivych fazichetodického postupu (viz
Schéma 1) pro vytweni vystup (viz Schéma 2) uvadi Tabulka 1:

Tabulka 1: Jednotlivéasti metodického modelu s vyuzitim metod vyzkumu

Casti metodickeho Teoretické metody Empirické metody Srovnavac
modelu metody
Vymezeni problému - - -
Analyza, agregace,Priprava dotaznikovéhp oo
. - . . Komparativni
Konstrukce modelu dekompozice, dedukdeSeteni a piprava >
: analyza
a indukce. rozhovoi.
Dotaznikové Sééni,
. Indukce, konkretizace, rozhovory, pimé | Komparativni
Analyza modelu . P ] >
syntéza. pozorovani, faktorova analyza

a shlukovéa analyza.

Syntéza z&¥ra a
implementace

Komparativni
analyza

Konkretizace, syntéza. -

Zdroj: vlastni zpracovani

Lze shrnout, Ze v disettai praci byl proveden kvantitativni a kvalitatiwyizkum
zameteny na identifikaci faktdr ovliviujicich bezpénost informaci a identifikaci
meieni jako prosedku hodnoceni inforntaich systém s cilem statisticky vyhodnotit
stav hodnoceni bez@®osti informaci ve vybraném oélvi. Cilem praktickécasti je
odpowdét na stanovenou hlavni vyzkumnou otazku.

Duvody, pr@ byl v diserté&ni praci kombinovan kvantitativni a kvalitativni

vyzkum, sumarizuje Tabulka 2.

Tabulka 2: Bivody vyuziti kombinace kvantitativniho a kvalitatiho vyzkumu

Vyzkumné komponenty Kvantitativni vyzkum Kvalitativ ni vyzkum
Hypotézy deduktivni induktivni
Vyzkumny soubor nahodny, ¥tSi zangrny, maly
Prostredi laboratorni, modelové fpozené, realné
Shér dat objektivni néstroje vyzkumnik
Projekt determinovany flexibilni, mozné zmy
Analyza dat statistické metody popis, interpretace
Uéast vyzkumnika vétSinou nepima CO nejvic fméa
Vztah vyzkumnika S odstupem &sny
Orientace vyzkumnika na vstup a vystup na proces
Statistické zpracovani parametrické neparametrické

Zdroj: Hendl (2006)
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Cilem kombinace kvantitativniho a kvalitativhihazipmu je docileni triangulace
vysledii, vyjasréni kvantitativie odvozenych za&rta a rovreZz ziskani novych
poznatk.

Syntézou definovanych literarnich vychodisek, zigka vysledk vyzkumu,
identifikovanych rizik spojenych s informacemi, idiékovanych n&r pro hodnoceni
bezpénosti informaci v informénim systému byl formulovan a popsan navrh metodiky
pro hodnoceni bezpeosti informaci v informénim systému organizace.

Tato metodika byla nasleéinalidovana v konkrétni organizaci.

Vysledky prace (kapitola 4) jsou konfrontovany soregickymi vychodisky
uvedenymi v literarni reSersi. Ze zZak disert&ni prace jsou formulovanyrimosy pro

dalSi rozvoj ¥dniho oboru ainosy pro ekonomickou praxi.

3.3 Kuvantitativni vyzkum — charakteristika

V ramci této kapitoly jsou popsany cile kvantitafivo vyzkumu, navrhy pouZziti
jednotlivych metod, uvedeny fgdpoklady o vybBrovych souborech a #pobu
vyhodnoceni primarnich dat.

Pred zahajenim dotaznikového ig&eti byl proveden pzkum, jenzZ testoval
spravnost formulovani otazek a jejich pochopenpardenty, navratnost dotazniku
a technickou realizovatelnosasova narénost, moznosti vyuziti &iteni).

3.3.1 Technika sb éru dat (dotaznikové Set Feni)

Cilem kvantitativniho vyzkumu bylo analyzovat uravieodnoceni informanich
systéni z pohledu bezgmosti zpracovavanych informaci, testovat stanovempétézy,
provést analyzu kontingénich tabulek, identifikovat rizika spojena s inf@oemi
zpracovanymi v inform&im systému, identifikovat miry pro hodnoceni beénosti
informaci v inform&nim systéemu. Kvantitativni vyzkum respektoval Zakon
¢. 101/2000 Sb. o ochramsobnich uddéja oblast etiky ve vyzkumu.

Shér dat: dotaznikova technika &t dat, byly vyuZzity vyzkumné a identifikai
otazky, dotaznikové Feni bylo realizovano veském jazyce pomoci uzanych
a polouzatenych otazek. Otégné otadzky nebyly pouzity zudodu nemoznosti

statisticky je vyhodnotitRezankova, 2007).
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Vybérovy soubor: Organizace se sidlem ¢eské republice vyuZivajici IT
a v rdmci organizace byl osloven specialista vstblaezpénosti informaci. Vykrovy
soubor organizaci, které byly zahrnuty do vyzkutmyl, vytvoren nahodnym kvotnim
vybérem z organizaci se sidlem @eské republice prezentovanych na internetu.
Organizace byly roztleny do homogennich skupin dle wbvych Kkritérii
odpovidajicich CSU tak, aby byla zajisha reprezentativnost organizaci
a zobecnitelnost vysledkna vykErovy vzorek. Kritéria vybru v ramci vyzkumu byla
stanovena tak, abyiplizné odpovidala procentnimu zastoupeni organizaci dv&tei
ekonomiky a velikosti organizace.

* dle odwtvi ekonomiky: 15 % z primarniho, 15 % ze sekundan70 %
z tercialniho sektoru,
» dle velikosti organizace dle o zangstnané: 70 % z malych, 20 % ze
strednich, 10 % z velkych organizaci.

Zpusob zpracovani dat: byl vyuzit y2 test pro ovfeni zavislosti znak
v asocig&nich a kontingetnich tabulkach. Pokud byla vyftena p — hodnota mensi nez
0,05, H se na 5% hladinvyznamnosti zamitla a bylafiata hypotéza alternativni
hovaici o existenci zavislosti. Sila zavislosti bylasépvana pomoci Pearsonova
kontingergniho koeficientu a Cramerova kontingarho koeficientu.

Struktura dotaznikového Sefeni: Struktura otédzek vyplynula z definovanych
hypotéz a pracovnich otdzek definovanych v cili cerav kap. 2. Struktura
dotaznikového S&ni je uvedena viploze, kap.10. 1.

3. 3. 2 Pilotni dotaznikové Set fFeni

Pilotni dotaznikové Sgni, v jehoz ramci byla testovana spravnost fornard
otazek, navratnost dotazniku a technicka realizage, realizovano v obdobi od 10. 6.
2013 do 24. 6. 2013 a jeho vysledky byly ré&&nowieny polostrukturovanymi
osobnimi rozhovory s respondenty, iktgsou specialisty na oblast infortmd
bezpeénosti. Pilotaz trvala 14 dna bylo osloveno 5 specialist vybranych organizaci
na sledovanou oblast. Dotaznik vyplnilo vSech 5cehsti (navratnost dotazniku
v pilotni fazi ¢inila 100 %). V ramci realizovaného rozhovoru bygstovanatasova

narainost. Délka osobniho rozhovoru byla 30-40 minupildtniho Seteni vyplynulo,
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Ze otadzky uvedené v dotazniku byly pro respondentgumitelné. Kritéria vyru
v ramci gedvyzkumu byla stanovena v souladu s vyzkumem Kejzitola 3. 3. 1).
Soubor respondeitbyl vybran pomoci zadnmného vykru a slouzil pouze pro éteni
realizovatelnosti dotaznikového &ti, jeho vysledky nelze zobecnit.

Vybérovy soubor pilotniho dotaznikového i&sti: Celkem 5 specialist
z tercidlniho sektoru; 1 z malé organizace (20 26ze stednich organizaci (40 %),
2 z velkych organizaci (40 %). V souboru oslovenyg@mazek bylo 5 mu# (na €chto
pozicich dle statistik Ernst&Young (2011) zastayranou pozici 100 % miuif.

3. 3. 3 Faktorovéa a shlukova analyza

Pt vyhodnoceni dat z dotaznikovéhorgei byla vyuzita faktorova analyza, ktera
pati dle Hendl (2012, s. 492) mezi vicerozme statistické metody, které lze
charakterizovat ptiem objekd n a p@tem znak (proménnych)m. Zdrojova matice X
ma roznér n x m, kde standardnplati, Zen je podstat& vySSi nezn. Vypocet faktorové
analyzy vychazi z mezivysledku, ktery fudkorela&ni matice. Cilem analyzy bylo
zmensit poet prongnnych (snizit dimenzi dat) a dale zjistit vztahyzaingromennymi.
Predpokladem je definice dimenze problému pomociciwslim. Faktorova analyza
byla vyuzita za fedpokladu, ze:

* soubor obsahoval dwa vice promdannych na ,jedné stra&f (viz konstrukt
faktori ovliviiujicich bezpénost informaci),

* pii vyhodnoceni vzajemné korelace jednotlivych z&vmongnnych byly
brany hodnoty pouze dostaimg vysoké (tj. ¥étSi nez 0,3), to je v souladu
s doporgenim Anderson (2009) pro vySSi vypovidaci schopnost

» soubor statistickych jednotekédostaténé velky rozsah. Ve vyzkumu
byly respektovany podminky vyuZziti této metody Bkcakova (2011).

Shlukova analyza bude provedena zmlém rozdleni objekti do ukitého
systému kategorii, jez zachycuje podobnost objgktiicich do téze kategorie. Hendl
(2012, s. 492) uvadi, ze se hledaji tzkirqzené skupiny. Shlukova analyza se &m
na nalezeni mnoziny shlakpricemz jejich pdet neni specifikovan. DalSi moznosti dle

Hendl (2012, s. 493) zahrnuji nalezerégem definovaného mnozstvi shiyliicemz
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cilem je vytvdit hierarchicky strom. Shlukovani bude prowad dle Hendl (2012,
S. 493) pro omezeny pet objekt.

Shér dat: dotaznikova technika 8tu dat viz kapitola 3. 3. 1

Vybérovy soubor: viz kapitola 3. 3. 1

Zpusob zpracovani dat:v programu IBM SPSS Statistics, z dat ziskanych
v dotaznikovém S@#ni, nasled® dojde ke sniZzeni @tu sledovanych pro#émnych
(faktoni), pomoci metody Varimax afipvyuziti Kaiser-Guttmanovo pravidlo (tj.
podstatné faktory maji hodnotu rozptylu vysSi ngzkbrelani koeficienty jsou vzdy
v intervalu od <-1;1>. Pro vyhodnoceni budou koroeahy pouze hodnoty zavislosti

proménnych vysSi nez 0,3 ¢sdre silna zavislost) dle Anderson (2009).

3.4 Kuvalitativni vyzkum - charakteristika

V ramci této kapitoly jsou popsany cile kvalitatia vyzkumu, navrhy pouziti
jednotlivych metod, uvedeny fgdpoklady o vybrovych souborech a #pobu
vyhodnoceni priméarnich dat.

3. 4.1 Polostrukturované rozhovory

Cilem kvalitativniho vyzkumu bylo vytweni novych hypotéz, nové teorie na
z&kladt zodpowzeni vyzkumnych otdzek. Vyzkum byl anonymni.

Shér dat: polostrukturovany rozhovor, fomérna doba trvani 30 — 45 minut,
nahravani na diktafon.

Vybérovy soubor: zanmerny vykérovy soubor, specialisté v oblasti bezpesti
informaci v bankovnich institucich.

Zpusob zpracovani dat:naplreni saturace u vyzkumnych otazek.

Struktura rozhovor i: podle seznamu otazek v kap.10. 2, které bylydeny do

skupin Prace s informacemi, zralost pracegormacni bezpénosti a hodnoceni.

3. 4.2 P¥imé pozorovani

Cilem této metody bylo podfib vysledky gedchozich metod. Jedna se
0 vyzkumnou metodu, fpniZ se sleduje a zaznamenava nebo popi&uajeost lidi,

prednEta, se kterymi manipuluji, pragtdi aj. Jde o subjektivni metodu (Disman, 2008).
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Shér dat: pitimé z&astréné pozorovani.

Vybérovy soubor: Specialisté v oblasti bezg®osti informaci v bankovnich
institucich a spolmostech -Ceska sptitelna a.s., Komeni banka a.s¢SOB a.s, CGl
IT Czech Republic s.r.o.

Zpusob zpracovani dat: piipadova studie zahrnujici dopoemi a navrhy pro
hodnoceni informénich systém z pohledu bezgmosti zpracovavanych informaci.

3. 4.3 Komparativni metoda

Cilem bylo provedeni komparace vlivu jednotlivyelktori ovliviwujici hodnoceni
informanich systémd z pohledu bezgmosti zpracovanych informaci v bankovnim
sektoru a jinych oditvich ekonomiky dle CZ-NACE.

Stanovena kritéria: Rozdily faktofi hodnoceni dle velikosti organizace, faktory
ovlivaujici hodnoceni informich systém v primarnim, sekundarnim a primarnim
sektoru a dale specifika v bankovnim sektoru.

Shér dat: v ramci kvantitativniho a kvalitativniho vyzkumu.

Vybérovy soubor: stanoveni v ramci kvantitativniho a kvalitativnikigzkumu
(kapitola 3. 3 a 3. 4).

3.5 Tvorba metodického postupu — charakteristika

Cilem bylo vytvd@eni metodického postupu pro hodnoceni b&zpsti informaci
v informanim systému na bazi standardu ISO/IEC 27004:2009.

Stanovena kritéria: aplikovatelnost & v procesu rieni dle ISO/IEC 27004,
piinosy Vv oblastifizeni rizik pro informace v inforndaich systémech organizace
a v procesu auditu pro stanoveni slabnouci oblasti.

Postup tvorby: na z&klad syntézy vystup analyzy sekundéarnich zdtoj
avystug analyzy dat ziskanych vramci provedenych vyzkubwyl formulovan
metodicky postup. Metodicky postup je &®n na realné organizaci. K vyiom
v ramci analytického modelu byl pouZit nastroj MAAR verze 2015R a Microsoft
Excel 2010.
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3.6 Pripadova studie - charakteristika

Cilem byl navrh metodiky hodnoceni begpesti informaci v informénim
systému pro vybranou organizaci v bankovnim sektoramci CR, kde néasledn
probhla validace navrzené metodiky.

Ve vyzkumu a fi verifikaci vysledki byly zkoumané organizace na zakiad
poZadavk zastupé organizace, ve kterych probihal vyzkum, anonyméagv V ramci
prvni pgipadové studie je nazev banky @&mn na A a v ramci IT spobmosti
s WtSinovym zahrarnim podilem je vyuZzita zkratka B.

Shér dat: v kvantitativnim a kvalitativnim vyzkumu & mym pozorovanim.

Typ pripadové studie:instrumentalni (Hendl, 2012, s. 105).

Vybérovy soubor: zantrny vybér, navrh metodiky pro organizaci A, B.

Zpusob zpracovani dat: vyhodnoceni vyzkumu, navrh metodiky, ¢oeni
v praxi, formulace dopoteni, za¥ra ztoho plynouci. K vyp&tim a prezentaci
vysledii byl pouZzit nastroj MATLAB verze 2015R a Micros@kcel 2010.

Procedura zpracovani Fipadové studie:

 Na vybrané organizaci \ekonomickém odwtvi ,finan¢ni sluzby* byla
zvolenaoblast jako cil hodnoceni. Hranice oblasti je zvolena, talty byla
uzawena z pohledu pouzitych inforgr@ich a komunikénich technologii, tj.
nag. samostatnowrganizaéni jednotkou. Oblasti jeP/fimé bankovnictvi
Okoli oblasti je povaZzovano za ideélni z pohledouzrkané problematiky.

» Na vybrané organizaci tercialnim sektoru byla zvolenaoblast jako cil
hodnoceni bezgeaosti informaci. Hranice oblasti je zvolena taky diyla
uzawena z pohledu pouzitych inforgr@ich a komunikénich technologii, tj.
nag. samostatnoarganizaéni jednotkou.

e Vramci oblasti byly identifikovany inforntai systéemy, byly
dekomponovany abyl aplikovan metodicky postup hodnoceni
a identifikovdny miry doformélniho analytického modelu Identifikace
systénii, miry a hodnoty paramétr vyplynuly z vyzkumu a fimého
pozorovani.

* Metodicky postup a vystupy formalniho analytickéhodelu byly validovany

proti acekavanym hodnotam na zakéadformaci z vybrané oblasti.
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4 RESERSE SOUCASNEHO STAVU

Vramci kapitoly (reSerSe s@asného stavu) je vytven aktualni pehled
problematiky atvéi zaklad pro praktickowast prace. Kapitola obsahuje definice
podstatnych pojiin pokryti tématu v dostupnych zdrojich a vyvozenéhodisek pro
praktickoucast prace.

4.1 Definice pojm

Definice pojni v riznych zdrojich jsou udkterych pojnii rozdilné. B vybéru
termim se primard vychazi z definici uvedenych @SN, resp. definici uvedenych
v mezinarodnich normach ISO.ddstech, které nejsou upraveny normami, se vychazi
Zz mezinarodnich pramén

Data jsou opakova® interpretovatelna formalizovana podoba informahedna
pro komunikaci, vyhodnocovani nebo zpracovdrsN ISO/IEC 2382-1, 1998, s. 8).
Na data lze pohlizet jako na o#inpdy objektivni reprezentanty lidi, objéktudalosti
a pojmi (Pozar, 2005, s. 22). Pojem data je chapan jakfegionalni ozngni pro
¢isla, text, zvuk, obraz, fjpadre dalSi smyslové vjemy. Data vznikafitenim,
pozorovanim, enim, vypdétem, vazenim apod. (PoZzér, 2005, s. 25). Z tétioide
lze vyvodit, Ze za data lze povaZovat i jiné fyhikaeliciny, které Ize zproseédkovar
vnimat¢i transformovat do vySe uvedenych. Data BenpSi, zpracovavaji &quavaji
(Pozar, 2005, s. 25). Podle dalSich historickydimaé nagr. v KriStoufek (1982, s. 34)
jsou za data povazovany jakekoliv idaje zpracov@ymagramem. Z definici jggme,
Ze data jsou obvykle zpracovavana technickymi, .rgmoegramovymi prosedky
procesem zpracovani dat, kterym mohou byt transigéma a organizovana do
uzivatelem vnimatelné formy.

Zpracovani dat je systematické provédi operaci s daty n&paritmetické nebo
logické operace s daty nebigdeni dat, sestavovani nebo kompilace progrardale
operace s textem napiprava, fidéni, slwovani, ukladani, vyhledavani, zobrazovani
nebo tisk CSN ISO/IEC 2382-1, 1998, s. 8). Smyslem zpracoti je vytvdeni

informace (Pozar, 2005, s. 22). Zpracovani datreedali u dobe strukturovanych uloh
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za pouZziti klasickych metod, jakymi jsou statisiaketody, metody opefai analyzy,
metody hromadné obsluhy apod. U Spgastrukturovanych uloh se pouzivaji metody
jako fuzzy logika, expertni systéemy, @& neuronové sit genetické algoritmy, tedy
pievazre metody na bazi ushé inteligence (Smejkal, Rais, 2006, s. 174).
Systém zpracovani datje jeden nebo vice ptact, perifernich z#zeni
a prograni pouzitych pro zpracovani dat$N ISO/IEC 2382-1, 1998, s. 8).
Informace je podle CSN ISO/IEC 2382-1 (1998, s.7) poznatek tykajici se
jakychkoliv objekfi, nagiklad fakt, udalosti, &i, proceé nebo myslenek, detns
pojmid, ktery m& v daném kontextu specificky vyznam. tnfaci nize byt jakykoliv
energetickyi hmotny projev, ktery riize mit smysl bdi pro toho, kdo séluje nebo pro
toho, kdo sdlované pijima (Mates, MatouSova, 1997, s. 27). Podle MI&k{2004)
jsou informace definovany jako data, kterym jejichivatel i interpretaci pirazuje
dulezitost, neboli vyznam dat, jak je chafevek. Informace vznika z dat v okamziku
piitazeni do kontextu a nesou vyznam pochopitelny ligBovnik vyp@etni techniky
in Smejkal, Rais, 2006, s. 171). Informace je Zried subjektivni a existuje jenom ve
vztahu k gijemci-uzivateli. Informace o &akém jevu, procesu, udalosti je jista
veli¢ina, ktera snizuje dosavadni nétost pra¥ o tomto jevu, udalosti (Pozar, 2005,
s. 22). Pojem informace je ob&wymezovan z pohledu:
 matematické teorie informace, tj. matematické repméace podminek
a paramefr ovliviujici prenos a zpracovani informaci (Shannon);

» kybernetiky, tj. systérn fizeni proces v Zivych organismech a strojich
(N. Wiener);

» obecné teorie systémtj. abstraktni organizace ptivkez ohledu na jejich
substanci, typ nebo prostorové casové podminky jejich existence
(K. L. von Bertallanfy);

e pitacove wdy, informatiky, tj. architektury a programy gtacia a oblasti
jejich  vyuziti Wetné technologie zpracovani a fgmosu informaci
(J. von Neumann);

» socialni komunikace, tj. gtbvani a vyngnovani informaci ve spataosti;

e informani wedy (socialni informatiky), tj. funkci a struktur formaci a
proces ziskavani, zpracovanifgnosu a vyuzivani informaci ve spwilesti.
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Informace jsou obe@&chapany:

» jako ekonomicky zdroj,

» jako vyrobni faktor,

* jako komodita (zbozi), kdy informace jsou produkigreluzbou,

* jako konkuregini vyhoda,

» jako prostedek fizeni organizace — nezbytné pro spravné rozhodovani
a snizeni informaniho rizika (stup# slozitosti) @i rozhodovani (nedostatek
piebytek) (Drucker, 1998, s. 35; Smejkal, Rais, 2@06,70),

» jako hnaci prosedek megatreridmanagementu,

» jako zakladna pro tvorbu znalosti (Drucker, 19985,

prostedek informani valky a terorismu (Pozar, 2005, s. 11).

Informace je jednozra¢ povaZzovana za aktivum s vlastni pggmou hodnotou
(Drucker, 1998, s. 35; Dobda, 1995, s. 12).

Dle Pozéar (2005, s.25) ve vztahu mezi daty amémemi plati, Ze kazda
informace je reprezentovana daty (datem), ale ¢tum) nemusi vzdy konstituovat
informaci. Z pohledu tohoto vztahu je vzdy tedynwvazovatit stavy, tj. Ze data
reprezentuji informaci,ipstoze nemusi byfizpracovani datiejma, Ze data informaci
nereprezentuji (jedna se o Sum), a Zze data infarmexeprezentuji v danou chvili, ale
po doplreni dalSich dat mohouigjit do jednoho zidve uvedenych stdivnebo #stat
v tomto stavu.

Zpracovani informaci podle CSN ISO/IEC 2382-1 (1998, s. 8) je systematické
provadni operaci s informacemi zahrnujici zpracovani datipadré i datovou
komunikaci a automatizaci kancitl&ych praci. Podle Drucker (1998, s.5) probiha
tvorba informaci na zakl&d zpracovani dat, ffemz jsou vyuzivany znalosti.
Zpracovani informaci je tedy proces, ktery je s@moprovadt pouze subjekt, ktery je
schopen aplikovat znalosti.

Automatizace kancel&skych praci je forma integrace kanceétkych praci
pomoci systému zpracovani da&iSN ISO/IEC 2382-1, 1998, s. 8). S ohledem na
penetraci informénich technologii a moderni @gpoby komunikace jsou kanced&é

prace chapany jako podstatSirsi pojem, zahrnuji nejen praci v kang¢ela praci
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managementu v organizacich, ale také praci kondéowjdvatel, technologickych

pracovniki, védc apod., které probihaji v domacim presli, v tovarnach agdeckych

pracovistich apod.

Informa éni proces je dle Pozar (2005, s. 29) provad pracovnich¢innosti

s informacemi za delem zmény proces, ¢innosti a chovani organizace. Inforna

proces je uzaeny cyklus, kterym informace prochazi od svého kzraz ke svému

uziti. Obecny informéni proces odkazovany vV literdeu (Doucek et al., 2011, s. 37;

Pozar, 2005, s. 29) zahrnuje sled operaci s datipamacemi, ktery obsahuje kroky:

Ziskavani (str) informaci — informace ziskadva uZzivatel &i@nim,
pozorovanimgtenim, odposlechem, studiem (PoZzar, 2005, s. 2@ Ize
v3ak informace ziskat dalSimiigoby, tj. nakupem, vyijpckou, vytvaenim
kopie (stazenim), zaznamem. Jd&sow¥ a systémo¥ uspdadané ptizovani
dat, jimz nasledhprifazuje uzivatel vyznam. Ziskané informace jsou oleryk
odborné, pravni, ekonomické, o okolnim pfedt organizace, zahrani,
vSeobecné, organiz® technické, personalni, o vlastnim infonan
systému, specifické apod. (PoZzar, 2005, s. 29).

Registrace (evidence) a ukladani informaci — gajgSvytvaeni spisovehai
administrativnino piadku. (Pozar, 2005, s. 33). Registrace zahrnuj&ykro
katalogizace, indexovani, klasifikacéidtni), agregace, konverze, lokalizace.
Podstatna je kvalita uloZeni, na systému uchovaxawisi rychlost a kvalita
pozcjSiho vyuzivani (Pozéar, 2005, s. 33). Kvalitu uloiz&ze povaZovat za
podstatnou primagn pro inform&ni systémy zalozené na papirovych
procesech, plati vSak obeécn pro pcitacové inform&ni systemy, kdy
rozsahlé mnoZstvi dat za pouZziti vgptni techniky mZe kvalitou uloZeni
ovlivnit schopnost informace zpracovavéaas.

Prenos informaci — igdavani informaci mezi prvky uvhiinformaniho
systému a mezi inforndaimi systémy (obvykle fyzicky odtenymi). Renos
probihd na bazi transformace informace do datovdolpp a nasledném
kédovani na stran odesilatele, samotném tegmosu prosednictvim

pirenosového kanalu a dekdédovani a nasledn@wvopu do datové podoby na
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straré¢ prijemce, kde je transformovanaczplo informace. Cilem je omezitip
pienosu ruSivé vlivy a zkresleni informace (Pozaf3G. 31).

Zpracovani informaci — dglové, za ufitym cilem provadné zpracovani
informaci (Pozar, 2005, s. 34). Cilem je obvyklsledné provedeni analyzy
a syntézy. Zahrnuje podprocesyidgni, filtrovani a sldovani dat, vymezeni
informainich vyznam), které jsou uskut@ovany welow s cilem vytvait
obraz poZadované skdtesti.

Vyuzivani informaci - vlastni cil inforndaiho procesu. Informace mohou byt
vyuzity piimo jejich zpracovatelem fipadré pireneseny (Pozar, 2005, s. 34).
To upresiuji dalSi zdroje, které za vyuzivani povadigtribuci informaci , tj.
vydej zpracovanych dat uzivaieh aprezentaci tj. zobrazeni datijemaim
ve srozumitelné forgh Ucel prezentace tuje formu zobrazeni, nap
textovou zpravu, grafické zobrazenifigadré multimedidlni prezentaci
integrujici vizualni a zvukovou prezentaci.

Likvidace informaci — satast zivotniho cyklu informace je jejich likvidace
(Dobda, 1998, s. 11).

Informace se v inform@im procesu vyuZivaji k oviilovani technologickych,

manazerskych, inforndaich a dalSich procés Tykaji se pedevSim vztah lidi

k manazerské aktit vztali mezi sebou, jejich vzdjemnéhdasmbeni, pdeb, zajni,
cila apod. (Pozar, 2005, s. 24).
Informaéni systém je dle CSN/ISO IEC 2382-1 (1998, s. 9) definovan jako

systém zpracovani informaci spolu s navaznymi orgamimi prostedky, nap.

personalem, technickymi a fusrikimi prostedky. Inform&ni systém:

je systém, ktery je form&ndefinovan jako mnozing& = (4,R), kde A je
neprazdna mnozina pritka R je mnoZina vSech zavislosti (Klir in PoZar,
2005, s. 27), resp. jako kaim& mnozina prvk (Q) a mnozina vazeb mezi
nimi (a) s dynamickym ad&@lovym chovanimS = (Q,a)(Vi¢ek in PoZar,
2005, s. 27). Systém ma hranici a okoli. Systéabgrakci realného objektu,
kterou je mozno definovat &itymi prvky (Pozar, 2005, s. 27).
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je soubor lidi (zdrdj, zpracovatel, uzivatet)), technickych prosedki
a metod zabezpsjicich skér, prenos, uchovani a zpracovani dat zalém
tvorby a prezentace informaci pro faity uzZivatel (Pozar, 2005, s. 26).
zahrnuje vSechny inforndai procedury (formalni i neformalni), které

v organizaci probihaji (Smejkal, Rais, 2006, s. 41)

Lze shrnout, Ze inforntai systém je soubor priks &elow uspdadanymi

vazbami a telovou funknosti (strukturou & hierarchickych vztah pravidel a norem)

a informa&nimi a datovymi toky mezi¢mito prvky, kde priméarnim delem toki je

pienos informaci. Cilem informdaiho systému je umoznit realizaci inforéného

procesu zadelem podpory podnikovych obchodnichiciPrvky inform&niho systému,

které se Gastni informé&niho procesu, jsou:

informace, jako hlavni fednmeét ¢innosti inform&niho  systému
(v elektronicke, pisemné resp. audiovizualni a digbfedavané podad
(Pozar, 2005, s. 57, s. 87),

uzivatelé, lidé, osoby — 8bvatelé (poskytovatelé) informaci,tigmci
informaci (klienti) (Pozar, 2005, s. 87), zprac@@tspousiici zpracovani
informaci, spravci, zprosdkovatelé informaci; za uZivatele Ize zitych
okolnosti povazovat obecny subjekt, pokud je schgmacovat v uvedenych
rolich,

systémy zpracovani dat a informaci (infotmiainfrastruktura) a vSechny
jejich hmotné i nehmotné séasti — hardware (@itace a periferie, $ové
prvky), software (aplikace, programy, jazyky), praci postupy, techniky

a metody, material a nemovitosti (Pozar, 20057%. 8

Historicky byly informa&ni systémy:

klasické manualni neautomatizované — zahrnuji fedky a procesy, tedy
pisemné dokumenty, rukou psané poznamky, teleféniakvory, obchodni
jednani, jednaniipdstavenstva, postovni zasilky, vnitropodnikovagos
pocitacoveé orientované — automatizované infokna systémy postavené na

informanich a komunikénich technologiich.
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Mira (angl. measuredle ISO/IEC 15939 (2007, s. 2) je definovana jako
proménna, které je firazena hodnota &eného atributu jako vysledek proceseiremi,
piicemz atribut je vlastnost nebo charakteristika gntktera nize byt zjiSéna
kvantitativie nebo kvalitative automatizovanymi prosdky neboclovékem. Autor
v dalSim textu jednotn pouzivd termin ,mira“ v souladu s anglickymi verie

normativi, tedy nepouziva termin ,metrika‘¢eského pekladu 1ISO 27004.

Metrika ? (angl. metric) je v literatie vyuZivana viznych kontextech:

e nastroj pro usnadni rozhodovani a zlepSovani vykonnosti a zoddowosti
sbérem, analyzou a reportovanim relevantnich vykomgostientovanych dat
(Chew at al., 2008, s. 9). Umtfe napravné akce na zakéadmerenych
hodnot.

* Na vySSi urovni je metrika kvantifikovatelnéérani konkrétniho aspektu
systému nebo podniku. Pro entitu (systém, produgbonjiny) existuji
identifikovatelné atributy a metrika vyjage, jak mnoho z tohoto atributu
entita vlastni. (SSE-CMM: Systems Security Engiimgecapability maturity
model in Jansen (2009, s. 3)).

* Podle Savola (2007, s. 28) a Jansen (2009, s. 8kmebec# znamena
proces a metodu kvantifikace daného atributu, aspe&bo charakteristiky.
Savola (2010, s. 230) uvadi, ze metrika.]' zjednoduSuje komplexni socio-
technicky systém do model dale dacisel, procent nebéaste’ného paoadi'.

» Kvantifikovana entita, ktera umaidje hodnoceni miry dosazeni cile procesu
v porovnani sfedchozim stavem. Vyjadie vykon (ang. performance).
Metrika by nEla byt SMART (specificka, ®fitelnd, akceschopnd, relevantni,
casow ukotvend).

2 Pojem ,metrika“ ma &kolik vyznami a pouZivani pojmu ,mira* v zahrahiani v ceské
republice neni zcela harmonizovano. Nesoulad vyiclEAmejednoznmého pekladu a pouzivani
v odborné literatie v porovnani s normativy. Napv ¢eském pekladu normy ISO 27004:2009 je jako
pieklad pojmu ,measure” pouzita ,metrika“. Americké&etatura také pouZziva vyhraginmetric*

a anglické normativy pak ,measure”. Konkrétni vyanj@ pak teba posuzovat podle kontextu.
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Pojem z teorie metrickych prostorjehoZz spojeni s oblasti infordrdch

technologii je nevhodny (Jansen, 2009, s. 4).

Postup uplaténi metrik zahrnuje nasledujici aktivity:

Identifikace problémovych oblasti a jejich priort na zaklad informaci

o stavu skuténosti jsou stanoveny problémy a rizika a jejiclopta.

Vybér kategorie metrik a stanoveni metrik — kategokzametrik

s analogickym zagtenim. Metriky jsou dale stanoveny (mapovany) na
zaklad kategorie (finatini kategorie vyuziva finami metriky, vyuziti zdraj
zahrnuje ndteni vyuziti paramedrkonkrétnich zdraj apod.).

Shkér dat — prova&ni mereni.

Normalizace dat pro &teni — stanoveniipvodnich pravidel a modelpro
porovnani dat s rozdilnymi charakteristikami smileaplikovat shodn&
agregani a normalizani pravidla na data fiznych primarnich zdr@j(Ucen,
2001, s. 89).

Analyza namsienych dat — vysledky &eni a kvalitativni hodnoceni spote
mohou vést ke korekdli identifikaci novych problémovych oblasti {eh,
2001, s. 89).

Rozhodovani na zaklagnalyzovanych dat — zahrnuje periodické hodnoceni,
dophujici otazky a dalstinnosti vyplyvajici z analyzovanych nétfenych
dat.

Metrika je definovana:

identifikaénim nazvem,

algoritmem, resp. vzorcem u tvrdych metrik resginid u mékkych metrik,
dimenzi (érné jednotka, organizai jednotkagasové obdobi),

vychozi a cilovou hodnotou,

zdrojem dat pro &teni,

metodikou ngteni,

metodikou o¥rovani vysledls (Ucen, 2001, s. 34).
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Typy metrik podle (WJen, 2001, s. 34) jsou:

» tvrdé metriky — objektivia metitelné ukazatele, které v idealnirfiglad pitimo
ovliviwuji zakladni konkuretni faktory. Ukazateli jsou taktéz indikatory,
u nichZ jsou stanoveny Zadouci meze nebo hkoaolni limit,

« mékké metriky — hodnotici prasidek slouzici k gfeni a hodnoceni
jednotlivych proces ¢i funkénich oblasti auditnim Zigobem (Wen, 2001,
S. 34).

Existence metrik a schopnost kvantifikovat ¥y v problémové oblasti jsou

indikatorem doke strukturované ulohy (Smejkal, Rais, 2006, s. 173)

Riziko je prava@podobnost, Ze dojde k népnivému odchyleni skuteého stavu
od atekavaného, ifxxemz vznikd wita ztrata. Kategorie rizika vyplyva z konkrétni
podminky realného sta. Riziko je obvykle oboravspecificke, tedy napekonomicke,
politickeé, bezpeénostni, pravni, manazerské, specifické apod. (SahejRais, 2006,
S. 79).

Bezpe&nost v SirSim smyslu(angl. safety) je kvalita nebo stav, kdy jsou dra
resp. zajmy objektu ochréamy (angl. safe) f@d vlivem nebo zjsobenim fyzického
posSkozeni, zraimi nebo ztraty (Merriam-Webster, 2013). Tyto faitgou chapany ve
smyslu nezadoucich fyzickych, sociélnich, duchdvnidinartnich, politickych,
emanich, psychologickychigledli selhani, poSkozeni, chyby, nehaidlphrozeni. Za
bezpeény je povazovan ustaleny stav, ve kterém objekbazyle @dekavané chovani.

Bezpe&nost v uzsSim smyslulangl. security) vyjailje stav, kdy objektu nehrozi
nebezpéi, nebo neni vystaven riziku ztraty (Merriam-Websg913). Vyjaduje stupé
ochrany objektu proti nebezfie poSkozeni, ztraty vyplyvajici ze z&dmé aktivity.
Zamerna aktivita naruSuje ustaleny stav objektu, veréite vykazuje odekavané
chovani.

Souhrni se bezpénosti rozumi stav, kdy jsou na akceptovatelnou miru
eliminovany hrozby pro objekt a jeho zajmy. ObjekteniZze byt stat, organizace,
systém, socialni skupina (narod, narodnostni mangednotlivec) (Smejkal, Rais,
2006, s. 41). Bezgaost je vlastnost objektu, kteracuje stup@, miru ochrany proti
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moznym Skodam a hrozbdm (PoZzéar, 2005, s. 37). Bosd&bnkrétni akceptovatelné
miry bezpeénosti konkrétniho objektu je tedy cilovy stav, jghfe dosahovano
systematickymi prosedky a procesy ochrany. Systematické Zayani ochrany slouzi
k poznani a eliminaci \#gich a vnitnich bezpénostnich rizik.

Bezpanostni perimetr je pomysina hranice bezpestni omezené oblasti, ve
které jsou Winnosti a platnosti objekty, které vynucuji a udizpozZzadovanou
bezpénostni Uroveé a kontrolni opaeni za delem ochrany hodnot (Dobda, 1998,
s. 79). Perimetr tedy vymezuje rozhrani mezj$in(nechrasnou) a vnitni (chrargnou)
oblasti bezp#osti. Perimetr vychazi z prindgizénové ochrany (ochrana konkrétniho
objektu nebo oblasti).

Ochrana objektu predstavujetinnosti pro dosazeni a udrZzeni beapesti tohoto
objektu. Priméar# jsou chrasnym objektem vybrana aktiva s hodnotou (Dobda, 1998
s. 14). Ochrana je aplikovana v ramci beénopstniho perimetru s tim, Ze jeji dosah
a vliv maZe byt za hranici tohoto perimetru.
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4.2 Kvalitativni charakteristiky informace a infor madcéni

proces

Kazda informace disponuje vlastnostmi, které méjy wa jeji vlastni kvalitu.

Kvalita informace je z jeji definice zavisla na ki& dat a kvali¢ transformé&niho

procesu informace.

ISO/IEC 25012 in Natale (2015, s. 2) kategorizwjaliativni charakteristiky dat
podle dvou perspektiv — inherentni a systéénoravislé, picemz vSechny
charakteristiky maji stejnouutkzitost (Natale, 2015, s. 2). Podle ISO/IEC25042 i
Natale (2015, s. 2):

inherentnimi (vnimimi) charakteristikamijsou gesnost (angl. accuracy),
uplnost (angl. completeness), konzistentnost (aragisistency), &rohodnost
(angl. credibility), aktualnost (angl. currency);

inherentnimi a systémeéwavislymijsou gistupnostdlesrg postizenymi (angl.
accessibility), soulad se standardy (angl. compéan divérnost (angl.
confidentiality), efektivnost (angl. efficiency),fgsnost (angl. precission),
sledovatelnost (angl. traceability), srozumiteln@stgl. understandability);
systémo¥ zavislymijsou dostupnost (angl. availability)igmositelnost (angl.
portability), obnovitelnost (angl. recoverability).

ISACA (2013, s. 31) definuje pro kvalitu informatzdo kritéria:

intrinsické (vlastni) které zahrnuji f@snost (angl. accuracy), objektivnost
(angl. objectivity), ¥rohodnost (angl. beliveability), reputace (angl.
reputation);

kontextualnj které zahrnuji relevantnost (angl. relevancymgtetnost (angl.
completeness), aktualnost (angl. currencyym@renost (angl. appropriate
amount), strtnd  reprezentace  (angl. concise  representation),
interpretovatelnost  (angl. interpretability), srortelnost  (angl.
understandability), snadnost manipulace (angl. eas@nipulation);
bezpeénostnj které zahrnuji dostupnost (angl. availabilitypraezeny gistup

(angl. restricted access).
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DalSi zdroje dopiluji a ugesiuji kvalitativni charakteristiky informace:

Relevantnost — charakter informace b§l mdpovidat charakteru jejiho uziti.
Spravnost — informace by d&a byt pravdivAd a spolehliva. & by mit
piijatelnou esnost. Informace musi vyted redlny obraz sta (Peltier,
2002, s. 108).

V¢asnost — informace jéaba pedavat v pravyas, tj. v dobB jejich poteby

a uziti. Informace by #ly byt dostupné a kompletnim ve spravnou chuvili
v komplexnim mnozstvi (pro snizeni miry tzv. halekéu prvotniho postoje)
(Smejkal, Rais, 2006, s. 170).

Oweiitelnost — informace je jednozér& svazana se zdrojem, ze kterého byla
ziskana.

Vérohodnost — informace by &l pochazet z ohodnoceného zdroje. Existuji
razné klasifikace informaci z pohledérehodnosti, nap kodifikace 4x4 dle
Brabec a kol. in Smejkal, Rais (2006, s. 191).

Aktualnost — informace by &y co nejlépe odrazet aktualni sk&nest.
Informace m&asovou platnost (Smejkal, Rais, 2006, s. 190).

Uplnost — je iteba, aby byly k dispozici veskeré pozadované infmen
Nedostatené poznani skutaosti v disledku neuplnych informaci zavadi do
rozhodovani rizika (Smejkal, Rais, 2006, s.l172pdd$?atna je tedy
maximalizace Uplnosti informaci.

Primérenost — informace by &y byt piiméreng podrobné. Existuje optimum
mnozstvi relevantnich informaci witém ¢ase. Nedostatek informaci je
piekdZzkou rozhodovéani (zdroj rizik), velké mnoZstwiormaci, které nelze
bezprogtedre vyuzit taktéz (Smejkal, Rais, 2006, s. 170).

Nakladova pimérenost zpracovani informace — vyZaduje-li zisk&nibone
zpracovani pdebné informace népnéiene dlouhou dobu nebo nadmmeé
usili vzhledem k uzitku, ktery poskytuje, nelzeppvazovat za nakladév

priméirenou.
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Zakladni transformani proces informace je popsan schématem zpracovani
informaci podle WCSN/ISO IEC 2382-1 (1998, s. 9). Schéma je dépino horizontaly

ozna&ujici subjekty, v nichz dana faze probiha a olgpdsbbeni ochrany informaci.

Schéma 3: Zakladni transfortima proces informace
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Zdroj: CSN/ISO IEC 2382-1 (1998, s. 9), upraveno a dapbrautorem

V jednotlivych fazich transforngaiho procesu se informace nachazeji v jednom
ze zakladnich stadvjejich zivotniho cyklu: v uzivani (angl. ,in use'y prenosu (angl.
. motion“) a vuloZeném stavu (angl. ,at restMezi tmito stavy informace
piechazeji. To potvrzuje CNSS (Committee on Nati@edurity Systems) in Whitman
(2010, s. 5). Jeiejmé, Ze informace jsou v inforgrd@m procesu v uZivanitipkrocich
zpracovani a vyuzivani informaci, weposu p ziskavani informaci, registraci,
ukladani, a informace mohou byt uloZzeny v ptedtich poitacové techniky, v psané
formé ¢i v lidské pangti (Smejkal, Rais, 2006, s. 147).

Je Zejmé, Ze kvalita informaci, které prochazeji transianim procesem,fimo
ovliviiuje jeho vystupy, tedy schopnost objektivniho poinskuténosti a poznani
predmetu informace. Je taktéZgimé, Zehodnota informace je primo unerné kvalig

informace, kvali dat a transform@miho procesu. Jakékoliv vlivyigobici na kvalitu
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informaci gimo nebo nefimo ovlivienim transforméniho procesu pro uZivatele
znamenaji ztrataasti nebo celé hodnoty informace. Naopak tgpaf ktera fisobi proti
témto vlivam, pomahaji kvalitativni charakteristiky zachovatoahranit. Pedmét

aplikace opaeni tvai sowtasti transforméniho procesu informaéni systémalide.

4.3 Rizika a nejistota

Ke stavim swta se vazi prvky rozhodovaciho procesu - jistor#ka a nejistota.
Tyto prvky ovliviiuji typ rozhodovaciho procesu. Veber a kol. (2000liSuji
rozhodovaci procesy za jistoty, rizika a nejistoigto ¢lenéni rozhodovacich procés
vychazi z miry informaci o budoucich hodnotachdakbvliviujicich disledky variant
rozhodovani (tzv. stavy 8&ta, resp. scéid), a tim tedy i z miry informaci @ahto
dusledcich.

V piipact Uplné informace, tzn., Ze rozhodovatel vi s jstptktery stav ssta
nastane a jaké budouigledky variant, se jedna o rozhodovani za jist®gkud
rozhodovatel zn4d mozné budouci situace (stawtayv které mohou nastat a tim
i disledky variant fi téchto stavech s¥a a sodasrt zna i pravdpodobnosti
jednotlivych stau swta, pak jde orozhodovaci proces za rizika. Pokejsau
rozhodovateli znamy pra¥dodobnosti stav swta, jde o rozhodovéni za nejistoty.
Terminologie vSak neni jednotna &kteri autdi pouZivaji k ozn&eni rozhodovani za
nejistoty termin rozhodovani za néitwsti (Veber a kol., 2000).

Riziko je z hlediska problematikyizeni podnikatelskych rizik chapano jako
moznost, Ze s titou prav@podobnosti dojde k udalosti, jez se liSi gddpokladaného
stavu ¢i vyvoje (Pearce in Smejkal, Rais, 2006, s. 78)rifiku lze hovdit pouze
v pripact, kdy vysledek je nejisty, tedy existuji alegpd variantyieSeni. Sotasré
musi platit, Ze jedna z variai¢Seni je nezadouci. Toto potvrzuje Holand in Merna
(2007, s.9), kdyz tvrdi, Ze riziko je ne&tym disledkem jevu, ktery je nejisty
s ch&énymi i nechénymi dasledky.

Pfi rozhodovani za rizika jsou znamy prapddobnosti realizace jednotlivych

stawvi okolnosti, tj. je znam vektor rizika

P=(P, PsrPn)’
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pricemz plati:
n

P, =1 a pro vSechnpplati p, = 0.
j=1

Nejistota existuje tam, kde existuje vice nez jeden moZngledek, ale
pravdEpodobnost konkrétniho vysledku neni znama (Koungaph) 2006, s. 5). Riziko
se tedy tyka statistickyipdvidaného vyskytu a nejistota se tykd neznamégndbe
nepedvidatelné progmné (Merna, 2007, s.9). Nejistota je ndhodnd andeeci.
Nahodna vyplyva ze situac¢esté nahody a poznavaci jetgobena iznymi faktory,
které vyplyvaji ze slozitosti problému, nedostaitkiormaci atd.

Riziko je dle Kouns, Minoli (2010, s.43) definovAnjako sodin
pravdpodobnosti vyskytu udalosti a dopadu této udaldéeicna (2007, s. 8)ipdklada
rozSteny model rizika, kde se riziko sklada&gr zakladnich parameitr

» pravcEpodobnost vyskytu - vyj@dna jako pravipodobnost nebo frekvence,

e zavaznost dopaduipvyskytu rizika — vyjadena jako intenzita ohrozeni aktiva

(potencidl znieni) a ptibéZzna zngna v podminkach nakléda casu,

e citlivost na zndnu nebo externi vlivy — vyj&dna jako pilezitost nebo

vyrovnany nebo nevyhodny vysledek,

* stupe vzajemné zavislosti s ostatnimi faktory rizika.

Nezavisle na pod@bmodelu poskytuji modely mechanismus, pomoci kteréh
dochéazi k sdileni rizika, identifikaci, klasifikacdalSi analyze a reakci na riziko.
Modely vytv&eji odpoed a odhaluji neuvazované faktory.

Definice rizika pro pouZiti na inforndai aktivum (za pedpokladu jednoduché
pravdpodobnosti):

Riziko(Hrozba, Aktivum) = p(Hrozba, Aktivum).OcekeaZtrata(Aktivum)
kde:

* p(Hrozba, Aktivum}- pravépodobnost vyskytu hrozby pro aktivum,

* Hrozba — exogenni nefzniva situace, aktivita, ndhodna udalost vyvolana

zranitelnosti, kter4 fize zmsobit poskozeni aktiva s prajgbdobnosti
vyskytu v dané oblasti > 0,

e Aktivum-— predmeét ochrany,
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* OcekavanaZtrata— vyjadeni poklesu hodnoty aktivaripvystaveni aktiva
hrozké. U fyzickych aktiv tato hodnota n&gsahne hodnotu aktiva,
u logickych neni shora omezena (Kouns, Minoli, 2G1G!6).

Pro celkoveé riziko pak plati:

CelkoveRiko = Z Rizikq (ProfilHrozeh Aktivum)

i=1
kde:
» ProfilHrozeb — mnozina vSech hrozebigpbicich na aktivum (Hrozba,
Aktivum) > 0

Oc¢ekavané ztraty souvisejicich s rizikem, jsou pddeins, Minoli, (2010, s. 53)
a Landol (2006, s. 417) vyjéehy pomoci kvantitativnich fingnich ner. Typickymi
mirami jsouSingle Loss Expectancyesp.Annualized Loss ExpectancyPlati:

SLE=V(A)EF

resp.
ALE=SLEARO
kde:
* V(A) — hodnota aktiva vyja@na finagng,
» EF (Exposition Factor) — mira poklesu hodnoty akfiigednotlivém vyskytu

\ (A ) PREDkomprmitaci
\ (A ) POkomprontaci

e ARO (Annual Rate of Occurence) -¢etnost (frekvence) vyskit

kompromitace aktiva, tjEF(A) =

kompromitace aktiva za rok.

Hodnota ochrannych ogani se dle Landoll (2006, s. 417) a Kouns, Min@0X0,
s. 45) vyjaduje jakoSafeguard Value resp. benefit ochrannych ofexti a plati

SV=ALE..,—ALE,—ASC
kde:
* ALEprep— 0¢ekavana réni ztrata ped (bez) aplikaci protiopani,
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* ALEpo— aiekavana réni ztrata po (s) aplikaci protiogahi (neboli rezidualni
riziko (Kouns, Minoli, 2010, s. 47)),

» ASC (Annual Safeguard Cost) —¢ro naklady na ochranné opexti.

Naklady na ochranna opanhi jako funkce Urowhbezpeénosti vyjaduje Graf 1.
Z grafu je Zejmeé, Ze existuje optimum meztekavanou ztratou vyvolanou rizikem
a cenou ochrannych openi (ASC), pi kterém je v rovnovaze Urokebezpeénosti
a cena bezgaostnich opdeni.

Z grafu 1 je dale iejmé, Ze plnou bezpeost informaci (plna eliminace rizika)
nelze zadnymi prostdky dosahnout (Daler et al., 1989, s. 60). To nzofe i Dhillon
(1997, s. 156) a Dobda (1998, s. 10, s. 23). ldd@apénost informaci (100 %) dle
definované funkce by vyZadovala néklady, jejichZevjde limitt do nekonéna.

Graf 1: Zavislost ceny ochrannych ofeati na Urovni bezgeaosti

_ Celkové néaklady na
ochrannd opatreni
(ALE+ASC)

Cena

T Y >
10 20 30 40 50 60 70 80 90 100 [%]

Uroven bezpeénosti

Zdroj: vlastni zpracovani dle Daler (1989, s. Z)zar (2005, s. 43);
Kouns, Minoli (2010, s. 49); Doucek et al. (2011181)
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Nalezeni optima je cilem procesaeni rizik a reflektuje tzv. ,pragmaticky sm.
Existuji vSak situace, kdy sniZzeni rizika mé&ednost ped cenou op#&tni, nap.
v pripadech kdy jsou op@ni povinna ze zakona, nebo nefitrdindopady by byly
vysoké a nezadouci (Kouns, Minoli, 2010, s. 46).

MoZné metody reakce na riziko shrnuje Tabulka 3€jRal, Rais, 2006, s. 112).

Tabulka 3: Metody reakce na riziko

Ztrata/VySe rizika Vysokeé riziko Nizké riziko

Vysoka tvrdost  ztraty | Vyhnuti se riziku, redukc
prudky  pokles ztratoverizika

funkce

? Pojiseni

Nizka tvrdost ztraty — mal

NN / Retence a redukce rizika Retence (zadrzeni) rizika
pokles ztratové funkce

Zdroj: Smejkal, Rais (2006, s. 112)

Dle Dhillon (1997, s.9, s.27) je pouziti rizik k@ nastroje bezgaosti
v organizaci znakem tzv. funkcionalistického pagastu upednositujiciho regulaci
(omezovani) s cilem zajistit stabilitu a soudrznepble&nosti (systému). Existujici
alternativni paradigmata (interpretativismus, rathk humanisticky, radikakn
strukturalni) pipoustji radikalni znény porusSujici status quo. V literdieu bylo
identifikovano rkolik osamocenych pokusprolomit ,tunelové” funkcionalistické
vidéni a [ feSeni bezpmosti [Fejit k alternativnim paradigmian, nicmér dominujici
je nadale funkcionalistické (Dhillon, 1997, s. 28156).

Tato prace vychazi z funkcionalistického paradigmatvyuZzitim tradiniho

piistupi rizik a zangtuje se na oblast redukce rizika.

4.4 Rizika a hrozby pro informa €ni aktiva

Bezpe&nostni riziko je prav&podobnost, s jakou bude hodnota aktivacena
nebo poSkozenatpobenim konkrétni hrozbyfipvyuziti zranitelnosti (slabé stranky)
(Pozar, 2005, s. 37; Landoll, 2006, s. 34; Dob@8881s. 14).

Zdroji rizik jsou dle kap. 4. 3 vyhradnhrozby a souvisejici Gtaici. Ke
klasifikaci hrozby pro inform&ni aktiva v této praci autor vyuZiva viceragmou
klasifikaci dle Jouini et al. (2014, s. 492). Zdey hrozby klasifikovany:

42



» podle zdroje hrozby (threat source) — interni &mit(perspektiva organizai
i individudlni),

 podle uaténika (threat agent) — zahrnuje 3Jidy: cloveék, prostedi
a technologie,

» podle motivace hrozby (threat motivation) — podwdebo nepodvodna,

* podle zamiru hrozby (threat intention) — z&mma nebo ndhodna,

 podle dopadu hrozby (threat impact) — ¢emi informace, poSkozeni

informace, kradez/ztrata informace, #jecni informace, nemoznost pouzit
informaci, zgistupréni informace a nepovolené pouziti (Jouini et abl14
S. 492).

Z konkrétnich identifikovanych realnychripadi uskut€énéni hrozeb Ize uvést
obecnrt lidsky faktor , kde nepodvodné nahodné hrézlystavuje nap nizké po¢domi
o informa&hnich rizicich a podlehnuti socialnimu inZenyrspodvodnymi zarrnymi
hrozbami pak jsou cilené kradeze obchodniho taj@msbsobnich informaci
a intelektualniho vlastnictvi, dalgipady obchodu s internimi informacemiiaspbené
subfaktorem ,insider traiding“ afjpady mezinarodni Spionaze. Faktorem ¢abp
podvodné zawrné hrozby je zvySujici se efektivita @bkt a rostouci komplexita
jejich néastroj (vira, mallwar, spani apod.). Technologickymi hrozbami #zného
druhu jsou pak rozvijejici se inforid infrastruktura (lokélni i bezdratové &it
mobilni p@ipojeni a mobilni technologie), vzajemné globalndgmjeni informanich
systéni (internet) a distribuované zpracovani, komutikakanaly (e-mail, www,
socialni si) apod.

Utoeniky vyplyvajicimi z prosticedi jsou primarg prirodni pohromy (pozary,
zaplavy, zenitieseni apod.).

Pro &ely této prace je podstatny zavouini et al. (2014, s. 493) 2hoZ se dale
v praci vychazi. Nezavisle na zdroji, @mdkovi, motivaci, ¢i zameru hrozby nize
jakakoliv kombinaceéchto tid vyustit v kterykoliv z dopad hrozby. Konkrétni dopad
hrozby tedy neni vyhradnimasledkem jedné konkrétni kombinad&dta nelze tedy
univerzal neékterou kombinaci vylogit pro konkrétni dopad a omezit tak mnoZzstvi
kombinaci tid. Tato skut&nost potvrzuje univerzalnost roghého bezpmostniho
modelu vyuzivaného pro hodnoceni a uvedeného v&kdp.
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4.5 Bezpecénost informaci jako produkt

Bezpe&nosti informace se dle obecné definice pojmu bempst a v kontextu
informace jako pedmétu posuzovani rozumi kvalita resp. stav, ktery digge miru
zachovani kritickych charakteristik informace. 2&ni potebné miry kritickych
charakteristik informaci je dosahovano predky ochranydchto charakteristik (SN
ISO/IEC 27000 in Doucek et al., 2011, s. 55). Beémpst informace je v této praci
chapana jako produkt prodesizeni inform&ni bezpénosti a bezp#ostni pozice
informaniho systému.

Zdroje (ISO/IEC 17799, 200&:SN ISO/IEC 27002, 2008; Smejkal, Rais, 2006,
s.198; Pozéar, 2005, s.46; Whitman, 2010, s.6unsp Minoli, 2010, s.6 ad.)
jednoznéné pracuji s modelem zahrnujicin¥i tzakladni kritické charakteristiky
informaci. Bmito charakteristikami jsowivérnost (angl. confidentiality),integrita
(angl. integrity) aostupnost (angl. availability). Uvedené charakteristiky jsou
vSeobec# ozna&ovany jako C.I.A. tridda.

Model zakladnich kritickych charakteristik je daleozSten o kritické
charakteristiky a procesy (CNSS in Whitman, 2018)sJedna se soukromi (angl.
privacy), neodmitnutelnost odpginosti (angl. accountability) a procesy identifigac
(angl. identification), autentizace (angl. autheation) a autorizace (angl.
authorization) (také dl&€ SN ISO/IEC 27002 (2008) nazyvané priority)ivddem
rozSteni modelu zakladnich kritickych charakteristikkgnstantni rozvoj specifickych
hrozeb (Whitman, 2010, s. 6). Neodmitnutelnost edgoosti a doplkové procesy
jsou Zejmym nastrojem eliminace hrozeb a sniZzovani rikikré gimo nebo nefimo
pusobi na zakladni kritické charakteristiky. Jednéesky o0 protiopaeni.

Oproti CNSS in Whitman (2010, s. 5)dnuje Herrmann (2012, s. 10) a Doucek
etal. (2011, s.83) soukromi na urbveojmu bezpénost a posuzuje ji jako
samostatnou charakteristiku.adem je skuténost, Ze soukromi je chapano jako
zédkonem regulované pravo jedince na ochranu cleistik (skuténosti) jeho Zivota
a moznost vlastni kontroly informaci. Nejedna stechnickou disciplinu (Herrmann,
2012, s. 11; Daler, 1989, s. 17). Soukromi fedpttem samostatné rodiny norem
ISO/IEC 29000, coz taktéZz vystihuje samostatnou apav této charakteristiky.

Technickda disciplina je prasidkem zajidini, Ze zakonna prava na soukromi jsou
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zaji¥ovana v souladu se zakonem a orgafmmai politikami. Kvalita soukromi je
piimo ¢i nepimo zavisla na ostatnich bezpestnich charakteristikhch (Herrmann,
2012, s. 351) a je neformalni motivaci pro aplikbezpeénosti informaci (Doucek
et al., 2011, s. 83).
Peltier (2002, s. 110) nahlizi na kritické charektky informaci g jejich
posuzovani ze dvou perspektiv. Jedna seitlovost (angl. sensitivity, pdeba pro
duavérnost, integritu a kontrolované uziti) dstupnost (informace je dostupna prav
v okamziku pateby).
PoruSeni kritickych charakteristik informaci magistedujici dopady:
» Duvérnost - Pokud informace postrada tuto charakt&tistnize byt dostupna
i tém subjekiim, které nejsou opra¥ny mit k ni gistup (Dobda, 1998, s. 17).
Zverejréna divérna informace nze porusSit soukromi jednotlivici celka,
omezit organizéni konkureini vyhodu nebo tive zpisobit organizaci Skodu
(Peltier, 2002, s. 111).
* Integrita - pokud postrada informace tuto charagtiku, mize byt znénéna
nebo zniena, umyslé nebo neumysk(Dobda, 1998, s. 17).

e Dostupnost - pokud postrada informace tuto chariskitas, mize byt
v urtitém okamziku nedostupna vSem, nelskamu, ktéi jsou opravani mit
k ni pristup (Dobda, 1998, s. 17).

Kritické charakteristiky informaci vrelaci s zivoin cyklem informace
zohlediuje CNSS model (Whitman, 2010, s. 5). Vysledkermggozmérna matice dana
relaci
(Duvérnost, Integrita, Dostupnost) x (UloZeni, ZpracdyaRienos) x (Politika,
Vzdélavani, Technologie).

Pro popis vlastnosti systému besme zpracovavajiciho informace (ve smyslu
zachovani dvérnosti a integrity informaci) byl vroce 1972 pasrel deseti
pramyslovych, vladnich a akademickych exjpgrbd vedenim J. P. Andersona vyvinut
koncept,Reference Monitoru®, ktery je abstraktnim strojem pro mediadispupu

subjekfi (aktivnich entit, uZivatél) k objektim (datim, zpravam, zZézenim).
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Reference Monitor je povaZzovan za reférénkoncept bezpmého systému.

Prestoze se jedna o letity koncept, je nadalé&stilodbornych vadidavacich kura a je

vyuzivan pro definici vlastnosti a fufikosti systému, které zaji§i kritické

bezpénostni charakteristiky informace. Tato skumtest se odrazila v kritériich pro

bezpéné inform&ni systémy stanovenych americkou vladou v roff@SEC (DOD,
1985, s. 64), resp. v narodnim standardu ITSEC (BIQT991, s. 33). Koncept
Reference Monitoru je implementovan kombinaci hamdwa software (Anderson,
1972, s. 17). Model Reference Monitoru je uvedefeieéma 4.

Schéma 4: Koncept Reference Monitoru

- vynucuje bezpecnostni politiku
- provadi mediaci vsech pokusu
subjektu o pristup k subjektu

- nepozménitelnd autorizacni
databdze a auditni stopa (bez
moznosti sledovéani nebo zasahu)

- maly, jednoduchy a dobre
strukturovany \

Subjekt @

- Aktivni entity

- uZivatelské procesy
- ziskani pfistupu v
zastoupeni uZivatele

Autorizacni
databaze

2

Reference
Monitor

S

Auditni stopa

- Zaznamenava
viechny bezpecnostni
operace a udalosti

- Repositar vsech
bezpecnostnich atributl
subjektu

- Repozitar vsech
bezpecnostnich atributl
objektu

@ Objekt

- data, informace

- soubory, adresére
- pasivni UloZisté dat
- zafizeni

- fyzicka ulozisté
informaci

Zdroj: prelozeno autorem dle Anderson (1972, s. 17), Gutn(2004, s. 49)

kde:

Objekt — chrarny objekt, informani aktivum

Subjekt — aktivni entita

Autoriza éni databaze—bezpeénostni model realizujici politikuifstupu

Auditni stopa — auditni zaznamy operaci realizovanych Referéfmeaitorem

Reference Monitor— abstraktni stroj podle Anderson (1972)
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Plati, Ze implementaci mechanismu validace referemsouladu s Reference
Monitorem budou vSechnyfigstupy k objekim odpovidat politicefizeni gistupu
(Tilborg et al. 2011, s. 1038). To plati za spihpoZzadavik na Reference Monitor:

1) Uuplnd mediace kdy mechanismus validace reference zpeaktovava

vSechny bezpmostré sensitivni operace, nelze jej obejit a je vZdyolsm,

2) nemodifikovatelnost (angl. tamperproof), kdy subjekt néae modifikovat

validatni mechanismus,

3) verifikovatelnost mechanismy kdy implementace musi byt takového

rozsahu, aby bylo mozno verifikovat jeji spravnesthledem na realizované

cile.

Pokud plati, Ze obecny systém realizuje mechaniswalislace reference za
splreni vySe uvedenych poZadavkobsahuje tzv. bezpeostni jaddro nebo sadu
bezpénostre relevantnich komponent, angl. Security Kernel), klada tim
duvéryhodnou vypeéetni zakladnu (angl. Trusted Computing Base, d&8)T(DOD,
1985, s. 65; DOTAI, 1991, s. 9) v niz plati, Ze lodka realné sady bezg®ostnich
poZzadavk oproti nastavené mno&inbezpénostnich pozadawvkje minimalizovana.
Bezpe&nostni pozadavky maji za cil zachovani hodnoty kibjetedy aby rizika pro
objekty byla minimalizovana.

V sowasnosti identifikované bezgmostni pozadavky jsou v literdt jednotg
klasifikovany do tid. Zdroje 1ISO 27002:2008 in Doucek (2011, s. 13&hitman
(2010, s. 213), Pozar (2005, s. 101) resp. Zaki200® Sb. o ochranosobnich Udaj
jednotre uvadiji tridy opateni:

Rizeni p¥istupu (RIZ_PRISTUP) — je prvekiizeni inform&ni bezpénosti
s podstatnym vlivem na kritické charakteristikyammhaci (Whitman, 2010, s. 213). Dle
Pozar (2005, s. 101) je s@sti politiky gistupu k zabezgeni inform&nich
a komunik&nich systém. Rizeni gistupu uZivatél do chragnych oblasti, & uz
logicky pristup k p@itacovym informa&nim systémim, péipadré i fyzicky pristup
k zatizenim a prosedkim. Rredpokladem je, Ze kazda fyzickd osoba v infamia
systému disponuje jednozimeou identitou.Rizeni gFistupu je v sokasnosti postaveno
na hlavnich principechejmensiho opravimi (least privilege; fistup maji subjekty jen
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k informacim, ke kterym maji pitbu @istupovat a déle pro akce, které maji povoleno
provadt, tj. ¢ist, psat, apod.)potreba pistupu (need to know; omezujefigtupy

k informacim subjekKim pouze pro vykonani jejich pracovniho Ukonu), sapa
odpowdnosti (separation of duties, prindifyt a vice @i; odpowdnost za dokateni
Ukolu je rozdlena mezi vice subjekt kterfi pouze spokné a nerozldné mohou ukol
vykonat). Whitman (2010, s. 214) uvadi dalSi mekogie profizeni gistupu, tj. podle
jejich vlastnich specifickych charakteristik (pratigni, odstraSujici, vyS&ivaci,
napravne, zotavovaci, kompetmg a podle jejich dopadu na organiza¢idici,
provozni, technické).

Bezpanostni klasifikace informaci (KLASIF_RIZ_INF) - Pro dosazZeni
urciteého relevantniho stuprbezpénosti je teba rozliSovat informace, které vyzaduji
ochranu a které ji nevyzaduji. BezZpestni klasifikace informaci je primarnim
mechanismem pro naslednou spolehlivou aplikéizeni gFistupu. Stejs tak je
klasifikace informaci podstatna pfizeni inform&nich aktiv, které uuje, ktera aktiva
s jakou klasifikaci mohou byt kde untisa, Ze maji konkrétniho vlastnika a jak jsou
bezpéné pouzivana (ISO 27002:2008 in Doucek, 2011, s..1B8&stup nastaveni
spolg&né arovié bezpeénosti na nejvysSi Urovie klasifikace pro vSechna data
a informace je extrémnnakladny. Navic tentoffstup nardzi na lidsky faktor, ktery
odmita respektovat pravidla, pokud promeshledava smysluplnyidod. RiliS vysoka
klasifikace niize byt stejst nebezpéna jako piliS nizka klasifikace (Daler et al., 1989,
s. 61). Klasifik&ni stupr v zavislosti na organizaci zahrnuji fiay modelu Bell-
Lapadula modelu $kalu NEKLASIFIKOVANOXVERNE-TAINE-RISNE TAJNE
(Gutmann, 2004, s. 50),tfipadre v organizénich strukturach zavedenou Skalu
VEREJNE-INTERNI-OSOBNI-DISKRETNI ¢ZU, 2008, s. 12). fédpoklada se prace
s informacemi v uiité kvalit, kterd odpovida poZzadawuk na informace pro dely
informainiho procesu. Proceély principu soukromi je dle Herrmann (2007, s.)524
souwastitizeni infro&nich aktiv prace s kvalitnimi a nezkreslenymi ud§jpwasti by
tedy n¢lo byt sledovani kvality informace.

Bezp&nost informaénich a komunikaénich systémi (TECH_BEZP) -
zahrnuje miru bezgaosti implementace v technickych fizanich. S pouzitim

formalnich model jsou technicka Z&eni, politiky a postupy oztany podle Urové
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jejich schopnosti zajistit kritické charakteristikmformaci. Formalni modely jsou
popsany tzv. urowmi zaruky podle definovaného standardu, typicky @Gum
Criteria, resp. TCSEC, ITSEC, Bell-LaPadula Contiitdity Model, Biba integrity
model, Clark Wilson Integrity Model, Graham-Dennirdccess Control Model,
Harrison-Ruzzo-Uliman Model (Whitman, 2010, s. 21Pato oblast zapojuje principy
zajiseni integrity (kontrolni sokty, otisky, digitalni podpisy), principy zajiti
daveérnosti (kryptografie a Sifrovani) a obecné princkpnstrukce bezgaych systér
(angl. Security Engineering). Tato kritéria bylavrigna pro technicka bezjstni
opafteni implementovana v hardware, software, a firmwaremér casténé se
dotykaji netechnickych aspékttypu postug pro osoby, fyzickou bezpeost
a bezpenost postup, pouze vsak ve vztahu k technickym dgpatm.

Fyzicka bezpénost a bezpénost prostredi (FYZ BEZP) — zahrnuje
bezpénost za@izeni ve smyslu fyzického umdsii, neporusitelnosti zdroje energie,
omezeni moznosti ruSeni a odposlechu apod. (IS®2Z008 in Doucek, 2011,
s. 141).

Akvizice, vyvoj a udrzba informaénich systémi (AK_VY_UDR) — zahrnuje
opafteni spojena se SW aplikacemi (rozvojem, nasazeniadrabou), které jako
primarni prostedek fizeni Zivotniho cyklu informaci je kritickym bezfp®stnim
mistem informaniho systému (ISO 27002:2008 in Doucek, 2011, 8).14

Personalni bezpénost, bezpé&nost z pohledu lidskych zdroji (PERS_BEZP)
— zahrnuje stanoveni odpsminosti pracovnik, jejich primarni identifikaci, vytvigni
motivace k dodrZzovani bezpr@stnich pravidel a sadhki postihy v pipac prohreSki
(ISO 27002:2008 in Doucek, 2011, s. 140). Tatostlilaxi vstup prorizeni gistupu.

Zajisténi kontinuity ¢innosti organizace (KONT_CINN) — zangfuje se na
zachovanicasti kritické charakteristiky informaci — dostuppadstera je z velk&asti
zavisla na spolehlivosti provozu infortimach systén.

4.6 Bezpeénost informaci jako produkt kontinuity
éinnosti
Ttida opaiteni pro zaji&ini kontinuity¢innosti organizace a provozu inforénéch

systéni (KONT_CINN) ma vliv p'edevsSim na kritickou charakteristiku informace —
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dostupnost, ovlituje vSak i ostatni kritické charakteristiky inforoeaprostednictvim
vyiazeni ¢innosti rekterého prvku informéniho systému, jehozc¢élovou funkci je
ochrana. Pak fize byt naruSena schopnost infotmido systému zajistit tovérnost,
integritu a dostupnost (pinit roli Reference Monip S ohledem na kritickou zavislost
organizace na trvalé dostupnosti informaci by jedacriorit organizace #ha byt
trvalé spolehlivost provozu inforrdaiho systému prostdkyiizeni kontinuitycinnosti.

Podle vyzkumu Urbancova et al. (2013), ktery se&aja na organizace @eské
republice, pat mezi nefasgjSi priciny udalosti, které organizace v rdmci kontinuity
¢innostitreSi a které maji nejtsi dopad na organizaci, technologické chyby hardwa
a softwaru (30 %), ztraty Kidvych pracovnit a znalosti (25 %), ffrodni pohromy
a epidemie (20 %), neamysiné lidské chyby (10 %)naysiné lidské chyby (10 %).
U5 % organizaci nelzefiginy udalosti, které maji nejtsi dopad na organizaci,
stanovit, jelikoZ organizace nema k dispozici analgizik.

Zavedeni procesu zajiti kontinuity¢innosti wetrg piipadné certifikace a auditu
je dlouhodoby proces, 55 % organizacim trvalo zemédsystematickeho zajst
kontinuity ¢innosti do organizanich proces vice nez 12 wsiail, 40 % organizacim
6 az 12 msial a 5 % organizacim mémez 6 ndsiai.

81,1 % organizaci, které nezabeage kontinuitu svécinnosti, uvadlio jako
davody nezabezpeni nefastji skuteinost, Ze neshledavaji kontinuittinnosti
organizace dlezitou (66,3 %), dale fin&ni davody, tj. zejména vysokou cenu
(16,3 %), neexistujici podporu ze strany managemerganizace (11,6 %) a nedostatek
kvalifikovanych pracovnik (9,3 %). Kontinuitu ¢innosti nefasgji neshledavaji
dulezitym malé (59,6 %) a igdni organizace (35,1 %). 20,9 % organizaci, kseré
v sowtasné dob problematice nesnuji, uvedlo, Ze uvaZzuji o zavedeni kontinuity
¢innosti véasovem horizontu 5 let.

Z uvedeného vyplyva, Ze kontinuitéinnosti jako vlivna iida opateni pro
zachovani kritickych charakteristik informace j€eskych organizacich podasvana
alze @ekavat nizSi bezgaostni kvalitu informanich systém primarré v oblasti
kritické charakteristiky dostupnosti. Pro zachovanivré bezpeénosti informaci Ize
vSak tutoc¢ast charakteristiky delegovat na exteposkytované systémy a saiaslit se

na kritické charakteristiky informacéeérnosti a integrity.
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4.7 Bezpecénost informaci a soukromi z pohledu
legislativy

Problematika soukromi, bezpmsti informaci a ochrany dat vyZaduje jednotny
pravni ramec a to kiiregional® lokalni, gipadré globalni. Legislativa definuje vztahy
mezi informacemi, jejich majiteli, organizacemi #padnymi narusiteli a dalSimi
subjekty vstupujicimi do vztahu s informacemi. @ildegislativy je primaré na
zaklad etickych pravidel kodifikovat &ekavana pravidla chovani spatesti
(Whitman, 2010, s. 429) a dat moznost postihnoutudei legalnich vztdhjinymi
subjekty a tato naruSeni postihovat 2além regulace naruseni a ochrany op&ayaoh
(Dobda, 1998, s. 156). Zakony upravuji infotmiaprocesy a vytu@ji transparentni
ekonomické prosedi, sodasreé pak ukladaji povinnosti institucim a pravnim skbjen
(Doucek et al., 2011, s. 185).

Vyvoj legislativy vztahujici se k informacim o osain historicky z&al v USA,
kde se na zakl&ttaznych iniciativ a tadi prosadily a dle Herrmann (2007, s. 154-365)
postup vyvinuly zakony ,Computer Security Act® (dnes PublLaw 100-235),
Gramm-Leach-Bliley Act (GBL), Sarbanes-Oxley AciQ®) ve finartnim piimyslu,
Health Insurance Portability and Accounting Act BPAA), Personal Health
Information Act (PHIA) ve zdravotnictvi, Personahféormation Protection and
Electronic Document Act (PIPEDA), Privacy Act ai&tAct. Tyto zakony maji za cil
omezit nespravné nakladani, zneuziti a zprémeitlivych informaci (Herrmann,
2007, s. 351). DalSimi obecnymi zakony jsou Seguaniid Freedom through Encryption
Act (Whitman, 2010, s. 439), Freedom of Informatidat (Whitman, 2010, s. 440),
kteréieSi export informaci z USA.

V ramci Evropské legislativy byla nejprve ve Svéask Némecku a v Rakousku
a dale na celoevropské trovni Radou Evropy definavfmluva na ochranu osob se
zietelem na automatizované zpracovani osobnichil@@pucek et al., 2011, s. 190).
Nasledovaly zakony Data Protection Directive (Ewlapkomise) a Data Protection Act
(Velka Britanie) (Herrmann, 2007, s. 351).

Hlavnim (elem uvedenych zakénje postihnout ramce legalniho nakladani
s informacemi fyzickych osob, organizaci zaelém ochrany soukromi osob

a obchodnich zajtnekonomickych celi
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Z&kladni aktuala platny legislativni ramec ve vztahu k be&pesti informaci je
v Ceské republice twen gedevsim zakony a vyhlaskami a dale institucemiréktea
zaklad téchto zakoh vznikaji a jejichz psobnost je zakony definovana. Hlavnimi
zakony jsou Zakor. 101/2000 Sbh. o ochrarosobnich adaéj Zakon¢. 106/1999 Sb.

o svobodném ffistupu k informacim, Zakow. 240/2000 Sb. o krizovértizeni, Zakon
¢. 365/2000 Sb. o inforndaich systémech vejné spravy, Zakort. 412/2005 Sb.
o ochra® utajovanych informaci a o bezp®stni zfisobilosti, Zakon. 121/2000 Sb.
Autorsky zakon a Zakor. 181/2014 Sb. o kybernetické bezpesti. Vyznamnym
prostedkem pro posileni elektronické komunikacéaofi nejen se statni spravou, ale
i ve va'ejném a soukromeém sektoru byl Zakon 227/2000 ®tekironickém podpisu.

Na zaklad zakori jsou pak rizovany Gady nebo zavazovany instituce. Hlavnimi
pasobicimi institucemi je nezavislyrad na ochranu osobnich GilglJOOU), vznikly
na zéklad Zakona 101/2000 Sb., Néarodni begpestni dad (NBU) misobici na
zaklad zakona 412/2005 Sb., Ministerstvo vnitra, kterénmijiné pisobi a zajifuje
vykon vybranych kompetenci podle zakona 365/20Q0 Sb

Mimo tyto oficialni instituce psobi vCeské republice nezéavisla sdruzeni typu
luridicum Remedium za#iujici se kriticky na organizace poruSujici soukromi
jednotlivce a ochranu osobnich Utlajdalsi.

V Evropské unii je vyznamnéipobeni agentury ENISA, Evropské agentury pro
sitovou a informani bezpénost. ENISA byla spu&ba s cilem roz#it schopnost EU,
¢lenskych stat a obchodnich komunitipdchazet, vyjadvat se a reagovat na’evé
a informa&ni bezpeénostni problémy. ENISA je poradni organ, zpracdvalat
0 bezpénostnich incidentech, podporovatel principodnoceni rizik a spolupracéi p
zvySovani povdomi o bezpénosti informaci (ENISA, 2015).

Novym prvkem v legislativ CR je Zakon 181/2014 Sb. o kybernetické
bezpénosti a souvisejici Vyhlaska 316/2014 Sb. o kybernetické bezpesti, resp.
Vyhlaskac¢. 317/2014 Sb. o vyznamnych inforéméch systémech a jejich dujicich
kritériich a dalSich zgmach v souvisejicich zakonech, prim&msouvisejicich s tzv.
kritickou infrastrukturou. Cilem zékona je umozZstétu reagovat na krizové situace
v kybernetickém sité a je nastrojem narodni strategie kyberbémpsti. Zakon je

v zemich EU jednim z prvnich zakorzasteSujicich a uvagjficich od 1. 1. 2015 do
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praxe oblast kybernetické bezpesti. Realizatorem je NBU ve spolupraci s vybranym
statnimi a soukromymi subjekty a Narodnim centregbeknetické bez@mosti
(CERT). Zakon je postaven na pith: 1ISO 27000, identifikace incidéna procesech
hlaSeni a zvladnutiétchto inciden prostednictvim CERT. Zakon zavadi pojmy
~Kyberneticky prostor”, ,Kriticka informani infrastruktura“, ,Kritickd komunikéni
infrastruktura“, ,Spravce inforntmiho systému“, ,Bezpmost informaci
a bezpenostni opaeni“ ad. Pro cil této prace je podstatné, Ze zanéetierminologie je
v souladu s terminologii zakona a téma praegiklada mozny nastroj pro vybudovani
bezpé&nostré robustrijSich inform&nich systénm podle tohoto zakona.

Zakony, vyhlasky a instituce vytigi legislativni rameceské republiky a jsou
nastrojem transformace spatesti (definuji pravidla spobteosti) a transformace
ekonomiky. Cilem je udrZzovat soulad s legislativBuropské unie a kompatibilitu

s globalg prosazovanymi pravidly s vyuZzitim mechanisharmonizace.

4.8 Disciplina informa €ni bezpe €nosti

Informani bezpénost je disciplina zabyvajici se pri@stky pro dosazeni cile —
bezpénosti informaci, tedy jak z definice bezpesti informaci vyplyva, zajidhi
kritickych charakteristik informaci a dosazeni stakdy jsou informace ochrény pred
ztratou ¥&chto kritickych charakteristik. To potvrzuje Doucek al. (2011, s. 47).
Disciplina inform&ni bezpénosti zahrnuje mnoZinu mechanigmtechnik, ndr
a administrativnich procéssyuzivanych k ochranhinformanich aktiv (Kouns, Minoli,
2010, s. 3), tedy ochranu investic vloZzenych damrmiaci a informé&nich system
(Doucek et al., 2011, s. 185).

Informatni bezpeénost je jednou ze soasti bezpénostniho systému organizace
(Smejkal, Rais, 2006, s. 195), resp. celkové b&mpsti organizace (Doucek et al.,
2011, s. 56; Pozar, 2005, s. 39).

Informaini bezpeénostiesi veSkerou ochranu informaci organizace, tedéhcel
informaniho systému, automatizované i neautomatizov&@s#i (v mluvené, v psané
forme, pfi zpracovani a ignosu, tedy ip pouzivani telefoh, faxi, prostednictvim

telekomunik&ni si€) (Smejkal, Rais, 2006, s.197), uloZeni a spravahiau
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nedigitalnich dat, skartace mateiiahakladani s nimi &dhem transportu, publikace
informaci do médii apod. (Doucek et al., 2011,68. 5

Bezpé&nost informaci v inform&nim systému je dosahovana beapmesti
informanich systémi podporovanych prosgdky inform&nich a komunikénich

technologii.

4.9 Metody a systémy Fizeni informa €ni bezpe €nosti

Principy zaji§ovani bezp&nosti informaci se rozvijely historicky wznych
podobach dikyiznym uhfim pohledu na problematiku a byly motivovaniegevsim
oborovymi specifiky a inspirované poznanim skotesti a proceds v daném oboru.
Vyvoj tizeni bezpénosti informaci probihal ve vyvojovych vinach —haické (1960-
1980), manazerské (1980-1995), institucionalni $t2000) a viny spravy dizeni
(2000-nyni) (Von Solms, 2006, s. 165). V aktuallmiévspravy atizeni je bezp@ost
informaci institucionalizovana a&darn¢na jako integralni saast podnikové spravy
afizeni (Enterprise Governance) a ma pevnou vazb8pmavu afizeni informanich
technologii (IT Governance) (Doucek et al.,, 201136. To pedevSim znamena, Ze
bezpeénost informaci je teoreticky zpracovana oblast @gsta na obecnych principech
a promitnuta v obecnych standardech, pomoci ktenfide sprava &zeni probihat.

Zadoucimi vystupy spravy #zeni bezp&nosti informaci je dle Doucek et al.
(2011, s. 37) udrZzeni vazby mezi beapesti informaci a strategii organizaé¢geni
informatnich rizik atizeni zdroji, hodnoceni realizace gilinformani bezpénosti
pomoci ngfeni, monitorovani a reportingu a vykazovani dosgderhodnot pomoci
optimalizace investic do bezp®sti informaci. Zakladni cile inforriai bezpénosti
jsou splny, pokud je zachovana dostupnosiy@nost, integrita a nepopiratelnost
puvodu informaci (Doucek et al., 2011, s. 40), tedtidké charakteristiky informaci.

Rizeni informanich rizik se zarfuje na ochranu informacitgd jejich moznou
ztratou nebo poSkozenim ve smyslu kritickych chir@dtik informaci. Obech se
kvality ochrany dosahuje tim, Ze jsou¢ema aktiva resp. informace, ktera se maiji
chranit, atizena mozna rizika snizujici bezpest tchto aktiv resp. informaci
(Smejkal, Rais, 2006, s. 103).
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Smejkal, Rais (2006, s. 201) shrnuje podstatné fadovani informéni

bezpenosti doctyt etap:

* Analyza inform&nich rizik a pipadn& klasifikace informaci — zde dochazi
k identifikaci aktiv, stanoveni hodnoty aktiv a s@ejicich rizikovych
atributi aktiv (Smejkal, Rais, 2006, s. 81). Analyza rig& provadi v rozsahu
celého informaniho systému (Pozéar, 2005, s. 87fi &likaci modernich
piistupi jsou zjiS€na rizika evidovana v registru rizik, ktery sasre
umoziuje aktualizaci a zajifije komunikaci hodnot rizik (Doucek et al.,
2011, s. 95).

» Priprava bezp#ostni politiky organizace - politiky definuji cike pouzitim
obecnych vyraz. Jedna se o vyjéeni organizénich cifi smérem k ucité
oblasti zajmu. Standardy pak specifikuji, co v lextd politiky musi byt
splreno. Postupy definuji, jak dosahnout standardu i@el2002, s. 27).
Efektivni a smysluplné politiky vyZaduji potimé prostedky. Politiky
neposkytuji uzivatelské komuaitdostaténé vedeni k jeji implementaci
a splréni cile organizace. K poskytnuti podpory a veddaud standardy.
Standardy zahrnuji povinné aktivity, akce, pravideEbo omezeni vytiené
pro podporu politik. Standardy jsou velgasto finakdné narané na spravu,
a proto jsou aplikovany uvazefPeltier, 2002, s. 27).

e Vytvoreni g@islusnych organizmich struktur (bezpmostni management)
a internich pravnich norem (bezpestnich pedpigi).

* Realizace bezgeaostnich opaeni formou bezpaostnich projeki.

» Testovani bezgmostniho systému a provoz zahrnujici reakci na dienstni

incidenty.
Moderni postup dosahovani begpesti informaci je obeeén postaven na

Demmingo¥ iteranim principu zdokonalovani prode®DCA (Plan-Do-Check-Act),
ktery aplikuje pedevsim norma ISO/IEC 27001.
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Jednotlivé faze v cyklu PDCA jsou rageny nasledové

» Ustanoveni systémtizeni bezpénosti informaci (Plan) — dle ISO/IEC 27001
in Whitman (2010, s. 229) a Doucek et al. (2011963. zahrnujecinnosti
definice rozsahu, politiky systéntizeni bezpénosti informaci, analyza rizik
a zpisob jejich zvladani & akceptace zbytkovych rizik, a prohlaseni
o aplikovatelnosti.

e Zavacdni a provoz systémtizeni bezpénosti informaci (Do) - dle ISO/IEC
27001 in Whitman (2010, s. 229) a Doucek et al.1{20s. 111) zahrnuje
piipravu planu zvladani rizik a zavedeni bermstnich opaeni Wetns
prirucky bezpénosti informaci, definovat program za&feny na povdomi
lidskych zdrofi a odbornych pracovnikbezpé&nosti, implementace postap
k detekci a reakci na bezp®stni incidentyfidit zdroje a formalni z&kladnu
systémurizeni bezpénosti informaci.

* Monitorovani a pezkoumavani systéniizeni bezpénosti informaci (Check)
- dle ISO/IEC 27001 in Whitman (2010, s. 229) a Beuet al. (2011, s. 123)
zahrnuje monitorovani a &keni Einnosti prosazovani bezgeostnich
opateni, provadni internich audit, priprava zpravy o zjighych vysledcich
faze wetré revize zbytkovych a akceptovanych rizikiepodnoceni stavu
z pohledu vedeni. Z pohledu systému se jedna @nap vazbu procesu
umoziujici korekci a optimalizaci postup

« Udrzba a zlepSovani systérfimeni bezpénosti informaci (Act) - dle ISO/IEC
27001 in Whitman (2010, s. 229) a Doucek et al.1{20s. 125) zahrnuje
cinnosti  zavadni identifikovanych moznosti zlepSenti provadni
odpovidajicich op#&ni k ndpray¥ a preventivnich op#&ni, komunikace

vysledki zajmovym skupinam.

Volba modelutizeni bezpénosti a odpovidajicich metod zavisi na podminkach
a potebach organizace a jejim z&mni. V pabéhu vyvoje discipliny informéni
bezpénosti postupé vznikla mnozina modeél fizeni a standatd které jsou vol&
pouzitelné, pipadré proprietarni. \€eskych podminkach aplikovanou mnozinu méadel
sumarizuje Tabulka 4.
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Tabulka 4: MnoZina modgla standantlfizeni inform&ni bezpénosti

Model, Zaméreni Obsah standardu
stagdard
,\'E‘g Univerzalni Nejvice odkazovany bezpmostni model. Zagfuje se vytveéeni
(% T ™~ standardizeni spol&né zakladny pro spusti, implementaci a udrzbu bezpesti
O g informani V organizaci. (Whitman, 2010, s.227), tedy syst&meni
E- bezpeénosti informani bezpénosti. Hlavnim pinosem normy je harmonizage
S So pristupi a obsah vydavanych norem. Norma zahriégi (rozliSené
co samotnymgéislem normy), tj. pehled a slovnik, pozadavky, soubor
SO~ ymeislem y) t. pe , poz Y,
NN postum, snernici zavaéni ISMS, n&teni, fizeni rizik, pozadavky
o 8 'e) na organy auditu a certifikaci, audit a dalSi. Z&ffe se nejer
S5=9 na obecné postupy, ale téZ na &dova specifika, tj. komunikace
DC:’ 8 < mezi organizacemi, telekomunikace, zdravotnictviarkni sluzby,
= < organiz&ni ekonomika apod.

O Standard Sestava ze 4 tllavnicbésti se zagfenim na pojeti a modely
= u 9 bezpé&nosti bezpénosti IT, Rizeni a planovani, Techniky priizeni, vylgr
8 6 9 informaénich ochrannych opé#gni. Je ufen pro manazery bezpreosti IT.
< < | technologii (IT)

8 Standardizeni Poskytuje v porovnani s ISO 27000 jinou strukttizeni informani

«© informasni bezpé€nosti a je vice prosazovana americkou viaddgadevsim
83 bezpé&nosti z daivodi volné dostupnosti a ma delsi historii, tedy prgsla
- dikladrgjSi revizi viadou a profesionaly (Whitman, 2010228).

2 Miry se primarg zan€tuji na bezpénostni politiky a procesy, jejich
Z efektivitu a dopady do obchodni sféry.

) Metodika Mezinarod® uznavany procegnorientovany standard aktuélive

§ poskytovani sluzeb| verzi 3 poskytujici mnozinu metod a ,best practicpso fizeni
ESX> |IT vyvoje a provozu infrastruktur informsaich systém. ITIL se
:ﬁ © sousteduje na planovéani, vyvoj, modifikaci, dodavku, spray
E o= analyzu a pouziti IT. Jednou ze &asti je fizeni informani

< bezpeénosti s cilem propojeni informai bezpénosti s celkovou

bezpeénosti organizace.

2 Metodika pro Jedné se o sadu vSeobegiijimanych proces navod, ukazatel
k3t 2 X | systematickéizeni | a ,best practices" s cilem maximalizovat uzitekCZ| Cile COBIT
% crs S’ informasnich jsou rozdéleny do rkolika oblasti: planovani a organizovani,
O0§?¢ a komunika&nich akvizice aimplementace, dodani a podpora, monitord
S 25 technologii (ICT) a hodnoceni (Doucek et al., 2011, s. 43). Dava ivdwbry zaklad
EEQ pro fizeni operénich rizik (Whitman, 2010, s. 237) podle cilovych
8:§ 5 skupin (domaci uzivatelé, vedouci, exekutiva, n&¥yvedeni
~ £ statutarni organy) (Doucek et al., 2011, s. 47).BOOve verzi
E § 3 5(2012) obsahujeééast speciakh orientovanou na kvalitativni cile
o informani bezpeénosti, tizeni rizik, pozadavky na sluzby,
)

architekturu a hodnoceni @i cili.

Zdroj: vlastni zpracovani

Spoleénym rysem uvedenych standarge komplexni realizace cile discipliny

informacni bezpénosti. Ristupy kiizeni se do jisté miry liSi a mezi standardy dothaz

k vzdjemné harmonizacifipzachovani &elu daného standardu. S@sti kazdého

standardu je vSak vzdy faze z&ijifci kontrolu plgni cili a nastaveni napravnych

opateni tak, aby dochazelo k vylepSeni vyske&knkrétniho procesu.
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4. 10 Modelové p Fistupy k Fizeni informa €ni bezpe €énosti

Doucek et al. (2011, s. 131) uvadi modelovéstppy organizaci kizeni

informani bezpénosti. Modelovy pistup Fimo ukuje drove aplikace metodizeni

informatni bezpeénosti:

Model ignorativni bezpmosti — ochrana informaci neni zohiedana. Je
typicky pro mikroorganizace, které se zdgnji na vlastni rozvoj obchodu.
Model minimalni technologické bezpeosti — bezpé&nost informaci je
chapana jako jedna ze sluzeb provozu infénieh systém. Jedna se
0 organizace, kde bezpwst informaci neni rozvinuta na strategické ani
taktické Urovni. Model odpovidatistupu organizaci z 80-tych let minulého
stoleti.

Model formalni bezp@osti — organizace s#&zenim bezp#osti zabyva
formalné, role manazera podnikové informatiky je formalrspojena
s manazerem inforndai bezpénosti.

Model odtrzené bezprosti —fizeni inform&ni bezpénosti neni sotasti
provozu informanich systém, ale je reSena samostatnou roli, kterd je
zaazena do vrcholového vedeni organizace.

Model utopené bezprosti — fizeni inform&ni bezpénosti je podizeno
fizeni informatiky. Model je typicky pro 75 % orgaaci vCR.

Model agilni bezpgnosti — typicka pro velké organizace, kdy vSeobecno
bezpénost organizaceeSi samostatna rada zodpdna za spravu aktiv
organizace.

Model institucionalni bezgaosti — typicka pro rozsahlé organizace, kde rada

pro bezpeénost je rozdlena na obecnou bezpwst a bezpmost IS/ICT.

Je Zejmé, Ze organizace budou aplikovat konkrétni model pristupovat

k informani bezpénosti) v zavislosti na perspektivach, vyplyvajicigiiedevsim

Z priorit organizace (orientace zajmovych skupimrg@aniz&ni kultury (Hayden, 2010,

S. 277).
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Identifikované perspektivy bezgeosti informaci:

Ekonomicka (finatni) — bezpénost je vzdy zvazovana z pohledu fitaino.
Bezpe&nostni a napravné mechanismy, vybaveni, strategozl@godnuti jsou
vzdy fizenymi finagnimi podminkami (Kouns, Minoli, 2010, s. 53). Jeezd
jasna vazba na aplikovani pragmatickéhcérsmaplikaceftizeni rizik (viz
kap. 4. 3). Investice do ochrannych dpat je vZzdy zvaZzovana z pohledu
navratnosti.

Persondlni — vypovida o z&meni na hloubku bezpeostniho povdomi
uzivateli (zameéstnand, klientt), lidské zdrojesi procentocasu strdveného na
aktivitach reSicich bezpmost inform&niho systému. Lidsky faktor je vzdy
soutasti inform&niho systéemu, pa@domi lidi o hrozbach a #Zgobech boje
proti nim je vyznamny faktor (Peltier, 2010, s. 158

Technicka — vypovida o zatieni na provoz informich systém (Doucek et
al.,, 2011, s. 110), provoz v perimetru, hgpiet propudtnych a zadrZzenych
emailovych zprav, pfiu nainstalovanych treziyr antivirovych ochran
a firewalli (Jaquith, 2007, s. 47), Zivotnost bespastni technologie (Dobda,
1998, s.31), sile nasazenych kryptografickych athrmaximalni dobu
dostupnosti informéniho systému (Hayden, 2010, s. 278) apod. se solstipn
flexibilné a rychle reagovat na problémy, resp. obchodriepgtbez naruseni
ostatnich procés

Kvalitativni (bezpénostni) — vypovida o zadfeni na dosaZzenou miru
bezpénosti informaci v informénim systému ve smyslu kritickych
charakteristik informaci a souvisejicich oblasii, divérnost, integrita,
dostupnost, ochrana proti ztradtdat, vyvoj bezpgného programového
vybaveni apod. Miry mohou stanovit prapddobnost hrozby, identifikovat
nové zranitelnosti, zhodnotit pokryti protiofeEtimi, &innost protiopateni,
mohou identifikovat trendy a navrhnout ,best preesi’, miry vypracované
nad historickymi daty mohou byt pouZity pro planova reakci (Jaquith,
2007, s. 241).

Soulad s legislativou a standardy — vypovida o &ami na soulad

s bezpeénostnimi politikami a legislativou (Jaquith, 20@7,241).
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Pouziti konkrétnich fid a nahlizeni na inforndai systémy z uvedenych
perspektiv je zavislé na konkrétnich podminkachanizace (velikosti, finamich
moZznostech) a na moznosteckrsbdat potebnych pro vypéty.

Efektivita proces fizeni bezpé&nosti informaci v organizaci je hodnocena podle
schopnosti realizovat cile infora bezpénosti (perspektiva bezpeostni, zachovani
kritickych charakteristik informaci). Faktorem, ietuto efektivitu primara ovliviiuje
je pozadavek byt optimalni z perspektivy ekonomi¢k@ohledu néklad na mitigaci

rizik a eliminace zranitelnosti¥ipzachovani souladu s externimi regulacemi.

4. 11 Kvantitativni hodnoceni bezpe ¢€nosti informaci

Nastrojem pro kvantitativni hodnoceni je proce&tani (angl. measurement).
Cilem n%teni je ziskani objektivnich dat pro podporu procesthodovani. Neni
a rozhodovani probiha na zalkdapecifikovanych rér (angl. measures).
V tidicich procesech organizace mé&emi na zaklagimer nasledujici finosy:
* pomaha ufovat priority, 0 #Z by nela organizace usilovatfpmaximalizaci
své ffidané hodnoty (&en, 2001, s. 36; Doucek, 2011, s. 108),

* umo#iuje zdokonalovani ekonomickych paranighroces (snizeni naklail
zvySovani zisku,ust produktivity, zkracovani doby Zivotniho cykli)ducek,
2011, s. 108),

* indikuje aktivity a procesy, které nemajfiganou hodnotu (Doucek, 2011,
s. 108),

e garantuje rovnovahu fip naphovani dlouhodobych, isdredobych
a kratkodobych dil (Ucen, 2001, s. 36; Doucek, 2011, s. 108).

Miry maji prarezovy charakter, tj.ifffazeni miry k dané oblasti slouzi jako néstroj
pro systemizaci miry (&, 2001, s. 38), a soéasre vypovidaji o dalSich souvisejicich
problémovych oblastechfipadreé tyto souvisejici oblastiffmo ovliviuji (tedy nap.
meéteni proces fizeni informani bezpénosti ovlivni jak bezp#ost informaci, tak
kvalitu software a jiné problémové oblasti).
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Brotby (2010), Herrman (2010), Jaquith (2007), Hayd2010) a existujici
standardy zagfujici se na r&¥eni bezpénosti informaci a efektivititizeni informani
bezpenosti (ISO/IEC 27004, NIST SP 800-55 (SP 800-88DNEC 27033 1-5) se lisi
v pohledu na fistup k hodnoceni. Standardy poskytuji Siroké spekindikatofi, které
Ize rozalit do skupiny finagni, personalni a technické (Doucek et al., 201@nhiNSak
ustalena taxonomie jednotlivych ém coZz obec& vychazi z#zného chapani
a posuzovani bezpeosti a informaéni bezpénosti z fiznych perspektiv. #&jmym
daivodem je rozd8leni vnimani pojm ,bezpe&nost’, informani bezpénost"
a ,informani zajiséni“ (Brotby, 2009, s. 16). Stav hodnoceni v rAmeedenych
norem n&eni sumarizuje Doucek et al. (2011, s. 109). Dathbje (Jaquith, 2007;
Brotby, 2010; Hayden, 2010; Herrmann, 2010) seildétaabyvaji procesy a postupy
meéieni a konkrétnimi mirami, odkud vyplyvaji pozadadglikované pi stanovovani
metr:

* nentlo by se jednat jen o fin&ni ukazatele, ale &a by byt zaji&na jejich
provazanost na fingni a hodnototvorny systém, tj. uplatnit vyvazenyngo
tvrdych a n¢kkych mer,

* je moZné je zpracovavat pomoci matematicko-steitigth metod,

* jsou objektivie mgtitelné, resp. objektivizovatelné ¥ipadt subjektivnich
mér (Doucek et al., 2011, s. 115),

* jsou opakovatelné,

* jsou nezavislé n&ase ndreni,

* nemusi byt uvathy nutré v absolutnich hodnotach, weitych situacich
dost&uje moznost relativniho srovnani s reféreinhodnotou (Doucek et al.,
2011, s. 115),

* jsou objektivig interpretovatelné, resp. objektivni (Brotby, 204016),

* jsou optimalni z pohledu naklaa grinosi mereni,

* maji &el, ktery je dle Brotby (2010, s. 18) definovangadada kvalitativnich
faktoni: predmét mereni, cil n&feni, postup, mibéh mefeni, casové
a prostorové podminky &eni, subjekt m&eni (zajmova skupina),

interpretace vysledka jejich vyznam pro cilovy subjekt.
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Obecr jsou miry kategorizovany podle:

e prednetu méfeni — procesy, vykon, vystupy, kvalitu, trendy (&g 2010,
s. 15),

* metod méfeni — vicerozrérné skoérovaci karty, hodnoty, benchmarking,
modelovani, statistickd analyza, resp. jejich komabe. Je podstatné
rozliSovat, zda metoda generuje kvantitativni vggtua do jaké miry
spolehliv generuje pesny kvantitativni popis bezgeostnich cik (Venderel,
2008, s. 2).

Podle ISO/IEC 15939 in Vatgk (2004, s. 153) se rozliSuji zakladni a odvozené
miry. Zakladni miry vychaziipmo z reality, Ize je snimattipnym pozorovanim nebo
experimentals. Odvozené miry se ze zakladnich vyeja uzitim funkci
a matematickych operaci. Miry & stav ngfitelnych fyzickych nebo abstraktnich
vlastnosti nifenych objeki — atribufi. Jeden atribut je soéasti vice podcharakteristik,
resp. charakteristik, coz znamena r@di vlivu tohoto atributu na jiné
podcharakteristiky a nutnost s touto skuatesti pracovat v hodnoceni.

Aktudlné publikované konstrukty #feni sumarizuje Tabulka 5. V souladu
scilem prace Zzadny ze standardieposkytuje navod na stanovovani a &yb
adekvatnich rr bezpénosti informaci (Heinzle et al., 2013, s. 88, 94).

Tabulka 5: Modely réfeni bezpénosti a orientace nadreni
Orientace na Reference na standard

Model, standard hodnoceni
metodou mefeni
Rodina standakd(CSN) ISO/IEC 27000 ANO ISO/IEC 27004,
ISO/IEC 27033 1-5
NIST SP 800 ANO SP 800-55, SP 800-80
COBIT ANO COBIT 5 (2012)

The CIS Security Metrics (The Center for ANO -
Internet Security, 2010)
Security metametrics blog (Brotby et al.,
2013)

ANO -

Zdroj: Heinzle et al. (2013, s. 89), dopim autorem @eské normy
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Proces mifeni definovany v ISO 27004 vychézi z principu siedo stanovenych
bezpénostnich cii a opateni stanovenych na zakkadhanalyzy rizik, které jsou
nasledg implementovany, a je &ena jejich efektivnostimz je prokazovano dosazeni
pozadované urowndosazeni bezprostnich cii. Mira dosazeni poZadované urévn

nasleds slouzi pro napkéni informainich poteb v procesiizeni.

Konstrukt n&feni bezpénosti informaci definovany v nokndefinuje Udaje
identifikujici a popisujici sledované miry. Soulkimlaji miry zahrnuje tyto adaje (1ISO
27004, 2009, s. 22):

» identifikacni Udaje sledované miry,

» identifikacni Udaje ndfeného objektu a jehodiené atributy,

e parametry zakladnichénl..n,

» seznam odvozenychdma asociovanou &tici funkci pouzitou pro odvozeni,

» specifikace indikatoru a popis analytické funkce pdvozeni indikéatoru,

» specifikaci kritérii pro rozhodovani,

* interpretaci indikatar a zpisob reportovani,

» frekvenci provadni nmeteni a vyhodnoceni,

» identifikaci zajmovych skupin.

Vanicek (2004, s. 157) shods ISO/IEC 9126 identifikuje nasledujici dakbvé
Gdaje k vySe uvedenym, které Ize vyuzit:

* typ meéfici stupnice,

* misto néteni,

» charakteristiky a podcharakteristiky podstabwlivnéné mirou,

e druh miry (vnitni, vngjSi, v uziti).

Samotny proces #&heni pak probiha podle modelwiani informa&ni bezpeénosti

uvedeného v Schéma 5.
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Schéma 5: Model #teni informa&ni bezpeénosti dle ISO 27004

Informacéni potieby

Proces fizeni informacdni
bezpecnosti Vsledk
[«—Efektivnost— ys\,? y
Cile opatreni mereni
Opatieni T

Implementované Kriteria pfol
procesy a postupy rozhodovani
Méreny objekt

Atribut 1..n Indikator

i

L ( Analyticky model >
Metoda méreni ‘

Odvozené miry
1.m

Mé¥ici funkce

Zakladni miry
1..n

Méreni

Zdroj: prelozeno a feklesleno autorem dle ISO 27004:2009 (2009, s. 7)

Proces msieni definovany v NIST SP 800-55 je ob&crzangieny, sleduje
efektivnost bezpmostnich politik a bezgeaostnich procds a dopady do obchodni
sféry. Konstrukt msfeni bezpénosti informaci v nord definuje nasledujici soubor
Gdaji miry (NIST SP800-55, 2008, s. 31):

» identifikacni Udaje sledované miry,

» cil meteni rozliSeny podle aro¥mmiry (systémova nebo programova),

» definice miry vychazejici z kontrolnich opexti a typ miry (implementai,

mira efektivnosti, mira dopadu),

» zpasob vypd@tu celkové numerické hodnoty na zaldamneienych hodnot (Ize

povaZovat za analyticky model),
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e cilovy rozsah miry, ktery je povazovan za uspokojiize povazovat za
definici indikéatoru),

» technika n&eni (implementacetttazi),

» frekvence niteni,

« identifikace zdroje nr,

e zpasob reportovani,

» identifikaci zdjmovych skupin.

Samotny proces &eni je pak popsan sekvenci kigkopsanych v Schéma 6.

Schéma 6: Model #teni informa&ni bezpénosti dle NIST SP 800-55

Identifikace opravnych opatreni

Proces fizeni informacni )
bezpeénosti Vysledky
«Efektivnost—| rozdilové analyzy,
Bezpednostni politiky oblasti ke zlepseni
Opatreni
Implementované Rozdilova
procesy a postupy analyza
Sledované | Ocekdvané
miry hodnoty

Implementace Data vhodna pro
dukaz analyzovani a
reportovani
Miry 1..n ( Konsolidace dat >

A,
Agregace mér Miry vyssi urovne
1.n 1.m

Méreni

Zdroj: preloZzeno a fekresleno autorem dle NIST SP 800-55 (2008, s. 44)
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Vytvoieni obecné miry ma dle Jaquith (2007, s. 244, 24@pjovy charakter,
ktery prochazi revidovacim procesem.délié kroky vyvojového procesu miry jsou:

* identifikace miry,

o definice miry,

* VYVOj miry,

e zajiséni kvality,

* nasazeni miry,

* vizualizace vysledk

e analyza vysledk

* publikace vysledk.

Jednotlivé kroky umatiji rizny stupé automatizace (Jaquith, 2007, s. 245).

Proces vytvdeni konkrétnich mér orientovanych na bez@eost informaci je
zavisly na schopnosti identifikovat konkrétni mimharakteristiky a atributy. Cile
a miry zavisi na perspek#ia potebach zajmové skupiny, ktera vysledky vyhodnocuje.
Jeden cil bude mittgjme vyvojovy pracovnik a jiny cil bude mit manazer #guarace,
nebo Chief Information Officer. Lze vSakeupokladat, Ze za jednotlivymi zérg je
spoleny cil, pozadovana uUroiiédezpenosti informaci a zaruk.

Literatura uvadiiznémetody identifikace mér. Brotby (2013, s. 46), Herrmann
(2007, s. 46) a Hayden (2010, s. 52) mmii primarre GQM pristup, Brotby (2010,
S. 47) pak dopuje CMM (Capability Maturity Model), ktery definujgérii ggti arovni
popisujici spoléné postupy, které jsou charakteristické préitau Urovei.

GQM (Goal-Question-Metric) reprezentuje systematigsistup k provazani
a zapojeni cil do model programovacich procés produkfi a zajmi kvality
zaloZenych na pt#bach projekt a organizaci (Basili et al., 1994a, s. 528). Matod
GQM zahrnujeif kroky:

1) identifikace cile na konceptualni Urovni (v zaviloa zajmové skupé),

2) identifikace otazek vztahujicich se ke konkrétniomponentam a aktivitam,

které slouzi k dosazeni &iha provozni urovni,

3) identifikace nér (objektivnich nebo subjektivnich), které pokmyjazky.
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GQM je hierarchicka struktura siemem v Cili (Goal). Cil je wesren do
n¢kolika otazek (Q) a kazda otdzka dekomponuje oldadilavnich komponent. Kazda
otazka je nasle@gndekomponovana na odpovidajici miry. Jedna mikaenodpovidat
na ihizné otazky v &kolika cilich (Basili et al., 1994a, s. 529).

Vysledkem aplikace GQM je zatieni na konkrétni mnoZzinu oblasti a mnozZinu
pravidel pro interpretaci z&enych dat. Principem GQM je orientacéiani na spléni
cile. Strukturovanym procesem GQM lIze identifikovainkrétni miry logickym
a strukturovanym (top-down) procesem (Hayden, 2@182; Herrmann, 2007, s. 22)
zminovanym taktéz v Brotby et al. (2013, s. 46). Soejiis aktivity obsahuji stanoveni
metenych charakteristik a stanoveni analytického modsgol€éné se stanovenim
referegnich hodnot, tj. vytvieni konstruktu miry. Top-down figtup umo#uje
definovat pedmet meéieni, ktery by mil byt méfen, zatimco alternativnifistup bottom-
up je postaven na realnych moznostechemi a vychazi ze snadnafitelnych mnozin
charakteristik.

Kritéria pro akceptaci miry zavadi Brotby et al. (2013) pomoci popisu miry
a jejiho zhodnoceni pomoci émdruhé drova (miry mer, metametriky) se sadou
kritérii, které vypovidaji o ni¢ — predikceschopnd, relevantni, akceschopi&dmni,
smysluplnda, fesnd, aktualni, nezavisla, nakladopiimérena. Tento fstup je
oznaovan jako PRAGMATIC. Hstup nazvany ,Validace proveditelnosti miry* (angl
Security Metrics Feasibility Validation) sfifujici k wtSimu cilovému mnozstvi kritérii
definuje Savola (2010, s. 234) a zavadi 3 stupalizovatelnosti miry: id/éryhodnost,
aplikovatelnost, dostateost. Kazdy stupezahrnuje dalSi charakteristiky. Ve vysledku
je dle Savola (2010, s. 235) nutno pokryt a vyhaidpoioritu 19-ti charakteristik miry,
nez je mira akceptovana. Tento proces je Vv pordvsadARAGMATIC metodou

Lze shrnout, Ze pokryti Zivotniho cyklu miry nemiviini a dle dostupné
literatury jeho slozitost odpovida reakémédmu projektu mensiho rozsahu. Zakladnimi
kritickymi kroky je identifikace mér vhodnou metodou vyvoj a nasazeni miry do
procesu néfeni a zajisténi kvality méreni a slkér vysledki. Podstatnou fazi je
prezentace vystum méreni pro uspokojeni informmmich poteb zajmovych skupin

a promitnuti ziskanych indikatodo organizénich proces.
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4. 12 Pruzkum zp tsob i hodnoceni aplikovanych
v sou €éasné praxi

Pro zjis&éni zpisoki hodnoceni bezgaosti inform&nich systém aplikovanych
v sowasné praxi byl realizovan jmkum, ktery napomohl kidentifikaci a &eni
bilych mist v sotiasné teorii a praxi a potvrzeni hlavniho &idf cili disert&ni prace.
Prizkum byl realizovan formou rozhovioise 3 manazery informiai bezpénosti ve
ttech organizacich ¢R (organizace A, B a C).tRodni néazvy organizaci byly na
Z&dost zastugcanonymizovany.

Vybér organizaci pro&hl podle nasledujicich kritérii:

» sektor organizace: fin&ni sektor,

« velikost organizace: velka organizace nad 250&samané v CR,

e zpracovani hodnotnych informaci zé&smand a klienti v informanim
systému organizace,

* systémfizeni inform&ni bezpénosti: na bazi 1ISO 27000, optimaln
certifikace,

* modelovy pistup ktizeni inform&ni bezpénosti: model utopené nebo
odtrzené bezpmosti (viz kap. 4. 10).

Prizkum probihal od 3. 6. 2013 do 7. 6. 2013.

Zastupce organizace Auved|, Ze v ramci procégizeni inform&ni bezpeénosti
jsou Klasifikovany informéni systémy podle kritnhosti. Kriticnost je primaré
posuzovana podle jejich vyznamu pro obchafinhost a z pohledu externich regulaci
a legislativy. Identifikace kritickych systémprobihd na zaklad dotaznik a dale
kvalitativnim zgisobem na zakladozhovoii s garanty aplikaci.

V organizaci jsou vytviieny formalni postupy pro posouzeni bezmmesti
informaci a jsou vyuZivany systémy pro monitoringomalniho chovani uzivatel
(poruseni bezgmostni politiky, gistupy privilegovanymi &ty) a Uroveé zabezpéeni
technickych prosedki v provozu je sledovana kontinualni analyzou zedndsti.
Provozované aplikace podléhaji testovani b&zpsti externim subjektem. Pouzité
techniky jsou zaloZeny na kvalitativnim hodnocetéistupce uvedl, Ze jsou sledovany
Gdaje ze sledovanych systénk jejichz skru Ize pouzit standardizované softwarové
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nastroje. Neni zfin4 vazba na poZadovanou umdvezika. Analytické modely
vyuzivaji zakladnich statistickych technik — sleéloMéetnosti a aritmetickych fiméra.
Neexistuje zfisob, jak o¥#it, Zze uvedené hodnoty vyjagi Urovei bezpeénosti
informaci. Konkrétni konstrukt pro dfeni charakteristik inforné@iho systému podle
konkrétniho standardu neni v organizaci aplikovan.

Zastupce organizace Buved|, Ze hodnoceni inforfich systém z pohledu
bezpeénosti je realizovano priméagnve fazi navrhu a konstrukce systému a nasledn
provérovano externimi subjekty. V provozu dochazi k zdkienu sledovani provozu
a aplik&nich Zurnal, priméarreé tedy provozni monitoring. Kvantitativni hodnoceini
aplikovano, arove bezpénosti informaci a snizovani rizik je dosahovano
prosazovanim bezpeostni politiky, tj. konfiguraci pracovnich staracminimalizaci
poctu nepovolenych operaci globalni bespastni politikou a dale Skolenim uzivaiel
metodou e-learningu. Korporatni politika pro hodemic bezpénosti informaci
a jednotny systémovyiistup pro agregaci evidovanych Utlajeni stanovena, geni
a vyhodnoceni konkrétniho systému neboétald neni prioritou a nenirgime, Ze by
prispélo k vyraznému snizeni rizika. Z pohledu vedeniujspodstatné trendy
zjiStovanych charakteristik a dopad na obchaiimiost organizace.

Zastupce organizace Cuvedl, Ze v organizaci je pro hodnoceni beénpsti
informaci Zizeno pracovigt bezpénostniho monitoringu, které vyhodnocuje
detekované incidenty. PracowiSzanestnava skupinu operatgr ktei definovanym
postupem reaguji na vyskyt incidentu. Samaré existuje skupina analytilk ktefi
provadi hlubSi analyzu nerozpoznanych incile@droji udap pro monitoring jsou
provozni aplikani Zurnaly, databazova komunikace, pravidekbirané provozni
systémoveé informace z provoznich sysiénkteré jsou zasilany do centréalniho
monitoringu a imo porovnavany s referémimi hodnotami. Referéni hodnoty jsou
stanovovany iterativnim fgobem na z&kladsrovnani s fedchozim stavem. Sbirané
statistické Udaje jsou zpracovavany zakladnimi mateko-statistickymi metodami
(¢etnosti, odchylky). Exaktni hodnoceni inforfn&ch systém jako celku neni
realizovano, v kritickych satdstech systému jsou pouzivany komponenty, ktetgjigo
zhodnoceny. Kvantifikace U&pnosti procesuizeni inform&ni bezpénosti spdiva

v sledovani trendu Wwasovych fadach odhalenych incidéntzakladniho typu na
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sledovanych systémech. Incidenty prinddmmamenaji poruseni bezpestni politiky.
Sledovéni je aplikovano ploSma vSechny systémy. Konkrétni konstrukt préreni
charakteristik informéniho systému podle konkrétniho standardu neni anozgci
aplikovan.

Respondenti A a Ciznavaji, ze dkteré pouzivané metody k vyhodnoceni
nasbiranych 0daj nejsou vlivem velkého mnozZstvi nasbiranych tadefektivrs
vyhodnotitelné. Satasrt A, B a C piznava, Ze ne vzdy jsou inforra aktiva

katalogizovana i s uvedenou klasifikaci.

Vysledek ptizkumu ve tech organizacich ve finanim sektoru, tedy
v organizacich s vyboén rozvinutou oblasti inform@mi bezpénosti, ukazuje, Ze
aplikované principy kvantitativnino hodnoceni seisdi@di na monitoring vybranych
udélosti a detekce poruSeni beamestni politiky. Aplikace réteni na zaklag
stanovenych ®r a vyuzivani vhodnych statistickych metod pro hmmmi Urove
bezpeénosti informaci na zaklg&dkonkrétniho modelu na bazi ISO 27004, které by
prokazovalo snizeni rizika pro zpracovavané infaenalivem aplikace konkrétnich
opateni, nebyla identifikovana.

Deklarovand nevhodnostkterych metod r&eni indikuje neexistenci vhodného
analytického modelu. @sledkem je, Ze v konkrétnich oblastech nejsou respdti
schopni prokazovat aplikaci ainost bezpénostnich opdeni na Zadouci Urovni.
Systematicky postup vyvoje a pouzitiémstanovenych na zakladspecifického
vlastniho resp. normativniho konstruktuéieni respondenti nevyuZivaji. Nutno
podotknout, Ze technika monitorovani neposkytujedvieé kvantitativni hodnoty pro

proces niieni a nelze jej tedy s procesensieni sligovat.

Na z&klad prizkumu v organizacich A, B, C &mého pozorovani byl procély
této prace autorem vytien zobecény model chovani organizace (Schéma 7) a byl
verifikovan se zastupci organizaci. Byla zavedeoaezrna terminologie, neho
jednotlivé faze, procesy a vystupy jsou v jedngtitv organizacich pojmenovangzre
(nag. Model chovani organizace kriziku zahrnuje ,B:sRiTolerance”, ,C: Risk

Apetit”, ,B: Security Risk Posture, ,A: Executi@ata Sponsor*, ,,A: Data processor”
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apod.). Konkrétni nazvy nemohou byt vpraci uvedernyotoZze jsou ve
vSech organizacich klasifikovany jakowdrné.

Jednotlivé aktivity v modelu jsou realizovanyidznych podobach na operativni,
taktické i strategické Urovni a &zanymi ¢asovymi odstupy. Vystupy aktivit v modelu
jsou v organizacich revidovany a v modelu kopimyklus PDCA (viz kap. 4. 9).
Jednotlivé faze cyklu jsou pokryty takto:

» Plan — zahrnuje identifikaci informaich aktiv a rizik, redukci vyyového
souboru ochrannych ogahi na @iSttny soubor ochrannych opani.
Redukce je provama bul’ védome na zaklad strategickych bezgaostnich
rozhodnuti, resp. jinym Zigobem (¢¥doms, newdone, cilerg).

* Do - zahrnuje aplikacidsteného souboru ochrannych ofmti v definované
kvalite.

« Check - zahrnuje kontrolu provedenych opat, ktera je realizovana
v zavislosti na organizaich podminkach a modelu chovéani organizace
smérem kriziku bu vlastnimi internimi prostiedky (technikou
monitoringu, auditu apod.), nebo zavisi esterné hlaSenych udalostech
a incidentech nebo jejich kombinaci. Vybrané organizace apiikiiize
nespecifikované Zisoby méreni v informaénim systému vyuZivajici blize
nespecifikované metody stanovenirm

 Act — zahrnuje implementaci souboru napravnych repat které jsou
realizovany s novym d&@stenym vykérovym souborem op#ni, jehoz

modifikace obnasi ovlivni modelu chovani organizace &em Kk riziku.

Vybérovy soubor opateni je normativem definovana mnoZina vSech gyt
pro redukci rizika. VyBrovy soubor je podmnozinozakladniho souboru opateni,
coZ je teoretickd mnozina vSech dpat, které jsou aplikovatelné k dosazeni maximalni
mozné redukce rizikO¢istény vybérovy soubor je mnozina opdéni aplikovana
v konkrétni organizaci a je zavisla na faktoreclplyyajicich primars z podminek
organizace, tj. jeji ochdtakceptovat riziko pro inforntai aktiva (akceptace e byt
newdomad), resp. prioritach v oblasti bezpesti informaci. Winnost aplikovaného
ocisteného vykrového souboru op@ni je ovlivrena riznymi faktory.
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Schéma 7: Zobe¢ny model chovani konkrétnich organizaci A, B, C
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5

NAVRH MODELU A METODIKY PRO HODNOCENI

Dale uvedeny navrh modelu a metodiky hodnoceni demsti informaci

pokryva diti cil prace a fedklada jeden z moznychtigtupi pro kvantitativni

hodnoceni bezgeosti informaci v informénich systémech (ve smyslu kritickych

charakteristik informaci).

5.1

bezpe énost informaci

Konstrukt organiza ¢€nich faktor G ovliv fujicich

Na zakla@d prehledu sotasného stavuieSené problematiky uvedeného

v predeslych kapitolach, jehoz cilem byla definice pigjmlentifikace model, vztahi

a jejich vyznamu v problematice bezpesti informaci, cil discipliny inform&ni

bezpeénosti, aktualniho stavu vyvoje discipliny a soujieh organizanich proces

ve swté a vCeské republice byl sestaven konstrukt #mith organizénich faktoti

(Tabulka 6) ovliwiujicich bezpénost informaci v informénich systémech.

Tabulka 6: Konstrukt vnihich organizénich faktofi

Diskutovano

Faktor Reference X

v kapitole
Zhodnoceni zavaznosti a rizikigobicich ISO 27005 (2004), 4.3
na inform&ni aktiva Ouedraogo et al. (2011, s. 200)
Zajistni ochrany kritickych charakteristik ~ CSN ISO/IEC 27000 in 4.5
informaci Doucek et al. (2011, s. 55)
Procesy fizeni inform&ni bezpénosti a CSN ISO/IEC 27000 in 4.8
stanovena bezppostni politika Doucek et al. (2011, s. 37)
Priority organizace v oblasti bezpmsti Hayden (2010, s. 277) 4.10
informaci a orientace zajmovych skupin
Modelovy istup organizace #zeni| Doucek etal. (2011, s. 131 4.10
bezpeénosti informaci
Méieni bezpénosti informaci ISO/IEC 27004 (2009) 4.11
Zobecrny model chovani organizaci Vlastni zpracovani 4.1

Zdroj: vlastni zpracovani

Efektivita proces fizeni bezpénosti informaci v organizaci je hodnocena podle

schopnosti

realizovat cile inforia bezpénosti aplikaci ochrannych opahi

(perspektiva bezgaostni, zachovani kritickych charakteristik infogf)a Problémem

je pak ziskat tkazy, Ze efektivita &chto proces se odrazi v bezprostnich
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charakteristikach organizace jako produktichto proce$ a nedochazi k redukci
ochrannych op#&ni. Faktorem, ktery tuto efektivitu oviiuje je pozadavek byt
optimalni z perspektivy ekonomické (z pohledu ndklaa mitigaci rizik a eliminace

zranitelnosti) fi zachovani souladu s externimi regulacemi.

5.2 Vlivochrannych opat Feni na kritické charakteristiky
informace

Tato prace na zakladvystupu kap. 4. 5 vychazi #quipokladu, Ze dosahovani
vlastnosti Reference Monitoru je realizovatelnésgiealnictvim implementace mnozZiny
ochrannych op&tni (MOrcg) nad konkrétnim informaim systémem.

Je Zejmé, Ze existuje:

1. mnozinaMO; — zakladni teoretickamnozina pateni, ktera definuje
vSechna opé&eni k pokryti bezpsnostnich poZzadawvk tj. k plnému
dosazeni vSech vlastnosti Reference Monitoru & geM 0, = MO ¢p.

2. mnozinaMOy — vybérovd mnoZzina opafteni, ktera zahrnuje vSechna
doposud identifikovana opgani a platiM0,, < M0O,. Typicky se jedna o
mnozinu opaeni definovanych zvolenym standardem, mapSO
27002:20009.

3. mnozina MOp — o¢isSténd mnozina opafeni, ktera definuje reat
aplikovana opdeni na konkrétnim systéemu a pladO, c MO,.
Oc¢isteni mnozinyMOy naMOo nazyvame v této pracedukci opatieni
ovlivnéné organizénimi faktory (viz kap. 5. 1).

4. mnozinaMOy — rezidualni mnozina opaf¥eni, ktera zahrnuje vSechna

opateniO, pro rez platio € MO, A O & MOy.
Namapovanim obecnych opetii MOy na komponenty Reference Monitoru byla

autorem provedena vychozi identifikace a odhaduiy, ttidy To opateniO € MOy,
do kritickych charakteristik informace (C, I, A)dbulka 7).
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Tabulka 7: Odhad vlivuritd opateni na kritické charakteritistiky informace

Trida opatreni/ ISO Spolehlivos | Provediteln Kvalita Provediteln | Vychozi odhad
vlastnost 27001:2008 t ost operace | autorizaéni ost vlivu
Reference maska identifikace (CRUD) DB auditovani | t¥idy opatieni
Monitoru vlivu subjektu nad (neodmitnu V1o

objektem telnost)

Obecné - (+,0,-) (-, -, 0) (+,0,0) (0, 0,0) Max. skedrd

opafteni

RIZ_PRISTUP (+, +, 0) (+, +,-) (-,-,0)| (+ +,0) (0, 0, 0) @,5 2,5 1,5)

KLASIF_RIZ_ (+, + +) (+,0,-) (- - -) (+, +,0) (0, 0, 0) @52 1)

INF

TECH_BEZP (+, +, +) (+,0,0) (-, - -) (+,+,0) (-, - -) @2 2,1)

FYZ BEZP (+, +, 1) (+, +, 0) (-, - -) (+,+,0) (0, 0, 0) 2,52,51,5)

AK_VY_UDR (01 +, O) (01 +, 0) ('! X 0) (01 +, O) 0)(01 O) (11$15sz)

PERS BEZP (+,+,4)| (+ + 0) (-,-,0) (+, +, 0) (0, 0, 0) 2,52,52)

KONT_ClNN ('! X +) ('! X O) ('1 X +) ('1 Ty 0) '!('! 0) (0,02,5)

Skoére vlastnosti Max. (5.5, 5; 2,5) (0;0;25)| %5635 | (2,5;25;3)

skére=7

+ ma vliv,- nema vliv,0 macaste&ny vliv

Souhrn vlivu fid opateni To z MOy na zachovani kritickych charakteristik
informace a eliminaci hrozeb plynoucich ze selharformaniho systému v roli

Reference Monitoru uvadi Tabulka 8. Jsou zahrnutgastnosti a ta op&ni, pro ktera

plati Viiv(T,) = Maxskore  Hranini hodnoty skore vlivu, pro které plati
. Max.skére . P
Viiv(Ty) = —, - Isou uvedeny v zavorce.
Tabulka 8: Fidy opateni k dosazeni bezgeosti informaci
Trida | iticka
sky | charakte- |\ rakte- .
: ristiky . Hrozba Pri¢ina T¥ida opatireni To
pina | . coimac | ristika
o informace
Duvérnost | Ztrata nebo Nizka RIZ_PRISTUP,
naruseni spolehlivost | KLASIF_RIZ_INF,
divérnosti, ztrata | identifikace | (TECH_BEZP),
‘g nebo Unik (data losssubjektu EEZR—SBEBZEF;’P
£ or data leakage), tj| nebo —
S | - neautorizované neplatna
£ - étent, autoriza&ni
2 | = poruseni baze, narusena
g | O autorského prava, | proveditelnost
< neidentifikovatel- | auditovani
3 nost vlastnika
Integrita Ztrata integrity, tj. | Nizka RIZ_PRISTUP,
umyslina nezadouci spolehlivost | (KLASIF_RIZ_INF),
zmeéna dat, identifikace | (TECH_BEZP),
FYZ BEZP,
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neidentifikovatelno | subjektu AK_VY_UDR,
st zdroje, nebo PERS_BEZP
neplatna
autoriz&ni
baze, narusena
proveditelnost
auditovani
Dostupnost| Selhani Selhani (AK_VY_UDR)
informasniho reference (PERS_BEZP),
g systému v ramci | monitoru nebo| KONT_CINN
S n¢které faze neplatna
=] informatniho autoriz&ni
3 procesu. Odmitnuti| baze nebo
o pristupu v rozporu | selhani
s pravidlem objektu.
NeedToKnow.

Soukromi NaruSeni soukromji Vyplyvaji (KLASIF_RIZ_INF),
€ | E postoupenim z naruseni TECH_BEZP,
g |2 informace k jinym | davérnosti E:EZRIET?BlSE'%P
3 3 Gcelam, nez je nebo integrity. —

n n znam vlastnikovi
informace.

Zdroj: vlastni zpracovani

Vychozi odhad vlivu artdy ochrannych op#ni jsou dale pouzity jako nastroj
pro odhad hodnoty C, I, A na zaklad jednotlivych reala aplikovanych opdéni
Z MQg a jejich isluSnosti keride opateni.

5.3 RozSifeny konceptuélni model bezpe €nosti informaci

Identifikované kritické charakteristiky informaci jajich zavislost na dalSich
entitdch shrnuji jednotnHana&ek, Staudek (2000, s. 2), Smejkal, Rais (20064%. 8
Jaquith (2007, s.232), Kouns, Minoli (2010, s.158CRA (2012, s. 39, s. 40)
v konceptualnim bezpaostnim modelu. Na zakladialSich zdraj (Jouini et al., 2014)
byl autorem tento model upraven do Réasého konceptuélniho modelu bespesti
informaci (Schéma 8). Roz8nhi autorem sgidva konkrétg v doplreni chykgjici entity
.Zpracovatel* (ozn&eno carkovart) a doplni relaci propojujicich novou entitu
s pavodnimi entitami. Cilem roz&ni je podchytit faktory v modelu, které nejsou pod

kontrolou vlastnika informace.
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Schéma 8: Roz&ny konceptualni model bezpwsti informace

Oblast ,,Hrozby“

nizuj Dopad
s e
' (Impact)
md
/4 4
ma
Hrozba
Threat . i .
( ) [— edrm————— ] Zranitelnost
je podnétem (Vulnerability)
Utocnik
(Threat agent)
2vysuje
Je motivovan
- . zneuzit/znicit:
snizuje pravdépodobnost,
théluj?' odrazuje pro
eliminuje vystavuje hrozbam
zvy3uje . U
znd ur(:uje;
.. znd
L, T Riziko
Protiopatfeni /snmuje (Risk) :
(Countermeasure) existuje pro - Inf
: nrormace
e : )
T reall;u;e indikuje g preje snizit : Yrtirine i)
jsou plnény : : ceni Jé
© vnucuje ceni zvyduje l
Bezpecnostni : : : T
pozadavky Lo Vlastnik : Zpracovatel : Hodnota
(Security requirements) : : (Owner) E (Processor) E (Value)
N L .
Oblast ,,Ochrana”: Oblast , Aktiva“ :

Zdroj: vlastni roz&ené zpracovani dle Hatek, Staudek (2000, s. 2), Smejkal, Rais
(2006, s. 84), Jaquith (2007, s. 232), Kouns, Mi(@010, s. 159),
CCRA (2012, s. 39, s. 40)

Za predpokladu, Ze roz&ny konceptualni bezpeostni model dle Schéma 8 je
aplnym, Ize v oblasti bezprosti informaci na bazi rozéhého bezpmostniho modelu
informace stanovovat cileémito cili je obect maximalizace €inku pozitivnich relaci
a minimalizace &inku negativnich relaci. &lem ngfeni naplini cili v konkrétnim
okamziku je komparacediinku relaci proti referamim nebo pedchozim hodnotam nad
celou mnozinou informaci a v podminkach konkrétnihfmrmaniho systému. Lze
piedpokladat, Ze agregace okamzityctinki relaci popisuje bezpeostni pozici
informaniho systéemu BE(I, t), soubor referamich (&inka relaci popisuje cilovou
refererni bezpénostni pozici systému.

Navrzena metodika pro hodnoceni vyuziva tohotedpokladu a rozfny
konceptualni bezgaostni model je v ramci prace experimentghouzit jako zakladna
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pro verifikaci stanovenych éila otazek jako vystupmetody GQM a progtdek pro
hodnoceni bezgeaostni pozice systému. Charakteristiky, které biggntifikovany

z roz8feného modelu, jsou uvedeny v kap. 10. 3.

5.4 Proces identifikace m ér nastrojem GQM

GQM pristup je pouzit jako hlavni nastroj pro identifikbezp&nostnich mir pro fazi
navrhu metodického postupu. Top-dowtisup byl zvolen jako vhodisi. Kritériem
pro cilovy metodicky postup je pouzitelnost progqa® néreni podle 1ISO 27004 podle
kap. 4. 11 (vystupy jsou ve shod konstruktem wieni podle ISO 27004:2009)
a sogasre slwitelnost s identifikovanym konstruktem fakiioovliviujicich bezpé&nost
informaci. Systém #r jako vystup procesu zahrnuje konkrétni formsdpopsanou
identifikovanou sadu #&m pro definovany cil § zachovani kritérii pro miry.

Obecny konceptuélni nastroj GQM je autorem t@sio verifik&ni fazi
stanoveného cile G, otdzky Q a miry M. Verifika faze maji zajistit schopnost
zachovat vazbu na riziko a s@sré na sadu bezgaostnich opaéeni podle zvoleného
konstruktu n&feni, stejg jako kvalitativni parametry miry. Vifpac nesplrni
verifikacniho kritéria je zapojena kor&ki zpitna vazba.

Kritériem pro vykir cile je gislusnost k oblasti roz&ného bezpmostniho
modelu (Hrozby, Ochrana, Aktiva). Kritériem pro ¥ybmeiitelnych charakteristik
a atribufi prednmetu métfeni je jednoznmda vazba na entitu nebo relaci v rég8ém
bezpé&nostnim modelu. Druhym kritériem je pokryti vlasttiarér uvedenych v kap. 4.
11 tak, aby bylo mozno vytvib cilovy konstrukt ndfeni podle GQM (vlastni navrh
konstruktu) a nasle@nISO 27004 (konstrukt ipvzat), tedy primamh stanoveni
predmétu meéfeni, techniky m¥eni a analytického modelu. i&tim kritériem je
akceptovatelnost miry.

S ohledem na hierarcimost GQM probihaji defitini faze Q a M v iteracich, tj.:

» pro pokryti definice otazek Q, jsoum-krat opakovany kroky 3 az 6,

* pro pokryti definice rr M, jsoun-krat opakovany kroky 5 a 6.

Celkovy postup vyvoje sadydnnastrojem GQM s verifikanimi fazemi shrnuje
Schéma 9.
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Schéma 9: Postup vyvoje sadgmpomoci nastroje GQM

Faze G - identifikace Q - identifikace M - identifikace 'Z) yr:t;:r:c;

Oblast Entity a relace v Formalni a
rozsireného rozsireném kvalitativni
bezpecnostniho bezpeénostnim kritéria miry
modelu modelu i
'
4. Verifikace Mira (M)
otazky - zaKladni miry 6. Formalni
1. Stanoveni 2. Verifikace 3. Stanoveni mapovévnirrj Y 5. Stanoveni i -fodvozver)(; rr;lry Ohodnoceni definice miry
Krok cile (G) —_— cile — otazky (Q) — opatreni na miry (M) re eren;ml odnota | » gkceptova- —* a konstrukt
entitu/relaci - analyticky model telnosti miry GaM
bezpeénostniho - indikator [%]

J modelu \/—\ \/r\
Zpétna vazba Zpétna vazbaJ T Zpétna vazbag

7. Ptiprava konstruktu

miry podle zvoleného
Zakladni soubor standardu (ISO 27004)
opatreni dle
zvoleného
standardu l
(1SO 27000)

Konstrukt miry dle
Sablony 1SO

27004:2009

Zdroj: vlastni zpracovani
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Postup vyvoje (viz Schéma 9) obsahuje nasledugonenty:

e Zajmova oblast rozSieného bezpé&nostniho modelu — hrozby, informace,
ochrana, riziko;

» Entity a relace — soubor entit a relaci ro¥éného bezpmostniho modelu (viz
kap. 4. 5). Oblast titeni také wuje soubor kontrolnich opani dle zvoleného
standardu (naplSO 27002:2009);

» Z&Kladni soubor opatreni podle zvoleného standardu- soubor opééni pro
aplikaci dle zvoleného standardu. V této praciyjeait ISO 27002:2009;

 Formalni a kvalitativni kritéria miry — zahrnuje kvalitativni, resp.
kvantitativni zhodnoceni akceptovatelnosti miry.tét0 praci je vyuZzito
PRAGMATIC pristupu dle Brotby et al. (2013);

* Formalni definice miry a konstrukt GQM — soubor parameir a atributi
specifikovanych podle teoretickychigapoklad pro miru (viz kap. 4. 11, 10. 4);

» Konstrukt miry podle Sablony ISO 27004 — soubor parameira atribut
specifikovanych v ISO 27004:2009 (viz kap. 10. 1).

5.5 Model chovani organizace s podporou m  éfeni

Z literarnich zdraj a provedeného fizkumu (kap. 4. 12) byl navrzen zob&oy
model chovani organizace Geské republice dopény o aktivity néfeni Grovi
bezpénosti informaci. metodou stanoveni beapestni pozice konkrétniho
informaniho systému. Modifikace oproti zob&éogému modelu jsou zvyragny Sedou

barvou.
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Schéma 10: Model chovani organizace s podpor&genn

| Obecny bezpecnostni model inform

ace

Informace
a data
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ochrannych
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| 7
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!
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v
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Zdroj: vlastni zpracovani
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Ucelem modifikace zobe&ného modelu je zajistit v procesu pokryti informia
potreby @i provadni auditu Urovd bezpeénosti informaci v informénim systému
vytvoienim konkrétniho systémuém referegnich hodnot a stanovenim indikaior

Hlavni problémovou oblasti &eni bezpénosti informaci je stanoveni
konkrétniho na bezpeostni charakteristiky informace z#&faného systému &n
véetrg stanoveni referémich (a&ekdvanych) hodnot charakteristik objekircenych
k m&teni. Stanoveny systémémma za cil verifikovat Urove (¢inku ccisténého
vybérového souboru ochrannych ofeti na relace bezpmeostniho modelu a naslednou
validaci v provozu nasazenych ochrannych fadt

Faze ndieni v inform&nim systému lze realizovatkterym z konstrukt norem
identifikovanych v kap. 4. 11, t. ISO 27004 (2008) NIST SP800-55 (2008).
Z komparace é&chto konstruki norem je #ejmeé, Ze ISO 27004 poskytuje precizni
metodicky zaklad akademického typu pro vybudovayst&nu mdr. Souasre je
ziejmé, Ze 1SO 27004 (2009, s. 2) vychazi ze stamtaranych a formalizovanych
normativnich referenci ISO/IEC 9126 a ISO 15939.

NIST SP800-55 (2008) vychazi z analyz standatditer Gadu NIST a je
ptizpasoben konkrétnimu prdsdi americkych agentur. Hlavnim problémem NIST
standardu je chyfjici definice postupu #feni a to je dvodem, pr¢ standard NIST
SP800-55 nelzefpmo pro ngreni pouzit.

Z pohledu volby aplikace uvedenych norem préteni byl autorem vybran
konstrukt ngeni dle ISO 27004, ktery je vhodny aveddu své mezinarodni platnosti
a vychazi z normativnich &deckych postujp Lze také dekavat jeho dalsi rozvoj.

5.6 Navrh postupu pro hodnoceni bezpe €nosti informaci

Hlavnim cilem ndfeni pozice informéniho systému je moZnost pouzit
identifikované netinné relace modelu k jejich korekci pro dalSi sméu rizika (posun
smérem k vyS$Sim hodnotdm bezpesti informaci, kap. 4. 3, Graf 1) a sniZzovaniymir
redukce ochrannych ogiahi v organizaci.

Navrh hodnoceni bezpeostni pozice je realizovan pomoci komponent

realiza&niho ramce (Tabulka 9):
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Tabulka 9: Komponenty realizaiho ramce

Komponenta Reference Diskutovano

Vv kapitole

Konstrukt ~ faktofi  ovlivaujicich Vlastni zpracovani 5.1

bezpénost informaci v organizacich,

konkrétrg v podminkaciCR

Model chovéani organizace podporuijjci Vlastni zpracovani 5.5

meéreni

Rozsfeny konceptudlni bezpeostni Vlastni rozsiené zpracovani 5.3

model

Identifikace a verifikace #r pomoci Vlastni zpracovani 5.4

GQM a formalni konstrukt miry 4.11

Zhodnoceni akceptovatelnosti miry Brotby et 201 4.11

Model mefeni a konstrukty g 1SO ISO 27004:2009 4.11

27004

Vybérova mnoZina op#éni MG, ISO 27002:2009 4.11

Zivotni cyklus miry Jaquith (2007, s. 244, 246) 14,

Zdroj: vlastni zpracovani

Syntézou komponent realia@ho ramce (Tabulka 9) je autorem definovan dale
popsany ramcovy metodicky postup (Tabulka 10) prdnioceni bezpmostni pozice
informasniho systému, ktery byl éven v podminkach konkrétnich organiza€iR.

Tabulka 10: RAmcovy metodicky postugieni

Krok Vstup Aktivita Vystup
postupu

1 Rozsfeny konceptualnf Stanoveni oblasti zajmu Oblast zajmu

bezp&nostni model

2 Oblast zajmu, vybrangStanoveni cile Cil (GOAL)

entity a vazby

3 Cil (GOAL) Verifikace cile na oblastiVerifikovany cil
rozsteného bezpmostniho| (GOAL) nebo
modelu zamitnuty cil

4 Verifikovany cil| Rozpad na otazky Otazky

(GOAL) (QUESTION)

5 Otazky (QUESTION) Verifikace otazek nd/erifikovana otazka
Roz8feném bezp@mostnim| (QUESTION) nebg
modelu zamitnutd otazka

6 Verifikovana otazka Mapovani opaeni dle| Mapa Entita, vztah na

(QUESTION), ISO 27002:2009 na Ro#8hy | opateni dle
sada opdeni dle 1SO| bezp&nostni model ISO 27002:2009
27002
7 Iterace krok 5 dokud neni pokryt cil
8 Identifikace a definiceé Stanoveni inicialnihg Inicialni  konstrukt
miry (METRIC) konstruktu miry a miry
kvalitativnich paramei;
meFici nastroj
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9 Vyvoj miry Aktualizace inicialniho Finélni konstrukt
konstruktu a kvalitativnich miry a ng&tici nastroj,
parametii, meficiho nastroje| analyticky model
testovani a indikatory

10 Finalni konstrukt miry | Zhodnoceni akceptovatslnpKvalitativni hodnota
miry na 3kéle vybornat

nedostaténa, resp.
PRAGMATIC skore
dle Brotby et al.
(2013)

11 Finalni konstrukt miry aKonverze do konstruktu dlgFinalni konstrukt
mefici néastroj,| 1ISO 27004:2009 miry dle ISO
analyticky model 27004:2009
a indikatory

12 Finalni konstrukt miry Nasazeni miry a &beni,| Pnibézné vysledky
a mefici nastroj sledovani kvalitativnich méteni

parameti.

13 Piibézné vysledky| Vizualizace vysledk Vizualizované
meieni vysledky néteni

14 Vizualizované vysledky Vypocet bezpénostni pozicg Hodnoceni
mereni informatniho systému| bezpeénosti

prezentace bezpeostni pozicg informaci,
informatniho systému ohodnoceni  oblasti
Zajmu.

15 Hodnoceni bezprosti| Analyza vysledt, odvozeni| Indikace,
informaci, vliv| hodnot indikatal Odhad hodno
ochranného op#ni na kritickych
kritické charakteristiky charakteristik
informace informace

16 Indikace, Publikace vysledka audit Publikované
Odhad hodnot vysledky a soubof
kritickych charakteristik napravnych opéeni.
informace

5. 5.

5.7

Zdroj: vlastni zpracovani

Metodicky postup je integrovan do modelu chovamgiaoizace popsaného v kap.

Prezentace bezpe €énostni pozice informa ¢éniho

systému

Vyhodnoceni bezgmostni pozice systému vyuziva jeden z moznychsali

agregace vysledkméreni a nasledného modelovani podle ri@&ho bezpmostniho

modelu. Vyuziva fitom skut€nosti, Ze cile ré&eni jsou validovany proti roz&nému

bezpé&nostnimu modelu, sty by tedy gispivat v porozurni tomuto modelu a byt do
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tohoto modelu hypoteticky agregovatelné. Byl vyu¥it piipadovych studiich na
vyvinutych mirch.

Navrzeny vypoet bezpeénostni pozice vyuziva k vyptu techniku celkového
ohodnoceni vztahv rozSteném konceptualnim bezfpmstnim modelu podle kap. 5. 3.
Predpoklada se, Ze ohodnoceni konkrétni kritické adttaristiky (C, I, A) informace
v ¢aset je funkci &innosti relaci mezi entitami a stasré neslabsi mnozina relaci
identifikuje nejhorsi pozici inform@iho systéemu vaset.

Na model a jemu odpovidajici instance entit je {#a@mo jako na neorientovany
ohodnoceny graf, kde nejslabsi posloupnost rebaongzno vypditat funkci nejmensi
kostry grafu (angl. minimal spanning tree). Vypbje realizovan aplikaci Kruskalova
algoritmu pro hledani nejmensi kostry v grafu.

Vysledna pozice systému informacecaset je dana nejmensi kostrou, tj.
vektorem vah hran

BP,s (I, t) = (W(Ey, t),... w(E,,, 1))
kde:

m ... patet hran zahrnutych v nejmensi kest

Aby bylo mozno komparovat bezp®stni pozice viznych ¢asechBP(l, t;)
aBPg4(l, t,), je tteba vzit v Gvahu vliv redukce ochrannych é@at, tj. vliv mnoziny
MOz = MO,\MO,. Prezentace hodnoBPs (I, t) pak zahrnuje aktualni mnozinu MO
S ohledem na potenciélni rozséhlost této mnozZinyhmdné vyuzit katalagopateni
uloZenych v technickych databazovych pifedtich, kde bude zafixovan i konkrétni

stav MGy v ¢aset.
5. 7.1 Konstrukce grafu

Pri konstrukci grafu byla vSem entitaniif@zena identifikéni ¢isla 1-11 a model
pieveden do odpovidajici incidari matice (Tabulka 11). Vektor vahémW je

inicialné nastaven na jednotkovy vektor.
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Tabulka 11: Incidedni matice Roz$éného bezpmostniho modelu

1] 2| 3] 4 5) 6) 7 8 9| 10 11)
Countermeas
Value Owner Processor Vulnerability Impact Threat Threat agent |SecReq ure Risk
|__1Information ceni ceni vystavuje hrozbé pro ceni existuje pro
2[Value ma
3|Owner
4|Processor
v ili znd znd té7iz ma
|__6|Impact uréuje ma snizuje
7|Threat je podnétem eliminuje
8| Threat agent odrazuje
9|SecReq indikuje
10{C vnucuje realizuje jsou pInény |_
11|Risk zvysuje si preje snizit zvySuje zvySuje snizuje |

Zdroj: vlastni zpracovani

Idealrt ohodnocenda incidéni matice obsahuje plné ohodnoceni vSech hran.
Vahy hran jsou negativni (maximalni relativni ohodeni = -1) a pozitivni (maximalni
ohodnoceni = 1). Pro aplikaci vyta se zahrnutim negati¥rmodnocenych vztahbyl
rozsah <-1;1> vztahu superponovan transformgcnd interval (0; 2> (nulova hodnota
byla vylowtena, nebtv Kruskalow algoritmu vyjaduje neexistenci vazby). fiRdalSim
vyhodnocovanim jsou pak po vyia hodnoty pepcitany do mvodniho intevalu

odeitenim hodnoty 1. Vychozi grafické znazémhuvadi Graf 2.

Graf 2: Grafické znazo#mi neohodnoceného grafu vazeb

|Node 11—
"
2/ 2
I - 2 \
| 7
| | - 2 —
| ,[Node 8 2 Mode 8] |
| i 1 |
2 - | '. , 01/ \
| \ ~3 | '. I | 'y s
Node 2 2 2 ] _ 1/
| Il £ 4 :
\ /S )
| | — ) . - . I
\ 2 o [Node 5] y /
. N\ 4T A1
. [Node3] [Noded]
o2 /S
Mode 1

Zdroj: vlastni zpracovani
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Nad timto grafem budou nasleédrealrt ovahovany hrany grafu. Vahy u hran, které
nejsou nijak hodnoceny, jsou nastaveny na neutr@lmnotu tak, aby nebyly
uptednognovany ged ohodnocenymi hranami, tj. u negativnich vazetinpisticky na
wrw(Ek)=0, u pozitivnich vazeb optimisticky mvary(Ex)=2.

Vypocet nejmenSi kostry grafu nad ohodnocenym grafem skaiovym
algoritmem nasledn vygeneruje strom, jehoZz hrany indikuji jedno zmepSich
ohodnoceni grafu — a tedy soubor nejslabSich vazghfu. Pro neohodnoceny graf je

vychozi stav nasleduijici:

Graf 3: Grafické znazo#mi stromu nejmensi kostry grafu

[Node 6|  [Mode 10|

2 T2
2

[Node2| [Node3| [Noded| |[Node5| [Node8| [MNode7?| [Node8| [Node 11
22 2 0.1 ——

T Nesed]

OBt 2

Zdroj: vlastni zpracovani

5. 7.2 Vypo €éet ohodnoceni hrany grafu

Ohodnoceni hrank grafu vyuziva relativni Skalu. Kazdy vysledekismi - mira
wi (vystup z nétici funkce pro odvozeni miry):
1. je relativizovan na hodnotwg € <0;1> s vyuZitim rozsah stanovenych
definovanym indik&toremifrazenym mie, nebo fimo mefici funkci,
2. je ukena vaha odvozené miry W) € <0;1>,
3. je agregovan do vahy hramyE) s vyuzitim vaZzeného pméru

Tty bR W (uy)

w(Ei) = =5n

kde:
m ... patet odvozenych &1 tj. pocet prvii mnoziny MQ,
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Vztahem je zaji$ho:
» vzdy plati w(k) € <0;1>, a tim je zajigh rozsah pdebny pro ohodnoceni
hrany grafu, u negativnich vazeb je nutno vahu yhrabrigovat takto:
wW(E) = -w(E)
e jiz jednim n¥fenim je mozné ohodnotit hranu, tj. Iz&iticinek relace

v roz8teném bezp@ostnim modelu.

Uvedeny postup agregace do analytickeho modeluhdmnwy pro tvrdé miry
postavenych na kardinédlnich metrikach, které pragdulealnacisla, resp. celdselné
hodnoty a pravgpodobnosti. Pro gkké miry s nelinedrnim pbéhem je nutné tuto

miru transformovat vhodnoudtici funkci do kardinalni stupnice.

5. 7.3 Vypo €et odhadu bezpe €énostnich charakteristik informace

Odhad hodnoty charakteristik C, I, A je dan soubomgateni gisluSnych ke
kazdé hra&iv nejmensi koge a odhadem vlivutidy To tohoto opatni na kritické
charakteristiky informaci (C, I, A) na zakkaddhadu podle Reference Monitoru v kap.
5. 2, sloupec ,Vychozi odhad vlivu opei“. Pokud jedno opgni pati do vice fid,
zapaitava se pro kazdotidu jako samostatné opani.

Yi-1Vro (0 C)-tri
X1 VT0(0:0)

c(,t) =

(zdroj: vlastni zpracovani)

Y1 Vro (0uD).ug;

1,1 = Y9 Vro(0ul)

(zdroj: vlastni zpracovani)

_ X1V70 (03,4).ugi
Al t) = X0 Vro(0,4)

(zdroj: vlastni zpracovani)

kde:

0 ... paet opateni v @isttném souboru op&ni MQy

V1o (O, X) ... vliv konkrétni fidy opateni na kritickou charakteristiku v kontextu

konkrétniho opaeni Q
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Zvolena funkce zajidije, Ze vystupy hodnot C, I, A jsou v rozsahu <6; 1
Pouzité vztahy maji dkolik omezeni. Redpokladaji, Ze kazdé ochranné opat je
charakterizovano prévjednou odvozenou mirou. Pokud tomu tak neni, codeb
pouzit odhad vlivu Yo, resp. modifikovat vztah tak, aby odhad vlivigoMozcElil mezi
jednotlivé miry @i zachovani velikosti miry vlivu. Vtéto praci jeplikovan
zjednoduSeny postup, kdy je mira s @&V absolutni hodnotoufipazena k opaeni
s nej¥tsSim vlivem. Tento fistup byl zvolen s ohledem na skirtest, Zze fipadove
studie probihaly ¥asow stalém prosedi (mnozina op#&ni se nernila) a od vypoétu
se @ekava ,odhad" kritickych charakteristik.

S ohledem na @et odvozenych g&r a opateni je vhodné, aby vyget probihal
caso¥ oddiler¢ od procesu ®teni dat. Doporéuje se realizovat tzv. kolektory Udaj
(technické sondy, monitory provoznich Zuihaksp. v pipact fyzickych opateni nap.

kamerovymi zdznamy).
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6 VYHODNOCENI PRAKTICKE CASTI

Nasledujici kapitola shrnuje vysledky praktickd#sti disertani prace v souladu

s metodickym postupem uvedenym v kapitole 3. 2.

Vysledky

pazkumu  zmisohi

vybranych organizacich jsou uvedeny v kapitole4. 1

hodnoceni

bezgaosti

informaci

ve

Vysledky kvantitativniho vyzkumu v organizacichCR sumarizujici vlivné

faktory na bezpmost informaci vdchto organizacich jsou shrnuty v kapitole 6. 1. 7.

Vysledky kvalitativniho vyzkumu technikou pohoviozpresiujici oblasti pro

hodnoceni informénich systém jsou shrnuty v kapitole 6. 2.

2 piipadové studie popisujici aplikaci metodického ppst ve vybranych

organizacich s vyhodnocenim vysiiypou uvedeny v kapitole 6. 3.

Zawery plynouci z vystup pripadovych jsou uvedeny v kapitole 6. 3. 3.

6.1 Kvantitativni vyzkum

V ramci vyzkumu bylo osloveno celkem N=785 organizaod n=106 organizaci

se dotaznik vratil zcela vypiny. Navratnost dotaznikového &ati je 13,5 %, coz

odpovida teoretické navratnosti 10 az 25 % (He2(l2) a je v souladu s dopdemnim

Anderson (2009). Vysledky vyzkumu ukazuji, Ze vcamkoumanych organizaci
dochéazi ke zpracovani informaci (obchodrietai, zakaznické nebo jiné informace)

vyhradré patitacove (49,1 %), dale &Sinou pditacoveé (36,8 %). Lze konstatovat, Ze

85,9 % organizaci zpracovava informace wsgné dob v paitacovych informa&nich

systémech. Pouze 2 organizace tent@sap zpracovani nevyuzivajiilvec. Jedna se

0 malé organizace v primarnim sektoru.

Tabulka 12: Zpracovavani informaci v inforéné&ch systémech

Forma informaci Absolutni éetnost Relativniéetnost
Vyhradré manualni 2 1,9
VétSinou manualnich 11 10,4
VétSinou paitacovych 39 36,8
Vyhradreé paditatovych 52 49,1
Nevim 2 1,9
Celkem 106 100,0

Zdroj: vlastni vyzkum
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Zastupci organizaci uvedli, Ze jsou s&demi, Ze zpracovavaji hodnotné
informace, jejichz ztrata nebo vyzrazeni by znarssodu pro danou organizaci,
piipadrE pro jiné subjekty. ¥tSina organizaci, tj. 83,0 %, si tuto skirtest u¢domuije.
Pouze 2 zastupci organizaci uvedli, Ze tyto hodhatformace nezpracovavaji a cilen
se jim vyhybaiji. Dva zastupci si nebyli jisti, zddodnotnymi informacemi (osobnimi
Gdaji, udaji o klientechsi obchodnimi Gdajti jiné) pracuiji.

Tabulka 13: Zpracovavani hodnotnych informaci

Forma informaci Absolutni éetnost Relativniéetnost
Ano 88 83,0
Ne, cilert se jim vyhybame, 2 1,9
Nemame zjidino, ale prav&podobr ano. 13 12,3
Nemame zji&tno, ale pravépodobr ne. 1 0,9
Nevim 2 1,9
Celkem 106 100,0

Zdroj: vlastni vyzkum

Na zaklad vySe uvedeného byly z vyzkumuriageny organizace, které u druhé
otazky uvedly, Ze se cil&rvyhybaji zpracovani hodnotnych informacinewdi, zda
tyto informace vyuzivaji (celkem 5 organizaci). ¥&ech 5 pipadech se jednalo o malé
organizace do 20 zamsthand@, piicemZ 4 organizace byly z tercidlniho sektoru a
1 z primarniho. Naslednbylo ve vyzkumu pracovano s vysledky u n=101 owzgmoi

(viz nize), kde ¥tSina organizaci (87,1 %) pracuje s hodnotnymirimizcemi.

Tabulka 14: Zpracovavani hodnotnych informaci

Forma informaci Absolutni Relativni
c¢etnost c¢etnost
Ano 88 87,1
Pravdpodobr ano. 13 12,6
Celkem 101 100,0

Zdroj: vlastni vyzkum
6.1.1 Vyhodnoceni hypotézy 1

Hypotéza 1:V organizacich 'R zpracovavajicich hodnotné informace nejsou
aplikovany postupy, standardy a nornfizeni inform&ni bezpeénosti na bazi
mezinarodnich ani harmonizovany¢bskych standafd Hypotéza bude akceptovana,
pokud vice nez 75 % organizaci neaplikuje postugggndardy ani normyizeni
informatni bezpeénosti.
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Na zaklad vysledki vyzkumu bylo zji&no, Ze vice nez 75 % organizaci
neaplikuje postupy, standardy ani norniiizeni inform&ni bezpeénosti na bazi
standard. Hypotézu lze akceptovat a Ize shrnout, Zeéeskych organizacich
zpracovavajicich hodnotné informace nejsou aplikgvpostupy, standardy a normy
fizeni inform&ni bezpénosti na bazi mezinarodnich ani harmonizovangebkych

standard.

V ramci vyzkumu bylo zjiBovano, jaké systémjyizeni inform&ni bezpénosti
jsou vyuzivany. Respondenti mohli zaZihavice odpo¥di, tj. veSkeré systémiizeni
informani bezpénosti, které vyuzivaji. Vysledky ukazuji, Ze v 8% organizacich
jsou vyuzivany zakonné normy a z 69,31 % vlastwérim smérnice a standardy.

U 21,78 % organizaci jsou vyuzivany standardy I18@ny 27000.

Tabulka 15: Rehled vyuzivani systéinrtizeni inform&ni bezpénosti

Systémrizeni informaéni bezpe&nosti Absolutni Relativni
cetnost cetnost

Zakonné normy 81 80,19
Vlastni interni srrnice a standardy nezavislé na vy 70 69,31
uvedenych.
ISO rodiny 27000 22 21,78
ITIL 11 10,89
COBIT 7 6,93
ISO 13335 (SN ISO 13335) 5 4,95
Zadné 5 4,95
ISO 17799 €SN ISO 17799) 4 3,96
BS 7799 CSN BS 7799) 2 1,98
NIST SP-800 2 1,98
Jiné 0 0,00

Zdroj: vlastni zpracovani

Systémy fizeni inform&ni bezpénosti ISO rodiny 27000 jsou nefastji
vyuZzivany v tercialnim sektoru z 90,9 %, v ramanmarniho a sekundarniho sektoru se
jedna pouze o jednu organizaci, ktera tento syst§mZziva. Vramci velikosti
organizace se jedna o vyuzivani u velkych orgahizado ze 72,3 %. U malych
a stednich organizaci se jedna o 22,7 % organizaak ktevyuzivaiji.

Testovanim zavislosti mezi kvalitativnimi znaky dykjiS€no, Ze existuje

zavislost mezi vyuzivanim standardu rodiny ISO 270® velikosti organizace.
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P-hodnota je nizSi nez hladina vyznamnosti alfa(al 0,05), a proto byla nulova
hypotéza o neexistenci znaku zamitnuta a potvrbgpatéza alternativni o existenci
zavislosti. P-hodnota = 0,000; test sily zavislgstCramerovo V = 0,419 a jedna se
o stedni zavislost. RowZ byla potvrzena zavislost mezi vyuzivanim stanilaodiny

ISO 27000 a sektorem ekonomiky. P-hodnota = 0,088;sily zavislosti je Cramerovo

V = 0,210 a jedné se o slabou zavislost.

Systém ISO 17799(SN ISO 17799)e vyuzivan shodhz 50 % v sekundarnim
i tercialnim sektoru, jedna se vSak pouze o vetig@mizace (100,0 %).

Systém I1SO 13335 (SN ISO 13335)se vyuziva ze 40,0 % v sekundarnim
sektoru a z 60,0 % v tercialnim sektoru, jednas&k\pouze o velké organizace (100,0
%). Malé a stedni organizace ISO 13335 nepouzivaiji.

BS 7799 €SN BS 7799)e vyuzivana ve 2 organizacich a tyspbi v tercialnim
sektoru a jedna se o velké organizaci nad 25CGg@and. NIST SP-800 je vyuzivan
rovnéZ u velkych organizaci v tercialnim sektoru (10%)0

COBIT je vyuzivan u rové&Z u velkych organizaci v tercialnim sektoru.

ITIL vyuZiva celkem 11 organizaci; 18,1 % (2 organiyped#i do sekundarniho
sektoru a jedna se oistini organizace, dalestgina (81,9 %) organizaci v tercialnim
sektoru a jednéa se o velké organizace.

Zakonné normy jsou vyuZzivany u 70,3 % organizaci v ramci terdiab sektoru
au 21,0 % u organizaci v sekundarnim sektoru aeou8,7 % v primarnim sektoru.
Mezi sektorem organizace, ve kteréfis@bi, a vyuzivanim zadkonnych norem nebyla
prokazana zavislost, jelikoz p-hodnota byla p 86,4 protozZe je vySSi nez stanovena
hladina vyznamnosti alfa, nulovou hypotézu nelzaizaout.

Podle z&konnych norem primérmpostupuji velké organizace (39,5 %), dale
35,8 % malych organizaci a 24,6 %esinich organizaci. Mezi velikosti organizace
a vyuzivanim zakonnych norem nebyla prokazana lo&vigelikoZz p-hodnota byla p =
0,711 a protoze je vysSSi nez stanovena hladinaamngmosti alfa, nulovou hypotézu
nelze zamitnout.

Vlastni interni smérnice jsou vyuzivany u malych, igtdnich i velkych

organizaci (45,7 %). Mezi velikosti organizace auaiyanim vlastnich internich
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smérnic a standarinezavislych na vyse uvedenych byla prokazanaststkia zavislost.
P-hodnota = 0,028; test sily zavislosti je Cramer® = 0,219 a jedna se o slabsi
zavislost. Mezi sektorem organizace, ve kteréisopi, a vyuzivanim internich gmic
vSak zavislost prokazana nebyla, jelikoz p-hodigta p = 0,728 a protoze je vysSi nez

stanovend hladina vyznamnosti alfa, nulovou hypotédze zamitnout.

Dale bylo zji¥ovano, které faktory maji dle respondehtavni vliv na dosazeni
maximalni arovl bezpeénosti informaci v jejich organizaci. Respondenti hino
zazndit vice odpo¥di. Mezi faktory, které maji v organizacich hlaviiv na dosazeni
maximalni Urova bezpénosti informaci, byly respondenty wdeftji zaznaeny
faktory: ,lidsky faktor* a ,kvalita technickych peifedki ochrany dvérnosti, integrity

a dostupnosti informaci*.

Tabulka 16: Faktory s hlavnim vlivem na Uroveezpeénosti informaci

Faktory Absolutni Relativni ¢etnost [%]
cetnost

Lidsky faktor 72 67,92

Kvalita technickych progedlki ochrany dveérnosti, 54 50,94

integrity a dostupnosti informaci

Existence identifikace rizik {sobicich ng 45 42 45

konkrétni informani aktiva

Kvalita proceé ftizeni inform&ni bezpénosti 37,74

a prosazovani bezgmostni politiky 40

Existence klasifikace informaci 38 35,85

Monitoring osob, technickych prastdki a 25,47
: LS 27

informacnich proces

Méteni bezpénostnich charakteristik informiaiho 18 16,98
systému

Méreni bezpénostnich charakteristik informaci | 11 10,38

Zdroj: vlastni vyzkum

Faktor ,identifikace rizik jsobicich na konkrétni inforrsai aktiva“ zaznéili
negastji zastupci stednich organizaci (52,3 %jigobici v tercialnim sektoru (77,3 %).
Mezi velikosti organizace a identifikovanim rizikr&mnci organizace byla z{i@vana
statisticka zavislost. P-hodnota byla 0,098 a prwtze nulovou hypotézu zamitnout.
RovreZz nebyla potvrzena zavislost mezi sektorem ekongnakidentifikaci rizik
(p-hodnota = 0,424).
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Faktor ,prostedky ochrany dlvérnosti, integrity a dostupnosti informaci®
zazndili nejcastji zastupci stednich organizaci (57,4 %hsobici v tercidlnim sektoru
(72,2 %), déle 22,2 % organizaci v sekundarnimaosektMezi velikosti organizace
a ochranou @vérnosti byla zji$ovana statisticka zavislost. P-hodnota byla 0,37#na
padem nelze nulovou hypotézu zamitnout. Révnebyla potvrzena zavislost mezi
sektorem ekonomiky a identifikaci rizik (p-hodnet&,799).

Faktor ,klasifikace informaci* zazkdi nej¢astji zastupci stednich organizaci
(47,4 %) msobici v tercialnim sektoru (65,8 %), dale 26,3 @aaizaci v sekundarnim
sektoru. Mezi velikosti organizace a klasifikacfonrmaci byla zjifovana statisticka
zavislost. P-hodnota byla 0,025 a tedy Ize nuloligpotézu zamitnout. P-hodnota =
0,025; test sily zavislosti je Cramerovo V = 0,22fedna se o slabsSi zavislost. Mezi
sektorem ekonomiky aidazem na Klasifikaci informaci nebyla zavislost yopéna
(p-hodnota = 0,131).

Celkem 75,0 % zastuporganizaci oznalo ,lidsky faktor” za faktor, ktery ma
v organizacich zasadni vliv na dosazeni maximaionngé bezpénosti informaci. Dale
tento faktor oznélo 12,5 % zastupc z primarniho i sekundarniho sektoru. Zavislost
mezi klasifikaci informaci a sektorem ekonomiky kiamana nebyla (p-hodnota =
0,535). RirozliSeni organizaci dle velikosti je lidsky fakt vlivnéjSi v malych
a stednich organizacich (63,9 %). Nulova hypotéza Hevm neexistenci zavislosti
mezi velikosti organizace a uvedeni lidského fakt@a vlivny faktor dosazeni
maximalni Urovi bezpénosti zamitnuta nebyla, jelikoz p-hodnota = 0,416.

Faktor ,kvality proces" uvadklo 77,5 % organizaci, kteréigobi v tercialnim
sektoru a celkem 22,5 % organizaci v sekundarnktose V ramci primarniho sektoru
nezaznail tento faktor Zzadny zastupce organizace. Nuloypoktéza zamitnuta nebyla,
jelikoz p-hodnota = 0,436 a je vysSi nez hladinanamnosti alfa (0,05). Vifpad
velikosti organizace tuto odpé&d uvedla ¥tSina velkych organizaci (72,5 %). Ré¥n
byla zjiS€na zavislost mezi velikosti organizace a uvedehiofa kvality proces.
P-hodnota = 0,000; Cramerovo V = 0,564, coz jeastiévislost.

.Monitoring osob, technickych prasdki a informa&nich proces* byl uveden
u 77,8 % organizaci v tercialnim sektoru, u 18,%fganizaci v sekundarnim sektoru

a jen u 1 organizace v ramci primarniho sektord €8) a jednalo seipvazri o velké
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organizace (59,3 %). Mezi faktorem monitoringu osolvelikosti organizace byla
ZjiSténa statisticka zavislost. P-hodnota = 0,010; Cran@V = 0,256 a to je slabSi
zavislost. U sektoru ekonomiky zavislost prokazaebyla (p-hodnota = 0,536).

.M éfeni bezpénostnich charakteristik informiaiho systéemu” uvadi nejcastji
zastupci organizaciggobici v tercialnim sektoru (83,3 %) a ostatniug@storganizaci
v sekundarnim sektoru. V ramci primarniho sektantd faktor neni povaZzovan za
vlivny. Jedna se o &Sinu velkych organizaci (77,8 %). Mezi velikostiganizace
a mefenim bezpénostnich charakteristik informaiho systému existuje statisticka
zavislost a nulovd hypotéza o nezavislosti bylagmamitnuta. P-hodnota = 0,000;
Cramerovo V = 0,375 a jedna se fedhi zavislost.

.M éfeni bezpénostnich charakteristik informaci uvedlo jakdleFity faktor
celkem 90,9 % organizaci v tercialnim sektoru azpoli organizace v sekundarnim
sektoru. Z 81,8 % se jednd o velké organizacegkteto odpovd’ prostednictvim
svych zastupc uvedlo. Statisticka zavislost mezi velikosti a teedm ekonomiky

a zkoumanym faktorem zde nebyla prokazana.
6. 1. 2 Vyhodnoceni hypotézy 2

Hypotéza 2: Organizace ¥R zpracovavajici hodnotné informace nestanovuiji
priority cila (nehodnoti cile shodh v oblasti bezp@osti informaci. Hypotéza bude
akceptovana, pokud m&mez 50 % organizaci stanowvileZitost bezpé&nostnich cil
odliSré. Stanoveni priorit = ohodnoceniildzitosti organizénich cili v konkrétni
organizaci p dosahovani bezpeosti informaci (1= zcela nébkbzita, 5= velmi
dulezita, je moznéifradit stejnou dlezitost). V gipad, Ze organizace stanovi u vSech
cila stejnou dlezitost (nap. u vSech hodnotu 5= velmiilgzita), jedna se o nestanoveni
priorit. V pfipact, Ze alespd u jednoho cile stanovi organizac#élekitost jinou nez
u ostatnich, jedna se o stanoveni priorit.cil

Na zéklad vysledk: bylo zjis&no, Ze organizace @eské republice, které
zpracovavaji hodnotné informace, stanovuji priorityla Vv oblasti bezp&nosti
informaci. Bylo zjiséno, Ze oblast spémi legislativnich cil je pro organizace ¢R

Mrivriw s

hypotézyc. 4.
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V ramci vyhodnoceni této otdzky mohli responderdzrait vice odpo¥di.

Praimérn&d znamka v ramci ekonomickychicibyla 3,75. U oblasti personalnichicil

byla piimérna znamka 3,79. U technickych tciB,54 a u legislativni 3,94, coz je

nejvyssi pimérné cislo. Lze tedy konstatovat, Ze legislativni cilavstzkoumané

organizace nejvyse v hierarchiitcih nejmén pak technické. Podrobné vysledky jsou

uvedeny v tabulce nize.

Tabulka 17: Mlezitost organizénich cili ve vztahu k bezgaosti informaci

Organizaéni Zcela Témeér Ani DilezZita Zcela Suma
cil nedilezitd | nedilezitd | daleziti ani dilezita
nedilezita

Legislativni 7 8 13 29 44 101
Personalni 8 8 18 30 37 101
Ekonomické 7 10 18 32 34 101
Technické 4 7 14 32 34 101
Suma 26 33 63 123 149 X

Zdroj: vlastni vyzkum

Pro snazSi orientaci jsou vysledky zobrazeny v gaewém grafu, ktery

srovnavé zkoumané oblasti v zavislosti na absalbitétnostech odpadi.

Graf 4: Identifikace tllezitosti bezpénosti informaci v ramci organizaich cili

Priority organizacnich cil( pti dosahovani bezpecnosti informaci

Ekonomické Persondlni Technické Legislativni

Zcela neddlezita

45

40

35

30

25

20
Zcela dUlezita 15
10

5

0

Témér nedulezita
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Zdroj: vlastni vyzkum
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6. 1. 3 Vyhodnoceni hypotézy 3

Hypotéza 3: Kvantitativni @istup khodnoceni bezgmosti informaci
v organizacich ¥R zpracovavajicich hodnotné informace neni aplikoudypotéza
bude akceptovana, pokud vice nez 80 % organizaeplikaje neieni, resp.
kvantitativni hodnoceni bezgmosti informaci v informénim systému.

Pred zji¥ovanim pgistupu k hodnoceni bezgrosti informaci kvantitativnim
piistupem byl zjiSovan postoj organizaci k hodnoceni be&npsti informaci obecn

Nasled’ byl vyzkum zansien na kvantitativni metody hodnoceni.

Celkem 62 organizaci (61,4 %) uvedlo, Ze hodnatplmost informaci a 38,6 %
(39 organizaci) tuto oblast nehodnoti. Nejvice lmbidbezpénost informaci organizace
v tercialnim sektoru (ze 77,4 %), dale pak ze sdk&umiho (19,4 %) a nasletiraz
z primarniho (3,2 %). Nejvice hodnoti beapest informaci velké organizace nad 250
zamestnand (54,8 %). Mezi velikosti organizace a hodnocengmpgnosti informaci
existuje statisticka zavislost. P-hodnota = 0,00@amerovo V = 0,420 ajedna se
o stedni zavislost. U sektoru ekonomiky zavislost pmdk@a nebyla, jelikoz p-hodnota
= 0,235.

Vzhledem k tomu, Ze té&h 40 % zkoumanych organizaci bezpest informaci
nehodnoti, byly zjifovany divody, pr@& tomu tak je. Respondenti mohli zaZnavice
odpowdi. Za hlavni dvod nehodnoceni bezpeosti informaci uvédi, Ze
predpokladaji, Ze inforntai systém, ktery informace zpracovavd, je béampe
PodrobrjSi udaje uvadi Tabulka 18.

Tabulka 18: Mvody nehodnoceni bezgreosti informaci

Divody Absolutni éetnost | Relativniéetnost
Predpoklddame, Ze informdai systém jg 29 28,71
bezpeny.
Neexistuji postupy pro hodnoceni, resp. hevime @ 11,88
hodnotit.
Nepovazujeme to zaitbzité 10 9,90
Postupy pro hodnoceni jsou firtew§ ¢i jinak | 3 2,97
narane.

Zdroj: vlastni vyzkum

Duvod, Ze hodnoceni bezpwsti informaci nepovazuji zanlgzite, uvedly 2
organizace z primarniho sektoru a 8 z tercialnin8echny organizace atdo
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kategorie malé a i®dni. Redpoklad bezpmosti zpracovavajiciho informaiho
systému uvedlo celkem 19 organizaci (65,5 %) dkitio sektoru, 4 ze sekundarniho
(13,8 %) a 6 (20,7 %) z primarniho. Z 83,5 % sengdol 0 malé a gdni organizace,
které toto uvedly. Byla prokadzana statisticka Zésismezi odpogdi, Ze gedpokladaji,
Ze inform&ni systém je bezpay a velikosti organizace. P-hodnota = 0,005;
Cramerovo V = 0,279 a jedna se o slabSi zavisldssektoru zavislost prokdzana
nebyla, jelikoz p-hodnota = 0,264.

Duvod, Ze neexistuji postupy pro hodnoceni, respektikganizace neédi, co
hodnotit, uvedlo celkem 12 organizaci, z toho 583z tercialniho sektoru, 25,0 %
z primarniho sektoru a 26,7 % ze sekundarniho sekf®dnalo se v 83,3 %ipadc
o malé a $edni organizace.

Posledni mozZnost, tj. Ze postupy pro hodnoceni jgowrganizaci drahé, uvedly
celkem 3 malé organizace, 2 byly z tercialniho@eka jedna z primarniho.

Vzhledem ke skutmosti, Zze 61,4 % zkoumanych organizaci bémpst
informaci hodnoti, byl zjifvan cil hodnoceni, tedyidod, ktery organizace vede k této
¢innosti. Nefastji je to divod ,véasné identifikace vznikajicich probléna slabin®
(43,56 %) a dale ,zlepSovani progemformaini bezpénosti“ (38,61). Podroh#jsi
vysledky uvadi Tabulka 19.

Tabulka 19: Cil hodnoceni bezpesti informaci

Cil hodnoceni Absolutni¢etnost Relativni¢etnost
Identifikace vznikajicich probléina slabin. 44 43,56
ZlepSovani procésinformaini bezpénosti. 39 38,61
Pokryti legislativhich poZadauk 38 37,62
Potvrzeni dinnosti nastavenych protiogani. 34 33,66
Porozundni bezpénostnim rizikim. 31 30,69

Zdroj: vlastni vyzkum

Za cil ,porozungni bezpénostnim riziKiim“ si kladou hlavl organizace
v terciadlnim sektoru (90,3 %) a déle v sekundars@gktoru (9,7 %). V primarnim
sektoru neni tento cilitezity. Jedna se o 58,0 % velkych organizaci, kseténto cil
stanovuji. Mezi velikosti organizace a stanoveniohoto cile existuje statisticka
zavislost. P-hodnota = 0,008; Cramerovo V= 0,2§&laa se o slabsi zavislost.

Cil ,identifikace vznikajicich probléiha slabin® si stanovuje celkem 81,8 %

organizaci v tercialnim sektoru, 15,9 % organizasekundarnim sektoru a pouze
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1 organizace v sektoru primarnim. Zavislost meangvenim tohoto cile a sektorem
ekonomiky prokazana nebyla (p-hodnota = 0,088).tdeil si ze 75,0 % stanovuji
velké organizace. Byla prokazana zavislost mezikesli organizace a timto cilem.
P-hodnota = 0,000; Cramerovo V= 0,534 a jednasti®edni zavislost.

.Potvrzeni @innosti nastavenych protiogahi“ uvedlo jako cil 82,4 % organizaci
v tercialnim sektoru, 14,7 % organizaci v sekunisdreektoru a pouze 1 organizace
v sektoru primarnim. Jedna se u 58,8 % o velkérazgae a mezi velikosti organizace
a stanovenim tohoto cile byla z§8a zavislost. P-hodnota = 0,003; Cramerovo
V=0,296 a jedna se o slabsi agedhi zavislost. Zavislost mezi stanovenim tohol® ci
a sektorem ekonomiky prokazana nebyla (p-hodn@A42).

»ZlepSovani procasinformani bezpeénosti“ si jako cil stanovuje celkem 76,9 %
organizaci psobici v tercialnim sektoru, 20,5 % organizaci kuséarnim
a 1 v primarnim sektoru. Z 63,1 % se jedna o veliganizace nad 250 z&stnand
a mezi velikosti organizace a stanovenim tohotlwyfla zjiSéna zavislost. P-hodnota =
0,000; Cramerovo V=0,415 a jedna se i®dni zavislost. Zavislost mezi stanovenim
tohoto cile a sektorem ekonomiky prokazana nelp/daodnota = 0,510).

Cil ,pokryti legislativnich poZzadawk si stanovuje nadpolo¥ni vétSina v rdmci
tercialniho sektoru (78,9 %), dale 15,8 % ze sekumitio sektoru a 2 organizace
z primarniho sektoru. Z 68,4 % se jedna o velkéawmpce nad 250 zastnand
a mezi velikosti organizace a stanovenim tohotmlwyfla zjiSéna zavislost. P-hodnota =
0,000; Cramerovo V=0,475 a jedna se i®dni zavislost. Zavislost mezi stanovenim

tohoto cile a sektorem ekonomiky prokazana nelp/aodnota = 0,316).

V oblasti kvantitativniho fistupu k hodnoceni bezgreosti informaci vysledky
ukazaly, Ze celkem 59,4 % organizaci neaplikuggemi, resp. kvantitativni hodnoceni
bezpeénosti informaci v informénim systému. DalSich 6,9 % respondeavedlo, Ze
newdi, zda toto réreni provadi. Lze tedy konstatovat, Ze z #ijvprav@dpodobnosti
meieni taktéz neprovadi. Jednalo by se proto celké@®® % organizaci.

Celkem 34 organizaci (33,7 %) uvedlo, z&eni bezpénosti informaci provadi.
Jednd se o organizacéepazrié v tercidlnim sektoru (73,5 %) a dale v sekundarnim
sektoru (23,5 %). V primarnim sektoru aplikuje&temi pouze jedna organizace z 10

oslovenych.
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V piipact zohledrgni velikosti organizace Izefici, Ze n&reni bezpénosti
informaci provadi hlawh organizace velké (58,8 %). Malé organizace&ieni
bezpeénosti neprovagi nebo si nejsou jisti, zda tuto aktivitu realizuj

Pokud je mdfeni bezpeénosti informaci realizovano, jedna se ze 76,5 %
0 monitoring sotasti inform&niho systému a sledovatétnosti pipadre trench u 17,6
% organizaci jde o #tieni konkrétnich f@sré stanovenych charakteristik inforgmaho
systému a jejich analyzu vhodnymi matematicko-stiaiilymi metodami. Celkem ve 2

organizacich bylo uvedeno, Ze se vyuZivaji jin§sgi, neuvedli vSak ktery.

Graf 5: VyuZivané zjsoby kvantitativniho hodnoceni beZpesti informaci

Cetnosti uziti metod kvantitativniho hodnoceni
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méreni konkrétnich presné monitoring soucasti informacniho jiny zpusob
stanovenych charakteristik systému a sledovani ¢etnosti pfip.
informaéniho systému ¢i informaci a trendd

jejich analyzu vhodnymi matematicko-
statistickymi metodami

Zdroj: vlastni vyzkum

Celkem 76,9 % organizaci z tercialniho sektoru,rétentteni bezpeénosti
informaci realizuji, aplikuji monitoring a ostatninéieni konkrétnich i@sre
stanovenych charakteristik. V ramci sekundarnihktose je aplikovdn monitoring
(23,1 %). Jedna organizace, ktera setfemim bezpénosti informaci zabyva
z primarniho sektoru, realizuje¢beni konkrétnich charakteristik informaci. Z hledisk
zohledréni velikosti organizace Ize dle vysledkici, Ze monitoringem se zabyva 57,7
% velkych organizaci, ostatnichenim konkrétnichigsré stanovenych charakteristik.
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Lze tedy konstatovat, Ze monitoringem secas§ji zabyva velka organizace

v rdmci tercialniho sektoru.

6. 1.4 Vyhodnoceni hypotézy 4

Hypotéza 4: Predpoklada se, Ze vlivné faktory na dosaZzeni maximdovre
bezpénosti informaci povaZzuje zaukkzité WtSina organizaci. Hypotéza bude
akceptovana, pokud kazdy faktor bude uveden vizaurs® % organizaci.

Vysledky ukazaly, Ze &tSina organizaci povazuje za nejviysi faktor dosazeni
maximalni Urovl bezpeénosti informaci lidsky faktor (67,92 % organizaai)faktor
kvality technickych prosedki ochrany dvérnosti, integrity a dostupnosti informaci
(50,94 % organizaci). Ostatni faktory se pohybovalselativni ¢etnosti 10,38 %
(11 organizaci ze 101) az 42,45 % (45 odyldv Stedni hodnota odpedi je 35,97 %.
Na zaklad stanovené hypotézy a zfigch vysledk nelze proto jednoziiaé uvést, ze
vSechny identifikované faktory jsou manazery poéldd za dlezité, Ize to vSak
jednoznéné uveést u lidského faktoru a kvality technickych sitedki ochrany
davérnosti, integrity a dostupnosti informaci.

Pro ziskani podrokisich vysledk byly aplikovany nastroje vicerozmé
statistiky a to faktorova a shlukova analyza.

6. 1.5 Vysledky faktorové analyzy

Metodou Varimax byly nalezeny dva faktory. Rozpiyfaktoru 1 byl vySSi nez
u faktoru 2 (pes 36 %), proto tento rozptyl Ize povazovat za &igjvV tabulce 2 jsou
prezentovany vysledky rozptylvyznamnych faktar vyswtlujici promenné. Program
IBM SPSS Statistics Desktop 21 pomoci metody Vaxindentifikoval celkem
2 faktory, jejichZ vlastntislo (rozptyl) je vyssi nez 1 (Kaiser-Guttmanovawd|o).
Celkow tyto dw identifikované proranné (ges 50 %) vysktluji celkové chovani
vzorku ¢i moznosti vyslednych vlastnosti. Cilem faktorovelgzy je charakterizovat
now vzniklé pronénné na zaklatd zavislosti (hodnét korelainiho koeficientu)

S pavodnimi promgnnymi.
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Tabulka 20: Vypoet rozptylu vyznamnych faktor

Kumulativni
0
Faktor Rozptyl Y% rozptylu % rozptylu
1 2,902 36,279 36,279
2 1,131 14,135 50,414

Zdroj: Vlastni vyzkum

Prvni faktor poukazuje naubbzitost bezpé&nostnich procds na organizéni
arovni a jak sledovana organizace kladead na oblast bezpeosti informaci (viz
tabulka 3). Faktor je nejvice tken neienim bezpé&nostnich charakteristik informaci
(0,788), informaiho  systému (0,738)

a monitoringem osob (0,737), prieddky ochrany dvérnosti a informanimi procesy.

nérenim bezpénostnich charakteristik

Lze jej tedy souhrnh pojmenovat ,elementy bezfmostnich proces. Korelaéni
koeficienty se pohybuji v rozmezi od 0,397 do 0,78% Fedstavuje $edni a silnou
zavislost (u ¥tSiny koeficient).

Druhy identifikovany faktor zahrnuje dypromenné na obecné urovni, proto jej
lze nazvat faktorem z hlediska

bezpénostre kritickych prvki je lidsky faktor (0,825). Oba koeficienty (lidsksiktor

.bezpmostre  kritické prvky“. NejsilrgjSim

i klasifikace informaci) pedstavuji silnou zavislost (0,637 a 8jBi).

Tabulka 21: Vypoty faktorové analyzy

Proménna Faktor 1 Faktor 2

Ideptlflkace rizik misobicich na konkrétni inforrsai 0,397 0.375
aktiva
Prosfedky ochrany dvérnosti, integrity a dostupnos 0.559 0133
informaci
Klasifikace informaci 0,299 0,637
Lidsky faktor -0,174 0,825
Kvalita proceg ftizeni inform&ni bezpénosti )
a prosazovani bezgmostni politiky 0,663 0,018
Monitoring ~ osob, technickych  prdsdki a
informanich proces 0,737 0,091
Mere,nl bezpénostnich charakteristik informdaiho 0.738 0,042
systému
Méreni bezpénostnich charakteristik informaci 0,788 0,200
Celkové % rozptylu 36,279 14,135

. Bezpe&nostni Bezpe&nostre
Nazev faktoru procesy kritické prvky

Zdroj: Vlastni vyzkum
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Lze shrnout, Ze hlavnimi faktory oviivjicimi bezpeénost informaci jsou
bezpénostni procesyv organizaci, z nichz velkodast tvd@i monitoring a miieni
a kvalita proce a faktorbezpeénostre kritické prvkyinformaniho systému tv@né
piedevsim lidskym faktorem a naslédrezpénostni klasifikaci informaci.

Dale byla zjifovana zavislost faktér na odetvi. Metodou Varimax byly
nalezenyit faktory. Rozptyl u faktoru 1 byl vy3Si nez u faki 2 a 3 (pes 32 %), proto
tento rozptyl lze povazovat za n&$i. Tabulka 22 prezentuje vysledky rozptyl

vyznamnych faktar vyswtlujici proménné.

Tabulka 22: Vypoet rozptylu vyznamnych faktor

Kumulativni

Faktor Rozptyl % rozptylu % rozptylu
1 2,912 32,353 36,353
2 1,181 13,126 45,478
3 1,100 12,219 57,697

Zdroj: vlastni vyzkum

Pti sestaveni faktorové analyzy (viz Tabulka 23) gehazelo z fedpokladu, Ze
proménna sektor ekonomiky (sléeny primarni a sekundarni sektor) je povazovana za
némou prongnnou (kladna nebo zaporn4 zavislost byla déle atigva ve smyslu jejiho
vysledného fisobeni tak, jak byly kédovany odpal responderit vstupujici do
analyzy).

Na zaklad statistickych vypéta Ize proto konstatovat, Ze prvni faktor
a nejsilrgjSi faktor je tvden bezpeénostnimi procesykorelani koeficient se pohybuje
mezi 0,435 u identifikace rizik a 0,812 uéimni bezpénostnich charakteristik
informaci. Z vysledk Ize usuzovat, Ze se jedna o tercialni sektor. slzeout, Ze
identifikace faktol a @izpisobeni organizaich podminek primagnv oblasti ngreni
bezpénostnich charakteristik informiaiho systému a #&ieni bezpénostnich
charakteristik informaci, u kterych byl prokadzanjvgsSi korel&ni koeficient, je

v tercialnim sektoru vnimana jako négelitejSi.
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Tabulka 23: Vysledky faktorové analyzy &mou prongénnou

Proménna Faktor 1 Faktor 2 Faktor 3
Identifikace rizik misobicich na konkrétn
informa’ni aktiva 0,435 0318 0,064
Prostedky _o_chrany fﬂVernostl, integrity 4 0.546 0,031 0.400
dostupnosti informaci
Klasifikace informaci 0,323 0,488 0,545
Lidsky faktor -0,084 0,889 -0,088
Kvalita procegé  fizeni informani
bezpénosti a prosazovani bezpmstni| 0,653 -0,132 0,166
politiky
Monltorjng osob, technickych prdstki a 0.740 0,041 0,000
informatnich proces
Méieni bezpénostnich charakteristi
informainiho systému 0,745 0,045 0,164
!\/Ierem ) bezpénostnich charakteristi 0.812 0.181 0,117
informaci
Sektor ekonomiky (primarni a sekundérni)| 0,189 0,092 -0,801
Celkoveé % rozptylu 32,353 13,126 12,219
. Bezpe&nostni | Bezp&nostré | Ochrana
Néazev faktoru S L,
procesy kritické prvky | citlivych dat

Zdroj: vlastni zpracovani

U faktoru 1 vychazi také velmi silna zavislost umtoringu osob, technickych
prostedki a informa&nich proces (0,740, silnd fima zavislost). Prvni faktor Ize proto
nazvat ,bezpénostni procesy”. Druhy faktor, ktery se zabyva lenpstré kritickymi
prvky (korel&ni koeficient 0,488 a 0,889, coz je silna zaviglaesteflektuje vysledky
v tabulce. TFeti faktor uvadi, Ze bez@eost informaci je ovlivéna klasifikaci informaci
a prostedky ochrany @vérnosti, integrity a dostupnosti informaci.

6. 1.6 Vysledky shlukové analyzy

Pro zjiseni blizkosti odpowdi u jednotlivych faktar byla pouzita rovéZ
shlukova analyza. Na zakkadysledki shlukové analyzy byla nalezena struktura mezi
objekty. Vyswtleni, pra@ tato struktura existuje, je dale okomentovana ramtona
z&kladt praktickych zkuSenosti a vysledkvalitativniho vyzkumu formou rozhowvior
Pro zpracovani vysledkbyly vyuZity shluky jednotek, které maji k sobejblize (tj.
metoda nejblizSiho souseda dle vyznamoveé shodynkrikte byla vyuzita euklidovska
vzdalenost pomoci Wardovy metody,

jez je zalozera souhrnné z#me
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vhnitroskupinové variability sledovanych prémmych pro vytvéeni nového shluku, coz
je v souhladu s Pacékovou, (2011), Hendlem (2012pulka 24 zobrazuje kombinaci

jednotlivych shluk a identifikuje sousedy.

Tabulka 24: Vypoet shlukové analyzy

Proménna Legenda Kombinace shluk Koeficient
Shluk 1 Shluk 2

!dentlflkvac,:e rlglk msobicich na konkrétnil 7 8 4.500
informacni aktiva
Prostedky (_)phrany ﬁl\{ernostl, integrity a 2 6 7 16,000
dostupnosti informaci
Klasifikace informaci 3 2 5 34,000
Lidsky faktor 4 1 3 53,500
Kvalita proced fizeni informa&ni| 5
bezpénosti a prosazovani bezp®stni 1 2 75,250
politiky
M_onltormvg ,osob, technickych praetki | 6 1 6 103,429
a informanich proces
!\/Ierem ) pezpénqstmch charakteristik 7 1 4 141,625
informacniho systému
Méreni  bezpénostnich  charakteristik8 X X X
informaci

Zdroj: vlastni zpracovani

Pro grafické znazoemi vysledki shluka byl vyuzit dendrogram, ktery zobrazuje
nejblizsi prongnné respondefitna vyzkumné otazky v dotaznikovémiget.

Soubor prorannych se na zaklgdzobrazeni pomoci dendrogramu rozpadl na 4
zakladni shluky (podskupiny, hranice vzdalenostojespje 25), celkem jich bylo
nalezeno 7. Dendrogram ziskany na zaklawklidovské vzdalenosti metodou Upiného
spojeni zobrazuje, Ze prvni shluk je o vnitnimi determinanty popisujicimi &eni
bezpénosti informaci a r&eni bezpénostnich charakteristik informaci. Dana
kombinace determinaint vypovida o speciénosti pouzivanych metod kdieni

v riznych od¥tvich a rozdilny fistup k této oblasti ¥ad vedeni organizaci.
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Graf 6: Dendrogram faktar
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Zdroj: vlastni vyzkum

Druhy shluk je tvéen monitoringem a #ienim bezpénosti informaci. Na
zaklad uvedeného lzéici, Ze kdyz se organizacegtenim bezpénosti zabyva, jedna
se tSinou o techniku monitoringu prikinformainich systém a sledovanietnosti
piipadré trendi, které organizaci mohou ohrozit. Véetim shluku se objevuji
prostedky ochrany dvérnosti, integrity a dostupnosti informaci a kvalit@ces fizeni
informasni bezpénosti a prosazovani bezpestni politiky. Ctvrty shluk je tvden
Jidentifikaci rizik pasobicich na konkrétni informsai aktiva“ a ,klasifikaci informaci*.
mezi odpo¥d'mi na otazky tykajicich se dreni bezpeénosti informaci a @eni jejich
bezpénostnich charakteristik. To vSe poukazuje, Zé¢ipaut, Ze se organizace zabyva
meifenim bezpénosti informaci, je to realizovdno s cilem neohtroarganizaci,

eliminovat co nejvice hrozby a podporovat proaktistmovani organizace.
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Z dalSich menSich shltikze nap. identifikovat vztah determinaint,prostedki
ochrany dvérnosti, integrity a dostupnosti informaci® a ,kugli proces fizeni
informatni bezpénosti a prosazovani bezp®stni politiky“. Roviez pak existuje vztah
mezi identifikaci rizik @isobicich na konkrétni informai aktiva a monitoringem osob,

technickych prosedki a informa&nich proces.

Struktura respondenti

Vzhledem k teoretickym ifpdpokladm a zpracovani vyzkumu tak, aby
reflektoval sloZeni organizaci dle sektoru v raifl, bylo osloveno celkem 73,3 %
organizaci v tercidlnim sektoru, 16,8 % organizasekundarnim sektoru a 9,9 %

organizaci v primarnim sektoru. Rozlozeni odposiddeni dleCSU (2012).

Tabulka 25: Struktura organizaci dle sektoru ekakgm

Sektor Absolutni ¢etnost Relativniéetnost
Primarni 10 9,9
Sekundarni 17 16,8
Tercialni 74 73,3
Celkem 101 100,0

Zdroj: vlastni vyzkum

SloZeni organizaci podle velikosti byldilgizné proporcionalni, tedy 37,6 %

malych organizaci, 23,8 %istinich organizaci a 38,6 % velkych organizaci.

Tabulka 26: Struktura organizaci dle velikosti aigace

Sektor Absolutni éetnost Relativniéetnost
Malé 38 37,6
Stredni 24 23,8
Velké 39 38,6
Celkem 101 100,0

Zdroj: vlastni vyzkum

S ohledem naédtSinovy podil se jedna ze 77,2 %eské organizace a z 22,8 %
o zahranini organizace (maji vice nez 50% zahtahivlastnicky podil). Jedna se
vétSinou o strategické aliance a nadnarodni orgaeizpobdkami po celém sité.
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Tyto organizace svym diiaym spol€nostem udavaji organi@ai kulturu a politiku
a lze @ekavat ovliveni i zkoumaného chovani.

Tabulka 27: Struktura organizaci dle majoritnihastthického podilu

Sektor Absolutni ¢etnost Relativniéetnost
Ceské organizace 78 77,2
Zahranéni organizace 23 22,8
Celkem 101 100,0

Zdroj: vlastni vyzkum

Zkoumané spolmosti nejvice vyuzivaji outsourcing sluzeb (moladza&it vice
odpowdi) v oblasti IT pro internetovéripojeni (84,16 %) a nasledrpro finargni Ci
acetni system (46,53 %) a nejmépro bezpénostni monitoring (17,82 %). Z jinych
moznosti byl uveden outsourcing nemdaaito inform&niho systému, poradenské

pravni sluzby, zaloZni datové centrdnuvedeni, Ze outsourcing nevyuZzivaiji.

Tabulka 28: VyuZivani outsourcingu na jednotkéinosti v ramci IT

Outsourcing Absolutni Relativni
¢etnost ¢etnost

Internetové gipojeni 85 84,16
Finartni nebo detni systém 47 46,53
Sprava antivili/firewallt 40 39,60
Provoz a udrzba IS 40 39,60
Vyvoj aplikaci 35 34,65
Sprava lokalni sétnebo sprava WAN 32 31,68
Sprava databazi 28 27,72
Bezp&nostni monitoring 18 17,82

Zdroj: vlastni vyzkum

Pozice respondeint ktefi ve vyzkumu zastupovali danou organizaci, sealisil
Nejvice se vyzkumu z@stnili feditelé ¢i majitelé spolénosti (29,7 %), dale 12,9 %
specialist na oblast IT a 12,9 % vedoucich ékihi. Ostatni pozice byly zastoupeny

relativré proporcionals.
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Tabulka 29: Pozice respondenta v ramci vyzkumnarozgce

Pozice Absolutni | Relativni
cetnost ¢etnost

Reditel, jednatel nebo majitel spotesti 30 29,7
Technik/specialisté&édovy zamistnanec 13 12,9
Vedouci oddleni 13 12,9
Jiné 9 8,9
Ekonomicky nebo finatni reditel 7 6,9
Manazer bezpmosti inform&nich systér /
: - o 7 6,9
informacnich technologii
Obchodni, technicky nebo provozeditel 7 6,9
Reditel inform&nich systém / informainich

” 5 50
technologii
Specialista bezgaosti inform&nich systém /
. - . 5 50
informacnich technologii
Specialista informénich systém / informanich 3 30
technologii ’
Vedouci oddleni informa&nich systém /
. . . 2 2,0
informacnich technologii
Celkem 101 100,0

Zdroj: vlastni vyzkum

Tabulka 30: Jiné pozice respondewntramci vyzkumné organizace

Jiné pozice Absolutni
cetnost

Analytik

Referent

Radovy zanistnanec

Reditelfizeni kreditnich a opetaich rizik
Reditel wdeckého Gstavu

Spolumajitel firmy

Starosta résta

Vedouci katedry

Zastupceeditele

Celkem

IR

Zdroj: vlastni vyzkum

Celkovou bezp#osti informaci v organizaci se véts$irg pripadi nejvice zabyva
nejvyssi vedeni (29,7 %). Jedna g&wou (50,0 %) o malé organizace, dale z 27,6 %
o velké organizace. Dale je vyuZivana nejvice fenkmanazera IT (19,8 %)

a specialist na nemanazerské pozici (13,9 %). U malych orgahigdSinou neexistuje
Zadna pozice, ktera se danou oblasti zabyva, cozspmuladu s vysledky, Zze malé
organizace se danou oblasti nezabyvaji.
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V tercidlnim sektoru se nejvice oblasti bermsti informaci zabyva nejvyssi
vedeni (29,7 %), dale 20,3 % organizaci v tomtdawakma manazera 1% z 13,5 %
specialistu na nemanazerské pozici. V sekundarekiosl je to ve 41,7 %ifpadc
pozice v nejvysSim managementumanazer IT (23,5 %). Vifpad, Ze se oblasti
zabyvaji v primarnim sektoru, jedna se o manazanarovni divize/Utvaru/odboru.

S ohledem na velikost organizace lze konstatovatye velkych organizacich
existuje pozice manazera IT (33,3 %jippdre se zapojuje nejvysSi management (20,5
%). U stednich organizaci se jedna o nejvyssi vedeni @9,a2 manazer IT (20,8 %).
U malych organizaci je to nejvy$Si management (elagpirganizace) z 39,5 %i
neexistuje zadna pozice (31,6 %).

6. 1. 7 Shrnuti vysledk G kvantitativniho vyzkumu

Pro zaji$ovani bezpénosti informaci organizace ®egtji vyuzivaji zakonné
normynezavisle na sektoru a velikosti organizastaatni interni sernice a standardy
nezavisle na sektoru. Standardy rodi8® 27000vyuzivaji téndt vyhradré organizace
z tercialniho sektoru a jsou tét8inou organizace velk@statni standardya bazi ISO
se vyskytuji v mensSih organizaci a jsou to vzdy organizace velké. T&atesnost
muZe souviset s nizkou dostupnosti ISO stand@md mensi organizace z finarich
duvodi, resp. z dvodu komplexnosti. Lze taktéZekavat, Ze minoritni standardy 1ISO
jsou trendo¥ na Ustupu a jsou postupnahrazovany standardem ISO 27000.

Vramci vSech organizaci Ize shrnout, Ze nejsou dakbvany postupy
a standardy na bazi ISO standard.

Organizace za nejviigsi povaZzuji jednozrimeé lidsky faktora nasledé kvalitu
technickych prosgedk: ochrany dvérnosti, integrity a dostupnosti informactento
vysledek Ize dekavat, lidsky faktor je dlouhodshdentifikovan jako nejkrititéjSi cast
informaénich systém a lidé jako prvek informmiho systému maji nejvice
zranitelnosti. Faktoidentifikace rizik pro informaceznaovali za vlivny gevazri
respondenti z organizaci v tercialnim sektoru nisk\na velikosti organizace. Faktor
bezpénostni klasifikace informagi tedy gifazeni hodnoty a rizika konkrétnim
informacim, povazuje za vlivnyievazié stedni organizace gsobici v tercidlnim

sektoru (na sektoru zavisipozice faktoru klasifikace informaci ve sktedu spektra
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vlivnosti vSak neodpovida jeho teoretickému vyznamwpro dive uva@né faktory,
protoze klasifikace informaci jako vystup analyzik by méla byt vstupem jak pro
identifikaci rizik, tak pro realizaci procésnformani bezpeénosti a aplikaci opégni,
tedy nasazeni technickych pri@stki. Skute¢nost, Ze technické prodtedky ochrany
jsou vnimany jako vlivnéjSi faktor nez klasifikace informaci Ize interpretovat tak,
Ze technické prostedky jsou dlouhodol® vniméany jako obecr& G¢inné
protiopatieni nezavisejici na chraénych informacich a jsou #ejm¢ projevem
technické viny dle Von Solms (2006, s. 165).

Organizace z tercialniho sektoru v zavislosti nékosti organizace z &tSi ¢asti
ozna&uji za vlivné také faktorynonitoring osoba mereni charakteristik informéniho
systému Meéreni bezpénostnich charakteristik informacje v tercialnim sektoru
vnimano takeé jako vlivny faktor (u 90,9 %) nezaeish velikosti organizace a sektoru.
Faktory ngfeni bezpénosti (inform&nich systém i informaci) povazuje za vlivné
predevsim velka organizace v tercialnim sektoru. Ydohto faktofi je vSak povaZzovan
za nejmensiVnimani kvantitativniho hodnoceni bezpé&nosti informaci (méreni)
jako nejméné vlivného faktoru potvrzuje trvani nizké priorit ¢ méreni v sokasné
bezpe&nostni praxi dle Doucek (2011, s. 112). V komparaci s faktor@wnitoringu
osob a technickych prdastdka je povaZzovan za faktor s nizSim vlivem.

Organizace si stanovuji priority v oblasti dosahovai bezp&nosti informaci.
personalnich ail Nejmensi prioritu maji technické cile, coz odm@vekonomickému

chapani cile informaniho systemu.

Vysledky ukazaly, Ze v sdéasné dob nadpoloviéni vétSina zkoumanych
organizaci hodnoti informatni systémy z pohledu rizika pro hodnotné informace
(58,49 %). Neajastji realizuji hodnoceni bezprosti informaci organizace v tercialnim
sektoru (77,4 %) a nejmé&rganizace v sektoru primarnim (3,2 %).

Ty organizace, které informiai systém nehodnoti (malé aesini organizace),
uvadtly nejcasgji duvod, Zepredpokladaji, Ze informai systém a informace ¥m
jsou bezpéné aspoléhaji na svého dodavatele systéf@® organizaci). Vyskyt
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uvedeného iedpokladu klesa s velikosti organizace &Swmou se jednd se o malé
organizace. Menstast malych a gtdnich organizachezna postupy pro hodnoceni
nebohodnoceni nepovazuje zélekité

Organizace, které bezfost informaci hodnoti, tak provgdnejcasgji s cilem
identifikovat slabiny a vznikajici problémy (41,5 %). Vramci vyzkumu byla
prokdzana $edni zavislost mezi hodnocenim beapmsti informaci a velikosti
organizace (p-hodnota = 0,000; Cramerovo V = 0,4#d¢ni zavislost).

Hodnoceni bezpénosti informaci provadi primarné velké organizace
nezavisle na sektoru.

Nezdavisle na sektoru plati, Ze srostouci velikastjanizace je hodnoceni
primarre vnimano jako progedek pradentifikaci vznikajicich probléina slabin Dale
ma hodnoceni za cillepSovani procasinformacni bezpenosti pokryti legislativnich
poZadavi, potvrzeni dinnosti nastavenych protiop@ni a nejmén ¢asto ma za cil
porozunagni bezpeénostnim rizikm. Od hodnoceni tedy organizacgekavaji schopnost
vyhodnocovat trend v charakteristikach bermsti a ¢ekdva se, Ze budou

identifikovany slabnouci prvky zakladajici novake

M¢éteni podle vysledk vyzkumu provadi velké organizace v tercialnim sekt
Za metodu réfeni oznauje 76,5 % organizaci jimi aplikovany monitoringopesi
a chovani lidské obsluhy s cilem identifikovat ogkli od nastavenych bezgmostnich
politik. Pfesreé definované charakteristiky&fi a vyhodnocuje 17,6 %.

Z vysledki vyplyva, Ze vice nez 80 % organizaci ve skubsti neaplikuje rifeni
bezpénostnich charakteristik informaci. Aplikaci monitayu nelze povazovat za
jejich mefeni, neb6 monitoring vypovida o dodrZzovani be#Zpestnich politik
organizace, resp. schopnosti odhalit jejich porugeag. poruSeni pravidlaifstupu
k informacim, nepovolenétiplaSeni se k technickému prismiku nebo jeho zneuZiti,
pokus o utok), nemusi vSak vypovidat o stavu kdnkch informaci a rozsahu jejich
ohrozeni.

Faktorova analyza identifikovala 2 faktory, kteréajmvliv na bezpénost
informaci. Tyto faktory autor interpretuje jako Amnostni procesy” a ,bezprostré
kritické prvky*.
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Shlukova analyza identifikovala 7 shiykkteré jsou uvedeny v kap. 6. 1. 6.
Duraz na lidsky faktor a klasifikaci informaci jéetelny gedevSim u organizaci
v pokrazilém stupni rozvoje informani bezpénosti (organizace, které aplikujékterou
z norem informé&ni bezpeénosti). Aplikace monitoringu je pak trend pozorelay

u bezpeénostre rozvinutych organizaci se silnym firamim zdzemim.

Kvantitativni vyzkum identifikoval hlavni oblastagmu:

* mgéfeni jako progedek hodnoceni bezfeosti informaci,

» posileni progedki pro dosaZzeni legislativnich &;l

e sniZzeni rozdilu vigstupu khodnoceni mezi velkymi a malymi
organizacemi,

» prokazatelné snizeni rozdilu ve vnimani rizika pmormacni aktiva
vlastnikem a zpracovatelem,

e dalSi snizovani vystaveni informaci zranitelnostdidského faktoru
plnénim informa&ni poteby (v malych organizacich bezpest informaci
zavisi zasadnna lidském faktoru).

e vyvazeni vyznamu podtievané klasifikace informaci d&gqreiovanych
technickych opdeni.

Uvedené oblasti zajmu byly dalereprény v rdmci kvalitativniho vyzkumu.

6.2 Kvalitativni vyzkum a shrnuti vysledk G

Kvalitativni vyzkum prokhl u dvou organizaci A, B v terminu 26. 9. 2014.

Zastupci organizaci spdlee uvadi, Ze organizai rizika jsou unikatni, je diky
tomu limitovan reuse a tedy komoditizace. Jako kditao jsou vSak jednotliva
protiopateni, coz je efektivni.

U organizace A je na projektech menSiho rozsaliejm&a simplifikace
bezpénostnich problé hlavni vylkErové kriterium je cena. Existuje snaha
systematizovat spravu inforgrach aktiv gejimanim metodik od matersSké organizace,
piedchozi pokusy vSak &kolika piipadech nemajicekavany pinos. U organizace B
dokonce nejsouifmo stanovena inforndai aktiva ani jejich obchodni hodnota (ani

business chain value). Existuje velky rozdil v wmi zangstnand o aplikaci
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bezpénostnich opdeni. Snahy o zavedeni bezpestnich opaeni WtSinou narazi na
jejich uzivatelskou nejpvétivost, které snizuji akceptovatelnost infokméno systému a
které se pak snazi zé&stnanci obejit (fiklad: zavedeni Sifrovani USB tokenucah
feSit zamdstnanci posilanim Udaj emailem a vym®nou @ges externi systémy,
v kongném disledku se tedy fedpoklada snizeni Uro¥nbezpenosti). Pomoci
informainich kampani a povinnych Skoleni seidstav zlepSovat, coZz se pdje
hladkosti pichodu auditem. Vzhledem k tomu, Ze audit je hamétkoemusi zcela
vypovidat o celkovém stavu v organizaci B, navigpadna certifikace mor&in
zastarava (pozbyva validity). Z&stnancicasto podléhaji pocitu vilastni ndezitosti
v celkovém systému organizace a nsomuji si, Ze mohou byt branou k dalSim
atokam.

Zastupce organizace A uvedl, Ze chybi pruzna adsagst na incidenty, zéma ve
vlastnich systémech je dlouhodoba ¢man dodavatele, zéna infrastruktury, zrna
proces, nevytrénovani zaéstnanci). Jezké stanovit cile a dodrzet kvalitu paranietr
bezpénostniho projektu, resp. technickéteseni p tvorb¢ systému, za provozu. Je
pracné a nakladné dodrzet kvalitu monitoringu adital vysledki méteni, sodasre
nejsou dostupni kvalifikovani pracovnici na analybezpénostnich inciderit
V souwasnosti panuje obava z Advanced Persitent Thré®3)(z externiho progedi
a z rostouciho objemu zcizenych dat globawiz piipady Sony, JP Morgan apod.),
piicemz je slozité fpustit jakykoliv Unik informaci. V internim pragdi organizace je
téZké rozpoznat opréd¥né gistupy v neoprawném kontextu, coz vyZaduje namatkové
kontroly a kontrola dodrZzovani workflow. Konvam postupy informéni bezpeénosti
zavisi na statické ochrgnale typy Utok se stidaji. DalSi stupié slozitosti vnasi nové
technologie.

Hlavni problémovy bod je poskytnutiakbzu, Ze konkrétni data byla
kompromitovana &hem detekovaného incidentu, resp. samotna detaktdentu.
Vnimani rizik uzamstnan@ neodpovida rizikm nastavenym organizaci, coz
umoziuje ut@nikam vyuzit rozdilu ve vnimani klepSimu vyuZiti ztamosti.

Klasifikace informaci a jejich ohodnoceni je vnirndako podruzné.
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Kvantitativni vyzkum zpesnil oblast zagieni:
» ochrana informénich aktiv,
» podpora klasifikace informaci,
e odlisné vnimani rizik na stranvlastnika (subjektu odp&gného za
informace) a zpracovatele (uzivatele, systéemu, datgée sluzby), resp.
odliSného ceni hodnoty aktiv.

Na uvedené oblasti byly vramci disé€na prace zarteny instrumentalni
piipadové studie.
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6.3 Pripadové studie

Na zaklad provedeného kvantitativniho vyzkumu byly identifilany oblasti
zajmu pro vykrovy vzorek organizaci. Shrnuti viz kap. 6. 1. 7rouwedenim
kvalitativniho vyzkumu technikou rozhoviozaneiené na vybranou oblast roi&Egieho
bezpénostniho modelu u vybrané organizace A byla tatéastbdale zfesréna
a zandrena na,klasifikace informace” a,odliSné vnimani rizik ve vztahu vlastnik-
informace a zpracovatel-informace” U organizace B pak ngsniZeni vystaveni

informaci zranitelnostem vychazejicich z lidskéhoaktoru“ . Shrnuti viz kap. 6. 3. 3.

6. 3.1 Organizace A

Nasleduje pipadova studie pro organizaci A. Organizace A seéagthila

prizkumu popsaného v kap. 4. 12.

6.3.1.1 Charakteristika organizace A
Organizace A, ve které probihal vyzkum, ipahezi gedni bankovni instituce
v Ceské republice a v regionufetini a vychodni Evropy. Lze ji charakterizovat jako
univerzalni banku se Sirokou nabidkou sluzeb p® rhjliond klienti v oblasti
retailového, podnikového a invastiho bankovnictvi a je dostupna ptesinictvim si
399 pobdek, pimého bankovnictvi a vlastni distriéni si€. Strategii organizace je
spojeni finawni stability se strategii udrzitelného rozvoje.ideposlanim je zastavat
refere@ni pozici v oblasti bankovnictvi orientovaného olasluhovani Klient, byt
uznavanou bankou na svych trzich, byt nablizku sw@kaznikm, ktei si danou
spole&nost vybiraji diky jeji kvalit sluzeb a nasazeni jejich pracovnichitym
Charakteristika organizace disU:
» Sektor: Tercialni sektor (oblast bankovnictvi).
» Velikost organizace: Velka spdigost (nad 250 zagstnand), pramérny
pocet zangstnand kazdor@né presahuje 8 500.

» Vlastnictvi organizace: spdlgost s ¥tSinovym zahragnim podilem.

Zawr z kvalitativniho vyzkumu (rozhovay: Pristup k fizeni inform&ni

bezpeénosti v dané organizaci odpovida modelu utopenpdiansti.
117



6.3.1.2 Popis situace

Dynamika vnitniho prostedi organizace na operativni Grovni, tj. &m ve
vyvojovych procesech, v lidskych zdrojich a jejizhalostech a ifistupech k vyvaoiji,
v patitacovych nastrojich pouzivanych pro vyvoj a tlak nahty rozvoj produktu
znamenaji neustalé zmy zakladajici nova neidentifikovana rizika. Obeony
problémem fi vyvoji zpracovavajici webové aplikace v organizAcje identifikovat
rozdily mezi primarnimi, vlastnikem identifikovanyna oklasifikovanymi sadami
informaci definovanymi v analytické fazi, a sktrtgmi sadami informaci pouzivanymi
ve finalnim produktu a jeho nasledujicich verzi€hincip penetréniho testovani
selhdva vtéto oblasti a projevuje se opakovanynskytgm neklasifikovanych

informaci, nebd penetréni testovani neni zatfovano na identifikaciéchto rozdit.

6.3.1.3 Analyza situace

Problém v dané organizaci vyplyva z problému neatesté schopnosti ,uzaeni
objektu“ (angl. confinement) — primarninformaci a dat vyuzZivanych v aplika
logice. Ricinou je nedostatma aplikace op&tni ,dlouhodobé informovani uzivatel
0 nutnosti zvlastniho zachazeni* a jeho prosazovaamci vyvoje webovych aplikaci.
Vlastnik (zodpowdny subjekt) deleguje zpracovagchto dat a informaci (objekt na
vyvojovy tym a zr4ci tim tak kontrolu nad inforémémi toky €chto aktiv ve finélni
aplikaci. Ochrana je pak v principu zalezitosti myté aplikace atstava vlastnikovi
skryta v aplik&nim designu. Vlastnik je nucen spolehnout se nte&kost, Ze systém
jako celek chrani vSechny iodvozena infoémiaaktiva. Moznosti bezgaostniho
testovani aplikace formou peneinéch test vyuZivaji black-box fistup a v identifikaci
komplexrgjSich informaci neposkytuji dostateu efektivitu a dlouhodab
nevyrovnané vysledky. V tomtofipad v realu nastava situace, Ze dikgsovym
podminkdm projektu je vlastnik nucen akceptovakaiz

Cilem mefeni je detekovat rozdily meziéekdvanym zfisobem nakladani
s klasifikovanymi daty v aplikaci vyplyvajicim zw&u a realnym informaim tokem
v aplikaci. Rednttem detekce je konkrétni vyvijena webova aplikacBfimém
bankovnictvi. Detekované rozdily umozniagnou korekci fipadného neijenivého

stavu.
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6.3.1.4 Vysledky
Navrzenym konceptudlnim postupem vyvoje sady pomoci nastroje GQM
(kap. 5. 4) vznikla nasledujici sada vystup

Konstrukt néieni podle GQM je definovan takto:

GOAL (Cil) Dlouhodolg  identifikovat  vSechny  vlastnikem  (E3)
klasifikované (E2) informace (E1), které jsou zmneivany,
uklddany a penaSeny (E4) v ramci inhouse vyvijenyich

webovych aplikaci neidentifikovanym/neautorizovanym
zpracovatelem/utmikem (E4).

QUESTION (Otazka) Kolik informaci je v konkrétni aplikaci zpracovawam rozporu
s @ristupovymi opravénimi definovanymi vlastnikem?

METRIC (Mira) (1) Paet datovych elemeatz datového modelu aplikace, které

jsou pgenaSeny na klientskou stanici. (2) ¢Bb datovych
element z datového modelu aplikace, které jsou na kligntsk
stanici zobrazovany a zpracovavany neautorizovanym
subjektem. (3) Rt datovych elemeatz datového modelu
aplikace, které jsou ipndSeny a nejsou zobrazovany gani
zpracovavany. (4) Ret datovych elemefit které jsou
zobrazovany a zpracovany autorizovanym subjektem

GOAL (Cil) Dlouhodolg snizit p@et vlastnikem (E3) neoklasifikovanych
(E2) informaci (E1), které jsou zpracovavany, ukiag
apenasSeny (E4) v ramci inhouse vyvijenych webovych
aplikaci.

QUESTION (Otazka) Kolik neoklasifikovanych informaci je v konkrétnipl&aci
ukladano, zpracovavano &paseno?

METRIC (Mira) (1) Paet datovych elemefitz datového modelu aplikace, které
jsou penasSeny na Klientskou stanici. (2) ¢Bb datovych
element z datového modelu aplikace ¢étné vyvojovych),
které nemaji prazenu klasifikaci a zpracovavany na klientské
stanici a penaSeny na ni.

=

Pouzity nefici konstrukt a analyticky model je uvedenlgze v kap. 10. Pro
acely meteni byl aplikovan experimentalni nastroj s pracovnhnazvem Web
Application Reference Monitor Observer (WA-RMO)ge#t byl pro @ely této prace
implementovan. DetailijSi popis nastroje je uveden ¥ilpze v kap. 10. 7 a detailni

informace o pibéhu méteni uvadi Tabulka 31.
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Tabulka 31: Sada konstruk&1 a G2 pro organizaci A

D Goal Question Oblasti Zkoumand vazba (Metric Konstrukt méFeni |Konstrukt méfeni | >
e < s -1 8
Lozslrevneho n dle GQM dle ISO 27004 E E] E ,E, o E
ezpecnostniho s ; g 3 .g £ % £
modelu E. 2 e gl2e
G = SE(SE|9¥E
£ |2 |Zs|sE|5E
] = 2 g Z3|s3S
5 |8 |S%|% |5
3 9 H
a
G1 DI gechny vlastnikem Q1 Kolik informacije v E1, E2, E3,E4 E4-E1 G1_Q1_M: web KB_GQMC_G1_v5.docx |KB_ISO2004C_G1_v2.docx 5| 5 14 A A
(E3) klasifikované (E2) informace (E1), které konkrétni aplikaci application
jsou zpracovavany, ukladany a prenaseny (E4)  zpracovévano v rozporu s information leakage
v ramci inhouse vyvijenych webovych (E4). pfistupovymi opravnénimi
i y lastnikem.
G2 Dlouhodobé snizit pocet vlastnikem (E3) Q1 Kolik E1, E2, E3,E4 E3-E1 G2_Q1_M: web KB_GQMC_G2_v3.docx |KB_ISO2004C_G2_v1.docx 3] 5 5| A A
neoklasifikovanych (E2) informaci (E1), které  neoklasifikovanych application
sou zpracovavany, ukladany a prenaseny (E4)  informaci je v konkrétni information
v rdmci inhouse vyvijenych webovych aplikaci. aplikaci ukladano, classification
2Zpracovévano a pienégeno. coverage
. - ;o
Zdroj: vlastni zpracovani
. v - . v’ o . .
Tabulka 32: Rrb¢h vyvoje a néficich cykii v organizaci A pro G1
Verze | Méfici | Zacatek | Konec [Trvéni Metoda m1** [ m2**| m3 | m4** 1 Gl1Qal. i
konstru | cyklus [den] méteni M: web
Kt u ,‘n,‘
informati
on
leakage
3] 0% 20.10.2014] 24.10.2014) 4|wA-RMO 27] 0| o 27] 0<G2 Q1 M<0,05 0,00 +
4 1| 27.10.2014] 31.10.2014 11]WA-RMO 35] 0| 1 34| 0<G2 Q1 M<0,05 0,00) +
5| 2[  10.11.2014] 14.11.2014] 18 WA-RMO 35 1 o 35| 0<G2 Q1 M<0,05 0,03 +
3] 17.11.2014] 21.11.2014] 11]WA-RMO 35 0| o 35 0<G2_Ql M<0,05 0,00 +
- 4 1.12.2014[ 5.12.2014] 18]WA-RMO 37 2 o 5| 0<G2 Q1 M<0,05 0,05 +
f 5| 15.12.2014] 19.12.2014] 18 WA-RMO 37| 1 0 35| 0<G2_Q1 M<0,05 0,03 +
* 0. méfici cyklus je pilotni
** Publicklasifikace nenizahrnuta
.. - s o
Zdroj: vlastni zpracovani
. v - . v o . .
Tabulka 33: Arb¢h vyvoje a néficich cykii v organizaci A pro G2
Verze | Méfici | Zacatek | Konec |Trvéani Metoda m1** [ m2**| m3 n G2_Q1_M: n
yy . web
konstru | cyklus [den] méFeni application
ktu #
information
classificati
on
coverage
1 8.5.2014]  3.10.2014) 148|Formalni thread Model podle metodiky MS SDLC 15 15 0| 05<G2Q1 M<1 1,00 +
2 6.10.2014] 10.10.2014) 4|Penetratnitester 22 17 0| 05<G2 Q1 M<1 0,77 +
3 0¥  20.10.2014] 24.10.2014 18|WA-RMO 27 17, 1| 05<G2 Q1 M<1 0,63 +
4 1|  27.10.2014] 31.10.2014 11/WA-RMO 25 17, -2| 08<G2 Q1 M<1 0,68 -
5 2| 10.11.2014) 14.11.2014] 18| WA-RMO 25 22- 08<G2 QL M<1 0,88 -
- 3 17.11.2014) 21.11.2014] 11|WA-RMO 23 23] 08<G2 QL M<1 1,00 +
- 4 1.12.2014]  5.12.2014) 18|WA-RMO 23 23|- 08<G2 QL M<1 1,00 +
| 5 15.12.2014] 19.12.2014] 18| WA-RMO 28 23- 08<G2 QL M<1 0,82) -
* 0. méfici cyklus je pilotni

** public klasifikace neni zahrnuta

Zdroj: vlastni zpracovani
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6.3.1.5 Vyhodnoceni G1_Q1 M

Praibéh odvozené miry G1_Q1_M v ramci vyvojového cyklurynje uveden
v nasledujicim obrazku. Odvozena mira je pojmenav@ako ,Web application
information leakage® a stanovuje p®&mM datovych elemenf na které bylo
pristoupeno/nebo nebyly zobrazeny korekire vysledné strance k celkovémucpo
identifikovanych datovych elemeéntodesilanych ze serverové strany na klientskou.
Rozsah indikatoru byl nastaven na 0-5%. Miry m34ajsou kontrolnimi mirami, které
poskytoval WAR-RMO mechanismus.

Graf 7:Casovérada hodnot miry ,Web application information leafy iteracich
vyvoje

G1_Q1_M: web application information leakage

0,06

0,05

0,04

B G1_Q1_M: web application information leakage

0,02

0,01

1 2 3

Zdroj: vlastni zpracovani

Meéfici funkce odvozené miry G1_Q1_ M je definovana jako

m2
ﬂGlQl =

ml

a primo produkuje relativni hodnoty. Bykimo pouzit do vyp&tu vahy hrany E(4, 1)

s inicialni vlastni vahow(G1_Q1_M) = 1. Indikator byl v posledni iteraci nastaven na
interval <0;0,05>. Dopad na ohodnoceni sily vazBpracovatel ceni informace”

v posledni iteraci vyvoje miry a tedy akceptaciynér

™ uriW () _ (1-0,03).1
?:ll W(#i) 1

w(E;q) = Z = 0,97 (Zdroj: vlastni vypoet)

121



Graf 8: Ohodnoceni grafu se zahrnutou mirou G1_Q1 M
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Zdroj: vlastni zpracovani

Graf 9: NejmenSi kostra grafu se zahrnutou mirou@R2 M

{Mode 6] |Node 10/
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22 W 0.1 e
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Zdroj: vlastni zpracovani

Podle @éekavani transformace do nejmensi kostry grafion@ oznéila tuto vazbu

jako slabou.
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6.3.1.6 Vyhodnoceni G2_Q1 M

Praibéh odvozené miry G2_Q1_M v ramci vyvojového cyklurynje uveden
v nasledujicim obrazku. Vybéhu cykii byly upfesiovany parametry WA-RMO
a nastaveny indikator. Nastavena dolni hodnotakaéidiu 0,5 se ukazala jako
nedostaténd, protoze systém vzdy generoval miru v jeho tuzsa

Graf 10:Casovarada hodnot miry ,Web application information cléissition
coverage” v iteracich vyvoje

G2_Q1_M: web application information classification coverage

1,20

1,00

0,80
0,60 - B G2_Q1_M: web application information
classification coverage
0,40 -
0,20 -
0,00 . , . . .
1 2 3 4 5 6

Zdroj: vlastni zpracovani

V prvnich dvou vyvojovych iteracich byla sledovdnmaira ,m3: zn€éna v p@tu
pracovniki vyvojového tymu, ktery na vyvijené aplikaci praatlv ProtoZze se vSak
nepodailo identifikovat zavislost na této i@, nebyla jeji hodnota do odvozené miry
zapa@itavana.

Me¢tici funkce miry G2_Q1_M je definovana jako:

m_2
ml

piimo produkuje relativni hodnoty. Bylipo pouzit do vyp&tu vahy hrany E(3, 1)

He29, =

s inicialni vlastni vahow(G2_Q1_M) = 1. Tedy dopad na ohodnoceni sily vazby

»Vlastnik ceni informace” v posledni iteraci vyvajary a tedy akceptaci miry je:

_ IR preW () _ 0,821
w(Es,) =

w1 = 0,82 (Zdroj: vlastni vypoet)
i=1 i

Transformace do nejmensi kostry grafinm ozngila tuto relaci jako slabou (viz
Graf 11 a Graf 12).
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Graf 11: Ohodnoceni grafu se zahrnutou mirou G2M)1
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Zdroj: vlastni zpracovani

Graf 12: NejmenSi kostra grafu se zahrnutou mirdu@l_M
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Zdroj: vlastni zpracovani

6.3.1.7 Prezentace bezpe €nostni pozice informa ¢éniho systému
Bezpe&nostni pozice informaiho systému vyplyvajici z nasifenych hodnot je
BPs(l, t5) = (1; 0,82;0,97;-1; 1;-1;-1; 1; 1; 1)
kde:
| ... klasifikované informace a data z datového moeaetbovée aplikace.

ts ... pata iterace gteni (viz Tabulka 32 a Tabulka 33).
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Uvedena hodnota platitipredukci ochrannych opani a v tomto fipac je
definovana jako celd& mnozina MO svyjimkou ftidy KLASIF_RIZ_INF
a RIZ_PRISTUP.

Vypoétené hodnoty  kritickych bezprostnich charakteristik  tp
Vio(RIZ_PRISTUP)=(2,5; 2,5; 1,8 Vro (KLASIF_RIZ_INF) = (2,5; 2; 1)

097254+ 0,82.2,5 2,425+ 2,05 4,475

CUhts) = ——e3 725 5 5 = 089
e - 0,97.25+0822 _2425+164 4065 _
B 2,5+ 2 - 4.5 T o45

0,97.1,5+0,82.1 1,455+ 0,82 2,275
Al ts) = = = = 0,91

1,5+ 1 - 2,5 25

Vysledek hodnoceni bezf®sti informace | v informaim systému ase §
(dne 19.12.2014) je definovan takto:

Odhad charakteristik systému pro C(l, ) = 0,895; I(l, t5) = 0,903; A(l, §) =
0,91. Jednd se o relati¥nvysoké hodnoty ukazujici na vysokou kvalitu pracg$zeni
piistupu ve webové aplikaci“ s nizkym indikatorem ,NBVépplication Information
Leakage” a procesu ,klasifikace informaci* vysokyiVeb Application Information
Clasification Coverage”.

Je teba zohlednit, Ze &eni prokhlo pii velmi vysoké redukci ochrannych
opateni, tj. bez dalSich informaci o dalSickienych charakteristikach inforr@ho
systému, protoze sedeni zangiilo na webovou fistupovou vrstvu aplikace. Znamena
to, Ze pipadné uniky dat a informaci jinym kanalemig® databazovou vrstvu,
uzivatelem na pracovni stanici apod.) nejsouc¢vemi podchyceny a hodnoty C, I, A
jsou s ohledem na architekturu aplikace neupin&iph®st je v hodnoceni vyjéeha

vysokou redukci ochrannych opexti.
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Validace vysledik mereni prokhla s odpowdnym pracovnikem v kazdé iteraci
meéteni. Prezentované hodnoty bespestni pozice byly ve vSech kolech kvalitativn
ovéteny a prohlaseny za odpovidajici skatesti. Byly také navrzeny korekce do

parametit a ptibchu meteni.

6. 3. 2 Organizace B

Nasleduje pipadova studie pro organizaci B. Organizace B seéastdila

prizkumu popsaného v kap. 4. 12.

6.3.2.1 Charakteristika organizace
Organizace B, ve které probihal vyzkum,ipatezi gedni organizace v oblasti IT
konzultaci a sluzeb pro dopravu, postovni sluzbjogistiku, energetiku a &iva
odwetvi, finaneni sluzby, Oil and Gas, pmysl a vyrobu, Retail a sluzby a v neposledni
fadk telekomunikace a média. Spatest je drzitelem certifikatu Systémiizeni
bezpeénosti informaci (ISMS) podle mezinarodni normy I8® 27001:2013 pro obor:
Konzultani sluzby, systémova integrace a sluzby v oblaggaurcingu IT a firemnich
procesi a je proéiena Narodnim bezpeostnim idadem na seznamovani se
s utajovanymi informacemi stupmitajeni ,TAINE" ve smyslu zakora412/2005 Sb.
Charakteristika organizace disU:
» Sektor: Tercialni sektor (oblast systémové integyac
* Velikost organizace: Velka spdieost (nad 250 zagstnand), pramerny
pacet zangstnand kazdor@né presahuje 600.
» Vlastnictvi organizace: spdleost s ¥tSinovym zahragnim podilem.
Pristup kiizeni inform&ni bezpénosti odpovida modelu odtrzené beapesti.

6.3.2.2 Popis situace

V organizaci B je sledovana schopnost pracavnikajistit dodrzovani
bezpénostni politiky jiné odbratelské organizace fip nakladani se vSemi typy
informasnich aktiv. Cilem je udrZet@érnost a integritu informaci na operativni Urovni
v arovni nastavené odatelskou organizaci. Bylo zji&to rekolik incidenti, kdy

duveérné informace byly odesilanygs emailovy systém.
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6.3.2.3 Analyza situace

Problém v dané organizaci vyplyva épz problému nedostateé schopnosti
L=uzaweni objektu” (angl. confinement) — primérimformaci a dat odesilanych uzivateli
emailovym kanalem.

Pfi dosahovani cile sniZzeni ¢io incidenti bylo zvoleno modelovéani cilového
chovani uzivatele jako obecného prvku infoémao systému, od&hoz je vyzadovano
chovani kvalitative blizici se TCB, tj. chovani odpovidajici referemaenitoru. Pro
zajiseni chovani na urovni TCB musi byt saturovana infaimn poteba uzivatdl tak,
aby:

o vzdy meli pristup k aktualnimu stavu autoréra databaze a klasifikace
informaci,

e vzdy meli jednozn&nou divéryhodnou identitu subjektu, se kterym
komunikuji,

* bylo mozno auditovat jejich chovani Bgiup k emailu subjektem.

6.3.2.4 Vysledky

Navrzenym konceptualnim postupem vyvoje sady pomoci nastroje GQM
(kap. 5. 4) vznikla nasledujici sada vystup

Konstrukt néieni podle GQM je definovan takto:

GOAL (Cil) Dlouhodol¢ zajistit, aby zpracovatel informace (E4) identigky
cenil hodnotu (E2) informace (El}gnaSené kanalem email
a aplikoval stejnd opi@ni, jaka vynucuje vlastnik (E3)fip
komunikaci emailem.

QUESTION (Otézka) Kolik odeslanych email neni ozn&no pozadovano
bezpénostni klasifikaci? Kolik email neni ochragno ped
odeslanim?

METRIC (Mira) (1) Paet emaiti odeslanych na vybranou podmnozinu adres
bez gitazené klasifikace a ochrany. (2) Kolik takovych éma
je odeslano na subjekt, ktery nemditgzenu identity
v autoriz&ni databazi? (3) Ret odesilajicich zaéstnand.

| =

Pouzity nefici konstrukt je uveden v kap. 10. Préely meéteni byl aplikovan
experimentalni nastroj emailSecurityAdvisor. Temdstroj poskytuje prosdky
ochrany emailové zpravy na principu infrastruktwgiejnych klga a Sifrovani

v zavislosti na prazené klasifikaci.
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Tabulka 34: Sada konstruk&G1 pro organizaci B

D Cil (Goal) Otézka Oblasti Zkoumand vazba Mira (Metric) méfeni dle méfenidle | >
i Sifend £ . o
(Question) rozsiteného Gam 150 27004 £ 2 . s
bezpeénostniho 2 I 385 S
S = R AR R AR
modelu E g z gl2g
5 = ZE|SE|8E
£ £ fol|laB|R B
g felzB(R8
£ b 2|53
i |8 [£%|° |=
I R
G1 Dlouhodobé zajistit, aby zpracovatel informace (E4) identicky Q1 kolik Udaji je E1,E2, E3, E4 E4-E1 G1_Q1_M email application |CGI_GQMC_G1_v2.docx CGI_IS02004C_G1_v1.docx 19,33 12| 14 Al Al
cenil ho u (E2) informace (E1) aaplikoval stejnd opatfeni, jakd E3-E1 leakage
[vynucuje viastnik (£3) pii komunikaci emailem.
Zdroj: vlastni zpracovani
Tabulka 35: Rtbéh vyvoje a mdticich cykli v organizaci B pro G1
Verze | Mé&fici [ Zacatek | Konec |Trvani Metoda mil m2 m3 11 G1_Q1_M email ffs:’:;’r:,”n”/’:fk’;‘;’;
konstru | cyklus [den] méfeni application leakage
ktu #
1 1] 5.1.2015 6.2.2015 32[Email Security advisor+audit trail 3815 315 2| 0<G2_Q1 M<0,02 0,0413] +
2 9.22015] _ 6.3.2015 25|Email Security advisor+audit trail 2999 269 5| 0<G2.Q1 M<0,02 0,0179)
3| 9.3.2015 10.3.2015 1|Email Security advisor+audit trail 103] 4 3| 1<G2_ Q1 _M<0,02 0,0129
4 1032015 1132019 1[Email Security advisor+audit trail 12)) 5 o[ 2<G2.01 M<0,2 0,0205
5| 1132015 12.3.2019) 1[Email Security advisor+audit trail 110] 3 [ 3<G2a1M<00 0,0136]
6 12.3.20&' 13.3.2015 1|Email Security advisor+audit trail 130] 5| 3| 4<G2_Q1 M<0,02 0,0128]
7] 1332015 14.3.2019) 1[Email Security advisor+audit trail %9 ) 2| 5<62.01M<002 0,0101
g 16.3.2015]  17.3 zogl 1[Email Security advisor+audit trail 103] 3] 2| 6<G2 a1 m<0,02 0,0146 -
o] 1732015 18.3.2013) 1[Email Security advisor+audit trail 112 1 1| 7<62.01M<002 0,0089 o
10| 18.3.2015 19.3.2015 1|Email Security advisor+audit trail 121 3| 1] 8<G2_Q1 M<0,02 0,0248] e
1] 1932015] 2032015 1[Email Security advisor+audit trail 12]] 4 1| 9<G201 M<0® 00331
12| 20.3.2015) 21.3.2015) 1|Email Security advisor+audit trail 155 3| 1] 10<G2_Q1_M<0,02 0,0194|

Zdroj: vlastni zpracovani

6.3.2.5 Vyhodnoceni G1_Q1 M

Pribéh odvozené miry G1_Q1 M vramci vyvojového cyklurynje uveden
v nasledujicim obrazku. Odvozena mira je pojmenavdako ,average email
application leakage per user* a stanovuje groemailovych zprav, které byly odeslany
bez fifazené klasifikace k celkovému qto odeslanych zprav. Rozsah indikatoru byl

nastaven na 0-2%.

Graf 13:¢asovarada hodnot miry ,email application leakage" v itdch vyvoje

G1l_Ql_M email application leakage
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B G1_Ql1_M email application
leakage
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Zdroj: vlastni zpracovani
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Analyticky model miry G1_Q1 M
m2
Heiy, = %
piimo produkuje relativizované hodnoty. Byiipmo pouzit do vypé&tu vahy hrany E(4,
1) s inicialni vlastni vahow(G1_Q1_M) = 1. Tedy dopad na ohodnoceni sily vazby

~Zpracovatel ceni informace” v posledni iteraci ejeymiry a tedy akceptaci miry je:

w(E,,) = 2=k Ri'W(.” D - 3200191 _ 9806 (Zdroj: viastni vypoet)
Zi=1 W(ﬂl) 1

Nestabilni piibéh miry v jednotlivych nsficich intervalech ukazuje na nahodny
jev v prifazovani klasifikace odesilanym entai. DalSim zkoumanim bylo zji&to, ze
odesilatelé viipadt, Ze nejsou ochotni klasifikaci z{i@vat, resp. zjifvat komu je
mozné email odeslat, pouziji nejvysSi stupé&lasifikace, coz feSi ochranu,

pravdépodobré vSak komplikuje komunikaci natsi mnozinu osob.

Graf 14: Ohodnoceni grafu se zahrnutou mirou G1 M1
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Zdroj: vlastni zpracovani
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Graf 15: NejmenSi kostra grafu se zahrnutou mirdu@_M
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Zdroj: vlastni zpracovani

Transformace do nejmensi kostry grafinm oznéila tuto vazbu jako slabou.

6.3.2.6 Prezentace bezpe €nostni pozice informa éniho systému
Bezpe&nostni pozice informaiho systému je
BPs(l, ts) = (1; 1; 0,9806; -1; 1;-1;-1; 1; 1; 1)
kde:
| ... klasifikované informaceipnaSené emailovym systémem.

t12 ... dvanactd iterace ¢reni (viz Tabulka 35).

Uvedena hodnota platifipredukci ochrannych opa@ni MQ, bez opateni
RIZ_PRISTUP.

Vypoctené  hodnoty  kritickych bezpeostnich  charakteristik  ip
Vro(RIZ_PRISTUP)=(2,5; 2,5; 1,5)

0,9806.2,5

C(I, t12) = T = 0,9806
0,9806.2,5

I(1,t,) = %t = 0,9806
0,9806.1,5

Al ty,) = 15 = 0,9806
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Vysledek hodnoceni bezgsti informace | v inform@im systému ase 1,
(dne 20.3.2015) je definovan takto:

Odhad charakteristik systému pro C(l, t12) = I(l, t12) = A(l, t12) = 0,9806.

Jedna se také o relativivysoké hodnoty ukazujici na vysokou kvalitu praces
.fizeni gistupu k odesilanym emaih” s nizkym indikdtorem ,Email Application
Information Leakage".

M¢teni prokghlo pii velmi vysoké redukci ochrannych opexti, tj. taktéZz bez
dalSich informaci o dalSich&enych charakteristikdch infor@iho systému, protoze
se méreni zamdtilo na vazbu ,Zpracovatel (odesilatel) ceni infoosa Znamena to, Ze
piipadné uniky email a informaci jinym kanalem (kopii souliona genosny disk,
vytisténi uzivatelem na papir apod.) nejsou &emi podchyceny a hodnoty C, I, A jsou
s ohledem na cely informiai systém nedplné. Neuplnost je v hodnoceni popsana
vysokou redukci ochrannych opexti.

Validace vysledk meéieni prolghla s rolemi, které hodnotily akceptovatelnost m
(CISO) v kazdé iteraci #ieni. Prezentované hodnoty bespastni pozice byly ve
vSech kolech kvalitativhovéieny a prohlaSeny za odpovidajici skatesti. Byly také
navrzeny korekce do parametr pibéhu néfeni.

6. 3. 3 Shrnuti vystup G z pfripadovych studii

Proces hodnoceni bezp®sti informace navrzenym postupem ukézedpvsim
silnou stranku grafické prezentace pozice infami@o systému pro logickou skupinu
.Klasifikovana data“ a ,klasifikované emaily*. Péxiné pisobi mozZnost posoudit silu
vazby a schopnost reagovat v oblasti lidskych #dfapracovatel) nap Skolenim.
Pozitivni vliv na schopnost stanovovat cile mééakpouzity roz§eny konceptualni
model, ktery minimélé v oblasti zkoumanych relaci transformovanych do
charakteristik systémuupobi jako efektivni nastroj pro stanoveniucd otazek ve
formé navrhu, coz nasledrusnaduje identifikaci miry, coz je v souladu s cilemgea

Problematickou se jevi aplikace samotnélgvoje miry, kdy nastaveni
analytického modelu, nagini definovanych konstruiktmiZe mit stejnou sloZitost jako
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vyvoj softwarového produktu a vyzaduje pouziti s@ftovych nastr@. Vyzaduje
taktéZz jisté matematicko-statistické znalosti aogeiost analyzy. Proces éieni je
nara:ny na stabilni r&¥ici podminky a schopnostdifeni provest opakovantj. zajistit
reliabilitu.

Otevenou Zistdva otdzka vhodnagregace mér do jedné hodnoty a stanoveni
vahy jednotlivych mir v relaci. Zvolend linearni agregace a relativeso& hodnoty
mohou misobit u vybranych ®r poskytujici celé nebo reélné hodnoty, mozné je
piemapovat ordinalni miry na realné, wtowych hodnot vSak je nutné proveseyod
kvalitativng, resp. se takovym mirdm vyhnout.

Aplikovany postup pracoval gidami opateni v kontextucasti inform&niho
systému (web rozhrani, emailovy systém). ¥ylrid opateni To, které jsou do
hodnoceni zahrnuty je vtomtdipact kvalitativni a zavadi do #&ieni subjektivitu.
Exaktni gistup stanovujici konkrétni sadu afeati a nad nim stanovenou miru je
schopen subjektivitu vyrazZrsniZzit.

V piipadovych studiich byly pouzity vlastni experimémtadetekni nastroje,
nicmére existuji kometni produkty, které podobnou ulohu pini obd&bBohuzel tyto
nastroje s vyjimkou rozséhlych enterprigSeni nejsou stémy s imyslem podporovat
meéteni a neumatlji poskytovat statistiky aipmo je odesilat do zpracovani.

Pripadové studie indikuji ve zkoumanych oblaste¢bkavanou rozdilnou silu
relaci ,Vlastnik ceni informace” a ,Zpracovatel ¢@rmformace”. Indikuje jej sice nizka,
nicméré stabilré opakovana miramail aweb application leakage Rozdil je v pipads
lidskych zdrofi minimalizovatelny nasazenim nasfrokteré vynucuji provedeni akce

s vazbou na klasifikaci informace na strapracovatele.
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7  ZAVER

Rozvoj v oblasti zabezpeni informaci v podminkackteskych orgaizaci je
charakterizovan postupnym rosranim po¥domi o hlavnich faktorech ovitujicich
bezpénost informaci, kterymi jsou dlouhodobidsky faktor a kvalita technickych
prostedki ochrany. Tato skutaeost neni nova, fjbézné ptizkumy stavu informéni
bezpénosti opakovai na tuto skuténost dlouhodob poukazuji. Podle dalSich
vyzkumi v CR i v EU je pozadavek zlepSovani besmesti informaci prosednictvim
zabezpeovani inform&nich systémd na tetim mis§, nésleduje zlepSeni sluzeb
poskytovanych koncovym uzivateh a snizeni néklaédna inform&ni technologie.
Roste dynamika prosazovani poZadavka bezpénost informaci v legislaty a je
stabilnim tématem.

Diserta&ni prace se zagtila na kvantitativni hodnoceni kritickych charalksék
informaci v podminkach organizaciOR. Méteni podle provedeného vyzkumuCR
neni povazovano za hlavni faktor owlijici bezpénost informaci, zajem o tuto
problematiku vSak v literaturnich zdrojich nevyk@zipokles, neld kvantifikace
charakteristik a atribit urcitych jevi a produkl je prostedkem pro zfesiovani
a zdokonalovani paramaétsystému, resp. zvySovamiidnosti proces.

Hlavnim vystupem prace bylo stanoveni metodiky pominoceni bezgaosti
informaci v inform&nim systému. Bezpaost informaci jako produkt vyplyva
z bezpénostni pozice tohoto informiaiho systému v danéase. Metodika vychazi
z identifikovaného modelu chovatgské organizace roz8ného o proces ¢eni podle
ISO 27004. Rozgeéni je voleno tak, aby zajistilo gebny vliv vystum meéficiho
procesu na proces zlepSovani béppsti informaci v organizaci. Toho je dosazeno
poskytnutim informaci do 2zmé vazby s moznosti ovligni modelu chovani
organizace s#rem Kkriziku a minimalizace redukce \bvého souboru
bezpénostnich opdeni zpisobené organizaimi prioritami.

Pro naplgni hlavniho cile prace byl zvolen top-dowtistup k identifikaci nir
zangienych na bezpeost informaci s vyuzitim obecného konceptualnit@stioje

Goal-Question-Metric autorem ropSiného o verifikéni faze pro oblast bez@m@osti
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informaci. Identifikace pomoci nastroje GQM se wazjako netrivialni a vyZzaduje
expertni teoretické znalosti z oboru. Pro usgadridentifikace otdzek a &n byla
zavedena metoda verifikace vystufirokia vyvoje nEr postavena na roZ8héem
bezpé&nostnim modelu informace a na ochrannych igpdéth definovanych vybranym
standardem ISO 27004. Verifikac&inné zaji¥uje uchovani pdebnych vazeb na
rizika a na opdeni.

Usnadrnim pro organizace v praxi by byla moznost opakeétan pouziti
identickych mér (vybudovani véejného katalogu konstrukimér) a gipadna nasledna
moznost benchmarku mezi organizacemi.

Pro naplgni dikich cii prace byl realizovan kvantitativni a kvalitatiwyizkum,
kdy byla zangtena oblast zajmurfpadovych studii ¥eskych organizacich, ktera byla
formulovana jako ,snizeni vystaveni informaci ztalmostem vychazejicich z lidského
faktoru®, ,klasifikace informace” a ,odlisné vnimérizik ve vztahu vlastnik-informace
a zpracovatel-informace*.

Pro realizaci réfeni podle navrZzeného modelu byl navrzen a na kémkré
organizaci owien postup rffeni. Pomoci postupu byly iterativniniigtupem vyvinuty
tiéi miry, které jsou prezentovany v rdmci prakticiésti prace jako fijppadové studie.
Vysledky neieni realizovaného v dané organizaci jsou zavighélgySim na pouzitém
meticim nastroji (specificky experimentalni vyvoj). Maosti ngficiho nastroje jsou
omezené a slouzily pouze jako zdroj hodnot. Vig&im nastrojem by byly komeémi
produkty specializované na oblast prevence uniku (dagl. DLP), které diky své
zralosti zajiguji presrgjsi zdroj dat.

Kvantitativni vyzkum byl proveden na reprezentaitmnvzorku organizaci
a vysledky Ize zobecnit na Wttovy soubor. Vyzkum akceptovhipotézu 1, Ze nejsou
aplikovany postupy a standardy na bazi ISO stariddrdto plati pedevsim pro malé
a stedni podniky. Z pohledu navrzeného postupu by sklonpdat, Ze bude problém
s aplikaci konstrukit podle I1ISO 27004. To vSak nenfegazkou diky navrzenému
obecnému konstruktu GQM. Déle nebyla akceptovhppotéza 2 Ze organizace
nestanovuji priority P dosahovéani bezperosti informaci. Priority jsou stanovovany.
Naopak akceptovana bytypotéza 3 tj. Ze organizace nehodnoti inforéna systémy

meienim. Hypotéza 4 byla taktéz akceptovana a potvrdilo se, Ze idiéotriiné vlivné
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faktory (lidsky faktor a kvalita technickych préstlki ochrany a dalsi) povazuje za
dulezité vice nez 50 % organizaci.

Vyzkumné otazky definované v cili prace byly odgzeny. Byla pozitivi
zodpowzenavyzkumna otazka 1 neba navrzené miry identifikované metodickym
postupem fispivaji k vyjadeni bezpé&nosti informaci systémem navrZzenychérm
Zmeétené hodnoty vypovidaji o definovan&sti inform&niho systému v podéb
kvantitativre vyjadiené pozice tohoto systéemu. Beapest informaci jako produkt je
piimo zavisla na bezpeostni pozici informéniho systéemuVyzkumna otazka 2byla
odpowzena negativh Konkrétni vyvinuta mnoZzina &n (,Web application information
leakage” v organizaci A a ,email application lea&&gs organizaci B) samostatn
neposkytuje Uplné (a tedygsne) informace o Urovni bezp®sti informaci v celém
systému. Ta je zavisla na dalSich relacich a ehtitiezp. modelu, které s ohledem na
aplikovanou redukci ochrannych ofeti véase ngieni nebylo mozné ptnvyhodnotit.
Resenim je pokryt fenim cely informani systém a bezprostni pozici vyjatit jako
uplny vysledek agregace vystup

Pouzity metodicky postup za fqupokladu pokryti vSech charakteristik
informainiho systému a zajiti kvalitativnich parameirméteni a vhodné agregai
funkce Ize pouzit ke kvantitativnimu zhodnoceni gazosti informaci.Vyzkumna
otazka 3 byla odpo¥zena pozitive, neba@ na zaklad zmen metenych hodnot ¢ase
lze usuzovat na odchylky v chovani émnych prvk informaniho systému.
Problematickym vSak tstavA mechanismus agregace a Skaly jednotlivychupiys
meieni, ktery by nil byt predmétem dalSiho zkoumani.

Problémem $ samotném procesu dfeni se ukazuje udrZzeni kvalitativnich
charakteristik procesu &teni, tj. spolehlivost (reliabilita), kontinualnost griprava
vhodného néiciho nastroje. Tématy pro navazujici prace je ashrzndrenych hodnot
ve smyslu integrity a iw/érnosti. S ohledem na skdtest, Ze hodnoty vypovidaji
0 pozici hodnoceného systému, mohou byt cileninikd a jedna se tedy o citliva data.

Na za¥r je trebafici, Zze prace se zatfila na nereni kritickych charakteristik
informaci pokryvajici vybranowast roz&eného bezpmostniho modelu — entity
.Vlastnik®, ,Zpracovatel, ,Informace” a ,Hodnotanformace” a vybrané relace mezi

nimi. Vypovidaji tedy pimo o €chto entitach a jejich charakteristikach. Obecn
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diskutovanymi oblastmi vS8ak mohou byt i &kivé parametry souvisejicich proges
(KPI) a sady odvozenych charakteristik, které dwebenji nag. ,compliance”

a ,conformance®, tj. soulady a konkrétnimi stangampedpisy. Odvozeniéthto
charakteristik je tématem profipadné navazujici prace. Pokryti dalSich relaci
z bezpénostniho modelu je moZzné v dalSich navazujicichcipha gipadré
publikacich.

7.1 PFinosy pro teorii

Védecky @inos se pedpoklada v odhaleni zavislosti mezi entitami nialark
rozSteného bezpmostniho modelu a na zékladnéreni s vyuZzitim vytvéeného
modelu chovani organizaceiifosem je i posileni vyznamu abstraktniho modelu
Reference monitor jako zakladny pro hodnoceni m&nich systém v raznych
podobach (pd&tacové systemy, lidé, manualni systemy).

Navazna vyzkumnéinnost miZze vyuzit moznost kategorizace organizaci podle
modelového fistupu a srrovat k vytvdeni konkrétniho systémuémpro konkrétni
piistup. Po kompletnim ohodnoceni a agregaci vyskzg provést statickou vizualizaci
bezpeénostni pozice informaniho systému v organizaci na bazi&enych hodnot. Lze
taktéZz zapojit dalSi oblast bezpesti inform&nich systéri (vypocetnich
a komunikg&nich systém, spolehlivosti, pravtpodobnosti selhani a vzajemné
zavislosti) propojenim s doménou kontinuitgnosti ICT.

7.2 PFinosy pro praxi

Pfinos pro praxi autor spaje v gehledu a analyze aktualniho staviiemi
v oblasti informani bezpénosti vCeské republice. Nasledné navrZeni postugien
byt pouzito v inicialnich fazich zavédi 1ISO 27004 do praxe podiiik stejré po
rozSteni a adaptaci jako realizaci povinnosti organizaagayvajicich z legislativnich
podminek, konkréth Zakona o kybernetické bezpmsti. Metodika v podminkach
¢eskych organizaciimasi jednu z moznych metod prorigpupréni proces informasni
bezpeénosti veejnosti. Poskytnuté vystupy umagi zvySeni povdomi o oblastiizeni
informasnich rizik v dalSich sektorech ekonomiky. Hlavrinps je pak podpgeni

a zvySeni efektivnosti faze ACT a auditni faze CHE@ ramci proces fizeni
136



informaini bezpénosti na operativni Urovni a podporu rozhodovani jishoty
0 organizanich prioritdch v oblasti bezpeosti informaci. Diky obecnosti Ize metodiku
po revizi o¥tit v ostatnich ekonomickych sektorech.

Systematicky vyvoj ®r navrzenym postupem potenci@lrumoiuje vyvoj
znovupouzitelného a do dalSich organizai@npsitelného systémueém coz zaklada
moznost realizace modernihdigiupu Security as a service. Vstupem do metodiky
mohou byt jiz existujici kvantitativni metodiky, pfa CVSS (Common Vulnerability

Scoring System) a jiné.
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10 PRILOHY

10. 1 Struktura dotaznikového Set freni

@ Provozné ekonomicka

fakulta Katedra informaéniho inZenyrstvi

DOTAZNIK
Vazena pani, Vézeny pane,

dovoluji se na Vés jako zastupce vybrané organizace obritit s prosbou o vyplnéni dotazniku
zaméfeného na hodnoceni bezpe¢nosti informaci v informac¢nich systémech. V ramci
zpracovani disertaéni prace snazvem ,Hodnoceni bezpeénosti informaci v informacnich
systémech® na Katedfe informacniho inZenyrstvi Provozné ekonomické fakulty Ceské
zemédé€lské univerzity v Praze, realizuji vyzkum v organizacich v Ceské republice.
Statisticky vyhodnoceny dotaznik se stane podkladem pro zpracovani disertacni prace a pro
publikovani védeckych ¢lankd.

Vyplnéni dotazniku v aplikaci LimeSurvey trva piiblizné 10-15 minut. Prosim postupujte
podle instrukei u jednotlivych otazek (pokud neni uvedeno jinak, zaznacte jednu odpoved’).
Dotaznik prosim vypliite a odeSlete do 14 dni od jeho obdrzeni. Vyplnéni dotazniku je
anonymni.

Piedem Vam dekuji za Vasi ochotu a spolupréci.

Jifi Urbanec

OTAZKY:
1. Ve vasi organizaci zpracovavate obchodni, ucetni, zékaznické nebo jiné informace
v informaénich systémech (informaéni systém zahrnuje persondl, technické a funkéni prostedky):
a. []vyhradng manudlni (kartotéka, pisemné dokumenty, rukou psané poznimky,
telefonické hovory, postovni zasilky, apod.),
[ ] vétsinou manualnich, z méné nez 30 % pocitacovych,
[ ] v&tsinou pocitacovych, z méné nez 30 % manualnich,
] vyhradné po¢itacovych, manudlnich z méné nez 10 %,
e. []nevim.
2. Zpracovavite hodnotné informace, jejichz ztrata nebo vyzrazeni by znamenala skodu
pro vasi organizaci nebo jiné subjekty (osobni tdaje. Gidaje klienti, obchodni tajemstvi apod.)?

a0 o

a. |_]ano,
b. []ne,
¢. []neméame zjisténo, ale pravdépodobné ano,
d. [] nemame zjisténo, ale pravdépodobné ne,
e. []jiné (prosimuved'te)...........cccoevummumumnrennnennnnnnn. ,
f [ nevim.
3. Informacni systémy z pohledu rizika pro hodnotné informace:
a. []hodnotime,
b. [] nehodnotime.

3a. Pokud informaé¢ni systém nehodnotite, co je divodem?

[ ] Nepovazujeme to za dilezité.

[ ] Predpokladame, 7e informaéni systém je bezpecny.

; Neexistuji postupy pro hodnoceni, resp. nevime co hodnotit.

|_| Postupy pro hodnoceni jsou finan¢né ¢i jinak naro¢né.
Jiné (prosimuvedte).........c.ooveiiiiiiiiieieeanan

o op



@ Provozné ekonomicka

fakulta Katedra informac¢niho inzenyrstvi

3b. Pokud informacni systém hodnotite, cilem hodnoceni je (Ize oznacit vice odpoveédi):

4a.

7.

. [] porozumeéni bezpe¢nostnim rizikim,
[[] identifikace vznikajicich problémi a slabin,
[[] potvrzeni i¢innosti nastavenych protiopatieni,
. [ zlepsovani procesi informaéni bezpeénosti,
[ jiné (prosim uved'te)............coeeeeeervvinnneeeeeennn,
Meéfeni bezpe¢nosti informaci v informaénim systému, pfipadné jiny kvantitativni
zpusob hodnoceni informaéniho systému, ve vasi organizaci:
a. []je aplikovan,
b. [] neni aplikovan,
c. [] nevim.
Pokud je aplikovano méfeni piip. kvantitativni hodnoceni informa¢niho systému, pak
vyuzivate:
a. [] monitoring souéastiinformaéniho systému a sledovani cetnosti ptip. trend,
b. [] méfeni konkrétnich piesné stanovenych charakteristik informaéniho
systému a jejich analyzu vhodnymi matematicko-statistickymi metodami,
c. [ jiny zplsob (prosim uvedte)............cccuueeeeneeeuneeiinaaennns
Prosim ohodnot'te dulezitost vasich organiza¢nich cili pii dosahovani bezpe¢nosti
informaci (1= zcela neduilezita, 5= velmi dulezita, 1ze pfifadit stejnou dulezitost):
|:| ekonomické (finanéni) (zachovani ekonomické optimdlnosti a navratnosti).
[] personalni (zajisténi bezpeenosti informaci personalnimi opatfenimi),
[] technické (zajisténi bezpeénosti informaci fyzickymi a technickymi opatienimi).
D legislativni (dosazeni souladu s legislativou)
Oznacte faktory, které maji ve va$i organizaci hlavni vliv na dosazeni maximalni
urovneé bezpecnosti informaci (lze oznacit vice odpovedi):
[[] identifikace rizik plisobicich na konkrétni informaéni aktiva,
[] prostredky ochrany diivérnosti, integrity a dostupnosti informaci,
[[] klasifikace informaci,
[] lidsky faktor,
[] kvalita procesi fizeni informaéni bezpeénosti a prosazovani bezpeénostni
politiky,
f.  [[] monitoring osob, technickych prostiedki a informaénich procesi,
g. [] méfeni bezpe¢nostnich charakteristik informaéniho systému,
h. []jiné (prosim uved'te) .............ccovveeeveinneeeennnnnn.
Podle které normy fesici systém fizeni informacni bezpecnosti se fidi vase organizace
(1ze oznadit vice odpovédi):
[] 1SO rodiny 27000,
[] 180 17799 (€SN ISO 17799),
[] 150 13335 (CSN ISO 13335),
[] BS 7799 (CSN BS 7799).
[ ] NIST SP-800,
[] coBrIT,
],
[] zakonné normy,
[[] vlastni interni smérnice a standardy nezavislé na vyse uvedenych,
[] zadné,
[ jiné (prosim uved’te) .............ccceevvvunnnennnnn
[] nevim.

o0 oW

oao o
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@ Provozné ekonomicka

8. Celkovou bezpeénost informaci v organizaci, ve které pracujete, fesi pozice:

a. [] specialista na nemanazerské pozici,

b. [] manazer IT.

¢. [[] manaZer na Grovni divizeAitvaru/odboru,

d. [] rada pro obecnou bezpec¢nost a bezpe¢nost IT,

e. [] nejvyssi vedeni,

£ [] zadna,

g. []jina (prosim uved'te) ............ccceeevvrunnnn....
IDENTIFIKACNI OTAZKY:

Ve kterém odvétvi pisobi vase organizace (podle hlavniho pfedmétu ¢innosti)? (Sekce jsou

uvedeny dle Klasifikace ekonomickych ¢innosti — CZ-NACE)

[] zemédélstvi, lesnictvi a rybafstvi,

tézba a dobyvani,

zpracovatelsky primysl,

vyroba a rozvod elektfiny. plynu, tepla,

zasobovani vodou, ¢innosti souvisejici s odpady,
stavebnictvi,

velkoobchod a maloobchod, oprava motorovych vozidel,
doprava a skladovani,

|| ubytovani, stravovani a pohostinstvi,

[ ] informaéni a komunikaéni ¢innosti, poradenské ¢innosti,
penéznictvi a pojistovnictvi,

¢innosti v oblasti nemovitosti,

profesni, védecke, technické ¢innosti,

administrativni a podpirné ¢innosti,

vefejna sprava a obrana, povinné socialni zabezpeceni,
vzdélavani a vyzkum,

| | zdravotni a socialni péce,

kulturni, zabavni a rekreacni ¢innosti,

ostatni Sinnosti (ProsiMUVedte); .. sus issssssssmssonssonssssmmansseansssss

I

I

MHOB OB RTEFE@ MO QAN O

Velikost organizace:

a. [ do 50 zaméstnanc,
b. [ ]51az249 zaméstnancu,
c. |_] 250 a vice zaméstnanci.

Organizace, ve které pracujete, je z hlediska vétSinového vlastnického podilu:

a. |_| ceskou organizaci,
b. || zahrani¢ni organizaci.




Provozné ekonomicka . . o ,
fakulta Katedra informac¢niho inzenyrstvi

Organizace, ve které pracujete, vyuziva outsourcing pro:

M E@Ehe e o P

[ internetové piipojeni.

[[] spravu antiviri/firewalld,

[] vyvoj aplikaci,

[] spravu databazi,

[] spravu lokalni sité nebo spravu WAN,

] provoz a udrzbu informac¢nich systému,

[[] finanéni nebo ticetni systém,

[] bezpe¢nostni monitoring,

[ jiny (prosim uved'te)............ccovvueeeeunneennnnn.

Jakou pozici v organizaci zastavate?

O E@ e A0 o

[[] feditel, jednatel nebo majitel spoleénosti,

[] obchodni, technicky nebo provozni feditel,

] ekonomicky nebo finan¢ni reditel,

[] vedouci oddéleni,

[[] technik/specialista/fadovy zaméstnanec,

[[] feditel informaénich systémii / informaénich technologii,

[] vedouci oddéleni informaénich systémi / informaénich technologii,

[ specialista informaénich systémi / informaénich technologii,

[[] manazer bezpe¢nosti informaénich systémi / informaénich technologii,
[[] specialista bezpe¢nosti informaénich systémi / informaénich technologii.
[ jina (prosim uved'te).............ccovvueeeerennnnnn.

Jesté jednou Vam dékuji za ochotu a Cas, ktery jste vyplnéni tohoto dotazniku vénoval(a).

Mate-li

¥

otazky ktématu & pripominky., prosim, Kkontaktujte mé na emailu

urbanec@pef.czu.cz.



10. 2 Struktura rozhovor U

Sk
up.

Otazka

Informasni aktiva

Pracujete s vlastnimi riziky, odliSujete se od gihyorganizaci v sektoru pokud se tyka

zpracovavanych dat?

Vyplyvaji hlavni informani rizika (rizika pro informace) z organigd struktury, z assét
nebo ze struktury IS? Existuje mezkterymi pimé vazba?

Existuje reuse asgehebo IS? V jaké fory?

Na zaklad bezpé&nostniho modelu: kterou z jeho entit aplikujeteojddomoditu ? Rozli
byste tento model o¢fakou sowdast? Jaka je vaSe orgarimé struktura? Ktera roléesSi
informani bezpé&nost? Komu podléha CISO?

Kdybyste mél/méla pochvalit, nebo zkritizovat, s ohledem na pogtappaiteni vyplyvajici
z vami aplikované normy:fistupuje organizace ikeSeni informéni bezpénosti komplexs

do hloubky, nebo redukuje ddome, newdoms) ochranna op#&ni (jak mnoho?
nevime/Ndibec/malo/hod#& rovnongrné/rizré pies organizaci).

Jakym ziisobem identifikujete zranitelnosti, hrozby? Systéchgim postupem/programen
adhoc ndhodh Jak je to sriziky v oblasti lidskych zdéGj Na jaké Urovni je p@domi
0 bezpeénosti informaci mezi za#éstnanci, nebo za¥stnanci spoléhaji na bezpmst IS
a okoli?

=

Mate stanovenu obchodni #{padré jinou) hodnotu informaci, které jsou u v
zpracovavany? Pokud nejste primarni poskytovatelsaltast dodavatelskéhietzce, jak
chranite informace vaSich parth@rPovaZujete se zdldzitou sodastclanku?

Zralost proces informani bezpénosti

Jakym zisobem stanovujete kvalitu beZpestniho projektu, resp. poZzadavky na techn
feSeni p tvorbé systému? Jak dosazemthto paramefr owtujete? Jak totéfeSite za
provozu?

cké

Pokud pouzZivate monitoring, na které oblasti se éraj@ a jak je dosaZzeno kvalit
monitoringu (pokryti, relevance, kontinuita, valai

Yy

Ktery Udaj nejspolehligji vypovida o vzniku Utoku a dopadu bezpestniho incidentu, resp.

0 datech (zda byla kompromitovana)?

Jakym zfisobem detekujete kompromitaci dat? Budete schopnpkomitaci dat
identifikovat a stanovit dopad v konkrétnimrigads? Jste schopni poskytnoutik#z
~kompromitace" nebo ,nekompromitace" konkrétnicfoimaci?

Jakym zjisobem reagujete na Znu bezpé&nostni pozice systému a jak je tato doba dlo
(minuty, vtginy, hodiny, dny, tydny, &sice).

uha

Jaky je vliv bezpé&nostnich opdéeni na user experience? Negativni, neutralni, ipot
Existuji ntjaké omezujici podminky?

Méte definovanou enteprise architekturu, jste sohapanovit hranice systému, vlastnil
organizace? Ma toto efekt?

a,

Muzete konkrétnimu systémusiit a je prostor pro zlepSovani? Jak reagujete na
technologie?

Meéieni

Reflektuje kvalita procésinforma&ni bezpé&nosti Grovét dosaZzené bezpeosti informaci?
Neni rozpor s pfiem data breaches?

Na Urovni top managementu, jaké miry jsou vhodrig@tplné, gipustné?

Které typy charakteristiky jste schopni na Urov@infefit?

Které charakteristiky jste schopni zpracovat a \dytuiit?

Jaké nastroje a schopnosti mate k dispozicupalyze znifenych udaj?

Jakym postupem stanovujete miry, reférdrhodnoty apod? Jakym igpbem stanovujet
oblasti ngreni?

1)

Na jaké problémy narazitefipstanovovani metrik? Narazite na konkrétni prolyléti

meéieni?




10. 3 Charakteristiky ur €ené pro m éfeni

Hodnotitelné charakteristiky bezfr@stni pozice informaiho systému

class Charakteristiky bezp. pozice /

Hrozba Uto&nik -
Zranitelnost
Motivovanost Akceschopnost
Rizikov ost hrozby e
Ohrozeni Rizikov ost
zranitelnosti
VytéZnost
zranitelnosti Dopadov ost
i~
—
\ Bezp. pozice
Opatfeni /O
/ Informace
Preventivnost
I~ Hodnota
Efektivita Zranitelnost
opatfeni Hodnota
Rizikov ost
hodnoty
Bezp. poiad?f
Plnitelnost
pozadav ku

\ Viastnik
Cenéni
lastnikem

Zpracgvatel \
Vlastnikovo
J ov &édomi o
Cenéni Zpracov atelovo Realizovanost anitelnosti
zpracovatelem pov &domi o opatfeni
zranitelnosti \\
Risk apetit

Vnuceni opat Feni

Zdroj: vlastni zpracovani

Vi




10. 4 Sablona konstruktu miry pro GQM model

<Unikatni organizaéni identifikator bezpe¢nostniho cile>

Specifikace cile (Gk)

Cil meteni by ndl byt definovan srozumitetha nel by byt jasr
strukturovany. Ml by byt na zéklad analyzy definovan del
(predmeét meéfeni a pre), hledisko (za jakych aspékta kdo)
a charakteristika kontextu. Cil by émbyt relevantni pro &ely

zajiS€ni bezpenosti informaci, reprezentovat strategické ¢

vedeni organizace a podporovat procesy s velkarifmi. Vedeni
by nelo byt schopno ukazat, jak cile &mni souvisi
s bezpé&nostnimi cili a podporuji zvySovani bezpesti informaci.
Cil je definovan na abstraktni Grovni.

le

—\

Zajmové skupiny

Vycet konkrétnich roli, resp. subjéktkteré zaviseji resp. spoléhaji

na vysledky nieni, &astni se zadani cile a jeho vyhodnoceni.

Definice cilové oblasti
bezp&nostniho modelu a
souvisejicich entit.

Vycet entit rozeného bezpmostniho modelu,
piedmétem zajmu. Specifikace entit podporuje relevantnoite

v oblasti bezpénosti infornaci. Bméteny p@et entit je 2-4. Pokud
retava

nelze Zzadnou entitu namapovat, nejedna o cil
k bezpenosti informaci. Uvedeni obslati verifikuje reletanst
cile.

které jsq

u

Specifikace otdzek [1..m]

Otéazka (Gk-Qm)

Otazky jsou zfesrénim cile na operativni Grovni. Odpsli na
otazky by ndlo byt mozno vytvéit uspokojivy za¥r, zda cil byl
splren.

Ocekavana odpo¥d’ (Qm)

Ocekavana odpasd’ je formulovana jako hypotéza. Odgdvmize
slouzit pro nastaveni rozsapro indikatory.

MnozZina vazeb mezi entitami

Vycet entit a vazeb, které jsodeguimétem nefeni. Otazka by s¢

1%

rozsikreného bezp&nostniho | méla vazat na konkrétni entitu, resp. jeji konkrétinibut.
modelu
MnoZina t¥id protiopatieni | Vyéet vykErovych opateni, kterd ovliviuji vazbu mezi

standardu 1SO 27002:2009

sledovanymi entitami. Pro kazdou identifikovanozlwal/entitu by
méla byt identifikovana neprazdna wovd mnozinaiid opateni.

Specifikace nér [1..n]

Mira (Gk-Qm-Mn) <nazev>

Mira poskytuje kvantitativni informace pro uspokéjizodpo¥zeni
otdzky. Mira je zpesrni otdzky do kvantifikace procesu ne
produktu. Po zjigni vSech nir by meély byt k dispozici vSechny
informace pro zodpaizeni otazky. Vlivné faktory #teni by taktéz
mély byt zhodnoceny a zahrnuty v definici miry, nalmdeny jako
samostatné miry.

Atributy

Vycet metitelnych atributi predmétu méreni.

Zakladni miry

Vycet zakladnich gr a technik séru dat.

Metoda méreni

Vycet technik sbru dat. Souhrnny Wet, gresny zfisob ngteni je
uveden v n¥ficim konstruktu podle vybraného standardu. Po
méteni vyZzaduje specialni nastroj nebo sondu, jsou wdmleny
zakladni parametry tohoto nastroje s odkazem nigrlesstroje.

kud

Odvozena mira a nérici funkce

Vydéet odvozenych &t a neticich funkci

Indikator a analyticky model

Specifikace indikatoru a analytického modelu. Detadikatoru je
uveden v konkrétnim konstruktu miry.

Zhodnoceni miry

Sumarizuje vysledek procesu verifikace akceptoatl miry

Metoda  hodnoceni  miry,
hodnotitelé a kritéria pro
akceptaci miry.

Specifikuje  zgisob  zhodnoceni  akceptovatelnosti m
(kvalitativné, PRAGMATIC (Brotby, 2012), jiné) a jmenovit
seznam hodnotitéla jejich roli (klient, oponent, vlastnikgunétu
métent).

V piipace metody PRAGMATIC probiha hodnoceni bodov

iry

ACi

metodou anonynmin pro vSechna vybrana kritéria. Agregace

e

—
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jednotlivymi hodnotiteli.

provedena aritmetickym fpmérem a vysledné relativni skoére
vypoiteno jako aritmeticky gimeér hodnoceni jednotlivych kritérif

Skore miry

Viz Skorovaci karta PRAGMATIC.
Kritérium pro akceptaci minAvg(All) > 80%

Vysledek akceptace miry

akceptaci miry

AKCEPTOVANA/NEAKCEPTOVANA

podle

kritéria  pro

Zdroj: vlastni zpracovani dle Solingen etal (198%rotby (2012)

Vzor skorovaci karty PRAGMATIC

e

':83 P R A G | M| A | T I C All
tel
%
Avg( | Avg( | Avg( | Avg( | Avg( | Avg( | Avg( | Avg(l | Avg( | Avg(All)
P) R) A) |G M) A) | T) ) C)

Zdroj: vlastni zpracovani dle Solingen etal (198%rotby (2012)
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10. 5 Sablona konstruktu miry podle ISO 27004:2009

<ldentifikace mériciho konstruktu>

M érici konstrukt

Nazev n¥reni

|dentifikator

Unikatni, organizén¢ specificky numericky identifikator

Uéel méiciho konstruktu

Popisuje dvod pro zavedeni &iciho konstruktu

Cil méreni opateni/procesni

Cil meétreni opateni/procesni (planovany neb

implementovany).

Opatieni (1)/Proces (1)

M¢étené opatni/proces

Opatieni (2)/Proces (2)

Volitelné: dalSi opdeni/procesy v seskupeni zahrnuté
stejné mife (planované nebo implementované).

Predmét méieni a atributy

Predmét méreni

Predmét (entita), kterd je charakterizovanacienim jeho

ve

atributi. Predn®t miaZze zahrnovat procesy, plany, projekty,

zdroje a systémy, nebo systémové komponenty.

Atribut

Vlastnost nebo charakteristik&goin®tu méeni, ktera mze
byt rozliSena kvantitativh nebo kvalitativé lidskymi nebo
automatizovanymi proidky.

Specifikace z&kladnich nir (pro kaZzdou zé&kladni miru [1...n])

Zakladni mira

Zakladni mira je definovana popisem  atrib
a specifikované sfici metody pro jeji kvantifikaci (nap
pocet vySkolenych osob, aktualni kumulativni cena)diita
je zakladni nile prirazovana Bhem skru dat.

Metoda méreni

Logicky sled operaci pouzitychfip kvantifikaci atributu
s ohledem na definovany rozsabh.

Typ méFici metody

V zavislosti na povaze operaci pouzitych kvantifikaci
atributu jsou rozliSovany dvmetody:

-Subjektivni:  kvantifikace  zapojuje  lidsky
-Objektivni: kvantifikace je zaloZzena na numeridky
principech (nap ¢etnosti).

Skala Seazena mnozina hodnot nebo kategorii na které jsuatr
za&kladni miry mapovan.
Typ Skaly V zavislosti na povaze vztahu mezi hodnotami Skébu

definovany ctyti  bézné nominalni,

intervalové a porrné.

typy:

Jednotka méfeni

Konkrétni mnoZstvi, definované dijptelné, se kterou fize
byt jiné mnoZstvi porovnano Kk vyjhi pondru dvou
kvantit jakogislo.

Specifikace odvozenych rr

Odvozena mira

Mira, ktera je odvozena jako funkce dvou zakladnih

M érici funkce

Algortmus nebo vypget pro kombinaci dvou nebo vi¢
zékladnich nr. Skala a jednotka odvozené miry zaviseji
Skalach a jednotkach zakladnickrmze kterych je sloZen

a taktéz na zjsobu, jakym jsou kombinovanysiiici funkci. T

ordinaln|,

Utu

Usudek
(o

e

na



Specifikace indikatoru

Indikator

Mira, ktera poskytuje odhad nebo vyhodnoceni spigith
atributi odvozenych z analytického modelu s ohledem
definovanou informéni potebu. Indikatory jsou zakladng
pro analyzu a rozhodovani.

na

Analyticky model

Algoritmus nebo vypeet kombinujici jednu nebo vic
zékladnich nebo odvozenych &m s asociovanym
rozhodovacimi kritérii. Je zalozen na znalosti n
predpokladech nebo vztazich zakladnich nebo odvohe
mér nebo chovani vase. Analyticky model produkuj
odhady nebo vypiy podstatné pro definovanou inforémi
potrebu.

cbo
nyc

Specifikace rozhodnych kritérii

Rozhodné kritérium

Hranice, cile nebo vzory pouZité keni poteby reagova
nebo dalSi analyzy, nebo k popipsu Urbyistoty k danémy
vysledku. Rozhodna kritéria poméhaji interpretoxatiedky
méieni.

Vysledky méreni

Interpretace indikatoru

Popis jak by vzorek indikatorughbyt interpretovan.

Format hlaseni

Mél by byt identifikovan a dokumentovan format hl&s
vystupi. Format popisuje, které pozorovani chce organiz
nebo vlastnik informace zaznamenat. Format hlasenalrg
znazorni miry a poskytne slovni vytleni indikatofi.
Formét hlaSeni by &h byt prizpisoben pro €ely prijemce
informace.

en
race

Z4jmové skupiny

Klient pro m éreni

Ridici organ nebo jiné zapojené skupiny pozaduijior]
zavisejici na informaci o efekti¢isystéemuizeni informani
bezpeénosti, opateni hebo skupiny opiani.

Oponent méreni

Osoba nebo organigai jednotka, kterd validuje, Ze vyvinuté

mefici konstrukty jsou paicné khodnoceni efektivit
systémuizeni, opaeni nebo skupiny opiani.

Vlastnik informace

Osoba nebo organizai jednotka, ktera vlastni informal
0 predntu mefeni a atributech a je odp@mlné za nsieni.

Sbératel informace

Osoba nebo organizai jednotka odpasdna za sér,
zaznamenani a ukladani dat.

Zprostiedkovatel informace

Osoba nebo organizai jednotka odpaxdnd za analyzu da
a zprostedkovani vysledné informace.

Frekvence/Perioda

Frekvence slk&ru dat

Uréeni, jak¢asto jsou data sbirany.

Frekvence datové analyzy

Urceni, jakéasto jsou data analyzovany.

Frekvence hlaSeni niifenych
vysledki

Urceni, jak ¢asto jsou vysledky #tteni hlasSeny (ri¢e byt
meért ¢asto nez r&eni).

Revize méreni

Datum revize réeni (vyprSeni nebo obnova validityiani).

Perioda méreni

Urceni periody ndreni.

Zdroj: prelozeno autorem podle 1ISO 2004 (2009)



10. 6 Konstrukt miry GQM, Organizace A, G1

A_APP1_INFOSEC G1

Specifikace cile (G1)

Dlouhodolg identifikovat vSechny vlastnikem (E3) klasifikova
(E2) informace (E1), které jsou zpracovavany, u&tad
a prenaSeny (E4) v ramci inhouse vyvijenych webovydikagi
neidentifikovanym/neautorizovanym  zpracovateleniitiem
(E4).

=

Zajmové skupiny

Odbor provozu a vyvoje IT, Chief Information Setyr©Officer,
Obchodni viastnik aplikace

Definice cilové oblasti| E1 — Informace

bezp&nostniho modelu a| E2 — Hodnota informace

souvisejicich entit. E3 — Vlastnik informace
E4 — Zpracovatel informace

Specifikace otazek

Otazka (G1-Q1) Kolik informaci je v konkrétni aplikaci zpracovawn rozporu
s istupovymi opravénimi definovanymi vlastnikem.

Oc¢ekavana odpo¥éd’ (Q1) V aplikaci InternetBanking je zpracovavano maxintala%
informaci v rozporu sifistupovymi opravénimi definovanymi
vlastnikem.

Mnozina vazeb mezi entitami| E4 - E1 (Zpracovatel ceni informace)

rozSiteného bezpé&nostniho

modelu

Mnozina tfid protiopatieni | Sekce 8: Sprava inforrsmich aktiv, 8.1, 8.2. fida opaiteni pro

standardu 1ISO 27002:2009

uréeni vlivu na C, I, A: RIZ PRISTUPU.

Specifikace nér

Mira (G1-Q1-M1)

Relativni mnozstvi datovych eleméntiebové aplikace, které n
frontend Urovni jsou zpracovany a zobrazovany bplikace
spravnych fistupovych oprawni ve vSech fipadech uziti.

a

Atribut (al)

Patet zapsanych objekt (element datového modelu
v Reference Monitoru

Atribut (a2)

Paset ¢tenych objeki (element datového modelu) z Referen
Monitoru

Atribut (a3)

Paset znamych subjektpristupujicich na Reference monitor

Atribut (a4)

Poset otestovanychifpadi uZziti aplikace

Atribut (a5)

Poset piipad uziti aplikace

Zakladni mira (m1)

Poset datovych elemefitz datového modelu aplikace, které js
pienaseny na klientskou stanici.

ou

Metoda méreni (m1)

Diferencialni analyza TCB vs. webova aplikace meto
Reference monitoru, viz Design nastroje WAR-RMO.

Zakladni mira (m2)

Paset datovych elemetitz datového modelu aplikace ¢etrg

vyvojovych), které nemajiifazenu klasifikaci a zpracovavany

na klientské stanici arpnaSeny na ni.

Metoda méieni (m2)

Diferencialni analyza TCB vs. webova aplikace meto
Reference monitoru, viz Design nastroje WAR-RMO.

d

Odvozena mira a n&Fici funkce

m2

M1, = M

Indikator a analyticky model

Web application information classification covera@d-Q1-M1
> 98%

Zhodnoceni miry

Metoda hodnoceni
hodnotitelé a  kritéria
akceptaci miry.

miry,
pro

PRAGMATIC,
3 hodnotitelé, jména na zadost neuvedena
H1 - IT specialista

H2 - Security Architect

Xi



H3 - obchodni viastnik aplikace
Kritérium pro akceptaci mirnyAvg(All) > 80%

Skére miry

Viz skérovaci karta PRAGMATIC

Vysledek akceptace miry

AKCEPTOVANA podle kritéria pro akceptaci mirgkore =

85,70%

Zdroj: vlastni zpracovani

Skérovaci karta PRAGMATIC

Hodnotitel P R A G M A, T I C All
[%]
H1 85 92 95 95 83 73 90 90 65 85,33
H2 88 95 95 95 70 95 86 95 75 88,22
H3 92 95 95 90 95 65 90 90 40 83,66
Pam (H) | 88,33| 94,00 95,00 93,33 82,677,67| 88,67 91,67| 60,00 85,70

Zdroj: vlastni zpracovani na zaktakdodnot H1..H3
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10. 7 Design m éfici sondy WA-RMO a jeho integrace

Design ngtici soundy a jeji integrace daegainttu meéfeni (webové aplikace) je
prezentovan jako deployment view form&imodelované jazykem UML — Deployment
model. Pro pehlednost jsou komponenty nastroje WA-RMO udmigtv oblasti WEB
application Reference Monitor Observer

Model nasazeni WA-RMO do hodnocené aplikace

deployment WA/RMO Deployment Model /

Client PC

g]

«InternetBrowsen»

1B GUI

\
«Physical Server»
IBFrontend ObservedDataProvisioning

\ Web application Reference Monitor Observer

GUI

\

«ApplicationServer»
WebSphere applicationServer

&]

$:| «RM-ObjectSource»
DataSource

«GUIController» ———  «GUIFilter»
IBFrontendinterface WA-RMO

«RM-ObjectRegistry» «DataCollector»
ObjectRegistry LogStash

|
|

1
\ «ApplicationServer»

g]

«RM-Authorisation»
Authorisation DB

WAR-RMO Data Sink

g]

«DataSinkinterface» — «StatisticsGUI»
ElasticSearch Engine Kibana

«table»

ElasticSearchStorage

Zdroj: vlastni zpracovani
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10. 8 Konstrukt miry GQM, Organizace A, G2

A_APP1_INFOSEC G2

Specifikace cile (G2)

Dlouhodol& snizit p@et vlastnikem (E3
neoklasifikovanych (E2) informaci (E1), které js
zpracovavany, ukladany agmaseny (E4) v ramci inhous
vyvijenych webovych aplikaci.

5€

Zajmové skupiny

Odbor provozu a vyvoje IT, Chief Information SetyrOfficer,
Obchodni viastnik aplikace

Definice cilové oblasti| E1 — Informace

bezp&nostniho modelu a| E2 — Hodnota informace

souvisejicich entit. E3 — Vlastnik informace
E4 — Zpracovatel informace

Specifikace otazek

Otazka (G2-Q1) Kolik neoklasifikovanych informaci je v konkrétniplaci
ukladano, zpracovavano &paseno.

Ocekavana odpo¥d’ (Q1) V aplikaci InternetBanking je zpracovavano maxindat2r0%
neoklasifikovanych informaci

MnoZina vazeb mezi entitami| E3 - E1 (Vlastnik ceni informace)

rozsikreného bezpé&nostniho
modelu
Mnozina tfid protiopatieni | Sekce 8: Sprava informsaich aktiv, 8.1, 8.2. fida ochrannéhc

standardu 1SO 27002:2009

opateni pro uéeni vlivu na C, |, A: KLASIF_RIZ_INF.

Specifikace nér

Mira (G2-Q1-M1)

Relativni mnozstvi datovych eleménwebové aplikace, které n
frontend Urovni jsou zpracovany a zobrazovany a aje
vlastnikem pifazenu bezpmostni klasifikaci ve vSechiipadech
uziti.

Atribut (al)

Patet zapsanych modelu

v Reference Monitoru

objekt (elemeni datového

Atribut (a2)

Patet ¢tenych objeki (element datového modelu) z Referen
Monitoru

Atribut (a3)

Patet otestovanychifpadi uziti aplikace

Atribut (a4)

Patet pripadi uziti aplikace

Zakladni mira (m1)

Patet datovych elemettz datového modelu aplikace, které js
pienaSeny na klientskou stanici.

Metoda méreni (m1)

Diferencialni analyza TCB vs. webova aplikace meto
Reference monitoru, viz Design nastroje WAR-RMO.

Zakladni mira (m2)

Poset datovych elemeiitz datového modelu aplikace, které js
na klientské stanici zobrazovany a  zpracovav
neautorizovanym subjektem.

ou
any

Metoda méreni (m2)

Diferencialni analyza TCB vs. webova aplikace meto
Reference monitoru, viz Design nastroje WAR-RMO.

Odvozena mira a nérici funkce

m2
HG2q; = M

Indikator a analyticky model

Web application information leakage, G2-Q1-M1 < 20%

Zhodnoceni miry

Metoda hodnoceni
hodnotitelé a  kritéria
akceptaci miry.

miry,
pro

PRAGMATIC,

3 hodnotitelé, jména na zadost neuvedena
H1 - IT specialista

H2 - Security Architect

H3 - Obchodni vlastnik aplikace

Kritérium pro akceptaci mirnyAvg(All) > 80%

Skoére miry

Viz Skérovaci karta PRAGMATIC

Xiv



Vysledek akceptace miry

AKCEPTOVANA podle kritéria pro akceptaci mingkore =

87,19%

Zdroj: vlastni zpracovani

Skérovaci karta PRAGMATIC

P R A G M A, T I C All
[%]
H1 90 92 95 95 85 70 95 95 80 88,56
H2 95 94 95 93 70 95 80 90 75 87,44
H3 95 95 95 90 95 70 95 95 40 85,56
Pram(H) | 93,33| 93,67 95,00 92,67 83,833 78|33 90,00 33,85,00| 87,19

Zdroj: vlastni zpracovani na zaktakdodnoceni H1..H3
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10. 9 Konstrukt miry GQM, Organizace B, G1

C_EMAIL_INFOSEC_G1

Specifikace cile (G1)

Dlouhodolé zajistit, aby zpracovatel informace (E
identicky cenil hodnotu (E2) informace (ElyYepaSené
kanalem email a aplikoval stejna ofeati, jaka vynucuije
vlastnik (E3) pi komunikaci emailem.

4)

Zajmoveé skupiny

Chief Information Security Officer, Chief Executi@#ficer

Definice cilové oblasti| E1 — Informace

bezp&nostniho modelu a| E2 — Hodnota informace

souvisejicich entit. E3 — Vlastnik informace
E4 — Zpracovatel informace

Specifikace otdzek

Otazka (G1-Q1) Kolik odeslanych emall neni ozn&no poZadovano
bezpe&nostni klasifikaci? Kolik email neni ochragno peed tim,
nez jsou odeslany ?

Ocekavana odpo¥d’ (Q1) Emailovym kanalem odchézi maximél@% neoklasifikovanych
emailovych zprav.

MnoZina vazeb mezi entitami| E3 - E1 (Vlastnik ceni informace)

rozSitreného bezpé&nostniho | E4 - E1 (Zpracovatel ceni informace)
modelu
Mnozina tfid protiopatieni | Sekce 8: Sprava informsaich aktiv, 8.1, 8.2. fida ochrannéhc

standardu 1SO 27002:2009

opateni pro uéeni vlivu na C, |, A: RIZ_PRISTUP

Specifikace nér

Mira (G1-Q1-M1)

Relativni mnozstvi odeslanych emailovych zpravrétaemaji
odesilatelem fitazenu bezpmostni klasifikaci.

Atribut (al)

Poset zapsanych objekt (emailovych zprav) v Referend
Monitoru

Atribut (a2)

Patet zaznam v autoriz&ni DB pro zapsany objekt (emailova
zpravu)

u

Atribut (a4)

Sledovani odesilatelé

Atribut (ab)

Odeslané emailové zpravy

Zakladni mira (m1)

Patet emaili odeslanych na vybranou podmnoZinu adres
piitazené klasifikace a ochrany

bez

Metoda méieni (m1)

Diferencialni analyza TCB vs. auditni stopa emadloy systému.

Zakladni mira (m2)

Kolik emaili bez gitazené klasifikace je odeslano na subje
ktery nema firazenu identitu v autorizai databazi?

pkt,

Metoda méieni (m2)

Diferencialni analyza TCB vs. uZivatel.

Zakladni mira (m3)

Patet odesilajicich za#stnand

Metoda méireni (m3)

Auditni stopa emailového systému.

Odvozena mira a n&Fici funkce

m2
ml

He1g, = m3

Indikator a analyticky model

Email application leakage, G1-Q1-M1 < 2%

Zhodnoceni miry

Metoda hodnoceni
hodnotitelé a  kritéria
akceptaci miry.

miry,
pro

PRAGMATIC,

2 hodnotitelé, jména na zadost neuvedena
H1 - IT specialista

H2 - CISO

Kritérium pro akceptaci mirnyAvg(All) > 80%

Skére miry

Viz Skérovaci karta PRAGMATIC

Vysledek akceptace miry

AKCEPTOVANA podle kritéria pro akceptaci mingkore

89,78%

Zdroj: vlastni zpracovani
XVi



Skoérovaci karta PRAGMATIC

P R A G M A, T I C All
Hl 70 95 80 95 90 80 10( 9( 8( 86,6[7
H2 95 99 95 95 95 95 95 90 71 92,8P
Pram(H) | 82,50| 97,00| 87,50 95,00 92,50 87,5®7,50] 90,00 78,50| 89,78

Zdroj: vlastni zpracovani na zaktakdodnot H1..H2
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