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Metodika hodnoceni elektronickych systémi
pro tajné vzdalené volby

Abstrakt

Tato disertacni prace se zaméiuje na problematiku hodnoceni elektronickych
systémi pro tajné vzdalené volby s dlrazem na technické, bezpecCnostni a
demokratické aspekty. Cilem je navrhnout metodiku evaluace, ktera zohlednuje
specifické pozadavky hlasovacich systéml vCetné mozZnosti ovéreni hlast
prizachovani tajnosti volby. V Uvodu je provedena literarni reSerSe zamérena
na problematiku elektronického hlasovani vcetné implementace v rtznych zemich.
Prace analyzuje aktualni troveri pripravenosti Ceské republiky na zavedeni
internetového hlasovani a porovnava jej s priklady z praxe, jako jsou Estonsko a
Francie. Vyzkum zahrnuje analyzu nazori uzivatelli i odborniki na problematiku
internetového hlasovani prostiednictvim dotaznikovych Setfeni a rozhovordt.
Klicovym prinosem prace je navrh nového komplexniho metodického postupu
pro hodnoceni elektronickych systémui volby pres Internet (CoMEVIS), ktery také
diky technickému pracovnimu listu umoZnuje efektivni posouzeni dodrzZeni
technickych standardii a demokratickych norem. Vyhodnoceni drovni poZadavki je
provedeno metodou BeCoMe. Prace také probird bezpecnostni rizika spojena
s internetovym hlasovanim, véetné ochrany proti itokiim a zabezpeceni hlasovacich
systéml. Zavérem jsou formulovdna Kkonkrétni doporuceni pro zavedeni
elektronického hlasovani v Ceské republice, véetné legislativnich zmén a technickych

opatieni, ktera maji zajistit transparentnost a divéryhodnost volebnich procesi.

Klicova slova: Internetové hlasovani, E-voting, E-democracy, E-government,
Open-Source, Hodnoceni systémt, Online hlasovani, Standardy, Kyberbezpecnost,

Kryptografie, Elektronické hlasovani



Methodology for evaluation of electronic systems for

secret remote elections

Abstract

This dissertation focuses on the evaluation of electronic systems for secret remote
elections with emphasis on technical, security and democratic aspects. The aim is
to propose an evaluation methodology that takes into account the specific
requirements of voting systems, such as the possibility to verify votes while
maintaining the secrecy of the election. In the beginning, the literature review is
carried out focusing on the issue of electronic voting and its implementation
in different countries. The dissertation then analyses the current state of
preparedness of the Czech Republic for the introduction of internet voting and
compares it with practical examples such as Estonia and France. The research
includes an analysis ofthe opinions of users and experts on the issue of i-voting
through questionnaire surveys and interviews. A key contribution of the thesis is the
proposal of a new comprehensive methodological procedure for the evaluation of
electronic voting systems via the Internet (CoMEVIS), which not only through a
technical worksheet allows for an effective assessment of compliance with technical
standards and democratic norms. The evaluation of the requirement levels is
performed using the BeCoMe method. The dissertation also discusses the security
risks associated with Internet voting, including protection against attacks and
security of voting systems. Finally, specific recommendations for the introduction of
electronic voting in the Czech Republic are formulated, including legislative changes
and technical measures toensure transparency and credibility of the electoral

processes.

Keywords: Internet voting, E-voting, E-democracy, E-government, Open-Source,
System evaluation, Online voting, Standards, Cybersecurity, Cryptography, Electronic

voting
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1 Uvod

Informac¢ni a komunikacni technologie prochazely od vzniku Internetu rychlym
vyvojem. Digitalizace procesi pomdadha zvySovat efektivitu i komfort uzivateld.
Na pocatku tisicileti se ocekavalo, Ze dojde k digitalizaci demokratickych procesi
vCetné voleb. V roce 2024 je vyuziti elektronického hlasovani pres Internet v pravné
zavaznych celondarodnich volbach po svété stile minimalni. Vice nez desetileté
zkuSenosti v ramci celonarodnich voleb ma pouze Estonsko, kde se zaroven, stejné
jako jinde, tre$i bezpecnostni rizika daného systému (Springall, 2014). S vyuZzitim
hlasovani pres Internet v politicky zavaznych volbach alesponi na komunalni drovni
nebo uvolici pobyvajicich v zahrani¢i maji urcité zkusenosti i zemé jako Kanada,
Spojené arabské emiraty, Francie, Ekvador, Spojené staty americké, Rusko, Australie,
Svycarsko, Finsko, Norsko a dalsi. Posledni ¢tyfi jmenované zemé oviem maji stejné
tak zkuSenosti s ukoncovanim pilotnich projekti elektronického hlasovani. Vyuziti
elektronického hlasovani v Rusku spiSe prinasi otazky ohledné integrity voleb a
rizika statni manipulace.

Pandemie COVID-19 si vyzadala mnohem vétsi vyuZiti vzdalené komunikace, ackoliv
rozvoj vzdaleného elektronického hlasovani se konal spiSe ve volbach nizSiho
vyznamu. V soucasné dobé je tajné vzdalené elektronické hlasovani vyuzivano témér
po celém svété ve volbach do organii akademickych instituci, komerénich spole¢nosti,
zemédélskych druZstev a podobné. Elektronické hlasovani neustdle tesi rtzné
kryptografické vyzvy, bezpecfnostni hrozby, ¢i vyvaZeni protichiidnych poZadavkd,
jakymi jsou napriklad pozZadavek na integritu voleb vCetné ovéritelnosti a soucasné
pozadavek na zajisténi soukromi volict (Koitmae, 2021).

V ramci elektronického hlasovani pres Internet existuje mnoho ¢asti celého systému
hlasovani, které musi byt davéryhodné a zabezpeCené — od zarizeni volice,
pres sitovou infrastrukturu po samotny hlasovaci systém vcetné zainteresovanych
aktéri. Pokud by bylo naruSeni integrity itokem na systém odhaleno aZ po vyhlaseni
vysledkli, je velmi obtizné situaci napravit. Vzdalené hlasovani probiha
v nekontrolovaném prostredi, kde miiZze snadnéji dojit k ovlivnéni volice. Historické
zkuSenosti se snahami ovlivnit vysledky klasickych (Transparency International,
2014) i elektronickych voleb (Wolchok, 2012) neustale pripominaji vyznam nutnosti
potad zlepsSovat bezpecnostni opatieni celého systému, kde by naruSeni integrity
mohlo mit vyznamné dopady na celou spole¢nost.

Mezi zakladni pozadavky na elektronicky volebni systém vzhledem k zajiSténi
divéryhodnosti patii ovéritelnost spravného zapocitdni hlasii i bezpecnostni
nezavisly audit. Stejné tak je dilezitd evaluace samotnych hlasovacich systéma i
postupt, podle kterych se volba provadi. I presto se hodnocenim systémi hlasovani
zabyvalo pouze nékolik praci. V roce 2016 Neumann navrhl pravdépodobnostni
ramec pro schémata elektronického hlasovani (Neumann, 2016a). Nasledné Panizo a
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Marcos del Blanco zavedli ucelenou metodiku s technickymi a pravnimi
pripominkami i praktickymi doporucenimi ve svém systému hodnoceni
elektronickych volebnich systéma (Panizo Alonso, 2018). ZvaZovali zejména
pozadavky Rady Evropy na elektronické hlasovani (Council of Europe, 2017) a také
soubor technickych a praktickych faktorti hodnocenych mezindrodnimi odborniky v
oblasti elektronického hlasovani (Marcos del Blanco, 2018a). O dalsi rozvoj metodik
hodnoceni internetovych hlasovacich systému se snazi nékteré staty vcetné Francie
(La Commission nationale de l'informatique et des libertés, 2019) a dalsi akademici
(Brunet, 2023). Tato prace na tyto studie navazuje a snazi se odstranit nékteré
identifikované nedostatky soucasnych koncepti hodnoceni.

Stavajici metodiky hodnoceni nezahrnuji nové poznatky, neposkytuji jasnou
informaci o splnéni pozadavkl doporuceni Rady Evropy (Council of Europe, 2017),
nenabizi jednoduché technické pracovni listy pro provedeni evaluace, nezahrnuji
urceni minimdlnich poZadavki v ramci rznych urovni hlasovani nebo nehledi
na dalsi kritéria, ktera je vhodné pri hodnoceni téchto specifickych systému zvazovat.
Vramci této prace je na zdkladé vyzkumu navrzena nova komplexni metodika
hodnoceni elektronickych systéma pro tajné vzdalené volby, ktera zahrnuje nové
poznatky, umozZnuje jasné a jednoduché vyhodnoceni minimalnich poZadavki
pomoci inovativniho technického pracovniho listu, véetné vyhodnoceni splnéné
definované Urovné vyznamnosti, a popsany postup pro hodnoceni dalsich kritérii.
Metodiku je mozné pouzit pro vyhodnoceni stavajicich i ptipravovanych postuptl
provedeni internetového hlasovani s vyuzitim riznych volebnich systémd.

1.1 Struktura disertac¢ni prace

Po udvodu, cilech a metodice prace je popsan zdkladni rdmec problematiky
elektronického hlasovani v ramci obsahlé treti kapitoly teoretickych vychodisek.
Disertac¢ni prace na zakladé reserSe odborné literatury z védeckych databazi Web
of Science, Scopus a dalsich dostupnych védeckych zdroji, souvisejicich odbornych
publikaci a jiného prinasi zpracovani teoretickych vychodisek, které zahrnuji
typologii hlasovani, zkuSenosti s elektronickym hlasovanim jednotlivych zemj,
standardizaci, zptisoby hlasovani, legislativu a digitalni zdklady primarné v Ceské
republice, kryptografii, schéma vzdaleného elektronického volebniho systému a
bezpecnostni rizika. Posledni podkapitola obsahuje deskriptivni analyzu konceptl
hodnoceni splnéni pozadavki systémii pro tajné internetové hlasovani. Primarné se
soustiedi na souvisejici prace Marcose del Blanca z let 2018-2020, Panizo Alonsa
(2018), Neumanna (2016a) a dalsi podobné studie.

Ctvrta kapitola prinasi popsané vysledky diserta¢ni prace. Vychazi z bibliometrické
analyzy vyznamnych védeckych praci se zamérenim na elektronické volebni systémy,
jejich evaluaci a kryptografii. Nasledné analyzuje vysledky dotaznikovych Setfeni
provedenych v ramci vyzkumu (Martinek, 2024c; Martinek, 2024d; Martinek 2024g;
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Martinek, 2024e). DalSi podkapitolu tvoii expertni urceni drovni poZzadavki
Doporuceni Rady Evropy CM/Rec(2017)5 (Council of Europe, 2017), ktera je
zaloZzena na definovani uUrovni a nasledném expertnim Setfeni vyhodnoceném
pomoci rozhodovaci metody BeCoMe. V nasledujici podkapitole jsou do Doporuceni
Rady Evropy CM/Rec(2017)5 (Council of Europe, 2017) doplnény vysledné arovné,
autorské poznamky k evaluaci, propojeni s metodikou Marcos del Blanco (2018a) a
pridany dopliujici poZadavky. V posledni podkapitole je souhrnné popsan komplexni
metodicky postup evaluace s vyuzitim technického pracovniho listu (Martinek,
2024a) a dalSich popisné hodnocenych kritérii. Ukdzku mozZnosti vyplnéni
technického pracovniho listu Ize nalézt v prilohach F a G.

V paté kapitole jsou diskutovany vysledky vyzkumu a odpovédi na vyzkumné otazky
definované v kapitole Cile prace.

Sesta zavére¢na kapitola obsahuje shrnuji prace a vyhodnoceni splnéni ciléi prace,
definovani prilezitosti budoucitho vyzkumu, shrnuti prinosi prace a informace
o omezenich vyzkumu.

V priloze A je do ceStiny preloZzena hodnotici metodika od Marcos del Blanco
(2018a), ktera je nasledné vyuzita pro komparaci softwaru v priloze B.

Expertni Setreni je dokumentovano priloZzenim formulare predloZzeného expertim
v Priloze C, ukazkou vyhodnoceni ziskanych dat metodou BeCoMe na jedné z otazek
vPriloze D a kompletnimi agregovanymi daty od expertii vcetné vyhodnoceni
v Priloze E.

Cely vyzkum se opird o radu publikaci autora (viz Seznam pouzitych zdroji), kde
hlavni souvisejici publikace ¢asto citované v préci jsou priloZeny v prilohach H, I, ] a
preprint v priloze K.

1.2 Motivace

Autor prace se tajnou vzdalenou elektronickou volbou dlouhodobé zabyva. Béhem
plisobeni v Poslanecké snémovné se zabyval digitalizaci verejné spravy jako clen
podvyboru pro e-government i jako mistopredseda volebniho vyboru. Zavadénim a
provozem internetového hlasovani se zabyval v ramci vnitrostranické demokracie
Ceské piratské strany, integraci informacnich systémi se zabyval v ramci piisobeni
napozici Systémového integratora Provozné ekonomické fakulty CZU v Praze.
V ramci svého doktorského studia oboru Informac¢ni management se autor vénoval
pedagogické cinnosti predmétii Systémova integrace, Interakce clovék pocitac,
Softwarového inZenyrstvi, Moderni prostredky informatiky proadministrativu,
provoz a Fizeni souvisejici s tématem disertacni prace i vyzkumu zaméreného
na personalni volbu, informacni systémy a jejich evaluaci.
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Autor si je védom rizik spojenych snedodrzenim demokratickych norem a
technickych standardi (Kapitola 2.2.10) prizavadéni systéma pro vzdalenou volbu,
které mohou mit neblahy vliv na celou spolecnost. Z toho dlivodu se snazi prinést
do této aktualni problematiky odborny vhled, ktery ma pomoci zavadét a provozovat
systémy pro vzdalenou elektronickou volbu spravné. Za lepsi povaZuje systémy
nezavadét, pokud by hrozilo nedodrzeni demokratickych norem a technickych
standardi. Tato prace by proto méla tuto multidisciplinarni problematiku komplexné
pojmout, zlepSit mozZnosti evaluace téchto specifickych systém a priblizit
problematiku vS§em c¢tenaitim.
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2 Cile a metodika prace

2.1 Cile prace

Hlavnim cilem disertacni prace (HC) je navrhnout metodiku evaluace
elektronickych systémii pro tajné vzdalené online volby zahrnujici hodnoceni celého
postupu s ohledem na standardizované pozadavky jako je verifikace hlasovaciho
listku pri zachovani tajnosti hlasovani.

V ramci navrhu bude analyzovan soucasny technologicky pokrok, srovnany stavajici
elektronické volebni systémy pro vzdalenou volbu i pFfipravenost Ceské republiky
na zavedenti elektronickych voleb.

Mezi diléi cile prace patii:

e prozkoumat soucasny stav poznani v oblasti tajné elektronické vzdalené volby
a dostupné open-source systémy, které umoznuji tajnou elektronickou
vzdalenou volbu (DC1),
prozkoumat stav digitalizace verejné spravy v oblasti voleb (DC2),
zpracovat komplexné problematiku tajnych internetovych voleb, zhodnotit
prinosy a rizika provedeni tajné ovéritelné vzdalené elektronické volby (DC3),

e analyzovat ndzory stavajicich a potencidlnich uZivateld internetového
hlasovani (DC4),

e navrhnout a ovérit novy metodicky postup provedeni vzdalené elektronické
volby (DC5),
expertné urcit urovné pozadavkii na systémy internetového hlasovani (DC6),
provést syntézu dosazenych vysledki a formulovat zavéry a doporuceni
pro dalsi vyzkum (DC7).

Na zakladé vyzkumy by se meélo v ramci diskuze odpovédét také na nékolik
formulovanych vyzkumnych otazek:

Jak se v Ceské republice vyuZiva tajné internetové hlasovani? (VO1)
Jak je Ceska republika digitdlné pripravena na zavedeni internetového
hlasovani v rdmci politicky zavaznych voleb? (VO2)

e Meélo by dojit k regulaci internetového hlasovani v ramci tajnych voleb
soukromych i verejnych instituci? (VO3)

e Mélo by zavedeni moZnosti internetového hlasovani v celonarodnich volbach
vliv na volebni Gcast a strukturu volebnich vysledkii? (VO4)

e Jakym zplsobem snizit riziko natlaku na voli¢e zahrnujici i dobrovolnou
spolupraci s korup¢nikem v ramci vzdalenych elektronickych voleb? (VO5)

e Jak zajistit dostupnost elektronickych hlasovacich systémi pro vzdalenou
volbu v dobé voleb? (VO6)
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2.2 Metodika prace

Metodika prace se skldda z nékolika postupnych krok, které znazorinuje nasledujici
obrazek 1.

Definovani cild prace Ma zékladé zadani disertacni prace

v

Literarni reserie

Y

Definovani vyzkumnych otazek

v

Ma zakladé dohledanych odbomych zdrojl (s vyuZitim
metod analyza, syntéza, indukce, srovnani a analogis)

Ma zakladé vyzkumnych mezer identifikovanych b&éhem
literdrni refere, volba metod, vwhér respondetd

Bibliometricka analyza FPomoci dat z Web of Science
Y
Analyza ndzord stavajicich uZivateld Shér a vyhodnoceni dat mezi stavajicimi uZivateli (s
internetového hlasovani wyuZitim metod dotaznikoveho Setfeni, korelaéni analyza)
Y
Analyza nazorl potenciainich uZivatell Shér a vyhodnoceni dat mezi potencidinimi uZivateli (s
internetoveno hiasovani wyuZitim metod dotaznikového Setfeni, sndhova koule)

y

Mavrh a verifikace metodického postupu
provedeni tajné internetové volby

v

Expertni Setfeni pro uréeni drovni
poZadaviold doporudeni Rady Evropy

v

Propojeni poZadavkd metodik s
doporucenim Rady Evropy

v

Definice CoMEVIS Ma zakladé syntézy poznatkd ze viech pfedchozich kroki

Diskuze, zodpovézeni vizkumnych otdzek formou diskuze,
Shrnuti vwsledkd zaveérecne zhodnoceni, omezeni vyzkumu, pfinosy
vizkumu a definovani vyzkumnych prileZitosti (syntéza)

viz Pfiloha |

Sbér a vyhodnoceni dat od expertl vybranych dle dsudku
(5 wyuZitim metod polostrukturovanych a nestrukturovanych
rozhovord, dotaznikového Setfeni, metoda BeCoMe)

Ma zékladé komparativni analfzy metodik

Obrdzek 1: Postup zpracovdni disertacni prdce, zjednodusend metodika (vlastni zpracovdni)
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2.2.1 Zpracovani teoretickych vychodisek

Zakladem diserta¢ni prace je systematické prozkoumani oblasti vzdalené tajné a
ovéritelné elektronické volby a souvisejicich technologickych a legislativnich pokrokit
formou literarni reSerSe. Aktualni poznatky v této oblasti jsou shromazdény
analyzou sekundarnich dat z védeckych publikaci indexovanych v databazich Web of
Science a Scopus, pripadné dalSich databazi a publikaci v renomovanych casopisech
nebo prednesenych na mezinarodnich konferencich a jinych védeckych zasedanich.
Konkrétné se pro hledani vyuzily klicova slova souvisejici s tématem prace jako
internet voting, e-voting, system evaluation a dalsi vcetné rlznych kombinaci.
Mezi dalsi vyuZzité databaze patti SpringerLink, IEEE Xplore Digital Library nebo ACM
Digital Library a vyuziti citacnich Al nastroji Elicit, Dimensions a navrh ChatGPT.
Sekundarné se vyuzivaji odborné weby, odborné knihy, akademické prace, materialy
vyvojari souvisejicich informacnich systémi, podklady odbornych pracovnich
skupin ve veiejné spravé i legislativa Ceské republiky, Evropské unie ¢ podklady
Rady Evropy. Reference byly spravovany pomoci nastroje CitacePRO, kdy se vyuziva
cita¢ni styl CSN ISO 690 (autor, datum), ktery pro citace v textu generuje format:
Prvni autor (Rok vydani) s pripadnym pismennym rozliSenim v pripadé vice
referenci hlavniho autor v daném roce.

Analyza stavu pripravenosti Ceské republiky byla ué¢inéna zkoumdanim stavajictho
stavu digitalizace vetejné spravy pomoci neformdlniho a nestrukturovaného
interview s osobami v ramci Statni pokladny Centra sdilenych sluzeb a jinych
instituci. Informace byly také Cerpadny z materidli a neformdlnich a
nestrukturovanych rozhovorti s ucastniky konference E-Vote-ID, ktera je
pravdépodobné nejvyznamnéjsi konferenci se zamérenim na elektronické volebni
systémy a které se autor prace zucastnil (Martinek, 2022). Autor také cerpa ze svych
zkuSenosti se systémy pro internetové hlasovani, z pisobeni v Poslanecké snémovné,
ve volebni komisi nebo z dalSich navStivenych odbornych konferenci. Vyzkum je
smiSeny, protoZe kombinuje kvantitativni i vyznamnéji kvalitativni ¢ast (Molnar,
2012).

Pro vytvoreni teoretickych vychodisek disertacni prace byly pouzity obecné
teoretické metody: analyza, syntéza, indukce, srovnani a analogie (Ochrana, 2019).
Soucasti vyzkumu bylo také zkoumdni dostupnych informacnich systémt, které
umoZznuji tajnou vzdalenou elektronickou volbu, iformou vlastni instalace systému a
zkoumani zdrojového kdédu. Prace byla béhem jeji pripravy formou neformalnich a
nestrukturovanych rozhovort konzultovdna s odborniky na digitalizaci, rozvoj,
provoz a legislativu z vefejné spravy i akademického prostiredi. Kvalitativni vyzkum je
charakteristicky tim, Ze jeho pribéh se formuje béhem sbéru dat. Tento typ vyzkumu
zkouma realitu velmi detailné a do hloubky, coZ znamend, Ze lze ziskat mnoho
informaci od relativné malého poctu osob. O tom, které informace jsou relevantni,
rozhoduji sami respondenti, nikoli vyzkumnik. Diky tomu je vyzkum velmi validni,
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protoZe se minimalizuje zkresleni dat, jelikoZ data prochazeji méné transformacemi.
Hloubkovy charakter zkoumani také umoziuje lépe porozumét zkoumanému jevu.
Na druhou stranu, kvalitativni vyzkum ma nizkou reliabilitu, protoze zavéry jsou
ovlivnény individudlnim pohledem vyzkumnika. Jiny vyzkumnik by mohl dojit
k odliSnym vysledkiim (Olecka, 2010).

2.2.2 Bibliometricka analyza

Na zakladé prvotni literarni reSerSe byla provedena bibliometrickd analyza.
Bibliometricka analyza se uplatiiuje v SirSim akademickém vyzkumu, kdy je jejim
cilem hodnotit kvalitu, dopad a vliv autord i dalSich subjektd v dané vyzkumné
oblasti (Hassan, 2017). Kromé toho nabizi bibliometricka analyza dal$i vyhody, jako
je identifikace trendd, podpora spoluprace, srovnavani s Kkolegy, podpora
rozhodovadni nebo odhalovdni mezer ve znalostech. Diky témto vyhodam je
bibliometrickd analyza cennym nastrojem pro vyzkumniky, kteri usiluji
o informovana rozhodnuti zaloZena na datech a efektivni rizeni vyzkumu.

V ramci vyzkumu bylo analyzovano 106 praci z databaze Web of Science, vybranych
na zakladé vyhledani “e-voting system evaluation” se zahrnutim referenci
dohledanych praci se souvisejici tématikou zamérenou na kryptografii, elektronické
hlasovaci systémy a jejich hodnoceni. Zdrojova data anylyzy jsou verejné dostupna
na Zenodo (Martinek, 2024h). Bibliometrickd analyza se zaméruje na kategorie
zkoumanych praci a zemé autord vizualizovanych pomoci nastroje Clarivate a
Microsoft Excel. Pomoci nastroje VOSviewer 1.6.20 byla provedena vizualizace
Kklicovych slov a co-citaci, kterd znazornuje vazby pomoci vzdalenosti, velikosti uzli a
barev.

Barvy na mapé oznacuji rtizné tematické klastry. V analyze klicovych slov barvy
predstavuji skupiny klicovych slov, ktera se ¢asto objevuji spolecné v textech, zatimco
v analyze co-citaci autorti barvy reprezentuji autory, kteii jsou casto citovani
ve stejném kontextu. Velikost uzli reflektuje jejich dulezitost. U Klicovych slov
velikost uzlu ukazuje, jak Casto se dané Kklicové slovo vyskytuje, a u autort velikost
uzlu znaci pocet citaci daného autora. Vzdalenost mezi uzly pak odrazi silu
vztahu — v pripadé klicovych slov to znamena, Ze ¢im bliZe jsou k sobé, tim Castéji se
vyskytuji spolecné v dokumentech, a u co-citaci autorli to naznacuje, Ze ¢im bliZe jsou
autori k sobé, tim Cast€ji jsou citovani spolecné (Van Eck, 2010).

Bibliometricka analyza se zaméruje také na celkovy pocet citaci. Data byla platna k 2.
Cervenci 2024. Bibliometrickd analyza pomohla urcit vyznamné védecké prace,
na které bral autor vétsi zietel béhem finalizace diserta¢ni prace, pomohla urcit
klicova slova spojena s vyzkumem a predevSim pomoci kategorii ¢lanki prispéla
knaslednému vybéru expertl na zakladé jejich specializaci.
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2.2.3 Analyza nazori stavajicich uzivatelt internetového hlasovani

Pro zjiSténi nazorid stavajicich uzivatelli systému tajného internetového hlasovani
bylo se souhlasem piedsednictva Ceské piratské strany provedeno anonymni
dotaznikové $etfeni mezi ¢leny Ceské piratské strany.

Metoda dotaznikového Setreni je kvantitativni vyzkumny nastroj, ktery se pouZziva
kziskdni dat od velkého poctu respondentli prostiednictvim standardizovanych
otazek. Dotazniky mohou byt distribuovany riaznymi zplisoby, vcetné tisténych
formular, online dotaznikid, telefonickych rozhovori nebo posStovnich zasilek.
Hlavni vyhodou této metody je moZnost ziskat strukturovana data, ktera jsou snadno
analyzovatelnd a umoziuji srovnavani mezi rtznymi skupinami respondent.
Metodika navrhovani dotaznikii zahrnuje formulaci otazek, které jsou jasné,
nezavadéjici a primérené pro cilovou skupinu. Klicovymi zdroji pro navrh a
administraci online dotaznikd jsou prace Dillmana (2011) a Fowlera (2013), které
poskytuji detailni pokyny a osvédcené postupy. Dotaznikové Setreni se ¢asto pouZziva
v socidlnich védach, marketingovém vyzkumu a verejném minéni. Jeho spolehlivost a
platnost jsou vsak zavislé na kvalit¢ dotazniku a na reprezentativnosti vzorku
respondentt.

Navrh dotazniku byl pred jeho finalizaci testovan se skupinou respondenti a
na zakladé zpétné vazby byl upraven do finalni podoby. Sbér dat probéhl pomoci
metody CAWIL Metoda CAWI je technika sbéru dat, ktera vyuzivd Internet
kprovadéni dotaznikovych Setfeni. Respondenti odpovidaji na otazky
prostiednictvim webového rozhrani, coZ umoziuje efektivni a rychly sbér dat.
Vyhodou této metody je jeji dostupnost, nizké naklady a moZnost oslovit Siroké
spektrum respondentii. Diky automatizaci je také snadné vysledky okamzité
analyzovat. Nicméné nevyhodou miize byt omezeny piistup k respondentiim, ktefi
nemaji internet, a riziko nizké miry navratnosti. Metoda je vhodna pro prizkumy
trhu, socialni vyzkumy nebo hodnoceni verejného minéni (Bethlehem, 2009).

Pro prlizkum byla vyuzita platforma ankety.pirati.cz zalozena na aplikaci LimeSurvey,
kam meéli pristup k dotazniku pouze ¢lenové Piratské strany prostiednictvim unikatni
URL adresy =zaslané v e-mailové pozvance, ktera c¢lenim umoZnila dotaznik
jednorazové vyplnit. Odpovédi na dotaznik byly dobrovolné a anonymni, jak bylo
uvedeno na uvodni strance dotazniku a v e-mailové pozvance. Priizkum probihal
od 22. Gnora do 14. biezna 2024. Z celkového poctu 1 179 ¢lend strany vyplnilo
anketu s 19 otazkami v plném rozsahu 213 clent, coz predstavuje 18,6 % ze vSech
¢lent strany. Na 16 vyzkumnych otazek bylo moZné odpovédét ano nebo ne, 3 otdzky
byly sociodemografické a zamérovaly se na pohlavi, vék a dosazené vzdélani.
Podrobné je dotaznikové Setfeni vyhodnoceno v ¢lanku autora v Acta Informatica
Pragensia (Martinek, 2024d).
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K ucasti na dotaznikovém Setieni byli vyzvani vsichni ¢lenové Ceské piratské strany,
vzhledem Kk nizkému poctu clenli neni feSena reprezentativnost respondentti vici
celé populaci. Data prizkumu jsou verejné pristupné na Zenodo (Martinek, 2024c).
Pro dalsi zjiSténi byly analyzovany agregované skupiny odpovédi u danych otazek
ve vztahu k odpovédim na ostatni otazky. Pro vysledky je pouZita vyzkumna metoda
popisné statistiky s ¢isly. Udaje jsou agregovany a nasledné slovné interpretovany.
Vysledky prizkumu jsou prezentovany v procentech zaokrouhlenych na jedno
desetinné misto.

K analyze zavislosti mezi otdzkami v souboru dat byla pouzita korela¢ni analyza
(Lee Rodgers, 1988). Odpovédi Ano byly prevedeny na hodnotu 1 a odpovédi Ne
na hodnotu 0. Korela¢ni matice byla vypoctena pomoci Pearsonova Kkorela¢niho
koeficientu (Pearson, 1895). Tento koeficient méri silu linearniho vztahu mezi dvéma
proménnymi. Vysledny koeficient mlize nabyvat hodnot od -1 do 1, kde:

e 1 znamend dokonale pozitivni linedrni zavislost,
e (0 znamena Zadnou linearni zavislost,
e -1 znamenda dokonale zdpornou linearni zavislost.

Vzorec pro Pearsontv korelacni koeficient r je:

i n(Exy)—(£)(Ey) M
S (S04 mEy? -5y
Kde:

e nje pocet pard hodnot,
e x ayjsoujednotlivé hodnoty dvou proménnych.

K interpretaci vysledka slouzi heatmapa korela¢ni matice pro 16 vyzkumnych otazek
z datového souboru, ktera poskytuje prehled o vzajemnych zavislostech
mezi odpovéd'mi, které jsou ocislovany podle potadi uvedeného v ¢lanku (Martinek,
2024d). K analyze dat byla pouZita knihovna Pandas 1.4.0 pro programovaci jazyk
Python a heatmapa byla vytvofena pomoci knihovny Python Matplotlib 3.4.3
s vyuzitim knihovny Seaborn 0.11.2.

2.2.4 Analyza nazori potencialnich uzivatelti internetového hlasovani

Za ucelem zjisténi nazort potencidlnich wuzivateld na vlastnosti dalkového
elektronického hlasovani bylo provedeno dotaznikové Setfeni mezi studenty a
absolventy Ceskych vysokych Skol zemédélského zaméreni. I kdyZ pro vybér byla
pouzita metoda snéhové koule, lze predpoklddat, Ze se jednda o osoby s vyssi
technickou gramotnosti, ktefi mohou byt v blizké budoucnosti potencialnimi uzivateli
systémi internetového hlasovani. Metoda snéhové koule (Goodman, 1961;
Biernacki, 1981) je technika vybéru respondentti, kterd se ¢asto pouziva v socidlnim
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vyzkumu, zejména tam, kde je pristup k vhodnym respondentim obtizny. Tento
postup je zaloZzen na tom, Ze vyzkumnik nejprve identifikuje malé mnoZstvi
respondentti, kteri spliuji kritéria vyzkumu, a poté pozada tyto jedince, aby
doporucili dalSi osoby, které také spliuji tato kritéria.

Pro skladbu otazek byl pouZit framework od Agbesi (2023) pro zkoumani dimenzi
transparentnosti internetového hlasovani, doplnény o nékolik specifickych otazek.
Agbesi (2023) s kolegy identifikuje pét zakladnich dimenzi, a to Dostupnost
informaci, Srozumitelnost, Monitorovani a ovéritelnost, Napravna opatieni,
Testovani, pricemz tyto dimenze ovliviiuji vnimani transparentnosti, coZ nasledné
ovliviiuje dtvéryhodnost celého systému. Anonymni dotaznikové Setfeni bylo
provedeno metodou CAWI online prostiednictvim platformy LimeSurvey na webu
Dotaznik.czu.cz provozovaném Ceskou zemédélskou univerzitou v Praze. Pozvanka
kucasti vprizkumu byla urcena predevSim ceskym studentim a absolventim
zemédeélskych vysokych Skol. Priizkum probihal od 24. rijna 2023 do 12. kvétna
2024. Ucastniklim byly ve$keré informace véetné souhlasu se zpracovanim dat
zobrazeny na uvodni strance prizkumu.

Respondenti odpovidali na otdzky na sedmibodové Likertové Skale od rozhodné
nesouhlasim (0) po rozhodné souhlasim (6) v péti definovanych dimenzich. Dotaznik
vyplnilo celkem 177 osob. Celkem 108 dotaznikli bylo vyplnéno v plném rozsahu.
Znich bylo odstranéno dalsich 8 dotaznikii, protoZe kontrolni otdzka "Tato otdzka
neni soucasti prizkumu a pouze ndm pomaha odhalit boty a automatizované skripty.
Chcete-li potvrdit, Ze jste Clovék, zvolte zde prosim moznost 'Rozhodné souhlasim"
byla zodpovézena jinak nez "Rozhodné souhlasim". Ze 100 odpovédi bylo 64 muzi,
35 Zen a 1 respondent neuvedl své pohlavi. Ve véku 18-30 let je 72 respondentt,
ve véku 31-40 let 18 respondentti, ve véku 41-50 let 5 respondentti, ve véku 51-60
let 2 respondenti a ve véku 61-70 let 3 respondenti. Stredoskolské vzdélani ma 72

respondentti, 10 ma bakalarsky titul, 12 magistersky titul a 6 doktorsky titul.

Dotaznikové Setfeni je vyhodnoceno souhrnné podle stanovenych dimenzi a
transparentnosti, které se sklddaji z jednotlivych otdzek. Hodnoceni popisuje
primérnou Cetnost odpovédi na Likertové skile a miru ocekavani naplnéni dané
dimenze na Skale od 0 (viibec se neocekava) do 1 (plné se ocekava), pricemz od vyse
0,5 se dana charakteristika oc¢ekava. Mira ocekavani pro danou vlastnost je pomeér
primérného hodnoceni k maximalnimu moZnému hodnoceni v rdmci souhrnu celé

dimenze. Vypocet vychazi ze zjisténi primérné odpovédi }d(O azZ 6) pro jednotlivou

dimenzi

| (2)

Kde:
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* X je primérna odpovéd pro dimenzi d,

X, je hodnota odpovédi respondenta i na otazku j v dimenzi d,

e nje pocCetrespondentd,
e m je pocet otazek v dimenzi d.

Vypocet miry ocekavani naplnéni dané dimenze Ed se provadi:

E = < 3

Kde:

°* E je mira oc¢ekavani naplnéni dimenze d,
° Xmax maximalni mozna hodnota na Likertové skale (6).

K popisné statistice byl pouzit software Statistica 14, kdy byly dopocitany zakladni
udaje, jako jsou primérné, minimalni a maximalni hodnoty, rlizné miry variability a
Udaje tykajici se tvaru rozdéleni proménné (vcetné smérodatné odchylky a
smérodatné chyby). Diilezitym aspektem popisu proménné byl tvar jejtho rozdéleni,
ktery udava cetnost hodnot v rliznych rozsazich proménné. Piesnéjsi informace byly
ziskany provedenim testli normality pro urceni pravdépodobnosti, Ze vzorek pochazi
z normalné rozdélené populace pozorovani, konkrétné pomoci Shapiro-Wilkova
testu (Shapiro, 1965). Tyto statistiky byly zahrnuty do verejné pristupného souboru
dat (Martinek, 2024g). Podrobnéji jsou vysledky vyhodnoceny v c¢lancich autora
(Martinek, 2024e; Priloha K). Na zakladé analyz nazora stavajicich i potencialnich
uZzivateli internetového hlasovani bylo zjiSténo, které kategorie pozadavki jsou
povazovany za vyznamné.

2.2.5 Rozhovory s odborniky a zainteresovanymi osobami

V ramci diserta¢ni prace bylo provedeno nékolik rozhovort s odborniky na IT,
kybernetickou bezpecnost, pravo, politologii, volebni problematiku a dalsi pribuzné
obory (Priloha D, Priloha ]). V priloze K podrobnéji autor rozebira provedené
polostrukturované rozhovory se systémovymi integratory a dal$imi zastupci
vysokych Skol. V prispévku (Martinek, 2024b) byly provedeny nestrukturované
rozhovory s ¢eskymi krajany v zahranici.

Metoda interview (rozhovoru) je klicovym nastrojem v kvalitativnim vyzkumu,
ktery umoznuje hlubsi porozumeéni subjektivnim zkuSenostem, ndzoriim a motivacim
respondentii. Rozhovory mohou mit rtzné formy, pricemz polo-strukturované a
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nestrukturované rozhovory jsou mezi vyzkumniky velmi popularni.
Polostrukturované rozhovory jsou charakteristické tim, Ze vyzkumnik ma predem
pripraveny soubor otdzek nebo témat, které chce probrat, avSak ponechava prostor
pro spontdnni odpovédi a otdzky podle pribéhu rozhovoru. To umoziuje ziskat
hlubsi vhled do zkoumaného problému, zatimco zarovein zajiStuje urcitou miru
konzistence mezi riznymi rozhovory. Klasické prace jako od Kvaleho (2009) a
Brinkmanna nebo od Brymana (2016) poskytuji podrobné navody a teoretické
ramce pro vedeni polostrukturovanych rozhovor.

Nestrukturované rozhovory jsou jeSté flexibilnéjsi a cCasto se pouzivaji
v explorativnich studiich, kde je cilem objevit nové koncepty nebo porozumét
komplexnim fenoméniim bez predem dané struktury. Vyzkumnik zde nepracuje
spevné stanovenymi otdzkami, ale spiSe s obecnym tématem, kolem kterého se
rozhovor volné toci. Tato metoda je zvlasté uZzite¢na v etnografickém vyzkumu, kde je
potreba ziskat detailni a autenticky pohled na zivotni zkuSenosti respondentti. Kniha
The Ethnographic Interview od Spradleyho (2016), ktera byla ptivodné publikovdna
vroce 1979, je povaZovana za zasadni zdroj pro pochopeni nestrukturovanych
rozhovorl a jejich aplikace v terénu. Dalsim dilezitym zdrojem je prace Corbina
(2015) a Strause, kterd nabizi vhled do vyuziti nestrukturovanych rozhovori v rdmci
zakotvené teorie, coZ je metoda analyzy dat, ktera <casto Cerpa pravé
znestrukturovanych rozhovori.

2.2.6 Navrh metodického postupu provedeni tajné internetové volby

Na zakladé zjisténych poZadavki byl nasledné navrzen metodicky volebni postup
(Martinek, 2024e) s vyuzitim systému Belenios (Belenios team, 2023), ktery by
spliioval do urcité miry poZadavky Rady Evropy (Council of Europe, 2017).
Metodicky postup zahrnuje i procedury nesouvisejici pfimo s volebnim software,
jako je naptiklad zpiisob urceni volebni komise, zpiisob urceni pravomoci, moznost
klasické papirové volby a podobné. Systém byl autorem samostatné testovan v ramci
experimentalntho hlasovani na vlastni instalaci systému Belenios dostupné
navolba.odvolit.cz, kdy doSlo soucasné ke kontrole zdrojového kdédu i testovani
systému za Ucelem ovéreni jeho spravné funkcnosti. NavrZeny postup byl nasledné
slovné verifikovan nazikladé evaluace dle pozadavkii Rady Evropy (Martinek,
2024e).

2.2.7 Expertni urceni urovni pozadavkii

Na zakladé provedené resSerSe, analyz nazort uzivatelli internetového hlasovani,
nestrukturovanych rozhovorti s odborniky a pomoci urceni kritérii ovliviiujicich
vyznamnost voleb bylo stanoveno 6 tirovni voleb. Pro urceni rovni pozadavki byly
provedeny polostrukturované rozhovory s neékolika experty z oblasti IT, Al
kyberbezpecnosti, prava, politologie, volebni politiky, verejné spravy apod.
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vybranymi usudkem na zakladé kategorizace provedené v ramci bibliometrické
analyzy. Metoda asudku (uvahy) pri vybéru experttl je proces, béhem kterého se
zvazuji rizné faktory, jako jsou odborné znalosti, zkusenosti, relevantni dovednosti a
osobni vlastnosti kandidatii. Tento postup zahrnuje nejen formalni hodnoceni
kvalifikaci, ale také subjektivni posouzeni vhodnosti konkrétniho experta pro danou
ulohu. Klicové je pri tomto pristupu zohlednit schopnost experta prinést hodnotny
piinos na zakladé kontextu, ve kterém bude ptisobit (Ericsson, 2012).

Experti vypliiovali dotaznik vytvoreny v aplikaci Google Tabulky (Priloha C), ktery
obsahoval Uvodni informace k povaze Setfeni. Kazdy expert je ve vyzkumnych
datech, dostupnych u autora prace, oznac¢en jménem i kontaktnim e-mailem, v ptiloze
D jsou s ohledem na ochranu osobnich ddaji u expertli uvedeny pouze jejich
specializace.

Expertiim byl zptisob vypliiovani vysvétlen na zacatku formulare (Piiloha C), ve zvaci
zpravé i v ramci moZzného osobniho neformalniho rozhovoru. Celkem bylo nutné
vyplnit optimalni Groven u 143 pozadavkid dle doporuceni Rady Evropy (Council of
Europe, 2017). KaZdy expert vyplnil optimalni - Nejlep$i navrh arovné, od které ma
byt dany pozadavek vyZzadovan jako minimalni zaklad. Pokud si nebyl jist optimalni
urovni, mohl vyplnit Dolni a Horni mez drovni, mezi kterymi se rozhoduje. Kazdy
pozadavek byl popsan zkracenym i plnym popisem. Kazdy expert mél vypliiovat vzdy
pouze hodnotu 1 az 5. Pokud néktery z experti vyplnil hodnotu 0, byla dana
hodnota prepsana na hodnotu 1, protoZe dle definice uroven 0 nevyZaduje splnéni
zadného pozadavku. Pokud néktery z expertii naopak vyplnil ¢islo vyssi nez 5 nebo
nevyplnil Zadné C(islo, protoZe povazZoval dany poZadavek zanepodstatny, byla
hodnota prepsana na Cislo 5, protoZe tato Uroven ma dle definice Doporuceni
CM/Rec(2017)5 vyboru ministri clenskym statim Rady Evropy o standardech
pro elektronické hlasovani (Council od Europe, 2017) plnit vSechny pozadavky.
Kazdy expert mohl doplnit i slovni komentat. Aby nedoslo ke zkresleni vysledki méli
experti dostatek ¢asu na pripadné vyplnéni formulate, konkrétné prvni osloveni
expertli probéhlo v ¢ervenci 2024, deadline pro vyplnéni byl 8. zari 2024.

Celkem formular vyplnilo 13 expertl z riiznych oblasti, jejich specializace je popsana
v Priloze D, a Ctrnacty expert na kybernetickou bezpecnost poskytl alespon slovni
komentare. Odpovédi expertli byly preneseny do agregovaného listu odpovédi
(Priloha E). Nasledné byly odpovédi transponovany tak, aby je bylo moZné snadno
vkladat do technického listu intervalového nastroje rozhodovaci metody BeCoMe
(Priloha D). V technickém listu metody BeCoMe tak bylo postupné vyhodnoceno
vSech 143 pozadavkd. Vysledné hodnoty Nejlepstho kompromisu a Maximalni chyby
odhadu byly nasledné pieneseny zpét do agregovaného listu odpovédi (Priloha E).
ProtoZe je potieba pro jednotlivé poZadavky urcit minimalni irovné, od kterych ma
byt dany poZadavek povinny, tak byla urena minimdlni hodnota odectenim
maximalni mozné chyby od nejlepSiho kompromisu, ¢imZ byla dana z hlediska
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bezpecnosti prednost urceni nizsi drovné pred prostym urcenim vyssi irovné. Tato
hodnota byla nasledné zaokrouhlena na celé cislo, ¢imZ byla urcena konkrétni
uroven daného pozadavku.

2.2.8 Metoda BeCoMe

Metoda BeCoMe (BestCompromise-Mean) zjednoduSuje proces skupinového
rozhodovani tim, Ze se zaméruje na nalezeni co nejlepSiho kompromisu mezi vSemi
zucCastnénymi. Tyto osoby mohou zahrnovat napriklad odborniky nebo uZzivatele
urcitého systému, ktefi se mohou kviili svym rozdilnym specializacim vyrazné lisit
vnazorech (Vrana, 2021). Pro schopnost matematicky vypocitat nejlepsi mozny
kompromis expertli riznych specializaci je tato rozhodovaci metoda pouZita
pro vyhodnoceni i v této praci. Metoda je postavena na open-source softwaru,
pricemz zadavani i vyhodnoceni dat lze provadét prostrednictvim tabulek v Microsoft
Excel. BeCoMe také poskytuje grafické zobrazeni vysledkli, coZ usnadiiuje jejich
vizualizaci a interpretaci. Diky této metodé lze efektivné posoudit odpovédi
odbornikii na kvantitativni i kvalitativni parametry navrhovaného reSeni (Vrana,
2021; Ander, 2022).

Metoda BeCoMe (Vrana, 2021) je zaloZena na drive publikované metodé MaxAgM
(Vrana, 2012), pricemz prinasi upravy, které zachovavaji vyhody ptivodni metody.
Zaroven odstranuji nebo snizuji jeji omezeni. Mezi tyto nedostatky patrila predevsim
vysoka vypocetni a koncep¢ni narocnost, slozita interpretace vysledkli, absence
ukazatelll presnosti a nutnost pouzivat specializovany software (Vrana, 2021; Ander,
2022).

Metoda BeCoMe a jeji nastroje poskytuji reSeni pro dva klicové aspekty: rychlost a
spolehlivost rozhodovani v nejasnych situacich. Odbornici by méli posoudit urcité
kvantitativni nebo kvalitativni aspekty navrhovaného reSeni. Sva stanoviska mohou
vyjadrit tiremi zptsoby: 1) jako jednoduché cislo; 2) jako fuzzy Cislo s preferovanou
hodnotou, dolni a horni hranici; a 3) jako hodnoceni na Likertové Skale s moZnostmi
jako ,Rozhodné nesouhlasim® ,SpiSe nesouhlasim® ,Neutralni® ,SpiSe souhlasim®
»Rozhodné souhlasim“ nebo na podobné lingvistické stupnici (Vrana, 2021). V rdmci
této praci bylo zvoleno vyjadreni Urovné formou fuzzy cisla s preferovanou
hodnotou vyjddienou celym c¢islem trovné, pripadné také dolni a horni hranici.
Metoda byla pouzita pri urCovani optimalniho feseni expertli ve slozitych situacich
(Vrana, 2021) nebo také v ramci interakéniho designu v prostfedi ambientni
inteligence (Ander, 2022).

Konkrétné lze vyuziti metody BeCoMe znazornit timto vyvojovym diagramem a
konkrétnim postupem v 7 krocich (Vrana, 2021; Ander, 2022):
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1. Sesbirat Usudky expertl 2. Vypotitat aritmeticky 3. VypoCitat centroid G, pro
O"’ ACS primér - {ayB) kaidy trojihelnik A, C8,

:

4, Sefadit Gsudky expertl
s ohledem na jejich centroidy

N . .

Sa. Vybrat median 0:(pwo) 6. Vypoditat TOMean: (ngg)
jako trojuhelnik, ktery je

uprostfed viech trojhelnikd

ACS l |
5 v
' ) )
5b. Vybrat median (:(pwo)

Lichy potet expertl)

jako trojiheinik, ktery je 7. Vypotitat maximaini chybu
Sudy pocet expert uprostfed viech trojhelnikl Amar
ACS

\ ) 5

Obrdzek 2: Vyvojovy diagram metody BeCoMe / vlastni tiprava Ander (2022) na zdkladé Vrana (2021)

1. Shromazdéni uUsudki experti vyjadrenych pomoci fuzzy Cisel
s trojuhelnikovou funkci prislusnosti 4;C; B, kde A;B; je zdkladnou trojihelniku
umisténého na realné ose x a C; je projekci vrcholu trojihelniku C’; na osu x:

c’

Obrdzek 3: Schéma trojuhelnikové funkce prislusnosti fuzzy ¢isla (Vrana, 2021)

Vrchol trojuhelniku C odpovida stifedni hodnoté ndzoru experta. To znamend, Ze
hodnota x=C je preferovanou hodnotou expertniho navrhu. Mira preference
pro urcitou hodnotu x je tmérna soutadnici y na strané trojdhelniku. To znamena, Ze
navrhovana hodnota nesmi byt mensi nezZ A ani vétsi nez B.

2. Vypocitat aritmeticky pramér I':(ayf) posudki M expertl je opét fuzzy Cislo
s trojuhelnikovou funkci prisluSnosti, kde jednotlivé vrcholy a, y a § vysledné
funkce prislusnosti jsou aritmetické primeéry vrcholi dil¢ich funkci
prislusnosti 4;, C, B;:

«a=1/M 7Y A (4)



B=1/M 3 B, %)
k=1
M

y=1/MZCk (6)
k=1

Obrdzek 4: Srovndni stiedu kruZnice opsané / Circumcentrum - stiedu kruZnice vepsané / (Orto)Centrum - téZnice /
Centroid (Vrana, 2021)

c = (A+B+0) )
x 3
4. Seradit usudky experti s ohledem na jejich centroidy.
5. Vybrat median Q: (pwo) jako trojihelnik, ktery je uprostied vsSech
trojuhelnikt A,C;B;:

e a) Jeli pocet M experti lichy, t M = 2n + 1, stred mnoziny
trojuhelnikovych fuzzy cisel A,C;B; patfi tomu i, kde z; = n + 1. Toto
sttedové i se oznacuje jako g. V tomto pripadé je statisticky median
:(pwo) nasi mnoziny M fuzzy Cisel {ACB}, i =1 .. M, fuzzy (islo A,C,B,,
kde:

p=A,w=C,0 =B (8)

e D) Je-li M = 2n sudé Cislo, stfed mnoZiny trojuhelnikovych fuzzy cisel
A,CB; lezi mezi fuzzy Cisly A,C,B, a A,C,B,, kde p odkazujenaz, =nar
oznacuje z; = n + 1. Median je aritmeticky primér fuzzy cisel 4,C,B, a
A,C.B,, kde:

_ (A +4) )
p = 2
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(B +B)

€, +C)
2

(10)

(11)

6. Vypocitejte I'QMean: (m¢é), kdy se optimalni hodnota skupinového rozhodnuti
nachazi mezi aritmetickym priamérem I': (ayf) vSech expertnich rozhodnuti
ayf a jejich statistickym medianem Q: (pwo). Optimalni kompromis lezi uvnitr
intervalu (I, Q). Aritmeticky primér téchto dvou mezi intervalu I'QMean je
definovan aproximaci 'QQ Mean: (n¢é) = (' + Q)/2, tj.:

kde:

m =(ax + p)/2

¢ =@ +w)/2

§ =P +o0)/2

M je pocet expertt,

A;B; jsou zakladny trojahelniku,

M

= 1/2M ¥ A_+ p/2
k=1

M
= 1/2M ¥ B, + w/2
k=1

M
= 1/2M ¥ C,_+ o/2
k=1

(12)

(13)

(14)

C; je vrchol trojuhelnikové funkce prislusnosti i-tého usudku experta (i=1,..

M),

p w jsou zakladny,

o je vrchol statistického medianu piisluSnosti funkce.

. Vypocitat maximalni chybu 4,,, ktera nemtze piekrocit polovinu rozdilu

mezi krajnimi hodnotami, kterymi jsou aritmeticky primér vSech rozhodnuti
expertd I':(ayf) a jejich statisticky median Q:(pwo), tj.:

__ abs(ayB — pwo)

2
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Metoda BeCoMe je lepsi neZ metody vyuZivajici zobecnéné priimérovaci operatory a
nabizi nékolik klicovych vyhod (Vrana, 2021; Ander, 2022):

1. Dokaze prinést nejlepsi mozny teoreticky kompromis.

2. Kromé kvantitativnich vysledkii umoziuje také kvalitativni posouzeni aspekti
problému, které nelze snadno kvantifikovat. Je také uZitecnd pro vybér
nejvhodnéjsiho reSeni z nékolika mozZnosti.

3. Odbornici mohou vyjadrit své nazory pomoci realnych ¢isel, fuzzy cisel nebo
Likertovych skal.

4. Casové naklady jsou minimalni, protoZe kone¢né feseni Ize ziskat okamzité
po zadani proménnych.

5. Hlavni vyhodou metody BeCoMe ve srovnani s ptivodni metodou MaxAgM je
jejl jednoduchost. VSechny parametry rozhodovaciho procesu lze snadno
spocitat pomoci tabulek v Microsoft Excel, bez nutnosti vyuzivat
specializovany software. Tato jednoduchost prispiva také k vétSi koncepcni
pirehlednosti, coZz zajiStuje snadnéjsi interpretaci vysledki. Kromé toho je
moZné vysledky graficky zobrazit, coz dale zjednoduSuje jejich vizualizaci a
pochopeni.

6. Software metody BeCoMe je open source.

V této praci je také novinkou pouZiti metody BeCoMe pro feSeni velkého mnozZstvi
otazek.

2.2.9 Propojeni stavajicich metodik do doporuceni Rady Evropy

Expertné urcené urovné jsou nasledné doplnény k jednotlivym pozadavkim
Doporuceni Rady Evropy (Council of Europe, 2017) v hranatych zavorkach v kapitole
4.5. Na zakladé komparativni analyzy Doporuceni Rady Evropy (Council of Europe,
2017) s poZadavky metodiky Marcos del Blanco (2018a) uvedenych v priloze A jsou
nasledné propojeny souvisejici poZadavky a identifikovany poZadavky, které
Doporuceni Rady Evropy (Council of Europe, 2017) a Marcos del Blanco (2018a)
neobsahuji. Komparativni analyza metodik hodnoceni informacnich systémii se
zaméiuje na systematické porovnavani riznych metodik pouZivanych k hodnoceni
kvality informacnich systémi (ISO, 2023). Tento pristup je dtlezity zejména
pro urceni toho, jak rtizné metodiky definuji rtizné kvalitativni atributy, jako je
bezpecnost, pouzitelnost, vykonnost nebo spolehlivost systému. Cilem této analyzy je
zjistit, jaké rozdily existuji mezi metodami ve zpisobu, jakym hodnoti systémové
pozadavky, a jaké postupy jsou vhodnéjsi pro konkrétni typy informacnich systémi
nebo jejich kontexty pouZiti. Propojené poZadavky z metodiky Marcos del Blanco
(2018a) jsou doplnény za nazev pozadavku Doporuceni Rady Evropy (Council of
Europe, 2017) v kapitole 4.5.

Analyzovany jsou také dal$i odborné prace zabyvajici se konkrétnimi pozadavky
na elektronické volebni systémy (Panizo Alonso, 2018; Cucurull, 2019; Marcos
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del Blanco, 2019; Marcos del Blanco, 2020; Brunet, 2023). Na zakladé analyzy jsou
nasledné pridany pod cislem 50 dopliiujici minimalni poZadavky. Doplnény jsou také
poznamKy autora k jednotlivym pozadavkiim za dcelem usnadnéni vyhodnoceni
jejich splnéni pri provadéni evaluace systému pro tajnou vzdalenou volbu.

2.2.10 Definovani CoMEvVIS

Na zakladé predchozich kroki, syntézou poznatki vyzkumu zahrnujici provedené
analyzy, je souhrnné definovana nova metodika komplexniho hodnoceni systému
internetového hlasovani CoMEVIS (Comprehensive Methodology of Evaluating I-voting
Systems).

Metodika reflektuje specifické poZadavky na internetové hlasovani, mezi které patri
regulace (Von Nostitz, 2021; Deseriis, 2021; Council of Europe, 2017; Marcos
del Blanco, 2018a), technické standardy (Von Nostitz, 2021; Council of Europe,
2017; Marcos del Blanco, 2018a; Curucull, 2019) mezi které se radi bezpecnost,
integrita, ovéritelnost a utajeni hlasovani, zajiSténi vlastnictvi dat, kontrola, a
demokratické normy (Von Nostitz, 2021; Council of Europe, 2017), mezi které patfi:

e Participace voli¢ci na hlasovani, ktera je ovliviiovana mirou inkluzivity a
pristupnosti. Hlasovani nékterym z volebnich kanali ma byt umoZnéno vSem
opravnénym volicim pii dodrZeni ustavnich zasad jako je vSeobecnost, i
tajnost.

e Reprezentace znamend, do jaké miry vysledky voleb odrazeji riznorodé
sloZeni voli¢ské komunity. Systém internetového hlasovani by mél zajistit
rovny pristup pro vSechny opravnéné volice i kandidaty bez ohledu na jejich
socioekonomicky status, technické prostredky nebo jiné prekazky, aby
vysledky voleb skutecné reprezentovaly hlasy vsSech skupin, vcetné
mensinovych volict.

e Konkurenceschopnost zajistuje, aby volby umozZnovaly spravedlivou soutéz
mezi kandidaty a aby vSichni kandidati méli rovné prileZitosti k ucasti.
V systémech internetového hlasovani je zasadni =zajistit, aby systém
nezvyhodioval urcité skupiny nebo jednotlivce, ¢imz se podpofti spravedlivy
volebni proces.

e Transparentnost a odpovédnost znamend, Ze cely proces elektronického
hlasovani je pristupny nezavislému auditu a ovéreni. V systémech
internetového hlasovani mlZe byt transparentnost zajiSténa prostirednictvim
pouziti softwaru s otevienym zdrojovym kédem nebo nezavislymi audity,
které umoZni ovérit, Ze volby nebyly zmanipulované a Ze vysledky presné
odrazeji vili voli¢. Transparentnost a odpovédnost ma garantovat legitimitu
volebnich vysledki. To zajistuje dlvérd volici v systém a akceptaci
internetového hlasovani jako demokratické a legitimni metody hlasovani.
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e Schopnost reakce se tyka toho, jak rychle a efektivné jsou reSeny problémy a
jak jsou volenymi zastupci reprezentovany preference voliCt.

Zakladem pro hodnoceni regulace, technickych standardt i demokratickych norem je
vytvoreny inovativni technicky pracovni list (Martinek, 2024a), ktery umoZnuje
vyhodnotit splnéni pozadavki Doporuceni Rady Evropy (Council of Europe, 2017) i
doplnéné minimalni pozadavky s ohledem na definovanou droven vyznamnosti
voleb v ramci bezplatné aplikace vytvorené pro Microsoft Excel, pripadné vyuZitelné
v jiném tabulkovém editoru. Dale metodika obsahuje popisné hodnoceni dalSich
kritérii, které na zakladé komparativni analyzy (Von Nostitz, 2021; Deseriis, 2021;
Council of Europe, 2017; Marcos del Blanco, 2018a) nejsou obsaZeny v technickém
pracovnim listu (Martinek, 2024a) a které jsou zaroven dle analyz uZivatel
internetového hlasovani povaZovany za vyznamné pro evaluaci.

Ovéreni funkcnosti technického pracovniho listu je provedeno v prilohach F a G, kdy
jsou hodnoceny systémy internetového hlasovani evaluované v c¢lancich autora
(Martinek, 2024d; Martinek, 2024e). V prvnim pripadé se jedna o evaluaci
existujiclho systému internetového hlasovani (Martinek, 2024d; Priloha F),
ve druhém pripadé se jednd o hodnoceni prototypu, ktery je navrzen formou
nového metodického postupu implementace tajného vzdaleného elektronického
hlasovani s vyuzitim konkrétniho softwaru (Martinek, 2024e; Priloha, G).

Dle navrZené metodiky je mozné hodnotit nejen volebni software, ale také cely
postup konkrétni implementace nebo navrZzeného metodického postupu volby
s vyuzitim konkrétniho software. Metodika se snazi formalizovat kroky hodnoceni
dodrZeni technickych standardli a demokratickych norem tak, aby mohlo dojit
k objektivni kvantifikaci evaluace. Metodika dopliiuje dané hodnoceni o dalsi kritéria
popisnym zplsobem.
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3 Teoreticka vychodiska  problematiky tajného

elektronického hlasovani

3.1 Kategorizace hlasovani

Od verejného hlasovani pomoci slov a gest se postupné vyvinuly i dalsi zptisoby
hlasovani, které umoznuji i zachovani soukromi. Demokraticky proces je dnes
chapan ve spojitosti s volbami, které vétSinou stale probihaji klasicky pomoci papiru
a volebnich uren pred volebni komisi. Volkamer (2009) definuje 3 zdkladni rozméry
hlasovani. Prvni rozmér hlasovani je dle média, na kterém je uloZzen. MiliZe se tak
jednat o uloZeni na:

® papir,
e celektronické médium v bitech,
e mechanické médium vyuzivajici napriklad dérnych stitkd.

Druhym rozmérem je prostiedi, ve kterém se odevzdava hlas:

e kontrolované prostredi, kde volebni pracovnici maji zajistit presnost, soukromi
a integritu procesu odevzdani hlasu (napriklad ve volebni mistnosti
pred volebni komisi),

e nekontrolované prostiredi, kde neni kontrola volebnimi pracovniky (napiiklad
vzdalené hlasovani z domova).

Tretim rozmérem je okamZik moZného odevzdani hlasu:

e vevolebni den,
e pirede dnem voleb (tzv. predCasné hlasovani).

Ctvrtym rozmérem by mohla byt hlasujici osoba:

e volic, kdy odevzdava hlas sdm volic,
e delegdt, kdy odevzdava hlas volicem povérena osoba.

Rada statli umoZiiuje vice volebnich kanald odevzdani hlasu. Schéma na obrazku 5
zobrazuje moZné zpusoby hlasovani, tu¢né zvyraznéné jsou elektronickymi
hlasovanimi (e-voting, e-hlasovani) podle Rady Evropy (Council of Europe, 2004).
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Obrdzek 5: Typologie odevzddni hlasu (vlastni zpracovdni)
Klasické hlasovani

Za Kklasické (pripadné tradicni, papirové) hlasovani se povaZuje papirova volba
volicem do volebni urny v kontrolovaném prostredi pred volebni komisi.

Nékteré zemé také umoziuji predcasné odevzdani hlasu voliciim, ktefi by se v dobé
voleb nemohli dostavit do volebni mistnosti.

Koresponden¢ni hlasovani

Za korespondencni hlasovani se povazuje vzdalené hlasovani, kdy voli¢ odesila sviij
hlas prostirednictvim papirové posty. Existuji riizné varianty obdrZeni hlasovacich

listki, kde kromé posty mohou byt zapojeny i ICT napriklad pro vyzadani
hlasovacich listkd.

Hlasovani postou je povoleno pro urcité volice v mnoha zemich EU, jak zobrazuje
nasledujici Obrazek 6. Nékteré staty umoZnuji volit poStou pouze specifickym
obcanlim, kteri dovrsili urcity vék nebo se nemohou dostavit do volebnich mistnosti
ze zdravotnich davodt, kvili sluzbé v armadé ¢i uvéznéni a podobné (Heinmaa,
2020).

Mnoho zemi umoZiuje hlasovani postou alespoii volicim v zahranic¢i. Naprtiklad
Madarsko povoluje poStou hlasovat pouze volicim bez adresy v Madarsku, coz jsou
predevsim etnicti Madafi Zijici v sousednich zemich, kde ma vysokou podporu vladni
strana Fidesz (Rupnik, 2022).
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Obrdzek 6: Hlasovdni postou v Evropé / vlastni zpracovdni dle (Heinmaa, 2020)

Ve svété je korespondencni hlasovani umoznéno ve Spojenych statech americkych,
Kanadé, Japonsku, Indii ¢i Australii (International IDEA, 2024).

Hlasovani delegovanim pravomoci

V tomto procesu voli¢ predava své volebni pravo jiné osobé, ktera miize hlasovat
za voliCe. Pri tajné volbé je nezbytné delegovat toto pravo na divéryhodnou osobu,
protoZe zvolenou moZnost hlasovani obvykle nelze zpétné ovérit. Volit
pies delegovanou osobu lze naptiklad v Belgii, Francii, Nizozemi, Norsku, Polsku,
Svédsku, Svycarsku ¢i Spojeném kralovstvi (Heinmaa, 2020).

OCR (Optical Character Recognition)

V tomto pripadé se pro volice jedna o formu klasického hlasovani, kde si ovSem musi
dat zaleZet na vyplnéném papirovém hlasovacim listku, protoze listek nasledné
zpracovava technologie, ktera rozeznava vybranou volbu strojové.

DRE (Direct Recording Electronic)

V tomto pripadé odevzdava voli¢ svlij hlas osobné piimo elektronickému
hlasovacimu zarizeni ve volebni mistnosti. Zpravidla jsou instrukce pro volice
zobrazeny na displeji zarizeni, zarizeni je ovladano dotykové nebo pomoci
klavesnice, volebni data jsou zpravidla uklddana do pameéti jednotek. Hlasovaci
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zaznamy jsou ndasledné bezpecné odeslany do scitaciho zatizeni, to miiZze zahrnout
vyjmuti dat a jejich fyzické doruceni do scitaci volebni komise. DRE miize umoznit i
tisk stvrzenky pro moznost ovéreni hlasovani volicem.

Hlasovani e-mailem

Vzdalené hlasovani prostiednictvim e-mailu téZko naplni vSechny tstavni pozadavky
véetné zachovani utajeni hlasujictho. Tento zplisob je v omezené mife nabizen
v nékterych statech USA pro volbu nerezidentlim a vojenskému persondalu (Puiggalj,
2007). ProtoZe nelze naplnit poZadavek tajnosti, voli¢ podepisuje dokument, kde se
vzdava soukromi a prava na tajnost hlasovani.

Hlasovani faxem

Vzdalené hlasovani pomoci faxu ma obdobna omezeni jako hlasovani e-mailem.
Tento zplsob je v omezené mife také nabizen v nékolika stitech USA pro volbu
specifickym voli¢iim (Puiggali, 2007). ProtoZe nelze naplnit poZadavek tajnosti, voli¢
podepisuje dokument, kde se vzdava soukromi a prava na tajnost hlasovani.

Hlasovani po telefonu

Hlasovani pomoci telefonniho hovoru sice umoZnuje vzdalené hlasovat i méné
technicky gramotné populaci, ale na druhou stranu ma velké nedostatky v ochrané
soukromi. Hlasovat po telefonu bylo umoZnéno v australském staté Victoria jako
dopliikova moznost k vzdalenému elektronickému hlasovani prostrednictvim online
elektronickych volebnich systémi. Vyuzivd se napiiklad pro nevidomé nebo
slabozraké volice (Australian Electoral Commission, 2023).

Online elektronicky hlasovaci systém

V nasledujicim textu se bude prace zabyvat primarné pravé elektronickymi systémy
pro vzdalené hlasovani (i-voting, i-hlasovani), kde lze odevzdat hlas pres Internet
pomoci pripojeného zarizeni, kterym muZze byt pocitac, chytry telefon, tablet nebo
jiné obdobné zarizeni (dale také “internetové hlasovani”).

Internetové hlasovani se v soucasné dobé pouziva pro celonarodni volby v Estonsku,
Spojenych arabskych emiratech a Rusku, kde nékteri ucastnici jednani ODIHR NAM
vyjadrili cetné obavy tykajici se celkové divéry v elektronicky volebni systém a jeho
transparentnost, jakoZ i nedostatki zaruk pro ovérovani ruskych volici a jasnosti
ohledné mozZnosti podavat souvisejici stiznosti. Francie, Pakistan, Oman a Novy
Zéland umoznuji vyuzit internetové hlasovani pro volie v zahrani¢i. Kanada,
Australie, Svycarsko ¢ Ekvador maji zkuSenosti s vyuZitim internetového hlasovani

vregionalnich volbach, jak znazornuje obrazek 7 (International IDEA, 2023).
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Obrdzek 7: Elektronické hlasovdni ve svété / vilastni zpracovani dle (International IDEA, 2023)

Mezi silné stranky internetového hlasovani se dle Ministerstva vnitra CR (2012)

zpravidla uvadi:

moZnost zvySeni volebni ucasti,

vétsi komfort pro volice,

vétsi atraktivita zejména pro mladsi volice,

eliminace chyb pii vypliiovani hlasovacich listkd,

rychlejsi zpracovani vysledki voleb, pokud je moZné hlasovat pouze
elektronicky,

usnadnéni hlasovani pro volice v zahranici,

usnadnéni hlasovani pro volic¢e s hendikepy, jako jsou slabozraci a nevidomi
voli¢i nebo volici bez koncetin.

naopak mezi slabé stranky se zpravidla uvadi (Ministerstva vnitra CR, 2012) :

zvySené riziko ovliviiovani vysledkt voleb,

snizeni divéry a ohrozeni legitimity volenych organd,

finan¢ni zatiZeni statniho rozpoctu,

vyssi ndklady na zajiSténi bezpecnosti systému proti manipulacim béhem i
mimo volebni obdobi,

mozna nizsi transparentnost oproti tradi¢nimu zpisobu hlasovani,

sloZitéjsi pochopeni fungovani systému pro bézZného obcana, ktery neni
odbornikem v IT,

omezené moznosti zpétného prepocitani hlast v pripadé soudniho prezkumu,
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e hrozba tzv. ,digitalni propasti“ — nerovny pristup k hlasovani podle véku a
pi{jma volice, zejména pokud by bylo mozné hlasovat pouze elektronicky,
e mozné naruseni principu anonymity voleb.

Obdobné faktory internetového hlasovani potvrzuje i studie Licht (2021).
3.1.1 Srovnani mozZnosti vzdaleného hlasovani

Tabulky 1, 2 a 3 porovndavaji korespondenc¢ni hlasovani postou a internetové
hlasovani pomoci elektronického systému pro vzdalenou volbu. Kazdy srovnavaci
faktor je hodnocen na urovni Nizka, Stredni, nebo Vysoka podle toho, jak je moZné
pti nejlepsi mozné mire dosdhnout naplnéni daného faktoru.

Srovnavaci Koresponden¢ni hlasovani Internetové hlasovani

faktor

Priprava voleb Stredni - Snadné zosobnéni odevzdat hlas. | Vysoka - Pouzitl silného ovérovani, jako jsou
Rucné psané podpisy je obtizné piesné | digitalni certifikaty, znamenda, Ze hlasovat
ovérit nebo nejsou vzdy ovéreny. mohou pouze opravneéni volici.

Volebni Stredni - Sprava poStovnich hlasi je | Vysoka - Sprava mize byt automatizovana.

management vétsSinou manualni. Pouze sprava bezpecnostnich opatfeni (napi

hlasovaciho sprava volebnich kryptografickych klici) by

obdobi mohla pridat urcitou sloZitost.

Proces scitani Stredni - Hlasy se musi pocitat ru¢né nebo | Vysoka - Proces pocitani je automatizovany.
je volebni ufrednici musi umistit do
optického pocitaciho zatizeni.

Kontrola Nizkd - Neexistuje Z7adnd zaruka, Ze | Vysokd - Voli¢i si mohou spravnost voleb

vysledki voleb odevzdany hlas je pritomen béhem | individualné zkontrolovat  na svych
procesu sc¢itani. Hlasovaci kandl (poStovni | ictenkdch. Auditofi mohou kontrolovat
sluzbu) je prakticky nemozné kontrolovat. | hlasovaci aplikaci.

Tabulka 1: Porovndni poZadavkii na sprdvu korespondencniho a internetového hlasovdni (Puiggali, 2007)

Srovnavaci Korespondencni hlasovani Internetové hlasovani

faktor

Prevence chyb | NizkA - VoliCe nelze upozoriiovat | Vysokd - Hlasovaci aplikace dokaze odhalit

pti hlasovani nanechténé chyby pii hlasovani, které | jakoukoliv chybu béhem vybérového procesu
mohou zneplatnit jejich hlasy. a upozornit volice pfed tim, nez odevzdaji

svlij konecny hlas. To umoziuje voli¢im
provést prislusné opravy.

Snadnost pouziti | Stfredni - VétSina volicGh zna papirové | Sttedni - Volebni termindly mohou
hlasovaci listky. Mladi voli¢i mohou mit | poskytovat intuitivni a snadno pouzitelné
problém s hlasovanim postou. rozhrani volicim s jasnymi pokyny. Nékteri

voli¢i vSak tento druh zarizeni neznaji.

Pristupnost Nizka - Papirové hlasovaci listky maji vazné | Vysoky - PouZivani osobnich pocitach
problémy u zrakové postiZzenych a | usnadnuje interakci zdravotné postizenym
nékterych télesné postizenych voli¢h. | voli¢im. Podpora vice jazykl nevyzaduje
Podpora vice jazyki muaze zplsobit | odevzdanihlasu v tomto jazyce.

problémy s ochranou soukromi.

Tabulka 2: Porovndni naplnéni poZadavkii pouZitelnosti korespondencniho a internetového hlasovdni (Puiggali, 2007,
Martinek, 2024b)
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Srovnavaci

Korespondenc¢ni hlasovani

Internetové hlasovani

faktor

Zpisobilost Stredni - Snadné zosobnéni odevzdat | Vysokd - Pouziti silného ovéfovani, jako jsou
hlas. Ru¢né psané podpisy je obtizné | digitdlni certifikdty, znamend, Ze hlasovat
presné ovérit nebo nejsou vzdy ovéreny. mohou pouze opravnéni volici.

Soukromi Stredni - Existuje riziko, Ze obsah | Vysokd - Hlasy jsou pred odevzdanim
postovnich hlasi bude zpfistupnén | zasifrovany. Kryptografickd opatieni, jako jsou
béhem jejich pirepravy nebo pfi otevirani | procesy michani, Ize implementovat
postovnich obalek. k preruseni jakéhokoli spojeni mezi hlasem a

voli¢em. Voli¢i mohou chranit svij pocitac pred
malware.

Integrita Nizkd - Neexistuje zadny zpulsob, jak | Vysoka - Hlasy mohou byt digitdlné podepsany,
prokdzat, Ze odevzdany hlas zlistane | ¢imz se zabrani jakékoliv manipulaci. Navic pri
béhem volebniho procesu nezménén. pouziti potvrzeni o hlasovani by mohl byt

jakykoliv pokus o smazani hlasovani odhalen
pti ovéfeni potvrzeni.

Ovéritelnost Stredni - Existuji nastroje pro sledovani | Vysokd - Ovéfovaci proces milze byt

voliem - hlasovani zaslaného posStou. Nelze vSak | implementovan jako  nezavisly  proces

béhem volby zarudit, ze obalka dorudena volebnim | na hlasovani.
urednikim  obsahuje  stejny  hlas
odevzdany volicem.

Ovéritelnost Stredni - Voli¢ si miZe ovéfit, Ze je jeho | Vysokd - Potvrzeni o hlasovani umoziiuje

volicem - hlasovacf listek p¥itomen béhem procesu | volitim jednotlivé ovéfit, zda jsou jejich hlasy

béhem scitani séitani prostfednictvim sledovade | Pfitomny v procesu scitani.
hlasovacich listkd.

Zabezpeceni Stredni - Obsah hlasovani a tedy | Vysokd - Hlasy jsou pred odevzdanim

pribéznych pribézné vysledky mohou byt piistupné | zasifrovany. Na konci voleb je mohou deSifrovat

vysledki béhem prepravy. pouze autorizovani ¢lenové volebni komise.

Pfesnost Stftedni - Je mozné pridat falesné | Vysokd - Kazdy zaSifrovany hlas mize byt

volebni urny hlasovaci listky bez odhaleni. Hlasy | digitilné podepsin pomoci jedinecného
mohou byt také béhem prepravy | digitdlntho voli¢ského certifikitu, aby se

vylouceny. Ruc¢né psané podpisy lze
ovérit, aby bylo mozné odhalit masivni
podvody.

zabranilo pridavani falesnych hlasi. Kromé
toho mohou byt voli¢im poskytnuty potvrzeni
o hlasovani, aby mohli zjistit, Ze jejich hlasy byly
odstranény.

Odolnost
natlaku a
odporu ke

kupovani hlasi

Nizkd - Volici mohou pred odevzdanim
svych hlasi ukadzat vybrané mozZnosti
hlasovani tretim strandm, coZ umozZiiuje
natlak a prodej hlast.

Stredni - Pokud je voli¢ donucen pfitomnosti
korup¢nika k ovlivnéné volbé, mize odevzdat
novy hlas pozdéji pokud je povoleno
vicendsobné hlasovani.

Spolehlivost
kanalu

Nizka -
na spolehlivosti ~ poStovniho  systému
zemé, ze které se hlasuje. Dostat hlasy

Tento hlasovaci kanal zavisi

po datu uzavérky neni nic neobvyklého a
voli¢i s tim nemohou nic délat.

Stfedni - Voli¢ci si uvédomi, Ze jejich hlas
nedorazil k volebnimu organu, dojde-li k chybé
pfi odevzdani hlasu. Proto lze
pohotovostni opatieni (napt. zkusit hlasovat
pozdéji nebo pouzit jiny hlasovaci kanal), aby
se zabranilo ztraté jejich hlast.

pouzit

Tabulka 3: Porovndni naplnéni bezpecnostnich poZadavkii korespondencniho a internetového hlasovdni (Puiggali,

2007)
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Nékteré faktory jdou svymi poZadavky proti sobé, napriklad Odolnost natlaku a
Ovéritelnost se musi urcitym zplUsobem vyvazit, proto vysoka uroven v obou
faktorech najednou je slozité dosazitelnd. Na zakladé provedené komparace vychazi,
ze elektronickd volba muze byt v mnoha ohledech lepsi i nez korespondencni
hlasovani, které je pritom umoZnéno v mnoha zemich nejen Evropské unie.

3.2 ZKkusSenosti s elektronickym hlasovanim

Historicky za prvni vyuziti hlasovat elektronicky pres Internet v politickych pravné
zavaznych volbach jsou povaZovany volby ptes e-mail a fax v nékterych statech USA
primarné pro vojensky personal v zahranici, které jsou povazovany za problematické
vzhledem k ochrané soukromi (Puiggali, 2007). Pouziti systémd pro vzdalené
elektronické hlasovani zacalo po roce 1990, kdy americka federalni volebni komise
vydala volebni systémové standardy (FEC, 2002). Vzdalené elektronické hlasovaci
systémy byly vyuZivany pro primarky politickych stran (Martinek, 2024d).

3.2.1 Estonsko

Prvni celonarodni politicky zavazné volby s vyuZitim elektronického systému
pro vzdalené hlasovani probéhly roku 2005 v estonskych komundalnich volbach.
Volbam predchazela potrebna zména legislativy vcetné zavedeni elektronickych
obcanskych priikazii a narodniho ID pro autentizaci v elektronickém hlasovacim
systému (Valimised.ee, 2024a).

V Estonskych volbach se zpravidla voli vzdalené elektronicky sedm dni prede dnem
konani papirovych voleb, elektronicky hlas mize odeslat voli¢ vicekrat, platny je
posledni odeslany. Pro hlasovani je kromé Internetu potieba obcansky priikaz,
mobilni ID nebo digitalni doklad totoZnosti s platnymi certifikaty a PIN kédy. Hlasovat
lze pouze pomoci pocitace, kde volebni program pro autentizaci vyZaduje c¢tecku
karet pro obcansky prilikaz nebo podporu Mobile-ID na SIM karté v mobilnim
telefonu volice. Volba se provadi pomoci staZzené volebni aplikace, ktera automaticky
kontroluje zpisobilost volice. Voli¢ miize zkontrolovat, zda byl jeho hlas spravné
predan a prijat pomoci samostatné aplikace pro chytré zarizeni po dobu 30 minut
od hlasovani, kde mu je zobrazen QR kéd pro mozné ovéreni. Po ukonceni
elektronickych voleb mtZe voli¢ sviij elektronicky hlas prepsat klasickym papirovym
hlasovanim ve volebni mistnosti, coz vyrazné zvysuje odolnost vii¢i natlaku.
Priscitdni e-hlasti po skonceni papirovych voleb se s hlasy provadéji tyto tkony
(Valimised.ee, 2024b):

1. VSechna i-hlasovani, ktera musi byt anulovana z divodu zmény i-hlast, jsou
anulovana.

2. Osobni udaje (digitdlni podpisy) volici jsou oddéleny od elektronickych
hlasovani. Anonymni hlasy se scitaji. I-hlas obsahuje pouze volebni
identifikator a registracni ¢islo kandidata.
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3. I-hlasy se oteviraji pomoci klice pro otevieni hlasovani. Ptistup ke Klici je
rozdélen mezi ¢leny Narodni volebni komise.

4. Sectou se hlasy a zjistuje se pocet odevzdanych hlasi pro kandidaty.

5. Vysledky hlasovani jsou vkladany do volebniho informacniho systému.

Po secteni i-hlast probiha kontrola integrity systému. Aby bylo scitani hlast verejné
ovéritelné, jsou elektronické hlasy smichany a preskupeny. Michani musi byt
provedeno takovym zplsobem, aby deSifrovani vstupu i vystupu poskytlo stejny
vysledek. V ramci datového auditu kontroluje auditor také neporusenost i-volebni
schranky, spravnost anulovani opakovanych hlasovani a anonymizaci hlasovani.
Na stejném zakladé jako auditor mohou podobné kontrolni postupy provadét také
pozorovatelé (Valimised.ee, 2024b).

Bylo spocitdno, Ze vzdalené elektronické hlasovani je nejlevnéjsim zplisobem
odevzdani hlasu v estonskych volbach (Krimmer, 2018). Elektronické hlasovani ma
v priméru také nizsi environmentalni dopady neZ cestovani do volebnich mistnosti
(Willemson, 2023). Estonsky volebni systém prochazi neustalym vyvojem (Solvak,
2016), ktery systém aktualizuje o nova bezpecnostni zjisténi pred kaZdymi volbami.

0Od roku 2005 byl v Estonsku elektronicky volebni systém vyuZit ve 13 celonarodnich
volbach, v poslednich parlamentnich volbach 2023 vyuzilo moZnost volit vzdalené
elektronicky 51,1 % volica (Valimised.ee, 2023).

Aktudlni verze estonského volebniho systému napsana predevsim v programovacich
jazycich Java, Go a Python je z velké Casti zvefejnovana jako open source (Valimised,
2024). Bezpecnostni analyzy estonskych voleb (Springall, 2014; Heiberg, 2015a)
popisuji mozna rizika hlasovani. Studie (Springall, 2014) ve své KkritiCnosti
pozadovala vzhledem k objevenym potencialnim hrozbam systém hlasovani ukoncit.
Studie o volbach (Heiberg, 2015b) z let 2013 aZ 2015 obsahle popisovala rizika
vcetné chyb neplatnosti certifikatu v pripadé jeho aktualizace v den volby, na druhou
stranu uvadi, Zze k zddnému rozsahlému utoku nedoslo. Dva ze spoluautori dané
studie byli napojeni na spolecnost Cybernetica, kterd se podilela na vyvoji
estonského systému, proto je nutné zvazit miru nezavislosti dané studie (Marcos del
Blanco, 2018a). I aktudlni studie poukazuje na riziko poraZeni individualni
ovéritelnosti systému v pripadé kompromitace voli¢ského zarizeni (Pereira, 2023).

Porovnat vyvoj volebni ucasti v prvnich digitalizovanych komunalnich volbach
v Estonsku v roce 2005 a v nasledujicich parlamentnich volbach od roku 2007
do roku 2023 Ize pomoci tabulky cislo 4. Od roku 2005 byl v Estonsku elektronicky
volebni systém vyuzit ve 13 celonarodnich volbach, v poslednich parlamentnich
volbach 2023 vyuzilo moZnost volit vzdalené elektronicky 51,1 % volic¢i
(Valimised.ee, 2023).
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Parlamentni |Parlamentni |Parlamentni |Parlamentni |Parlamentni |Komunalni

Volby volby 2023 |volby 2019 (volby 2015 |volby 2011 |volby 2007 (volby 2005
Opravnéni volici 966129 887420 899793 913346 897243 1059292
Zucastnéni volici 613801 565045 577910 580264 555463 502504
Volebni tcast 63,50% 63,70% 64,20% 63,50% 61,90% 47,40%
I-volici 313514 247232 176491 140846 30275 9317
I-hlasy nahrazeny papirovym

hl. L. 1332 191 162 82 32 30
I-hlasy se pocitaji 312182 247041 176329 140764 30243 9287
Neplatné i-hlasy 1 n/a 1 n/a n/a n/a
Vice I-hlasii  (nahrazeno

I-hlasy) 10787 6340 4593 4384 789 364
I-voli¢ci mezi opravnénymi

volici 32,50% 27,90% 19,60% 15,40% 3,40% 0,90%
I-voli¢i mezi zucastnénymi

voli¢i 51,10% 43,80% 30,50% 24,30% 5,50% 1,90%
I-hlasy mezi predem hlasy 68,90% 71,40% 59,60% 56,40% 17,60% 7,20%
I-hlasy odevzdané v zahrani¢i

mezi I-hlasy (na zakladé IP

adresy) 7,80% 6,30% 5,70% 3,90% 2,00% n/a
Pocet statii i-volict 100 143 116 105 51 n/a
I-voli¢i hlasujici pres

mobile-ID 13993 72305 22084 2690 n/a n/a
Mobile-ID I-hlasy mezi v§emi

I-hlasy 4,50% 29,20% 12,20% 1,90% n/a n/a
Podil I-hlasidi, které byly

ovéieny volicem 5,50% 5,30% 4,30% n/a n/a n/a
Vék i-volicii 16-17 n/a n/a n/a n/a n/a n/a
Vék i-volica 18-24 24569 18191 14727 14851 3394 932
Veék i-voli¢a 25-34 55005 53781 44692 39013 9692 3104
Veék i-voli¢a 35-44 66269 55000 42070 33438 7063 2252
Vék i-volica 45-54 63043 48750 32738 25752 5206 1595
Vék i-voli¢h 55-64 48947 37614 23277 17195 3029 844
Veék i-voli¢a 65-74 32930 21197 11870 7445 1270 382
Veék i-voli¢u> 75 22751 12699 7117 3152 621 208
Pohlavi i-voli¢i MuZi 141105 112538 83560 65396 15681 5061
Pohlavi i-voli¢ Zeny 172409 134694 92931 75450 14594 4256

Tabulka 4: Statistiky prvniho internetového hlasovdni a parlamentnich voleb v Estonsku (Valimised.ee, 2023)

3.2.2 Norsko

V Norsku probihal rozvoj elektronickych voleb v letech 2008 aZ 2014, kdy nova
konzervativni vlada rozhodla o jeho ukoncéeni (Marcos del Blanco, 2018a). ZkuSenost
je vhodna ke studiu predevsSim diky své transparentnosti od pripravy a zadani
projektu, ptes organizaci, aZ po nasledné kroky, diky zapojeni nezavislych odbornikt
a postupnym fazim zavadéni (Nore, 2013). Diky transparentni verejné soutézi
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vanglictiné (Ministry of Local Government and Regional Development, 2010) si lIze
stale prostudovat zadavaci podminky vcetné nabidek dodavateli, kde nakonec
zvitézilo konsorcium ErgoGroup a Scytl. Dodate¢na podminka na otevieny zdrojovy
kéd umoznila ministerstvu provést technickou analyzu systému, ktera objevila
zranitelnosti pii generovani nezabezpecenych ndhodnych hodnot a pouZivani
nedostatecné dlouhych klici (Bjgrstad, 2013). V systému doSlo k distribuci rolf
aktéri (Esteve, 2012; The Carter Center, 2014). Jako ochrana proti natlaku systém
umoznoval opakované hlasovani véetné nasledného papirového hlasovani, zvyseny
podil elektronicky hlasujicich volici starSich devadesati let ovSem naznacuje, Ze
mohlo dojit k naruseni tajnosti hlasovani ve spojitosti s moznym ovlivnénim ze strany
rodiny. Verejné financovany vyvoj systému podporil vylepSeni nékterych
kryptosystému jako je ElGamal (Gjgsteen, 2013) nebo integraci ovéritelnosti mixnett
(Wikstrom, 2007; Cortier, 2012). I dalsi studie nalezly potencidlni hrozby (Koenig,
2013; Kubjas, 2017). I kdyZ v parlamentnich volbach 2013, kde byl elektronicky
systém pouzit formou pilotu ve 12 municipalitach, ve kterych bylo odevzdano vice
nez 70 tisic elektronickych hlasti predstavujicich 36,4 % hlasujicich, nebyly objeveny
Zadné utoky na systém, doSlo v roce 2014 k ukonceni pilotniho projektu (Ministry of
Local Government and Modernisation, 2014; Marcos del Blanco, 2018a).

3.2.3 Australie

V Austrdlii, kde je hlasovani povinné, se pristupuje k vyvoji elektronickych
hlasovacich systémii postupnymi kroky pomoci lokalnich pilotnich projekti —
nejdiive v roce 2007 pouze pro australské ozbrojené sily v zahranici, pozdéji
vevolbach australského statu Novy Jizni Wales, kde hlasovaci systém iVote
spole¢nosti Scytl v roce 2015 zpracoval 280 tisic hlasovacich listkii, kdy mohli
hlasovat zrakové i télesné postiZeni volici a ti, ktefi bydleli vice nez 20 km od volebni
mistnosti, ¢i v den voleb byli mimo stat (Burton, 2015; Marcos del Blanco, 2018a).
Vyzkumnici odhalili bezpec¢nostni nedostatky daného systému (Halderman, 2015).
Od roku 2022 po nékolika objevenych potencialnich rizicich ukoncil Novy Jizni Wales
moZznost hlasovat elektronicky (NSW Electoral Commission, 2023). Pro nevidomé a
slabozraké volice nabizi Novy Jizni Wales moznost hlasovat pomoci telefonického
hlasovani (NSW Electoral Commission, 2024).

3.2.4 Kanada

Kanada nezavadi systém elektronickych voleb centralizované (Essex, 2020).
Elektronické volby jsou povoleny v rdmci komundlnich voleb, ovSem konkrétni
elektronicky volebni systém resi jednotlivé municipality. I kdyZ vznikla doporuceni,
ktera nékteré regiony a organy nechaly zpracovat (Independent Panel on Internet
Voting, 2014; Schwartz, 2013), tak nejsou vSemi regiony brany v potaz. Problém této
distribu¢ni formy zavadéni elektronického hlasovani a nedostatku koordinace je
popsan ve studii Goodman (2014).
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Nejvétsi zkuSenosti v Kanadé s online hlasovanim maji obyvatelé statu Ontario
(Cardillo, 2018; Cardillo, 2019; Hayes, 2022; Goodman, 2023), kde elektronicky
volebni systém nabizi svym obcanlim 52 % municipalit a kde jsou elektronické
systémy jednotlivych municipalitich hodnoceny ve studii Brunet (2023). Data
o volebni Gcasti v obcich Ontaria zndzornéné tabulka 5.

Pocet volicem
Dodavatel systému|Pocet online | ovérovanych
elektronického odevzdanych hlasovacich liska
Nazev obce Populace hlasovani hlasovacich listku | hlasovaci listky ovéreny
Arnprior 7504 Voatz 3064 27
Atikokan 2753 Scytl 1140 0
Baldwin 620 Scytl 220 0
Blind River 3472 Scytl 383 0
Centre Wellington 28191 Scytl 9130 0
Greater Madawaska 5232 Voatz 1617 20
Grimsby 23981 Voatz 6096 149
Huron Shores 1664 Scytl 830 0
Ignace Neuvote/
1202 Smartmatic 725 N/A
LaSalle 30180 Scytl 6868 8
Manitouwadge 1937 Scytl 841 0
Marathon 3273 Scytl 1044 0
Markham 328966 Scytl 64864 2504
McNab / Braeside 6786 Voatz 2629 25
Quinte West 46560 Simply Voting 10587 N/A
Red Lake 1260 Simply Voting 1730 N/A
Sables-Spanish River 3214 Scytl 1093 0
West Lincoln 12559 Voatz 2467 72
West Perth 6963 Voatz 2761 14
Woolwich 25006 Scytl 5283 2
Vaughan 306233 Scytl 36641 617

Tabulka 5: Obce Ontaria s individudIni ovéritelnosti ve volbdch v roce 2022 (Goodman, 2023)

Pomérné vysoké procento volebni ucasti online je pravdépodobné zplisobeno
velkou vzdalenosti volebnich mistnosti pro mnoho voli¢t. Garnett (2021) odvodil, Ze
¢im vétsi vzdalenost od volebni mistnosti, tim je mensi Giast na hlasovani ve volebni
mistnosti. Internetové hlasovani také podporuje domorodé komunity (Budd, 2019).

3.2.5 Spojené staty americké

Spojené staty americké jsou prvni zemi na svété, kterd umoznila jiz roku 1986
hlasovat vzdalené s mozZnosti vyuziti poSty, faxu a nasledné i e-mailu ¢i webové
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stranky (Marcos del Blanco, 2018a). Pravomoc volby daného zplisobu maji
jednotlivé staty, které musi nabidnout tuto moznost ob¢antim UOCAVA, coZ jsou
obcané USA, kteri jsou aktivnimi cleny uniformovanych sluzeb, namorni péchoty,
povéfrenych sborli vefejné zdravotnické sluzby nebo Narodni spravy oceanl a
atmosféry, jejich zplisobili rodinni ptislusnici, ¢i obcané USA s bydlistém mimo
Spojené staty (FVAP, 2015). Pro vyuZiti online hlasovani se zpravidla predem musi
vzdat naroku na tajnost hlasovani (Hastings, 2011). Piivodni systém SERVE hodnotili
na bezpecCnostni hrozby akademici (Jefferson, 2004). Staty Arizona, Colorado,
Missouri a Zapadni Virginie pouZivaji elektronické volebni systémy, 27 stati ma
kombinaci pravidel umoziiujicich hlasovat e-mailem nebo faxem a zbylych 20 statt
umoziuje pouze zaslani hlasovacich listkii poStou. Stat Aljaska umoznuje vyuzit této
moznosti i volicim na Uzemi statu (EAC, 2023). Ministerstvo obrany USA povérilo
implementaci systtmu UOCAVA Federalni program pomoci pri hlasovani (FVAP,
2015). Ze skupiny UOCAVA mohli volit elektronicky napriklad v Zapadni Virginii
vroce 2018 nebo pres systém na bazi blockchain ve mésté Denver v Coloradu v roce
2019 (Johnson, 2019).

Zacatkem roku 2020 kvili pandemii COVID-19 tri staty USA - Delaware, Zapadni
Virginie a New Jersey — ozndmili, Ze umoZni urcitym volicim v prezidentskych
volbach hlasovat online pomoci OmniBallot spole¢nosti Democracy Live. V ramci
Delaware se jednalo o volice nemocné, v karanténé nebo distancujici se
od spolecenského kontaktu kvili riziku ndkazy — po prohlaseni de facto vSichni
voli¢i. Navzdory dobfe znamym riziklim internetového hlasovani tento systém nikdy
nepodstoupil verejny, nezavisly, bezpecnostni piezkum, jenz nakonec provedla studie
od Specter (2021).

3.2.6 Francie

Francie nabizi po pilotnim projektu v roce 2003 moZnost hlasovat pres internetovy
volebni systém voli¢lim Zijicim v zahrani¢i od roku 2006 (Marcos del Blanco, 2018a;
Ministere de 1'Europe et des Affaires étrangeres, 2023). Systém pro vzdalené
hlasovani ve Francii musi spliiovat doporuceni CNIL tykajici se bezpeclnosti
elektronickych postovnich hlasovacich systémi, zejména prostrednictvim internetu
(La Commission nationale de l'informatique et des libertés, 2019). V roce 2014
vyuzilo moZznosti odevzdat hlas online 43,21 % volici pri volbach konzularnich

delegatli (Dandoy, 2021).
3.2.7 Svycarsko

Svycarsko ma bohatou tradici v oblasti internetového hlasovani v politickych
volbach, kterd saha aZ do roku 2003. Jednim z charakteristickych ryst Svycarska je
silny systém piimé demokracie, ktery obcanlim umoznuje ucastnit se riznych
hlasovani, vcetné referend, nékolikrat do roka (Marcos del Blanco, 2018a). §V}'Icarsko

43



je znamé svou vyraznou decentralizaci, kdy si jednotlivé kantony samy urcuji
zplsoby hlasovani. Svycarsko je také priikopnikem v regulaci internetového
hlasovani, zejména od doby, kdy bylo v roce 2014 zavedeno narizeni spolkového
kanclére o elektronickém hlasovani (VEleS). Toto narizeni, zejména jeho revize (The
Swiss Federal Chancellery, 2018), podrobné popisuje nejen bezpecnostni pozadavky
na systém, ale také poZadavky na procesy kolem pouZzivani e-volby. Zvlasté duleZité
jsou poZadavky tykajici se transparentnosti, napriklad poZadavek, Ze ,KaZdy je
opravnén zkoumat, upravovat, kompilovat a spoustét zdroj pro védecké tcely a psat
a publikovat o ném studie“ (Haines, 2022).

V minulosti bylo vyuzivano nékolik riznych modelt elektronického hlasovani, které
byly uplatnény v rlznych kantonech. Mezi nejvyznamnéjsi patril systém CHVote
sotevienym zdrojovym kédem (Haenni, 2017), ktery byl podporovan kantonem
Zeneva, a proprietarni systém sVote, ktery byl vytvoiren spole¢nostmi Scytl a Swiss
Post. Verze 1.0 protokolu sVote, ktera predchazela sou¢asnému systému Svycarské
posty (Die Schweizerische Post, 2024), byla v provozu od roku 2016 do roku 2019.
Tento systém od svého zrodu poskytoval individudlni ovéritelnost, ¢ehoz chtél
dosahnout pomoci techniky zvané hlasovani s navratovym kédem. V ramci
Svycarskych volebnich systémi s navratovym kédem dostal kazdy voli¢ pired volbami
papir s ndhodnymi tajnymi ovérovacimi kody pro kazdého kandidata. Voli¢ poté
hlasoval online zaSkrtnutim své volby na webové strdnce a prohlize¢ mu jako
odpovéd' zobrazil kody, které se mély shodovat s kddy na jeho papirovém listu. To
mélo umozZnit odhaleni Skodlivého hlasovaciho klienta, pokud by doSlo ke zméné
volby volice. sVote 2.1 byl piredstaven v roce 2018 a byl navrZen tak, aby poskytoval
také univerzalni ovéritelnost. sVote 2.1 proSel certifikacnim procesem az
do zvefejnéni systému, kdy externi odbornici objevili velké mnoZstvi chyb, které
ovlivnily vSechny aspekty bezpecnosti systému, od soukromi aZ po ovéritelnost.
Po téchto zjiSténich byl systém vyrazen z pouZivani (Culnane, 2019). Systém
elektronického hlasovani Svycarské posty se neustale zlep$uje a postupné opravuje
problémy, které zdédil od sVote (Haines, 2022). Podle Haines (2022) tak systém
nebyl jesté kompletni a stdle se objevovaly vyznamné bezpecnostni problémy:.

Pro Svycarské kantony plati federalni narizeni o elektronickém hlasovani (The Swiss
Federal Chancellery, 2022). V roce 2023 zahdjily zkuSebni elektronické hlasovani
kantony Basel-Stadt, St.Gallen, Thurgau a Graubtiinden (E-Voting
Informationsplattform der Kantone, 2023). Svycarska posta informuje o vyuZivaném
systému elektronického hlasovani transparentné na webu, kde je dostupné i demo
aplikace (Swiss Post, 2024).

3.2.8 Dalsi staty

Mezi dalsi staty, které je nutné v ramci problematiky vzdaleného elektronického
hlasovani zkoumat, patfi Rusko a Spojené arabské emiraty, které nabizeji moZnost
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hlasovat online v celonarodnich volbach. MoZnost celonarodniho hlasovani je
schvélena i v Ekvadoru, ktery toho zatim nevyuZil. V Rusku, které neni brano jako
demokraticka zemé (Freedom House, 2023), studie prokazala prolomitelnost
tamniho hlasovacitho systému zaloZeného na Ethereum blockchain a Sifrovani
ElGamal (Gaudry, 2020). Rusky online systém pro volby budi obavy z manipulace i
prolomenti tajnosti hlasovani (Toepfl, 2018; Romanov, 2020; Epifanova, 2021; Sauer,
2021; Schlaufer, 2021; The Bell, 2024). Spojené arabské emiraty voli pouze
do poradniho organu, ktery nema vyznamné pravomoci. Historicky lze zvaZovat i
zkuSenosti z Finska (Volkamer, 2009), Nového Zélandu a dalSich zemi. Podrobné;ji
zkuSenosti z rliznych zemi rozebiraji dalsi publikace (Brunclik, 2014; EU, 2023).

3.3 Standardizace

Mezindrodni standardizace v ramci elektronickych volebnich systémii postupuje
velmi pomalu. O vytvoreni zakladnich norem se snaZila skupina IEEE VSSC 1622
pod vedenim Johna Wacka (Wack, 2014). V USA plati smérnice VVSG pro systém
dobrovolného hlasovani (EAC, 2024).

Obecné ohledné bezpecnosti provozovatele a pouzité infrastruktury lze pozadovat
splnéni standardi Mezindrodni organizace pro normalizaci, kam pati{ predev$im ISO
27001 ohledné bezpecnosti informaci, kybernetické bezpecnosti a ochrané soukromi
v ramci systémil tizeni bezpecCnosti informaci (ISO, 2022). V pripadé vyuziti
cloudovych sluzeb se lze také zamérit na ISO 27017 (ISO, 2015a) a ISO 27018 (ISO,
2019). Mezi dalsi souvisejici standardy mtize patrit ISO 9001 (ISO, 2015b) ohledné
systému managementu kvality zahrnujici i dodrZovani zdkonnych norem.

ProtoZe je prace zpracovana v Ceské republice, lze za respektovatelné standardy
povazovat také souvisejici vydané dokumenty Rady Evropy. Mezi né patii také
dokument pro certifikaci elektronickych volebnich systémii (Council of Europe,
2011). Evropska komise vydala sbornik informaci (EU, 2023).

3.3.1 Doporuceni CM/Rec(2017)5 vyboru ministri ¢lenskym statim
o standardech pro elektronické hlasovani

Zakladnim legislativnim dokumentem Rady Evropy pro internetové hlasovani je
Recommendation CM/Rec(2017)5 of the committee of ministers to member states
on standards for e-voting (Council of Europe, 2017). Doporucenti sice neni pro ¢leny
zavazné, ale predpoklada se jeho dodrZovani. Dobrovolné doporuceni ptijaly Norsko
a Svédsko, v Estonsku se na doporuceni odvolal Nejvy$si soud a v Belgii bylo
doporuceni pouzito jako méritko pri hodnoceni elektronického hlasovani
(Rodriguez-Pérez, 2022a).

V mnoha ohledech jsou definované pozadavky doporuceni vyssi, neZ jsou na jiz
v zemich EU béZné pouZivané korespondencni hlasovani.
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Doporuceni CM/Rec(2017)5 (Council of Europe, 2017) obsahuje 49 norem, které
jsou podrobnéji vysvétleny v doplnujicich pokynech. Nahrazuje také doporuceni
(Council of Europe, 2004), které po systémech elektronického hlasovani vyZzaduje,
aby byly bezpecné, spolehlivé, ucinné, technicky robustni, oteviené nezavislému
ovérovani a snadno dostupné volicim. Ke starsimu doporuceni Rady Evropy z roku
2004 existuje i cesky preklad od Ministerstva vnitra (Gronwaldtova Wagnerova,
2010).

3.3.2 Smeérnice Vyboru ministrii o pouzivani informac¢nich a komunikac¢nich
technologii (ICT) ve volebnich procesech v clenskych statech Rady
Evropy - CM(2022)10

V roce 2022 bylo vyddno nové doporuceni v ramci pokynu Vyboru ministri
pro pouZiti informacnich a komunikacnich technologii (ICT) ve volebnich procesech
v Clenskych statech Rady Evropy - CM(2022)10 (Council of Europe, 2022), které ma
reSit vSechna ostatni vyuziti ICT ve volbach, s vyjimkou elektronického hlasovani a
elektronické kampané (Driza Maurer, 2023).

3.4 Zpisoby hlasovani dle moZnosti vybéru

V kazdych volbach je urCen volebni systém, podle kterého se rozhoduje, jaka
varianta ¢i kandidat uspéje. Volba volebniho systému je klicova pro legitimitu a
vysledky volebniho procesu. Kazdy systém vybéru varianty hlasovani, ktery miize byt
vyuZit i v ramci elektronického hlasovani, Ize prevést na matematicky model (Marcos
del Blanco, 2018a). Mezi hlavni varianty hlasovani Ize zaradit (Marcos del Blanco,
2018a):

e Ano/Ne - volici vybiraji mezi dvéma moZnostmi, obvykle kladnou ¢i zapornou
odpovédi. Vyhodou je jednoduchost a jasnost vysledkii, nevyhodou omezena

e 1z N - voli¢i vybiraji jednu variantu z urcitého mnoZstvi variant. Vyhodou je
jednoduchost pro volice a snadné scitdni hlasi, miZe ovSem vést
knespravedlivé reprezentaci, pokud je mnoZstvi variant velké (Cox, 1997).

e M z N - voli¢i vybiraji M variant z N moznych, kde M je vétsi nebo rovno 1 a
mensi nebo rovno N (M>1 a M<N). Vyhodou je, Ze umoziuje Sirsi reprezentaci
voli¢skych preferenci, nevyhodou je sloZitéjsi scitani a vyS$$i naroky
na pochopeni systému voli¢i (Felsenthal, 1998).

® M z N s kladnymi a zdpornymi hlasy - voli¢i vybiraji M* kladnych variant, které
podporuji, a soucasné M" zdpornych variant, které nepodporuji, z N moZnych,
kde M je vétsi nebo rovno 1 a mensi nebo rovno N (M21 a M<N). Vyhodou je
vys$si mira vyjadieni preferenci, omezeni negativnich kandidatl a podpora
konsensudlnich kandidati. Mezi nevyhody patii slozitost systému,
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administrativni ndrocnost a zvySené riziko negativnich kampani (Brams,
2007).

e M z N s ur¢enim poradi - voli¢i vybiraji M variant z N moZnych a serazuji je dle
preferovaného poradi (M21 a M<N). Vyhodou je detailni vyjadreni voli¢skych
preferenci a mensi riziko ztracenych hlasii, nevyhodou je komplexni proces
s¢itani a vy$s$i ndroky na vzdélani volic¢l (Tideman, 2006).

Kazdy z uvedenych volebnich systéml nabizi rizné moznosti pro vyjadieni
voli¢skych preferenci. Ano/Ne hlasovani je jednoduché a ptimocaré, avSak omezuje
schopnost voli¢i vyjadrit sloZitéjsi nazory. Systémy s vice moZnostmi (1 az N, M az N,
a M az N s urcenim poradi) poskytuji vétsi flexibilitu a reprezentativnost, ale zaroven
zvySuji sloZitost procesu jak pro voliCe, tak pro organizatory voleb (Marcos del
Blanco, 2018a).

3.4.1 Alternativni volebni systémy

Alternativni volebni systémy nabizeji riizné pristupy k tomu, jak voli¢i mohou vyjadrit
své preference a jak jsou tyto preference pretaveny do volebnich vysledkd. Tyto
systémy casto usiluji o prekonani nedostatkli tradi¢nich volebnich metod, jako je
napriklad jednoduchy vétSinovy systém (Brams, 2007). Rozvijejici se zplisoby
alternativniho hlasovani také pridavaji dalsi varianty hlasovani, mezi které patii
negativni hlasy, bodové hodnoceni nebo urcovani vah hlasu.

3.4.2 Povinné hlasovani

Povinné hlasovani popisuje Birch (2009) jako volebni systém, ktery vyzaduje ucast
volici ve volbach jako obcanskou povinnost. Tento systém se pouziva v nékolika
zemich po celém svété a jeho cilem je zvysit volebni Ucast a zajistit, Ze vysledky voleb
budou reprezentativnéjSi pro celou populaci. Mezi zemé se zkuSenostmi s povinnym
hlasovanim se tadi Australie, Belgie, Brazilie ¢i Singapur. Mezi vyhody povinného
hlasovani se ftadi zvySend volebni ucCast, lepSi reprezentativnost, omezeni
extremismu, posileni obcanské povinnosti Naopak mezi nevyhody povinného
hlasovani se ftadi naruSeni osobnich svobod voli¢d, ucast volici s nizkou
informovanosti o kandidatech, administrativni naroc¢nost a zvySené riziko
protestnich hlasti. I nevolit nikoho je urcité vyjadieni vile, proto pro vSechny
varianty by méla zlistat moZnost odevzdani prazdného/neplatného hlasu.

3.5 Legislativa

Volebni legislativa se liSi v kaZzdém staté, nasledujici text se zaméfuje na pravo
vramci Ceské republiky.
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3.5.1 Volebni pravo v Cesku

V Ceské republice je plnohodnotné vyuziti vzdalené elektronické volby vyjimkou.
V Cesku ji pouZiva pro organizovani persondlnich voleb pfes Internet pro své ¢leny
Ceska piratska strana, ktera pouZziva systém Helios kombinovany s vlastnimi silami
vyvinutymi systémy a dalSim open source softwarem (Martinek, 2022; Martinek,
2024d).

Cesky pravni ¥ad nevylu¢uje moZnost konat persondlni volby do organt instituci,
spolec¢nosti, druzstev apod. vzdalené pomoci online nastroji. Kazda soukroma ci
vefejna instituce si proto muiZe upravit své stanovy tak, aby mohla elektronickou
volbu vyuzit. Zakonem (Zakon ¢. 247/1995 Sb., 1995) jsou regulovany volby
do Poslanecké snémovny, Kkteré pouziti vzdalené elektronické volby vylucuji.
Obdobné zakony jsou i pro volby do zastupitelstev krajli, obci, do Evropského

parlamentu a kvolbé prezidenta.

Ustava CR stanovuje v ¢l. 18 odst. 1, Ze ,volby do Poslanecké snémovny se konaji
tajnym hlasovanim na zakladé vSeobecného, rovného a primého volebniho prava,
podle zdsady pomérného zastoupeni“ (Poslanecka snémovna Parlamentu CR, 1992).
Mezi uUstavni zasady volebniho prava pro pravné zavazné politické volby v Ceské
republice dle definic Poslanecké snémovny Parlamentu CR (2016) patii:

e Vseobecnost - vsichni zletili ob¢ané CR maji pravo volit bez ohledu na rasu,
barvu pleti, narodnost, jazyk, pohlavi, ndbozZenstvi, politické nazory, socialni
ptivod, majetek, rod ¢i jiné postaveni.

e Rovnost - kazdy voli¢c ma jeden hlas a vaha vSech hlast je stejna.
Predpokladem je, Ze kazdého Clena Parlamentu voli témér stejny pocet volici.
Piimost - volba se provadi piimo volicem bez moZnosti zastoupeni.

Tajnost - volice nelze spojit s odevzdanym hlasem, coZ znamena, Ze hlasovani
musi byt tajné.

Volby v Cesku tedy musi byt tajné a piimé. Vyzvou je zajistit, aby volby byly tajné i
vdomacim prostiedi, kde muiZe dochazet k ovliviiovani volicli, naptiklad rodici
(Kupkova, 2013). JiZ dnes v papirovych volbach se stava, ze ¢len rodiny donuti jiného
Clena rodiny hlasovat pro konkrétni vybranou volbu tim, Ze jde s nim do volebni
mistnosti, kde dohlédne, Ze si nevezme nahradni volebni listky a za plentou bude mit
pouze jeden volebni listek z domova. Re$eni pro zmirnéni vy$e uvedenych problém
u elektronickych voleb existuje v podobé moZnosti opakovaného hlasovani, piipadné
i zachovani moZnosti papirové volby po skonceni elektronického hlasovani.

Obdobny problém miize nastat u podminky ptimosti hlasovani, protoze
v nekontrolovaném prostiedi je obtiZzné garantovat, Ze skute¢né hlasoval opravnény
voli¢ (Kupkova, 2013). Na druhou stranu neni v mnoha zemich primost tstavni
podminkou, aby byla moZna volba v zastoupeni. Volba v zastoupenti je proces, ktery
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umoznuje voli¢i delegovat své hlasovaci pravo na jinou osobu, ktera za néj hlasuje
vijeho nepfritomnosti. Tento systém je v nékterych zemich zaveden jako zpisob, jak
usnadnit ucast na volbach tém, kteri se nemohou osobné dostavit k volebni urné.
Napriklad v Belgii, Francii a Nizozemsku je volba v zastoupeni legalni a bézZné
pouzivana (Karp, 2001).

Naopak vSeobecnost pii zachovani i moZnosti papirové volby mohou elektronické
volby zlepSit, protoze se zlepSi dostupnost voleb pro osoby s handicapem ¢i Zijicim
v zahranici.

V Ceské republice se voli tradi¢nim zptisobem pomoci papirovych volebnich listkd.
Ve volebni mistnosti jsou zpravidla pritomni ¢lenové volebni komise. Hlasujici
vypliiuje hlasovaci listek v soukromi za plentou a obalku s vloZenym hlasovacim
listkem odevzdava do zapeceténé hlasovaci urny pred zraky clent volebni komise.
Alternativné lze volit do vyzadané prenosné volebni urny, kterou k voli¢i prinasi
minimalné 2 ¢lenové volebni komise. Do volebni komise ma pravo nominovat ¢lena
kazdd z volenych stran. Po ukonceni hlasovani provadéji manudlni sc¢itani hlasi
Clenové volebni komise. Vysledky v dané komisi zadava tajemnik volebni komise
prostrednictvim pocitace zpravidla na flash disk, ktery nasledné prevazi do scitaciho
centra dané matriky, tam jsou jiz vysledky zadany do online systému Ceského
statistického uradu, ktery poté agreguje a zobrazuje dané vysledky veiejnosti. CSU
vSechna data zpracovava centralné pomoci databazového systému ORACLE (EU,
2023).

Rozdilnou kapitolou jsou volby v soukromych spole¢nostech, organizacich, stranach,
spolcich a jinych institucich. Politické strany a hnuti si vytvari v ramci vnitrostranické
demokracie vlastni interni predpisy. Strany a hnuti musi ovSem dodrZet zakon
o sdruzovani v politickych stranach a v politickych hnutich (Ceska republika, 2024a),
ktery vyZaduje, aby strany a hnuti mély demokratické stanovy a demokraticky
ustanovené organy. V pripadé voleb akademického senatu vysokych skol definuje
zakon o vysokych $kolach (Ceska republika, 2024b), Ze volba ma byt piima a tajna.
Vysokych Skol se také tyka zakon o pristupnosti internetovych stranek a mobilnich
aplikaci (Ceska republika, 2019b). Soukromé spole¢nosti ¢i druZstva se ridi zakonem
o obchodnich spole¢nostech a druZstvech (Ceskd republika, 2012). Podminky
hlasovani musi zajistit ovéreni totoznosti hlasujici osoby a urceni podilii nebo akcif
spojenych s hlasovacim pravem. Tyto podminky urcuje spolecenska smlouva nebo
stanovy a jsou uvedeny v pozvance na valnou hromadu nebo v navrhu rozhodnuti.
V pripadé druZstva ma kazdy clen pii hlasovani 1 hlas a tajné hlasovani je obecné
povoleno. U spolecnosti s ruenim omezenym je tajné hlasovani vylouceno
v nékterych pripadech, napriklad kdyz zakon vyZaduje jmenovité uvedeni hlasujicich
spole¢nikii v notaiském zapisu. Tajné hlasovani je vyzadovano pri volbé a odvolavani
Clenti dozorci rady z rad zaméstnancli. VSechny subjekty poté musi dodrzZovat
piedpisy ohledné ochrany osobnich udajt voli¢li v ramci natizeni GDPR (EU, 2016),
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které do ¢eského prava implementuje zakon o zpracovani osobnich tdaji (Ceska
republika, 2019a).

3.5.2 Digitalni zaklady pro celonarodni internetové hlasovani v Cesku

Ceska republika prochazi v ramci digitalizace postupnym vyvojem. Zakonem
o elektronické identifikaci (Ceska republika, 2023) byla zfizena Digitalni a informacni
agentura (DIA), ktera metodicky zastreSuje digitalizaci verejné spravy. Provoz
Datovych schranek zajistuje pro DIA Ceska posta, s. p. Pod DIA také spada Portal
obcana, ktery je hlavnim portalem zastreSujici digitalni sluzby statu. Mezi tyto sluzby
spadd naptiklad Zadost o voli¢sky prilkaz, ePetice ¢ eDoklady (DIA, 2024).
Pro prihlaSeni do portald vefejné spravy se vyuziva Identita obcana, ktera zahrnuje i
moznosti statem kontrolovaného prihlaseni pres Mobilni kli¢, NIA ID nebo eObcfanku
(Identita obcana, 2024). DIA sidli v prostorach stdtniho podniku Statni pokladna
Centrum sdilenych sluzeb (SPCSS), ktery spada pod Ministerstvo financi a poskytuje
predevsim sluzby provozu IT od zajiSténi infrastruktury, OS, databaze, aZ po provoz
vlastnich datovych center (SPCSS, 2024). Pod Ministerstvo vnitra spada Narodni
agentura pro komunika¢ni a informacni technologie, s. p. (NAKIT) zajiStujici
komunika¢ni a informacni sluzby pro vefejnou spravu a podporu a rozvoj
eGovernmentu (NAKIT, 2024). DIA také zapsala Spravu statnich sluzeb vytvarejicich
divéruy, s. p. 0. na seznam kvalifikovanych poskytovatell sluzeb vytvarejicich davéru
a poskytovanych kvalifikovanych sluzeb vytvarejicich diivéru (SSSVD, 2024). VSechny
jmenované instituce by pravdépodobné byly zapojeny do pripadné implementace
celonarodniho elektronického systému pro vzdalené a tajné hlasovani v Cesku.

Dal$im vyznamnym zdkonem v této oblasti je Zakon o Kkybernetické bezpecnosti
(Ceska republika, 2014). V souc¢asné dobé se ptipravuje (NUKIB, 2024) jeho zména
sohledem na implementaci smérnice NIS2 (EU, 2022). V souvislosti s danym
zakonem je treba aplikovat i dalsi provadéci predpisy, mezi které patri Vyhlaska
o regulovanych sluzbach, VyhldSka o bezpecnostnich opatrenich poskytovatele
regulované sluzby v reZimu vysSich povinnosti, VyhldSka o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu niZSich povinnosti, Vyhlaska
o Portdlu NUKIB a poZzadavcich na vybrané tikony, Vyhla$ka o nepominutelnych
funkcich (BDR), Vyhlaska o bezpecnostnich pravidlech a Vyhlaska o tirovnich cloud
computingu (Prochazkova, 2024).

3.6 Kryptografie

Kryptografie je klicovym prvkem tajného elektronického vzdaleného hlasovani, a
proto je dilezité ji podrobnéji prozkoumat.

Symetricka kryptografie vyuziva stejny kli¢ pro Sifrovani i deSifrovani dat, ktery je
nutné bezpectné predat obéma stranam. Mezi nejpouZzivanéjsi symetrické algoritmy
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patii DES, 3DES, RC5, AES a IDEA (Marcos del Blanco, 2018a). K bezpecnému
predani symetrického Kklice lze vyuZit asymetrickou kryptografii (Stallings, 2020).

Zakladem je hashovaci funkce, kdy enc(m) = hash, kde se pro Sifrovani (enc) muze
vyuzit napriklad hashovaci funkce SHA-1, SHA-2, MD-4, MD-5 apod., ktera ze vstupu
(m) vytvori hodnotu hash, u které se predpoklada, Ze ma zanedbatelnou
pravdépodobnost, Ze bude rekonstrukce vstupni hodnoty bez znalosti klice
vypocCitana v polynomialnim vypocetnim case (Marcos del Blanco, 2018a).
Mezi vlastnosti kryptografickych hasovacich funkci patii:

e Determinismus - kryptografickd hashovaci funkce vzdy pro stejny vstupni
retézec generuje stejny vystupni hash, coZ zajiStuje konzistenci pri pouziti
hash funkce pro kontrolu integrity dat (Krawczyk, 1997).

e Jednosmérnost - je prakticky nemozné zpétné rekonstruovat vstupni data
zhash hodnoty bez znalosti ptivodniho vstupu. Tato vlastnost je kriticka
pro zabezpeceni hesel a dalsich citlivych informaci (Rivest, 1992).

e Uniformita - vystupy hashovaci funkce by mély byt rovnhomérné rozloZeny
po celém moZném rozsahu hodnot, coZ znamena, Ze kazdd hodnota hash by
méla byt generovdna s pribliZzné stejnou pravdépodobnosti, coZ sniZuje
pravdépodobnost kolizi (Dworkin, 2015). Kryptograficka hashovaci funkce by
méla byt navrzena tak, aby bylo velmi nepravdépodobné, Ze dvé rizna vstupni
data vytvori stejny hash (kolize). Tato vlastnost je diilezitd pro zabezpeceni
digitalnich podpist a certifikatii (Wang, 2005).

e Definovany rozsah - vystup hashovaci funkce ma pevné stanovenou velikost,
bez ohledu na velikost vstupnich dat. To usnadiiuje manipulaci a pouZiti hash
hodnot v rliznych aplikacich (NIST, 2015).

e C(Citlivost na vstupy - mald zména vstupnich dat by méla zptlisobit vyrazné
odliSny hash vystup (lavinovy efekt), coZ zvySuje bezpecnost tim, Ze ztéZuje
odhadovani vstupnich dat z hash hodnoty Schneier (2015).

Nicméné, hashovaci funkce celi bezpecnostnim rizikim, jako jsou kolizni utoky, kde
dvé rizné vstupni hodnoty produkuji stejny hash (Wang, 2005). Alternativou mitize
byt pouziti ndhodného ordkula, kde hashovaci procesy provadi orakulum
po bezpecném prijeti vstupu (Bellare, 1993), coZ ma také sva rizika (Coron, 2005).

Asymetricka Kryptografie, znama také jako kryptografie s vefejnym klicem, pouziva
dvojici kryptografickych kli¢ii: jeden verejny a jeden soukromy (Marcos del Blanco,
2018a). Tyto Kklice jsou propojeny jednosmérnou funkci, kterd znemoziuje pouziti
stejného Kklice pro Sifrovani i deSifrovani. Asymetricka kryptografie umoZnuje nejen
divérnost komunikace, ale i autentizaci a ovéreni identity pomoci digitdlnich
certifikdti (Roeder, 2007). NejzndméjSim algoritmem je RSA od autorii Rivesta,
Shamira a Adlemana, jehoZ bezpecnost je zaloZena na obtiZznosti faktorizace velkych
Cisel (Rivest, 1978). Vypocletni slozitost je hlavni nevyhodou asymetrické
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kryptografie, coz vedlo k rizikovym praktikdm pro sniZeni narocnosti, které ohrozily
standardy jako RSA a TLS (Diffie, 1976).

Kryptosystém RSA je jednim z nejpouzivanéjSich asymetrickych algoritmi a je
zaloZen na predpokladu, Ze faktorizace velkych celych cisel je vypocetné naroc¢na
(Rivest, 1978). RSA pouziva klice o délce mocniny dvou a je Siroce prijiman pro svou
bezpectnost (Roeder, 2007). Podle Narodniho institutu standardli a technologie
ministerstva obchodu USA je doporuceno pouzivat klice délky minimalné 2048 bitfi,
pricemz klice délky 3072 biti nebo delsi se doporucuji pro aplikace vyzadujici
dlouhodobou bezpe¢nost (NIST, 2020). V Ceské republice urcuje minimalni
poZadavky NUKIB (2023), ktery jiz povazuje 2048 za dosluhujici délku a nové
vyzaduje délku 3072 bitl a vice.

Pouzivani kratSich kli¢l, jako je 1024 bitli, se povaZuje za nedostatecné, protoZe je
zranitelné vici pokrocilym utoklim, vCetné téch zaloZenych na kvantovém vypoctu.
Délka Kklice 4096 biti poskytuje jesté vyssi uroven bezpecnosti, avSak s vyrazné
vyss$imi vypocetnimi naroky, coZ mize byt nepraktické pro nékteré aplikace. Proto by
délka klice méla byt peclivé zvolena s ohledem na konkrétni poZadavky a prostiedi,
ve kterém je kryptosystém nasazen (Lenstra, 2006; Schneier, 2015).

Sifrovani vefejnym klicem

Sifrovani pomoci vefejného kli¢e ma tii hlavni algoritmy (Marcos del Blanco, 2018a):

® (en - generovani verejného (pk) a soukromého klice (sk):

Gen(1") = (pk, sk) (16)
o kde 1* je bezpe¢nostni parametr

e [Enc - Sifrovani textu m pomoci verejného Kklice pk pro ziskani zasifrovaného
textu (V)

Enc(pk, m) - ¥ (17)
e Dec - deSifrovani ¥ pomoci soukromého Kklice (sk) pro ziskani m
Dec(sk, W) > m (18)
Sifrovani vefejnym klicem ¢eli riiznym bezpecnostnim hrozbam, véetné ttokd CCA
(Chosen-Ciphertext Attack) a nahrazeni veiejného kli¢e. Utoky CCA zahrnuji situace,
kdy uto¢nik muze ziskat deSifrované texty pro vybrané zaSifrované texty a pouzit

tuto informaci k odhaleni plvodni zpravy (Herzberg, 1997). Utok nahrazeni
verejného klice nastava, kdyZ uto¢nik nahradi verejny kli¢ obéti svym vlastnim
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vefejnym Kklicem. Poté miiZe deSifrovat zpravy urcené pro obét a opét je zasSifrovat
svym soukromym klicem (Halevi, 1999; Marcos del Blanco, 2018a).

Digitalni podpis

Digitalni podpis je zdkladnim ndstrojem pro ovérovani autorstvi a integrity zprav
vdigitdlnim prostredi. Pri pouziti digitdlntho podpisu je zprava podepsana
soukromym klicem odesilatele a piijemce ji mlze ovérit pomoci verejného Kklice
odesilatele (Rivest, 1978). Tento proces zajistuje, Ze zprava nebyla béhem prenosu
zménéna a Ze skutecné pochazi od daného odesilatele. Nicméné, pokud utocnik ziska
prristup k soukromému kli¢i odesilatele, miize vytvaret faleSné podpisy a tim zneuzit
divéryhodnost odesilatele (Marcos del Blanco, 2018a). Schéma fungovani
digitdlniho podpisu znazornuje obrazek 8.

v

Podepsani Oveéreni

4

Hash.
i 101100110101
Hash (otisk) *

AN

Data (dopis)

Sifravani Digitalné podepsana data (dopis)
soukromym
klicem
autora
O
@ oo
]
Certifikat Podpis
. Desifrovani
Data (dopis) vefejnym

klicem
autora
. mO
AN ?

101100110101 | -_ 101100110101

* Hash (otisk) Hash (otisk)
AN,
Digitalné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéren.

Obrdzek 8: Schéma podepsdni a ovéreni digitdIniho podpisu (ToOb, 2009)

Digitalni podpisovy systém se sklada ze tii hlavnich algoritm@ (Rivest, 1978; NIST,
2023; Marcos del Blanco, 2018a):

1. Generovani klicového paru

o Tento algoritmus generuje dvojici klica: verejny kli¢ (pk) a soukromy
kli¢ (sk). Bezpe¢nostni parametr 1¥ uréuje urovet bezpecnosti a
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pravdépodobnostni prvek K zajiStuje, Ze klice jsou generovany
bezpecnym a ndhodnym zptsobem.

Gen(1", K) - (pk, sk) (19)

2. Podpisovy algoritmus
o Algoritmus podpisu vytvari podpis o pro danou zpravu m pomoci
soukromého klice sk a verejného klice pk. Tento podpis zajiStuje
autentizaci a integritu zpravy.

X(pk, sk, m) > o (20)

3. Ovérovaci algoritmus
o Ovérovaci algoritmus V pouziva verejny kli¢ pk k ovéreni platnosti
podpisu o na zpravé m. Tento proces zahrnuje pouziti hashovaci
funkce k porovnani piivodniho hash s hash, ktery je vysledkem
deSifrovani podpisu verejnym klicem.

V(pk, m, o) - {true | false} (21

V ramci elektronickych voleb se pouZivaji tfi hlavni kryptografické techniky (Kho,
2022) pro zajisténi anonymity volie, konkrétné se jednd o homomorfni Sifrovani,
mixnety a slepé podpisy.

3.6.1 Homomorfni Sifrovani

Homomorfni Sifrovani umoziiuje provadét matematické operace na zaSifrovanych
datech bez jejich desifrovani. Tento princip je zdsadni pro systémy vzdaleného
elektronického hlasovani, protoZe umoznuje praci se zaSifrovanymi hlasy primo
beznutnosti jejich jednotlivého deSifrovani (ElGamal, 1985; Marcos del Blanco,
2018a).

Schémata (Kho, 2022) jsou bud castecné homomorfni (ElGamal, 1985; Paillier
1999), kde lze provadét pouze operace scitani, nebo plné homomorfni (Gentry,
2009), kde 1ze provadét scitani i nasobeni.

Pro vzdalené elektronické volebni systémy je nejdilezitéjsi vlastnost souctu hlasti —
tedy aditivni homomorfni systém. V pripadé aditivniho homomorfismu je ve fazi
scitani ziskan zpét soucet hlasti (v) bez jejich jednotlivého desifrovani (Cohen, 1985;
Benaloh, 1994; Cramer, 1997; Hirt, 2000):
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Enc(v]L + vz) = Enc(vl) . Enc(vz) 22)
Naopak multiplikativni homomorfni systém ve fazi sc¢itani deSifruje hlasovaci listek,
aby ziskal soucin hlast, ktery se nasledné faktorizuje pro ziskani hlast (Peng, 2004).

Sdileni tajemstvi

K tomu, aby jednotlivec nemohl sam deSifrovat data, se vyuZziva systém sdileni klict
vice aktéry (Shamir, 1979; Blakley, 1979). Prahové schéma sdileni kli¢ci Shamir
(1979) zaloZené na polynomialni interpolaci se pouZiva i v hlasovacich systémech,
pricemz je nutné kli¢ bezpecné ulozit kazdym akterém (Marcos del Blanco, 2018a).

Benaloh (1987) definuje implikaci sloZenych podili Sifrovani jako: necht @ a ® jsou
libovolné binarni operace na prvcich tajné domény S a sdilené domény T. Rikame, Ze
(k, n) prahové schéma ma vlastnost (@, ® )-homomorfni, pokud pro vSechna I plati:

s = F(t,tmt,) (23)
s' = F (' 0 mt ) (24)
pak
s®s” = F(t, Ot .t L) (25)
Kryptosystém ElGamal

Kryptosystém dle vyvojare HP Tahera ElGamala definuje standard vyuzivany
elektronickymi volebnimi systémy pro vzdalenou volbu (ElGamal, 1985; Katz, 2007;
Li, 2014; Marcos del Blanco, 2018a):

Predpokladejme, Ze mame skupinu G s |G | = q. Verejny Kli¢ je (G, q, g, h), kde g je
generator G a h =g* kde x je soukromy KIic.

Sifrovani hlasu v je nasledné Enc(v) = (g’, v - h") pro ndhodnére {0, 1,..,q- 1}

Pro dva zasifrované hlasy v; a v,:

Encv) = (g, v, h ) (26)
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Enc(v,) = (g ?, v, h ) (27)

je homomorfni vlastnost (28):

r r T r r +r r +r
Enc(v)-Enc(v) = (g ,v,-h)- (g v, h)=(g" ° (v,.v) h' 7 =Enc(v.v)

K dosaZeni aditivni homomorfni vlastnosti v kryptosystému ElGamal se obvykle
pouZiva upravend verze, ktera prijima soucet. Sifrovani hlasovani je v tomto pt¥ipadé
Enc(v) = (g', p’ - h") pro ndhodné r € {0, 1, ..., q - 1}, kde p je dalsi nezavisla (od g)
generatoru G. Pro dva zaSifrované hlasy v; a v, (ElGamal, 1985; Katz, 2007; Marcos
del Blanco, 2018a):

Encv) = (g p'-h") (29)

Encw,)) = (g5 p°-h") (30)

je aditivni homomorfni vlastnost (31):

r +r v +v

rl Ul rl TZ vZ TZ 1 2 1 2 T1+T2
Enc(v) - Enc(v) = (g \p " h)-(g5p  hD) =(g" Sp" *h" ? = Enc(v, +v)
v s v v ya - 7 s . 1;1+U2 v v s
Pokud soucet v; + v, neni prili§ velky, lze diskrétni algoritmus p vyresit a ziskat
soucet dvou hlasti v; a v,, coZ umoziuje scitani hlasti bez nutnosti jejich deSifrovani.

Kryptosystém Paillier

Pailliertv Sifrovaci systém, vyvinuty Pascalem Paillierem (1999), je dalsi
pravdépodobnostni Sifrovaci funkce pro kryptografické systémy s verejnym klicem,
ktera podporuje homomorfni vlastnosti (Li, 2014).

Paillierova homomorfni vlastnost predpoklad3, Ze verejny kli¢ je modulo m a zaklad
je g. Sifrovani je definovano jako (Paillier, 1999; Katz, 2007; Li, 2014; Marcos del
Blanco, 2018a):

Enc(x) = gx " mod m’ (32)

pak pro ndhodné rplatire {0, 1,..,q - 1}.

Pro dva zasifrované hlasy v; a v.:
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Enc(v) = g 1, (33)
E =g
ne(v,) = g, (34)
plati nasledujici homomorfni vlastnost (35):
+
Enc(v)) - Enc(v,) = (gv1 rrln) : (gv2 r;n) = gv1 & (r, rz)m = Enc(v, + v, mod m)

Mezi dal$i kryptosysttmy s homomorfni vlastnosti patii RSA s podporou
multiplikativntho homomorfismu (Rivest, 1978), kryptosystém Goldwasser-Micali
(Goldwasser, 1984) a dalsi. Se zvySujicim se vykonem kvantovych pocitaca se stavaji
kryptografické systémy zaloZené na vypocetni sloZitosti méné bezpecné (Xu, 2011).
Na tuto hrozbu tak musi nové reagovat i schémata a kryptografickd primitiva
vyuzivana v elektronickém hlasovani. Jednim z navrhovanych reseni mtize byt plné
homomorfni  Sifrovaci schéma, které ma umoznit vyhodnoceni hlast
nad zasifrovanymi daty anizZ by je bylo mozné desifrovat (Gentry, 2009). Na zakladé
inspirace systémy Helios a Belenios byla navrZena konstrukce plné homomorfniho
Sifrovani LWE s vyuzitim mriZek (Chillotti, 2016; Marcos del Blanco, 2018b).

3.6.2 Mixnety

Mixnety jsou kryptografické smérovaci protokoly predstavené Davidem Chaumem
(1981), které pouzivaji posloupnost proxy serveri ke zvySeni anonymity
komunikace. V elektronickém hlasovani se mixnety vyuzivaji k anonymizaci hlast tim,
Zze znesnadnuji spojeni mezi hlasem a volicem. Proces funguje nasledujicim
zplUsobem (Chaum, 1981; Marcos del Blanco, 2018a):

1. ZaSifrovani hlasu: Kazdy volic zasifruje svij hlas pomoci veiejného Kklice
volebni komise.

2. Michani hlast: Zasifrované hlasy jsou poslany do série mix servert. Kazdy
mix server hlasy ndhodné pieskupi, znovu je zasifruje a preda dalSimu
piijemci, kterym miize byt dal$i mix server.

3. Desifrovani hlasti: Po prichodu vSemi mix servery je mozné hlasy desifrovat
a spocitat.

Kazdy mix server v ramci mixnetu generuje svij vlastni par kli¢ci — soukromy (sk) a
vetejny Kli¢ (pk). Kdyz i-ty uZivatel posild sviij hlas v, zasSifruje ho vSemi vefejnymi
klici mix serverti M tak, jak formalizuje nasledujici zapis (Sampigethaya, 2006; Li,
2014; Marcos del Blanco, 2018a):

57



v, = Encpkl(rl, Encpkz(rz, Encpk3(... Encpkk(ri, V) . ))) (36)

Kazdy mix prijima skupinu zprav, které ndhodné preskupi a poté jako vystup vraci
vnovém poradi. Pfred vstupem do mixnetu je zprava zaSifrovana pomoci verejnych
Kklict vSech mixd, kterymi bude prochazet v opacném poradi. Kazdy mix pak deSifruje
jednu vrstvu, jak znazornuje obrazek 9 (Lin, 2016). Pouze posledni cilovy mix miize
zpravu plné desifrovat a precist. Zakladnimi poZadovanymi vlastnostmi mixnett jsou
(Lin, 2016):

1. Spravnost: Vysledek mixu musi byt spravny, coz je zaruceno, pokud vSechna
poctiva mixcentra plni svou funkci.

2. Soukromi: Zajisténi anonymity odesilatele zpravy, pokud jsou splnény urcité
podminky.

3. Robustnost: Systém je schopny odhalit a zmatit jakykoliv pokus o podvod,
pokud jsou splnény specifické podminky.

4. Dostupnost: Systém musi byt dostupny i v piipadé oteviené site.

5. Efektivita: Systém musi byt acinny a fungovat efektivné, coz je obecny
pozadavek na jakykoliv systém provozovany v siti.

=t B = -
® O—0

Obrdzek 9: Zprdva prochdzejici mnoZstvim mix serverti v mixnetu (Lin, 2016)

Chaumovo feSeni pro mixnety, prestoZe prinasi vyznamné prinosy pro anonymitu
komunikace, Celi dvéma hlavnim problémim. Prvnim problémem je moZnost, Ze
jakykoli mix server mlize nahradit Sifrovany text jinym Sifrovanym textem dle svého
vybéru, ¢imz narusuje divéryhodnost celého systému. Druhym problémem je, Ze
velikost Sifrovanych textli roste s kazdym dalSim mix serverem, coZ vede k vyssi
vypocCetni naroc¢nosti. Park a jeho kolegové navrhli v roce 1994 re-Sifrovaci mixnety,
kde mix servery vyuzivaji homomorfni vlastnosti kryptosystému k re-randomizaci
Sifrovanych textli namisto jejich deSifrovani. Tento pristup zajiStuje, Ze k dosazeni
anonymity hlasovani je nutny pouze jeden poctivy mix server. Navic tento zplisob
sniZzuje vypocetni zatéz volice, protoZe kazdy server provadi c¢ast Sifrovaciho procesu
(Park, 1994; Marcos del Blanco, 2018a).

ElGamal a Paillier jsou dva z kryptosystémii ¢asto pouZivanych v mixnetech. Tyto
systémy vyuZivajl homomorfni vlastnosti, coZ znamend, Ze umoZnuji operace
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na Sifrovanych datech bez jejich deSifrovani. Nicméné nejsou zcela bezpelné
protiutoklim typu IND-CCA2, coZ znamend, Ze je treba zvazit jejich bezpecCnostni
omezeni pti implementaci (Dolev, 1991; Marcos del Blanco, 2018a).

Ovéreni, zda jsou mix servery poctivé, se obvykle provadi pomoci Zero-Knowledge
Proof. Zero-Knowledge Proof (ZKP) je kritickd metoda v elektronickém hlasovani,
ktera umozinuje oveérit spravnost operaci bez odhaleni citlivych informaci. ZKP se
pouziva k prokazani, Ze jednotlivé kroky, jako jsou Sifrovani, permutace a deSifrovani
hlast, byly provedeny spravné, aniz by se odhalily samotné hlasy. Napriklad
piiovéfrovani permutace a re-Sifrovdni mix serverem miiZe byt pouzit ZKP
nasledujicim zplisobem: kazdy mix server obdrzi Sifrované hlasy v,v,,...,v, a vytvori
permutované a re-Sifrované hlasy v,;,Vuzp..wVamy kde 7 je ndhodna permutace.
Server pak prokaZze, Ze permutované hlasy jsou spravné odvozeny od pavodnich,
aniz by odhalil 7. Tento diikaz miZe zahrnovat predloZeni zavazkl k piivodnim a
permutovanym hodnotdm a pouziti homomorfnich vlastnosti k prokazani, Ze

Ve = Enc(mi, r'l,) pro vSechny i, kde r'i je nové nahodné (islo pouZité
ptire-Sifrovani a m je plivodni nezasifrovany hlas. Formalné mize byt takovy dikaz
vyjadren jako:

ZKP{(vl, . vn): Vie{l,..,n}v__ = Enc(mi,r’i)} (37)

(i)

Tento pristup zajiStuje, Ze mix servery nemohou manipulovat s hlasy, aniz by byly
odhaleny, ¢imz se vyrazné zvySuje bezpecnost a divéryhodnost elektronického
hlasovani (Feige, 1999; Damgard, 2006; Blum, 2019; Goldwasser, 2019).

Nejdiive Sako a Killian (Sako, 1995) a pozdéji Furukawa (2001), Neff (2001) a
Jakobsson (2002) pracovali na zlepSeni efektivity permutaci mixneti. Nicméné se
také objevuji publikace nalézajici zranitelnosti v téchto systémech (Pfitzmann, 1990;
Pfitzmann, 1995; Desmedt, 2000; Mitomo, 2000; Wikstrom, 2004). Heuristicky
bezpefny mixnet systém vyvinuty Puiggalim Allepuzem (2010) byl zpochybnén
Ffadou mozZnych utokli (Khazaei, 2012), coZ dokazuje, Ze vyvoj v oblasti mixneti je
nepretrzity a stale probiha. Elektronické hlasovaci systémy zaloZené na mixnetech
maji stdle problém s tim, Ze pocitani hlasi se provadi hlas po hlasu, na rozdil
od systéml zaloZzenych (Cistt na homomorfnim Sifrovani, kde lze pocitat
bez desifrovani kazdého hlasu. SoucCasné nemiize pocitani zacit, dokud neni
ukonceno odevzdavani vsech hlast (Marcos del Blanco, 2018a).

Vyhodou mixnetd oproti Cisté homomorfnimu Sifrovani je, Ze lze pienést podobu
celého hlasovaciho listku, coZ umoZziiuje vyuziti mixneti i u slozitéjSich zpiisobl
hlasovani jakymi jsou vyuZiti poradi a jiné alternativni hlasovaci systémy.
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3.6.3 Slepé podpisy

Slepé podpisy jsou kryptografickou technikou, ktera umoZnuje autorité podepsat
zpravu bez znalosti jejtho obsahu. Tato technologie byla poprvé predstavena
Davidem Chaumem (1983) a nasledné aplikovana na elektronicky hlasovaci systém
vroce 1992 (Fujioka, 1993).

Formalné mize byt slepy podpis RSA definovan nasledujicim zpisobem (Chaum,
1983; Fujioka, 1993; Li, 2014; Marcos del Blanco, 2018a): necht (n, e) a (n, d) jsou
verejny a soukromy Kkli¢ autority, kde d je inverzni k e modulo ¢(n) a r je nahodny
slepy faktor takovy, Ze gcd(r, n)=1. Voli¢ posila autorité sviij hlas v po vypoctu:

!

v = v-r'modn (38)

Hodnota r se pouziva k utajeni hlasu v pred autoritou. Po ovéreni voli¢e autorita
podepiSe utajeny hlas nasledujicim zptisobem:

d
s =)' = @r) =v'rmodn (39)
Tento podepsany hlas S’ je poté zaslan zpét voli¢i. Voli¢ nasledné obdrzi S’ a odkryje
jej, aby ziskal hodnotu S s platnym podpisem autority, protoZe zna r:

S=57"=v"rr " = v modn (40)
Aby se zabranilo zneuziti protokolu RSA kvili jeho homomorfnim vlastnostem, je
nutné na hlasovani v predem aplikovat hashovaci funkci. Tato funkce pierusi spojeni
mezi volicem a hlasovanim, coZ ovSem ztéZuje zajiSténi univerzalni ovéritelnosti.
Kromé toho jsou vyZadovany anonymni a zcela bezpecné kandly pro odesilani hlasii
(Bellovin, 2014; Marcos del Blanco, 2018a; Kho, 2022).

3.7 Architektura vzdaleného elektronického volebniho systému

3.7.1 Zakladni schéma vzdaleného elektronického hlasovaciho systému

Pro definovani volebniho schématu v ramci elektronického hlasovani existuje nékolik
pristupti (Chaum, 2005; Ryan, 2009; Gjgsteen, 2010). Jednoduchou a efektivni
definici poskytuje norsky volebni systém (Gjgsteen, 2010; Marcos del Blanco,
2018a):
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Obrdzek 10: Komunikace mezi aktéry vzddleného elektronického hlasovaciho systému (Gjasteen, 2010).

Volebni systém zahrnuje nékolik Klicovych aktért, kteii komunikuji pies zabezpecené
a ovérené kandly. Voli¢ (V) pouziva volebni zarizeni (P), coZz mize byt pocitac,
mobilni telefon nebo jiné elektronické zarizeni urc¢ené k interakci s infrastrukturou
volebniho systému pres Internet. Tato infrastruktura je znazornéna v diagramu jako
oblast ohrani¢ena prerusovanou ¢arou a zahrnuje nasledujici hlavni komponenty:

1.
2.

Volebni urna (B): slouzi k ukladani zasSifrovanych hlasovacich listk.
Generator uctenek (R): generuje sekvenci kodt uctenek pro volice.
Desifrovaci sluzba (D): zajistuje desifrovani hlasovacich listki po ukonceni
hlasovani.

Auditor (4): monitoruje a ovéruje cely volebni proces, i kdyZ neni soucasti
zjednoduSeného protokolu.

Postup hlasovani:

1.

Vybér hlasu: voli¢ vybere své moznosti (v,,...., vi) Z mnoziny moznosti 0 =
{1,2,...}.

Vyplnéni hlasovaciho listku: pocitac vyplni hlasovaci listky nulami s pevnou
délkou k,,,,.

Sifrovani: hlasovaci listek je zasifrovan volebnim $ifrovacim kli¢em.

Odeslani do volebni urny: zasifrovany hlasovaci listek je odeslan do volebni
urny B.

Generovani uctenek: volebni urna spolupracuje s generatorem uctenek R,
aby vytvorila sekvenci kédii uctenek ze sady C. Tyto uctenky jsou zaslany
primo volici. Voli¢ pak ovéruje, zda kddy uctenek odpovidaji vybranym
moznostem. Pokud je shoda mezi moZnostmi a kédy uctenek, voli¢ souhlasi,
jinak zjisti, Ze doslo k chybé.

Uzavieni urny a desifrovani: po ukonceni hlasovani urna vybere zasifrované
hlasovaci listky k desifrovani a odesle je deSifrovaci sluzbé D. Cely obsah urny
je pak odhalen auditorovi 4, ktery ovéruje spravnost a integritu procesu.
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Mezi internetové hlasovaci systémy pro tajné volby se zverejnénymi zdrojovymi kody,
které tak lze hodnotit na zakladé urcitych kritérii, patfi Demos, Demos-2, Helios,
Belenios, systém Svycarské posty (SPVS), estonsky volebni systém (EstVS IVXV),
Hyperion, Civitas, CHVote, ¢i Univote (Finogina, 2024).

3.7.2 Schéma vzdaleného elektronického hlasovani zaloZzené na blockchainu

V posledni dobé se snazi akademici (McCorry, 2017; Hjalmarsson, 2018; Sheer
Hardwick, 2018) navrhnout volebni schéma pro vzdalenou elektronickou volbu,
které by diky technologii distribuovanych zaznam (DLT) reprezentované
blockchainem prineslo vyhodu neménnosti pridanych hlasi do distribuované
verejné elektronické volebni urny. Distribuované uloZené hlasy v blockchainu nelze
zménit ani smazat.

Blockchain, jehoZ zakladni koncept byl navrZzen v roce 1991 (Haber, 1991), je
decentralizovany a distribuovany systém ucetni knihy, ktery se skldda z rady
propojenych blokd. Kazdy blok obsahuje seznam transakci, pricemz kazda transakce
zaznamendava urcitou udalost nebo akci. Hlavicka bloku, obsahujici hash predchoziho
bloku, ¢asové razitko, nonce a Merkleho koren, slouZzi k identifikaci bloku. Hash
predchoziho bloku propojuje aktualni blok s tim predchozim, casové razitko
potvrzuje data v bloku a pridava cas ¢i datum vytvoreni u digitdlnich dokumentd.
Nonce, jedinecné Cislo pouzité jen jednou, je klicové pro dikaz prace v bloku.
Merkleho koten, coZ je datova struktura pro rizné bloky dat, ukldda vSechny
transakce v bloku a vytvari digitalni otisk celé sady transakci. Diky této strukture,
znazornéné na obrazku 11, jsou data jednou zaznamenand v bloku neménna a
bezpecnd, protoZe jakdkoliv zména by vyZadovala dpravu vSech nasledujicich blokd,
coZ zajiStuje integritu a bezpecnost transakci v blockchainu (Hajian Berenjestanaki,
2024).

Konsensualni protokoly jsou mechanismy, které umoznuji zarazeni bloku transakci
do distribuované hlavni knihy v peer-to-peer siti. Tyto protokoly iniciuji proces
konsenzu mezi uzly, aby se zajistilo, Ze vSechny transakce jsou ovérené a platné.
Zaroven zajiStuji, Ze vSechny uzly v siti maji identickou kopii uc¢etni knihy (Tas, 2020).
Existuje mnoho rliznych typl konsensudlnich algoritmi. Mezi hlavni modely
konsensudlnich protokolli patri (Hajian Berenjestanaki, 2024):

e Proof of Work (PoW): tento casto pouZivany konsensudlni algoritmus,
napriklad v Bitcoinu (Nakamoto, 2008), zahrnuje reSeni vypocetné slozitych
matematickych hadanek cleny sité, zndmymi jako téZafi, coZ zajiStuje
bezpecnost sité a ovéirovani transakci.

e Proof of Stake (PoS): tento konsensudlni proces vybird tvirce bloki
(validatory) na zakladé jejich majetku nebo podilu v siti. Jejich majetek slouZzi
jako zaruka, ktera zajiStuje poctivost a bezpecnost sité (King, 2012).
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e Proof of Authority (PoA): tento pristup pouZivd opravnéné subjekty nebo
jednotlivce jako validatory blokli. Na rozdil od jinych metod je PoA zaloZen
na piedem stanoveném souboru divéryhodnych validatori, ktefi se osvédcili
svou spolehlivosti (Kovan, 2017).

Mezi dalsi konsensualni modely patii Byzantine Fault Tolerance (BFT), Practical
Byzantine Fault Tolerance (PBFT), Raft consensus algorithm a dalSi (Hajian
Berenjestanaki, 2024).
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Block N-1 -ﬂ Block Header L:ra:al Block N+1
Timestamp Nonce
]
et ~ Previous Block Hash
Merkel Root
Block Body
[ Transactions Data ]
S S——
1 Merkel Root :

[Hash (TX0, TX1) | [Hash (TX2, TX3) |

B .

o |[mxa ] [x2 [ X3 | je—d

Obrdzek 11: Struktura blockchainu (Hajian Berenjestanaki, 2024).

Obecné lze definovat tyto mozné zlepSené vlastnosti volebniho systému pri vyuZiti
technologie blockchain (Hjalmarsson, 2018; Sheer Hardwick, 2018):

e Neménnost: kazdy nové navrhovany blok v blockchain musi navazovat
na predesly zaznam. Tim se vytvari nezvratny retézec, ktery dal technologii
jméno blockchain a chrani integritu jiZ zapsanych dat.

e Spolehlivost: blockchain je decentralizovany a replikovany na mnoha rliznych
mistech, coZ zvySuje jeho dostupnost a minimalizuje riziko vypadku jediného
mista napriklad zahlcenim pres DDoS utok.

e Distribuovany Kkonsensus: protokol distribuovaného konsensu stanovuje
pravidla pro pridavani novych transakci do hlavni volebni urny. Aby byl novy
blok ptijat do blockchainu, musi s nim souhlasit vétSina uzli v siti.
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e Transparentnost: konsensudlni vefejné pristupnd volebni urna je
rozprostfena po vice mistech, zaznamy mohou byt ovérovany nezavislymi
tretimi stranami.

Blockchain (Jafar, 2022) umoziuje vyuZiti inteligentnich smluv (smart contract), coz
je programovatelny protokol, ktery umoziiuje automatické vykonavani smluvnich
dohod bez potieby zasahu tretich stran. Mezi moZnosti vyuziti miize patiit ovéreni
opravnéni voli¢e, anonymni registrace hlasu nebo automatické scitani hlasa
(Hjalmarsson, 2018).

Mezi aktualné pouzivané hlasovaci systémy vyuzivajici blockchain patii Follow My
Vote, Voatz, Votem, POLYAS, Luxoft, DecentraVote, Polys ¢i Agora (Jafar, 2021; Hajian
Berenjestanaki, 2024). 1 kdyZ existuji navrhy divéryhodnych volebnich systémi
zaloZenych na blockchain (Shahzad, 2019), stale elektronické volby pres blockchain
prinadsi radu problémi (Park, 2021; Jafar, 2021), mezi které patii potieba slozitéjsi
software a oprava chyb. Nové distribuované konsensualni protokoly je obtizné
spravné implementovat a casto trpi kritickymi nedostatky kvili nedostatecnému
testovani apod. Sifrovani ruského volebniho systému zaloZeného na blockchainu
Ethereum bylo prolomeno (Gaudry, 2020). Na druhou stranu muZe byt vyuZiti
blockchain tfeSenim vici riziku prolomeni Sifrovani diky zvysSujicimu se vykonu
kvantovych pocitaci (Gao, 2019; Esgin, 2019) a v ére Al miZe resit i jiné moZné
problémy (Li, 2021).

3.7.3 Techniky autentizace a ovéirovani identity

V elektronickém hlasovani je zdkladem spravné oveérit identitu volice a k volbé
pripustit pouze prihlaseného volie, ktery ma pravo volit. Obecné lze moZnosti
autentizace rozdélit podle toho (Matt, 2002; McClanahan, 2024):

co voli¢ zna - napiiklad hesla vcetné jednorazovych (OTP), PIN kody apod.;
co voli¢ umi - napiiklad odpovéd na nahodné vygenerovany kontrolni dotaz;
co voli¢ ma - naptiklad identifika¢ni karta ¢i jiny dokument, autentiza¢ni
hardwarové ¢i softwarové tokeny, certifikaty a digitalni podpisy, klice atd.;

e (im volic¢ je - napriklad biometrické metody (Jain, 2004) jako otisky prstd,
rozpoznani oblic¢eje, skenovani duhovky nebo sitnice ¢i hlasova identifikace,
nebo behavioralni autentizace zaloZena na monitorovani vzorci chovani;

e kde voli€ je - napriklad omezeni prihlaSeni dle lokality.

Podrobnéji se moznosti autentizace voli¢i ve stavajicich hlasovacich systémech
pokusil priblizit s kolegy Rodriguez-Pérez (2022b). S ohledem na vyznamnost voleb
je vhodné pii autentizaci pouzivat vice autentizacnich faktort v ramci vicefaktorové
autentizace — minimalné 2FA — dvoufaktorovou autentizaci.
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3.7.4 Faze volebniho procesu vzdaleného elektronického hlasovani

Typicky internetovy volebni proces se sklada z téchto fazi (U.S. Vote Foundation,
2015):

1. Priprava: béhem pripravy volebni arednici shromazduji vSechny potiebné
informace pro pribéh voleb. To zahrnuje sbér registracnich udaji
pro vSechny volice, identifikaci volebnich moZnosti, tvorbu navrht hlasovacich
listkli (¢asto v nékolika jazycich) pro vSechny volebni okrsky, které se ucastni
voleb, a zasilani pokynt a dalSich informaci o volbach volictim.

2. Distribuce: rtizné volebni systémy pouzivaji riizné mechanismy pro distribuci
hlasovacich opravnéni voli¢lim, jako je posSta, e-mail nebo webova stranka,
ktera poskytuje hlasovaci listky ke stazeni. V radmci elektronického hlasovani je
po registraci nutné zajistit fadnou autentizaci volice.

3. Vyplnéni hlasu: voli¢i vyplnuji své hlasovaci listky, casto s pomoci softwaru
nainstalovaného na jejich vlastnich zarizenich.

4. Odeslani hlasu: volebni utrednici obdrzi vyplnéné hlasovaci listky. Stejné jako
u distribuce se pouZivaji riizné mechanismy pro vhazovani a zabezpeceni
hlast.

5. Scitani: faze scitani zahrnuje dokonceni zbyvajicich tukolt voleb. Patii sem
sc¢itani hlasti a oznamovani vysledkli voleb. Nékteré volebni systémy také
zahrnuji zverejnovani informaci potrebnych pro audity.

6. Audit: jako dlikaz integrity voleb by méla byt k dispozici moZnost nezavislého
auditu. Nékteré volby mohou byt sporné, a v takovych pripadech nastava
zavéreCna faze, ve které zainteresované strany hledaji diikazy o spravnosti
nebo nespravnosti vysledku voleb.

3.8 Bezpecnostni rizika

Zabezpeceni voleb je klicovym prvkem, ktery je nezbytné reSit pro zajiStén{ integrity
a davéryhodnosti celého volebniho systému. V piipadé bezpecnostniho incidentu,
ktery ohrozuje integritu voleb, dochazi k naruseni diivéry verejnosti v cely systém.
Proto je nutné zajistit bezpecnost vSech casti systému, kde je to moZné. Vzhledem
ktomu, Ze vzdalené elektronické hlasovani probiha pres zarizeni volicCe, je také
nezbytné informovat volice o moZnych hrozbach a nutnosti zabezpecit své zarizeni i
pripojeni k internetu, aby nedoslo k jejich kompromitaci.

Ve Svycarsku byly napiiklad zavedeny mechanismy pro ovéfovani vysledkdl voleb
(Galindo, 2015; Germann, 2014). Tyto mechanismy jsou klicové pro zajiSténi
transparentnosti a divéryhodnosti voleb.

Utoky na volebni systémy jsou klasifikovany v mnoha védeckych pracich (Mudana,
2005; U.S. Vote Foundation, 2015; Sekibuule, 2007; Zissis, 2011; Wolchok, 2012;
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Springall, 2014; Bernhard, 2017; Marcos del Blanco, 2018a; Hajian Berenjestanaki,
2024).

3.8.1 Zranitelnost software

Mezi bezpecnostni slabiny volebniho software a technologii pouZitich na strané
serveru mohou patfit zadni vratka (Marcos del Blanco, 2018a), které umoZnuji
neopravnény pristup k systému. Pokud by nékdo ziskal neopravnény pristup, mohl
by zménit vysledky voleb, ziskat citlivé informace o voli¢ich nebo ovladnout cely
systém. Zranitelnost software miZe byt vytvorena umyslné nebo neumyslné kviili
chybam v programovani nebo limitim pouzitych technologii.

3.8.2 Utoky na klienta volice

Statistiky ukazuji, Ze az 40 % osobnich pocitaci je infikovano virem nebo malwarem
(US. Vote Foundation, 2015). Napadené zarizeni muZe odesilat informace
o hlasovani tfeti strané nebo provadét ttoky typu DoS (Denial of Service), které
znemozni zarizeni odevzdat hlas, kdy si neodevzdani hlasu nemusi byt voli¢ védom.
V pripadé norskych voleb byla zkoumana moZnost utokdl na mobilni zarizeni volice,
ktera casto postradaji antivirovou ochranu (Koenig, 2013; Marcos del Blanco,
2018a).

3.8.3 Utoky na sitovou infrastrukturu

Uto¢nici se mohou v ramci vzdalenych elektronickych systém@ snaZit
zkompromitovat kazdou ¢ast volebni infrastruktury ktera je dostupna online. Volebni
systémy vyuzivaji fadu protokoli klient-server, které jsou vykonavany na riiznych
vrstvach, kde je vSe potencidlné ohroZeno dtokem (Wolchok, 2012; Tsoukalas, 2013;
Springall, 2014; Halderman, 2015; Marcos del Blanco, 2018a).

Znadmym typem je DDoS atok (Culnane, 2017), ktery ma za cil zahltit infrastrukturu
systému, aby doslo k selhani systému. Jsou zdokumentovany DDoS utoky na volebni
systémy, mezi které patii naptiklad primarky Demokratické strany v Arizoné roku
2000 (U.S. Vote Foundation, 2015). Infrastruktura volebnich systéma by méla byt
dimenzovana na vysoky nadpor uZivatelli, protoZe kratké obdobi voleb logicky vede
kvysoké zatézi i ze strany volici. Pokud se jednd o zdmérné zatizeni systému
prostiednictvim DDoS utoku, je mozZné vyuzit sluzby tretich stran, které poskytuji
ochranu proti DDoS utokiim sniZenim rizika vypadku pomoci vlastni silné
infrastruktury, skryvanim infrastruktury klienta pred tutoc¢niky i odrazenim utocnikt
blokovanim podezielych pristupti (Wedos, 2022; Cloudflare, 2009), nebo pomoci
vlastni softwarové ochrany, ktera se snazi eliminovat podezrely provoz (FailZban,
2013; Marcos del Blanco, 2018a).

66



FREAK utok

V ttery 3. brezna 2015 vyzkumnici oznamili novou zranitelnost SSL/TLS nazvanou
utok FREAK, kterd umoziuje atocnikovi zachytit spojeni HTTPS mezi zranitelnymi
Klienty a servery a donutit je k pouziti oslabeného Sifrovani, které milize utoc¢nik
prolomit, a tak ukrast nebo manipulovat s citlivymi daty. Utok FREAK je moZny, kdy%
se zranitelny prohlize¢ ptipoji k nachylnému webovému serveru, ktery prijima
Sifrovani na urovni exportu. Servery, které prijimaji Sifrovaci sady RSA_EXPORT,
vystavuji své uzivatele riziku utoku FREAK. V ohroZeni je stdle vice neZ desetina
vSech serverli s davéryhodnymi certifikaty prohlizece (FREAK Attack, 2015;
Halderman, 2015; Beurdouche, 2017; Marcos del Blanco, 2018a).

Logjam utok

Logjam je chyba v TLS, kterd umoZiuje man-in-the-middle downgrade pripojeni
na "exportni" Diffie-Hellman. V roce 2015 trpélo touto zranitelnosti 8,4 % HTTPS
webl Zebticku Alexu a 3,4 % vSech servert, které maji certifikdty davéryhodné
pro prohlize¢. V reakci na to se hlavni prohliZzece méni tak, aby odmitaly kratké
skupiny umoziujici itok Logjam (Adrian, 2015).

3.8.4 Korupce

Korupci je mySleno ovliviiovani volici ¢i jinych aktéri standardné nelegalnimi
zplUsoby. MiZe se jednat o tajnou dohodu mezi stranami napiiklad pomoci uplaceni,
nebo-li kupceni s hlasy (Wolchok, 2012). MiiZe se jednat o ovliviiovani volice, ktery
bude volit dle pozadavku korupc¢nika (Martinek, 2024d). Miize se jednat
o ovliviiovani osob zajistujicich bezpecnost scitini hlasti nebo jinou kritickou cast
volebniho systému. Riziko korupce je pritomno ve vSech typech voleb vcetné
tradi¢nich papirovych (Transparency International, 2014). V ramci elektronickych
systémll pro vzdalené volby je nutné zvaZovat odolnost systému proti natlaku a
minimalizovat riziko, Ze ovlivnéni nékterého z aktérii volebniho systému mize
ohrozit integritu voleb. V pripadé vice volebnich komisi typickych pro tradi¢ni
papirové volby je vyznam korupce niZsi a pripadny problém spiSe izolovany (Marcos
del Blanco, 2018a).

3.8.5 Utoky socialniho inZenyrstvi

V ramci vyuzivani konven¢niho hardware a software hrozi utoky na volice a dalsi
aktéry systému prostiednictvim rtiznych metod socialniho inZenyrstvi jako mtiZe byt
phishing, vishing a podobné. Podle studie je mnohem snazsi presvédcit/oklamat
obét, aby prozradila své heslo, nez prolomit systém (Mitnick, 2004; Marcos del
Blanco, 2018a). Pro zabezpecCeni voleb tak je vhodné pouzivat naprtiklad
dvoufaktorové ovéreni, které snizuje riziko zneuziti hesla a prolomeni zabezpeceni.
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3.8.6 Statni manipulace

Zavazné politické volby maji vyznamny dopad pro obcany dané zemé. Pokud
neexistuje dostatecna transparentnost systému, ktera umoziuje nezavisle ovérit jeho
spravné fungovani bez narusSeni integrity ze strany statni moci, nema takovy systém
u obcCand dtvéru (Martinek, 2024e). Manipulace s elektronickym systémem
pro volby je proto snazsi v nedemokratickych zemich, kde by mohlo nastat i to, Ze
cely systém volby pouze simuluje a zobrazuje vysledky, které vyhovuji vladnouci
garnituie. Svobodu ve svété znazornuje obrazek 12.

Covred o et

Obrdzek 12: Svoboda ve svété 2023 / vlastni zpracovdni (Freedom House, 2023)

3.9 Koncepty hodnoceni systémi pro vzdalenou tajnou
elektronickou volbu

Hodnoceni elektronickych volebnich systémt je oproti jinym informaénim systémiim
velmi specifické. Jednd se o multidisciplindrni posuzovani, kdy kromé technickych
pozadavki je nutné zohlednit i pravni, politologické, sociologické a dalsi pozadavky.

Zakladni poZadavky na elektronické hlasovani definoval na zakladé ustavnich
pozadavkl Gritzalis (2002), pravni pozadavky na bezpectné e-volby rozviji dale
v praci Mitrou (2002), pozdéji je podrobnéji rozebird s kolegy v souhrnné knize
Bezpecnost elektronického hlasovani (Gritzalis, 2003). O hodnoceni volebnich
schémat od teoretickych po prakticky vyuzité se pokusili Sampigethaya (2006) a
Poovendran. Konkrétné definuji obecné bezpecnostni poZadavky zplsobilost,
soukromi, ovéritelnost, bezporuchovost, presnost, dlouhodobé soukromj,
spravedlnost, ddle poZadavky na nepiatelsky protiutok: robustnost, beztuctenkovost,
nepfremozitelnost a pozadavky na implementaci systému: Skalovatelnost a
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prakticnost. Prace Fouard (2007) se snazi kryptograficky hodnotit jednotliva volebni
schémata.

Postup pro hodnoceni systémi elektronického hlasovani navrhli Volkamer (2007) a
McGaley, kdy rozdélili poZadavky na zajiSténi, operacni a systémové, které dale déli
do kategorii bezpecnost, funkénost a pouzitelnost. Pozdéji pozadavky konkretizuje
Volkamer (2009) zvlast pro elektronické hlasovaci zarizeni s primym zaznamem a
pro dalkové elektronické hlasovani. Hodnotit bezpecnostni rizika na zakladé stromu
hrozeb navrhl Pardue (2010) s kolegy. Na poZadavky v ptipadé vyuziti open cloud
computingu se zaméril Zissis (2011). Online hlasovaci software dle pouZité
kryptografie srovnava Li (2014).
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Obrdzek 13: Na zdkladé prdvnickych kritérii (Brdunlich, 2013) odvozené technické poZadavky (Neumann, 2016a)

Braunlich (2013) s kolegy prispéli k hodnoceni systémt elektronického hlasovani
zavedenim transformace volebnich principi do cili technického navrhu (TDG).
Neumann (2016a) nasledné identifikoval nedostatky v praci Braunlicha a navrhl
technické poZadavky na propojeni pravnich kritérii s TDG, coZ znazoriiuje obrazek
13. Neumann (2014; 2016a) odvodil na zdkladé ptredchozich praci (Sampigethaya,
2006; Moran, 2006; Cetinkaya, 2008; Delaune, 2009; Kremer, 2010; Kiisters, 2010)
16 poZadavkil na internetové hlasovaci systémy, které déli na bezpecnostni (integrita
hlasovani, dostupnost pro volice, dostupnost systému, zpiisobilost, neutralita
systému, spravedlnost, utajeni hlasovani, ochrana pristupu k udajim) a ostatni
(pouzitelnost systému, pristupnost systému, dosaZitelnost systému, minimalizace dat,
kontrola  dat, prizpisobeni Udaji, individudlni ovéritelnost, verejna
kontrolovatelnost). V praci Neumann (2016b) zminuje 12 zakladnich pozadavkii:

e Odpovédnost: systém hlasovani zajistuje, Ze v pripadé selhani Ize
identifikovat a pohnat k odpovédnosti odpovédny subjekt.
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Odolnost viic¢i natlaku: systém poskytuje mechanismy, které chrani volice
pred natlakem od tretich osob, které by je mohly nutit hlasovat urcitym
zplisobem. Odolnost natlaku také resi Achenbach (2015).

Zpusobilost: systém zajistuje, Ze se do vysledkt voleb zapocitavaji pouze
hlasy opravnénych volici.

Ovéritelnost zpusobilosti: systém umozinuje pozorovatelim ovérit, Ze byly
zapocitany pouze hlasy opravnénych volici.

Spravedlnost: systém neodhaluje imysly Zzadného volice pied koncem voleb.
Individualni ovéritelnost: systém umoznuje kazdému volici ovérit, Ze jeho
hlas byl spravné zaznamendn pro scitani. Podrobnéji resi Castellé (2016) ¢i
Solvak (2020).

Dlouhodobé utajeni hlasovani (tzv. vé¢né soukromi): systém chrani
timysly voli¢d pied odhalenim, a to i proti silnym protivnikiim. Resi napriklad
Arapinis (2013).

Volnost prijmu: systém nevydava Zadné potvrzeni, které by voli¢i umoZnilo
prokazat, jak hlasoval. Poruseni je chapano jako vloZeni nelegitimnich hlasu.
Robustnost: systém je schopen vratit presny vysledek voleb. Robustnost na
zakladé urceni parametru K-resilience navrhla hodnotit Volkamer (2009).
Univerzalni ovéritelnost: systém umoziuje kazdému pozorovateli ovérit, ze
byly hlasy spravné secteny. Definicemi ovéritelnosti se zabyvaji prace Benaloh
(1987), Juels (2005), Juels (2010), Popoveniuc (2010), Benaloh (2015),
Cortier (2015). Vice o E2Ev lze nalézt v Priloze A.

Integrita hlasovani: systém zajistuje, Ze kazdy hlas je spravné zahrnut

do vysledki voleb. Porusenti je chapano jako zména hlasu neopravnénou
osobou.

Utajeni hlasovani: systém nezverejiuje zadné dodate¢né informace o
umyslech volici mimo konecné vysledky.

Neumannova vylepSeni zaloZena i na implementaci [SO norem (Neumann, 2014) se
nadale zvazuji, i kdyZ metodologie =zlstala spiSe nastrojem pro simulace
neZ praktickym ramcem pro poskytovani hodnoticich informaci volebnim drednikéim.

Porovnanim kryptografickych technik se zabyva prace od Kulyk (2016). Neumann
(2017) také specifikuje hodnoceni bezpecnosti internetovych volebnich schémat
v zavislosti na volbach. Na zdkladé Neumannovych zavérh pripravili Panizo Alonso
(2018) s kolegy prakticky hodnotici ramec, ktery ma byt v souladu s novymi (Driza
Maurer, 2017) pokyny Rady Evropy pro e-voting (Council of Europe, 2017). Tento
komplexni ramec hodnoceni (Marcos del Blanco, 2019) zahrnuje nasledujici kroky:

1. Definice homogenniho souboru poZzadavkii na elektronické hlasovani:

tento krok zahrnuje integraci riznych bezpecnostnich standardi jako KORA
(Hammer, 1993), CC a ISO 27001-IT Grundschutz (The Common Criteria
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Recognition Agreement, 2009), smérnice Rady Evropy (Council of Europe,
2017) a metodiky Neumanna (2016a).

2. Formalni ekvivalence s TDG Braunlicha (2013): tento krok zahrnuje
porovnani a integraci riiznych bezpecnostnich pozadavka.

3. Konzultace s odborniky: pres 30 mezinarodnich odborniki na elektronické
hlasovani bylo konzultovano pro prezkoumani ramce hodnoceni a ptidani
vahovych faktort.

4. Formalni definice praktického hodnoticiho ramce: Tento ramec zahrnuje
dva sine-qua-non poZadavky (end-to-end ovéritelnost a odolnost
proti natlaku) a 73 poloZek hodnoceni.

Usability eq::;: 2 Unknowableness 'z‘:::?l Eo:a:mv Appragsietian Assurance
e, i / LA "y T P TT L
— "t Iy b P L L B e U L L 3
" ! Public [~ __. Data S e Data .
Aveilabilizy =4 meutrality |, Unlinkability | .- G| | et Contrallabilty |

amered

Obrdzek 14: Integrace Brdunlich (Brdunlich, 2013) v rdmci evaluace Panizo (Panizo Alonso, 2018)

Ramec navrZeny Panizo Alonsem (2018) obsahuje jak povinné principy, tak
kvantifikovatelné tradicni pozadavky. Povinné principy zahrnuji end-to-end
ovéritelnost a odolnost proti natlaku (Kremer, 2010; Juels, 2010), coZ odpovida
standardlim Rady Evropy pro demokratické volby (Council of Europe, 2017).
Tradi¢ni pozZadavky jsou hodnoceny od 0 do 10 s presnosti na jedno desetinné
misto. Kazda ze 73 meéritelnych poloZek je posouzena jako nevyhovujici, ¢astecné
vyhovujici nebo vyhovujici (Marcos del Blanco, 2019).

Na zakladé vyzkumi Benaloha, Rivesta, Ryana a Volkamer (Bernhard, 2013; Benaloh,
2015) byla zahrnuta do metodiky Marcos del Blanco (2018a) dodate¢na sada péti
pozadavkl na e-hlasovaci systémy. Tyto poZadavky byly kodifikovany a rozdéleny
do konkrétnich poloZek c¢astecnym pouzitim praci Zissis a Lekkas (Zissis, 2014) a
novozélandského ministerstva pro vnitini zalezitosti (Te Tari
Taiwhenua | Department of Internal Affairs, 2019).
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Nasledujici obrazek ¢islo 15 (Marcos del Blanco, 2019) ukazuje, Ze existuji dva typy
kritérii: sine-qua-non, kde end-to-end ovéritelnost a odolnost proti natlaku (Kremer,
2010; Juels, 2010) predstavujici pét zakladnich principi demokratickych voleb podle
Rady Evropy (Council of Europe, 2017).
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Obrdzek 15: Kompletni prakticky hodnotici ramec (Marcos del Blanco, 2019)

Hodnoceni elektronickych hlasovacich systémi v ramci metodiky Marcos del Blanco
(2018a) neni zaloZeno na ciselné hodnoté vykonu, ale spiSe na kvalifikovanych
oznacenich. Kritéria jsou hodnocena jako "splnéno" (©), "nesplnéno” (x) nebo
"splnéno za urcitych podminek" (A). Druhy soubor kritérii zahrnuje kvantifikovatelné
tradi¢ni poZadavky a doplikova kritéria, kterd jsou v ramci souhrnnych kategorii
hodnocena ciselné na Skale od 0 do 10 s presnosti na jedno desetinné misto.
Pro vypocet celkové ¢iselné hodnoty se kazda ze 73 méritelnych poloZek Klasifikuje
jako nevyhovujici (x), ¢astecné vyhovujici (A) nebo vyhovujici (©) (Marcos del
Blanco, 2019). Kompletni hodnotici ramec znazornuje obrazek 16.
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Obrdzek 16: Kompletni prakticky hodnotici ramec s pridanymi kritérii (Marcos del Blanco, 2019)

Podrobné pozadavky definované Marcos del Blanco (2018a) jsou preloZeny
vpriloze A této prace. Internetové hlasovaci systémy zahrnujici i technologii
blockchain se pokusil obecné hodnotit Alamleh (2021), konkrétni technologie pak
hodnoti Hajian Berenjestanaki (2024).

MnoZstvi studii se zaméruje primarné na technickou bezpecnost internetovych
hlasovacich systémi (Neumann, 2014; Chang-Fong, 2016; Culnane, 2017; Ghonaimy,
2017; Marcos del Blanco 2018), je nutné se ovSem zabyvat i provoznimi, pravnimi,
politicko-sociologickymi ¢i udstavnimi aspekty (Schmidt, 2009; Mitrou, 2002;
Schwartz, 2013). Site védeckych disciplin dotykajicich se internetového hlasovani
zpusobuje rozdéleni vyzkumu do technické (Culnane, 2017), pravni (Schwartz, 2013)
a politologické oblasti (Gabel, 2021). Komplexni hodnoceni systémi internetového
hlasovani by mélo pojmout vSechny oblasti. Nelze vynechat ani hodnoceni dodrzeni
narizeni o ochrané osobnich udaji (GDPR), jak se tomu ve své praci ohledné
hlasovacich systémi vénuje Rodriguez-Pérez (2020). Hodnotit internetové hlasovaci
systémy zaloZené na blockchain se pokusil s kolegy Cucurull (2019), kdy zminuje
piredevSim potrebu bezpecné agregace vysledkl v piipadé vicekandlové moZnosti
volby.

Kromé kybernetické bezpecnosti samotného softwaru by mély byt systémy
i-hlasovani hodnoceny komplexné z hlediska zajisténi integrity celych voleb, jak uvadi
Garnett (2020) a James, kteri definuji ti zakladni principy pro hodnoceni integrity
voleb: prilezitosti pro deliberaci, rovnost ucasti, robustni kvalita volebniho
managementu.

Kromeé toho existuji i dal$i koncepty komplexniho hodnoceni, které navrhuje Deseriis
v ramci digitalnich politickych stran (Deseriis, 2017; Deseriis, 2019; Deseriis, 2021;
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Deseriis, 2023). Pro dtikladné zhodnoceni je nutné zamérit se na komplexni
hodnoceni samotné implementace systému vcetné technickych standardt, predpist a
naplnovani demokratickych norem, coZ vyrazné rozsSifuje hodnoceni samotného
softwaru o hodnoceni volebni integrity nejen z technologického hlediska. Hodnoceni
konkrétniho pripadu pouZiti zahrnujiciho cely proces volby popisuji Von Nostitz
(2021) a Sandri, kteri rozdéluji analyzu volebnich platforem na dvé casti:
demokratické normy a technické standardy. Demokratické normy obsahuji 5
indikatord, které podle autorti umoznuji pochopit limity a moZnosti participace
narozhodovacim procesu. Konkrétné se jedna o participaci, reprezentaci,
konkurenceschopnost, transparentnost a schopnost reagovat. Technické normy
obsahuji 4 ukazatele, a to: bezpecCnost, proces ovérovani a utajeni, vlastnictvi a
kontrola udaji. Pomoci tohoto ramce lze komplexné pochopit digitalni demokraticky
affordance i-hlasovaciho systému (Deseriis 2023).
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4 Vysledky

Tato kapitola obsahuje vysledky vyzkumu autora. Nékteré vysledky jsou popsany
podrobnéji mimo tuto kapitolu v ptilohdach prace. Napriklad navrZzeny metodicky
postup provedeni vzdalené tajné elektronické volby je podrobné rozebran v ¢lanku
Martinek (2024e), ktery je soucasti prace v ramci Prilohy 1.

4.1 Bibliometricka analyza

Pro vizualizaci multidisciplinarity problematiky tajnych vzdalenych elektronickych
voleb autor analyzoval hlavni zdroje z databaze Web of Science, které maji primou
souvislost s volebni kryptografii, internetovymi hlasovacimi systémy nebo koncepty
jejich hodnoceni. Konkrétné byla provedena analyza 106 hlavnich ¢lankd.

Obrazek 17 znazorinuje kategorie c¢lank(i ve Web of Science, mezi které patti
pocitacové védy - teoretické metody i informacni systémy, inZenyrstvi, politické védy;,
vefejnd administrativa, pravo, telekomunikace, aplikovana matematika, socialni véci a
jiné, coZ ukazuje na multidisciplinaritu vyzkumu, kterou je vhodné reflektovat i
v dalSich ¢astech vyzkumu.

Kategorie éldnkd ve Web of Science

.

= Informatika - Teoretické metody (56) = Informatika - Informaéni systémy (42)

= Inzenyrstvi - Elektrotechnika (21) = Politicke vedy (17)

® Informatika - Softwarové inZenyrstvi (16) = Informatika - Interdisciplinarni aplikace (13)
= Vefejna sprava (13) = Telekomunikace (10)

8 Informatika - Architektura hardwaru (7) = Aplikovana matematika (5)

8 |nformacni véda - Knihovnictvi (4) = Pravo (4)

= Socialni véci (3) = Ostatni (12)

Obradzek 17: Kategorie cldnkii ve Web of Science (vlastni zpracovdni pomoci Clarivate)

Vyzkum dané problematiky také probihad celosvétové, coZ znadzornuje obrazek 18
zemi podle plivodu autorii souvisejicich ¢lankd. Védeckému vyzkumu kryptografie,
elektronickych volebnich systémt a jejich evaluaci se vénuji piredevsim vyzkumnici
svobodného svéta zobrazeného na obrazku 12. Konkrétné 139 autori pochazi
ze svobodnych zemi, 6 z ¢astecné svobodnych zemi a 6 z nesvobodnych zemi.
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Zemé autor( clankl ve Web of Science

= Spojené staty americke (27) = Velka Britanie (15) ® Franice (14)
= Kanda (11) = Némecko (10) = Australie (7)
= [talie (6) = Belgie (5) = Estonsko (5)
= $panélsko (5) = Svycarsko (5) = Recko (4)

= Svédsko (4) “ Dansko (3) ® Izrael (3)

= Japonske (3) = Lucembursko (3) = Malajsie (3)
= Nizozemi (3) = Polsko (3) Ostatni (12)

Obrdzek 18: Zemé autorti clankii ve Web of Science (vlastni zpracovdni pomoci Clarivate)

Vizualizace na obrazku 19 znazornuje citacni sité. Z vizualizace vyplyva, Ze autofi,
ktefi se zabyvaji hodnocenim a navrhem i-hlasovacich systéml zaloZenych
na technologii blockchain provadi sviij vyzkum do jisté miry oddélené od autord,
ktefi navrhuji a hodnoti systémy obecné nebo bez vyuZiti technologie blockchain.
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Obrdzek 19: Vizualizace co-citaci autori (vlastni zpracovdni pomoci VOSviewer)

Nejcastéji pouzita klicova slova a jejich vzajemné propojeni znazornuje analyza
klicovych slov vizualizovana na obrazku 20. Z vizualizace klicovych slov tykajicich se
elektronického hlasovani lze identifikovat nékolik Kklicovych témat, kterd jsou
vzajemné propojend a casto diskutovana. Centralnim pojmem je ,electronic voting",
kolem kterého se tvori hlavni klastry. Modry klastr se zaméruje na technické aspekty,
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jako je ,cryptography” a ,privacy”, coZ naznacuje, Ze klicovymi otazkami ve vyzkumu
elektronického hlasovani jsou pravé kryptografické metody pro zajisténi soukromi.
Zeleny klastr zahrnuje pojmy jako ,internet voting“ a ,system evaluation®, coZ odrazi
zaméreni na hodnoceni systémii s ohledem na kryptografii i doporuceni Rady
Evropy. Cerveny klastr se vice soustiedi na institucionalni a organiza¢ni aspekty,
napriklad ,election integrity“ a ,voter authentication®, coZ naznacuje, Ze hodnoceni
volebnich systémii se zaméruje i na spolehlivost a zabezpeceni identifikace volici.
Svétle modry klast se soustiedi na politologii, fialovy klastr na blockchain, oranZovy
klastr na bezpecnost a Zluty klastr na ovéritelnost a odolnost natlaku. Vzajemna
propojeni mezi témito klicCovymi slovy ukazuji na dazkou souvislost mezi technickymi,
organizacnimi i politologickymi vyzvami v oblasti elektronického hlasovani, pricemz
diraz je kladen zejména na bezpecnost, divéryhodnost a integritu volebnich
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Obrdzek 20: Vizualizace analyzy klicovych slov (vlastni zpracovdni pomoci VOSviewer)

Z hlediska poctu citaci evidovanych ve Web of Science maji nad tisic citaci prace,
které se zabyvaji obecnéjSi kryptografickou technikou, konkrétné 8180 (Rivest,
1978), 7101 (Shamir, 1979), 4135 (ElGamal, 1985), 4122 (Paillier, 1999), 2940
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(Gentry, 2009), 1908 (Fiat, 2006), 1898 (Chaum, 1981), 1475 citaci (Goldwasser,
1988). Z praci, které se zaméruji primo na e-hlasovani, maji prace se zamérenim
navolebni systémy s vyuZitim technologie blockchain 225 citaci (McCorry, 2017),
160 (Kshetri, 2018) nebo 135 citaci (Hjalmarsson, 2018). Prace na e-hlasovani
nezminujici blockchain maji 194 (Hirt, 2000), 177 (Chaum, 2004), 161 (Clarkson,
2008), 153 citaci (Jakobsson, 2002). Z praci zabyvajicich se cisté hodnocenim
i-hlasovacich systémt bez ohledu na blockchain maji vétsi pocet citaci 135
(Gerbaudo, 2021), 108 (Springall, 2014), 66 (Gritzalis, 2002).

4.2 Analyza nazoru stavajicich uzivatelti internetového hlasovani

V ramci kvalitativniho vyzkumu provedl autor polo-strukturované a nestrukturované
rozhovory s odborniky nebo zainteresovanymi stranami z riznych souvisejicich
oblasti (Martinek, 2024b; Martinek, 2024d; Priloha K). Kvalitativni ¢ast analyzy
zahrnuje vyhodnoceni dvou dotaznikovych Setfeni.

V ramci rozsdhlého dotaznikového Setieni autora (Martinek, 2024c), které probihalo
mezi¢leny Ceské piratské strany, kterd ma dlouholeté zkusenosti s pouZivanim
internetového hlasovani v pripadé tajnych voleb, doslo k vyhodnoceni nazort
respondenti na zdkladé popisné statistiky i korelacni analyzy (Martinek, 2024d):

Celkové hodnoti respondendi konkrétni systém Helios pro online hlasovani
pozitivng, konkrétné 96,2 % respondentdi se domniva, Ze by Ceska piratsk4 strana
méla i nadadle umoznovat elektronické hlasovani prostrednictvim systému Helios. 93
% respondentli se domnivd, Ze by se jejich uUcast sniZila, pokud by bylo online
hlasovani nahrazeno tradi¢nim papirovym hlasovanim béhem zasedani celostatniho
nebo krajského féra. 98,6 % respondentli se domniva, Ze elektronické hlasovani
na dalku usnadnuje jejich fungovani uvnitf strany.

V dotaznikovém Setieni 63,9 % respondentii povazuje z hlediska divéryhodnosti
zavhodné, aby byl seznam voli¢ii s informacemi o jejich ucasti verejné dostupny.
Znalost mozZnosti opakovaného hlasovani deklaruje 91,1 % respondentt, 81,2 %
respondentii opakované hlasovani vyuZilo. V pritomnosti tfeti osoby, ktera vidéla
zvolenou volbu, hlasovalo 24,4 % respondentt, pouze 2,4 % respondentt hlasovalo
podle preferenci teti osoby v jeji pritomnosti. Treti osobou se pri hlasovani nechalo
ovlivnit 21,6 % respondenti. 61,5 % respondentd uvedlo, Ze transparentnost
volebniho systému, véetné pristupu ke zdrojovému kédu, je pro né z hlediska divéry
dilezitd. 53,1 % respondenti uvedlo, Ze rozumi zplsobu Sifrovani hlasii a zajiSténi
soukromi v systému Helios, pouze 13,2 % respondentli se obava prolomeni tajnosti
hlasovani. Zajimavé je, ze 47,4 % volici by nevadilo, kdyby nékdo odhalil, jak
hlasovali. Pouze 31 % respondentii si kontroluje pritomnost svého sledovaciho kédu
ve verejné pristupné elektronické volebni urné. Spokojenost s provozovanim
hlasovaciho systému piimo stranou vyjadrilo 89,2 % respondentd.
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Mezi dalsi zajimava zjiSténi patti, Ze 71,4 % respondentti, ktef{ se obavaji prolomeni
tajnosti hlasovani, nerozumi zpisobu, jakym je hlasovani v systému Helios Sifrovano.
Naopak ti, ktef'i se prolomeni tajnosti neobavaji, nerozumi systému Sifrovani hlast
pouze z 44,2 %. To ukazuje na dulezitost potfeby dostate¢né informovanosti
o fungovani systému. Ddale respondenti (3,8 %), ktefi nechtéji systém Helios dale
pouzivat, z 87,5 % nepovazuji systém za intuitivni a nerozumi zplsobu Sifrovani
hlasu v systému Helios. Kromé dostate¢né informovanosti by tedy bylo moZné zlepsit
i uzivatelské rozhrani systému.

Systém Helios je zaloZen na tom, Ze vSichni aktéri podnikaji maximalni mozné kroky
k ovéreni svych ¢innosti, aby byla zajiSténa integrita voleb. Skute¢nost, Ze pouze 31 %
volici provedlo alespoil jedno ovéreni pritomnosti sledovaciho hashe ve volebni
urné, miize zvySovat riziko manipulace s hlasy.

V otevienych odpovédich se také opakované objevoval poZadavek na zpristupnéni
alternativnich zpisobli hlasovani, které systém Helios na rozdil od novéjsiho
systému Belenios nenabizi. Z hlediska intuitivnosti respondenti kritizuji, Ze volici
Casto nevédi o moZnosti odevzdat prazdny hlasovaci listek, coZ je v podstaté
hlasovani proti vSem moZnostem. Volby pouze s jednou moznosti hlasovani tak ¢asto
kon¢i pro danou moZnost uspéSné. Respondenti se také obavaji prolomeni
tzv.vécného soukromi (Haines, 2023), nebot systém zobrazuje ve vefejné pristupné
volebni urné vedle skutecného jména volice trvaly sledovaci hash. S rostoucim
vykonem kvantovych pocitaci by v budoucnu mohlo dojit k prolomeni asymetrické
Sifry (Bavdekar, 2022), coZ by umoZnilo odtajnéni hlasovacich listki v elektronické
volebni schrance. Kriticti respondenti internetového hlasovani se rovnéZz obavaji
moZné manipulace s hlasy. Respondenti také podminuji fungovani volebniho systému
dostatec¢nou transparentnosti.
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Correlation Matrix of All Questions (Numbered)

1.0
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m =0.054 -0. 0.022 016 -0.024 0.08 023 -0.027 0031 -0.14 -0.00150.0035 -0.13 -0.071 0.8
= -0.076 -D.046 -0.035 0.033 0.025 013 0.014 -0.039 -0.039 -0.0041 -0.13 0.0028 0.046
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Obrdzek 21: Korelacni matice otdzek Cislovanych v poradi podle prilohy ¢ldnku (Martinek, 2024d; Priloha G)

V korela¢ni analyze znazornéné Kkorelacni matici na obrazku 21 existuje silna
pozitivni korelace 0,65 mezi povédomim o moZnosti volit opakované a skutecnym
vyuZitim této moZnosti. Respondenti, ktefi povazuji systém za intuitivni, casto
podporuji pokracovani elektronického hlasovani, coZz odrazi korelace 0,43.
Mezi otdzkami zamérenymi na volbu za pritomnosti tfeti osoby a volbou podle prani
tieti osoby je korelace 0,3. Doporucenim by mohlo byt pridat na zacatek vybéru
prohlaseni, Ze vybér moznosti musi byt proveden nezavisle bez pritomnosti tireti
osoby. Vnimana dtleZitost transparentnosti hlasovaciho systému mirné koreluje
(0,26) s ovérenim sledovactho kédu po odevzdani hlasovani. Podrobnéjsi
vyhodnoceni této tématem i ucasti ¢len strany unikdtni analyzy je k dispozici
v ¢lanku autora (Martinek, 2024d).

4.3 Analyza nazori potencidlnich wuzivatelti internetového
hlasovani

Na zakladé vyhodnoceni dotaznikového Seteni (Martinek, 2024g) mezi potencialnimi
uzivateli internetového hlasovani lze odvodit, Ze studenti a absolventi vysokych skol
oCekavaji od i-hlasovaciho systému splnéni vSech 5 definovanych dimenzi i
transparentnosti, jak je autorem vyhodnoceno mirou ocekavani v tabulce 6. Nejvice
je oc¢ekdvana srozumitelnost, testovani, monitoring a ovéritelnost systému.
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Dimenze Priimérna cetnost odpovédi Mira
(pocet otazek v ramci ocekavani

dimenze) 0 1 2 3 4 5 6
Informacni dostupnost (4) 1,25 1,75 3,25 9 15 25,5 44,25 0,81
Srozumitelnost (5) 0 0,2 0,8 3,4 17 33| 45,6 0,86
Monitoring a ovéritelnost (5) 0,4 0,4 1,8 8 17,2 30 42,2 0,83
Napravna opatieni (5) 0,6 1,6 4 9,6 15 30,8 38,4 0,80
Testovani (4) 0,75/ 0,75 1,75 8| 16,5| 27,25 45 0,83
Transparentnost (4) 1,5 0,75 2,25 12,5 19,25 29| 34,75 0,79

Tabulka 6: Vyhodnoceni dotaznikového setieni ocekdvanych viastnosti i-voting systémii mezi studenty a absolventy
vysokych skol (Martinek, 2024e)

V ramci konkrétnich otazek lze zminit, Ze potencidlni uZivatelé internetového
hlasovani ocekavaji (0,72), Ze v pripadé zavedeni, vyuZiji moZnosti hlasovat
pres Internet. U otazky, zda by mél byt online hlasovaci systém transparentni, je mira
souhlasu respondentii 0,81. Transparentnost jako nedilnd soucast internetového
hlasovaciho systému se odrazi v mife souhlasu 0,78. Transparentnost jako dutlezity
prvek internetového hlasovaciho systému je vyjddiena mirou souhlasu 0,79.
Respondenti také uvadéji miru souhlasu 0,74 v otazce, Ze v pripadé jakychkoliv
problémli s volebnim procesem by méla byt urcena odpovédna osoba. Mira
ocekavani 0,85 respondentli predstavuje pozadavek, aby existovala jistota, Ze
jakékoli naruSeni bezpecnosti bude odhaleno a napraveno. Pozadavek na dtikladné
testovani bezpecnostnich chyb nezavislymi bezpecnostnimi experty predstavuje
vysokd mira ocekavani 0,89. Vysoka mira ocCekavani 0,89 byla zaznamenana také
u otazky, ktera se tykala moZnosti ovérit, zda online hlasovaci systém zaznamenal
hlas voli¢e tak, jak bylo zamySleno. PoZadavek na vefejnou dostupnost externich
auditli po volbach je zastoupen mirou ocekavani 0,79.

Analyza nazoru potencidlnich uzivatel internetového hlasovani je vyhodnocena
v Clancich (Martinek, 2024e; Priloha K).

4.4 Expertni urceni Wdrovni pozadavki Rady Evropy
CM/REC(2017)5

Standardy elektronického hlasovani Rady Evropy (Council of Europe, 2017) spadaiji
do ti hlavnich dokumentti, které zahrnuji zakladni text doporuceni a dvé
podrobnéjSi prilohy. Pro snadnéjsi propojeni je v této praci standardizovana
terminologii dle Bruneta (2023):

e Zasady - principy formulujici nejvyssi priority. Rada Evropy definuje zasady
voddile 14 divodové zpravy, napriklad vSeobecné volebni pravo, rovné
volebni pravo a svobodné volebni pravo.
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Normy - vlastnosti voleb, které musi byt dodrzeny. Rada Evropy formuluje své
pozadavky ve svém hlavnim normaliza¢nim dokumentu. Napiiklad norma
Cislo 10 (v ramci principu svobodného volebniho prava) vyzaduje, aby nebyl
voli¢tv zdmér neopravnéné ovlivnén.

Pokyny - Poskytuji specificnost ohledné toho, co je minimalné nutné k splnéni
pozadavku. Rada Evropy formuluje pokyny pro nékteré (ale ne vSechny) své
normy. Jsou identifikovany pismenem vedle ¢isla normy.

PoZadavky - Pro ucely této prace je spojen koncept norem a pokynti do jedné
kategorie poZadavki. Celkem je tak zkoumano 143 pozadavkid zahrnujicich 49
norem a 94 pokynt.

Na zdkladé reserSe, analyzy souvisejicich text (International IDEA, 2014; Council
of Europe, 2017; NIST, 2020; ISO, 2022) zahrnujici predevsim zpravy od Agentury EU
pro kybernetickou bezpecnost (ENISA, 2019; ENISA, 2023; ENISA, 2024), i analyz
nazorl potencialnich uZivateli tajné internetové volby lze usuzovat, Ze existuji riizné
urovné vyznamnosti voleb, pro které lze vyZadovat urcita pravidla.

Mezi kritéria ovliviiujici vyznamnost voleb autor radi:

zavaznost hlasovani, kdy nezavazna konzulta¢ni hlasovani nesou nizké riziko
dopadu na celou spole¢nost;

vyznamnost s ohledem na exekutivu ¢i zakonodarstvi, kdy volby
do organti, které mohou nasledné ménit volebni predpisy vyZaduji zvySenou
pozornost, aby zmanipulované volby nevedly ke zméné volebnich zakont
lidmi, ktei'i nemaji legitimitu od voli¢(, vyssi droven se tak tyka narodnich
politickych voleb;

informovanost a technicka gramotnost volicti, kdy vyssi aroven technické
gramotnosti volich mulZe prispét k lepsimu pochopeni bezpecnostnich
opatieni a snizeni rizika phishingu ¢i podobnych ttokd;

podil volicti vyuzivajici internetové hlasovani jako swviij kanal
pro odevzdani hlasu, kdy niz$i podil volici miize znamenat nizsi riziko a
mensi potifebu sloZitych bezpecnostnich opatreni.

celkovy pocet volici, kdy pocet volicd v fadu miliont vyzaduje vyssi tiroven
zabezpeceni, podpory i administrativy, naopak nizky pocet voli¢ci v radu
jednotek miZe umoznit individualné zajistit podporu méné technicky zdatnym
voli¢lim s provedenim volby.

Proto obdobné jako u CNIL (La Commission nationale de l'informatique et des
libertés, 2019) autor stanovuje 6 Urovni voleb, pro které bude vyZzadovano splnéni
urcitych pozadavk:

0 - Testovaci - tato Uroveil nemusi spliiovat zadny pozadavek.
1 - Nezavazna hlasovani - tato uUroven zahrnuje nezavazna Konzulta¢ni
referenda a nevyznamneé volby (anketa Miss sympatie apod.).
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v v/

2 - Volby nizsi vyznamnosti informovanymi voli€i - tato Uroven zahrnuje
volby do organti s nizSim vyznamem pro celou spole¢nost (volby
akademického senatu, volby v soukromych spolecnostech, vnitrostranické
volby apod.), kde se volby ucastni technicky gramotni volici, alternativné je
moznost pomoci s odevzdanim hlasu elektronicky nebo jinym volebnim

kanalem.

e 3 - Zavazna lokalni referenda, volby niZs$i vyznamnosti bez ohledu
na technickou zdatnost volice - tato droven zahrnuje zavazna mistni
referenda, volby do organii s niz§im vyznamem pro celou spolecnost (volby
akademického sendtu, volby v soukromych spole¢nostech, volby v SV],
vnitrostranické volby apod.), které se mohou ucastnit i méné technicky zdatni
a méné informovanti volici.

e 4 - Hybridni zavazna celonarodni referenda a omezené celonarodni
volby - tato uUroven zahrnuje celondarodni referenda, kde lze hlasovat i
papirové, dale celonarodni volby, kde miiZe hlasovat pres Internet maximalné
10 % volict (napi. celonarodni volby pouze pro voli¢e v zahranici) a volby,
kde se nevoli do organi s vlivem na volebni zdkony (komunalni a krajské
volby).

e 5 - Volby spliujici poZadavky Rady Evropy - tato uroven musi spliiovat
vSechny poZadavky, jedna se napriklad o zavazné celonarodni volby pro celou
populaci.

Béhem vyzkumu autora prace byly pomoci expertnich stanovisek s vyuZitim
rozhodovaci metody BeCoMe urceny minimalni pozadavky doporuceni Rady Evropy
pro kazdou z trovni voleb. Uroveri tak musi spliiovat pozadavky kladené na danou
uroven a soucasné i pozadavky kladené na vSechny nizsi irovné.

Na zakladé v metodice popsaného postupu se podarilo autorovi v ramci expertniho
vyzkumu urcit minimalni drovné, od kterych by mél byt konkrétni pozadavek
povinné splnén (Priloha E). Vysledné drovné jsou zminény u kaZzdého pozadavku
v kapitole 4.5.

Pouze 2 poZadavky jsou definovany jako povinné pozadované jiz od drovné 1,
konkrétné se jedna o poZadavek 21 ohledné ochrany autentiza¢nich dat a poZadavek
40(d), ktery poZaduje zachovani dostupnosti a integrity hlasii. Od drovné 2 je navic
vyzadovano 48 poZzadavkid, od turovné 3 je navic vyzadovano 79 poZzadavki,
od urovné 4 je navic vyzadovano 13 pozadavki a nejvyssi iroven 5 navic vyzaduje 1
pozadavek — konkrétné 15(a), ktery se tykd pripadného pouZzivani hlasovaciho
zarizeni ve volebni mistnosti (viz Kapitola 4.5, Priloha E).

V ramci slovniho komentare bylo zminéno, Ze hlavni zlom je vniman mezi Girovni 2 a
3, kdy droven 3 jiz zahrnuje i vyjadieni vii¢i orgdniim (referenda mésta, kraje apod.),
které si voli¢ standardné nevybira jako v ptipadé samospravnych organt, profesnich
komor apod. (Respondent - dstavni pravnik). Obavy ze zavadéni celonarodniho
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internetového hlasovani (Respondent - IT expert na kybernetickou bezpecnost) se
tykaji predevSim situace na trhu s klientskymi zarizenimi, kde absolutni vétsSina vSech
zatizeni je pod kontrolou nékolika malo korporaci, které navic maji sidlo v zahranici.
Nékteré body z doporuceni nejsou povazovany za potirebné, konkrétné je zminén
napiiklad bod 1(c) ohledné nutné zpétné kompatibility (Respondent - IT expert
na kybernetickou bezpecnost), naopak by mél byt bod preformulovan
na kompatibilitu s otevienymi standardy. Zmifiovan je i bod 1(b), kdy nema byt nutné
zapojeni volici do designu volebniho systému (Respondent - IT expert
na kybernetickou bezpecnost), definovani pozadavkli na systém a jejich ovéreni by
méli zajistit odbornici (Respondent - Expert na Al). Obecné je zminéno (Respondent -
IT expert na kybernetickou bezpecnost; Respondent - expert na volebni systémy)
umoznosti 15(a), Ze elektronické hlasovani by v celonarodnich volbach mélo byt
pouze dopliitkovou moZnosti se zachovanim moZnosti volit pomoci papiru.

4.5Propojeni metodiky s doporucenim Rady Evropy
CM/REC(2017)5

[ kdyZ Marcos del Blanco (2018a) deklaruje, Ze jeho metodika hodnoceni reflektuje
doporuceni Rady Evropy (Council of Europe, 2017), tak z autorem provedené
komparativni analyzy neni patrné, zda jsou vSechny body doporuceni splnény,
pripadné do jaké miry jsou naplnény. Stejné tak nékteré poZadavky jsou natolik
obecné, Ze teoreticky mohou zahrnout poZadované normy z doporuceni, stejné tak
ale nemusi byt vSechny normy brany v potaz.

Standardy elektronického hlasovani Rady Evropy (Council of Europe, 2017) jsou
vnasledujicim textu v doslovném ceském piekladu a se zkrdcenym nazvem dle
Bruneta (2023) propojeny na zakladé komparativni analyzy s metodikou (Marcos del
Blanco, 2018a), ktera je preloZena v priloze A. PoZadavky jsou propojeny na zakladé
vyznamové ekvivalence, pokud neni za pomlckou uvedeno oznaceni pozadavku
zmetodiky (Marcos del Blanco, 2018a), nebyl vhodny odpovidajici pozadavek
nalezen. V hranatych zavorkach je uvedena uUroven stanovena pomoci expertniho
Setfeni, od které ma byt dany pozadavek povinny. K nékterym bod{im jsou zapsany
poznamky autora pro usnadnéni vyhodnocovani splnéni konkrétnich pozadavka.

4.5.1 VSeobecné volebni pravo

1 UZivatelské rozhrani by mélo byt snadno pouZitelné [2] - U-1

Voli¢ské rozhrani systému elektronického hlasovani musi byt snadno srozumitelné a
pouzitelné pro vSechny volice.

1(a) Snadnd interpretace moznosti hlasovdni [2] - U-1
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Prezentace moznosti hlasovdni na zarizeni pouZivaném volicem by méla byt
optimalizovana pro béZného volice, ktery nema specializované pocitacové znalosti.

1(b) Volici zapojeni do designu [3] - U-1

Voli¢i by méli byt zapojeni do navrhu systému elektronického hlasovani, zejména
s cilem identifikovat omezeni a otestovat snadnost pouziti v kazdé hlavni fazi procesu
vyvoje.

1(c) Kompatibilita systému [3] - I-6
Pfi vyvoji novych IT produkti je treba vzit v ivahu jejich kompatibilitu se stavajicimi.

2 Nezavislost pro zdravotné postiZené volice [2] - U-2

Systém elektronického hlasovani je navrzen tak, aby umozZnoval osobam
se zdravotnim postiZenim a zvlastnimi potfebami volit nezavisle.

2(a) Zvlastni hlasovaci rozhrani [3] - V-2

Voli¢i by méli mit k dispozici, kdykoli je to nutné a mozné, dalsi zarizeni, jako jsou
specialni rozhrani nebo jiné ekvivalentni prostiredky, jako je osobni asistence.

2(b) Shoda WCAG 2.0 AA [3] - V-5

Internetova hlasovaci rozhrani by méla co nejvice odpovidat pokyniim stanovenym
v iniciativé Web Accessibility Initiative (WAI).

3 Pokud elektronické hlasovdni neni vseobecné dostupné, jsou k dispozici dalsi
hlasovaci kandly [3] - ESWD-7

Nejsou-li kandly elektronického hlasovani na dalku vSeobecné pristupné, jsou pouze
doplitkovym a volitelnym zptisobem hlasovani.

(Pozn. autora: v pripadé, Ze lze zménit/prodlouzit dobu pro odevzdavani hlast
v pripadé vypadku a soucasné se jedna o uroven 0-3, 1ze povaZovat jako splnéno)

4 Zivé volebni rozhrani je explicitni [3] - ESWD-15

Pied hlasovanim pomoci systému elektronického hlasovani na dalku musi byt volici
vyslovné upozornéni na to, Ze elektronicka volba, ve které podavaji své rozhodnuti
elektronickymi prostiredky, je skute¢nymi volbami nebo referendem.

4.5.2 Rovné volebni pravo

5 Informace o hlasovdni prezentovdny jednotné [2] - SWD-6

VSechny oficialni informace o hlasovani jsou prezentovany stejnym zpisobem,
v ramci hlasovacich kanall i mezi nimi.
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5(a) Zddné nadbytec¢né informace o hlasovdni [3] - SWD-6

Elektronicky hlasovaci listek pouZivany pro elektronické hlasovani by nemél
obsahovat Zadné informace o moznostech hlasovani, kromé téch, které vyzaduje
zakon.

5(b) Zddné zkreslené informace o kandiddtech [2] - SWD-6

Pokud jsou informace o moZnostech hlasovani dostupné ze stranky elektronického
hlasovani, musi byt prezentovany spravedlivym zptisobem.

6 Bezpecnd agregace napric kandly [2]

Jsou-li pti stejnych volbach nebo referendu pouzity elektronické a neelektronické
hlasovaci kanaly, musi existovat bezpecna a spolehliva metoda pro secteni vSech
hlasti a pro vypocet vysledku.

(Pozn. autora: pokud existuje pouze jeden kanal odevzdani, lze povaZovat za splnéno;
v pripadé internetového volebniho systému vyuZivajici schéma blockchainu lze
oznacit za splnéno pouze, pokud skute¢né dochazi k bezpecné agregaci napric¢ vSemi
uzly)

7 Jednoznacné identifikovatelni volici [2] - I-1

Zajisti se jednoznacna identifikace volicl tak, aby je bylo moZné nezaménitelné odlisit
od ostatnich osob.

8 Oveérovdni volicii - I-1 [2]

Systém elektronického hlasovani udéli uZivateli pristup pouze po jeho ovéreni jako
osoby s hlasovacim pravem.

9 Jeden hlas na hlasujiciho... [2] - I-1

Systém elektronického hlasovani zajisti, aby byl odevzdan pouze prisluSny pocet
hlasi na jednoho volice, uloZzen do elektronické volebni schranky a zahrnut
do vysledku voleb.

9(a) ..ikdyZ je povoleno vice hlasovani [2] - I-1

Pokud je voli¢i umoznéno odevzdat elektronicky hlas vicekrat, méla by byt prijata
vhodna opatfeni, ktera zajisti, Ze bude zapocitan pouze jeden hlas.

(Pozn. autora: v pripadé, Ze lze odevzdat pouze jednou, Ize povaZovat za splnéné)
9(b) ..ikdyZjevice kanadlil [2] - I-1

Pokud je voli¢i umoZnéno hlasovat vice neZ jednim hlasovacim kanalem, méla by byt
prijata vhodna opatreni, aby se zajistilo, Ze se zapocitava pouze jeden hlas.

86



(Pozn. autora: v pripadé, Ze lze odevzdat pouze jednim hlasovacim kanalem, lze
povaZovat za splnéné)

9(c) Jinak je zabrdnéno vicendsobnym hlasovanim [2] - I-1

Ve vSech ostatnich ptipadech by méla byt prijata vhodna opatieni, ktera zabrani
voli¢i odevzdat vice nez jeden platny hlas.

9(d) Informace o moznostech hlasovdni [2] - SWD-4

Voli¢ by mél byt ve vSech pripadech jasné informovan o nabizenych moZnostech
hlasovani a o pravidlech pro s¢itani hlast.

4.5.3 Svobodné volebni pravo

10 Hlasovaci systém je chrdnén [2] - I-1

Umysl voli¢e nesmi byt ovlivnén systémem hlasovan{ ani Zadnym nepatfi¢nym vlivem.
10(a) Voli¢ se ucil overovat spojeni [3] - ESWD-15

V pripadé elektronického hlasovani na dalku by mél byt voli¢ informovan
o prostredcich, jak ovérit, Ze bylo navazano spojeni s oficidlnim serverem a Ze byl
predloZen pravy hlasovaci listek.

(Pozn. autora: nelze po voli¢i vynutit spoluticast na testovani; pokud je alespon
online dostupna dostatecna dokumentace, navod a dalsi informace, o kterych byl
voli¢ informovan, pro zajiSténi spojeni s oficidlnim serverem a odevzdanim hlasu lze
povaZovat za splnéné)

10(b) Pouze oficidlni informace o hlasovdni [2] - SWD-5

Systém elektronického hlasovani by nemél pii hlasovani umoZnovat jakykoli
manipulativni vliv na volice. Zejména elektronicky hlasovaci listek, kterym se provadi
elektronické hlasovani, by nemél obsahovat Zadné neoficidlni informace.

10(c) Odevzdané hlasovaci listky jsou odolné proti neoprdvnéné manipulaci -
MA-4

Systém elektronického hlasovani by mél zavést vSechna moZna opatreni, aby se
zabranilo jakémukoli manipulativnimu ovliviiovani hlasovani po jeho odevzdani, a
bude zahrnovat opatreni, ktera umoZni ovérit, Ze Zadny takovy vliv nebyl uplatnén.

10(d) Odolnost viici ndtlaku [3] - CR

Je-li to povaZzovano za nutné, mél by systém elektronického hlasovani nabizet
mechanismy (napiiklad vicendsobné hlasovani), které volice ochrani pred natlakem,
aby hlasovali urcitym zptisobem.
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(Pozn. autora: moznost vicendsobného hlasovani snizuje riziko natlaku, v pripadé
voleb Urovni 0-3 by v tomto pripadé mohlo byt povaZzovano za splnéné do jisté miry;
v ramci drovni 4 a 5 by se pro splnéni meélo napriklad umoZnit hlasovat
v kontrolovaném prostredi po skonceni intervalu pro internetové hlasovani, coz by
prepsalo hlas odevzdany volbou v nekontrolovaném prostiedi)

11 Postupy zajistuji autentické hlasovdni [2] - I-1

Zajisti se, aby systém elektronického hlasovani predlozil voli¢i autenticky hlasovaci
listek a autentické informace.

12 Sprdvné zachyceni umyslu volicii [3] - U-3

Zplsob, jakym jsou voli¢i vedeni procesem elektronického hlasovani, je nesmi vést
k tomu, aby hlasovali ukvapené nebo bez potvrzeni.

12(a) Hlasovaci listek Ize pred vhozenim upravit [2] - U-3

Voli¢ci by méli mit moZnost zménit svou volbu v kterémkoli bodé procesu
elektronického hlasovani na dalku pred odevzdanim svého hlasu nebo postup
prerusit.

13 Voli¢i se mohou zdrZet hlasovdni [2] - U-3

Systém elektronického hlasovani poskytne volici prostiredky k ucasti ve volbach nebo
referendu, anizZ by voli¢ upfrednostnil nékterou z moZnosti hlasovani.

14 Volici jsou upozornéni na neplatnost hlast [2] - U-3

Systém elektronického hlasovani upozorni voliCe, pokud odevzdad neplatny
elektronicky hlas.

(Pozn. autora: pokud systém neumoziiuje odevzdat nezamérné neplatny hlas lze
povaZovat za splnéné)

15 Individudlini ovéritelnost [2] - E2ZEv

Voli¢ musi mit moZnost ovérit si, Ze jeho Umysl je pri hlasovani pfesné zastoupen a
ze zapecetény hlas vstoupil do elektronické volebni schranky beze zmény. Jakykoli
nepatricny vliv, ktery zménil hlasovani, musi byt zjistitelny.

15(a) Papirové kopie hlasovdni ve volbdch [5]

Pri pouZivani zarizeni pro elektronické hlasovani ve volebnich mistnostech by
Clenské staty mély zvazit pouZziti papirovych hlasovacich listki jako druhého média
pro uloZeni hlasu pro ucely ovéreni.
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(Pozn. autora: pokud se nepouzivd moznost volby ve volebnich mistnostech, lze
povaZovat za splnéné)

15(b) Statistické audity (napr. RLA) [4]

Povinné scitani hlasti ve druhém médiu ve statisticky vyznamném poctu ndhodné
vybranych volebnich mistnosti by mélo byt provedeno zejména u elektronickych
hlasovacich zatizeni a optickych skenert.

(Pozn. autora: pokud se nepouZzivd mozZnost volby typu DRE nebo OCR, Ize povaZovat
za splnéné)

16 Potvrzeni odevzdaného hlasu [2] - U-3

Voli¢ obdrZi potvrzeni od systému, Ze hlasovani bylo uspésné odevzdano a Ze cely
postup hlasovani byl dokoncen.

17 DokdZe overit vsechny platné hlasy [3] - E2ZEv

Systém elektronického hlasovani poskytne spolehlivé dikazy o tom, Ze kazdy
autenticky hlas je presné zahrnut do prislusnych vysledki voleb. Diikazy by mély byt
ovéritelné prostredky, které jsou nezavislé na systému elektronického hlasovani.

18 DokdZe oveérit zahrnuti pouze platnych hlasti [3] - E2Ev

Systém poskytne spolehlivy dlikaz, ze do prisluSného konecného vysledku byly
zahrnuty pouze hlasy opravnénych voli¢i. Dlikazy by mély byt ovéritelné prostredky,
které jsou nezavislé na systému elektronického hlasovani.

4.5.4 Tajné volebni pravo

19 Tajnost hlasovdni [2] - CR

Elektronické hlasovani je organizovano tak, aby bylo zajiSt€éno zachovani tajnosti
hlasovani ve vSech fazich postupu hlasovani.

19(a) Seznam volicti oddéleny od hlasovacich cdsti [2] - SWD-7, IAP-5
Udaje v registru voli¢ii by mély byt jasné oddéleny od sloZek hlasovani.
20 Minimalizace dat [3] - IAP-4

Systém elektronického hlasovani zpracovava a uchovava po dobu nezbytné nutnou
pouze osobni idaje potrebné pro priibéh elektronické volby.

21 Autentizacni data jsou chrdnéna [1] - ESWD-11
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Systém elektronického hlasovani a jakakoliv opravnéna strana chrani autentizacni
udaje tak, aby neopravnéné osoby nemohly tyto idaje zneuZit, zachytit, upravit nebo
jinak ziskat znalosti.

21(a) Autentizace pouZivd kryptografii [2] - I-1
Autentizace by méla pouzivat kryptografické mechanismy.
22 Seznam voli¢it md kontrolu pristupu [2] - ESWD-2

Rejstiiky volici uloZené v systému elektronického hlasovani nebo sdélované
systémem elektronického hlasovani jsou pristupné pouze opravnénym stranam.

23 Zddny prenosny doklad o odevzddni hlasii [3] - SWD-6

Systém elektronického hlasovani neposkytne voli¢i diikaz o obsahu odevzdaného
hlasu pro pouziti tretimi stranami.

(Pozn. autora: u urovni 0 az 3 lze za dostatecné povazovat v ramci ovéritelnosti to, Ze
piripadny hash neobsahuje udaje o hlasovani, v pripadé drovni 4 a 5 by mélo byt
kviili moznosti odevzdat hlas pred korupcénikem pro splnéni umoznéno hlasovanim
v kontrolovaném prostfedi prepsat hodnotu novym hlasem, nebo vyuZit jiné
moznosti pro zajisténi odolnosti natlaku)

23(a) Ovéreni zaloZené na papiru [4] - CR

Pokud je wvoli¢i poskytnut papirovy doklad o elektronickém hlasovani
v kontrolovaném prostredi, nemélo by byt voli¢i dovoleno jej ukazovat jiné osobé
nebo tento doklad odnaset mimo volebni mistnost.

(Pozn. autora: pokud doklad neobsahuje informace o hlasovani — obsahuje pouze
napriklad informace pro kontrolu prijeti hlasu bez moZnosti ovérit vybranou volbu
— lze povaZovat za splnéné; pokud se papirovy doklad nevystavuje nebo neni
umoznéno hlasovat v kontrolovaném prostredi, 1ze povaZovat za splnéné)

23(b) Zddné zbytkové informace po odhlasovdni [3] - IAP-4, CR

Po odevzdani hlasu by se nemély zobrazovat zadné zbytkové informace souvisejici
s rozhodnutim volice.

23(c) Volici byli pouceni o rizicich utajovdni hlasovdni a zmirnéni rizik [3] -
SWD-4, ESWD-8

V pripadé elektronického hlasovani na dalku by mél byt voli¢ pred hlasovanim
informovan o mozZnych rizicich pro tajnost hlasovani a doporucenych prostiredcich,
jak je omezit.

23(d) Volici byli pouceni, jak odstrariovat stopy ze zarizeni [4] - [AP-6
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V pripadé elektronického hlasovani na dalku by mél byt voli¢ informovan o tom, jak
odstranit, pokud je to mozné, stopy hlasu ze zarizeni pouzitého k odevzdani hlasu.

(Pozn. autora: nelze po volic¢i vynutit spolutdcast na Skoleni; pokud je alespoii online
dostupna dostatecnd dokumentace, ndvod a dalsi informace, o kterych byl volic
informovan, pro odstranéni stop hlasu ze zarizeni Ize povaZovat za splnéné)

24 Zddné zverejnéni predcasnych vysledkii [3]

Systém elektronického hlasovani nedovoli nikomu sdélit pocet odevzdanych hlast
pro jakoukoliv moZnost hlasovani az do uzavieni elektronické volebni schranky. Tyto
informace budou zverejnény aZ po skonceni obdobi hlasovani.

25 Utajeny jsou i predchozi hlasy volice [2] - M-2

Elektronické hlasovani zajisti, Ze bude respektovano tajemstvi predchozich voleb
zaznamenanych a vymazanych volicem pied vydanim jeho kone¢ného hlasovani.

26 Anonymizace volicii béhem scitdni [2] - SWD-7

Proces elektronického hlasovani, zejména faze pocitani, musi byt organizovan tak,
aby nebylo moZné rekonstruovat spojeni mezi nezapeceténym hlasem a voliCem.
Hlasy jsou a zlistavaji anonymni.

26(a) Identita a volba volice oddéleny [2] - SWD-7

Informace o voli¢cich by mély byt oddéleny od rozhodnuti volice v predem
definované fazi procesu scitani.

26(b) Hlasovacti listky dekédovdany ASAP po uzavrieni [3]

Jakékoli dekddovani pozadované pro scitdni hlasi by mélo byt provedeno co
nejdiive po skonceni volebniho obdobi.

26(c) Diivérnost béhem auditu [3] - MA-9, IAP-1

Clenské staty by mély prijmout nezbytna opatfeni, aby zajistily, Ze bude zarucena
divérnost veskerych informaci ziskanych jakoukoli osobou pri vykonu auditorskych
funkci.

4.5.5 Regulac¢ni a organizacni pozadavky

27 Postupné zavddénti elektronického hlasovdni [3]

Clenské staty, které zavedou elektronické hlasovani, tak ucini postupné a
progresivné.
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(Pozn. autora: urovné 0-3 Ize povaZovat za splnéné, protoZe prvnim Kkrokem
hlasovani na drovni stdtu by méla byt pravé droven 3; u drovni 4 a 5 je nutné

VVVVVV

omezené pouze na urcité volice)
27(a) Verejnd studie proveditelnosti predem [3] - MA-3

Pred vybérem a zavedenim jakékoli technologie elektronického hlasovani by méla
byt vypracovana a zverejnéna formalni studie proveditelnosti. Méla by obsahovat
diivody pro prijeti tohoto systému, analyzu rizik, posouzeni pravniho ramce,
planovani pilotnich projektt a jejich hodnoceni, jakoz i analyzu nakladd a prinost.

27(b) Prvné piloti [3] - E-1

Jakdkoli implementace pilotnich projekti elektronického hlasovani by méla zacit
sdostatenym predstihem pred volbami a zahrnovat zakladni pripravy, jako je
v pripadé potieby prijeti podrobnych predpisi pro pilotni projekty a testovani
systému.

27(c) Konecny systém testovany pred volbami [3] - V-4, MA-7, SWD-9, SWD-11,
E-1,E-2, E-3, ESWD-12, IAP-7

Finalni verze systému elektronického hlasovani by méla byt otestovana pied jeho
pouzitim v fadnych, zavaznych volbach.

27(d) Komplexni piloti [4] - E-4, E-5

Pilotni projekty by mély byt provadény na zakladé jasnych a komplexnich kritérii
pro hodnoceni ucinnosti a integrity systému elektronického hlasovani, vcetné
predavani vysledk.

28 Predem prijatd legislativa [3]

Pred zavedenim elektronického hlasovani ¢lenské staty zavedou pozadované zmény
do prislusnych pravnich predpisu.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich predpisii)

28(a) Zdakon: Implementovat/provozovat/pocitat [3]

Pravni ramec by mél zahrnovat postupy pro provadéni elektronického hlasovani
od zrizeni a provozu aZ po scitani.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich predpisii)

28(b) Zdkon: Platnost hlasovdni [3]
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Pravni rdmec by mél obsahovat pravidla pro stanoveni platnosti elektronického
hlasovani.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich predpisii)

28(c) Zdkon: Nesrovnalosti v ovérovdni [3]

Pravni ramec by mél zahrnovat pravidla zabyvajici se problémy, selhanimi a
nesrovnalostmi vyplyvajicimi z pouzivani ovérovacich nastrojt.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich predpisii)

28(d) Zdkon: Niceni dat [3]

Pravni rdmec by meél zahrnovat postupy pro proces likvidace tudajii, zejména
za Ucelem sladéni zpracovani, uchovavani a likvidace udajt (a vybaveni) technologie
hlasovani s pravnimi piedpisy o ochrané osobnich tdaj.

(Pozn. autora: v ramci nestatniho hlasovani do drovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich piredpisii)

28(e) Zdkon: Domdci/mezindrodni pozorovatelé [3]
Pravni rdmec by mél zahrnovat ustanoveni pro domaci a mezinarodni pozorovatele.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich predpisii)

28(f) Zdkon: Casové osy [3]
Legislativa by méla stanovit jasné harmonogramy vSech fazi e-voleb.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povaZovat za splnéné,
pokud je tajné internetové hlasovani implementovano do internich predpisii)

28(g) Zddné hlasovdni pred obdobim hlasovdni [3]

Lhiita, ve které lze odevzdat elektronické hlasovani, by neméla zacit pred oznamenim
voleb nebo referenda.

28(h) Elektronické hlasovani pred osobnim hlasovdnim povoleno [3]

Dalkové elektronické hlasovani mize zacit a/nebo skoncit drive, nez je otevieni
jakékoli volebni mistnosti.

(Pozn. autora: v pripadé pouze internetového hlasovani, lze povazovat za splnéné)
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28(i) Zddné elektronické hlasovdni po obdobi hlasovdni [3]

Obdobi, ve kterém lze odevzdat elektronicky hlas, by po skonceni obdobi hlasovani
nemélo pokracovat.

28(j) Systémovd zpoZdéni nerusi platnost hlasovani [3]

Vkladani elektronickych hlasti do elektronické volebni schranky by mélo byt
umozZnéno po dostatecné dlouhou dobu po skonceni obdobi elektronického
hlasovani, aby se umoznilo jakékoli zpoZdéni pri predavani zprav dalkovym kanalem
elektronického hlasovani.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povaZovat za splnéné,
pokud se pocitd s predem stanovenym koncem na presny pocitacovy Cas)

28(k) Systém po volbdch nepristupny [3]

Po skonceni obdobi elektronického hlasovani by Zddnému voli¢i nemél byt umoZnén
pristup do systému elektronického hlasovani.

29 Ridici volebni orgdn md kontrolu nad systémem [3] - ESWD-6

Prislusné pravni predpisy upravi odpovédnost za fungovani systémi elektronického
hlasovani a zajisti, aby nad nimi mél kontrolu tidici volebni organ.

29(a) Transparentni zaddvdni zakdzek [3] - C-1

Procesy zadavani zakdzek pro elektronické hlasovani by mély byt provadény
transparentnim zptisobem.

(Pozn. autora: v pripadé vyuziti bezplatného systému implementovaného napftiklad
svépomoci Ize povaZovat za splnéné)

29(b) Omezte strety zdjmii [3] - MA-8

Méla by byt piijata opatieni, kterd zabrani moZnym stretim zajmi soukromych
zucCastnénych stran zapojenych do procesu.

29(c) Rozdéleni povinnosti [3] - I-4
Musi byt zachovano a zdokumentovano prisné oddéleni povinnosti.
29(d) Neni nadmérné zavisly na dodavateli [3] - C-2

Clenské staty by mély pfijmout vhodna opatieni, aby se vyhnuly okolnostem, kdy
jsou volby nepiimérené zavislé na prodejcich.

30 Pozorovatelnost poctu [3] - ESWD-4
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KaZzdy pozorovatel miiZe sledovat sc¢itani hlasli. Za proces sc¢itani odpovida volebni
ridici organ.

30(a) Zdznamy o procesu s¢itdani hlasti [2] - MA-5

O pribéhu scitani elektronickych hlast by mél byt veden zaznam, vcetné informaci
o zacatku a konci s¢itani a osobdach, které se sc¢itani ucastni.

30(b) Pocty hlasti zaloZené na diikazech [3] - E2Ev

Sc¢itdni hlastt by mélo byt reprodukovatelné. Méla by existovat moZnost ziskat
spolehlivy dtlikaz, Ze postup pocitani byl proveden uspokojivé, vCetné nezavislého
pirepoctu.

30(c) Vlastnosti presnosti jsou ovéritelné [3] - EZEv

Ostatni funkce, které mohou ovlivnit piesnost vysledkli systému elektronického
hlasovani, by mély byt ovéritelné.

30(d) Dostupnost/integrita volebni urny [3] - M-2

Systém elektronického hlasovani by mél zachovat dostupnost a integritu elektronické
volebni urny a vystup z procesu scitani tak dlouho, jak je potreba.

4.5.6 Transparentnost a pozorovani

31 Transparentnost [2] - SWD-12, E-4
Clenské staty musi byt transparentni ve viech aspektech elektronického hlasovan.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povazZovat za splnéné,
pokud je transparentni alesponi provozovatel systému elektronického hlasovani)

31(a) Zverejnény seznam pouZitého softwaru [2] - SWD-1

Prislusné volebni organy by mély zverejnit oficidlni seznam softwaru pouzitého
prie-volbach. Prinejmensim by mély uvadét pouzity software, verzi, datum instalace
a strucny popis.

31(b) Verejny pristup ke zdrojovému kdédu, docs [3] - SWD-12

Vetejny pristup ke slozkam systému elektronického hlasovani a informacim o nich,
zejména dokumentaci, zdrojovému kédu a dohoddm o mlcenlivosti, by mély byt
zpiistupnény zainteresovanym stranam a Siroké verejnosti v dostate¢ném predstihu
pied volebnim obdobim.

31(c) Komplexni procedurdlini prirucky [3] - SWD-3
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Zavedeni technologii elektronického hlasovani by mélo zahrnovat vypracovani
komplexnich, podrobnych pokyni krok za krokem véetné proceduralni prirucky.

32 Voli¢tim poskynuty informace o volbdch [2] - ESWD-8, ESWD-9

Verejnost, zejména voli¢i, musi byt v dostate¢ném predstihu pired zacatkem hlasovani
jasnym a jednoduchym jazykem informovana o: jakykoliv krocich, které muze volic
ucinit, aby se mohl ziUcastnit a hlasovat; spravném pouZivani a fungovani systému
elektronického hlasovani; harmonogramu elektronického hlasovani, véetné vSech
fazi.

32(a) Dokumenty a podpora, jak hlasovat [2] - ESWD-8

Volicim by mél byt zpristupnén podplirny a poradensky material o postupech
hlasovani.

32(b) Informace voli¢iim Siroce dostupné [3] - ESWD-8, SWD-4

V pripadé elektronického hlasovani na dalku by mél byt informac¢ni material
pro volice dostupny také prostiednictvim jiného, Siroce dostupného komunikac¢niho
kanalu.

32(c) Verejnd ukdzka systému elektronického hlasovdni [3] - ESWD-15

Voli¢im by méla byt poskytnuta ptileZitost procvicit se pred a oddélené od okamziku
odevzdani elektronického hlasovani. V takovém pripadé by méli byt ucastnici
vyslovné upozornéni na to, Ze se neucastni skutecnych voleb nebo referenda.

33 Zverejnéni soucdsti systému [3] - SWD-14
Soucasti systému elektronického hlasovani se zverejni pro tcely ovéreni a certifikace.
33(a) Podrobné/spolehlivé tidaje z pozorovdni [3] - MA-2

Systémy elektronického hlasovani by mély vytvaret spolehlivé a dostatecné
podrobné udaje z pozorovani, aby bylo mozné provadét pozorovani voleb. Mélo by
byt moZné spolehlivé urcit cas, kdy udalost vygenerovala pozorovaci data. Méla by
byt zachovana pravost, dostupnost a integrita adaju.

33(b) Pozorovatelé maji pristup k dokumentiim [3] - SWD-12

Domaci a mezinarodni pozorovatelé by méli mit pristup k veskeré relevantni
dokumentaci o procesech elektronického hlasovani.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povaZovat za splnéné,
pokud dokumenty zptistupni provozovatel internetového hlasovani)

33(c) Dokumenty v béZném jazyce [3] - MA-6
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Clenské staty by mély pozorovateliim zptistupnit pfislusnou dokumentaci, pokud je
to moZné, v jazyce bézné pouzivaném v mezinarodnich vztazich.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud dokumenty v béZném jazyce zpristupni provozovatel internetového hlasovani)

33(d) Pozorovatelé vyskoleni provozovateli [3] - ESWD-4

Clenské staty by mély poskytovat $kolici programy pro domaci a mezinarodni
skupiny pozorovatel.

33(e) Pozorovatelné testovdni hardwaru a softwaru [3] - ESWD-4

Domaci a mezindrodni pozorovatelé a média by méli mit moZnost sledovat testovani
softwaru a hardwaru.

33(f) Pozorovatelny certifikacni proces [4] - ESWD-4

Volebni pozorovatelé by méli mit pristup ke vSem krokiim procesu hodnoceni a
certifikace.

34 Pozorovatelné volby [3] - MA-8

Pozorovani a pripominkovani e-voleb, véetné sestavovani vysledkt, bude umoZnéno
kazdému pozorovateli v zakonem povoleném rozsahu.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povazovat za splnéné,
pokud je pozorovani a pripominkovani umoZnéno alesponi dle internich predpisii)

35 Interoperabilita soucdsti [3] - ESWD-13, SWD-13

Oteviené normy se pouZiji kK tomu, aby r@zné technické soucasti nebo sluzby,
piipadné odvozené z riznych zdrojli, mohly vzajemné spolupracovat.

(Pozn. autora: v pripadé, Ze se jedna o verejné dostupny otevieny zdrojovy kdd, lze
povaZovat za ¢astecné splnéné)

4.5.7 Odpovédnost

36 Pro elektronické hlasovdni musi existovat standardy [3]

Clenské staty vypracuji technické pozadavky, poZadavky na hodnoceni a certifikaci a
zajisti, aby pIné odraZely ptislusné pravni a demokratické zasady. Clenské staty
budou poZadavky aktualizovat.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
sohledem na pouziti podkladii této prace vyuZzivajici Doporuceni CM/Rec(2017)5
nebo jinych kvalitnich podkladi, které nemusi vypracovat piimo clenské staty)
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36(a) Cile a metody certifikace [4]
Clenské staty by mély stanovit cile certifikace a metody certifikace.
37 Nezavisld kontrola souladu [4] - MA-1, MA-2, MA-8

Pred zavedenim systému elektronického hlasovani a poté ve vhodnych intervalech, a
zejména po jakychkoli vyznamnych zménach v systému, nezavisly a kompetentni
organ vyhodnoti soulad systému elektronického hlasovani a veSkerych informaci a
komunikacnich prostiredki komponentu technologie (ICT) s technickymi pozadavky.
To miZe mit formu formalni certifikace nebo jiné vhodné kontroly.

37(a) Ndklady na certifikaci stanoveny [4]

Clenské staty by mély uréit rozdéleni nakladd spojenych s procesem certifikace. Méli
by definovat odpovédnost, v€etné financni, certifikatniho organu za kvalitu jejich
prace.

37(b) Certifikacni orgdny obdrZi relevantni informace a dostatek ¢asu [4]

Hodnotici a certifikacni organy by mély mit plny pristup ke vSem relevantnim
informacim a meély by mit dostatek c¢asu na provedeni certifikatniho procesu
pied volbami.

37(c) Pravidelné prezkoumdvany mandat k certifikaci [4]

Mandat hodnoticich a certifikacnich organti by mél byt pravidelné znovu potvrzovan
v predepsanych intervalech.

37(d) Zpravy o certifikaci jsou ziejmé [4]

Zavéry dosazené v certifika¢ni zpravé by mély byt zfejmé s informacemi obsaZenymi
Vv této zprave.

37(e) Zverejnéni certifikacnich dokumentii [4] - ESWD-4

Clenské staty by mély stanovit a zvefejnit jasna pravidla, pokud jde o zvefejiiovani
zavérecné certifikacni zpravy a vSech prislusnych dokumentd, s ohledem
na dtilezitost transparentnosti.

38 Certifikdt je neménny [3]

Certifikat nebo jakykoli jiny prisluSny vydany dokument musi jasné identifikovat
predmét hodnoceni a musi obsahovat zaruky zabranujici jeho tajné nebo netimysiné
zmeéné.

39 Otevreny a komplexni audit [3] - ESWD-4
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Systém elektronického hlasovani musi byt kontrolovatelny. Auditni systém musi byt
otevieny a komplexni a aktivné informovat o potencidlnich problémech a hrozbach.

39(a) Podrobné poZadavky na audit [3] - MA-9

Auditni systém by mél zaznamenavat ¢asy, udalosti a akce, véetné: veSkeré informace
souvisejici s hlasovanim, véetné poctu opravnénych volici, poctu odevzdanych hlast,
poctu platnych a neplatnych hlasid, scitdni a prepocitdvani atd.; jakékoli utoky
naprovoz systému elektronického hlasovani a jeho komunikacni infrastruktury;
systémové poruchy, chyby a dal$i ohroZeni systému. Automatizované nastroje a
systémové postupy by meély umoZznovat rychlou a presnou analyzu dat a podavani
zprav, a tim umoZnit rychlou napravnou akci. Auditni systém by mél poskytovat
ovéritelné zpravy o: krizové kontroly tidajii; systémové nebo sitové utoky; detekce a
hlaseni naruseni; manipulace s daty; podvody a pokusy o podvod.

39(b) Komponenty maji synchronizované zdroje casu [3]

Systém elektronického hlasovani by mél udrZovat spolehlivé synchronizované zdroje
Casu. Presnost zdroje ¢asu by méla byt dostatecna pro zachovani ¢asovych znacek
pro auditni zdznamy a pozorovaci udaje, jakoZ i pro zachovani ¢asovych limit
pro registraci, nominaci, hlasovani nebo scitani.

39(c) Zavery auditu zvaZované v budoucich volbdch [3] - SWD-14

Zavéry vyvozené z procesu auditu by mély byt zohlednény v budoucich e-volbach.
4.5.8 Spolehlivost a bezpecnost systému

40 Ridici volebni orgdn je odpovédny za shodu, dostupnost, spolehlivost,
pouZitelnost a bezpecnost [3] - ESWD-2

Za respektovani a dodrzovani vSech poZadavku i v pripadé selhani a utokii odpovida
volebni ridici organ. Ridici volebni organ odpovida za dostupnost, spolehlivost,
pouZitelnost a bezpecnost systému elektronického hlasovani.

40(a) Zddné prostoje [3]

Dostupnost sluZeb elektronického hlasovani pro vSechny volice béhem celého
procesu elektronického hlasovani musi byt zachovana.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povaZovat za splnéné
v piripadé, Ze lze zménit/prodlouZit dobu pro odevzdavani hlast v pripadé vypadku)

40(b) Informovdni volicii o incidentech [2]

Voli¢ci by méli byt neprodlené informovani vhodnymi prostredky v pripadé
preruseni, pozastaveni nebo restartu elektronického hlasovaciho systému.
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40(c) Nevylouceni zZddni oprdvnéni volici [2] - V-2

Hlasovaci systém nevylucuje opravnéné volice z odevzdani svého hlasu.
40(d) Odevzdané hlasy jsou dostupné, bezpecné a presné [1]

Systém elektronického hlasovani by mél zachovat dostupnost a integritu hlast.
40(e) Zddnd ztrdta dat v pripadé technickych problémii [3] - IAP-4

Méla by byt prijata technickd a organizacni opatieni, kterd zajisti, Ze v pripadé
poruchy nebo zavady ovliviiujici systém elektronického hlasovani nebudou trvale
ztracena zZadna data.

40(f) Bezpecnostni mechanismy berou v uvahu pouZitelnost [3] - U-4
Clenské staty by mély zvazit pouZitelnost béhem vyvoje bezpe¢nostnich mechanismd.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud bere v ivahu pouzitelnost provozovatel internetového hlasovani)

40(g) V dobé provozuschopnosti systému pravidelné kontrolovdn [3] - [AP-1

Mély by byt provadény pravidelné kontroly, aby bylo zajisténo, Ze soucasti systému
elektronického hlasovani funguji v souladu s technickymi specifikacemi systému a Ze
jeho sluzby jsou dostupné.

(Pozn. autora: v ramci nestatniho hlasovani do Urovné 3 lze povaZovat za ¢astecné
splnéné, pokud je zdrojovy kod verejné pristupny a je odborniky kontrolovan)

40(h) Infrastruktura elektronického hlasovdni je bezpecnd [2] - I-1, IAP-3

Klicové zatizeni pro elektronické hlasovani by mélo byt umisténo v zabezpecené
oblasti a tato oblast musi byt po dobu voleb nebo referenda chranéna
proti jakémukoliv neopravnénému zasahu nebo pristupu.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 v clenskych statech EU lze
povazovat za splnéné, pokud je systém spravovan certifikovanou hostingovou
spolecnosti, ktera servery s hlasy ma umisténé na uzemi EU)

40(i) Existuji plany obnovy po havdrii [3] - MA-9

Béhem volebniho obdobi nebo obdobi referenda by mél byt zaveden plan obnovy
po havarii.

40(j) MozZnost kontroly stavu ochrany hlasovaciho zarizeni [3] - MA-1, MA-3,
MA-4, MA-5, MA-7
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Stav ochrany hlasovaciho zarizeni by mélo byt moZzné kdykoli zkontrolovat. Osoby
odpovédné za zarizeni by mély pouZivat specidlni monitorovaci postupy, aby se
zajistilo, Ze béhem obdobi hlasovani bude hlasovaci zarizeni a jeho pouziti splnovat
poZadavky.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povazZovat za splnéné,
pokud je dostatecné chranéno zarizeni hlasovaciho systému; v ramci statniho
hlasovani by staty mély brat v uvahu riziko napadeni hlasovaciho zarizeni volice,
kterym muze byt PC, tablet ¢i mobilni zarizeni, a programy pro odevzdani hlasu
pouze na systémy a zarizeni, kde lze s velkou mirou jistoty zajistit bezpecnost)

40(k) K dispozici jsou trvalé plany zdlohovani [3] - [AP-4, I-3, ESWD-5

Méla by existovat dostatecna zaloZni opatreni, ktera by méla byt trvale k dispozici,
aby bylo zajisténo, Ze hlasovani bude probihat hladce. Jakykoli zaloZni systém by mél
odpovidat stejnym standardiim a poZadavkiim jako ptivodni systém.

40(1) Protokoly reakce na incidenty dostupné persondlu [3] - I-2

Dotceni zaméstnanci by méli byt pripraveni rychle zasahnout v souladu s postupem
vypracovanym prisluSnymi volebnimi organy.

40(m) Po volbdch bezpecné uloZeno [2] - M-2
Veskeré uidaje uchovavané po volbach nebo referendu by mély byt bezpecné uloZeny.
41 Pristup k infrastrukture maji pouze oprdvnéné osoby [2] - I-1, SWD-2, EWSD-3

K centralni infrastruktute, serveriim a volebnim datim maji pristup pouze osoby
povérené volebnim ridicim organem. Jmenovani osob opravnénych k elektronickému
hlasovani bude jasné upraveno.

(Pozn. autora: v ramci nestatniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud zajiSténi pristupu k infrastrukture garantuje provozovatel internetového
hlasovani)

41(a) Pristup do systému omezen na nezbytnou funkci [2] - I-4, SWD-2

Jmenované osoby maji omezeny piistup ke sluzbam elektronického hlasovani
v zavislosti na jejich uZivatelské identité nebo uzZivatelské roli. Autentizace uZivatele
by méla byt uc¢inna pred provedenim jakékoli akce. Oddéleni povinnosti by mélo byt
jasné a prisné vynucované prostrednictvim technickych opatieni.

41(b) Pravidlo dvou osob, povinné poddvdni zprdv a monitorovdni béhem
hlasovani [3] - SWD-2
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V dobé, kdy je oteviena elektronicka volebni urna, by jakékoli opravnéné zasahy
ovliviiujici systém mély byt provedeny tymy nejméné dvou lidi, mély by byt
predmétem zpravy, byt sledovany zastupci ridictho volebniho orgdnu a ptipadnymi
volebnimi pozorovateli.

41(c) Pravidlo dvou osob pro jinou kritickou technickou ¢innost [3] - SWD-2

Jakakoli jina kriticka technicka ¢innost by méla byt provadéna tymy nejméné dvou
lidi. SloZeni tyml by se mélo pravidelné obménovat. Tyto aktivity by mély byt pokud
mozno provadény mimo volebni obdobi. Mély by byt predmétem zpravy.

42 Nasazeny hlasovaci systém je origindlni a funguje sprdavné [3] - MA-7

Pred konanim elektronickych voleb se ridici volebni orgdn presvédci, Ze systém
elektronického hlasovani je pravy a spravné funguje.

42(a) Kontrola vybaveni pred kaZdymi volbami [3] - ESWD-12

Pred kazdymi volbami by mélo byt vybaveni zkontrolovano a schvaleno v souladu
s protokolem vypracovanym prisluSnymi volebnimi organy. Zarizeni by mélo byt
zkontrolovano, aby bylo zajisténo, Ze odpovida technickym specifikacim. Zjisténi by
méla byt predloZena prisluSnym volebnim organim.

43 Aktualizace softwaru jsou znovu certifikovany [3] - SWD-14

Stanovi se postup pro pravidelnou instalaci aktualizovanych verzi a oprav veSkerého
prislusného softwaru.

43(a) Postupy zavddeni infrastruktury véetné aktualizace [3] - I-7

Mély by byt vyvinuty formdalni postupy pro nasazeni softwaru a konfiguraci
technologie hlasovani. Mély by byt stanoveny terminy pro aktualizace. Aktualizace,
které jsou distribuovany, by mély byt ovéreny (podepsany).

44 Po odevzddni je zasSifrovany hlas neménny [2] - EZEv

Jsou-li hlasovani uloZena nebo sdélovdana mimo Kkontrolovana prostredi, musi byt
zaSifrovana.

45 Pred zahdjenim scitdni byly zapecetény informace o hlasech a voli¢ich [2] - CR
Hlasy a informace o voli¢ich musi byt zapecetény aZ do zahajeni procesu sc¢itani.
(Pozn. autora: informace o volicich a volebni ucasti miize mit pouze volebni komise)
46 Bezpecnd manipulace s kryptografickym materidlem volebnim orgdnem [2] - CR

Ridici volebni organ naklada s ve$kerym kryptografickym materidlem bezpeéné.
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46(a) Ceremonie generovdni kryptografického klice pristupnd verejnosti [4]

Soukromé kryptografické klice by mély byt vygenerovany na verejné schiizce a mély
by byt rozdéleny na samostatné casti a sdileny alespoii dvéma lidmi, u kterych je
nepravdépodobné, Ze by se domluvili.

47 Incidenty integrity jsou hldseny [2] - I-5, MA-9

Pokud dojde k incidentiim, které by mohly ohrozit integritu systému, osoby
odpovédné za provoz zarizeni neprodlené informuji volebni fidici organ.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud je alespoit umoznéno odhaleni chyb, které umoZzni zneplatnit volby a vyhlasit
novy termin voleb)

47(a) OhroZeni integrity specifikované predem [3] - I-5, MA-9
Druhy incidentd jsou predem specifikovany volebnimi organy.

(Pozn. autora: v ramci nestadtniho hlasovani do Urovné 3 lze povaZovat za splnéné,
pokud jsou mozné incidenty definovany napriklad v akademickych publikacich, kdy
mohou byt zkoumany naptiklad systémy s otevieny zdrojovym kédem)

47(b) Specifikovdno zmirnéni ndsledkii incidentu [3] - I-5, MA-10

V pripadé incidentu by prislusné volebni orgdny mély prijmout nezbytna opatteni
ke zmirnéni dopadi incidentu.

(Pozn. autora: v ramci nestatniho hlasovani do urovné 3 lze povazZovat za splnéné,
pokud ma volebni komise moZnost jednoduse zneplatnit volby a vyhlasit opakované)

48 Autenticnost, dostupnost, integrita seznamti volicii/kandidati, GDPR [2] - [AP-5

Autenticita, dostupnost a integrita seznamid voli¢ci a seznaml kandidati bude
zachovana. Zdroj udaji musi byt ovéren. Je tfeba dodrZovat ustanoveni o ochrané
udaju.

48(a) Zabezpeceni procesu tisku voli¢skych priikazii [3]

Tisk identifikacnich udaji volict, jako jsou volebni karty, by mél byt piezkouman, aby
byla zajisténa bezpecnost citlivych udaju.

(Pozn. autora: pokud volebni systém prilikazy netiskne, 1ze povazovat za splnéné)
49 Systém identifikuje hlasovdni s nesrovnalosti [3] - EZEv

Systém elektronického hlasovani identifikuje hlasy, které jsou ovlivnény
nesrovnalosti.
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49(a) Systém potvrdi odevzddni hlast v casovém limitu [2] - E2ZEv
Skutec¢nost, Ze se hlasovalo v predepsanych lhiitadch, by méla byt zjistitelna.
4.5.9 Doplnujici pozadavky

I na zakladé neformalniho nestrukturovaného rozhovoru (Respondent - IT expert
na kybernetickou bezpecnost) nelze povaZovat poZadavky Rady Evropy za uplny
vyCet pozadavkii pro zajiSténi bezpecného tajného internetového hlasovani.
PoZadavky lze chapat jako minimalni poZadavky, které nejsou konecnym vyctem.
Nazakladé provedené vyznamové ekvivalence v ramci komparativni analyzy byly
identifikovany dals$i dodatecné pozadavky, které nejsou dostatecné jasné zahrnuty
v poZadavcich Rady Evropy zahrnuty.

PoZadavky (Marcos del Blanco, 2018a), které se tykaji primo volebniho softwaru a
nebyly identifikovany v pozadavcich Doporuceni Rady Evropy (Council of Europe,
2017) jsou doplnény jako pozadavky zacinajici ¢islem 50:

50(a) Hlasovaci proces musi nabizet mozZnost byt kdykoli ukoncen bez zdznamu
-SWD-8

Hlasovaci systém miizZe voli¢ kdykoliv ukoncit, aniz by se ukladaly jakékoliv informace
ohroZujici soukromi volice.

50(b) Bez odkazii na treti strany - SWD-10

Software nesmi umoziovat pristup tretich stran (vCetné socidalnich médii)
ani obsahovat odkazy na programy/stranky mimo infrastrukturu elektronického
hlasovani.

Pokud by se jednalo o internetovy volebni systém zaloZeny na blockchainu je nutné
svétsSim dlrazem zvazovat nékteré poZadavky, zda jsou dostatecné naplnény
(Cucurull, 2019), konkrétné je nutné se zamérit na bezpecnou agregaci v pripadé
vice kanalli hlasovani nebo informovani v pripadé odevzdani neplatného hlasu.
Kromé toho na zakladé studie od Curuculla (2019) navrhuje autor doplnit dalsi dva
poZadavky:

50(c) Systém zajistuje “vécné soukromi”

V ramci vé¢ného soukromi nesmi byt umozZnéno nikdy, véetné vzdalené budoucnosti,
prolomit tajnost hlasovani.

(Pozn. autora: v ptipadé, Ze jsou hlasy po ukonceni, vyhodnoceni voleb a pripadném
rozhodnuti spravniho organu trvale smazany a soucasné nebyly nikdy zobrazeny
jejich hash piimo v souvislosti s konkrétnimi volici, 1ze povazovat dodrZeni vécného
soukromi za splnéné)
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50(d) Systém zajistuje skdlovatelnost

Kazdy voli¢ mize odevzdat hlas kdykoliv béhem doby hlasovani bez ohledu
na zatiZzeni systému i systémové naroky na odevzdani hlasu.

(Pozn. autora: pokud systém pocita s tim, Ze jsou zapocitany i hlasy odevzdané vcas,
které dorazi po skonceni volebniho obdobi kviili blockchainovému vytizovani
transakci s vyraznym zpozdénim, Ize povaZovat bod za splnény)

4.6 CoMEvVIS - metodika komplexniho hodnoceni systémii
internetového hlasovani v ramci tajnych voleb

Na zakladé syntézy poznatki z predchozich ¢asti vyzkumu navrhuje autor novou
metodiku komplexniho hodnoceni systémi internetového hlasovani CoMEvIS
(Comprehensive Methodology of Evaluating I-voting Systems). Metodika je vyuZitelna
jako koncept hodnoceni v podobé metodického frameworku, ktery wvychazi
z kvantifikovatelIného hodnoceni pomoci inovativniho technického pracovniho listu
(Martinek, 2024a) s urcenim minimalnich pozadavkii dané uUrovné a popisného
hodnoceni dalSich dilezitych vlastnosti systémi. V ramci metodiky je tak spojen
vlastni vyzkum s dal$imi koncepty hodnoceni, které zachycuje obrazek 22.

/" Technické \ o / Demokratické \
| standardy | Doporu;enl CM/Rec(2017)5 |' normy '|
\| Ven Nostitz (2021) F———__ Council of Europe (2017) ___\_ Von Nostitz (2021) /

4’... -,
N, /. \ s e L

—<] Pozadavky | — |-- Participace, >
| Marcos del Blanco | L aricall \ red ulace J
\ (2018) | | \ Deseriis (2021) /
j——\(2019) L ——\ /

e

o

Obrdzek 22: MnoZina pozZadavkii zahrnutych v hodnotici metodice CoMEVIS (vlastni zpracovdni)

Hodnoceni by mél provadét nezavisly odbornik, ktery by mél mit v ramci pozorovani
a testovani pristup ke zdrojovému koédu, veSkeré dokumentaci i zarizenim. Pro pripad
ovéreni vysledkii konkrétniho hodnoceni je mozné provést hodnoceni vicekrat
s vyuzitim vice odbornikii. Hodnoceni by mélo v ramci zadvérecné zpravy zahrnovat
vystup ze zpracovaného technického pracovniho listu (Martinek, 2024a) i popisné
hodnoceni dalsich vlastnosti systému — viz podkapitoly nize.

Vyhodou navrZeného metodického postupu hodnoceni je moZnost hodnotit stavajici
nasazené volebni systémy i planovanou metodiku pro provedeni tajného vzdaleného
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elektronického hlasovani, pokud jiz existuje i software, pripadné jeho dostatecna
dokumentace.

V pripadé nevyhovujictho hodnoceni lze upravit stavajici systém nebo planovanou
metodiku pro provedeni tajného vzdaleného elektronického hlasovani a provést
hodnoceni znovu. V pripadé zmeény systému c¢i zplsobu jeho vyuzivani je nutné
provést nové hodnoceni, protoze ptivodni hodnoceni pozbyva platnosti.

4.6.1 Hodnoceni technickych standardii a demokratickych norem

Zakladem konceptu hodnoceni je inovativni technicky pracovni list zverejnény
autorem na Zenodo (Martinek, 2024a) jako open source. Ten zahrnuje urceni
urovné internetového hlasovaciho systému (Kapitola 4.4) a jednoduché vyhodnoceni
pozadavki Doporuceni Rady Evropy (Council of Europe, 2017) zahrnujici i
dopliujici pozadavky (Kapitola 4.5).

Technicky pracovni list (Martinek, 2024a) dokaze dle zadanych tdaji urcit troven,
pro kterou jsou splnény minimalni pozadavky. Vyplnuji se hodnoty 1 (splnéno), 0
(nesplnéno), pripadné jina hodnota v rozmezi mezi 0 a 1, ktera je vyvhodnocena jako
nesplnéno, ale mize signalizovat castecné splnéni pro dalsi zpracovani. Piesto je
nutné uvést, ze kazdy systém elektronického hlasovani pro tajnou vzdalenou volbu
by mél spliovat vSechny poZadavky Doporuceni CM/Rec(2017)5 Rady Evropy
(Council of Europe, 2017), dopliitkové poZadavky i dalsi kritéria.

Aby bylo maximalné ulehceno vypliiovani je technicky pracovni list doplnén o dalsi
list obsahujici instrukce, autorské poznamky pro urceni splnéni nékterych bodia a
dalsi uZite¢né informace.

V ramci poZadavkl Doporuceni Rady Evropy (Council of Europe, 2017) lze napiiklad
pro hodnoceni pouZitelnosti vyuzit standardni zplsoby evaluace pouZitelnosti
(Acemyan, 2014; Ander, 2022). Specialné je potreba vyhodnotit shodu s minimalné
WCAG 2.0 AA (W3C, 2008) od WAI (W3C Web Accessibility Initiative (WAI), 2023), i
kdyZ optimalni by bylo splnéni aktualni nové;jSi verze WCAG 2.2 AA a vyssi (W3C,
2023). K vyhodnoceni splnéni WCAG 2.0 AA lze pouZit nastroje jako je napriklad
Accessibility Checker (2024) nebo jiny ze seznamu W3C (2024), které je nutné
doplnit o0 manualni testovani (W3C, 2008; W3C Web Accessibility Initiative (WAI),
2023).

Mezi dalsi standardizované zpusoby hodnoceni, které mohou pomoci vyhodnotit
nékteré poZadavky, jsou technické normy jako ISO 27001 (ISO, 2022), ISO 27017
(ISO, 2015a), které by mél splnovat poskytovatel infrastruktury, ptipadné i
provozovatel. Pfi vyhodnocovani bodi tykajicich se auditnich nebo certifika¢nich
zprav, Ci analyzy a rizeni rizik, Fizeni aktiv, evidence zranitelnosti a incidentd, rizeni
identit a pristupi lze podrobnéji prostudovat ¢asti metodiky (Marcos del Blanco,
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2018a) priloZzené v ceske verzi v Priloze A. BezpecCnost pouZitych kryptografickych
protokolt lze ovérit pomoci automatického nastroje ProVerif (Blanchet, 2022).

Po vyplnéni dokaZe technicky pracovni list (Martinek, 2024a) kromé urovné
(Kapitola 4.4) doplnit také celkovy pocet splnénych pozadavkd ze 143 pozadavki
Rady Evropy (Council of Europe, 2017), stanovit procento splnéni pozadavkd, urcit
pocet alespon castecné splnénych pozadavki vCetné procenta a urcit miru splnéni
dle subjektivni evaluace hodnotitele.

Do technického pracovniho listu (Martinek, 2024a) by mél byt definovan hodnoceny
systém, termin hodnoceni, urceni hodnotitele a kontakt. Ukazka vyplnéni je
kdispozici v prilohach F a G, které hodnoti systémy podrobné evaluované v ¢lancich
(Martinek, 2024d; Martinek, 2024e). V zavéretné zpravé zahrnujici i technicky
pracovni list by mélo byt uvedeno vice podrobnosti, nevylucuje se ani zahrnuti vice
technickych pracovnich listii od vice hodnotiteld.

PoznamkKy k jednotlivym bod{im, kde neni splnéni jasné, Ize popsat v ramci zavérecné
hodnotici zpravy.

4.6.2 Hodnoceni regulace, predpist a jinych norem uziti

Technicky pracovni list (Martinek, 2024a) c¢astecné hodnoti regulaci predevsim
v pozadavcich 27 az 30. I presto by mélo byt v rdmci hodnoceni podrobné popsano
jaké regulace se k danému systému vztahuji, aby mohlo dojit k jejich pripadnému
doplnéni naptiklad v ramci internich predpisti. Ukazku takového to popisného
hodnoceni lze nalézt v clancich v prilohach H, ], K (Martinek, 2024d; Priloha J;
Ptiloha K).

4.6.3 Hodnoceni participace na hlasovani

V pripadé, Ze se volby provadi méné Casto, treba jen nékolikrat za deset let, nebo se
jedna o novy systém, je hodnoceni participace slozité. V prvnim pripadé by i tak mélo
byt moZné vyhodnotit, zda existuje néjaky vliv zavedeni internetového hlasovani
na ucast - pripadné zda lze definovat piimo urcity trend (Priloha K). Mira ucasti
muZe naznacit miru prijeti systému volic¢i. U pravidelné vyuZzivanych internetovych
hlasovacich systémt, kde probihd nékolik typové stejnych voleb roc¢né je hodnoceni
trendu Ucasti v ramci participace jednodussi. V ¢lanku (Martinek, 2024d) navrhuje
autor pocitat volebni ucast (T) pro kazdou hlasovaci akci podle nasledujiciho vzorce:

T = (57)x 100 (41)

Kde:
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e Tje volebni ucastv procentech,
e Vje pocet hlasujicich,
e M je celkovy pocet opravnénych volict.

Vypocet priimérné volebni ucasti (7,,) za cely rok by pak byl vypocitan:

o= =l (42)

avg n

Kde:

e T, je volebni ucast pro i-té hlasovani v daném roce,
e 1 je celkovy pocet hlasovacich udalosti v daném roce.

Primeérna volebni ucast je klicovym ukazatelem participace na hlasovani (Ptiloha ]).
Vy$si ucast mulze naznaCovat vysSsi angazovanost volici a vyS$i miru prijeti
elektronického hlasovaciho systému. Naopak nizka ucast mliZe naznacCovat potirebu
upravy systému nebo vétsi mobilizace volica.

Trend volebni Ucasti urcuje, zda Ucast vykazuje ve sledovaném obdobi rostouci,
Klesajici, nebo stabilni tendenci. K vypoctu trendu volebni Ucasti 1ze pouzit linearni
regresi (Montgomery, 2010), kde nezavislou proménnou (x) jsou roky a zavislou
proménnou (y) je primérna volebni ucast (T,,) pro kazdy rok. Rovnice linearni
regrese ma tvar:

y =a + bx (43)
Kde:
e yje primérna volebni ucast,
® Xxjerok,
® d je intercepce,
e b je sklon, ktery predstavuje zménu za jednotku ¢asu (roku).

Regresni koeficienty a a b se vypocitaji podle nasledujicich vzorct:

n n n
— nzi:l(xiyi) I XEY (44)

Kde b udavj, zda se volebni uiCast v priiméru kazdy rok zvysSuje nebo snizuje, a a:

Yy —bIx.
a = Ln i (45)
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Kde:

e nje pocetlet,
e X jei-tyrok,
e y;je primérnd ucast v i-tém roce.

Kromé samotné ucasti je vhodné hodnotit systém, stejné jako v pripadé jinych forem
hlasovani, i dle moZnosti zapojeni reprezentace kandidati a dodrzeni dalSich
demokratickych principti, jako je naznaceno v c¢lancich (Martinek, 2024d; Ptiloha ]).
Vyhodnoceno by tak mélo byt také dodrZeni dstavnich zdsad jako je vSeobecnost
hlasovani. V ramci hodnoceni volebnitho systtmu by se mélo hledét
nareprezentativnost, moznost soutéze kandidati a dal$i parametry typické i
pro tradi¢ni zptisoby voleb. To v§e by mél hodnotitel popsat v zadvérecné zprave.

4.6.4 Hodnoceni transparentnosti

Zakladem volebniho systému je diivéra volici, ktefi ho maji pouZivat. Voli¢ by mél
chapat, jak systém funguje. Nemélo by nastat, Ze se systém uzavie do “black boxu”,
kde voli¢i (Priloha K), nékdy dokonce i spravci systému, nebudou dostate¢né schopni
ovérit fungovani systému. Aby tak mohlo dojit k divéryhodnému nezavislému
hodnoceni daného systému, mél by byt v optimalnim piripadé dostatecné
transparentni minimalné vici volicim — jak je rozebirdno ve clanku (Martinek,
2024d), alternativné by mél umoznit hodnoceni systému na zakladé transparentniho
pristupu povoleného odbornikiim pro provedeni auditu. To miiZe zahrnovat i pristup
odborniki ke zdrojovym kédim systému na zdkladé podepsanych NDA. V mnoha
pripadech je vhodné na poZadavek transparentnosti myslet jiZz pri zadavani
podminek soutéZe nadany systém. Hodnoceni transparentnosti je hodnoceno
vramci technického pracovniho listu (Martinek, 2024a) vyhodnocenim pozadavki
31 - 35, obecné by mélo byt popsano i v zdvérecné zprave.

4.6.5 Hodnoceni nakladovosti, zajisténi kontinualniho vyvoje a podpory

Stejné jako u kaZdého systému ve verejné spravé bude pravdépodobné nutné
hodnotit i ndkladovost systému. Z hlediska metodiky Marcos del Blanco (2018a)
vPriloze A by mél dodavatel srozumitelné a transparentné definovat naklady
na implementaci systému. Soucasné je nutné myslet na spravu, udrzbu a pripadny
rozvoj daného systému. Celkova cena rozpocitana na odevzdané hlasy internetovou
formou by neméla vyrazné prekracovat naklady jinych moZnosti hlasovani. V pripadé
estonskych voleb bylo spocitdino (Krimmer, 2018), Ze elektronické hlasovani je
nejlevnéjsim zptlisobem odevzdani hlasu. Hodnoceni nakladovosti, zajiSténi
kontinudlniho vyvoje a podpory by mélo byt popisné shrnuto v zavérecné zprave.
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4.6.6 Dodatecna hodnotici kritéria

Pro nékteré zadavatele existuji dal$i vyznamna kritéria, kterd by méla byt zahrnuta
do evaluace. MilZe se jednat napriklad o vSestrannost, pokud zadavatel pocita i
se slozitéjsimi zplisoby hlasovani, které mohou obsahovat i alternativni zpisoby
voleb typu poradi. V kazdém pripadé tato dodatecnad kritéria hodnoceni by mél
zadavatel evaluace jasné definovat, v nékterych pripadech by mély byt soucasti
zadavaci dokumentace.

I v metodice Marcos del Blanco (2018a) lze nalézt kritéria, ktera lze povaZovat
za benefitni ¢i nadbytecnd. Mezi nimi je naptiklad pozadavek V-3, ktery vyZzaduje
moznost odeslani hlasu bez nutnosti instalace dodate¢ného software. I v estonskych
volbach (Valimised.ee, 2024a) se pro zvySeni bezpecnosti hlasuje pomoci specidlniho
softwaru instalovaného na osobni pocitac.

Soucasti zavérecné zpravy by mél byt vyhodnoceny technicky pracovni list, konkrétni
formalni nalezitosti zavérecné zpravy nejsou touto praci definovany, ale je definovan
zakladni obsah v ramci kapitoly 4.6. Pro inspiraci vyplnéni zavérecné zpravy lze
vyuzit prilohy H, I, K, ve kterych jsou clanky autora prace (Martinek, 2024d;
Martinek, 2024e).
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5 Diskuze

V poslednich letech se rozviji vyuZiti tajného internetového hlasovani predevsim
vramci riznych instituci (Martinek, 2024d; Ptiloha ], Ptiloha K), k Estonsku ptibyvaji
dalSi staty, které i pres kritikku zavadéji moznost hlasovat pres Internet
v celonarodnich volbach (Epifanova, 2021; Sauer, 2021; The Bell, 2024) bez toho,
aniz by prosel systém nezavislym transparentnim hodnocenim, které by prokazalo
dodrzeni demokratickych norem a technickych standardd. V rdmci ¢lenskych zemi
Rady Evropy by mélo byt zvazovano pri evaluaci doporuceni (Council of Europe,
2017), které je zahrnuto i v ramci nového metodického hodnoceni definovaného
touto praci.

Transparentnost v internetovych hlasovacich systémech (Martinek, 2024e) je klicova
podle doporuceni Rady Evropy (Council of Europe, 2017) i pro posileni divéry
verejnosti. Vyzkum Svycarského volebniho systému (Driza Maurer, 2019) rovnéz
klade dliraz na nutnost transparentnosti. Buckland (2012) a jeho kolegové poukazuji
na to, Ze nedostatek otevienosti australského systému elektronického hlasovani
miliZze negativné ovlivnit volicské postoje k internetovému volebnimu systému.
Volkamer (2011) s kolegy také povaZzuji transparentnost zazasadni
pro diivéryhodnost voleb. Piresto jen malo zemi zavedlo odpovidajici zdkony nebo
standardy pro online volebni systémy (Brunet, 2022).

Plnohodnotné hodnoceni systémi pro internetové hlasovani je mozné pouze u open
source systémd, jako je napriiklad Helios Voting (Panizo Alonso, 2018; Martinek,
2024d), Belenios (Cortier, 2020; Martinek, 2024e), nebo v piipadech, kdy vyvojari
uzce spolupracuji, jako je tomu u systému Scytl iVote (Marcos del Blanco, 2019) ¢i
nVotes (Marcos del Blanco, 2020). Caste¢né hodnoceni je moZné provadét na zakladé
pozorovani, jak tomu je u systému Neovote v praci Blanchard (2022), kde
pozorovani odhalilo, Ze Neovote nespliiuje pozZadavky stanovené CNIL (La
Commission nationale de l'informatique et des libertés, 2019). Pii tomto zpiisobu
hodnoceni ovSem nelze plnohodnotné potvrdit splnéni vSech demokratickych norem
a technickych standard(. Pokud by tak bylo provedeno hodnoceni konceptem dle
této prace bez pristupu ke zdrojovému kdédu (Priloha K), zarizenim i veSkeré
dokumentaci, tak dané hodnoceni nelze povaZovat za plnohodnotné.

Systémy elektronického hlasovani se vyrazné lisi od ostatnich informacnich systémij,
kde lze pripadné chyby, manipulace, ¢i jejich nasledky mnohdy snadno odhalit a
opravit. I dle respondentli (Martinek, 2024g) neni prednostni zaméreni na efektivitu
internetovych volebnich systémii na tkor jejich transparentnosti Zddouci, jak je tomu
v pripadé ,black box“ systémi (Cheeseman, 2018). V pripadé respondenti z fad
spravci internetovych volebnich systémi univerzit (Priloha K) byla casto
zdlivodiiovdna neochota poskytnout dostatecné informace odvolanim se
na bezpecnost systému. Spravci sami v nékterych pripadech neméli informace o tom,
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jak dany systém funguje. Nedostatecna transparentnost potrebna pro hodnoceni
systému ma negativni dopad na divéryhodnost volebniho procesu (Priloha K). Sami
potencidlni voli¢i (Martinek, 2024g) pritom vyjadiuji vysokou miru souhlasu
s poZzadavky na transparentnost, ovéritelnost, prehlednosti ¢i bezpe¢nost (Martinek,
2024e; Priloha K).

Respondenti (Martinek, 2024g) casto zdlraznovali, Ze kviili obavam o zabezpeceni
systému nechtéji poskytnout dostatek informaci, a nékdy sami neméli prehled o tom,
jak dany systém funguje. Nedostatek transparentnosti, ktera je nezbytna
pro hodnoceni systému, tak negativné ovliviiuje diivéryhodnost volebniho procesu
(Priloha K).

Inspiraci lze Cerpat i z transparentniho zavadéni a kontroly i-hlasovacich systému
vramci politicky zavaznych celonarodnich voleb. Napriklad v Norsku bylo
priimplementaci elektronického hlasovani na dalku vypsano transparentni vybérové
Fizeni (Ministry of Local Government and Regional Development, 2010), pticemz
pozadavek na open source umoznil technickou analyzu systému (Bjgrstad, 2013),
ktera odhalila zranitelnosti k nasledné opravé. Podobné v Estonsku je vétSina
zdrojového koédu volebniho systému zveiejnéna (Valimised, 2024), coZ umoznilo
provedeni bezpecnostnich analyz (Springall, 2014; Heiberg, 2015a; Pereira, 2023),
diky nimZ byl systém upraven pro zvySeni bezpecnosti. V Estonsku je tak systém
pravidelné aktualizovan, aby byla zajiSténa vySsi bezpecnost a integrita voleb, coZ
prispiva k posileni divéryhodnosti elektronického hlasovani na dalku (Piiloha K).
Proto jiz v zadavaci dokumentaci lze vyzadovat alesponi splnéni pozadavki
Doporuceni Rady Evropy (Council of Europe, 2017), kde jejich splnéni vcetné
zhodnoceni dalSich poZadavkli umoZiiuje novy koncept hodnoceni definovany touto
praci.

Na personalni politiku (Martinek, 2014; Martinek, 2018) stejné jako volby maji vliv
socidlni sité (Martinek, 2013; Pal, 2020), proto by se v ramci hodnoceni dodrzeni
demokratickych norem nemélo zapominat ani na transparentnost kampané vcetné
vyuziti komunikacnich kanald s volic¢i zahrnujici i socialni sité. Mezi mozné nastroje
ve volebnim pravu cilené na socidlni sité patri pravidla pro transparentnost
zahrnujici zverejniovani, ¢i omezovani kampanovych vydaji a donucovaci opattfeni
knapravé. Obdobné je vyZadovan také novy pristup k digitalni informacni rovnosti
sohledem na dezinformace za ucelem zajiSténi integrity voleb (Judge, 2020).
Pro zlepSeni digitdlni informa¢ni rovnosti s ohledem na kontrolu kvality a
divéryhodnosti web autor prace zpristupnil zdrojovy koéd rozsifeni
KontrolaWebu.pridat.eu pro prohlizeCe Google Chrome a Mozilla Firefox, které
kontroluje pritomnost domény daného webu na seznamu dezinformacnich webi
Konspiratori.sk a seznamu rizikovych internetovych stranek Ceské obchodni inspekce
a v pripadé nalezeni shody upozorniuje uzivatele varovnou liStou v horni casti
prohliZzece (Martinek, 2024f).
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5.1 Vyhodnoceni vyzkumnych otazek

V nasledujici ¢asti jsou v ramci zavérecné diskuze odpovédi vzeslé z vyzkumu
na jednotlivé vyzkumné otazky:

5.1.1 Jak se v Ceské republice vyuZiva tajné internetové hlasovani? (VO1)

V Ceské republice je znamda pouZivadnim tajného internetového hlasovani v ramci
vnitrostranického hlasovani Ceska piratska strana, piredev$im béhem pandemie si
vyzkousSeli hlasovani pres Internet i Starostové a nezavisly nebo Zeleni (Martinek,
2024d). Hojné se internetové hlasovani pouZziva také na ceskych vysokych Skolach,
pro volby do akademického senatu vyuZzilo internetové hlasovani jiz 18 z 26
verejnych vysokych Skol (Priloha K). Hlasovani pres Internet se snazi zavést také
nékteré spolky, komory, druZstva, SVJ, ¢i jiné spole¢nosti (Martinek, 2024e).

5.1.2 Jak je Ceska republika digitalné pFipravena na zavedeni internetového
hlasovani v ramci politicky zavaznych voleb? (VO2)

Jak je popsano v kapitole 3.5.2 existuji v Cesku dobré zaklady pro moznou
digitalizaci. Existuje zastreSujici Digitalni a informacni agentura (DIA, 2024), na uzemi
statu SPCSS provozuje nékolik datovych center (SPCSS, 2024), vydavaji se obcanské
prikazy s Cipem, které lze vyuZzit pro prihlaseni nejvyssi arovné (Identita obcana,
2024), stat ma k dispozici radu vlastnich vyvojard vcetné Narodni agentury
pro komunika¢ni a informacni technologie (NAKIT). Certifikity lze vydavat
prostiednictvim Spravy statnich sluzeb vytvarejicich davéru (SSSVD, 2024).
Problémem miiZe byt to, Ze neexistuje jednotny registr voli¢ii, misto toho si seznam
stalych voli¢d spravuji jednotlivé obce (Ministerstvo vnitra CR, 2022). V ptipadé
centralizovaného reSeni by tak musel byt nejprve vytvoren jednotny registr volici,
nebo by se internetové hlasovani mohlo zavést decentralizované, jako tomu je
naptiklad v Kanadé (Goodman, 2023). Kanadské decentralizované zavadéni systémt
ovSem sklizi v ramci jeho hodnoceni kritiku (Goodman, 2014; Brunet, 2023) a i
centralizované reSeni v ramci estonskych voleb ma své kritiky (Springall, 2014;
Heiberg, 2015a; Pereira, 2023).

Nejvétsi pozitivni dopad internetového hlasovani vzhledem k volebni tcasti by mél
byt pozorovan v piipadé vzdalenych volebnich mistnosti (Garnett, 2021). V Ceské
republice nejsou vétSinou volebni mistnosti vzdaleny vice nez nékolik kilometrt.
Problém mohou mit ovSem cesti voli¢i v zahranic¢i, jak naznacCuje obrazek 23
zobrazujici Evropu s pocty odevzdanych hlast v jednotlivych zemich.
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Obrdzek 23: Pocet odevzdanych hlasti v prvnim kole ¢eskych prezidentskych voleb v roce 2023 v jednotlivych zemich
Evropy v zahraniéi dle dat Ceského statistického tiradu (Martinek, 2024b)

Ve vétsiné zemi Cesko béhem voleb ziizuje jednu volebni mistnost, nejvice volebnich
mistnosti (4) je v Némecku a USA. V nékterych zemich, jako jsou napriklad Island, ¢i
Kosovo, v Evropé a mnoha zemich mimo Evropu, neni volebni mistnost Zadna.
Celosvétové tuto situaci zachycuje obrazek 24. Tato situace je tak tézka pro Ceské
krajany, kteri nesidli v zemi, kde je volebni mistnost, nebo je volebni mistnost v dané
zemi priliS vzdalend. Béhem pandemie COVID-19 by naptiklad ceSti krajané Zijici
na Novém Zélandu museli letét do nejblizsi volebni mistnosti v Australii, kde by
museli podstoupit karanténu stejné jako v pripadé navratu na Novy Zéland, kde
pritom jiz nepoustéli zpét obCany bez pridéleného trvalého pobytu. Stejné tak byla
moznost vykonani volebniho prava omezena kvili restrikcim pohybu i snizeni
frekvence letecké nebo lodni dopravy (Martinek, 2024b).

V soucasné dobé se pripravuje moznost distancni volby pro Ceské volice v zahranici.
ProtoZe internetové hlasovani vychazi dle Kapitoly 3.1 v mnoha ohledech lépe
nezkorespondencni (Puiggali, 2007; Willemson, 2017; Martinek, 2024b), je
ke zvazeni zavedeni moZnosti internetového hlasovani pouze pro voli¢e v zahranici.
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Obrdzek 24: Pocet odevzdanych hlasti v prvnim kole ¢eskych prezidentskych voleb v roce 2023 v jednotlivych zemich v
zahraniéi dle dat Ceského statistického tradu (Martinek, 2024b)

ProtoZe by takto neSlo ovlivnit vice nez 10 % voli¢skych hlasi je volebni systém
pouze pro voli¢e v zahranic¢i fazen dle Kapitoly 4.4 do drovné 4.V tomto pripadé by
se tak dalo inspirovat Francii, ktera nabizi ob¢anlim v zahrani¢i moznost odevzdat
hlas pres Internet (Ministere de I'Europe et des Affaires étrangeres, 2023). Systém
by mohl byt zaveden na jednotlivych ambasadach decentralizované pod metodickym
vedenim DIA a Ministerstva zahranic¢i, diky ¢emuZz by se vyuzily — pouze
pro zahraniCi zfizované — zvlastni seznamy voli¢ti (Ministerstvo zahranic¢nich véci
CR, 2024) a nebylo by nutné zavadét centralizovany registr voli¢ti. Navrh piipadného
systému by se mohl inspirovat zpracovanym navrhem na IS eVolby od Ministerstva
vnitra CR (2012), ktery je nutné s ohledem na pripominky experti (Zahradnicky,
2015), technologicky pokrok a dalSi faktory aktualizovat. Soucasti pripadnych zmén
by samoziejmé musela byt i uprava legislativy jako jsou Zakon o volbach
do Parlamentu Ceské republiky (Ceska republika, 1995) a dalsi predpisy. MoZnost
internetového hlasovani je vhodné mit také pripravenou pro pripad pandemického
lockdownu, povodni ¢i jiné ploSné uddalosti komplikujici realizaci klasického
hlasovani.

5.1.3 Mélo by dojit k regulaci internetového hlasovani v ramci tajnych voleb
soukromych i verejnych instituci? (VO3)

Volby mohou mit vyznamné dopady, proto je nutné na elektronické volebni systémy
aplikovat prisnéjsi pravidla neZ na jiné informacni systémy. Jak uvadi respondent
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(Respondent - ustavni pravnik), je nutné na volebni systémy, kde vysledek voleb
muzZe mit dopad na rozhodnuti v ramci verejné spravy (napriklad politické volby,
rozhodnuti zmény stanov v SV] apod. — tedy primarné od definované drovné 3)
brat zvlastni zretel. V tomto pripadé se nabizi inspirace francouzskou legislativou,
ktera vyZzaduje splnéni minimalnich poZadavki alespon v rdmci doporuceni narodni
komise pro informatiku a svobodu (La Commission nationale de l'informatique
etdes libertés, 2019). Tato prace nabizi podklady pro prijeti, nejdfive nezavazného,
doporuceni napriklad v ramci nékterého podvyboru Poslanecké snémovny.

5.1.4 Mélo by zavedeni moZnosti internetového hlasovani v celonarodnich
volbach vliv na volebni tcast a strukturu volebnich vysledkti? (VO4)

Zahranic¢ni studie prokazuje snizujici se volebni ucast v pripadé tradi¢cniho hlasovani
ve vzdalenéjsich volebnich mistnostech (Garnett, 2021), coZ by v Ceské republice
mohlo mit v pripadé zavedeni internetového hlasovani pozitivni vliv predevsim
(Martinek, 2017) by se dalo odvodit urcité zvySeni volebni Ucasti i urcitd zména
struktury volebnich vysledki.

5.1.5 Jakym zpiisobem sniZzit riziko natlaku na volic¢e zahrnujici i dobrovolnou
spolupraci s korup¢nikem v ramci vzdalenych elektronickych voleb?
(VO5)

Casto FeSenym pozadavkem na internetové hlasovaci systémy je odolnost natlaku.
Natlak, kupceni s hlasy a korupce ve volbach je prokdzanym rizikem (Walsh, 2008)
dokonce i v Ceské republice (Transparency International, 2014). V ramci vyzkumu
(Priloha K) zastavali néktefi univerzitni spravci internetovych volebnich systémi
nazor, Ze nepovazuji mozné ovliviiovani hlasovani v ramci voleb do akademickych
senatl za relevantni problém, ktery by bylo nutné tesit. Jak naznacuji nékteré zpravy
— napriklad z voleb vRusku (Romanov, 2020; Epifanova, 2021; Sauer, 2021; The
Bell, 2024) — je nuceni kvolbé moZnym problémem, ktery by se mél zohlediiovat i
presto, Ze dle vyzkumu (Martinek, 2024d) hlasovalo za pritomnosti treti osoby dle
jejtho prani pouze 2,35 % volic¢li a obdobné se k tomu stavi i potencialni uzivatelé
internetového hlasovani (Martinek, 2024g).

Na druhou stranu plnd odolnost vici natlaku je problematicky dosazitelna i
v ostatnich zplisobech hlasovani. V ramci korespondencniho hlasovani je maximalné
dosazitelna Uroven odolnosti natlaku nizsi nez u elektronickych volebnich systémi
(Puiggali, 2007). V ramci klasickych papirovych voleb také neni zarucena odolnost
natlaku, zkorumpovany voli¢ mize byt sledovan u volebni urny napiiklad pomoci
riznych sledovacich zatizeni vcetné chytrych bryli (Benaloh, 2013). Béhem ceskych
voleb je moZné jit se zkorumpovanym ¢i ovlivnénym voli¢em aZ do volebni mistnosti,
kde 1ze dohlédnout na to, Ze si nevezme sadu ndhradnich listkd a za plentu jde pouze
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s jednim donesenym volebnim listkem. Problematické také je hlasovani do prenosné
volebni urny, kdy mnohdy s odevzdanim hlasu musi pomahat handicapovanému
volic¢i dal$i osoba.

Odolnost proti natlaku je klicovym pozadavkem pro zabezpeceni voleb. Nicméné plna
odolnost proti natlaku je obtizné dosazitelnd i v tradi¢nich volebnich zptlisobech.
Vramci internetového hlasovani je odolnost natlaku protikladem ovéritelnosti.
Pokud ma byt zajiSténo, Ze i dobrovolna volba za ucasti uzurpatora tzv.
“presrameno”, bude odolnd natlaku, sniZuje se mira ovéritelnosti. Pokud je
umoznéno voli¢i ovérit pritomnost svého hlasu ve volebni urné pomoci sledovaciho
hash, nelze zabranit predani sledovaciho hash pro ovéreni i uzurpatorovi. Estonsko
zajisStuje odolnost natlaku tim, Ze Ize ovérit piitomnost hlasu ve volebni urné pouze
kratkou dobu po odevzdani hlasu, hlas lze kdykoliv do konce volebniho obdobi
pro hlasovani pres Internet zménit novym odevzddnim hlasu a navic se nasledné
miZze voli¢c i naddle zucastnit klasické volby pomoci papiru v kontrolovaném
prostiredi volebni mistnosti, ¢imZ prepiSe elektronicky odevzdany hlas (Valimised.ee,
2024b). Za zaklad pro zmirnéni natlaku Ize i dle Doporuceni Rady Evropy (Council of
Europe, 2017) povaZovat moZnost opakovaného hlasovani, kdy je zapocitana pouze
posledni zvolena moZnost. Nékteré systémy se snazi zvysit odolnost natlaku i dalsimi
zplUsoby, mezi které patii napriklad faleSné prihlaSovaci tdaje pro hlasovani
(Clarkson, 2008), které umozni odeslat pouze neplatny hlas, nebo pritomnost vSech
sledovacich hashi ve volebnich urné — vcetné téch neplatnych, které byly prepsany
znovu odeslanymi hlasy (Krips, 2019).

5.1.6 Jak zajistit dostupnost elektronickych hlasovacich systémi pro
vzdalenou volbu v dobé voleb? (VO6)

VSechny informacni systémy vyZaduji zajisténi dostupnosti. Internetové hlasovanti je
specifické v tom, Ze probiha casto velmi omezenou dobu, béhem které maji mit
moZznost odhlasovat vSichni potencialni voli¢i. Pokud by méli moZnost hlasovat
vSichni obc¢ané Ceské republiky, jednalo by se o vice neZ 8 miliond voli¢d. Mnoho
informacnich systémi by napor milionti uzivateld v nékolika malo dnech tézko ustalo
(Martinek, 2024e). V rdmci ovliviiovani voleb nejsou navic vylouceny DDoS utoKky,
které by mohly hlasovaci sluzby zahltit a volicim hlasovani znepiistupnit.
Pro minimalizaci dopad nainfrastrukturu lze predpokladat vyuziti nastroji
pro monitoring sité a reakce (NDR), pripadné technologie EDR, pro monitoring
koncovych bodi na pritomnost hrozeb a provaddéni automatickych reakci.
Kybernetickd obrana proti robotlim je ¢asto zaloZena na rliznych dkolech formy
CAPTCHA, ¢i jinych automatickych testech, které maji s wurcitou mirou
pravdépodobnosti rozhodnout o tom, zda k systému pristupuje ¢lovék nebo robot.
Uinternetovych voleb ovSem miize nastat eticky problém, protoZe miize byt
chybnym vyhodnocenim zamezeno pristupu k systému i skutecnému clovéku.
Piipadné reSeni tak pravdépodobné zistane na bezpecnostnim operacnim centru
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(SOC) monitorujicim provoz ve volebni infrastrukture, které by mélo existovat
v pripadé vyznamnych voleb, které nelze jednoduse prodlouZit ¢i preloZit.
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6 Zaver

Tato disertacni prace si kladla za cil komplexné analyzovat problematiku tajnych
elektronickych voleb provadénych s vyuZitim Internetu (DC3) a navrhnout novou
metodiku hodnoceni téchto systémi s ohledem na zachovani demokratickych norem,
bezpecnosti a technickych standardi (HC). Vyzkum ukazal, Ze zavedeni
elektronického hlasovani do politicky zavaznych voleb predstavuje naroc¢ny ukol,
ktery vyzZaduje peclivé zvazeni technologickych, pravnich i spolecenskych aspektt.

V prvni fadé bylo nutné vymezit zdkladni ramec tajnych elektronickych voleb (DC1),
ktery zahrnuje zkuSenosti rliznych zemi, jako jsou Estonsko, Norsko, Austrilie,
Kanada, USA, Francie nebo Svycarsko, a popsat piistupy k zabezpeceni a
transparentnosti hlasovacich procesti. V ramci teoretickych vychodisek v kapitole 3
autor prozkoumal také Kkategorizaci, standardizaci, legislativu, kryptografii,
architekturu nebo bezpecnostni rizika elektronickych volebnich systémi. V kapitole
3.7 a v prilohach B, H, I jsou analyzovany dostupné open-source systémy, které
umoZznuji tajnou elektronickou vzdalenou volbu. Analyzy a komparace (Martinek,
2024d; Martinek, 2024e; Priloha B) rtznych volebnich systémi (DC1) lze
interpretovat tak, Ze existuje fada open-source feSeni, kterd jsou vhodna
pro implementaci tajnych voleb, avSak Zadny zporovnavanych systéml nespliiuje
vSechna kritéria plné ve vSech ohledech. Nejlepsi vysledky vykazuji systémy zaloZené
na ovéritelné kryptografii, kterd umoziuje nejen bezpectné hlasovani, ale také jeho
nasledné ovéreni. Bylo zjisténo, Ze klicovym faktorem uspéchu implementace téchto
systémil je silnd dlvéra verejnosti v bezpecnost hlasovani a ochranu soukromi
volicl. ZkuSenosti ukazuji, Ze nedostatky v tomto sméru mohou vést k narusSeni
vnimani legitimity voleb. To plati i v ptipadé Ceské republiky, u které byla zkoumana
pripravenost na zavedeni vzdalené elektronické volby (DC2) v ramci kapitoly 3.5 i
zavérecné diskuze s vyhodnocenim vyzkumnych otazek. Prinosy a rizika provedeni
tajné ovéritelné vzdalené elektronické volby (DC3) jsou reSeny komplexné v ramci
celé prace vcetné priloh vychazejice z kapitoly 3.1.

Pomoci dotaznikovych Setfeni byly kvantitativné analyzovany (DC4) nazory
stavajicich uzivateli (Kapitola 4.2) i potencidlnich uZivatelli internetového hlasovani
(Kapitola 4.3), jejichZ podrobné vyhodnoceni probéhlo v ¢lancich autora dostupnych
v prilohach H, I, K. Obecné lze konstatovat, Ze voli¢i o¢ekavaji bezpecné, srozumitelné,
ovéritelné a transparentni internetové hlasovaci systémy, které nabidnou voli¢iim
dostatecnou dostupnost informaci a fe$i monitoring, testovani i nadpravna opatreni
v pripadé bezpecnostniho incidentu.

Na zadkladé teoretickych vychodisek, analyzy nazort potenciidlnich uzivateld,
komparace systémi internetového hlasovani (Helios Voting, iVote od Scytl, nVotes,
Belenios) dostupné v priloze B a ovéreni funkci zdrojového kédu open source
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systému Belenios doSlo v ¢lanku v priloze 1 k navrhu a verifikaci metodického
postupu provedeni vzdalené elektronické volby (DC5). NavrZzeny metodicky postup
umoZznuje provést tajné internetové hlasovani v organizaci s minimalnimi naklady:.

Na zdkladé polostrukturovanych rozhovorili s experty vybranymi pomoci stanoveni
kategorii v ramci bilbiometrické analyzy (Kapitola 4.1) doSlo s vyuzitim rozhodovaci
metody BeCoMe k urceni stanovenych turovni (DC6) jednotlivych poZzadavki
doporuceni Rady Evropy (Kapitola 4.4, Priloha C, Priloha D, Priloha E). Expertni
Setfeni pomohlo urcit vyznamnost jednotlivych pozadavkd Doporuceni Rady Evropy

vvvvvv

Na zakladé syntézy poznatki (DC7) z provedené reSerSe, komparace soucasnych
software, analyz ndzorl stavajicich i potencidlnich uzivateli, expertniho Setieni
s vyuZitim rozhodovaci metody BeCoMe, komparativni analyzy metodik (Kapitola 4.5)
a dalsich ¢asti vyzkumu byla navrZzena nova komplexni metodika hodnoceni
elektronickych systémi pro tajné vzdalené volby, kterd reflektuje technické i
demokratické pozadavky na internetové hlasovaci systémy (HC). Autorem navrZena
metodika CoMEVIS s urcenim minimalnich Grovni jednotlivych poZadavki umoznuje
posouzeni kvality volebnich systémi na zakladé rady kritérii, jako je transparentnost,
bezpecfnost, ovéritelnost nebo ndaklady naprovoz systému. Prostiednictvim
inovativniho technického pracovniho listu (Priloha F, Priloha G) a popisného
hodnoceni dalSich parametrii umoznuje provést komplexni hodnoceni stavajicich i
pripravovanych postupi provedeni internetového hlasovani, které mohou byt
implementovany pomoci rtiznych systémd.

Cely vyzkum je proveden v souladu s principy Open Science. Zdrojova data a vystupy
jsou zverejnény jako open source v ramci priloh prace nebo verejné dostupna
vuniverzalnim otevieném repozitaii Zenodo (Martinek, 2024a; Martinek, 2024c;
Martinek, 2024f; Martinek, 2024g; Martinek, 2024h) evropského programu
OpenAIRE (OpenAlIRE, 2024) v datovém centru CERN. Vyzkum také ptrinesl odpovédi
na formulované vyzkumné otazky (Kapitola 5.1).

Zavérem (DC7) lze konstatovat, Ze vzdalené elektronické hlasovani nabizi radu
vyhod, zejména pro volice vzdalené od volebnich mistnosti, nevidomé a osoby s
omezenou mobilitou. Implementace systému internetového hlasovani vSak musi byt
provadéna s maximalni opatrnosti a diirazem na dodrZeni technickych standard i
demokratickych norem. Zakladem by mélo byt transparentni hodnoceni systémi
véetné metodického postupu provedeni volby. Prace prinesla komplexni piehled
problematiky elektronického hlasovani pres Internet a dale diilezita doporuceni pro
dalsi vyzkum, zejména v oblasti zvySeni bezpecnosti volebnich systémi, zajisténi
trvalého soukromi, vyvoje a hodnoceni systémi internetového hlasovani.
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6.1 Prilezitosti budouciho vyzkumu

V ramci budouciho vyzkumu existuje prilezitost zamérit se na tvorbu a evaluaci
elektronickych systémi pro vzdalenou volbu, které by byly plné kompatibilni
s demokratickymi normami a technickymi standardy. Pripadné se miize jednat
o vyzkum v ramci certifikace systému vzdaleného elektronického hlasovani.

Specidlné se vyzkumna prilezitost nachazi v ramci elektronickych volebnich systémii
postavenych na blockchainu, kde je nutné brat v avahu trvalou povahu uloZenych dat
v ramci verejnych blockchainti (Curucull, 2019).

Dale je vyzkumna prileZitost propojit evaluaci i s dalSimi technologickymi prostredky
vyuzivanymi béhem voleb jako jsou socialni sité, medidlni dezinformace a jiné
nastroje spojené s ICT. Kromé toho Evropska agentura pro kybernetickou
bezpecnost zminuje riziko ovlivnéni voleb pomoci manipulace s informacemi pres Al
(ENISA, 2023), coz je v ramci védeckého vyzkumu velmi aktualni téma.

Vyzkum je moZné soustiedit také na customizaci Al, ktera by nasledné zvladla
vyhodnotit systémy sama, i kdyZ za zavérecnou zpravu by mél i nadale nést
odpovédnost ¢lovek.

Vyzkum se také miize zamérit na statistickou metodu s vyuZitim software
identifikujici vyznamné odchylky v ramci okrskd ¢i minulych voleb obdobné, jako
identifikuje extrémy a moZné manipulace Shpilkinova metoda v Rusku (France24,
2024).

V neposledni radé s ohledem na rozvoj kvantovych pocitaci je vyzkumna prilezitost
v rfeSeni dostatetné bezpecnosti usystému, které se spoléhaji primarné
na asymetrickou kryptografii.

Pro autory metody BeCoMe (Vrana, 2021) vzeSlo v ramci vyzkumu doporuceni
budouciho védeckého badani pripravit technicky pracovni list, ktery by umoZnoval i
hromadné vyhodnocovani velkého mnoZstvi otazek, protoZe stavajici zplisob
vyhodnocovani pojedné otazce je v pripadé vétStho poctu otazek zdlouhavy a
neefektivni.

6.2 Prinosy prace

Hlavnim prinosem prace pro odbornou i laickou verejnost je nova metodika
CoMEVIS, ktera zahrnuje i inovativni technicky pracovni list (Martinek, 2024a)
pro hodnoceni systémi internetového hlasovani dostupny jako open source. Pomoci
urceni urovni pozadavkii lze hodnotit Uroven splnéni technickych standardi a
demokratickych norem.
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Zpracovanim disertacni prace vznikl komplexni prehled problematiky elektronického
hlasovani pres Internet, ktery zahrnuje i koncept evaluace danych systémii vcetné
jednoduchého technického pracovniho listu v Cestiné (Martinek, 2024a). Cela prace
tak miZe slouzit jako podklad pro piipravu oficidlniho statnitho doporucent
pro evaluaci systémi elektronickych voleb v Ceské republice obdobné, jako dané
doporuceni vydala napriklad francouzskda Narodni komise pro informacni
technologie a svobody (La Commission nationale de l'informatique et des libertés,
2019).

Autor se snaZi Ceské verejnosti informace o evaluaci elektronickych systémi
pro vzdalené hlasovani zptistupnit na tématickém webu Odvolit.cz (ISSN 2788-2799)
vcestiné. V samotném doporuceni Rady Evropy jsou zadany Cclenské staty
o zpristupnéni danych informaci v ndrodnim jazyce. Autorem predloZené neoficialni
pireklady dokumentt i dalsi dostupné pielozené zdroje s technickymi pracovnimi
listy pro provedeni metodického hodnoceni elektronickych systémt pro hlasovani
pres Internet (Martinek, 2024a) tak mohou naplnit apel Rady Evropy na ¢leny, ktery
Ceska republika jinak aktualné neplni.

Jako soucast prace vznikl kromé evalua¢ni metodiky také v Priloze I metodicky
postup (Martinek, 2024e), jak by mohl byt pomérné bezpefny systém pro tajné
internetové hlasovani implementovan do voleb raznych instituci vetejného i
soukromého sektoru s nizkymi vstupnimi naklady. V ramci diskuze je obsahle
zodpovézena i otdzka ohledné mozZnosti pripadné implementace v ramci politicky
zavaznych narodnich voleb.

6.3 Omezeni vyzkumu

Zpracovana prace ma urcitd omezeni, kterd v nedplném vyctu mize piedstavovat
nasledujici seznam:

e Mnozstvi publikaci - i kdyZ je provedena diikladna analyza védeckych databazi
Web of Science, Scopus a dalSich, miize dojit k opomenuti nékterych
souvisejicich publikaci, které mohou byt publikovany naptiklad v jazycich
mimo kompetence autora. Stejné tak miize dojit pti prekladu k nespravnému
pochopeni podstaty citované informace.

e Neochota spoluprace aktérii, kterymi mohou byt vyvojari, dodavatelg,
uzivatelé, ¢i provozovatelé systéml pro internetové hlasovani, ktefi v tuto
chvili nemaji povinnost zverejiiovat veSkera data, ani povinnost spolupracovat
s vyzkumniky pri evaluaci systémt.

e Nabor respondenti - v dotaznikovych Setfenich neni teSena
reprezentativnost vic¢i populaci. V pripadé Setfeni v politické strané je to
zdlvodu nizkého poctu clenG strany, u Setfeni potencidlnich uzivatel
internetového hlasovani jsou vyuzity omezené vyzkumné prostiedky, kdy
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vétSina respondentli jsou studenty a absolventy jedné konkrétni univerzity,
ktefi s ohledem na vysokou miru vyuZiti internetového hlasovani na ceskych
vysokych Skolach (Priloha K) jsou pravdépodobnymi uZivateli systémii
pro internetové hlasovani v blizké budoucnosti. .

Geografické omezeni, kdy se prace logicky soustfedi primarné na Ceskou
republiku, sekundarné na Evropskou unii a aZ nasledné na zbytek svéta.
Technologicky pokrok - rozvoj kvantovych pocitaci a generativni umélé
inteligence miiZe v blizké budoucnosti ohrozit kryptografickou bezpecnost a
jiné parametry nejen internetovych hlasovacich systémi. Proto je nutné
pfiinterpretaci vysledkd hledét na moZny technologicky pokrok.

Deklarace vysledki hodnoceni prostrednictvim metodiky CoMEVIS -
vyhodnoceni pomoci metodiky CoMEVIS nelze chapat za plné dostacujici
evaluaci systému internetového hlasovani. K takovému hodnoceni by byla
potfebnd odborna nezavisla certifikace na zakladé predem stanovenych
podminek.
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Prilohy

Priloha A: PoZadavky na vzdalené hlasovaci systémy dle Marcos
del Blanco (2018)

V celé této priloze jsou citovany pieloZené poZadavky na vzdalené hlasovaci systémy
tak, jak je definuje Marcos del Blanco (2018). Priloha je doplnéna o subjektivni
hodnoceni systému Belenios s vyuzitim kvalifikovanych oznaceni "splnéno" (©),
"nesplnéno” (x) nebo "splnéno za urcitych podminek” (A) u jednotlivych bodi a
bodového hodnoceni u kategorii poZadavkii.
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Kritérium

Kod

Vysvétleni

Ovéfitelnost
konec-konec

EZEv

Systém pro vzdalené elektronické hlasovani je end-to-end verifikovatelny, pokud je kazdy hlas
odevzdan dle pldnu, zaznamenan jako odevzdany a zapocitan jako zaznamenany, (Popoveniuc,
2010; Benaloh, 2015; Chaum, 2004; Benaloh, 2006; Jonker, 2013; Castelld, 2016), nebo-li:
Odevzdan dle planu; Voli¢i maji pristup k diikazim, Ze jejich zaSifrovany hlas presné odrdZi jejich
volbu. Proto je vyZadovano, aby proces hlasovani pouzival zabezpecené komunikaéni kandly, které
zaruti, ze Zadny ttok nezméni hlasovani a Ze vie je ovéfitelné.

Zaznamenan jako odevzdany: Voli¢i nebo delegati mohou ovéfit, Ze jejich hlasy byly Fadné
zahrnuty, pii¢emz konkrétni zasifrované hodnoty hlash lze ovérit ve vefejném seznamu
zaSifrovanych hlasi. V tomto piipadé je voli¢i obvykle poskymut uréity typ informace formy
stvrzenky, aby si pozdéji v seznamu ovéfil, Ze jeho hlas byl spravné zaregistrovin.

Zapoditan jako zaznamenany: Kazdy si miZe ovéfit, Ze viechny zvefejnéné zasifrované hlasy jsou
spravné a Ze byly zahrnuty do séitani, ackoliv neexistuje zplsob, jak zjistit, jak kterykoliv volic
hlasoval. K tomuto se pouZivaji mixnety nebo homomorfni Sifrovani.

Tyto vliastnostnosti spolecné s ovéfenim zpisobilosti (Kremer, 2010), kdy hlasy byly predloZzeny
verifikované pouze opravnénymi voli¢i, tvofi dle Marcos del Blanco (2018) princip konec-konec,
nebo-li ovéfitelnost end-to-end, zkracené E2Ev. Voli¢ ¢i pozorovatel musi také byt schopen ovefit
sviij hlas bez ohledu na pouZity software a bez potieby zvlagtmich znalesti kryptografie.

Soukromi a odolnost
natlaku

CR

ProtoZe hlasovani probiha v nekontrolovaném prostiedi na riiznych nekontrolovanych zafrizenich
zvy$uje se sloZitost spojend se zachovanim soukromi. Ochrana soukromi v rdmci vzdalenych
elektronickych systémii zahrnuje 3 drovné od nejnizsi:

Tajnost pii hlasovani: Hlas volife neni nikomu prozrazen.

Absence potvrzeni: Voli¢ nemiiZe ziskat potvrzeni, které by mohl zneuZit itoénik pro zjisténi
kankrétni podoby hlasovaciho listku.

Odolnost vii¢i natlaku: Voli¢ nema moZznost prokazat osobé, kterd vyviji natdak na volice ohledné
hlasovani, jak voli¢ hlasoval i v pitipadé, Ze by voli¢ dobrovolné aktivné spolupracoval s osobou,
ktera natlak vywviji.

Nedotknutelnost

Ochrana softwaru a pomocnych systémi pomoci dostateéné bezpetnych systémii ovéiovani.
PHistup z aplikaci tfetich stran/webovych nebo zranitelnych serverii neni povaolen. (Chape se jako
myslenka, Ze jak software, tak pomocné systémy musi byt piimérené chrianény dostatecné
bezpecnymi autentizaénimi protokoly, jako jsou hesla, jednorazové pristupové kody, cipové karty,
elektronicka dokumentace atd., i prokazatelnou spolehlivosti, zabrafujici pifistupu pfes aplikace
tietich stran nebo zranitelné servery.)

Existence protokolt pro opatieni v piipadé naru$eni nedotknutelnosti. (Rovné# je oceiovana
existence podrobnych a ovéfenych protokol, které maji byt pougity v piipadé, Ze nedotknutelnost
je ohrozena nebo dokence porusena. )

K dispozici jsou ndstroje pro sledovani a offline zalohy. (Musi existovat nastroje pro lokalizaci a
rekonstrukei stopy titoku, stejné jako zaloZni kopie viech relevantnich volebnich informaci zcela
oddélenych od piipojenych komponent systému vzdaleného elektronického hlasovani.)

Distribuované fizeni kritickych uzlii se sdilenim roli pro minimalizaci rizika tajnych dohod.
(Kontrola kritickych uzli je provadéna distribuovanym zpiisobem a nikdy ne skupinou pithuznych
lidi nebo stejnymi tymy lidi.)

Existence protokold o hodnoceni rizik a modelovani hrozeb.

Implementace principd modularity s cilem co nejvice omezit chyby nebo (toky. (Jsou
implementovany principy modularity v maximalni moZné mife tak, aby potencialni chyby nebo
utoky byly co moZna nejvice omezeny.)

Spravna aktualizace poloZek I-1...1-6 (Provadi se spravné aktualizace vySe uvedenych akci a zdsad.)

Pouzitelnost

U-n

Diilezitym piinosem elektronického hlasovani miiZe byt zlepSeni piistupnosti a pouzitelnosti
volebniho systému napiiklad pro osoby se sniZzenou pohyblivosti, zrakové postiZené nebo jinak
zdravotné handicapované, obyvatele odlehlych oblasti véetné zahranici a jiné. Voli¢ ma specifické
znalosti v oblasti 1CT, pouZitelnost systému je proto diileZitd s ohledem na technickou gramotnost
voliéi i dle riznych publikaci (U.S. Vote Foundation, 2015; Popoveniuc, 2010; Li, 2014; Benaloh,
2015; Zissis, 2014).

U-1

Jednoduchost procesi ovéfovani, hlasovani a ovéfovani. (Jednoduchost v procesech autentizace,
hlasovani i ovéfovani - bez ohroZeni ovéfitelnosti a soukromi)
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u-2

Zvlastni pozornost skupinam osob se zdravotnim postizenim /negramotnych osob v souladu s
ustanovenimi Rady Evropy a OSN. (Pokud jde o osoby s télesnyim postiZzenim a skupiny bez
gramotnosti (pravo v piipadé osob s mentilnim postiZenim je nejednoznaéné a je predmétem
sporl), je nutné, aby byly povaZzovany za skupiny zvlastniho zdjmu. Zohlediiovat poZzadavky
piistupnosti je nutné i s ohledem na Umluvu o pravech osob se zdravotnim postiZenim (OSN,
2006), kterd specifikuje poZadavky pro volebni privo handicapovanych ve Eldnku 29, i doporuéeni
Rady Evropy Rec(2004)11 (Council of Europe, 2004), které konkrémé uvadi v bodé 3: “Systémy
elektronického hlasovini musi byt navrzeny, pokud je to mo#né, tak, aby maximalizovaly
piileZitosti, které tyto systémy mohou poskytnout osobam se zdravotmim postiZenim” a v bodé 63:
“Uzivateltim musi byt poskytnuty, kdykoli je to nutné a mozné, dali zaiizeni, jako jsou specialni
rozhrani nebo jiné rovnocenné zdroje, jako je osobni asistence. UzZivatelska zafizeni musi co nejvice
spliiovat pokyny stanovené v iniciativé Web Accessibility Initiative (WAI).” 7 hlediska
pouzitelnosti je nutné zvazovat i Zasady piistupnosti)

U-3

Elektronické hlasovaci systémy musi jasnym a jednozna¢nym zptisobem ukazovat, kdy byl hlas
lspéiné seften a proces hlasovani ukonéen. V tomto bodé existuji precedenty pro vyrazna selhani
(Locher; 2015)

U-1

Upfednostiiovdni integrity a soukromi pied pouZitelnosti. (Soukromi a integrita hlasovini maji
prednost pied pouZitelnosti v pfipadé konfliktu.)

u-5

Intuitivni a snadné vytvaieni a fizeni voleb pro administritory, a to | bez specifickych ICT znalosti.

Maonitorovani faudit

MA-n

Kviili obtiZnosti replikace hlasovaciho procesu prostiednictvim elektronickych hlasovacich
systémi je nutmé vénovat pozomost vyveoji a implementaci monitorovacich a auditmich protokelii
pro cely volebni proces (Puiggali, 2009; Aceto, 20012), aby se zabrinilo zainteresovanym stranam
ve zneuziti zranitelnosti ve svij prospéch, Monitorovani a audit zahrnuje:

MA-1

Externi, nezavislé a distribuované. (Monitorovani faudit musi zajistit nepfetritou kontrolu nad
systémem a viemi jeho zicastnénymi stranami, pFicem?Z musi spliovat tii hlavni poZadaviy: byt
externi, nezavisly a distribuovany, aby se minimalizovala rizika tajnych dohod mezi odpovédnymi
stranami, jak popisuji nékteré prace (U.S. Vote Foundation, 2015; Zissis, 2014; The Carter Center,
2014).)

MA-2

Existence auditniho protokolu od faze navrhu. MoZnost pozdéjsi implementace se nedoporucuje.

MA-3

Zvlastni kontrola strategii posuzovani rizik a modelovani hrozeb. [Nastroje pro tento (éel musi
také kontrolovat, zda jsou dodrzovany strategie hodnoceni rizik a modelovani hrozeb (pokud
existuji), zejména v pripadé nehody nebo Gtolu.)

MA-4

Budou generovany periodické neménné a nesmazatelné zpriavy o ¢innosti, které budou uchovavany
v prostordch fyzicky oddélenych od ostatnich objektii a stieZeny distribuovanym zptisobem jinymi
pracovniky neZ témi, kteii maji na starosti bezpeénost zbyvajicich hlasovacich éinnosti (registrace,
hlasovani, plepoéitini atd.).

MA-5

Prakticke provadéni od registrace voli¢ii az po povolebni tdrzbu. (Monitoring/audit musi pokryvat
viechny faze voleb, od ziskani seznamu voli¢a az po jeho ovéreni, zaslani povéreni, hlasovani,
séitani, protokol o riziku a titoku, GdrZbu systému atd.)

MA-6

Podrobné a dobfe zdokumentované informace v piisluiném formatu. (Informace musi byt
podrobné, dobfe zdokumentovaneé, v pfislufném forméatu a musi respektovat soukromi volice.)

MA-7

Existence ,diagnostické testovaci banky” nebo v pfipadé potieby k dispozici test (napi: v pFipadé
podezieni na utok béhem voleb, k ovéreni spravného fungovani ochrannych opatieni atd.).

MA-8

Clenové monitarovaciho/auditniho tfmu nezavisli na ostatnich orgdnech/spravé. (Price auditora
musi byt nezivisli a rozloZzena tak, aby Zidny z nich nebyl ve vztahu k ostatnim
organiim /spravcim voleb ani k Zadné ze stran ¢i kandidati icasmicich se voleb.)

MA-9

Existence protokolu pro auditovani toki a protokolu pro auditovani samotmého systému. (V
piipadé vaZného selhani je Zivomné diilezité auditovat ttok a zplisob, jakym na néj bylo reagovino.
Proto musi existovat protokol pro audit rizik, chyb a Gtok{ a dal$i pro auditovdni samotného
audimiho systému.)

MA-10

V pripadé tispé&ného ttoku je pro systém na prvnim misté soukromi voli¢e a jeho hlasu, ato i za
cenu, Ze bude muset zrugit volby. (V pifpadé Gspésného Gtoku, kdy aplikace auditnich protokoli
znamena nutnost vzdat se nékteré vlastnosti systému vzdileného elektronického hlasovani, bude
upiednostnéno soukromi volice a jeho hlasu, i kdyz budou muset byt volby zcela zruseny, budou
odloZeny nebo se budou opakovat.)

Vyvaoj softwaru

SWD-n

SWD-1

Typické poZadavky na navrh, implementaci a dokumentaci softwarovéhe inZenyrstvi. (Krome
obvyklych poZzadavkii na navrh, implementaci a dokumentaci softwarového inZzenyrstvi pro
jakykoli typ programu existuje v piipadé vzdaleného elektronického hlasoviani fada bodi
zvladtniho zajmu:)

SWD-2

Distribuovany piistup k softwaru, zejména pro kritické softwarové operace. (Distribuovany piistup
bude uplatiiovan zejména v 1ilohach nastaveni voleb a kritickych Gpravach systému. Cilem je, aby
neexistovala Zadna autorita, kterd by mohla jednostranné provadét zasadni zmeény.)
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SWD-3

PrestoZe se jedna o velmi sloZity software, musi byt jednoduchy na pouZivani a musi mit
uzivatelskou a administrdtorskou piirudku, kterd je iadné zdokumentovana a dostupnd s
dostateénym piedstihem. Cilem je vyhnout se jiZ diive zminénym problémum s pouZitelnosti
(Acemyan, 2015).

SWD-4

Existence dostate¢né bezpednych a piistupnych webovych stranek s piehlednou sekci nej¢astéjsich
dotazii, (V idealnim pfipadé by mél existovat bezpeény web s jasnou a intuitivni sekci FAQ.)

SWD-5

Informace o riznych politickych moZnostech hlasovani musi byt prezentovany zcela objektivnim a
nestrannym zpiisobem.

SWD-6

Hlasovaci systém nesmi poskymourt voli¢i Zadny diikaz o jeho hlasovani, ktery by mohl byt pouiit
k vyvozeni zvolené moznosti.

SWD-7

Systém musi zaru€it soukromi hlasovani ve viech krocich a neumoZiiovat rekonstrukcei vazby mezi
hlasem avolicem.

SWD-8

Hlasovaci proces musi byt moZné kdykoli zrusit bez uchovani jakéhokoli typu informaci o
moZnosti (moZnostech), které byly vybrany.

SWD-9

Software musi byt testovan na platforméch, operaénich systémech a prohliZedich, které piedstavuji
vice nez 1 % podilu na trhu.

SWD-10

Software nesmi umozitovat pfistup prostiednictvim jakéhokoli programu tietich stran, napf.
socidlnich médii, ani neobsahuje ani nenafitd odkazy na adresy nebo jiné programy spravované
servery, které nejsou fadné kontrol oviny.

SWD-11

Kryptografické primitiva se testuji s dostatecnym piedstihem za narocnéjsich podminek, nez budou
redlné, (Co se tyce kryptografickych primitiv, jejich navrh a implementace musi byt jasnd a budou
piredem testovana za narocnéjsich podminek, nez jsou vlastni volby. Navic je to obvykle ta éist
kédu, ktera spotfebovava nejvice zdroji, a proto je tfeba co nejpiisnéji ovéfit (a pomoci zafizeni
obdobného tém, které se budou pouzivat ve volbich), Ze (ikoly jsou spinény v pfiméreném case a
sluéitelné s béZnym pribéhem voleb.)

SWD-12

Piistup nezivislych odbornikii/vySetfovatelli ke zdrojovému kodu za Géelem kontroly (Doporuéuje
se, aby tymy nezdvislych vyzkumniki mély piistup ke zdrojovému kadu, aby jej zkontrolovaly a
oveérily nepiitomnost chyb, které by mohly ohrozit bezpecnost systému. Pohled spole¢nosti
zabyvajicich se vyvojem softwaru na zdrojovy kod jako na vysoce hodnotné aktivum je
pochopitelny. Existuji vSak piijatelné moznosti, jako je povoleni piistupu ke kédu nezdvislym
vyzkumnym skupinam po podepsani smlouvy NDA (dohoda o mléenlivost), ktera zajist ochranu
dusevniho vlastnictvi spolecnosti a zaroven provedeni nestranné kontroly softwaru.)

SWD-13

Kdykoli to bude mozné, budou za i¢elem usnadnéni interoperability implementovany oteviené
protokolované nebo standardizované modely.

SWD-14

Spravnd aktualizace systému, zejména s ohledem na nejéastéjgi itoky v téo problematice. (Systém

je nutné udrzovat plné aktualizovany, zejména proti nejb&znéjsim titokiim na systémy
elektronickych voleb (man-in-the-middle, odposlech, Denial of Service, FREAK, Logjam, apod.).)

Skalovatelnost

Jednou z nejvétsich vyzev, které elektronické hlasovaci systémy celi, je zakryt mezeru mezi tim, co
naznacuje teorie, a tim, co se déje ve skute¢nych volbach (Achenbach, 2015; Kocher, 1996; FREAK
Attack, 2015; Beurdouche, 2017; Adrian, 2015; Witteman, 2011), coZ zahrnuje:

Zasadni my$lenkou je ovéiit Skilovatelnost systému realnymi testy v prostiedich co
nejpodobnéjsich volbam, ve kterych bude pouiit.

Existence specifickych testil pro nejkriti¢téjsi operace systému. (Zvlastni pozornost by méla byt
vénovana nejkriti¢t®jiim operacim, jako je ovéfovani uzivateld, Sifrovani a de$ifrovani hlasd,
pocitini hlasd, primitiva mix-neti atd.)

Existence zkuZebnich mist ndarocnéjiich ne volby, které je tieba spravovat. (Systém by mél byt
testovan za podminek jesté tvrdSich, neZ je nejndro¢néjsi pouZity volebni pfedpoklad. Den, kdy
zatina volebni obdobi, nemiiZze byt prvnim okamzikem, kdy je systém vystaven této trovni
poptivky. Tento pozadavek se mize zdat trividlni, ale nékdy omezeni ¢asu a zdroji spolu s
nedostatkem planovani vedou k nechténé situaci. Tento poZadavek proto posuzuje rozsah, v jakém
soubor protokolti systému predvidd, poéiti, podrobné popisuje a testuje limity a moZnosti
schémaru elektronickych hlasovacich systémil.)

E-4

Musi byt také jasné uvedena maximalni velikost nebo sloZitost voleb, které systém dokidze
zvladnout - ze softwarovych aspektil (podle zplisobu voleb, matematickych a kryptografickych
schopnosti) a ex-softwaru (infrastruktura, piistup, naklady, logistika prostiednictvim druhého
kanalu, lidské zdroje atd.).

Skalovatelnost je chapana i ve smyslu schopnosti zvladnout zavazné veiejné volby v politické
sfefe, nejsloZitéjsi a nejnaroénéjsi.

Ex-Software
Development

ESWD-n

Studie analyzujici probéhlé volby v Estonsku, Norsku, Svycarsku i jinde (Springall, 2014; Heiberg,
2015; The Carter Center; 2014; Koenig, 2013; Office for Democratic Institutions and Human Rights,
2016; Westfall, 2014; Wolchok, 2012) ukazaly, Ze neadekvatni fizeni vyvoje ex-software, ktery
zahrnuje protokoly a ¢innosti systému nesouvisejici pfimo se samotnym volebnim softwarem,
miiZe vést k velmi negativnim diisledkiim, které podkopdvaiji bezpe¢nost a diivéru v elektronické
valebni systémy. Proto musi hyt:
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ESWD-1

Navrh, vyvoj, implementace a revize protokolii ex_softwaru soubéZné s projektem. [Vyvoj
ex-software navrien, implementovan a piezkouman soubéZné se software elektronického
hlasovaciho systému. Pouze tehdy, bude-li ex-software povaZovan za nedilnou souéast vyvoje
software, bude mozné ziskat kompletni, integrovany a dostatecné bezpecny systém pro vzdalené
elektronické hlasovani. Konkrétné tak musi ex-software obsahovat:)

ESWD-2

Protokol pro distribuci povéfeni, opravnéni a odpovédnosti se zvldétnim diirazem na zamezeni
tajnych dohod mezi aktéry. Za timto u¢elem by nemélo byt povoleno shromazdovani pravomoci u
jedné osoby, a to zavedenim politiky rozdéleni odpovédnosti, zejména v kritickych uzlech systému.

ESWD-3

Automatizovany protokoel pro iizeni piistupu a dohled nad zafizenimi a infrastrukturami systému
vzdaleného elektronického hlasovani, s jednou nebo nékolika posilenymi Grovnémi piistupu v
zavislosti na kriti¢nosti subsystému.

ESWD-4

Audimi protokol a nezavislé pozorovatele. Kromé predpist platnych pro Gifady musi existovat
podrobny protokol pro nezavislé auditory a pozorovatele volebniho procesu. Jejich prace musi mit
svobodu pohybu i dohledu, pokud nenarusuji bezpecnost nebo soukromi hlasovani.

ESWD-5

Zalohovaci protokol. V praxi neni moZné dosahnout 100 % bezpeéného systému, i kdyZ je za timto
ué¢elem navrien a implementovin. Nékdy jsou nedostatky a zranitelnosti odhaleny po skoncéeni
voleb, dokonce i po letech. Proto je diileZité vyvinout zdloZni protokol. V idedlnim piipadé by se
série pravidelnych zdloZnich kopii méla vytvaret automaticky podle postupu distribuovaného mezi
organy. Nasledné by byly uloZeny na misté, které neni piipojeno k hlasovacimu systému a je
izolovano od zbythu zafizeni.

ESWD-6

Soubor protokelil a tikontl se musi fdit zdsadou rozdéleni pravomoci a odpovédnosti, aby se
zabrinilo jejich kancentraci v jedné osobé nebo skuping pifibuznych osob. Riziko tajné dohody
mezi stranami musi byt vidy zvaZovino.

ESWD-7

Existence volebnich systémi dopliiujicich hlasovaci systém.

ESWD-8

Voli¢i mus{ byt informovini s dostatednym piedstihem a prostiedky o konkrétnim zpiisobu, jakym
to bude formulovane ve volebnim systému, a maji byt zpfistupnény kandly pro vyfeSeni
pochybnosti a ziskani zpétné vazby.

ESWD-9

0 moZnosti opakovaného hlasovani budou voli¢i informovani v dostateéném predstihu, pokud
moZnost existuje, s uvedenim postupu a prednosti papirového hlasovani pied elektronickym v
piipadé konfliktu,

ESWD-1

Organizovani ndzorovych a technickych prizkumil u vybranych kohort profili voliéi s cilem
ziskat co nejspolehlivéjsi zpétmou vazbu o trendech, pouZitelnosti, chybach a budoucich
zlepSenich.

ESWD-1
1

Zasildni ovérovacich povéfeni alternativnimi kanaly. (Odeslani autentiza¢nich tidaji bude probihat
prostiednictvim dvou riiznych kandli, aby se posilila bezpe¢nost.)

ESWD-1
2

Existence hlavniho inicializa¢niho protokolu, ktery ma byt sputén bezprostiedné pi'ed zahdjenim.
(Bezprostiedné pied zadatkem obdobi elektronickych voleb musi existovat inicializaéni protokol,
ktery bude zahrnovat zavére¢ny test spravné funkce hlasovaci infrastruktury a prostiedkii.)

ESWD-1
3

Kdykoliv to bude moiZné, budou implementovany protokolované nebo standardizované systémy,
aby se usnadnila vzajemna interoperabilita.

ESWD-1
4

Existence bezplamé telefonické asistenéni sluzby pied zahajenim voleb a béhem nich bude
zhodnocena.

ESWD-1
5

Budou zohlednény veskeré aktivity realizované za ti¢elem propagace systému vzdaleného
elektronického hlasovini, stejné jako kontakini dny otevienych dvefi a webindfe za i¢elem Skoleni
obyvatel v jeho spravé.

Protokoly incidentii a
Gtoki

[AP-n

ZkuSenosti ukazuji, Ze zavazné volebni procesy vyuzivajici systémy vzdileného elektronického
hlasovani jsou pravidelné vystaveny Gtokiim (U.S. Vote Foundation, 2015; Wolchok, 2012;
Springall, 2014; Halderman, 2015; Tsoukalas, 2013). Mezi zemémi, které se staly obétmi, se
nachazeji Spojené staty americké, Australie nebo Ukrajina (Clayton, 2014). V rostoucim pokroku a
slozitosti titokd bylo dosaZeno bodu, kdy existuji spole¢nosti a hackefi specializujici se na prodej
nastrojli pfipravenych za(tocit na zranitelna mista v prohliZeci, opera¢nim systému nebo
programu, ktery je vybran jake ,ltok a la carte” na konkrétni datum (Greenberg, 2012). Proto je
nezbytné, aby systém pro elektronické hlasovani byl vyvijen se zvaZenim dosavadnich Gtokiia
navrhl a implementoval aktualizované bezpednostni protokoly a# do okamiiku voleb. To
nezaruéuje, Ze je systém imunni, ale pfedstavuje to minimalni poZadavek v prostiedi se skuteénou
historii pokusii o titok. V této ¢ist je tieba hodnotit nasledujici body:

[AP-1

V idedlnim pripadé budou vytvoieny nasledujici dokumenty: Posouzeni rizik (RA), Posouzeni
dopadu na soukromi (PIAS), Penetraéni testovani (PT), ProhlaSeni o pouZitelnost [SoA), Plan
validace kontrol (CVP) a Audit validace kontrol (CVA).

[AP-2

Existence specifickych protokold proti itokim a politika prevence zaloZend na systémovém
schématu elektronického systému pro vzdalené hlasovani (napt: specifické protokoly proti Gtokiim
typu DDoS v feienich vyuZivajicich mix-nety).
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IAP-3

Informace a infrastruktury jsou v co nejvétii miie uchovavany na uzemi, kde se konaji volby.
(Doporucuje se, aby veSkeré informace a infrastruktura byly v zemi, kde se volby konaji, kromé
nezbymé numé éastl souvisejicl s hlasovanim obéan( pobyvajicich v zahraniéi.)

IAP-4

Budou implementovany pratokely, které zaruéi netrvalou ztritu informaci v piipadé dtoku s
redundanci zafizeni a systémil

IAP-5

Distribuovany pristup antiitocného protokolu, takze k deaktivaci systému vzdaleného hlasovani
nestaci zadtocit na jediny zdroj/misto.

IAP-6

Akce pro zvyieni povédomi obéanii. Je dilezité, aby voliéi byli vzdélani a byli si védomi dtokd,
jichz jsou cilem (phishing socidlni inZenyrstvi atd.).

IAP-7

Najimani hackert(i a nezavislych odborniki, aby otestovali systém pied jeho nasazenim ve
skute¢nych volbach,

Viestrannost

Z hlediska vyvoje systému pro elektronické volby piedstavuje rozmanitost hlasovani dle moZnosti
vybéru obrovsky rozdil. Systém, ktery ma nékolik verzi upravenych podle typologie hlasovini,
bude mit vét$i viestrannost.

V-1

Verze upravené podle typologie hlasovani budou mit vétsi viestrannost a budou v této sekci
bodovany lépe.

V-2

Existence specifickych feSenf pro nejzranitelngjsi skupiny. (VSestrannost systému souvisi také s
pouZitelnosti. Jednou z hlavnich motivaci pro volbu elektronického hlasovani na dalku je umoZnit
skupindam populace s uréitym typem omezeni s tradiénim volebnim systémem (zrakové nebo
sluchové postiZzeni, problémy s pohyblivasti, pokrodily vék atd.) uplatnit své volebni pravo
jednodussim a prizptisobengjiim zpiisobem. Bude proto ocenéno, Ze systém elektronického
hlasovani na dalku nabizi Fefeni specialné navrZend pro tyto skupiny. Dal$i aspekuy, které je tfeba
vzit v uvahu, jsou:)

Voli¢ musi mit moZnost hlasovat pomaoci svého osobniho vybaveni, s konvenénim piipojenim k
internetu a bez instalace dal$iho softwaru.

Systém musi byt vyvinut a testovan na prohlizecich a zaifzenich, které jsou vyuzivany u vice nez 1
% celkového poctu volici.

Rozhrani by mélo spliiovat pozadavky WCAG 2.0 AA.

Nakladovost

10

C-n

Nikladovy aspekt systému je i s ohledem na ml¢enlivost Spatné dokumentovan i piesto, Ze cena je
dilleZitym parametrem pii vybéru fefeni. PoZadovana cena nebyva zahrnuta mezi tradi¢ni
potadavky na elektronické volebni systémy, presto elektronické hlasovani ma svij rozpodet stejné
jako jiné projekty, proto je vhodné zvazit i nikladovost. Je také znamo, Ze nejvétii spoletnosti v
tomto odvetvi nabizeji riizné (rovné zabezpeteni softwaru v zavislosti na typu vyhéru a
dostupném rozpoétu. Cim vétsi bezpeénost a komplexnost, tim vy§3i cena produktu. Toto
kritérium proto ocenuje:

Cc-1

Transparentnost a srozumitelnost prezentace nakladi na implementaci systému pro vzdalené
elektronické hlasovani (bud’ v celkovych hodnotich nebo v nakladech na jednoho volice).

C-2

Niklady na systém ve vztahu k jeho kvalité, vykonu a srovnani s alternativnimi moznostmi. (Cenu,
kdy pii stejné tirovni zabezpefeni bude v této sekci logicky 1épe ohodnocen ekonomi¢téjsi systém.)

Udrzba je ¢asto ve védeckjch Eldncich ignorovina, ac¢koli ve skuteénych projektech je velmi
dilezita, jak lze mimo jiné vidét v piipadé Austrdlie (Halderman, 2015). UdrZba je chapdna ze dvou
hledisek:

Ve vztahu k samotnému systému (jak software, tak ex-software). Tedy jak je systém aktualni, a tedy
jak je zabezpedeny proti nejnovéjsim odhalovanym ttokim. Cim ¢astéjsi a diislednéjii aktualizace
systému, tim lepsi bude skore v této sekci. Existence nemodifikovatelného logu pfistupného pouze
opravnénym agentiim se doporucuje proto, aby vidy byla informace o stavu aktualizace kaZdé
souddsti systému. Tento aspekt je velmi diileZity, protoZe tikoly idrzby jsou nékdy ve vice
akademickych systémech opuitény i na roky, jako v piipadé Helios Voting (Adida, 2008).

Udriba jako vééné soukromi. (Existence protokolu pro uchovéni a zdlohovani dat pro volby za
dostateéné solidnich bezpeénostnich podminek, aby bylo zaru€eno soukromi hlastia voliél i v
budoucnu, kdy by mohli ziskat nové schopnosti protivnici, ktefi chitiji ohrozit systém. Cilem je tav.
Jveené soukromi” (Locher, 2015; Arapinis, 2013; Moran, 2006). Pozadavek na zachovani
elektronického hlasovani na dalku nabyva zvlastniho vyznamu, protoZe miize nastat situace, Ze po
skonéeni voleb bude odhalen titok. To nutné znamena zachovani vysledki voleb a hlasovani (i
kdyZ jsou zadifrovany a zbaveny spojeni s volicem) na rozdil od tradiénich voleb, ve kterych jsou
po uréité dobé hlasovaci listky zniceny.)

A

M-3

Niklady spojené s tidrzbou,

(H - hodnoceni)
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Priloha B: Komparace software pro tajnou vzdalenou elektronickou
volbu

V této priloze je provedeno vyhodnoceni nékolika vybranych softwart
pro vzdalenou elektronickou volbu prostifednictvim drive publikovanych c¢lankd
(Marcos del Blanco, 2019; Marcos del Blanco, 2020) a vlastniho hodnoceni systému
Belenios.

V priloze je provedena komparace oficialni verze systému Helios Voting (Helios
Voting, 2023), systému nVotes od Agora Voting SL a systému iVote vyvinutého
spolecnosti Scytl SA (Scytl, 2023). Novéjsi verze Helios, jako je KTV-Helios (Kulyk,
2015), jesté nebyly plné nasazeny v zavaznych volbach, proto nejsou predmétem
hodnoceni (Marcos del Blanco, 2019).

Helios Voting

Systém Helios Voting je podrobné popisovan v publikovaném c¢lanku (Martinek,
2024a) a dalsich pracich (Adida, 2008; Adida, 2009), je pouzivan i mezinarodni
kryptografickou asociaci (Haber, 2010). Kryptografie systému byla prozkoumana
vmnoha odbornych publikacich (Bernhard, 2012; Cortier, 2013; Kulyk, 2015;
Cortier, 2014). Pouzitelnost systému Helios hodnotil Acemyan (2015).

Belenios

Francouzsky systém Belenios vychazi ze systému Helios Voting a je podrobnéji
popisovan v ¢lanku (Martinek, 2024b). Autofi ho sami popisuji v mnoha odbornych
¢lancich (Cortier, 2018; Cortier, 2019a; Baloglu 2021a; Baloglu 2021b; Glondu, 2023)

Scytl iVote

Scytl je celosvétové uznavana spolecnost, ktera se specializuje na volebni reSeni. Ma
sidlo v Barceloné a byla zaloZena v roce 2001. Zaméstnava vice nez 250 lidi.
Spole¢nost ma zkuSenosti s organizovanim vice nez 100 000 volebnich akci ve vice
nez 20 zemich. Vlastni pres 40 mezindrodnich patentli v oblasti bezpecnosti
volebnich procesti. Scytl prizplisobuje sviij nastroj iVote specifickym pozZadavkim
kazdé zemé, a to jak z hlediska navrhu, tak i kryptografické bezpecnosti, podle
piislusné jurisdikce a typu voleb. Pfi hodnoceni je vZdy brana v ivahu nejvykonnéjsi
verze iVote pro kazdou konkrétni poloZzku (Marcos del Blanco, 2019).

nVotes

nVotes je vzdaleny systém elektronického hlasovani, ktery vyvinula Spanélska
spolecnost Agora Voting SL v roce 2014. Tento systém ma své koreny jiz v roce 2009
a je spojen s Internet Party, avSak vyvojarsky tym se od té doby distancoval
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od jakékoliv politické prislusnosti a nyni je nVotes apolitickym komercnim projektem
(Marcos del Blanco, 2020).

Dalsi systémy

Existuji dalsi elektronické volebni systémy, které jiz v ramci této prilohy
nehodnotime. Mezi né patii napriklad Civitas, ktery pro zvySeni odolnosti natlaku
vyuziva falesné prihlasovaci idaje (Clarkson, 2007; Clarkson, 2008).

Vysledna evaluace volebnich software

Vysledné bodové hodnoceni je zaloZeno na odbornych ¢lancich (Marcos del Blanco,
2019; Marcos del Blanco, 2020), kde probéhla evaluace systému Helios Voting, iVote,
nVotes, a na zakladé vlastniho hodnoceni systému Belenios, které je v priloze A,
v lanku (Martinek, 2024b) i ve slovnim hodnoceni v této priloze. Vysledky lze

shrnout takto:

Pozadavek Kod Vaha Helios Belenios iVote nVotes

E2Ev E2Ev - A A A A

Odolnost natlaku CR - X X X X

Nedotknutelnost (I-n) 1,2 6*12=72|65*12-= 8*12=96 [4*12=48

7,7

Pouzitelnost (U-n) 0,8 4*08=32|6*08=48|75*08=6 | 6*08=48

Monitoring a audit (MA-n) 1,2 4*12=4814*%12=48 | 85*1,2= 3*¥1,2=3,6
10,2

Vyvoj software (SWD-n) 1,2 75%12=9 | 8%1,2=96 | 85%1,2 = 7%12 =84
10,2

Skalovatelnost (S-n) 0,8 4*08=32|5%08=4 |95*%08= 55*0,8 = 4,4
7,6

Ex-Software (ESWD-n) 1,2 3*%1,2=36|4*%12=48 |9*1,2= 4*12=48

Development 10,8

Protokoly incidentii | (IAP-n) 1,2 4*12=481|4*12=48 [ 8*12=96 |[4*12=48

a atoki

Vsestrannost (V-n) 0,6 4*06=2416*06=24|8*06=48 | 5*06=3

Nakladovost (C-n) 1,0 9*%1=9 10*1=10 7*1,0=7 7*1,0=7

Udriba (M-n) 0,8 5%*08=4 |6*08=48 |85%08= 6,5*0,8=52
6,8

Celkem 10 51,2 57,7 82,6 50,8

Tabulka B1: Vyhodnoceni bodovdni systémii Helios, Belenios, iVote a nVotes
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Podrobné vyhodnoceni systémii Helios Voting, iVote a nVotes lze najit v ¢lancich
(Marcos del Blanco, 2019; Marcos del Blanco, 2020), vyhodnoceni systému Belenios
lze shrnout:

Vlastni instalace systému Belenios umoZiiuje autentizaci prostrednictvim vlastniho
CAS, coz eliminuje potrebu prihlaSeni pres systémy tretich stran. U vlastni instalace je
mozné provadét Upravy a prizplsobeni volebniho procesu, coZ miZze zlepsit jeho
pouzitelnost. Pro mensSi volby predstavuje dobry kompromis mezi naklady a
vykonem. Kvalitni metodika volebniho procesu mtize spliiovat mnoho pozadavkil na
monitorovani a audit.

Belenios podporuje vlastni instalaci, coZ umoznuje uchovani dat v zemi a vlastni
validaci a testovani postupli. Aktivni akademickd komunita neustdle vyviji a
zdokonaluje systém Belenios. Vlastni instalace miize byt upravena podle konkrétnich
potieb a pristup mize byt omezen na vlastni server CAS, bez pouziti kodi tretich
stran. Na rozdil od systému Helios umoZiiuje Belenios rtizné typy voleb, vietné
alternativnich systémd.

Oficidlni instalace omezuje pocet volici v jedné volbé na 2500, zatimco vlastni
instalace mize podporovat i rozsahlejsi volby. Vlastni metodicky postup umoziuje
splnéni specifickych pozadavkid a distribuci pristupovych klict vlastnim systémem.
Provoz udrZovaného systému je ekonomicky vyhodny, pri¢emzZ oficidlni instalace je
zdarma a obsahuje verejné dostupné navody. Vyvoj a idrzba systému Belenios tézi z
prace aktivni akademické komunity, ktera i pres omezené financni zdroje dokaze

udrzovat systém na kvalitativni drovni.

Vlastni hodnoceni systému Belenios autorem prace prinasi 57,7 bodtli a s vyraznym
odstupem druhé misto. To znadi, Ze lze systém vyuZit pro méné vyznamné volby
malého rozsahu, ale neni pripraven pro plnohodnotné nasazeni v zavaznych
politickych volbach velkého rozsahu. Zlepsit vlastnosti by mohl systém BeleniosRF
(Chaidos, 2016) nebo BeleniosVS (Cortier, 2019b). Nové predstaveny protokol
BeleniosCal by meél zlepsi univerzalni ovéritelnost, i kdyZ by to bylo na ukor
pouZzitelnosti (Cortier, 2024).
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Priloha C: Formular pro experty s pokyny

Zobrazen je uvod formulare zakonCen prvnim pozZadavkem pro urceni Urovni,
nasledné je 141 radkd jednotlivych pozadavki (viz Kapitola 4.5) nahrazeno [.] a
zobrazen je nasledné posledni pozadavek a moZnost slovniho komentare:

Setieni: Uréeni urovné pozadavku CMRec(2017)5

Vazeny experte, dékuji, ze jste se rozhodl zucastnit Setfeni, které ma pomoci urCit nejlepsi
kompromis pro stanoveni uUrovné, od ktery ma byt vyzadovano spinéni uréitého pozadavku
doporu¢eni CMRec(2017)5 Rady Evropy.

Ziskané udaje budou pouzity v disertatni prace Tomase Martinka. U kazdého experta bude
uvedena odbornost nebo pracovni zafazeni. Vyplnénim tohoto dotazniku souhlasite
se zpracovanim zadanych udaji pro zminéné ucely.

Bylo stanoveno téchto 6 urovni (0-5) vyznamnosti voleb provadénych prostfednictvim
internetového hlasovaciho systému:

0 - Testovaci - tato uroven nemusi splfiovat Zzadny pozadavek.

1 - Nezavazna hlasovani - tato Urovef zahrnuje nezdvazna konzultaéni referenda a nevyznamné
volby (anketa Miss sympatie apod.).

2 - Volby nizsi vyznamnosti informovanymi voli¢i - tato uroven zahrnuje volby do organ(
s niz§im vyznamem pro celou spolec¢nost (volby akademického senatu, volby v soukromych
spole¢nostech, volby v SVJ, vnitrostranické volby apod.), kde se volby u€astni technicky gramotni
voli¢i, alternativné je moznost pomoci s odevzdanim hlasu elektronicky nebo jinym volebnim
kanalem.

3 - Zavazna lokalni referenda, volby nizsi vyznamnosti bez ohledu na technickou zdatnost
volice - tato Uroven zahrnuje zavazna mistni referenda, volby do organl s niz§im vyznamem
pro celou spole¢nost (volby akademického senatu, volby v soukromych spolecnostech, volby
v SVJ, vnitrostranické volby apod.), které se mohou uc€astnit i méné technicky zdatni a méné
informovani voli¢i.

4 - Hybridni zavazna celonarodni referenda a omezené celonarodni volby - tato Uroven
zahrnuje celonarodni referenda, kde Ize hlasovat i papirové, dale celonarodni volby, kde mlze
hlasovat pfes internet maximalné 10 % voli€d (napf. celonarodni volby pouze pro voli¢e
v zahrani¢i) a volby, kde se nevoli do organd s vlivem na volebni zakony (komunalni a krajské
volby).

5 - Volby splnujici pozadavky Rady Evropy - tato Urovef musi splfiovat vSechny pozadavky,
jedna se napfiklad o zavazné celonarodni volby pro celou populaci.

v ¢estiné jsou také na www.odvolit.cz. V nasledujicim formulafi urCujete uroven, od které ma byt
dany pozadavek povinny. Do formulafe vyplfujete Cislo (1-5) jako NejlepSi navrh (nutné vyplnit
vzdy), ktery uruje dle Vas optimalni Uroven, od které by mélo byt spInéni poZzadavku povinné.
Pokud si pfesnou udrovni nejste jisti, mGzete vyplnit dolni mez a horni mez urcujici Urovné,
mezi kterymi se rozhodujete. Napfiklad, pokud se domnivate, Zze by mél byt poZzadavek povinny
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od urovné 2 az 3 (a vice se klonite k urovni 3), mlzete zadat NejlepSi navrh 3, Dolni mez 2, Horni
mez 3. Pokud Dolni a horni mez nevyplnite, bude do obou zadana uroveri z NejlepSi navrh.

Datum vyplnéni:
Expert:

Kontakt:

ID Pozadavek

UzZivatelské rozhrani by mélo byt snadno
1 poutzitelné

(][]

49 Systém potvrdi odevzdani hlast v
(a) casovém limitu

Moznost pro slovni komentar:

Nejlepsi Dolni
nhavrh

Podrobnéji

Volic¢ské rozhrani
systému
elektronického
hlasovani musi byt
snadno srozumitelné
a pouzitelné
pro vSechny volice.

(-]

Skute¢nost, Ze se
hlasovalo

v predepsanych
IhGtach, by méla byt
zjistitelna.

Pokud mate k elektronické volby, stanoveni Grovni a jinému dodateény komentaF, mizete zde

doplnit.
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Priloha D: Ukazka vyhodnoceni dat metodou BeCoMe

Tato priloha obsahuje ukazku vyhodnoceni prvniho poZadavku Doporuceni
CM/Rec(2017)5 vyboru ministri ¢lenskym statim o standardech pro elektronické
hlasovani i s popisem specializaci 13 experti (stejnym zplisobem bylo vyhodnoceno

i zbylych 142 pozadavkid) pomoci aplikace rozhodovaci metody BeCoMe:

Best compromise/agreement of experts’ proposals

for the question:

1 - UZivatelské rozhrani by mélo byt snadno pouZitelné

Number of experts:

13

Date: 9/9/2024
e E::'I:n)':f
COMPROMISE: .
estimate
1,95 0,05

Experts

Best
proposal

Lower
limit

Upper
limit

E1: expert na e-government

2

E2: IT expert, akademik

E3: Expert na volebni systémy

E4: IT expert, programator

E5: IT expert na kryptografii

1
3
2
3

NN ==

WIN W |~ |

E6: Expert na IT projektovani,
akademik

N

—_

N

E7: IT expert na internetoveé
technologie

E8: Matematicka

E9: Expert na Al

E10: IT expert ve vefejné spravé

E11: dstavni pravnik

E12: IT expert, vyvojar

E13: politolog

N | = [ININ [~ ]|~

N [= N[N [~ [N ]|~

wIN NI W|= (W)=
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Priloha E: Agregovana data s ur¢enim urovné pozadavku

Agregovana tabulka obsahuje vyplnéné hodnoty od 13 experti (E) ke kazdému
pozadavku (B - Best, L - Lower, U - Upper), sloupec BC obsahuje hodnotu nejlepSiho
kompromisu a MEoE obsahuje vypoctenou maximalni chybu odhadu vypoctenou
metodou BeCoMe. Sloupec Min obsahuje hodnotu nejlepStho kompromisu
poniZzenou o maximdalni chybu odhadu a sloupec = obsahuje zaokrouhleni na celé
Cislo:

Expert:  E1 E2 E3 E4 E5 E6 E7 E8 E9 E10 E11 E12 | E13

ID BLUBLUBLUBLUBLUBLUBLUBLUBLUBLUBLUBLUBLUBC MEoE Min =
1223111313222323212111323111223222112223 1,95 0,05 19 2
1(a) 223111113222111212111222111222333223222 1,88 0,12 1,76 2
1(b) 334223334222111222555222111323333324334 2,64 0,03 2,61 3
1(c) 545111112222333223111444111334444435333 2,83 0,17 2,66 3
2223111213222333213222444333212111223434 2,15 0,15 2 2
2(a) 334434223222434334333444333335444334444 3,33 0 3,33 3
2(b) 334334113222333334222222333111111334444 2,77 0,23 2,54 3
3333333223222333334333222333222333334333 2,88 0,12 2,76 3
4/333333112445323333222333333223555334333 3 0 3 3
5323333112222333323222222111334333334333 2,58 0,09 2,49 2
5(a) 323333334333333333222444333445333223444 3,06 0,06 3 3
5(b) 212222112333333212222444111212222222222 2,05 0,05 2 2
6212212112222222222222222111222444212333 2,01 0,01 2 2
7222212112111222212222444111223333212222 1,99 0,01 1,98 2
8222212212222222223222333111323333222222 2,05 0,05 2 2
9/222212212111222212222222111212222222222 1,87 0,13 1,74 2
9(a) 222222212111222212222333111324222222222 1,97 0,03 1,94 2
9(b) 222222212111222212222222111324222222222 1,94 0,06 1,88 2
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9(c)

9(d)

10

10(a)

10(b)

10(c)

10(d)

11

12

12(a)

13

14

15

15(a)

15(b)

16

17

18

19

19(a)

20

21

21(a)

22

23

23(a)

23(b)

5

3

2

5

5

3

159

2,05

1,92

2,12

2,62

1,95

1,69

2,47

4,81

2,69

2,91

1,91

2,9

1,67

2,62

4,31

2,69

0,09

0,09

0,1

0,05

0,03

2,33

1,9

1,66

2,82

1,82

2,8

1,34

1,66

2,46

2,57

4,28



23(c)

23(d)

24

25

26

26(a)

26(b)

26(c)

27

27(a)

27(b)

27(c)

27(d)

28

28(a)

28(b)

28(c)

28(d)

28(e)

28(f)

28(g)

28(h)

28(i)

28(j)

28(k)

29

29(a)

5

2

3

3

3

2

5

3

3

2
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2,78

2,45

2,1

3,08

3,23

31

2,87

2,92

2,86

2,83

2,95

2,96

2,44

0,08

0,23

0,1

0,05

0,04

0,1

2,9

3,33

2,9

2,67

2,9

2,92



29(b)

29(c)

29(d)

30

30(a)

30(b)

30(c)

30(d)

31

31(a)

31(b)

31(c)

32

32(a)

32(b)

32(c)

33

33(a)

33(b)

33(0)

33(d)

33(e)

33(f)

34

35

36

36(a)

2

2

3

3

3

2

3

2

2

2
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2,24

2,47

2,83

2,72

2,64

3,76

3,1

3,24

3,18

3,78

0,24

0,14

0,1

0,24

0,18

2,9

2,84

2,84

2,82

2,66

2,67

2,82

2,9

3,43

3,52



37

37(a)

37(b)

37(c)

37(d)

37(e)

38

39

39(a)

39(b)

39(c)

40

40(a)

40(b)

40(c)

40(d)

40(e)

40(f)

40(g)

40(h)

40(i)

40())

40(k)

40(1)

40(m)

41

41(a)

2

3

162

3,87

4,04

3,86

39

39

3,78

3,71

3,15

3,68

3,64

3,06

2,97

1,92

1,47

2,82

2,21

2,4

2,41

0,1

0,1

0,06

0,03

0,21

0,06

3,74

3,8

3,8

2,94

2,84



41(b)

41(c)

42

42(a)

43

43(a)

44

45

46

46(a)

47

47(a)

47(b)

48

48(a)

49

49(a)

3

3
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2,46

2,45

2,99

2,87

2,33

2,33

4,05

2,84



Priloha F: Vyplnény technicky pracovni
internetového hlasovaciho systému pro tajnou volbu Ceské piratské

strany

Evaluace internetového hlasovani pomoci - Doporuceni (MRec(2017)5 Rady Evropy

Tento pracovni technicky list umoZiuje provést hodnoceni tajného vzdaleného elektronického
hlasovan{ pres Internet. Instrukce jsou k dispozici na druhém listu a Odvolit.cz.

Hodnoceny systém: Helios Voting nasazeny Ceskou piritskou stranou

Datum hodnoceni:

15.6.2024 - 22.9.2024

Hodnotitel: Ing Tomas Martinek
Kontakt: info@odvolit.cz

list pro hodnoceni

ID |PoZzadavek Podrobnéji U
1 Uzivatelské rozhrani by mélo Voli¢ské rozhrani systému elektronického hlasovini musi byt snadno 5
byt snadno pouzitelné srozumitelné a pouzitelné pro vsechny volice. 1
S O RS TR Prezenlace moZnosti hlasovani na zafizeni pouZivaném volicem by
1(@) |, 1asovani P méla byt optimalizovina pro bézného volice, ktery nema 2
specializované potitatové znalosti.
Volici by méli byt zapojeni do navrhu systémi elektronického
1(b) | Voli¢i zapejeni do designu hlasovdni, zejména s cilem identifikovat omezeni a otestovat snadnost | 3
pouziti v kazdé hlavni fazi procesu vivoje.
1(c) | Kompatibilita systému ::sg‘\::]} 1’10\'fych IT predukta je treba vzit v dvahu jejich kompatibilitu 3
jicimi.
Nidvidloet oio st Systém elektronického hlasovani je navrzen tak, aby umoznoval
2 ostiZens wﬁﬁe osobam se zdravotnim postizenim a zvlastmimi potiebami velit 2
P nezavisle,
Volici by méli mit k dispozici, kdykoli je to nutné a mozné, dalsi
2(a) | Zvidsmi hlasovaci rozhrani zarizeni, jako jsou specidlni rozhrani nebo jiné ekvivalentmi prostredky, | 3
jako je osobni asistence.
2(b] | Shoda weaG 2.0 aa E::.?v:t:fm |1l;_1$1l:n:r:u:'_l r‘Dthm by m.el_a‘co ne_]\_ncgyodpcwdat polgynim 3
s ym v iniciativé Web Accessibility Initiative (WAI).
Pokud elektronické hlasovani
3 neni vieobeecné dostupné, jsou Nejsou-li kanaly elektronického hlasovini na dilku vieobecné 3
k dispozici dalii hlasovaci piistupné, jsou pouze doplitkovym a volitelnym zptisobem hlasovani
kandly
Pred hlasovdnim pomocf systému elektronického hlasovani na ddlku
4 Zivé volebni rozhrani je musi byt voliti vyslovné upozoméni na to, 2e elektronicka volba, ve 3
explicitni kreré podavaji své rozhodnuti elektronickymi prostiedky, je
skuteénymi volbami nebo referendem.
5 Informace o hlasovani Vechny oficidlni informace o hlasovini jsou prezentovdny stejnym 2
prezentovany jednotné zplisobem, v ramci hlasovacich kandlii i mezi nimi.
T I CEn B S— Elektronicky hlasovaci listek pouzivany pro elektronické hlasovdni by
5(a) blasaant et nemél obsahoval Zidné informace o moZnostech hlasovani, kromé 3
téch, které vyzaduje zakon.
Fédni dreslens Mbrace o Pokud jsou informace o moZnostech hlasovani dostupné ze stranky
5(b) kandidatech elektronického hlasovini, musi byt prezentovany spravedlivym 2
zplisobem.
Begnetnd aoresace nanfit Jsou-li pii stejnych velbach nebo referendu pouzity elektronické a
6 kangl Breg p neelektronické hlasevaci kanaly, musi existovat bezpedna a spolehliva 2
Y metoda pro setteni viech hlast a pro vypocet vysledku.
7 Jednoznacné identifikovatelni Zajisti se jednoznacna identifikace volicu tak, aby je bylo mozné 2
volici nezaménitelné odlisit od ostatnich osob.
3 | overovani valica Sysjem-ellekunmckelm hlasav‘am ur‘iell uzivateli pFistup pouze po jeho 9
ovétreni jako osoby s hlasovacim pravem.
Systém elektronického hlasovani zajisti, aby byl odevzdan pouze
9 [Jeden hlas na hlasujiciho... prisluény pocet hlast najednoho volice, ulozen do elektronické volebni | 2
schranky a zahrnut do vysledku voleb.
P R s ice Pokud je voliéi umoZnéno odevzdat elektronicky hlas vicekrat, méla by
9(a) i“l‘lﬂso’\{lﬁl]'li P byt pfijata vhodna opatfeni, kterd zajisti, Ze bude zapotitin pouze 2
jedenhlas.
Pokud je voliti umoZnéno hlasovat vice nez jednim hlasovacim
9(b] | ..i kdy je vice kandla kanalem, méla by byt pfijata vhodna opatieni, aby se zajistilo, Ze se 2
zapoéitava pouze jeden hlas.
9(d) Jinak je zabranéno Ve vsech ostatnich pripadech by méla byt prijata vhodna opatieni, 2

vicenasobnym hlasovanim

kterd zabrani volici odevzdat vice neZ jeden hlas.
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9(d)

Informace o moznostech
hlasovani

Voli¢ by mél byt ve viech pripadech jasné informovan o nabizenych
moZnostech hlasovani a o pravidlech pro séitani hlasa.

10

Hlasovaci systém je chranén

flmysl volite nesmi byt ovlivnén systémem hlasovani ani zadnym
nepatfienym vlivem.

V pripadé elektronického hlasovdni na ddlku by mél byt voli¢

10(a) | Voli€ se ucil ovérovat spojent 0,5 | informovan o prostfedcich, jak ovéfit, Ze bylo navdzano spojeni s
oficialnim serverem a Ze byl predloZen pravy hlasovaci listek.
Systém elektronického hlasovani by nemél pri hlasovdni umoZnovat
10(5) Pouze oficidln{ informace o jakykoli manipulativni vliv na volice. Zejména elektronicky hlasovaci
hlasovani listek, kterym se provadi elektroniclké hlasovini, by nemél obsahovat
zidné neoficidlni informace.
Odevzdané hlasovac listiy [sou Syste' m ?lekuonickeh,o !ﬂa‘sov,am by r'nel za‘vest v\se{hna quqa »
. N re % g opateni, aby se zabranilo jakémukoli manipulativnimu ovliviiovini
10(c) | odolné proti neoprivnéné e % S e z L
. : hlasovani po jeho odevzddni, a bude zahmovat opatienti, kterd umozni
manipulaci i X ke s 5 s "
ovEfit, ze Zadny talovy viiv nebyl uplatnén.
Jeli te pevaZovdno za nutné, mél by systém elektronického hlasovini
10(d) | Odolnest vaci natlaku 0,5 | nabizet mechanismy (naptiklad vicenasobné hlasovani), které volice

ochrinf pfed nitlakem, aby hlasovali uréitym zpisobem.

11

Postupy zajistuji autentické
hlasovani

Zajisti se, aby systém elektronického hlasovani predlozil volici
autenticky hlasovaci listek a autentické informace.

12

Spravné zachyceni imyslu
volict

Zpusob, jakjm jsou voliti vedeni procesem elektronického hlasovani, je
nesmi vést k tomu, aby hlasovali ukvapené nebo bez potvrzeni.

12(a)

Hlasovact listek 1ze pied
vhozenim upravit

Voli¢i by méli mit moZnost zménit svou volbu v kterémkoli bodé
procesu eleltronického hlasovini na dalku pfed odevedanim svého
hlasunebo postup prerusit.

13

Voli¢i se mohou zdrzet
hlasovani

Systém elektronického hlasovani poskytne volici prostredky k Gcasti ve
volbdch nebo referendu, ani# by voli¢ upfednostnil nékterou z
moznosti hlasovini.

14

Volici jsou upozornéni na
neplatnost hlasa

Systém elektronického hlasovani upezorni volice, pokud odevzda
neplatny elektroniclgy hlas.

15

Individualni ovéfitelnost

Voli¢ musi mit moznost ovéfit si, Ze jeho imysl je pfi hlasovani presné
zastoupen a Ze zapecetény hlas vstoupil do elektronické volebni
schranky beze zmény. Jakykoli nepatficny vliv, ktery zménil hlasovani,
musi byt zjistitelny.

15(a)

Papirové kopie hlasovdni ve
volbach

PFi pouZivani zarizeni pro elektronické hlasovani ve volebnich
mistnostech by clenské staty mély zvazit pouziti papirovych
hlasovacich listk jako druhého média pro ulozeni hlasu pro ucely
ovéfeni.

15(5)

Statistické audity (nap# RLA)

Povinné séitani hlast ve druhém médiu ve statisticky vyznamném
pottu nahodné vybranych volebnich mistnosti by mélo byt provedeno
zejména u elektroniclgich hlasovacich zaifizeni a optickych skenerii

16

Potvrzen! odevzdaného hlasu

Voli¢ obdréi potvrzeni od systému, Ze hlasovani bylo Gspésné
odevzdano a Ze cely postup hlasovdni byl dokonéen.

17

Dokaie ovérit viechny platné
hlasy

Systém elektronického hlasovani poskytne spolehlivé dikazy o tom, Ze
kazdy autenticky hlas je piesné zahrnut do prisluénych vysledki voleb.
Dikazy by mély byt ovéfitelné prostredky. které jsou nezavislé na
systému elelitronického hlasovdni,

18

Dokage ovérit zahrnuti pouze
platnych hlast

Systém poskytne spolehlivy dikaz, Ze do prislusného kone¢ného
vysledku byly zahrnuty pouze hlasy opravnénych voli¢(. Dikazy by
mély byt ovéfitelné prostiedky, které jsou nezavislé na systému
elektronického hlasovdni.

18

Tajnost hlasovani

Elektronické hlasovani je organizovane tak, aby bylo zajisténo
zachovdni tajnoest hlasovani ve véech fizich postupu hlasovani,

19(a)

Seznam volict oddéleny od
hlasovacich casti

(idaje v registru volicii by mély byt jasné oddéleny od slozek hlasovani.

20

Minimalizace dat

Systém elektronického hlasovani zpracovava a uchovavi po dobu
nezbytné nutnou pouze osobni idaje pottebné pro pribéh
elektronické volby.

21

Autentizatni data jsou
chrinéna

Systém elektronického hlasovani a jakdkoliv opravnénd strana chrdni
autentizaéni Gdaje tak, aby neoprivnéné osoby nemohly tyto tdaje
zZneuzit, zachytit, upravit nebo jinak ziskat znalosti.

21(a)

Autentizace pouZiva
kryptografii

Autentizace by méla pouZivat kryptografické mechanismy.
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22

Seznam volicii md kontrolu
pFistupu

Rejstifky voli€h uloZzené v systému elektronického hlasovani nebo
sdélované systémem elektronické ho hlasovani jsou piistupné pouze 2
opravnénym stranam.

Zadny prenosny doklad o

Systém elektronického hlasovini neposkytne voli¢i dikaz o obsahu

23 3
odevzdani hlasi odevzdaného hlasu pro pouZiti tretimi stranami.
Pokud je voliéi poskytnut papirovy doklad o elektronickém hlasovani v
23(a) | Ovéieni zaloZené na papiru kontrolovaném prostiedi, nemélo by byt volici dovoleno jej ukazovat 4
jiné osobé nebo tento doklad odndset mimo volebni mismost.
23(b) 74dné zbytkové informace po Po odevzdani hlasu by se nemély zobrazovat Zidné zbytkové informace 3

odhlasovani

souvisejici s rozhodnutim volice.

23(c)

Volici byli informovani o
rizicich a amirnénich utajovani
hlasovani

V pripadé elektronického hlasovani na dilku by mel byt voli¢ pred
hlasovdnim informovan o moZnych rizicich pro tajnost hlasovani a 3
doporucenych prostiedcich, jak je omezit,

Voli¢i se ucili odstranovat stopy

V piipade elektronického hlasovani na dalku by mél byt valié

23(d) i 0,5 | informovan o tom, jak odstranit, pokud je to moZné, stopy hlasu ze 4
se zafizeni e i )
zatrizeni pouZitého k odevzdani hlasu.
Systém elektronického hlasovini nedovoli nikomu sdélit potet
24 %adné zveiejnéni predcasnych odevzdanych hlasi pro jakoukoli meZnost hlasovani az do uzavieni 1

vysledkl

elektronické volebni schrianky. Tyto informace budou zverejnény az po
skoncen! obdobi hlasovani.

25

Utajeny jsou i pFedchozi hlasy
volice

Elektronické hlasovini zajisti, Ze bude respektovino tajemstvi
predchozich voleb zaznamenanych a vymazanych volicem pred 2
vyddnim jeho koneéného hlasovani.

Anonymizace volici béhem

Proces elektronického hlasovani, zejména faze potitini, musi byt

26 sEtani organizovan tak, aby nebylo moZné rekonstruovat spojeni mezi 2
nezapeceténym hlasem a volicem. Hlasy jsou a zistavaji anonymni.
26(a) | 1dentita 2 volba volice oddéleny [n'formacc o volic:lc'h by mély byt ofl:!elfmy od rozhodnut{ voli¢e v 9
predem definované fazi procesu séitani.
26(b) Hlasovaci listky dekod ovany Jakékoli dekddovani poZadované pro séitdni hlast by mélo byt 3

ASAP po uzavient

provedeno co nejdiive po skonéeni volebniho obdobi.

26(c)

Diwvérnost béhem auditu

Clenskeé staty by mély piijmout nezbytna opatieni, aby zajistily, ze bude
zarucena duvérnost veskerych informaci ziskanych jakoukoli osobou 3
pri vykonu auditorskych funkci.

27

Postupné zavad eni
elektronického hlasovani

Clenske staty, které zavedou elektronické hlasovini, tak ugini postupné
aprogresivne.

27(a)

Verejna studie proveditelnosti
predem

Pred vybérem a zavedenim jakékoli technologie elektronického
hlasovini by méla byt vypracovana a zvefejnéna formalni studie
proveditelnesti. M&la by obsahevat divody pro prijeti tohoto systému, | 3
analyzu rizik, posouzeni prdvniho ramee, planovani pilotnich projekti
ajejich hodnocent, jakoZ i analyzu ndklad a pfinos

Jakakoli implementace pilotnich projektii elektronického hlasovani by
méla zacit s dostateénym predstihem pred volbami a zahrnovat

27 Prvné piloti 3
(b) | Bevnd pllod zakladni pripravy, jako je v pripadé potfeby piijeti podrobnych
predpisi pro pilotni projekty a testovdni systému.
Konetny systém testovany pred Findlni verze systému elektronického hlasovini by méla byt otestovdna
27(c) : g el 3
volbami pred jeho pouzitim v radnych, zdvaznych volbach.
Pilotni projekty by mély byt provddény na zakladé jasnych a
27(d) [ Komplexni pilot komplexnich kritérii pro hodnoceni Géinnosti a integrity systému 4
elektronického hlasovini, véetné preddvani vysledki.
28 Predem piijats legislativa Prgd Zzlvcd?mm'e]ek‘trotltcke'ho'hlasu}mn'l t]enfke "str-ltyzavcdnu 3
pozadované zmény do piislusngch pravnich predpisi.
Zikon: Pravni ramec by meél zahrnovat pestupy pro provadéni elektronického
28(a) | Implementovat/provozovat/po i et - e 3
fitat hlasovini od zfizeni a provezu aZ po s¢itini.
clal
28(b) | Zdkon: Platnost hlasovini Pravni m‘me’c by mél ops?llmvat pravidla pro stanoveni platnosti 3
elektronického hlasovdni.
Zakon: Nesrovnalosti v Pr:v-'m S by mél zahm?vat p'rav_i'dl'a ?byvai_l_ﬂ b prc:'?lemyi
280c] |y i selhanimi a nesrovnalostmi vyplyvajicimi z pouzivani ovéfovacich 3
ovéFovani A
nastroji.
Privni ramec by mél zahrnovat postupy pro proces likvidace tidaju,
28(d) | Zskon: Niceni dat Zejména za licelem s_lademzp’ra'mva ni, l{chfw:jvam. alikvidace Eld:l]l.l (a 3
vybaveni) technologie hlasovdni s pravnimi predpisy o ochrané
osobnich Gdaji.
28(e) Zikon: Domaci /mezinarodni Privni ramec by mél zahrnovat ustanoven{ pro domaci a mezinirodni 3

pozorovatelé

pozorovatele.
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28(f)

Zikon: Casové osy

Legislativa by méla stanovit jasné harmonogramy viech fazi e-voleb.

28(g)

7adné hlasovani pred obdobim
hlasovani

Lhiita, ve které lze odevzdat elektronické hlasovani, by neméla zaéit
pred ozndmenim voleb nebo referenda.

28(h)

Eleltronické hlasovani pied
osobnim hlasovinim povoleno

Dalkové elektronické hlasovani mizZe zacit a/nebo skoncit dive, nez je
otevieni jakékoli volebni mistnosti.

28(i)

Z4dné elektronické hlasovani

po obdobi hlasovini

Obdobi, ve kterém lze odevzdat elektronicky hlas, by po skonceni
obdobi hlasovani nemélo pokracovat.

28(j)

Systémova zpoZdéni nerusi

Vkladdni elektronickych hlasii do elektronické volebni schrdnky by
mélo byt umoZnéno po dostateéné dlouhou debu po skonceni obdobi

platnost hlasovini elektronického hlasovani, aby se umoznilo jakékoli zpoZdéni pFi
predavini zprav dalkovym kanalem elektronického hlasovdni.
28(k) | Systém po volbich nepFistupny Po skonceni obdobi elektronického hlasovdni by Zadnému volici nemél

byt umoznén pristup do systému elektronického hlasovani.

29

Ridici volebni organ ma
kontrolu nad systémem

Prisluiné pravni predpisy upravi odpovédnost za fungovani systémi
elektronického hlasovani a zajisti, aby nad nimi mél kontrolu fidici
volebni organ.

29(a)

Transparentni zadavini
zakizek

Procesy zadavini zakdzek pro elektronické hlasovini by mély byt
provadény mansparentnim zplisobem.

29(0)

Omezte stiety zajma

Méla by byt piijata opatfent, kterd zabrani moZnym stietim zdjmi
soukromych ziéastnénych stran zapojenych do procesu.

29(c)

Rozdéleni povinnosti

Musi byt zachovano a zdekumentovano prisné oddéleni povinnosti

29(d)

Neni nadmérné zavisly na
prodejci

Clenské staty by mély prijmout vhodnd opatieni, aby se vyhnuly
okolnostem, kdy jsou volby nepiimérené zivislé na prodejcich.

Kazdy pozorovatel miize sledovat s¢itani hlast. Za proces scitini

30 | Pozorovatelnost poctu i PP
p m odpovida volebni ridici organ.
R A e 0 prabéhu séitani elektronickych hlast by mél byt veden ziznam,
30(a) yop veetné informaci o za¢atku a konci séitani a osobach, které se séitini

hlasi

acastni.

30(0)

Pocty hlasi zaloZené na
dikazech

Scitani hlast by mélo byt reprodukovatelné. Méla by existovat moZnost
ziskat spolehlivy dikaz, Ze postup poéitini byl proveden uspokojivé,
vEetné nezavislého piepoctu

30(c)

Vlastnosti presnosti jsou
ovéfitelné

Ostatni funkee, které mohou ovlivnit pFesnost vysledki systému
elektronického hlasovdni, by mély byt ovéfitelné.

30(d)

Dostupnost/integrita volebni
urny

Systém elektronického hlasovani by mél zachovat dostupnosta
integritu elektronické volebni urny a vystup z procesu scéitani tak
dlouho, jak je potieba.

31

Transparentnost

Clenské staty musi byt transparentni ve viech aspektech
elektronického hlasovdni,

31(a)

Zveiejnény seznam pouzitého
softwaru

Prislugné volebni orginy by mély zvefejnit oficialni seznam softwaru
pouzitého pii e-volbach. Pfinejmensim by mély uvidét pouzity
software, verzi, datum instalace a strucny popis.

31(b)

Vefejny pristup ke zdrojovému
kédu, docs

Vetejny pristup ke slozkam systému elektronického hlasovani a
informacim o nich, zejména dokumentaci, zdrojovému kodu a
dohodam o mlcenlivosti, by mély bjt zpFistupnény zainteresovanym
strandm a Siroké veiejnosti v dostateéném predstihu pred volebnim
obdobim.

31(c)

Komplexni proceduralni
piirucky

Zavedeni technologii elektronického hlasovini by mélo zahrnovat
vypracovani komplexnich, podrobngch pokynil krok za krokem vtetné
proceduralni prirucky.

32

Voliciim poskynuty informace o
volbach

Vefejnost, zejména volici, musi byt v dostateéném predstihu pied
zacatkem hlasovdni jasnym a jednoduchym jazykem informovana o:
jakykoliv krocich, ktere miize volic ucinit, aby se mohl zicastnit a
hlasovat; spravném pouzivani a fungovani systému elektronického
hlasovdni; harmonogramu elektronického hlasovani, véetné viech fazi

32(a)

Dokumenty a padpora, jak
hlasovat

Volitiim by mél byt zpristupnén podpiirny a poradensky material o
postupech hlasovani.

32(b)

Informace voliéiim &iroce
dostupné

V piipadeé elektronického hlasovini na dilku by mél bjt informaéni
material pro volite dostupny také prostrednictvim jiného, Siroce
dostupného komunikacniho kandlu.

32(c)

Verejna ukazka systému
elektronického hlasovani

Volictim by méla byt poskytnuta pfilezitost procvicit se pred a
oddélené od okamziku odevzdani elektronického hlasovini. V takovém
pripadé by meli byt ucastnici vyslovne upozorneni nato, ze se
nelcastni skutecnych voleb nebo referenda.

33

Zveiejnéni soutasti systému

Soucdsti systému elektronického hlasovani se zvetejni pro acely
ovéfeni a certifikace.
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39(c)

Zavéry auditu zvazované v
budoucich volbach

Zavéry vyvozené z procesu auditu by mély byt zohlednény v budoucich
e-volbach.

40

Ridici volebni orgin je
odpovédny za shodu,
dostupnost, spolehlivost,
pouzitelnost a bezpetnost

Zarespektovani a dodriovani viech pozadavkii v pfipadé selhani a
ttolil odpovida volebni Fidici organ. Ridici volebni orgin odpovida za
dostupnost, spolehlivost, pouzitelnost a bezpecnost systému
elektronického hlasovini,

40(a)

Dostupnost sluzeb elektronického hlasovani pro viechny voli¢e béhem
celého procesu elektronického hlasovani musi byt zachovana.

a0()

Zadné prostoje
Informovani voli¢i o
incidentech

Voliti by méli byt neprodlené informovani vhodnymi prostredky v
pripadé pferuseni, pozastaveni nebo restartu elektronického
hlasovaciho systému.

40(c)

Nevylouceni Zidni oprdvnéni
voli¢i

Hlasovaci systém nevylucuje opravnéné volite z odevzdani svého
hlasu.

40(d)

Odevzdané hlasy jsou
dostupné, bezpecné a presné

Systém elektronického hlasovani by mél zachovat dostupnost a
integritu hlasi.

40(e)

ZAdna ztrata dat v piipadé
technickych problémii

Méla by byt pfijata technicka a organizacni opatieni, ktera zajisti, Ze v
piipadé poruchy nebo zavady ovliviiujici systém eleltronického
hlasovani nebudou trvale ztracena Zadna data.

10(f)

Bezpeénostni mechanismy
berou v tivahu pouZitelnost

Clenské staty by mély zvazit pouZitelnost béhem vyvoje
bezpetnostnich mechanismi.

40(g)

V dobé provozuschopnosti
systému pravidelné
kontrolovin

Mély by byt provadény pravidelné kontroly, aby bylo zajisténo, ze
soucasti systému elektronického hlasovani funguji v souladu s
technickymi specifikacemi systému a Ze jeho sluzby jsou dostupné.

40(h)

Infrastruktura elektronického
hlasovani je bezpeéna

Klicové zafizeni pro elektronické hlasovani by mélo byt umisténo v
zabezpetené oblasti a tato oblast musi byt po dobu voleb nebo
referenda chranéna proti jakémukeliv neopravnéné mu zasahu nebo
pristupu.

20(i)

Existujf plany obnovy po
havdrii

Béhem volebniho obdobi nebo obdobi referenda by mél byt zaveden
plan obnovy po havarii.

40(j)

Moznost kontroly stavu
ochrany hlasovaciho zafizeni

Stav ochrany hlasovactho zatizeni by mélo byt mozné kdykoli
zkontrolevat, Oseby odpovédné za zatizeni by mély pouzivat specilni
monitorovaci postupy, aby se zajistilo, Ze béhem obdobi hlasovani bude
hlasovaci zafizeni ajeho pouiti spliiovat pozadavky.

40(k)

K dispozici jsou trvalé plany
zalohovani

Méla by existovat dostatetna zaloZni opatreni, ktera by meéla byt trvale
k dispozici, aby bylo zajisténe, Ze hlasovani bude probihat hladce.
Jakykoli zdloZni systém by mél odpovidat stejnym standardim a
pozadavlim jake piivedni systém.

40(1)

Protokoly reakce na incidenty
dostupné persondlu

Dotceni zameéstnanci by meli byt piipraveni rychle zasdhnout v
souladu s pestupem vypracovanym piislusnymi volebnimi organy.

40(m)

Po volbach bezpetné ulozeno

Vegkeré tidaje uchovivané po volbdch nebo referendu by mély byt
bezpecne ulozeny.

41

Pristup k infrastruktuie maji
pouze oprivnéné osoby

K centrdlni infrastruktufe, serveram a volebnim datm majf pristup
pouze osoby povéiené volebnim Fidicim organem. Jmenovdni osob
opridvnénych k elektronickému hlasovin{ bude jasné upraveno.

41(a)

P¥istup do systému omezen na
nezbytnou funkci

Jmenované osoby maji omezeny pristup ke sluzbam elektronického
hlasovani v zavislosti na jejich uzivatelské identité nebo uzivatelské
roli. Autentizace uzivatele by méla byt Giéinna pied provedenim
jakékoli akce. Oddéleni povinnosti by mélo byt jasné a prisné
vynucované prostiednictvim technickych opatreni.

41(b)

Pravidlo dvou osob, povinné
podavani zprav a monitorovani
béhem hlasovani

V dob#, kdy je oteviena elektronicka volebnf urna, by jakékoli
oprivnéné zasahy ovliviujici systém mély byt provedeny tymy
nejméneé dvou lidi, mély by byt predmétem zpravy, byt sledoviny
zastupci fidiciho volebniho orgdnu a piipadnymi volebnimi
pozorovateli

41(c)

Pravidlo dvou osob pro jinou
kritickou technickou ¢innost

Jakdkoli jind kritickd technicka éinnost by méla byt providéna tymy
nejméneé dvou lidi SloZzeni tymi by se mélo pravidelné obménovat.
Tyto aktivity by meély byt pokud moZno provadény mimo volebni
obdobi. Mély by byt pfedmétem zpravy.

42

Nasazeny hlasovaci systém je
originalni a funguje spravné

Pred kondnim elektronickych voleb se fidici volebni orgin presvedci,
Ze systém elektronického hlasovini je pravy a spravné funguje.

42(a)

Kontrola vybaveni pred
kazdymi volbami

Pred kazdymi volbami by mélo byt vybaveni zkontrolovino a schvileno
v souladu s protokolem vypracovanym piisluénymi volebnimi orginy.
Zarizeni by mélo byt zkontrolovano, aby bylo zajisténo, ze odpovida
technickym specifikacim. Zjisténi by méla byt predloZena pHslusnym
volebnim organim.
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Podrobné /spolehlivé idaje 2

Systémy elektronického hlasovani by mély vytvdtet spolehlivé a
dostatecné podrobné lidaje z pozorovani, aby bylo mozné provadet

33(a) PR 0.5 | pozerovani voleb. Mélo by byt moZné spelehlivé urdit €as, kdy udalost
P vygenerovala pozorovaci data. Méla by byt zachovina pravost,
dostupnost aintegrita tidaji.

33(b) Pozorovatelé maji pristup k Domdci a mezindrodni pozorovatelé by meli mit piistup k veskeré

dokumentim relevantni dokumentaci o procesech elektronického hlasovani
Clenskeé staty by mely pozorovateliim zpFistupnit pFislusnou

33(c) | Dokumenty v béném jazyce dokumentaci, pokud je to moZné, v jazyce béZné pouzivaném v
mezinarodnich vztazich.

33(d) Pozorovatelé vyskoleni Clenské staty by meély poskytovat kolici programy pro doméci a
o provozovateli mezinarodni skupiny pozorovatela.

33(e) Pozorovatelné testovdni Domdci a mezindrodni pozorovatelé a média by méli mit moZnost

hardwaru a softwaru sledovat testovani softwaru a hardwaru.

33(1) Pozorovatelny certifikacni Volebnf pozerovatelé by méli mit pFistup ke viem kroklim procesu

proces hodnoceni a certifikace.
34 | Pozorovatelné volby Poznrmmn'l avpnpm:nu"lknmm e-voleb, _vcetf’le sestavovani v?'sledku,
bude umoZznéno kazdému pozorovateli v zikonem povolenem rozsahu.
Oteviené normy se pouziji k tomu, aby rizné technické soucasti nebo
35 | Interoperabilita soucdsti sluzby, pifpadné odvozené z riznych zdrojii, mohly vzdjemné
spolupracovat.
Pro eleltronicks hlasovini CIensllula staj.y Vy?ra,cujl Lechr:lcke Ruzadatx:k)g Pulzad:avk%! na hodnoceni
36 P 0,5 | a certifikaci a zajisti, aby plné odrazely pfislu$né pravni a
musi existovat standardy iy o o S 5 3
demolkratické zasady. Clenské staty budou pozadavky aktualizovat.

36(a) | Cile a metody certifikace - Clenské staty by mély stanovit cile certifikace a metody certifikace.
Pred zavedenim systému elektronického hlasovani a poté ve vhodnych
intervalech, a zejména po jakgchkoli vyznamnych zménach v systému,

27 | Nezivisla kontrola souladu 05 HE‘ZZIVIS'YZI lt(ampetent‘m orgén Vyh'DdITCltl suula'd systemu_ .
elektronického hlasovdni a veskerych informaci a komunikacnich
prostiedki komponentu technologie (ICT) s technickymi pozadavky.
To mize mit formu formalni certifikace nebo jiné vhodné kontroly.

) Niklady na certifilaci Clen_s.ke staty !JY mély urntrczdelen} nakladu' Spoj enythvs procesem

37(a) certifikace. Méli by definovat odpovédnast, véetné financni,

stanoveny S ; Rl i :
certifikaéniho organu za kvalitu jejich prace.
Certifika¢ni organy obdrzi Hodnotici a certifilka¢ni orginy by mély mit plny ptistup ke viem

37(b) | relevantn{ informace a dostatek relevantnim informacim a mély by mit dostatek ¢asu na provedeni

casu certifikaéniho procesu pired volbami.

37(0) Pravidelné prezkoumavany Mandat hodnoticich a certifikaénich orgdnt by mél bjt pravidelné

mandat k certifikaci znovu potvrzovan v piedepsanych intervalech

37(d) Zprdvy o certifikaci jsou Zavéry dosazené v certifikaéni zprivé by mély byt samoziejmé s

samoziejmé informacemi obsaZenymi v této zpravé.
Zvetejnéni certifikacnich E[el.m?(f Gmw h’y Z"H‘y 5:t;mm_n'.t 2 :Z'V.Ehjn,it jas"% pravif!l:], Eml,md Feo

37(e) ¢ zvelejovani zavéreiné certifikacni zpravy a viech prislusnych

dokumentt N P )
dokumenti, s ohledem na daleZitost transparentnosti.
Certifikat nebo jakykoli jiny prislusny vydany dokument musi jasné

38 | Certifikat je nemeénny identifikovat predmét hodnoceni a musi obsahovat zaruky zabrafujici
jeho tajné nebo nedmyslné zméne.

Systém elektronického hlasovini musi byt kontrolovatelny. Auditni

36 | Otevieny a komplexni audit 0.5 | systém musi byt otevieny a komplexni a aktivné informovat o
potencidlnich problémech a hrozbdch.

Auditmi systém by mél zaznamenavat éasy, udalosti a akce, veetné:
veskeré informace souvisejici s hlasovanim, véetme poétu opravméngch
wvolitl, poctu odevzdangch hlasi, poctu platnych a neplatnych hlasi,
stitdni a prepoditavani atd.; jakékoli Gtoky na provoz systému
elektronického hlasovdni a jeho komunikaénf infrastruktury;

39(a) | Podrobné pozadaviy na audit systémové poruchy, chyby a dalii ohroZeni systému. Automatizované
nastroje a systémové postupy by mély umeznovat rychlou a presnou
analyzu dat a podavani zprav, a tim umoznit rychlou napravnou akei.
Auditni systém by mél poskytovat ovéritelné zpravy o: kiiZové kontroly
adaji; systémové nebo sitové (toky; detekee a hldSeni narugent;
manipulace s daty; podvody a polusy o podvod.

Systém elektronického hlasovani by mél udriovat spolehlivé
X 5 synchronizované zdroje €asu. Presnost zdroje tasu by méla byt
omponenty maji 5 3 e, 2 B L
39(b) dostatecna pro zachovani €asovych znatek pro auditni ziznamy a

synchronizované zdroje ¢asu

pozorovaci tidaje, jakoz i pro zachovini éasovych limiti pro registraci,
nominaci, hlasoviani nebo séitani.

169




43

Aktualizace softwaru jsou
znovu certifikoviny

Stanovi se postup pro pravidelnou instalaci aktualizovanych verzi a
oprav veSkerého piisluéného softwaru.

Mély by byt vyvinuty formalni postupy pro nasazeni softwaru a

43(a) r;fi:lguﬁ::ﬂdi?emé konfiguraci technologie hlasovani. Mély by bjt stanoveny terminy pro
akt'ut;llizar:e v aktualizace. Aktualizace, které jsou distribuovany, by mely byt ovéreny
(podepsany).
44| FO odevzdani je zagifrovany Jsou-li hlasovani uloZzena nebo sdélovina mimo kontrolovand

hlas neménny

prostiedi, musi byt zagifrovana.

45

Pred zahdjenim scitdni byly
zapecetény informace o hlasech
avoli¢ich

Hlasy a informace o volicich musi byt zapecetény az do zahajeni
procesu séitini.

46

Bezpeind manipulace s
kryptografickym materidlem
volebnim orgdnem

Ridici volebni organ naldad s vedkerym kryptografickym materalem
bezpetné.

46(a)

Ceremonie generovani
kryptografického klice
pristupna vefejnosti

Soukromé kryptograficke klice by mely byt vygenerovany na verejné
schiiee a mely by byt rozdéleny na samostatné ¢asti a sdileny alespon
dviéma lidmi, u kterych je nepravdépodobné, Ze by se domluvili.

Pokud dojde k incidentiim, které by mohly ohrozit integritu systému,

47 | Incidenty integrity jsou hldSeny osoby odpovédné za provoz zarizeni neprodleng informuji valebni
Hdici orgdn.
47(a) Oficode l Inegrlly Druhy incidentii jsou piredem specifikovdny velebnimi orgny.

specifikované predem

47(h)

Specifikovano zmirnéni
nasledlal incidentu

V pipadé incidentu by prisluéné velebni organy mély piijmout
nezbytna opatfeni ke zmirnéni dopadii incidentu.

48

Autenticnost, dostupnost,
integrita seznama
volici/kandidatd, GDPR

Autenticita, dostupnost a integrita seznami volitd a seznami
kandidati bude zachovana. Zdroj idaji musi byt ovéfen. Je tieba
dodrzovat ustanoveni o ochrané tidaji.

48(a)

Zabezpeteni procesu tisku
voli¢skych prikazi

Tisk identifikaénich Gidajii volici, jako jsou volebni karty, by mél byt
prezkouman, aby byla zajisténa bezpednost citlivych Gdaji.

49

Systém identifikuje hlasovani s
nesrovnalost

Systém elektronického hlasovint identifikuje hlasy, které jsou
ovlivnény nesrovnalosti,

49(a)

Systém potvrdi odevzdini
hlasia v éasovém limitu

Skute¢nost, Ze se hlasovalo v pfedepsanych lhitach, by méla byt
Zjistitelna.

Celkem systém plné spliuje

To &ini splnéni

Alespon castetné spliuje

106
74,13
123

pozadavkii ze 143.
% pozadavkii.
pozadavki ze 143.

To ¢ini ¢dstetné splnéni 86,01 9% pozadavki.
Vyjadrené mirousplnéni  114,5 ze celkovych 143,
To ¢ini 80,07 %.
2 .uroven
ID |Dophiujici pozadavek |H Podrobnéji
Hlasovaci proces musi nabizet g P e i ; SR 3,
50(4) | moznost byt kdykoli ukonéen l[-llalsmv.iu_syswm miZe V?ll& k’tlykohu uk_om!E. ani# by se ukladaly
; jakékoliv informace ochrozujici soukromi volice.
bez zdznamu
Software nesmi umoZiovat piistup tietich stran (vcetné socialnich
50(b) | Bez odkazl na tieti strany médif) ani obsahovat odkazy na programy/stranky mimo
infrastrukturu elektronického hlasovdni.
50(c) Systém zajistuje “vécné Vramei veeného soukromi nesmi byt umoznéno nikdy, véeme vzdalené
soukromi” budoucnosti, prolomit tajnoest hlasovani.
50(d) | systém zajistuje slcilovatelnost Kazdy voli¢ miZe odevzdat hlas kdykoliv béhem doby hlasovini bez

ohledu na zatiZeni systému & systémové naroky na odevzdani hlasu.
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Priloha G: Vyplnény technicky pracovni
internetového hlasovaciho systému pro tajnou volbu agrarnich

organizaci

Evaluace internetového hlasovani pomoci - Doporu¢eni CMRec(2017)5 Rady Evropy

Tento pracovni technicky list umozZiuje provést hodnoceni tajného vzdaleného elektronického
hlasovani pres Internet. Instrukce jsou k dispozici na druhém listu a Odvolit.cz.

list pro hodnoceni

Hodnoceny systém: Belenios dle metodického postupu pro zemédélské podniky
Datum hodnoceni: 10.5.2024 - 18.9.2024
Hodnotitel: Ing Tomas Martinek
Kontakt: info@odvolit.cz
ID |Pozadavek H Podrobnéji
1 Uzivatelské rozhrani by mélo Voli¢ské rozhrani systému elektronického hlasovini musi byt snadno
byt snadne pouzitelné srozumitelné a pouzitelné pro viechny volice,
P T P Prezentace moznost{ hlasovani na zafizeni pouzivaném volicem by
1(a) hlasoviil P méla byt optimalizovina pro bézného volice, ktery nema
specializované potitatove znalosti.
Voliti by méli byt zapojeni do navrhu systému elektronického
1(b) | Voli¢i zapojeni do designu hlasovdni, zejména s cilem identifikovat omezeni a otestovat snadnost
pouziti v kazd & hlavni fazi procesu vivoje.
1(c) | Kompatibilita systému SP:S\g:;]} 1'10"rych IT produkti je tfeba vzit v ivahu jejich kempatibilitu
}151[1'11.
Nissvialost o slrsvatng Systém elektronického hlasovani je navrzen tak, aby umoZieval
2 ostizend wﬂiie osobam se zdravotnim postizenim a zvlastmimi potfebami volit
P nezavisle.
Voli¢i by méli mit k dispozici, kdykoli je to nutné a mozné, dalsi
2(a) | Zvlasmi hlasovaci rozhrani zaiizeni, jako jsou specialni rozhrani nebo jiné ekvivalentni prostredky,
jako je osobni asistence.
2(b) | Shoda weac 2.0 aa [nremeta’va hl;_istlznf'ac} rvuzhmm by m‘el_a‘cu nejvice odpovidat pokynim
stanovenym v iniciativé Web Accessibility Initiative (WAI).
Pokud elektronické hlasovani
2 neni vieobecné dostupné, jsou Nejsou-li kanaly elektronického hlasovini na dilku vieobecné
k dispozici dali hlasovaci pristupné, jsou pouze doplikovym a volitelnym zpiisobem hlasovini.
kandly
Pred hlasovinim pomocd systému eleltronického hlasovini na dilku
Zivé volebni rozhrani je musi byt voliéi vyslovné upozoméni na to, Ze elektronicka volba, ve
4 1 yt vys P
explicitni které podivaji své rozhodnuti elektronickymi prostiedky, je
skuteénymi volbami nebo referendem.
5 Informace o hlasovani Viechny oficialni informace o hlasovini jsou prezentovdny stejnym
prezentovany jednotné zpiisobem, v ramci hlasovacich kandli i mezi nimi.
#3dné nadbyteéné informace o Elektronicky hlasovaci listek pouzivany pro elektronické hlasovdni by
5(a) R ¥ nemél obsahovat Zidné informace o moznostech hlasovani, kromé
téch, které vyZaduje zdkon.
$3dné zkreslend informace o Pokud jsou informace o moZnostech hlasovani dostupné ze stranky
5(b) kandidatech elektronického hlasovini, musi byt prezentovany spravedlivim
zpiisobem.
Bezpeins asresace napie Jsou-li pfi stejnych volbich nebo referendu pouZity elektronické a
6 kangl ereg P neelektronické hlasovaci kanaly, musi existovat bezpecna a spolehliva
v metoda pro sefteni viech hlasi a pro vypocet vysledku.
7 Jednoznacne identifikovateIni 7ajisti se jednognatnd identifikace volica tak, aby je bylo mozné
voli€i nezaménitelné odlisit od ostamich osob.
8 | ovarovant volit Syft:emflektromckelm hlasov’am uc'iell uzivateli pristup pouze po jeho
ovéteni jako osoby s hlasovacim pravem.
Systém elektronické ho hlasovani zajisti, aby byl odevzdan pouze
9 | Jeden hlas na hlasujiciho... Fisluény poéet hlast najednoho voliée, uloZen do elektronické volebni
I P! YP 1
schrinky a zahrnut do vysledku voleb.
T Pokud je voliéi umoznéno odevzdat elektronicky hlas vicekrat, mela by
9(a) i;lasoilfill'li P byt pfijata vhodna opatieni, kterd zajisti, Ze bude zapotitin pouze
jeden hlas.
Pokud je valiti umoZnéno hlasovat vice neZ jednim hlasovacim
9(b] |..i kdy# je vice kanala kanalem, méla by byt prijata vhodna opatreni, aby se zajistilo, Zese
zapocitava pouze jeden hlas.
9(¢) Jinak je zabranéno Ve viech ostatnich pripadech by méla byt prijata vhodna opatieni,
vicenasobnym hlasovanim ktera zabrani voliti odevzdat vice neZ jeden hlas.
ly ]
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9(d)

Informace o moznostech
hlasovini

10

Hlasovaci systém je chranén

10(a)

Volit se ucil ovéfovat spojeni

10(b)

Pouze oficidlni informace o
hlasovini

10(c)

Odevzdané hlasovaci listky jsou

odolné proti neopravnéné
manipulaci

10(d)

Odolnost vici natlaku

11

Postupy zajistuji autentické
hlasovani

12

Spravné zachyceni imyslu
volici

12(a)

Hlasovaci listek lze pied
vhozenim upravit

13

Voliti se mohou zdriet
hlasovani

14

Voli€i jsou upozornéni na
neplamost hlasa

15

Individualni ovéfitelnost

15(a)

Papirové kopie hlasovdni ve
volbach

15(0)

Statistické audity (napi RLA)

16

Potvrzeni odevzdaného hlasu

17

DokdZe ovérit viechny platné
hlasy

18

Dokaze ovérit zahrnuti pouze
platnych hlast

19

Tajnost hlasovani

19(a)

Seznam volicl oddéleny od
hlasovacich ¢asti

20

Minimalizace dat

21

Autentizaéni data jsou
chrinéna

21(a)

Autentizace pouZiva

kryptografii

Volit by mél byt ve viech pFipadech jasné informovin o nabizenych
moznostech hlasovani a o pravidlech pro séitani hlasa.

Umysl volie nesmi byt ovlivnén systémem hlasovin{ ani Zidngm
nepatFiénym vlivem.

V ptipadé elektronického hlasovdni na dalku by mél byt volié
informovan o prostiedcich, jak ovéfit, Ze bylo navizino spojeni s
oficidlnim serverem a zZe byl predlozen pravy hlasovaci listek.

Systém elektronického hlasovani by nemel pri hlasovani umoznovat
jakykoli manipulativni vliv na volice. Zejména elektronicky hlasovaci
listek, kterym se provadi elektronické hlasovani, by nemél obsahovat
zidné neoficidlni informace.

Systém elektronického hlasovani by mél zavést viechna mozna
opatfeni, aby se zabranilo jakémukoli manipulativnimu ovliviiovdni
hlasovini po jeho odevzddni, a bude zahmovat opatfeni, kterd umoni
overit, ze Zadny takovy viiv nebyl uplatnén.

Je-li to povaZovidno za nutng, mél by systém elektronického hlasovani
nabizet mechanismy (napfildad vicenasobné hlasovani), které volice

ochrani pred natlakem, aby hlasovali urcitym zpisobem.

Zajisti se, aby systém elektronického hlasovani piedlozil volici
autenticky hlasovaci listek a autentické informace.

Zpisob, jakjm jsou voliti vedeni procesem elektronického hlasovani, je
nesmi vést K tomu, aby hlasovali ukvapené nebo bez potvrzeni.

Volici by méli mit moZnost zménit svou volbu v kterémbkoli bodé
procesu elektronického hlasovini na dalku pred odevedanim svého
hlasunebo postup prerusit.

Systém elektronického hlasovani poskytne volici prostedky k Gcasti ve
volbich nebo referendu, aniz by voli¢ upfednostnil nékterou z
moznosti hlasovani.

Systém elektronického hlasovani upozorni volice, pokud odevazda
neplatny elektronicky hlas.

Voli€ musi mit moZnost ovéfit si, ze jeho imysl je pti hlasovani presné
zastoupen a Ze zapecetény hlas vstoupil do elektronické volebni
schranky beze zmény. Jakykoli nepatfiény vliv, ktery zménil hlasovani,
musi byt zjistitelny.

PFi pouZivani zarizeni pro elektronické hlasovani ve volebnich
mistnostech by clenské stity mély zvaZit pouZiti papirovych
hlasovacich listkil jako druhého média pro uloZeni hlasu proacely
oveteni.

Povinné scitdni hlasii ve druhém médiu ve statisticky vyznamném
pottu nihodné vybranych volebnich mistnosti by mélo byt provedeno
zejména u elektronickych hlasovacich zafizeni a optickych skeneri

Volit obdrii potvrzeni od systému, Ze hlasovani bylo Gspésng
odevzdino a Ze cely postup hlasovini byl dokonden.

Systém elektronického hlasovani poskytne spolehlivé dikazy o tom, ze
kazdy autenticky hlas je pfesné zahrnut do prisludnych vysledkii voleb.
Dikazy by mély byt ovéritelné prostiedky, které jsou nezavislé na
systému eleltronického hlasovini.

Systém poskytne spolehlivy dikaz, Ze do prisludného koneéného
vysledku byly zahirnuty pouze hlasy opravnénych voli¢i. Ditkazy by
mély byt ovéfitelné prostredky, které jsou nezavislé na systému
elektronického hlasovini.

Elektronické hlasovani je organizovano tak, aby bylo zajisténo
zachovani tajnosti hlasovdni ve viech fizich postupu hlasovani.

Udaje v registru volict by mély byt jasné oddéleny od slozek hlasovani.

Systém elektronického hlasovani zpracoviva a uchovava po dobu
nezbytné nutnou pouze osobni tidaje potiebné pro pribéh
elektronické volby.

Systém elektronického hlasovani a jakdkoliv opravnéna strana chrini
autentizaén{ Gdaje tak, aby neoprivnéné osoby nemohly tyto Gdaje
Zneuzit, zachytit, upravit nebo jinak ziskat znalost.

Autentizace by méla pouzivat kryptografické mechanismy.
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22

Seznam volicti ma kontrolu
pristupu

Rejstiiky volicii ulozené v systému elektronického hlasovani nebo
sdélované systémem elektronického hlasovani jsou pristupné pouze
opravnénym stranam.

23

Zadny prenosny doklad o
odevzdani hlasi

Systém elektronického hlasovani neposkytne voli¢i dikaz o obsahu
odevzdanéhao hlasu pro poufiti tietimi stranami.

23(a)

Ovéfeni zaloZené na papiru

Pokud je voliti poskytnut papirovy doklad o elektronickém hlasovani v
kontrolovaném prostiedi, nemélo by byt volici dovoleno jej ukazovat
jiné osobé nebo tento doklad odndset mimo volebni mistnost.

23()

Zadné zhytkové informace po
odhlasovani

Po odevzdani hlasu by se nemély zobrazovat zadné zbytkové informace
souvisejici s rozhodnutim volice.

23(c)

Volici byli informovani o
rizicich a zmirnénich utajovani
hlasovani

V piipadé elektronického hlasovini na dalku by mél bjt volic pred
hlasovanim informovan o moZnych rizicich pro tajnost hlasovani a
doporugenych prostiedcich, jak je omezit.

23(d)

Volici se ucili odstranovat stopy
ze zafizen{

V piipadé elektronického hlasovani na dalku by mél byt volie
informovan o tom, jak odstranit, pokud je to mozné, stopy hlasu ze
zaifzeni pouZitého k odevzdani hlasu.

24

Zidné zveiejnéni predéasnych
vysledkin

Systém elektronického hlasovani nedovoli nikomu sdélit potet
odevzdanych hlast pro jakoukeli moZnost hlasovini a do uzaviceni
elektronické volebni schranky. Tyto informace bud ou zverejnény az po
skonceni obdobi hlasovani.

25

Utajeny jsou i predchozi hlasy
volice

Elektronické hlasovini zajisti, ze bude respektovino tajemstvi
predchozich voleb zaznamenanych a vymazanych volicem pred
vydanim jeho konecného hlasovani.

26

Anonymizace volici behem
sCitani

Proces eleltronického hlasovini, zejména faze potitini, musi byt
organizovan tak, aby nebylo mozné rekonstruovat spojeni mezi
nezapeceténym hlasem a volicem. Hlasy jsou a zlistavaji anonymni.

26(a)

Identita a volba voli¢e oddéleny

Informace o voli¢ich by mély byt oddéleny od rozhodnuti volice v
predem definované fazi procesu séitani.

26(v)

Hlasovaci listky dekédovdny
ASAP po uzavieni

Jakékoli dekddovani pokadované pro séitani hlast by mélo byt

provedeno co nejdiive po skonéeni volebniho obdobi.

26(c)

Diwvérnost béhem auditu

Clenskeé staty by mély pfijmout nezbytna opatieni, aby zajistily, ze bude
zarucena duvérnost veskerych informaci ziskanych jakoukoli osobou
pri vykonu auditorskych funkei.

27

Postupné zavadéni
elektronického hlasovani

Clenské staty, které zavedou elektronické hlasovdni, tak utini postupné
aprogresivng.

27(a)

Verejna studie proveditelnosti
predem

Pred vybérem a zavedenim jalékoli technologie elektronického
hlasovani by méla byt vypracovana a zvefejnéna formalni studie
proveditelnosti. Méla by obsahovat divody pro prijeti tohoto systému,
analyzu rizik, posouzeni pravniho ramce, planovani pilotnich projekt
ajejich hodnoceni, jakoZ i analyzu ndkladi a pfinost.

27(b)

Prvné piloti

Jakdkoli implementace pilotmich projektti elektronického hlasovani by
méla zacit s dostatecnym predstihem pied volbami a zahrnovat
zakladnf piipravy, jako je v ptipadé potieby prijeti podrobnych
predpisi pro pilotni projekty a testovini systému.

27(c)

Konetny systém testovany pred
volbami

Findlni verze systému elektronického hlasovani by méla byt otestovana
pred jeho pouZitim v fadnych, zavaznych volbach.

27(d)

Komplexni piloti

Pilotni projekty by mély byt providény na zaldadé jasnych a
komplexnich kritérii pro hodnoceni Géinnosti a integrity systému
elektronického hlasovdni, veetné preddvani vysledki.

28

Predem pfijatd legislativa

Pfed zavedenim elektronického hlasovani élenské stity zavedou
pozadované zmény do pFisludnych pravnich predpisi.

28(a)

Zdkon:
Implementovat/provozovat/po
Eitat

Pravni ramec by mél zahrnovat postupy pro provadéni elektronického
hlasovani od zfizeni a provozu az po séitini.

28(b)

Zdkon: Platnost hlasovani

Pravni ramec by mél obsahovat pravidla pro stanoveni platnosti
elektronického hlasovdni.

Zakon: Nesrovnalosti v

Privni raimec by mél zahmovat pravidla zabywvajici se problémy,

28(¢c T I : T R i :
(| pverovini se'ihan}[m a nesrovnalostmi vyplyvajicimi z pouzivani ovéfovacich
nastroju.
Pravni ramec by mél zahmaowvat postupy pro proces likvidace tidaju,
28(d) | Zakon: Niceni dat zejména za ucelem sladéni zpracovani, uchovavani a likvidace tidaju (a

vybaveni) technologie hlasovdni s pravnimi predpisy o ochrané
osobnich tdaji.

28(e)

Zikon: Domaci/mezinarodni
pozorovatelé

Privni ramec by mél zahrmovat ustanoveni pro domaci a mezinirodni
pozorovatele.
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28(f)

Zakon: Casové osy

Legislativa by méla stanovit jasné harmonogramy viech fazi e-voleb.

28(g)

Zadné hlasovini pred obdobim
hlasovani

Lhita, ve které 1ze odevzdat elektronické hlasovani, by neméla zaéit
pred ozndmenim voleb nebo referenda.

26(h)

Elektronické hlasovani pred
osobnim hlasovinim povoleno

Dalkové elektronické hlasovani mize zadit a/nebo skonéit dFive, nez je
otevieni jakékoli volebni mistnost.

28(1)

74dné elektronické hlasovani

Obdobi, ve kterém lze odevzdat elektronicky hlas, by po skonéeni

po obdobi hlasovini obdobi hlasovani nemelo pokracovat.
Vkladdni elektronickych hlasii do elektronické volebni schrdnky by
28()) Systémova zpoZdéni nerusi mélo byt umoZnéno po dostatecné dlouhou dobu po skonceni obdobi
J platnost hlasovdni elektronického hlasovdni, aby se umoznilo jakékoli zpoZdéni pri
predavini zprav dilkovym kanalem elektronického hlasovdni.
28(k) | Systém po volbich nepEistupny Po skonceni obdobi elektronického hlasovani by zadnému volici nemél

byt umeznén pristup do systému elektronického hlasovani.

Ridici volebni organ ma

Pi{slugné pravni predpisy upravi odpovédnost za fungovini systémi

odpovida volebni ridici organ.

29 A elektronického hlasovini a zajisti, aby nad nimi mél kontrolu Fidici
kontrolu nad systémem volebni orgn
29(a) Transparentni zadavani Procesy zadavini zakazek pro elektronické hlasovini by mély byt
rakazek pravadény transparentnim zpusobem.
29(b) | Omexte stiety zajmi ;i]e]a b);.lb'ylhpr”'ala uFal:rEhm, HEF&Z&I}IFBI]:I moznym stietim zdjma
1ikromych zitastnénych stran zapojenych do procesu.
29(c) | Rozdéleni povinnosti Musi byt zachovano a zdokumentovano prisné oddéleni povinnosti.
29(d) Neni nadmérné zavisly na Clenské staty by mély pfijmout vhodnd opatfeni, aby se vyhnuly
prodejci okolnostem, kdy jsou volby nepfiméfené zavislé na prodejcich.
30 | Pozorovatelnost poctu m Kazdy pozorovatel miize sledovat séitani hlasti. Za proces séitani

30(a)

Ziznamy o procesu séitani
hlast

0 pribéhu séitani elektronickych hlasi by mél byt veden zaznam,

veetné informaci o zac¢atku a konei séftani a osobach, které se séitini
nacastni.

30(0)

Pocty hlast zaloZené na
dikazech

Scitdni hlasi by mélo byt reprodukovatelné. Méla by existovat moZnost
ziskat spolehlivy dikaz, Ze postup potitin{ byl proveden uspokojivé,
vietné nezavislého prepoctu

30(c)

Vlastnosti presnosti jsou
ovefitelné

Ostatni funkee, které mohou ovlivnit presnost vysledki systému
elektronického hlasovani, by mély byt ovéfitelné.

30(d)

Dostupnost/integrita volebni
urny

Systém elektronického hlasovani by mél zachovat dostupnosta
integritu elektronické volebni urny a vystup z procesu scitani tak
dlouho, jak je potieba.

31

Transparentnost

Clenské staty musi byt transparentni ve véech aspektech
elektronického hlasovini.

31(a)

Zvefejnény seznam pouzitého
softwaru

Pi{sluéné volebni orginy by mély zvefejnit oficiilni seznam softwaru
pouzitého p¥i e-volbich. PFinejmensim by mély uvidét pouzity
software, verzi, datum instalace a strucny popis.

31(b)

Verejny pristup ke zdrojovému
kddu, docs

Vetejny pristup ke slozkam systému elektronického hlasovani a
informacim o nich, zejména dokumentaci, zdrojovému kadu a
dohodam o mléenlivosti, by mély byt zpFistupnény zainteresovanym
strandm a Siroké vefejnosti v dostatetném predstihu pred volebnim
obdobim.

31(c)

Komplexni proceduralni
prirucky

Zavedeni technologii elektronického hlasovini by mélo zahrnovat
vypracovani komplexnich, podrebngch pokyni krok za krokem véetné
proceduralni pifrucky.

32

Voli¢lim poskynuty informace o
volbach

Vefejnost, zejména voli¢i, musi byt v dostateéném piedstihu pred
zacatkem hlasovdni jasnym a jednoduchym jazykem informovina o:
jakykoliv krocich, které mize volic ucinit, aby se mohl zicastnita
hlasovat; spravném pouZivani a fungovdni systému elektronického
hlasovani; harmonogramu elektronického hlasovani, véetné viech fazi.

32(a)

Dokumenty a podpora, jak
hlasovat

Voliciim by mél byt zpristupnén pedplrny a poradensky material o
postupech hlasovani.

32(b)

Informace volitum Siroce
dostupné

Vpfipadé elektronického hlasovini na dilliu by mél byt informaéni
material pro volice dostupny také prostiednictvim jiného, Siroce
dostupného kemunikacniho kanalu.

32(c)

Verejna ukazka systému
elektronického hlasovani

Volitim by méla byt poskytnuta pfileZitost procviéit se pred a
oddélené od okamziku odevzdani elektronického hlasoviani. V takovém
pripadé by meéli byt Gcastnici vislovné upozornénina to, Ze se
neticastni skutecnych voleb nebo referenda.

33

Zvefejnén{ soudasti systému

Soucdsti systému elektronického hlasovani se zverejni pro ucely
ovéfenf a certifikace.
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Podrobné /spolehlivé (daje z

Systémy elektronického hlasovani by mély vytviiet spolehlivé a
dostateéné podrobné tidaje z pozorovani, aby bylo mozné provadét

33(a) ZOrOANT 0,5 | pozorovani voleb. Mélo by byt mozné spolehlivé urcit cas, kdy udalost
P vygenerovala pozorovaci data. Méla by byt zachovana pravost,
dostupnost a integrita idaja.

33(h) Pozorovatelé maji pristup k Domdci a mezindrodni pozorovatelé by méli mit piistup k veskeré

dokumentim relevantni dokumentaci o procesech elektronického hlasovani
Clenské staty by mély pozorovateliim zpfistupnit pfislusnou

33(c) | Dokumenty v bézném jazyce dokumentaci, pokud je to moZné, v jazyce béZné pouzivaném v
mezindrodnich vztazich.

33(d) Pozorovatelé vyskolen{ Clenské staty by mély poskytovat gkolici programy pro domici a
o provozovateli mezindrodni skupiny pozorovatelii

33(e) Pozorovatelné testovini Domdci a mezindrodni pozorovatelé a média by méli mit moZnost

hardwaru a softwaru sledovat testovini softwaru a hardwaru.

33() Pozorovatelny certifikaén{ Volebni pozorovatelé by méli mit pristup ke vSem krokim procesu

proces hodnoceni a certifikace.
34 | Pozorovatelné volby Pozarovanul nvprlpm:mr'lkavam e-voleb, _vcetrle sestavovani v;lfsledku,
bude umoZnéno kaidému pozorovateli v zikonem povoleném rozsahu.
Oteviené normy se pouziji k tomu, aby rizné technické sougasti nebo
35 | Interoperabilita soucdsti 0.5 | sluzby, pfipadné odvozené z riznych zdroji, mohly vzdjemné
spolupracovat
Pro elektronické hlasovani f:]ensllv;= slé-ty vy?ra,cuji leclu}ické Ruiadad‘fky, Po:?.ad’avk%f na hodnoceni
36 3 0.5 | a certifikaci a zajisti, aby plné odrazely pisluiné pravni a
musi existovat standardy T , i - 3
demolkratické zasady. Clenské staty budou poZadavky aktualizovat.

36(a) | Cile a metody certifikace Clenské staty by mély stanovit cile certifikace a metody certifikace.
Pred zavedenim systému elektronického hlasovani a poté ve vhodnych
intervalech, a zejména po jakjchkoli vyznamnych zménach v systému,

37 | Nezdviels kontrala souladu nez:mslya 1:(ompetent‘m orgin vy‘h'odr}otl soula'd sysremL! »
elektronického hlasovini a veskerych informaci a komunikaénich
prostiedkil komponentu technologie (1CT) s technickymi pozadavky.
To mize mit formu formalni certifikace nebo jiné vhodné kontroly.

] Niklady na certifikaci Cler{ske stity by mély uréit rozdelenul n:lkl:n:h{ spoj enych's procesem

37(a) certifikace. Méli by definovat odpovédnost, vietné financni,

stanoveny F % A R g
certifikaéniho organu za kvalitu jejich prace.
Certifika¢ni organy obdrzi Hodnotici a certifikacni organy by mély mit plny pristup ke viem

37(b] | relevantni informace a dostatek relevantnim informacim a mély by mit dostatek ¢asu na provedent

casu certifikatniho procesu pred volbami.

37(9) Pravidelné pfezkoumdvany Mandat hodnoticich a certifikaénich orgdni by mél byt pravidelné

mandat k certifikaci Znovu potvrzovan v piedepsanych intervalech

37(d) Zprivy o certifikaci jsou Zavéry dosazené v certifikaéni zprdvé by mély byt samoziejmé s

samoziejmé informacemi obsaZenymi v této zprave.
Zvetejnéni certifikacnich f:ler‘mk‘é qrary h’y f“é’?' SAOVEA %VE-'!T“’P.]T‘I'H‘ ]asn:} pravifla, Em]'(ud flen

37(e) 5 zverejnovani zavereiné certifikaéni zpravy a viech piisluinych

dokumentt N P A
dokumentil, s ohledem na ditleZitost transparentnosti.
Certifikat nebo jakykoli jiny prislusny vydany dolument musijasné

38 | Certifikdt je neménny identifikovat predmét hodnoceni a musi obsahovat zaruky zabranujici
jeho tajné nebo netdmyslné zméné.

Systém elektronické ho hlasovini musf byt kontrolovatelny. Auditni

36 | Otevireny a komplexni audit 0,5 | systém musi byt otevi'eny a kemplexni a aktivné informovat o
potencialnich problémech a hrozbich.

Auditi systém by mél zaznamenavat éasy, udalosti a akee, véetné:
veskeré informace souvisejici s hlasovanim, véetme poctu opravnénych
volith, poétu odevedangch hlash, poétu platnych a neplatnych hlasi,
stitdni a pfepocitavani atd.; jakékoli (toky na provoz systému
elektronického hlasovdni a jeho komunikaéni infrastruktury;

39(a) | Podrobné poZadavky na audit systémové poruchy, chyby a dalsi ohrozeni systému. Automatizované
nastroje a systémové postupy by mély umeznovat rychlou a pfesnou
analyzu dat a podavani zprav, a tim umeznit rychlou ndpravneu akei.
Auditni systém by mél poskytovat ovéritelné zpravy o: kiiZové kontroly
adaj; systémové nebo sitové itoky; detekce a hldSeni narusent;
manipulace s daty; podvody a pokusy o podvod.

Systém elektronického hlasovani by mél udrzovat spolehlivé
5 synchronizované zdroje ¢asu. Piesnost zdroje €asu by méla byt
Komponenty maji ey i p i o
39(b) 0.5 | dostatecna pro zachovani €asovych znatek pro auditni ziznamy a

synchronizované zdroje éasu

pozorovaci idaje, jakoz i pro zachovini éasovych limiti pro registraci,
nominaci, hlasovini nebo séitani.
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39(c)

Zavéry auditu zvazované v
budoucich volbach

40

Ridici volebni organ je
odpovédny za shodu,
dostupnest, spolehlivost,
pouzitelnost a bezpetnost

40(a)

ZAdné prostoje 05

10(b)

Informovani volich o
incidentech

40(c)

Newvyloueni Zidni oprdvnéni
voli¢i

40(d)

Odevzdané hlasy jsou
dostupné, bezpedné a pfesné

40(e)

Zadna ztrata dat v pripadé
technickych problémii

10(f)

Bezpe tnostni mechanismy
berou v tivahu pouzitelnost

40(g)

V dobé provozuschopnosti
systému pravidelné
kontrolovdn

40(h)

Infrastruktura elektronického
hlasovani je bezpecna

40(i)

Existuji plany obnovy po
havdrii

40(j)

Moznost kantroly stavu
ochrany hlasovaciho zarizeni

40(k)

K dispozici jsou trvalé plany
zalohovani

0(1)

Protokoly reakce na incidenty
dostupné persondlu

40(m)

Po volbach bezpecné uloZzeno

41

Pristup k infrastruktufe maji
pouze opravnéné osoby

41(a)

Pristup do systému omezen na
nezbytmou funkei

41(b)

Pravidlo dvou osob, povinné
podavani zprav a menitorovani
béhem hlasovini

41(c)

Pravidlo dvou osob pro jinou
kritickou technickou €innost

42

= =
@ i

Zavéry vyvozené z procesu auditu by mély byt zohlednény v budoucich
e-volbach.

Zarespelktovani a dodrzovani viech pozadavki i v pripadé selhani a
ttoke odpovida volebni fidici organ. Ridici volebni organ odpovida za
dostupnost, spolehlivest, pouZitelnost a bezpecnost systému
elektronického hlasovani.

Dostupnost sluzeb elektronického hlasovini pro viechny volice béhem
celého procesu elektronického hlasoviani musi byt zachovdna.

Voliti by méli byt neprodleng informovani vhodnymi prostiedky v
pripadé pferuieni, pozastaveni nebo restartu elektronického
hlasovaciho systému.

Hlasovaci systém nevylucuje opravnéné volice z odeveddni svého
hlasu.

Systém elektronickéhao hlasovani by mél zachovat dostupnosta
integritu hlast.

Méla by byt pfijata technicka a organizaéni opatieni, ktera zajisti, ze v
pripadé poruchy nebo zavady ovliviwjici systém elektronického
hlasovani nebudou trvale ztracena Zadna data.

Clenské staty by mély zvazit pouditelnost beéhem vyvoje
bezpetnostnich mechanismi.

Mély by byt provadény pravidelné kontroly, aby bylo zajisténo, Ze
souéasti systému elektronického hlasovani funguji v souladu s
technickymi specifikacemi systému a Ze jeho sluzby jsou dostupné.

Kli¢ové zafizeni pro elektronické hlasovani by mélo byt umisténo v
zabezpetené oblasti a tato oblast musi byt po debu veleb nebo
referenda chranéna proti jakémukoliv neopravnéné mu zasahu nebo
pristupu.

Béhem volebniho sbdobi nebo ebdobi referenda by mel byt zaveden
plin obnovy po havarii.

Stav ochrany hlasovaciho zafizeni by mélo byt mozné kdykoli
zkontrolovat. Osoby odpovédné za zafizeni by mély pouzivat specialni
monitorovaci postupy, aby se zajistilo, Ze béhem obdobi hlasovini bude
hlasovaci zafizeni a jeho pouziti spliiovat poZzadavky.

Méla by existovat dostateénd zaloZni opatfenti, ktera by méla byt trvale
k dispozici, aby bylo zajisténo, Ze hlasovdni bude probihat hladee.
Jakykoli zdloZni systém by mél odpovidat stejnjm standardim a
pozadavkim jake plvodni systém.

Dotéeni zaméstnanci by méli bjt pipraveni rychle zasdhnout v
souladu s postupem vypracovanym piisluénymi volebnimi organy.

Veskeré tidaje uchovivané po volbich nebo referendu by mély byt
begpeiné ulozeny.

K centrilni infrastruktufe, servertim a volebnim datim maiji pfistup
pouze osoby povéfené volebnim fidicim organem. Jmenovani osob
oprivnénych k elektronickému hlasovini bude jasn@ upraveno.

Jmenované osoby maji omezeny piistup ke sluzbam elektronického
hlasovani v zavislosti na jejich uzivatelskeé identité nebo uzivatelské
roli. Autentizace uzivatele by méla byt ticinna pfed provedenim
jakékoli akce. Oddéleni povinnosti by mélo byt jasné a pFisné
vynucované prostiednictvim technickych opatieni.

V dobé, kdy je otevi‘ena elektronicka volebn{ urna, by jakékoli
opravnéné zasahy ovliviujici systém mély byt provedeny tymy
nejméne dvou lidi, mély by byt predmétem zpravy, byt sledovany
zastupci fidictho volebniho orgdnu a ptipadnymi volebnimi

pozorovateli.

Jakdkoli jina kriticka technicka éinnost by méla byt providéna tymy
nejméné dveu lidi. Slozeni tymii by se mélo pravidelng obménovat.
Tyto aktivity by mély byt pokud moZno provadény mimo volebni
obdobi. Mély by byt predmétem zpravy.

Nasazeny hlasovaci systém je Pred kondnim elektronickyjch voleb se Fidici volebni orgdn presvedei,

origindlni a funguje spravné

42(a)

Kontrola vybaveni pred
kazd{mi volbami

Ze systém elektronického hlasovdni je pravy a spravné funguje.

Pied kazdymi volbami by mélo byt vybaveni zkontrolovino a schvileno
v souladu s protokolem vypracovanym ptisluénymi volebnimi organy.
Zarizeni by mélo byt zkontrolovano, aby bylo zajisténo, ze odpovida
technickym specifikacim. Zjisténi by méla byt predloZena pHslu$nym
volebnim orgdnim.
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43

Aktualizace softwaru jsou
znovu certifikovany

Stanovi se postup pro pravidelnou instalaci aktualizovanych verzia
oprav veskerého prislusného softwaru.

Mély by byt vyvinuty formdlni postupy pro nasazeni softwaru a

Poitiy adént
43(a) i;;ﬂguﬁ:a ?:;Ietné konfiguraci technologie hlasovani. Mély by byt stanoveny terminy pro
aktu‘;lh'zace 1y aktualizace. Aktualizace, které jsou distribuoviny, by mély byt ovéreny
(podepsany).
44 Po odevzdani je zasifrovany Jsou-li hlasovani ulozena nebo sdéloviana mimo kontrolovana

hlas neménny

prostiedi, musi byt zasifrovana.

45

Pred zahdjen{m stitdni byly
zapecetény informace o hlasech
avoli¢ich

Hlasy a informace o volitich musi byt zapedetény az do zahajeni
procesu scitani.

46

Bezpetnd manipulace s
kryptografickym materidlem
volebnim orgdnem

Ridici volebn{ organ naklad4 s vegkerym kryptografickym materidlem
bezpetné.

46(a)

Ceremonie generovani
kryptografického klice
pristupna verejnosti

Soukromé kryptografické klice by mély byt vygenerovany na verejné
schizee a mély by byt rozdéleny na samostatné ¢asti a sdileny alespon

dvema lidmi, u kterych je nepravdépodobné, Ze by se domluvili.

Pokud dojde k incidentlim, které by mohly ohrozit integritu systému,

47 | Incidenty integrity jsou hldseny osoby odpovédné za provoz zatizeni neprodlené informuji volebni
Hdicl orgdn.
47(a) DRkl wkenrd oy Druhy incidenti jsou piredem specifikoviny velebnimi orginy.

specifikované predem

47(b)

Specifikovano zmirnéni
nasledlai incidentu

V piipadé incidentu by piisluiné volebni organy mély pfijmout
nezbytna opatieni ke zmirnéni dopadu incidentu.

48

Autentiénost, dostupnost,
integrita seznami
voli¢ikandiddtd, GDPR

Autenticita, dostupnost a integrita seznami volitl a seznami
kandidata bude zachovana. Zdroj Gdaji musi byt ovéfen. Je treba
dodrzovat ustanoveni o ochrané tidaji.

48(a)

Zabezpeceni procesu tisku
voli¢skych prilazi

Tisk identifika¢nich tidaji volici, jako jsou volebni karty, by mél byt
prezkouman, aby byla zajiSténa bezpetnost citlivych (daji.

49

Systém identifikuje hlasovani s
nesrovnalost

Systém elektronického hlasovani identifikuje hlasy, které jsou
ovlivnény nesrovnalosti,

49(a)

Systém potvrdi odevaddni
hlasti v éasovém limitu

Skute¢nost, ze se hlasovalo v pfedepsanych Ihitich, by méla byt
zZjistitelna.

Celkem systém plné spliuje

To ¢ini splnéni 74,13

Alespon ¢astetné spliuje

pozadavkil ze 143.
% pozadavkil.
pozadavki ze 143.

To ¢ini ¢astecnésplnéni 85,31 % poZadavki.
Vyjadiené mirou s plnéni ze celkovych 143.
To &ini 79,72 %.
.uroven
ID |Dopliujici pozadavek [H Podrobnéji
50(2) 2113;::::’25 L‘;iif:l::f: 213:;:11:'.':?1( I[-]la:suv.% ci'syst,ém mige vgliﬁ k'rlykoliu ulf:orlEEE. aniz by se ukladaly
; jakékoliv informace ohroZujici soukromi volice.
bez zdznamu
Software nesmi umoznovat pristup tietich stran (veetné socialnich
50(b) | Bez odkazii na tiet strany médif) ani obsahovat odkazy na programy /stranky mimo
infrastrukturu elektronického hlasovani.
50(9) Systém zajistuje “vééné Vramci vetného soukromi nesmi byt umoznéno nikdy, viétetné vzdalené
soukromi” budoucnesti, prolomit tajnost hlasovani.
50(d) | systém zajistuje Eidlovatelnost Kazdy volit miZe odevzdat hlas kdykoliv béhem doby hlasovini bez

ohledu na zatiZeni systému & systémové niroky na odevzdanf hlasu.
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Priloha H: Clanek Hodnoceni i-voting systému pro vzdalené
primarni volby Ceské piratské strany
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1 Introduction

Since the 1990s, political parties around the world have been experiencing an organizational crisis, the
biggest symptoms of which are the decline of the membership base and intra-party maobilization
(Gerbaudo, 2019). Digital participatory technologies offer a way to easily and cheaply draw citizens'
altention to and engage with intra-party events. One such trend is the use of internet-based voling sysltems
for political party personnel elections that include primaries. This trend has been amplified by the COVID-
19 pandemic due to the increased need for remote communication.

In the Czech Republic, the Czech Pirate Party uses the Helios system combined with in-house developed
systems and other open-source software to organize personnel elections via the Internet for its members
(Martinek & Forytek, 2022). Other Czech political parties, including the Greens and the Mayors and
Independents, have also used Internet voting for their primaries. The Public Affairs party used online
voting to approve their positions and actions by registered members (Cirhan & Stauber, 2018). The Czech
legal system does not exclude the possibility of conducting personnel elections remotely using online
tools. Under the Act on Association in Political Parties and Political Movements (Czech Republic, 2024), it
is necessary to comply with Section 4, which requires democratic statutes and democratically constituted
bodies. Each political party and other entities can adapt their statutes and bylaws to make use of remolte
electronic voting. The Act (Czech Republic, 1995) regulates elections to the Chamber of Deputies and
other public authorities, which exclude the use of remote electronic voting. Within primaries, the primary
regulation is the political party’s electoral code.

This article aims to analyze the i-voting system of the Czech Pirate Party through the lens of democratic
and technical norms using mixed methods. The article is structured as follows: after the introduction, we
present a literature review on i-voting systems in political parties, followed by a review on the security
analysis of i-voting systems. Subsequent sections outline the research objectives, data, and methods. The
results and analysis are then discussed, leading to the discussion and conclusion. This article seeks to
enhance the debate on the use of i-voting systems within political parties.

Our primary objective is to evaluate the Helios Voting system in combination with other party systems
through analysis and primary research, addressing its benefits, risks, and security issues in the context of
Internet voting systems used by the Czech Pirate Party, not only for its personal elections. We aim to
evaluate the complex system according to a defined framework and verify the parameters and the entire
i-voting system based on user experience. This paper contributes to the ongoing debate on voting systems
in political digital parties (Deseriis & Vittori, 2019; Gerbaudo, 2019; Vittori, 2019).

The specific objectives of this study include describing the use of electronic voting systems by Czech
parliamentary parties, with a detailed description of the system used by the Czech Pirate Party; evaluating
voters' perceptions of remote electronic voting and its impact on intra-party democracy within the Czech
Pirate Party; and contributing to the academic and practical discussion on the advantages and
disadvantages of i-voting systems.

1.1 Theoretical background on the use of voting systems in intra-party democracy
of political parties around the world

The first use of Internet voting in a primary election is considered to be the 2000 US Demacratic Party
presidential primary in Arizona (Solop, 2001). In Spain, at least 12 political groups, including Citizens,
Comuns, CUP, Democrates, TEAM, ERC, ICV, [xCAT, Podemos, PSOE/PSC, SI and UPyD, have used the
internet for their staff elections. Spain's intra-party democracy is regulated only very generally, with no
minimum requirements for electronic voting systems. Article 6 of the Constitution recalls that political
parties 'express political pluralism, participate in the formation and expression of the will of the people
and are an essential instrument of political participation’. As a counterpart to such activities, the
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Constitution emphasizes that "its internal structure and functioning must be democratic” (Barrat i Esteve,
2022).

The parties Podemos (Mikola, 2017) and Compromis used the nVotes voting system, as did the Norwegian
political party Sosialistisk Venstreparti (Agora Voting, 2023). France makes a strong distinction between
state-organized voting (referendums and elections) using only paper and other types of vating-related to
internal representation in private companies, trade unions, political parties, or institutions, which can also
lake place remotely electronically. As of 2017, at least 245 companies and institutions have used the
Neovote system in France for internal elections. In the primary party election of the French presidential
candidate, 3 of the 5 main political parties used the Neovote system. Those are the primary for Les
Républicains, the Primaire de I'Ecologie, and the Primaire Populaire (Blanchard et al., 2022). In France,
Neovote clients also include the Mouvement démocrate, En Marche! and the Parti radical valoisien
(Neovote, 2024).

The implementation of i-voting systems within political parties can be categorized into two groups. The
first group consists of parties that have adopted i-voting systems in response to a crisis, typically poor
electoral outcomes. These are generally traditional social democratic and socialist parties (Musella, 2023;
Raniolo & Tarditi, 2020). The second group consists of so-called digital parties, which have utilized i-
voting systems since their inception (Gerbaudo, 2019). Digital parties are characterized by replacing
traditional organizational structures with online participatory platforms and communication. They aim to
replace traditional local branches with online meetings, simplify party membership through online
registration, and enable all registered members to vote on internal party matters. The digital infrastructure
aims to reduce the costs of party organization and attract new members. Examples of these parties include
the aforementioned Podemos and the Movimento 5 Stelle.

However, current research shows that although Podemos initially presented itself as an inclusive protest
party, the ability of members to propose any initiatives for intra-party voting was severely limited due to
the high threshold (support from 10% of the membership base) (Deseriis & Vittori, 2019). In Italy, the
Movimento 5 Stelle (Von Nostitz & Sandri, 2021) is a political party known for its use of online voting, but
it has faced criticism due to its lack of transparency and the complex architecture of the system that
precludes horizontal interaction between users (Mosca, 2020). Furthermore, the platform is managed by
an external company, and the party has no control over it (Deseriis, 2017).

1.2 Theoretical background on the use of voting systems in the intra-party
democracy of Czech political parties

In the Czech Republic, the Czech Pirate Party has been using the PhpBB forum since its inception, which
since 2016 has gradually been replaced by the Helios Voting system linked to other party information
systems (Martinek & Forytek, 2022). The Greens used the Belenios system (Jebava & Masare, 2020), thus
building on the European Green Party standard (Lanzone & Rombi, 2018). Mayors and Independents for
the 2021 primary election used the electronic voting system Polls built on NextCloud, which would hardly
meet the basic requirements for vote secrecy because it stores votes in an unencrypted form in the
database.

Historically, among the parliamentary parties, we can also mention Véci vefejné, which used a system
managed by NetServis for Internet voting (Kopecky, 2010). In the context of the personal election of the
party chairman, approximately 800 supporters out of approximately 6,000 voted in 2012 (Husarova &
Hromaddka, 2012). In 2011, the TOP 09 party allowed delegates to vote for the party chairmanship via an
electronic system with a tablet-based voting system (TOP 09, 2024) in order to eliminate errors when filling
out the ballot (TOP 09, 2011).
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During the COVID-19 pandemic, the Green Party used an official installation of the Belenios system for
the staff elections, using members' e-mail addresses to prepare the voter list (Jebava & Masare, 2020).
Belenios (Cortier et al, 2019), which is based on the Helios Voting source code, also has some shortcomings
(Baloglu et al., 2021a), which the active development and academic community is trying to address
(Baloglu et al., 2021b).

1.3 Theoretical background on security analysis of i-voting system

Although the COVID-19 pandemic necessitated much greater use of remote communications, the
development of remote electronic voting has taken place in lower-profile elections rather than in
nationwide, politically binding elections. Currently, secret remote electronic voting is being used in
elections for academic institutions, associations, commercial companies, cooperatives or political parties.
Electronic voting is constantly addressing various cryptographic challenges (U.S. Vote Foundation, 2015),
security threats (Beurdouche et al., 2017), or balancing conflicting demands such as the requirement for
election integrity while ensuring voter privacy. Verifiability schemes for i-voting systems are examined in
terms of usability and user experience by Marky et al. (2021). The procedural components of i-voting
systems in Estonia, with an emphasis on controls related to procedural security mechanisms and measures
to ensure system transparency, are examined in Nurse et al. (2017). The importance of transparency of i-
voling systems is examined in a study by Agbesi et al. (2023).

In the context of secret electronic voting over the Internet, there are many parts of the entire voting system
that need to be trusted and secured - from the voter's device, to the network infrastructure, to the voting
system itself, including the actors involved. If a breach of integrity through an attack on the system is not
discovered until after the results have been announced, it is very difficult to remedy the situation. Remote
voting takes place in an uncontrolled environment where voter influence can more easily occur. Historical
experience with attempts to influence the results of traditional (Transparency International, 2014) and
electronic elections (Wolchok, 2012) is a constant reminder of the importance of the need to continuously
improve security measures throughout the system (Bernhard et al., 2012), where a breach of integrity
could have significant impacts on the whole society.

In order to increase voter confidence, it is important to evaluate the voting systems themselves and the
procedures by which the election is conducted. Even so, only a few papers have addressed the evaluation
of voting systems. In 2015, the IEEE did reactivate the 1622 Committee on Voting System Standards (Wack,
2014), but the result was only a set of recommendations. The Council of Europe produced
Recommendation CM/Rec(2017)5 on e-voting standards (Council of Europe, 2017), which is non-binding
for members, including the Czech Republic. To date, the Council of Europe e-voting standards remain the
most important intergovernmental resource in this area. While these recommendations are not binding,
several Council of Europe member states, such as Norway and Switzerland, have voluntarily adopted
them. In Estonia, these standards have been referred to by the Supreme Court, while in Belgium they have
been used as a benchmark in the evaluation of e-voting. The Committee of Ministers of the Council of
Europe adopted the updated standards on 14 June 2017 under CM/Rec(2017)5 (Rodriguez-Pérez, 2022).

The Helios Voting system (Adida, 2008), which is also used by the Czech Pirate Party, has been evaluated
from a cryptographic point of view by academics (Marcos del Blanco & Gasco, 2019; Panizo Alonso et al.,
2018), who, however, focused only on a general evaluation of the software without evaluating the specific
deployment of the system, which may be additionally modified for individual implementations.

In addition to the cybersecurity of the software itself, i-voting systems should be evaluated
comprehensively in terms of ensuring the integrity of the entire election as stated by Garnett & James
(2020) who define three basic principles for evaluating electoral integrity: opportunities for deliberation,
equality of participation, robust electoral management quality. This paper focuses on a comprehensive
evaluation of the actual implementation of the system including technical standards, regulations, and
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fulfillment of democratic norms, which greatly expands the evaluation of the software alone to include an
evaluation of electoral integrity not only from a technological perspective. The evaluation of a specific use
case involving the whole selection process is described by von Nostitz and Sandri (2021).

2 Data and Methodology

The paper uses both qualitative and quantitative approaches for its analysis. Within the qualitative
approach, the Helios application in the version used by the Czech Pirate Party will be analysed on the
basis of materials from developers, professional articles, party statutes, internal party regulations, testing
the system by organising its own voting and examining the source code of the application. The
quantitative analysis will be based on data from a questionnaire survey conducted on a sample of 213
members and data from 207 intra-party votes.

The paper will use the analytical framework of von Nostitz and Sandri (2021) for its analysis. In their
analysis of Podemos and the Movement of 5 Starts, they divide the analysis of voting platforms into two
parts: democratic norms and technical standards. Democratic norms contains 5 indicators that, according
to the authors, allow understanding the limits and possibilities of participation in the decision-making
process. These are specifically participation, representation, competitiveness, lransparency and
responsivencss. Technical standards contain 4 indicators, namely: sccurity, verification process and
secrecy, data ownership and control. For each indicator, the results of both quantitative and qualitative
analysis will be used. Using this methodology, it will be possible to comprehensively understand the
digital democratic affordance of the i-voting system (Deseriis 2023).

2.1 Case description

The Czech Pirate Party, founded in 2009, has established itself as a notable political entity in the Czech
Republic, emphasizing transparency, direct democracy, and digital rights. The party employs digital tools
and online voting systems to enhance internal democracy and member participation.

Research highlights the party's strategic adjustments following its entry into the Chamber of Deputies in
2017. These adjustments involved refining their digital participatory practices to better engage voters and
streamline internal decision-making processes (Sérovec, 2019). The party's use of online platforms for
congresses and internal deliberation is noted for broadening participation, although it presents challenges
in maintaining effective deliberative processes (Sarovec, 2022).

An analysis of the party's deliberative practices during the coalition formation in Brno in 2018 reveals both
strengths and limitations. The study indicates that while the Czech Pirate Party promotes inclusive
dialogue and collective decision-making, it faces challenges in ensuring all voices are effectively heard
within its digital framework (Vodova & Voda, 2020).

Additionally, the party's rise in popularity and its impact on Czech politics can be attributed to its
innovative practices and commitment to transparency. This commitment includes enabling broader
member participation in decision-making through digital tools, which has helped maintain a tech-savvy
and engaged electorate (Mortkowitz, 2019). In 2019, the party entered the European Parliament (Pink &
Folvarény, 2020). Currently, the party is represented in the government, Senate, House of Commons,
European Parliament, as well as at the regional and municipal level.

Overall, the Czech Pirate Party represents a significant case of integrating digital tools into political
processes, enhancing internal democracy, and engaging with a digitally-oriented voter base, making it an
important subject of study in the context of political science and digital democracy (Sarovec, 2019; Vodova
& Voda, 2020; Mortkowitz, 2019).
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2.2 Data collection

A quantitative approach was used in this study across several datascts. In order to evaluate the impact of
the digitization of decision-making processes on intra-party perceptions, an anonymous questionnaire
survey was conducted among members of the Czech Pirate Party with the approval of the Bureau of the
Czech Pirate Party. The draft questionnaire was tested with a group of respondents before it was finalized
and, based on the findings, was modified into its final form. For the survey, the ankety.pirati.cz platform
was used, based on the LimeSurvey application, where only Pirate Party members had access to the survey
via a unique URL sent in an e-mail invitation that allowed members to fill out the questionnaire once.
Responses to the survey were voluntary and anonymous, as stated on the survey homepage and in the
email invitation. The poll ran from 22 February to 14 March 2024. 213 members out of a total of 1,179 party
members completed the 19-question poll in full, a response rate of 18.6%. 16 rescarch questions were Yes
or No answers, 3 questions were socio-demographic questions focusing on gender, age and educational
attainment.

Table 1. Data on respondents.

Data Category Number Percentage
Gender Women (F) 47 22,07 %
Man (M) 146 68,54 %
No answer 20 9,39 %
Age group 18-30 years old 27 12,68 %
31-50 years old 93 43,68 %
41-50 years old 56 26,29 %
51-60 years old 24 11.27%
61-70 years old 11 5,16 %
71 years and over 2 0,94 %
Highest completed education High School 60 28,17 %
Bachelor's 27 12,68 %
Master's 97 45,54 %
Doctoral 13 6,1 %
Other 6 2,82 %
No answer 10 4,69 %

All members of the Czech Pirate Party were invited to participate in the questionnaire; given the low
number of members, the representativeness of respondents to the entire population is not addressed.
Detailed survey results by question are in Appendix A. For further findings, the aggregated groups of
answers for the given questions were analysed in relation to the answers to other questions. The research
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method of descriptive statistics with numbers is used for the results. The data are aggregated and then
interpreted verbally. Survey results are presented as percentages rounded to one decimal place.

In order to identify specific concerns and complaints about the system, on 2 June 2024 Pirates were asked
to fill out an anonymous questionnaire on the ankety pirati.cz platform with 4 open-ended questions on the
Pirate Forum and in the Pirate communication application Zulip. Specifically, it was to elaborate on the
reasons for questions 12, 15, 16 from Appendix A and one question to freely define possible concerns. By
12 June 2024, 22 critical responses were submitted, the main findings of which are paraphrased in the
overall evaluation subsection.

Furthermore, an analysis of the voting history of the national Pirate Forum via the Helios system in the
years 2017-2023, since the Czech Pirate Party entered the Chamber of Deputies, is used. The analysis
follows both types of voﬁng, i.e. personal elections and referendums. Personal elections include elections
for party bodies, expert unions and candidates for elections. Referendums then include areas such as
changes to the statutes, programmatic positions or joining a coalition. The analysis focuses on turnout in
intra-party voting. Due to the large number of votes (n =207), the data will be averaged for each year. The
aim is to see if the quality of the vote (Deseriis, 2021) is sufficient to keep the average turnout stable over
time.

2.3 Methodology for evaluating election turnout

Turnout (T) for each voting event is calculated using the following formula:
14 ;
= (— (1)
T (M) x 100

Where:

¢ Tis the turnout in percentage,
¢ V/is the number of voling members,
e Mis the total number of eligible voters (members).

To calculate the average turnout (T.r) for the entire year:

ERTi @)

Tavy =

Where:

e Tiis the turnout for the i-th voting event in the given year.

= 1 is the total number of voting events in the given year.
Turnout is calculated as the percentage of voting members out of the total number of eligible voters for
cach individual voting event. For each year, turnout is averaged separately for personal (denoted in Figure
1 primary) elections and referendums (denoted in Figure 1 consultations). Average turnout is a key
indicator of party members' participation in voting. Higher turnout may indicate higher member
engagement and higher adoption of the electronic voting system. Conversely, low turnout may indicate
the need for adjustments in the system or in the approach to member mobilization.
The trend in turnout determines whether the participation of Czech Pirate Party members in intra-party
voting shows an increasing, decreasing or stable tendency during the analysed period. A linear regression
(Montgomery & Runger, 2010) is used to calculate the turnout trend, where the independent variable (x)
is the years and the dependent variable () is the average turnout (T ) for each year. The linear regression
equation has the form:

https://doi.org/10.18267/].aip.249 401

185



Acta informatica Pragensia

y =a+ bx (3)

Where:

» yisthe average turnout,

+ xisthe year,

¢ g there's an intercept,

e bis the slope, which represents the change of the tour per unit time (year).

The regression coefficients 2 and b are calculated by the following formulae:

nIf (v -Z0, i E1 Vi
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Where b tells whether turnout is increasing or decreasing on average each year and a:

e Xyi—bZx; 5)
n

Where:

e 1 is the number of years,
s xiisthei-th year,
= 1:is the average turnout in the i-th year.

2.4 Methodology for assessing the correlation between questions

Volume 13, 2024

Correlation analysis (Lee Rodgers & Nicewander, 1988) was used to analyse the dependencies between
the questions in the dataset (Martinek & Maly, 2024). Yes responses were converted to a value of 1 and No

responses to a value of 0. The correlation matrix was calculated using Pearson's correlation coefficient
(Pearson, 1895). This coefficient measures the strength of the linear relationship between two variables.

The resulting coefficient can take values from -1 to 1, where:

+ 1 means perfectly positive linear dependence,
» (0 means no linear dependence,
e -1 means perfectly negative linear dependence.

The formula for the Pearson correlation coefficient r is:

n(xxy) — G0 Q)

.o ®

JInZx? = @Ay - Gy

Where:

* nis the number of pairs of values,
e xand y are the individual values of the two variables.

To interpret the results, a heatmap of the correlation matrix for the 16 research questions from the dataset
is used to provide an overview of the interdependencies between the responses, which are numbered in

order from Appendix A. The Pandas 1.4.0 library for the Python programming language was used for
data analysis, and the heatmap was generated using the Python library Matplotlib 3.4.3 using the Seaborn

0.11.2 library.
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3 Results and Analysis

3.1 Evaluation of the election process by the Helios Voting system of the Czech
Pirate Party

Prior to the implementation of the Helios Voting system, the Czech Pirate Party used a polling system
integrated into the phpBB discussion system, where the votes cast are not encrypted in any way and
anyone with access to the database could see how each member voted. Currently, this polling system is
only used to get nomination support and other less important votes. All major votes involving the election
of the Bureau and members of other party organs, primary elections to fill nomination lists, recalls from
Pirate Party elected positions, or referenda to change the constitution and the like are already conducted
on the Helios Voting system, which uses homomorphic encryption to ensure the secrecy of the vote (Adida
et al,, 2009). The National Forum elects its candidates for the Euro elections, candidates for the post of
Euro Commissioner, President or for the Pirate Party International organs in the primaries. Regional
forums elect candidates for regional elections, parliamentary elections, senate, or nominees for national
party bodies, or they can use Helios for local association primaries.

3.1.1 Regulations

Most party regulations, from the statutes to the election rules, are written without regard to the method
of election, whereby an online election must be accommodated in the same way as a traditional paper-
based election. The bylaws only briefly mention that voting shall be done electronically, by
correspondence if possible, and with an extended voling period. The Rules of Procedure issued by the
Republic Committee mention the basic requirements for Internet voting. The regulation that specifically
establishes Helios as the system for secret ballot elections is the Decree on the Proceedings of the National
Forum issued by the Party's Administrative Department. The Helios system is set out in the Principles for
Secret Ballot Voting, including other basic requirements for the voting procedure. These are not detailed
security requirements, as the policy originally regulated only unencrypted voting through a poll at the
forum. All party regulations are available on the Pirate Wiki (Martinek & Forytek, 2022).

3.1.2 Democratic norms for i-voting

Participation: The largest number of voters participated in the second round of the 2021 Helios election
for party chairman in the personnel elections, with 948 members voting out of 1,232 voters and a 76.9%
turnout. The largest number of voters in any election was in the 2021 Cabinet approval process, where

1,082 voters out of 1,193 participated with a 90.7% turnout.

Between 2017 and 2023 (since the Czech Pirate Party entered Parliament), 207 national votes have been
launched. Of these, 118 were referendum-type votes and 89 were personnel-type votes. The overall
average turnout was 34.22%, 30.66% in referendum-type votes and 38.95% in personal elections. Average
turnout in both types of votes has been increasing over time. Thus, participation is stable or not declining
over time, which was a problem for Podemos and Movement of 5 Stars, which experienced an initial boom
and then participation declined (Deseriis and Vittori, 2019).

Party members are admitted by local associations after a public vote of the respective Bureau. The identity
of party members is verified by regional coordinators and other authorized persons during physical
meetings by checking ID cards or other identification. In view of the establishment of both the eDocuments
digital ID card and the NIA (National Identification Authority) in the Czech Republic, there are demands
among members to digitise the identity verification process.

Helios is compliant with Web Content Accessibility Guidelines 2.0 A (Marcos del Blanco & Gascdo, 2019),
which should allow visually impaired voters to vote independently. However, Recommendation
CM/Rec(2017)5 (Council of FEurope, 2017) requires WCAG 2.0 AA level of usability (W3C Web
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Accessibility Initiative, 2023), which could be improved by modifying the design of the actual installation.
In the questionnaire survey, 86.9% of members found the Helios voting system intuitive. The Pirates
provide additional documentation to members on the website, including voting instructions, and the
Pirate Party's system is translated into the official - Czech language. In terms of election typology, Helios
only allows for elections based on vole counting, which excludes some alternative voting methods, as
offered by the Belenios system.

Average Turnout and Regression Lines 2017-2023
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Figure 1. Average voting participation of Czech Pirate Party members by year and type.

Representation: All party members have the right to vote in national votes. Direct democracy thus allows
the opinion of every member to be recorded, regardless of socio-demographic data. Any member can
stand for election, just as any member can nominate a non-member for the primary. Although the party is
male-dominated, with over 68.5% of men participating in the questionnaire survey, four women were
elected in the most recent election of the five-member presidency, indicating that the electoral process
does not impose barriers on the underrepresented gender. In the 2021 parliamentary elections, the average
age of the candidates of the Czech Pirate Party was the lowest of all parliamentary political parties,
remaining below 40 years, which was more than 9 years lower than the overall average of all
parliamentary political partics and movements (Bocek et al., 2021). The low average age of party members
is also demonstrated by the questionnaire survey, where 56.3% of respondents are in the under 40 age
category. The Czech Pirate Party does not use a quota system in voting. The average age of the survey
participants is also mainly among the young and middle generation. University graduates are also over-
represented among Pirate Party members compared to the average Czech population, with over 64.3% of
respondents having completed a university degree. Visually impaired or otherwise disabled voters should
be able to vote independently in online voting. In order to receive a nomination, candidates must by
default receive the support of a group of members, the size of which is calculated according to the
following formula:

a=2 xx (7)
Where:

s arepresents a required number of the group of members who supports the proposal,
* rrepresents a total number of members of the district (Martinek & Forytek, 2022).
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Competiveness: Each candidate must supply a publicly available candidate speech along with the
acceptance of the nomination, as well as have basic information about themselves completed. No funds
are provided to candidates in intra-party primaries. Candidates may present themselves at public
candidate introductions or on their own. During the election, a list of all candidates is displayed on the
Helios home page with links to their candidate speech and a personal medallion including a photo. The
list of candidates in the election part of Helios is sorted randomly for each voter.

In order to mitigate the risk of pressure and corruption, the Pirates allow the ballot to be cast repeatedly
until the election is over. Only the last vote cast is counted in the final results. However, according to the
evaluation with recommendation CM/Rec(2017)5 (Council of Europe, 2017), the system is not resistant to
coercion. As of February 2024, Pirates has deployed its own modification of the Helios system, which,
while still displaying the voter list during voting, only displays the voting hash for the registered voter
during the ongoing voting. As a result, information about the participation of individual members is not
displayed until after the voting has ended, which is intended to reduce pressure on non-voting members.

In the questionnaire survey, 63.9% of Pirates consider it appropriate in terms of credibility that a list of
voters with information about their participation be publicly available. 91.1% of respondents said they
were aware of the possibility of re-voting, 81.2% of respondents used re-voting. 24.4% of respondents
voted in the presence of a third person who could see the selected choice, only 2.4% of respondents voted
according to the preference of the third person in their presence. 21.6% of respondents allowed themselves
to be influenced by a third person when voting,

Transparency (and accountability): The foundation of open-source Helios systems is verifiability, where
secrecy is ensured by homomorphic encryption. Currently, there is no formal, universal definition for
E2Ev: End-to-End Verifiability because the associative and commutative operators are inaccessible to
symbolic analysis tools, which for example makes it impossible to analyze the following homomorphic
property as stated in (Cortier, 2015):

enc (pk;11) * enc (pk;v,) = enc (pk;vi+1;) (8)

where +and + are associative and commutative operators. Thanks to them it is possible to sum the contents
of voles (v1 and v2) encrypted (enc) with public key (pk) without further decrypting them individually.

Voling on the Helios platform normally runs from 10:00 am on Friday to 8:00 pm on Monday, except
during the physical meetings of the national forum, when voting normally runs for an hour. Election
administrators may cancel and re-announce the poll based on a discovered errar or other concerns before
the polls close. In the questionnaire survey, 61.5% of respondents said that the transparency of the electoral
system, including access to the source code, was important to them in terms of trust.

Responsiveness: The Pirates practice direct democracy, the results are accepted by the party leadership
and valid. The party's administrative department is responsible for the implementation of the results and
verifies that the elections are carried out in accordance with the regulations. The standard option is the
process of objecting to the presiding officer's procedure, whereby the immediate objection is decided by
consensus or by a counted vote. If the objection is rejected, or if, on the other hand, the inaction of the
responsible authorities appears arbitrary to some, they can appeal to the party's arbitraion committee to
rule on the validity of the legal act. If someone suspects manipulation of the voting system or other
electoral fraud, he or she may take the complaint to the Party's Audit Committee, which should gather
evidence and refer the matter to the Party's Arbitration Committee for a decision. In the context of a
primary election, one can also approach the party's Republican Committee, which is in charge of electoral
supervision and can make a political decision to modify the candidate list. All decisions are then subject
to possible extraordinary review by the national forum. In addition to the primary elections, the Pirates
also allow other votes, including the possibility of recalling elected candidates or voting on the invalidity
of an election.
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3.1.3 Technical standards for i-voting

Security: The servers where the Jielios.pirati.cz installation runs are under the control of the party, the TLS
certificate from Let's Encrypt is used for encrypted connections, the source code of the system is
transparently published on the pirate Gitlab (Martinek & Forytek, 2022). For higher credibility, the voter
list is publicly accessible - after the election is over and with information about the voter turnout, which is
contrary to the recommendation CM/Rec(2017)5 (Council of Europe, 2017). The system is vulnerable to
attacks on the voter client, network infrastructure and phishing etc. (Bernhard et al., 2012). On the other
hand, it is a low-volume and lower-impact voting system; voting can also be postponed, which, for
example, in the framework of the CNIL recommendation (La Commission nationale de I'informatique et
des libertés, 2019), sets a medium level 2 risk level and thus less minimum security requirements for an
Internet voting system. The academic origin of Helios has subjected the system to independent audits by
the public and academic experts (Marcos del Blanco & Gasco, 2019).

According to the author of the system (Adida, 2008), Helios Voting is applicable for elections with low
risk of corruption or other manipulation and low number of voters, specifically, a limit of around 1000
voters is given, although after adding additional resources the Helios system managed to process over
4000 votes during the 2009 University of Leuven elections (Panizo Alonso et al, 2018). The Czech Pirate
Party has almost 1 200 members with the right to vote, and only one vote exceeded 1 000 voters, specifically
the party’s system managed to process the results for 1 082 votes cast to approve participation in the
government. As part of the design of the election process, there is the possibility of dividing voters into
smaller groups, for example by region, thus allowing more voters to vote according to designated districts,
where the results can then be published simultaneously so that the groups are not influenced by each
other.

Helios does not allow you to submit a wrongly filled in ticket. On the other hand, the Pirates retain the
option to cast a blank ballot, which is considered a legitimate expression of the voter's will. In the
questionnaire survey, 53.1% of respondents said they understand the way votes are encrypted and privacy
is ensured in the Helios system, with only 13.2% concerned about breaking the secrecy of the vote.
Interestingly, 47.4% of voters would not mind if someone revealed how they voted.
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Figure 2. Simplified scheme of the i-voting system of the Czech Pirate Party. Source: (Martinek & Forytek, 2022).

Verification process and secrecy: As part of eligibility, the Czech Pirate Party allows members to vote on
the Helios system, which it uploads to the voter lists via an API connection from its own Octopus system,
where an up-to-date register of members - eligible voters - is maintained. For authentication, members log
in via the Single-Sign On system Keycloak (Martinek & Forytek, 2022), where they can also enable two-
factor authentication. Voting information is sent to the party email alias name@pirati.cz, which forwards
the mail to the member's private email.
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Helios has a cast-or-audit approach for casting as intended, i.e., the voter can check his vote as many times
as he wants until he is convinced that Helios is trustworthy. For being recorded as cast, the voter receives
a hash of his encrypted vote, which he can later check in the electronic ballot box. The party uses the
current version of Helios version 3 with custom modifications (Bernhard et al., 2011). Since Helios version
2 (Adida et al., 2009), exponential El Gamal with homomorphic property is used for encryption. Finally,
for the recorded state, EIGamal along with the Sako-Kilian mixnet (Sako & Kilian, 1995) are implemented
Zero Knowledge Proof (ZKP). As a result, Adida concludes that Helios is E2Ev (Adida, 2008) if the ballot
box and the voting authorities are honest. Otherwise, either party could irregularly add votes (Marcos del
Blanco & Gasco, 2019).

An example of a website with published election results is shown in Figure B1 of Appendix B. In the
survey, only 31% of party members actually verify the presence of the displayed tracking code in the
publicly accessible electronic ballot box.

Data ownership: the Helios system is provided free of charge without any guarantees based on the
Apache 2.0 license, so the party has only the costs of implementation, operation and maintenance of the
system on its servers. The party manages the personal data of its members through a self-developed
Octopus application. The party states that it handles personal data in accordance with the GDPR, with the
head of the administrative department (Pirates, 2022) as the proxy. After decryption, the aggregated
election results are displayed to all voters.

Control: Votes are encrypted by default with the Helios Voting system, which then uses ElGamal
homomorphic encryption (Pereira, 2016) to keep the vote secret, allowing the overall result to be calculated
without having to decrypt individual votes.

As part of the shared responsibility, the Pirates always use at least 3 party members as trustees for the
national vote, who together with the election server generate their own keys needed for the final
decryption and verification of the overall result. For county forum elections, the multiple trustees rule is
not always followed, which increases the risk of privacy breaches as well as reducing credibility.

The system runs on a server controlled by the party, which is located in the Czech Republic. Access to the
server is restricted to system administrators who have been authorised by the head of the Party's technical
department. The server is backed up. In the questionnaire survey, 89.2% of members are satisfied that the
Helios system is managed directly by the party.

3.2 Overall evaluation of the Czech Pirate Party's i-voting system

Overall, the Pirates rate the Helios system for their online voting positively, specifically 96.2% of
respondents believe that the Pirates should continue to allow electronic voting through the Helios system.
93% of respondents believe that their participation would decrease if online voting were replaced with
traditional paper voting during national or regional forum meetings. 98.6% of respondents believe that
remote electronic voling facilitates their intra-party functioning.

Other interesting findings include that 71.4% of respondents who are concerned about breaking the
secrecy of the vote do not understand the way the vote is encrypted in Helios. On the other hand, only
44.2% of those who are not worried about breaking secrecy do not understand the vote encryption system.
This indicates the importance of the need for sufficient awareness of the operation of the system.
Furthermore, respondents (3.8%) who do not want to continue using the Helios system from 87.5% do not
find the system intuitive and do not understand the way of vote encryption in the Helios system. Thus, in
addition to sufficient awareness, the User Interface of the system could also be improved.

The Helios system is based on all actors taking the maximum possible steps to verify their actions to ensure
the integrity of the election. The fact that only 31% of the members performed at least one verification of
the presence of a tracking hash in the ballot box may increase the risk of vote manipulation.
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The open-ended responses also repeatedly request that alternative voting methods be made available,
which, unlike the newer Belenios system, Helios does not offer. In terms of intuitiveness, respondents
criticise that voters are often unaware of the option to cast a blank ballot, which is essentially a vote against
all options. Elections with only one voting option often end successfully for that option. Respondents are
also concerned about breaking so-called perpetual privacy (Haines et al., 2023), as the system displays a
permanent tracking hash next to the voter's real name in the publicly accessible ballot box. With the
increasing power of quantum computers, the asymmetric cipher could be broken in the future (Bavdekar
et al., 2022), which would allow the ballots in the electronic ballot box to be declassified. Critical
respondents of Internet voting are also concerned about possible vote manipulation. Respondents also
condition the operation of the voting system aside from sufficient transparency.
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Figure 3. Correlation matrix of questions numbered in order from Appendix A.

In the correlation analysis, there is a strong positive correlation of 0.65 between awareness of the possibility
to vote repeatedly and the actual use of this possibility. Respondents who find the system intuitive often
support the continuation of e-voting, as reflected by a correlation of 0.43. There is a correlation of 0.3
between questions focusing on choice in the presence of a third person and choice according to the third
person's wishes. A recommendation might be to add a disclaimer at the beginning of the choice that the
choice of options must be made independently without the presence of a third person. The perceived
importance of the transparency of the voting system is moderately correlated (0.26) with the verification
of the tracking code after the vole is cast.

To assess the integrity of the entire electoral system of the Czech Pirate Party, the Garnett & James (2020)
framework can be used, which assesses three main principles. Within the Deliberative Opportunitics
principle, it can be said that each candidate in the primary elections has the opportunity to promote
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himself or herself in the candidate and nomination speeches, where direct communication with voters is
possible through the Forum. The Pirates do not put barriers to candidacy, every member has the right to
nominate anyone and anyone who gets enough support gets the opportunity to run.

Under the principle of Equality of Participation, the election can be said to be direct, which ensures the
right to participate for every member of the Forum. The announced election through the Helios Voting
systems within the digital party, taking place at predetermined times, ensures that the election is accessible
to all voters with access to the Internet. With i-voling, similar to other voling systems, potential security
risks are present, including concerns about vote tampering, etc.

Under the third principle of Electoral Management Delivery, it can be stated that the method of election
seeks to be as transparent as possible. Even to the extent that displaying real names in the public ballot
box may compromise privacy. On the one hand, the system makes it impossible to cast an invalid ballot
by mistake; on the other hand, cases have been reported with the Helios system (Acemyan et al., 2014)
where the ballot is not completed even though the voter believes that he or she has cast the ballot.
Universal verifiability should provide a mathematical proof to guarantee the correct counting of the votes
cast (Adida et al., 2009). The system used entails low implementation and operation costs only within the
party's own technical department staff and the hardware used.

In general, the answers to the three basic questions of adoption, ownership and contingency planning
defined by Garnett & James (2020) can also be stated, where the Helios Voting technology is known to be
combined with other party systems, where the party is the operator of the technology and the owner of
the resulting data, and where any voter has the ability to contest an election in the event of a technology
failure or malfunction, just as the party's administrative department can call a rerun election.

4 Discussion

In the Czech Republic, political parties that emphasize direct democracy and greater member participation
are trying to make intra-party elections accessible through online voting. Parties such as ODS, Freedom
and Direct Democracy, ANO 2011 and others continue to let national staff elections be decided indirectly
by delegates through traditional paper ballots or by appointment based on leadership decisions. Also
because the Czech Pirate Party does not use a quota system in voting, nor does it create any inclusive
space for minorities (Lupato and Meloni, 2023), it is a relatively more inclusive system compared to
Podemos or the Movement of 5 Stars, which allows members to be more actively involved in intra-party
affairs (Deseriis and Vittori, 2019).

Due to the open source nature of the Helios system, it has been subjected to several security analyses
(Adida et al., 2009, Bernhard et al., 2012; Acemyan et al., 2014; Marcos del Blanco, Gascd, 2019), and
although the system has its shortcomings (Baloglu et al., 2021), it performs well for smaller elections with
fewer voters (Panizo Alonso et al., 2018). The downside remains that the Helios system is no longer under
active development and academics have focused on developing other open source voting systems such as
Belenios or have moved on to developing commercial voting tools.

Voting systems for intra-party democracy of political parties and movements are regulated in a very
limited way. One exception is France, where internet voting systems are subject to minimum requirements
from the CNIL (La Commission nationale de l'informatique et des libertés, 2019). Countries such as
Switzerland and Estonia have adopted regulations for internet voting, but these primarily apply to
national politically binding elections (Von Nostitz et al., 2021). In contrast, laws in Germany do not allow
for internet primary elections ol political parties without traditional paper confirmation, as the
requirements from national politically binding elections are transferred to intra-party democracy
(Fitzpatrick & Jost, 2022). Furthermore, Recommendation CM/Rec(2017)5 on standards for e-voting
applies to members of the Council of Europe (Council of Europe, 2017). The importance of adhering to the
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standards is compounded by the fact that, as in some municipalities in Canada, online voting is the only
possible channel of election for Pirates (Essex & Goodman, 2020).

The lack of legislation regarding compliance with mandatory minimum standards for political parties’
online voting systems increases the risk of vote manipulation and the number of security threats, as
election organizers are not forced to transparently publish the source code to verify the correct
functionality of the system, ensure monitoring, auditing, or other security analyses. Basic security analyses
are only possible when using open source systems such as Helios Voling (Panizo Alonso et al., 2018) or
Belenios (Cortier et al.,, 2020), or when developers actively collaborate, as in the case of Scytl's iVote
(Marcos del Blanco, Gascéd, 2019) or nVotes (Marcos del Blanco et al, 2020), or based on election
observation data such as Neovote (Blanchard et al., 2022), where it can be inferred from the observation
itself that the Neovote system does not meet the CNIL requirements (La Commission nationale de
l'informatique et des libertés, 2019). Based on recommendation CM/Rec(2017)5 (Council of Europe, 2017),
a baseline assessment of the entire electoral process can be made, although it is difficult for the evaluator
to answer whether all requirements are met (Brunet & Essex, 2023).

Collaboration with academics and other cryptography experts is essential to verify that the system works
as intended and that the results match the reality of the vote. Even if it is only an intra-party primary, the
consequences of a breach of voting integrity can be similar to those of a political national binding election.
For example, if a major political party were to select a presidential candidate through an intra-party vote,
a person who does not actually have the support of his or her own political party could become president
in the event of an electoral victory.

5 Conclusion

This study evaluated the i-voting system of the Czech Pirate Party based on the software Helios, focusing
on its democratic and technical attributes. Our findings demonstrate that the Helios system successfully
enhances member participation and transparency, similar to other digital parties. While Podemos and
Movimento 5 Stelle have encountered issues with limited member initiative and transparency (Deseriis &
Vittori, 2019; Von Nostitz & Sandri, 2021), the Czech Pirate Party's use of Helios provides a more
transparent and participatory model.

Key insights from our research include the high satisfaction rate among party members with the Helios
system, the stable voter turnout over time, and the system's compliance with basic security standards. The
transparency of the system is considered important with respect to credibility. On the other hand, the
display of real names in the ballot box is seen as a potential privacy threat in the future, so the possibility
of replacing real names with aliases is offered.

Our study's limitations include its focus on a single case, which restricts the generalizability of the
findings. The Czech Pirate Party represents a unique context with a specific set of values and technological
literacy among its members, which may not be applicable to other political parties or cultural contexts.
Additionally, the sample size and the specific demographic characteristics of the Czech Pirate Party
members limit the extent to which these findings can be generalized to other political organizations.

Future research should explore multiple case studies across different palitical and cultural settings to
better understand the broader applicability of i-voting systems. Comparative studies with other digital
parties, particularly those using different voting platforms, can provide deeper insights into best practices
and potential pitfalls in the implementation of i-voting systems. Further investigation into the long-term
security and privacy implications of i-voting, particularly in light of emerging technologies, is essential.
The experience with the Czech Pirate Party's system could help to develop a national recommendation,
along the lines of the French CNIL (La Commission nationale de l'informatique et des libertés, 2019), which
could define basic requirements for other secret online elections held in parties, institutions, organisations
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and other departments. Moreover, research on how different demographic groups within political parties
interact with i-voting systems could provide valuable insights into improving accessibility and inclusivity.
Exploring alternative voting methods and their integration into existing platforms like Helios could also
enhance voter confidence and participation.

In summary, the Czech Pirate Party's implementation of the Helios i-voting system represents a significant
advancement in integrating digital tools into political processes. The system has proven effective in
fostering internal democracy and engaging a digitally-oriented voter base. However, continuous
evaluation and adaptation are necessary to address emerging challenges and ensure the integrity and
inclusivity of the democratic process. The experiences of the Czech Pirate Parly can serve as a valuable
model for other political organizations seeking to adopt digital voting systems, but they must consider the
specific needs and contexts of their own memberships.

This work contributes to the current discussion of decision-making voting platforms in political parties.
Compared to Podemos and Movimento 5 Stelle, Helios offers more transparent conditions for its users
(Deseriis & Vittori, 2019). A crucial difference is the scale of participation: the Helios platform was created
for an effective scale of only a few thousand users, whereas Participa (Podemos) and Rousseau
(Movimento 5 Stelle) platforms are designed for hundreds of thousands of members. Unlike the German
Pirate Party, which used LiquidFeedback, Helios does not allow for vote delegation and tries to maintain
an egalitarian approach to voting (Deseriis, 2021). The overall ease of voting for members is relatively
high, and the platform can be described as user-friendly (Deseriis, 2023).
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Appendix A
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submitted vote?
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vote?
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11. Have you ever voled on
Helios in the presence of a
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wishes?

12, Do you think that Pirates
should continue to allow
electronic voting through
Helios?

13 1f voling were done only
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instead of via the internet,
would your participation in
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198

14_With & view to greater
credibility, should a list of

voters with information on 136
their participation be made
publicly available?

15 Is it to your satisfaction
that Helios is managed 190
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than by a third party?
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Figure A1. Results of the Helios survey among Pirates members, N=213. Source: (Martinek & Maly, 2024).
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Appendix B

Hiasovac systém Helios | Cesk piratsk strana Help!

CF 15/2023 (1) Volba lidra v primarnich velbach do EP 2. kolo

verejné election vytvofeno ufivatelem (8 _Tereza Vovesova

VaiZené Celostatni forum

zahajuji hlasovani ve veci CF 16/2023 (3) Volba lidra v primarnich volbich do EP 2. kolo
Rozprava probéhla zde

Wolebni kalkulagku miZete vyuSit zde

Mavrzeni kandidati a kandidatky:

srcel Kolaja - videomedailonek - kandidat

V druhém kole hlasujeme o preferenci. Volime tedy toho, koho nejvice prefarujeme jako lidra kandidatky. Kazdy hlasujici mize
hiasovat pro jednoho kandidaty. Pokud chee volit proti viem kandidatim, miZe vhodit prazdny hias. V pfipadé rovnosti hiasd rozhoduje
pofadi z 1 kola volby

Toto hlasovani bylo ukondana Vsledek byl zvefejndn 16 z3F 2023 1238 Gelkem hlasovalo 543 volidt

Vysledek hlasovani

Otizia #1 ;
Jako lidra kandidatky do EP preferuji

Marcel Kolaja 289
Warketz Gragorova 152
Mikulss Peksa 8
udit Info

URL hlasovani

Ofisk hiasovani
yeblpys3gaHzvkrzf1snfopIgliznzimtrhoQzogdss
V3§ kéd pro sledovani hiasovaciho listku

RqBqnz5SXZZ98LINMFM3ACISTIOVCFHZLOLgGPHPBET S

er | Audited

ovéfit visledek hlasovani. review the voting booth

Figure B1. The web page of the Helios pirati.cz system with the published resuilts of the second round of the
election of the leader for the Euro elections. The final results page contains at the top the name of the election,
below the name of the election administrator, below the information about the voting methods and candidates
displayed to all voters even before the election, including links to the candidates’ speeches and other information
about the candidates, below the start and end dates of the voting, below links to the questions, the list of voters and
the list of trustees, below voting information including the total number of voters, below the results for each
candidate, and in the expanded yellow box, the supporting documentation for individual audit verification including
the vote imprint and ballot tracking code.
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Qr:' Hlasovaci systém Helios | Ceska piratska strana Help!

test — volici a sledovani hlasovacich listku [zpét k hiasovani)

Kdo maze hlasovat? Jen volici v tomto seznamu

Mizete toto nastaveni zménit
O kdokoli muze hlasovat

O hlasovat mohou jen voli¢i z nasledujiciho seznamu

@® hlasovat mohou jen volici, ktefi jsou ve skupiné | Celostatni farum v|
— Celostatni forum
| zménit KF Jihocesky kraj

KS Jihacesky kraj clenové a RegP
. KF Jihomoravsky kraj
hromadné pﬂ_lfili volicu KS Jihaomoravsky kraj élenové a RegP
KF Karlovarsky kraj

Figure B2. The page for adding voters to the election. In addition to the basic Helios options, Pirates allows
election administrators to select a third option where voters who are in the selected group are selected to vote. A
group can be a national forum that includes all party members, or a regional membership group such as a regionhal
or local forum, or a regional or local association that includes registered supporters. Uploading voters is done when
the blue bulk add voters butfon is pressed. The source of the actual data is the linked Ocfopus application.

04 Hlasavaci systém Helios | Ceska piratska strana Help! O Heliosu

KF LBK 14/2023 - Krajské volby 2024 - Zbytek kandidatky - 21.-25. pozice - 1.
kolo — volici a sledovani hlasovacich listku [zpéet k niasovani]

Kdo muze hlasovat? Jen volici v tomito seznamu

hledat

hledat

26 odevzdanych hlasu

Voli¢i 51 - 59 (z 59)
Jméno Kéd pro sledovani listku
(® Tomas Martinek P4q3x291UwGXnhIE]Sz2fWVKxZW126iQL18s+qREBSXk

R PArta DR ARAL AR A A S AT AW T TEL IP ol J oL ER TN L AR A

Figure B3. Publicly accessible electronic ballot box page. Pirates in the ballot box display the real names of voters
next to the ballot tracking code, which may compromise privacy in the future. in this case, it is an electronic ballot
box from a county primary election to cast a write-in ballot for a county election. The name of the election is
displayed at the top, with who can vote defined below, a search, and then a public list of voters.
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Introduction

Online voting is becoming an increasingly prevalent
method of casting a ballot. In Estonia, 51%
of participating voters cast a ballot online
in the 2023 Parliamentary elections (Valimised.
ee, 2023). While the COVID-19 pandemic
has promoted the use of ICT tools for remote
communication, i-voting has not developed
as much in national politically binding elections
(Driza Maurer et al., 2023). Remote electronic
dialing is one of the possibilities of using ICT.
So that the members of the institution do not have
to all meet in one place for the elections,
but elections can be instead conducted remotely.

If it is a public election without the secrecy
of individual ballots, such an election can be
carried out in many ways. The problem arises
if the principle of secrecy of elections is to be
observed, i.e. the secrecy of ballots so that even
the administrator of the election system cannot
find out the form of individual ballots. I-voting
is developing in its use in the primary elections
of political parties (Blanchard et al., 2022)
and their other intra-party decision-making
(Martinek and Maly, 2024), in academic elections

(Adida et al., 2009) and in other institutions.
In our paper, we focus on secret personnel ballots
inagricultural enterprises, which can be agricultural
or food production cooperatives, or limited liability
companies or joint stock companies with a focus
on agriculture and food production. The proposed
methodological procedure may also be suitable
for agricultural unions and associations.

Food cooperatives began to be established
in the Czech Republic in the first half of the 19®
century, and agricultural cooperatives were also
established in the second half. Among the basic
principles of cooperatives is democratic control,
requiring also voting by cooperative members
(Kofinkova et al., 2017). After 1989, other
types of agricultural enterprises using voting
within the ownership structure began to emerge
in the Czech Republic in the form of limited
liability companies or joint stock companies.
The Act on Companies and Cooperatives (Czech
Republic, 2012) allows voting using technical
means. The voting conditions must ensure that
the identity of the voting person is verified and that
the shares or stocks associated with the voting right
are identified. These conditions are determined
by the articles of association or the articles
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of association and are set out in the invitation
to the general meeting or in the draft resolution.
In the case of a cooperative, each member has
1 vote in the voting and secret ballots are generally
permitted. Inthe case of limited liability companies,
a secret ballot is excluded in certain cases,
for example when the law requires the voting
members to be named in the notarial deed. A secret
ballot is required for the election and removal
of employee members of the supervisory board.

In the Czech Republic, agrarian enterprises
already use a number of digital services, which
include e-mail, electronic signature, the Ministry
of Agriculture's eAgri portal, data box, public
administration portal, tax portal, electronic
procurement, e-customs and others (Rysova
et al., 2013). Agricultural enterprises are also
gradually starting to use social networks (Kénska
et al.. 2013). Secret ballot via the Internet is not
among the commonly used systems. With the use
of information and communication technologies
(ICTs), farms can enjoy benefits that may include
better accessibility of elections, greater voter
interaction, voter time savings, and others.
At the same time, however, potential threats
and risks must be addressed where the security
of the constitutional principles of personal elections,
which commonly include universal, equal, free
and secret suffrage, may be compromised.
Legislative documents that should be considered
when i-voting in the Czech Republic include
the recommendations of the Council of Europe,
of which the Czech Republic is a member (Driza
Maurer et al., 2023).

Council of Europe Recommendation

on standards for e voting

The Council of Europe's core legislative document
for i-voting is Recommendation CM/Rec(2017)
5 of the committee of ministers to member states
on standards for e-voting (Council of Europe,
2017). While the Recommendation is not binding
on members, compliance with it is expected.
Norway and Sweden have voluntarily adopted the
Recommendation, the Supreme Court in Estonia has
referred to the Recommendation, and in Belgium
the Recommendation has been used as a benchmark
in the evaluation of e-voting (Rodriguez-Pérez,
2022).

Based on the results of a questionnaire survey
among students and graduates of agricultural
colleges, this paper aims to propose a sufficiently
transparent  and  verifiable  methodological
procedure using the open source Belenios

system for conducting a secret remote electronic
election in an agricultural enterprise or union.
The methodological procedure should be
subsequently wvalidated using the requirements
of the Council of Europe (2017) recommendations.

Materials and methods

In  this article, a methodical procedure
for the implementation of a secret remote
electronic election using the Belenios test system
was proposed. To achieve the goal of the article,
a survey of professional literature was conducted
from the scientific databases Web of Science
and Scopus. To process the literature search,
the article further focuses on professional texts,
legislation and other sources related to agricultural
enterprises.

Questionnaire survey on the characteristics
of remote electronic voting

In order to find out the opinions on the features
of remote electronic voting. a questionnaire survey
was conducted among students and graduates
of Czech universities  with  agricultural
specialization. We assume that these are people
with higher technical literacy who may be potential
users of i-voting systems on farms in the near
future. The Agbesi et al. (2023) framework
with identical questions was used to construct
the questions, which explored dimensions of Internet
voting transparency. supplemented with a few
specific questions. Agbesi et al. (2023) identify five
core dimensions, namely Information Availability,
Understandability, Monitoring and verifiability,
Remedial Measures, Testing, these dimensions
affect the perception of transparency which in turn
affects the trustworthiness in the whole system.
The anonymous questionnaire
conducted online via the Dotaznik.czu.cz platform
operated by the Czech University of Life Sciences
Prague. The invitation to participate in the survey
was extended primarily to Czech students
and graduates of agricultural universities.
The survey was conducted from 24 October 2023
to 12 May 2024. Participants were shown all
information including consent to data processing
on the survey homepage.

survey  was

Respondents answered questions on a seven-point
Likert scale ranging from Strongly Disagree (0)
to Strongly Agree (6) on five defined dimensions.
A total of 177 people were recorded as completing
the questionnaire. A total of 108 questionnaires were
completed in full. Of these, 8 more questionnaires
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were removed because the control question "This
question is not part of the survey and just helps us
to detect bots and automated scripts. To confirm
that you are a human. please choose 'Strongly
agree' here" was answered differently than Strongly
agree. Out of the 100 responses, 64 were male,
35 were female and 1 respondent did not indicate
their gender. 72 respondents are aged 18-30,
18 aged 31-40, 5 aged 41-50, 2 aged 51-60
and 3 aged 61-70. 72 respondents have completed
secondary education, 10 have a Bachelor's degree,
12 have a Master's degree and 6 have a PhD.

The  questionnaire  survey  Is evaluated
in aggregate according to the defined dimensions
and transparency, which consist of individual
questions. The rating describes the average
frequency of responses on a Likert scale
and the degree of expectation of fulfilling a given
dimension on a scale from 0 (not at all expected)
to 1 (fully expected), where from 0.5 upwards
a given characteristic is expected. The level
of expectation for a given attribute is the ratio
of the average rating to the maximum possible
rating within the aggregate of the whole dimension.
The value is rounded to 2 decimal places.

The Statistica 14 software was used to do
the descriptive statistics. We calculated fundamental
information such as the mean, minimum,
and maximum values, various measures
of wvariation, and data regarding the shape
of the variable's distribution (including the standard
deviation and the standard error). An important
aspect of the description of a variable was the shape
of its distribution, which indicates the frequency
of values within different ranges of the variables.
More  precise  information  was  obtained
by performing normality tests to determine
the probability that the sample originated
from a normally distributed  population
of observations, specifically using the Shapiro-
Wilk test. These statistics were included
in the dataset (Martinek and Tyrychtr, 2024).

Methodology for the testing the software used

Our methodology was developed to be used
with the Belenios system, which, according
to Cortier et al. (2019), offers a compromise
between simplicity and security. Belenios is
based on the Helios system (Adida et al., 2009).
For the testing purposes of this article, the Belenios
system installation at htips:/volba.odvolit.cz is
used, which also verifies the correct functionality
of the open-source code of the official system
installation at hitps://vote belenios.org. To specify

the new methodological procedure, the general
characteristics of the organization's information
systems and their requirements were considered.
The proposed methodological procedure combines
the instructions of the Belenios voting system
(Belenios team, 2023) embedded in the practical
paper voting common in Czech organizations.

Methodology for the design of the election
procedure

The methodological procedure is designed to meet
the expectations identified in the questionnaire
survey. The methodological procedure is tested
by experimental voting in the form of a secret
personnel election of a model organization. In our
case, the model organization is a medium-sized
agricultural cooperative, which has its information
system for members and which uses the procedure
for the election of the board. The cooperative
thus uses an ERP system that enables the display
of personalized information for individual members
of the cooperative as well as communication
through encrypted messages.

Methodology for verification of the proposed
methodological procedure

Subsequently, the proposed methodological
procedure of the election was verified by checking
against the fulfillment of Recommendation
CM/Rec(2017)5 of the Committee of Ministers
to member States on standards for electronic voting
of the Council of Europe (Council of Europe,
2017)  through  answers  created  based
on the methodological evaluation of the Helios
electronic system (Panizo Alonso et al, 2018),
professional literature, security analysis (Cortier
et al., 2020) created by the authors of the Belenios
system, by testing the system. Considering
the limitation of the length of the paper, the basic
49 standards (Brunet and Essex, 2023) are evaluated
descriptively. Each requirement is also evaluated in
brackets as fulfilled ( o), not fulfilled ( %), or fulfilled
under certain conditions - partial according (A)
to the symbols in the framework of Panizo Alonso
etal. (2018).

Results and discussion

Based on the evaluation of the questionnaire survey,
it can be determined that students and graduates
of agricultural colleges expect the i-voting system
to meet all 5 defined dimensions and transparency,
50 in the proposal of the methodological procedure
of e-voting of agricultural organizations, we will
try to meet the expectations (Table 1).
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. . Level
Dimensions Average frequency of responses of expectation
(number of questions within a dimension)
0 1 2 3 4 5 13

Information Avarlability (4) 125 175 | 325 |9 15 255 44.25 0.81
Understandability (5) 0 0.2 08 34 |17 33 456 086
Momtoring and vertfiability (5) 0.4 04 18 8 172 30 422 0.83
Remedial Measures (5) 0.6 16 4 96 |15 308 38.4 0.80
Testing (4) 0.75 075 | 175 |8 165 2725 | 45 0.83
Transparency (4) 15 075 | 225 | 12511925 |29 34.75 0.79

Source: Authors (Martinek and Tyrychtr, 2024)

Table 1: Evaluation of a questionnaire survey of expected characteristics of 1-voting systems among students and graduates
of agricultural colleges.

Methodical procedure for remote secret

electronic election

The basis for the possibility of conducting
an electronic election is to use a trusted electoral
system under an administration that voters trust.
For the purposes of this article, we use the open-
source system Belenios, the functionality of which
was verified by our installation. The following
method of conducting an election is designed to be
conducted, for example. during a remote meeting
via an online conference of the membership
to participate in the election.

Voters should be informed in advance of the plan
to conduct electronic elections, for example
in an invitation to a meeting. In accordance
with the GDPR, voters should be informed
about the way personal data is protected within
the organization's information system.
The organization should prepare or refer
to detailed instructions for using the voting system.
In the first phase, it is necessary to designate
an election administrator who, as a member
of the election commission, will ensure
the technical setup and administration of the election.
This can be the secretary of the membership body,
in the case of ensuring greater credibility, it can
be, for example, the independent IT administrator
of the given organization.

The administrator can create a new option after
logging in. Access codes and authentication are
important in the system, which can be via email
and password or a trusted third-party system (CAS).
In the basic mode, access codes and passwords are
sent by the election server; to increase security,
access codes should be sent to voters in a different
way than by e-mail sent by the election server. This
activity can be ensured by an authorized authority,
which could distribute the access codes to invited
volers in a paper invitation to the meeting,
or send them, for example, via the organization's

internal communication system. If access codes
or passwords are transmitted in a way other than
those sent by the election server to the voter's
e-mail, there is less chance of discrediting
the election, as the potential risk of "eavesdropping”
on encrypted e-mail communication or breaking
access to the voter's e-mail box is reduced.
The administrator thus enters the name
of the authorized authority and gives it a link
for generating access codes. In the case of a test
election, the individual personal access codes are
imported by an authorized authority. which can be
the election administrator, into the organization's
internal system, which then displays the specific
access code after logging in to the given voter
with a link to the specific election. The authorized
authority has at its disposal a list of wvoters,
which it can also provide to other members
of the electoral commission. After the end
of the elections and their successful audit
verification, this information is removed
from the internal system in order to increase
the long-term security of the secrecy of the vote.

After setting the voter authentication methods,
the administrator further enters a clear name
and description of the election, sets questions
and answers for the first round of the election,
and adds his name and contact, which should be
on the authorized identity in case of obtaining a lost
access code. It also sets the language of choice,
in the Czech Republic the default is Czech (cs),
or for people who do not know Czech, they can add
other languages of choice. including English (en).

The administrator further populates the voter
register by adding a voter email list with one email
per line. The system allows you to enter the login
of each user in case of using a more sophisticated
method of authentication connected to the central
authentication service (CAS). The number of whole
votes of a given voter can be added to the third place
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of the line, separated by a comma, in the case of,
for  example, different ownership shares
of the voters. The same vote weight is used
in the experiment. Members of the electoral
commission should also have access to the list
of voters, including information about their
participation in the vote, before the start and after
the end of the vote.

As in the case of paper elections, it is necessary
to choose persons who will take care of the security
of the election in the given institution. In the case
of using Belenios, at least two other members
of the electoral commission can be elected
by public election, who will also be guarantors
of the election. The guarantors should not have
a personal interest in the outcome of the election
so they have no motivation to influence the election
after the agreement. Alternatively, the guarantors
could be appointed by each of the candidates so that
each candidate has one trustworthy person
in the electoral commission without whose
participation the election results cannot be
influenced. After selecting the guarantors,
the administrator enters their names and e-mails
into the selection settings of the Belenios
system. Subsequently, the administrator gives
the guarantors, for example, using a confidential
secure communication system, their links
for generating keys.

‘When preparing for the election, it is necessary
to fill in the wvoting questions and answers
by the administrator. Although the Belenios system
allows for various alternative voting methods,
including ranking and scoring, for testing purposes,
traditional two-round voting, which is often used
in organizations as well, will be used. Thus,
all nominated candidates participate in the first
round. The method of nomination is determined
by each organization itself, just as it is already done
in paper elections. If any of the candidates receives
more than half of the votes, they will be elected
in the first round. Otherwise, the two candidates
with the highest number of votes advance
to the second decisive round. In order to reduce
the risk of a tie election in the second round, it
is possible to define a condition in the approved
voting procedure that in case of equality of votes
in the second round, the number of votes in the first
round is taken into account.

Before starting the election, the guarantors carry out
its encryption, when they save and enter a private
key and a unique fingerprint. Immediately
after the election is started by the administrator
after it has been encrypted, the guarantors will

verify the identity of their unique fingerprint
with the publicly displayed fingerprint on the front
page of the given election next to their name.

The Electoral Commission shall determine
in advance the beginning and end of the voting,
which shall be clearly announced to the voters,
and the administrator shall set the given times.
If an event occurs that may limit voters' access
to casting their vote in the electronic ballot box,
the electoral commission may agree to extend
the deadline for voting.

The voter accesses the election at the URL sent
by email with the password or displayed together
with the access code. First, he enters the access
code, then he fills in the ballot when it should be
possible to submit an empty ballot. After it has
been encrypted, the voter should save a printout
of the ballot for verification and then insert it
into the electronic ballot box by logging in using
the password sent. At any time after that, he can
verify the presence of the ballot in the ballot box
using the stored fingerprint.

After the end of the election, the administrator
has the encrypted result calculated and then waits
for the decryption of the result by all the guarantors.
The administrator will provide the guarantors
with a URL to enter their private keys to decrypt
the election. Admin can also postpone
the publication of the result to the exact time.
After the evaluation of the elections,
the administrator should hand over to the members
of the electoral commission the list of voters,
including information on participation in the vote.
The members of the electoral commission should
subsequently audit the voting results (Belenios
team, 2023), and anyone else can also do this.

After the audit, both the administrator
and the members of the election commission
should delete all stored keys and wvoter lists
fromtheirPCsandtheorganization'sinternalsystems.
The choice 1itself is subsequently archived
and deleted after a longer period of time. If all
verifications are carried out, the choice can be
immediately deleted to ensure the greater long-term
security and secrecy of votes.

In the event of an incident or wviolation
of the procedure, in any part for which the members
of the election commission are responsible, they
immediately inform their superiors - the presiding
organization, so that correction can take place.
Similarly, voters or auditors should immediately
inform the electoral commission of any suspicious
event.

207



Verification of the electoral methodological
procedure with the Recommendation
CM/Rec(2017)5 of the Committee of Ministers
of Member States on standards for electronic
voting of the Council of Europe (2017)

1. The voter interfuce of an e-voting sysiem
shall be easy to understand and use by all
voters. (0)

The Belenios system has already been used in many
elections and thousands of different users have
managed the election (Cortier et al, 2019).
The election processis intuitive and is supplemented
with instructions that help less technically literate
election participants.

2. The e-voting system shall be designed,
as far as is practicable, to enable persons
with disabilities and special needs to vote
independently. (1)

The Belenios system achieves a rating of 72 %
in the accessibility test (Accessibility Checker,
2023), but at the same time, it is open source,
which, if necessary. allows modifications
for greater accessibility to electronic voting.

3. Unless channels of remote e-voting are
universally accessible, they shall be only
an additional and optional means of voling.

(o)

The proposed method takes into account
the availability of the voting system online via
the Internet. A classic paper election is not excluded
for users who do not want to vote online.

4. Before casting a vote using a remote
e-voting system, voters' attention shall
be explicitly drawn to the fact that
the e-election in which they are submitting
their decision by elecironic means is a real
election or referendum. (o)

In the proposed procedure, information regarding
the meaning of the election is passed on to the voters
within the given meeting and the organization's
internal information system, which is related
to the election.

5 Al official voting information
shall be presented in an equal way,
within and across voting channels. (0)

In the proposed procedure, all voters
receive the same information  using
the organization's internal information system
or e-mail communication. Basic information

about the election is displayed on the initial page
of the vote and in the public data for the election.

6. Where electronic and non-electronic voring
channels are used in the same election
or referendum, there shall be a secure
and reliable method to aggregate all votes
and to calculate the result. (o)

The proposed procedure allows for electronic
voting. If it is necessary to hold a non-electronic
election, a classic paper election could be held
for voters who do not participate in an electronic
election. To ensure that voters are not influenced,
the publication of electronic results must be set only
after the end of the paper election. Subsequently,
the results of the electronic and non-electronic
election commissions would have to be merged.
Since the Electoral Commission has information
about the participation of individual voters, it can
allow paper voting for those who did not participate
inthe electronic election, in which case it is assumed
that the non-electronic election will take place only
after the end of the electronic election.

7. Unique identification of voters in a way that
they can unmistakably be distinguished
JSrom other persons shall be ensured. (o)

The list of wvoters is compiled based
on the identification of voters using a defined
e-mail address. Each email address will receive

its authentication information. Members
of the electoral commission, including
the administrator, have access to the list
of wvoters' e-mails, including information

about the woter's turnout. Belenios provides
authorization verifiability, where anyone can check
that votes come from eligible voters (Cortier et al.
2019). According to Baloglu et al. (2021a), it
has been shown to satisfy formal requirements
for the wverifiability of elections, both
in the symbolic model for a particular variant
(Cortier et al., 2019) and in the computational
model (Cortier et al., 2018). Still, there are issues
regarding possible attacks on verifiability in case
of registrar corruption. Even if the registrar and
server are not compromised, individual verifiability
can be compromised (Baloglu et al., 2021a).

& The e-voting system shall only grant a user
access  dfter authenticating  her/him
as a person with the right to vote. (c)

The wvoter is authenticated using two elements,
the login name and password on the one hand
and the voting code on the other. These two elements
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are transmitted separately, one by the voting server,
and the other by the voting code generator. In case
of loss or theft, the voter can request a new
password. In this case, the old password
is invalid. The woting code can also
be sent back to the wvoter by the wvoting
code generator (without change) - possibly
by the authorized authority. If in the meantime
the voting documents were used by a usurper,
the voter can vote again with his new identifiers
and the old vote will be canceled. In addition,
identity theft voting generates an automatic receipt
sent to the legitimate voter, greatly increasing
the likelihood of detection of potential fraud
(Cortier et al., 2020).

9. The e-voting system shall ensure that only
the appropriate number of votes per voter
is cast, stoved in the electronic ballot box,
and included in the election resuli. ()

The ballot containing the choice confirmed
by the wvoter and signed with his valid code is
completely prepared on the client side. including
encryption. Registration to the ballot box is
performed by the server on the condition that
the ballot is valid (cryptographically) and that
the wvoter's authentication has been successful.
In this case, and only in this case, the attendance
register is updated, the voter is sent a confirmation
email with a tracking number that serves
as a recelpt, and the public ballot box also provides
a way for the voter to check that their vote has been
counted (Cortier et al., 2020).

10. The voters intention shall not be affected
by the voting system, or by any undue
influence. ()

The Electoral Commission should ensure that
questions are asked impartially and correctly.
The voting system itself is then displayed to all
voters in the same way.

11. It shall be ensured that the e-voting system
presents an authentic ballot and authentic
information to the voter. (o)

The wvoter will receive the voting URL
of the election in e-mail and in the organization's
internal information system. The voter can always
verify that he is voting at the correct URL, and that
the tracking code of his ticket is inserted
in the correct ballot box, which is at the same
URL of the sent election extended by “/ballots™.
The wvoter can check the submitted form
of the ballot after authentication in publicly
accessible election data.

12, Theway in whichvoters are guided through
the e-voting process shall not lead them
to vele precipitately  or  without
confirmation. (o)

The wvoting process has several steps that can
always be repeated. It is even possible to submit
a completely new ballot before the end of voting,
which invalidates the originally submitted one.

13. The e-voting system shall provide the voter
with a means of participating in an election
or referendum without the voter exercising
a preference for any of the voting options.
(o)

After the voter's identity is verified, he is redirected
to the blank ballot. A voter can also hand in a blank
ballot. The neutral form of the ballot is ensured
by the electoral commission through settings
by the administrator. The resulting form can be
verified using publicly available election data.
Alternatively, the form of the ballot can be
challenged and the electoral commission can be
forced to correct it, including repeating the election
in a correct form. The system does not allow you
to set a benefit in the form of a pre-selection of one
of the options.

14. The e-voting system shall advise the voter
if he or she casts an invalid e-vote. (o)

After casting a valid vote in the ballot box, this
information is displayed to the voter on the last
page of the election and an information e-mail is
sent. The system does not allow an invalid vote
to be inserted into the ballot box. It is possible
to allow the submission of a blank ballot, which is
not inherently a validity error, but an opportunity
to express the voter's will.

15. The voter shall be able to verify that his
or her intention Is accurately represented
in the vote and that the sealed vote has
entered the electronic ballot box without
being altered. Any undue influence that has
modified the vote shall be detectable. ()

The confidentiality of the ballot during its
processing and storage in the ballot box is ensured
by the encryption used. Its integrity is ensured
by double protection. On the one hand, the signature
associated with the slip becomes invalid if the slip
is modified (Cortier et al., 2020).

After the ballot is encrypted, a unique tracking code
is displayed, which is also sent to the voter's e-mail
after it is inserted into the ballot box. The ballot box
publicly displays a list of tracking codes, according
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to which the voter can verify the counting of his
vote in the original encrypted form.

16. The voter shall receive confirmation
by the svstem that the vote has been cast
suceessfully and that the whole voting
procedure has been completed. (©)

Information about the successful submission
of the ballot is displayed on the last page
of the voting process, information
about the submission of the vote is also sent
to the voter's e-mail address.

17. The e-voting system shall provide sound
evidence that each authentic vote is
accurately included in the respective
election results. The evidence should be
vertfiable by means that ave independent
firom the e-voiing system. (o)

Voters can check the presence of their ballot
in the ballot box, and external audits ensure that
the ballot box only grows. By auditing, anyone can
verify, based on public data, that the cryptographic
data is consistent (for example, consistency
between the public keys of decryption authorities
and the public key of elections). After counting, it
is possible to make sure that the result corresponds
to the encrypted ballots of the ballot box,
thanks to the cryptographic evidence provided
by the decryption authorities (Cortier et al., 2020).
In the Belenios system, no single party needs
to be fully trusted, as verifiability is ensured
as long as neither the election server nor
the registrar is compromised. The registrar
generates  public  credentials, posts  them
on a bulletin board, and distributes the associated
private credentials to voters. The public login
serves as the authentication key of the newly
created signature key pair, while the private login
is the corresponding signature key. The votes
are signed and the election authorities can verify
on the bulletin board that all votes have been cast
by the expected eligible parties (Baloglu et al.,
2020).

18. The system shall provide sound evidence
that only eligible voters’ votes have been
included in the respective final result.
The evidence should be verifiable by means
that ave independent from the e-voting
system. (o)

The voting server does not have a signing key,
50 it cannot create a valid signature. In theory,
only unauthorized vote deletion could occur. But
this would be revealed because voters can check

the presence of their ballot in the ballot box
and external audits ensure that the ballot box
is only growing. The ballot box (that is, the list
of encrypted ballots), the public election key,
the list of questions, and the list of public parts
of the election codes can be wiewed publicly
by anyone who knows the election URL. Automatic
programs, apart from the voting server, regularly
monitor this data (external auditors can also
perform this monitoring). Modification of election
data (deletion of the ballot paper, change of the list
of public voting codes, etc.) would therefore be
detected immediately (Cortier et al., 2020).

19. E-voting shall be organized in such a way
as to ensure that the secrecy of the vote
is respected ai all stages of the voting
procedure. (o)

The ballot is encrypted and sent to the server via
an HTTPS channel, which adds a second layer
of encryption and ensures integrity. On the other
hand, the ballot is authenticated thanks
to the signature derived from the wvoting code,
it is not possible to modify the ballot while
maintaining a valid signature. Finally, the integrity
of the ballot is again ensured by the fact that
the voter can verify the presence of his own ballot
in the ballot box with his tracking number (Cortier
et al., 2020). The open-source election system
Belenios allows the wuse of homomorphic
programming (Glondu, 2023) to carry out
an election by keeping individual ballots secret,
enabling their wverification and simultaneously
displaying the overall election results.

Currently, there is no formal, universal definition
for End-to-End Verifiability (E2Ev) because
the associative and commutative operators are
inaccessible to symbolic analysis tools, which
for example makes it impossible to analyze
the following homomorphic property as stated
in (Cortier, 2015):

enc (pk; v) * enc (pk; v,) = enc (pk; v, +v,) (1)

where * and + are associative and commutative
operators. Thanks to them it is possible to sum
the contents of votes (v, and v,) encrypted (enc)
with the public key (pk) without further decrypting
them individually.

After the election results have been evaluated
and confirmed, voter lists including access codes
as well as decryption keys should be deleted.
The choice itself is archived and subsequently
deleted.
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20. The e-voting svstem shall process
and store, as long as necessary, only
the personal data needed for the conduct
af the e-election. (o)

Voter lists are separate from the ballot box. After
the election is over and the results are confirmed,
the entire election, including voter lists containing
email addresses, can be deleted.

21. The e-voting system and any authorised
party shall protect authentication data so
that unauthorised parties cannot misuse,
intercept, modify, or otherwise gain
knowledge of this data. (o)

Authentication data is encrypted on the election
server, or on a third-party server in the case of using
CAS. The voter will receive the password by e-mail,
in case of losing the password, they can have a new
password generated by the administrator.

22. Voters 'registers stored in or communicated
by the e-voting svstem shall be accessible
onlv to authorised parties. (o)

The voter register is not public. It is updated
by the server and made available to election
administrators. In case of doubts about its integrity,
the compliance of the voter registers with the ballot
box can be checked by the voting code generator
(authorized authority), which knows the link
between the codes used to sign the ballot boxes
and the voters. The voter list is accessible
to the administrator and authorized authority, who
should make itavailable to the electoral commission
for review.

23. An e-voting svstem shall not provide
the voter with proof of the content
of the vote cast for use by third parties. (4)

The system does not allow you to find
out the content of the submitted vote. The voter
can only verify that the vote in the ballot box is
the same as the one he cast.

The system is not resistant to coercive voting, when
the voter would be influenced by the participation
of a third person to make the election, if
he voluntarily gave the third person a public imprint
of the ballot submitted in front of him to verify
the counting of the given vote in the ballot box
(Cortier et al., 2019).

24. The e-voting system shall not allow
the disclosure to anyone of the number
of votes cast for any voting option until
after the closure of the electronic ballot

box. This information shall not be disclosed
to the public until after the end of the voting
period. (0)

The counting option can only be activated
after the voting is closed. Each decryption authority
then performs the calculation on its own computer
using its private key. After reaching the contribution
threshold, the result is announced. Partial counting
cannot be done during the election, because
the counting operation can only be activated
once and requires the active participation
of the decryption guarantors.

25, E-voting shall ensure that the secrecy
of previous cheices recorded and erased
by the voter before issuing his or her final
vote is respected. (©)

The content of the voter's previously submitted
ballot is always overwritten by the newly submitted
ballot. The results of earlier elections are not
archived for a long time.

26. The e-voting process, in particular
the counting stage, shall be organised
in such a way that it is not possible
to reconstruct a link between the unsealed
vote and the voter. Votes are, and remain,
anonymous. (o)

Tightness  between  the wvoter's  identity
and the expression of his wvote is ensured
by two means. The keys needed for decryption
are generated and stored on separate, independent
machines, managed by different persons or entities,
as it is on the one hand the server and on the other
hand  the  decryption  authorities  chosen
by the electoral commission. It is even unlikely
that they all have the same operating system,
for example. Thus, while a link is established
between the voter and his encrypted ballot, it is
not possible to establish a link between the voter
and the cast of the vote. During analysis, the keys
necessary for decryption remain on separate,
independent computers managed by different
people or entities. Voters' encrypted ballots are
never deciphered. Belenios uses two decryption
solutions depending on the voting method used:
homomorphic counting or verifiable mixnets.
In both cases, no link can be established between
the expression of the vote and the voter (Cortier
et al., 2020).

27. Member States that introduce e-voting
shall do so in a gradual and progressive
manner. (4)
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In the Czech Republic, it is not possible to vote
electronically in major political national elections,
on the other hand, it is not prohibited to vote
electronically in elections of private or public
organizations. As electronic voting is only possible
in minor elections, the rollout can be considered
gradual and progressive.

28. Before introducing e-voting, member
States shall introduce the required changes
to the relevant legislation. (A1)

Electronic voting in national elections has not yet
been introduced in the Czech Republic. Electronic
voting within organizations should be governed
by statutes and other legal regulations.

29. The relevant legislation shall regulate
the responsibilities for the functioning
of e-voting systems and ensure that
the electoral management body has control
over them. (o)

‘Within the organization, responsibility can
be defined by its own statutes, regulations
orresolutions,includingthedesignationoftheelection
commission. In the event of a possible future
introduction to national elections, a significant
change in the country's laws will be needed.

30. Any observer shall be able to observe
the count of the votes. The electoral
management body shall be responsible
Jor the counting process. (A1)

The decryption of the tallied results is carried
out by guarantors who are part of the electoral
commission. Anyone with access to the election
URL can verify the data used in the census based
on publicly available data.

31. Member States shall be transparent in all
aspects of e-voring. (4)

In the event of the eventual introduction
of nationwide electronic voting, the state must
be transparent, similar to the proposed procedure
for electronic voting in organizations.

32. The public, in particular veters, shall
be informed, well in advance of the start
of voting, in clear and simple language,
about: any steps a voter may have io take
in order to participate and vote; the correct
use and functioning of an e-voting svstem;
the e-voting timetable, including all stages.
(o)

The organization informs voters of the plan
for conducting electronic elections in the invitation

to the meeting, the voter obtains information using
the internal information system and e-mail. Detailed
instructions should also always be available.

33. The components of the e-voiing system
shall  be disclosed  for verification
and certification purposes. (0)

Belenios is open source, which is free to download
and verify the code. Likewise, certain election data
required for certification is publicly available.

34. Any observer, to the extent permitted
by law, shall be enabled to observe
and comment on the e-elections, including
the compilation of the results. (1)

Anyone who knows the election URL can view
the ballot box and public data. After the election
result is decrypted, anyone can perform verification
based on public data and third-party tools.

35 Open standards shall be used to enable
various technical components or services,
possibly derived from a variety of sources,
to interaperate. (1)

Belenios is open source, and it also offers a tool
for calculating a unique fingerprint as open source.
The system allows the development of other third-
party control systems.

36. Member States shall develop technmical,
evaluation and certification requirements
and shall ascertain that theyv fully reflect
the relevant legal and democratic
principles. Member States shall keep
the requirements up to date. (4)

State assessment and certification requirements
should be developed for possible national elections
in the future.

37. Before an e-voting syvstem is introduced
and at appropriate intervals thereafter,
and in particular afier anv significant
changes are made to the svsiem,
an independent and competent
body  shall evaluate the compliance
of the e-voting system and of any
information and communication
technology (ICT) component
with the technical requirements. This
may take the form of formal certification
or other appropriate control. (o)

We checked the functionality of the Belenios
system by testing our own installation. A security
analysis (Cortier et al, 2020) compares
the fulfillment of the technical requirements
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of the CNIL (La Commission nationale
de linformatique et des libertés, 2019).
The Belenios voting platform meets levels 1 and 2
defined by the CNIL as well as level 3 depending
on the chosen implementation (Cortier et al., 2020).

38. The certificate, or any other appropriate
document issuwed, shall clearly identify
the subject of evaluation and shall inclide
safeguards to prevent its being secretly
or inadvertently modified. (X)

Belenios allows anyvone who knows the election
URL to audit voting results. The standards
for issuing the certificate have not yvet been defined.

39. The e-voting system shall be auditable.
The audit system shall be open
and comprehensive, and actively report
on potential issues and threats. (1)

The auditor regularly downloads the contents
of the ballot box and checks its consistency.
These tests ensure that no votes have disappeared
and that only legitimate {properly signed) votes
have been added. This audit is performed at least
by an automatic program set up by the Belenios
team, but it can also be performed by third parties.
Software tools enabling these tests are available
in the open-source Belenios code. On the other
hand, the detailed specification of Belenios also
allows to reprogram all the tests. In addition,
voters can check at any time whether their ballot is
in the ballot box. This last point means that
security does not rely as much on attendance
as with a traditional system. However, verification
that this is consistent with the ballot box can be
permanently done by the voting code generator
(Cortier et al., 2020).

Belenios has an active academic community
working on updates as well as third-party solutions
for greater control and auditing of the elections
made. Belenios publishes public data that allows
for an audit. The Belenios system, compiled
in the object-oriented programming language
OCaml, is open source, including the auditing
part. The academic community also informs about
potential problems and threats in professional
publications (Baloglu et al., 2021b).

40. The  elecioral  management  body
shall be responsible for the respect
Jor and compliance with all requirements
even in the case of failures and attacks.
The electoral management body shall be
responsible for the availability, reliability,
usability and security of the e-voting
system. (o)

The electoral commission 1s  responsible
for the correctness of the election, which may also
have tools for correction, including the possibility
of extending the vote or repeating it.

41. Only persons authorised by the electoral
management body shall have access
to the central infrastructure, the servers
and the election data. Appointments
of persons authorised to deal with e-voting
shall be clearly regulated. (1)

In the case ofusing the official Belenios installation,
the server of the Belenios platform is hosted
by the LORIA high-security laboratory. Tt thus
benefits from associated services: controlled
physical access, activity monitoring, and logical
separation with other hosted services. The system is
a stable version, with a limited number of services
and regular updates. The list of people
with physical and logical access to the server is
limited and controlled (Cortier et al., 2020).

Only members of the elected electoral commission
have access to wvoter lists including e-mails,
the connection with the access code is handled
by the authorized authority.

42. Before any e-election takes place,
the electoral management body shall
satisfy itself that the e-voting system is
genuine and operates corvectly. (A)

We verified the correct functionality of the system
by installing it ourselves. Before the start
of the election, the functionality of the system is
verified by the administrator and other members
of the election commission.

43. A procedure shall be  established
Jor regularly installing updated versions
and corrections of all relevant software.

(X)

In the case of using the official Belenios installation,
the system developers themselves ensure that
the system is kept up-to-date.

44. If stored or communicated outside
controlled environments, the votes shall be
encrypted. (0)

All ballots are encrypted.

45. Votes and vefer information shall be
kept sealed wntil the counting process
commences. (o)

Only members of the election commission have
access to personal information in the form of e-mail.
Votes are encrypted, the electoral commission
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only obtains information about the participation
of individual voters in the vote.

46. The electoral management body shall
heandle all cryptographic material securely.
(©)

Guarantors whose private keys are needed
to decrypt the election results are advised to store
the decryption keys securely. The authorized
authority is informed of the need to handle voters'
access codes with care.

47. Where incidents that could threaten
the integrity of the system occur, those
responsible for operating the equipment shall
immediately inform the electoral management
body. (4)

Voters and  auditors immediately  inform
the electoral commission of suspicious events,
in case of a suspicious event with a member
of the electoral commission, the superior/chairman
of the given organization should be informed
immediately.

48. The authenticity, availability, and integrity
ofthevoters 'registers and {ists of candidates
shall be mainmained. The source of the data
shall be authenticated. Provisions on data
protection shall be respected. (<)

The list of voters is entered into the systems
by the administrator based on e-mails delivered,
for example, from the organization's internal
systems. The list of voters does not change
throughout the election and, including personal
data in the form of e-mail, is available exclusively
to members of the electoral commission. Voters
should be familiarized with the protection
of personal data under the GDPR, the organization
can extend its personal data protection conditions
beyond the requirements of the Belenios system
itself, for example within the registration conditions
for the organization's internal information system.

49. The e-voting system shall identify votes
that are affected by an irregularity. (¢)

As part of the audit carried out by the electoral
commission, which can be carried out by anyone
who has access to the URL of the given election,
possible irregularities should be identified.

Discussion

Even though the recommendation of the Council
of Europe is important for the member states,
the wverification of the internet voting system
or the proposed method of the voting procedure

following the Recommendation of the Council
of Furope is not a common  part
of the documentation. Even the documentation
(Cortier et al., 2020) of the investigated French
Belenios system evaluates its security only
in accordance with the national requirements
for electronic wvoting. The methodological
procedures for evaluating electronic elections
focus more on the system itself (Panizo Alonso
et al. 2018) and only exceptionally evaluate
the entire methodological procedure of real
elections.

As evidenced by the assessment, elections
in Ontario would not meet the requirements
of the Council of Europe recommendations (Brunet
and Essex, 2023). Token and envelope protocols are
evaluated in more detail by academic staff often not
directly connected to the development of the given
system, while for example evaluating their strengths
and weaknesses in relation to the recommendations
of the Council of Europe CM/Rec(2017)5.
The findings show that envelope protocols do not
meet the requirements of the recommendation,
while token protocols can meet the requirements
if certain technical provisions are met (Bagnato,
2022).

The independent evaluation of voting procedures
using the electronic voting system by a trusted
authority is fundamental in terms of its application
use by the general public, therefore it is advisable
to strive for greater standardization of the evaluation
and the way it is made available to all users
of the system. The transparency of the i-voting
system 1s important in terms of the Council
of Europe (2017) recommendations and for building
credibility. Similarly, research on the Swiss electoral
system (Driza Maurer, 2019) calls for an emphasis
on the transparency of the system. The requirement
for public source code is also highlighted
by Buckland et al. (2012) who conclude that
the lack of transparency in the Australian e-voting
system may negatively affect voter attitudes
towards e-voting. Volkamer et al. (2011) also
rate the transparency of an electoral system as
crucial with respect to credibility. Few countries
have developed adequate legislation or standards
for online voting systems (Brunet et al., 2022).

Conclusion

From the described analysis, it follows that
the proposed method of conducting a remote
electronic secret election can to a certain
extent meet most of the requirements
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of the Council of Europe (2017) recommendation
in the case of a less important election within
the agricultural organization. The proposed
procedure  methodology does not provide
for the certification required by Requirements
38 and 43. The proposed methodological procedure
does not meet requirement 23, which requires
the prevention of the possibility of transferring
information about the choice to a third party.
On the other hand, this requirement is better
addressed by the possibility of repeated voting
than in the postal elections that operate in many
EU countries, and is less essential for elections
in private institutions, since the verification
of the voter's choice in this case can be legitimate.
For example, in the case when a cooperative
member/shareholder delegates a representative
to express his will when electing the board.
BeleniosRF  should bring an improvement

in resistance to coercion (Chaidos, 2016). Points
27, 28, 29, 31, and 36, which deal primarily
with requirements for the state, are obviously
relevant to national elections to the Parliament,
etc., even so, they are fulfilled to a certain extent
for electronic voting in the organization. A greater
level of security could be provided by the use
of a third-party authentication system (CAS),
which will simultaneously require two-factor
authentication.
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Digital Tools, Democratic Affordances and Participation in
Networked Parties: The Czech Pirate Party
Tomas Martinek, Michal Maly*

Abstract

The article explores the Czech Pirate Party, identified as a networked party that utilizes digital
participatory tools. The study analyzes how software design and usage norms influence the
guality and extent of member participation. The Czech Pirate Party serves as a relevant case
study due to its early adoption of digital tools for internal deliberation and voting, as well as its
transition from a parliamentary party in 2017 to a governing party in 2021. The research
findings indicate that, despite the inclusive nature of the party’s participatory processes, voter
turnout remains stable but relatively low. This suggests that inclusivity alone may not be
sufficient to increase participation rates. The study also highlights that exclusive membership,
involving a more selective process for admitting new members, may contribute to stable
participation, though it can also limit the expansion of the party’s membership base. The
findings provide insights that may be valuable for further research on digital parties and their
internal democratic processes, illustrating how digital platforms can influence member

engagement in decision-making.

Key words: Pirate Party, Networked Parties, Digital Party, Intra-party Voting, Deliberation,
Digital Democratic Affordance, Participation Platforms

Introduction

The development of ICT has led to the emergence of parties whose internal processes and
communication are based on digital participatory tools that draw from the logic of corporate
entities (Gerbaudo 2019). These parties have been described in various ways as cyber-parties
(Margetts 2006), anti-elitist cyber-parties (Hartleb 2013), connective parties (Bennett et al.
2018), and digital parties (Gerbaudo 2019, 2021). Deseriis (2020a) in his essay differentiates
digital parties into platform and networked, with platforms characterized as centralized and
networked as decentralized. Lioy et al. (2019) discuss open and closed platforms, offering a
parallel to Deseriis' later distinction between networked and platform parties. While open
platforms mirror networked parties in their decentralized, participatory nature, closed
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platforms resemble platform parties, where decision-making is centralized. Current research
has primarily focused on platform parties, specifically the Movement of 5 Stars and Podemos,
which are characterized as centralized, using participatory platforms for plebiscitary
legitimization of party leadership, without allowing the membership base to actively propose
initiatives for voting (Deseriis, Vittori 2019; Gerbaudo 2021; de Nadal 2021; Vittori 2020).
Research on networked parties is not yet extensive (exceptions include Deseriis 2022 and
2023b; Voda, Vodova 2020). This article examines the Czech Pirate Party, identified by Deseriis
(2020a) as a networked party. As an early adopter of digital participatory tools for deliberation
and voting, the Czech Pirate Party serves as a compelling case for studying digital parties. Its
evolution from a parliamentary party in 2017 to a governing party in 2021 further underscores
its significance for research. A detailed case study of the Czech Pirate Party provides valuable
insights into the operation of participatory and voting platforms, offering broader implications
for the study of networked parties.

This paper builds on Deseriis’ framework of digital democratic affordances by
examining how software design and usage norms impact the quality and scale of participation
aver time. It goes beyond Deseriis' focus on agenda setting to analyze the dynamic evolution of
participation and deliberation, assessing how these factors influence stable and active
member engagement (Deseriis 2023a; Vittori 2019). By focusing on the Czech Pirate Party, the
article explores the role of its internal participatory platforms in either facilitating or hindering
demaocratic engagement, thereby contributing to the broader debate on digital democratic
participation. Therefore, we pose the following research question: To what extend software
design and norms of use on digital democratic platforms influence participation in the Czech
Pirate Party?

The article will be organized as follows: After the introduction, we will first discuss the
current state of research on digital parties, followed by a literature review on networked
parties. This will be followed by a section on case selection and description, methodology, and
data used. In the empirical section, we will analyze software design, norms of use, and
participation, which will be followed by a discussion of the findings. The article will conclude
with a comparison of our results with existing research on digital parties.

Theoretical Framework

Political Parties, Digital Platforms and Internal Participation

Since the 2000s, with the expansion of the internet, there has been a growing body of research
examining its impact on political parties, particularly in terms of communication and
arganization (Castells 2001). In recent years, this literature has increasingly focused on the
influence of digital technologies on organizational processes, leading to the identification of a
potential new type of political party: the digital party (for an overview, see Barbera et al.,
2021). The first mention of the term "digital party" is found in Norris's study (2001), which,
however, focused more on global parties and their websites, without addressing deeper
organizational elements.
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Margetts (2006) expanded this discussion by introducing the concept of the "cyber
party," which she described as a potential future type of political party. Cyber parties use web-
based technologies to engage voters, offering more flexible and direct interactions compared
to traditional parties. While this digital shift enabled innovative campaign strategies and cost-
effective engagement, it also brought challenges such as social exclusion (due to unequal
access to technology) and the risk of superficial involvement.

With the emergence of new parties such as the Pirate Parties and the Five Star
Movement (FSM), the need for new conceptualizations of cyber parties became evident.
Hartleb (2013) categorized these into two main types: strictly authoritarian and participatory
cyber parties. Strictly authoritarian cyber parties are marked by centralized control, where
leadership tightly manages decision-making processes and limits broader member
involvement. On the other hand, participatory cyber parties, like the Pirate Party, emphasize
member engagement through digital platforms, promoting transparency and decentralized
decision-making, as seen in the "liquid democracy” model.

Building on these ideas, Bennett and his colleagues (2018) introduced the concept of
"connected parties," which rely heavily on digital technologies to create a network of
supporters and replace traditional party structures and functions. Their study included cases
such as the Danish Alternativet, Icelandic Piratar, and Spanish Podemos, highlighting how
these parties integrate technology into their core operations.

Klimowicz (2018) further contributed to this discourse by developing the concept of
"network parties." These parties are characterized by horizontal, decentralized structures and
the use of open-source software for communication, decision-making, and public
engagement. Network parties emphasize transparency, ethical behavior, and participatory
democracy, often employing digital tools for crowdsourced decision-making and policy
development. Examples like Spain's Podemos, Barcelona en Comu, Poland's Partia Razem, and
Iceland’'s Piratar illustrate how these parties challenge traditional political models and
promote citizen involvement in governance.

In more recent research, digital parties have been empirically tested, particularly
regarding participation within digital party platforms. Gerbaudo (2018) offered a nuanced
conceptualization of the digital party, focusing not just on the implementation of digital
technologies, but on their role in promoting internal party democratization. He argued that
digital technologies should help transcend the crisis of representative politics by offering
citizens more active participation in public affairs. However, Gerbaudo's analysis of FSM and
Podemos showed that despite their participatory platforms, party leadership often maintains
control, limiting member engagement. The participation process in these cases is often
plebiscitary, with members only responding to proposals put forward by the leadership.

Deseriis and Vittori (2019) also examined participatory processes within the platforms
of FSM and Podemos, criticizing the static measurements often used in the analysis of intra-
party democracy (IPD). Their study, focusing on the technical design of platforms, norms of
use, and actual participation over time, confirmed Gerbaudo's findings. They observed that
both FSM and Podemos struggle with maintaining stable turnout and active discussions, and
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neither party has shown significant interest in redesigning their platforms to encourage
greater and more stable participation.

Further studies (Deseriis, 2020a, 2021; Mosca, 2020; Vittori 2019), highlight the need
to include the technical setup of platferms and the rules governing their use in analyses. These
works emphasize that the democratic vision of digital parties and its fulfillment depend

significantly on the design and functioning of these platforms over time.

Networked Parties and Internal Participation

Although it might seem that digital parties have failed in their goal to re-engage people with
politics and participation, current studies only cover one side of the coin. Building on Hartleb's
earlier work, Deseriis (2020b) postulated the existence of two ideal-type digital party models:
the platform party and the networked party. The platform party represents a centralized
organization led by a charismatic hyper-leader. This type of party corresponds to the previous
analysis results of FSM and Podemos, indicating that platforms are controlled by the party's
central office and that their participatory outcomes are plebiscitary in nature (De Blasio, Sorice
2020; Gerbaudo 2018 and 2021; Deseriis, Vittori 2019). In contrast, the networked party
represents the cyber-optimistic version of a digitally decentralized party. Deseriis (2020b)
characterizes the networked party using seven features, which he contrasts with the platform
party: non-exclusive membership, decentralization, leadership function, bottom-up division of
labor, collective agenda setting, hybrid participation, and scalable deliberation.

First, non-exclusive membership allows members to belong to other parties or civil
society organizations, fostering broader collaboration. Second, decentralization ensures that
decision-making is not centralized in the party headquarters but occurs at various
organizational levels, often locally or regionally. Third, the leadership function is distributed
among individuals based on their expertise and contributions, reducing dependence on a
single charismatic leader. Fourth, tasks and responsibilities are divided from the bottom up,
with members deciding who takes on certain roles based on their skills and input. Fifth,
collective agenda-setting involves members actively participating in shaping the party's
program through discussions and voting at different organizational levels. Sixth, hybrid
participation combines online and offline methods, allowing members to engage in
discussions and decision-making both in physical meetings and through online platforms,
ensuring broader member invelvement. Finally, scalable deliberation is designed to facilitate
effective decision-making even with a large number of members, utilizing sophisticated online
platforms for voting and discussion (Deseriis 2020b). Deseriis provides several examples of
networked parties. These include the Pirate Parties in countries such as Sweden, Germany,
Iceland, and the Czech Republic. Additionally, he mentions Barcelona en Comu and the X Party
in Spain. De Blasio and Viviani identify the fundamental difference between platform and
networked parties as the functioning and role of participation within these parties.
Specifically, they highlight the distinction between plebiscitarian participation in platform
parties and collective agenda setting in network parties (De Blasio, Viviani 2020).
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This difference in participation models is further illuminated by Deseriis' (2023a)
theoretical framework for digital democratic affordances (DDA), which analyzes how the
design and functionality of participatory platforms can either enable or constrain democratic
engagement within political parties. These platforms are categorized into two types:
instrumental and emergent. While instrumental platforms are integrated into existing
governance systems and operate within traditional modes of governance, emergent platforms
seek to transcend these established structures and develop new forms of democratic
participation, as seen in the case of digital parties. Deseriis' concept responds to existing
taxonomies, which have inadequately considered the influence of software design on the
quality and democratic nature of participation (Dahlberg 2011).

Deseriis identifies four key dimensions of DDA: software design, usage norms, scale of
participation, and quality of participation. Software design refers to the architectural
configuration of the decision-making software and platforms, which include specific features
and their relation to democratic processes. For instance, the integration of online voting into
deliberative platforms can affect how democratic processes are perceived and regulated
(Deseriis 2023a: 16). Usage norms determine how technologies are practically employed and
how they impact the effectiveness and legitimacy of DDA. For example the decline in the use of
the LiquidFeedback platform following the German Pirate Party’s decision that approved
proposals would not be binding illustrates how usage norms can influence the political impact
of these tools (Deseriis 2023a: 17). Scale of participation is understood as the ability of DDAs to
facilitate large-scale citizen engagement, which plays a crucial role in legitimizing
representative institutions. Such participation helps to reinforce representative claims and
extend political mobilization beyond traditional electoral mechanisms. However, this scale can
also introduce a plebiscitarian character, potentially lacking the depth needed for meaningful
demaocratic engagement (Deseriis 2023a: 17). As for quality of participation, lowering
participation barriers through digital toocls does not automatically lead to more substantive
demaocratic processes. Quality hinges on fostering deliberation, ensuring diversity of
viewpoints, and achieving practical inclusivity to avoid reinforcing existing inequalities
(Deseriis 2023a: 17)

While Deseriis provides a useful framework for analyzing DDA, it is essential to expand
this framework with a dynamic approach to the dimensions of participation quality and scale.
Participation quality should not be regarded as static; rather, it varies depending on the
context in which the platform is used and the interactions among participants. Higher
participation quality can be achieved if the platform supports deliberation and inclusive
discussions, extending beyond mere voting. Similarly, the scale of participation is subject to
changes over time, influenced by factors such as political campaigns, organizational changes,
or specific events. This perspective aligns with Vittori's analyses (2019), which demonstrate
that the quality and scale of participation on digital platforms—exemplified by parties like
Podemaos and the Five Star Movement—are not constant but instead shaped by various
organizational and political factors. Vittori’s work reveals that while these platforms may
initially attract a significant number of participants, sustaining political mobilization and
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relevance is crucial for maintaining long-term engagement. By considering how participation
quality and scale evolves over time, as both Deseriis' framework and Vittori's insights suggest,
we can better understand the functionalities and limitations of DDAs and, eventually and
explore how digital platforms can be designed to effectively contribute to democratic
processes.

Based on Vittori's work (2019), we expect that in networked parties (CPP), bottom-up
agenda setting and decentralization will empower members to not only vote on existing
proposals but also to initiate their own consultations and proposals, engage in discussions,
provide feedback on others’ ideas, and contribute alternative perspectives, which, unlike
platform parties, will foster more stable and sustained participation and deliberation within
intra-party consultations, ensuring that member activity remains consistent over time.

Methodology

Case Selection and Description

We investigate the Czech Pirate Party (CPP), a small networked party that is considered part of
the original family of digital parties (Ja4saari, Sarovec 2021), making it a particularly relevant
case study for providing one of the first analyses of networked parties, which have so far been
absent in research, limiting a more comprehensive understanding of how digital parties
function. The CPP was selected for this study because it has utilized a digital structure as the
foundation of its operations since its inception, particularly in the areas of internal discussions
and party voting processes. This makes the CPP an exemplary case for expanding the existing
body of research on digital parties, which, to date, remains relatively limited in terms of the
number of cases studied. Moreover, the inclusion of this case provides valuable insights from
Eastern Europe, a region that has been underexplored in the current scholarship on digital
parties. Previous research has primarily focused on the Swedish and German Pirate Parties,
particularly regarding intra-party democracy (Bolleyer et al. 2015), organizational frameworks
(Cammaerts 2015), programmatic agendas (Ji&saari, Hildén 2015), and descriptions of
electoral results (Otjes 2019). There are also accounts of the participation platform LQFB in the
German Pirate Party (Deseriis 2020b; 2022).

The Czech Pirate Party was established in 2009 through an online petition initiated by
programmer Jifi Kadefavek and quickly garnered the necessary 1000 signatures. Advocating
for internet freedom, copyright reform, and open access to information, the party first gained
political traction by winning a Senate seat in 2012, marking a significant milestone as the
world's first pirate party with national legislative representation. Further successes followed in
the 2014 municipal elections, particularly in Prague. The 2017 parliamentary elections were a
landmark, with the party winning 10.79% of the vote. Success continued with securing three
seats in the 2019 European Parliament elections and acquiring three ministerial roles in the
government formed in 2021, despite a significant reduced share of parliamentary seats.

Research on the Czech Pirate Party has so far focused on analyzing its entry into the
parliament (Magkarinec 2020), an overview of its digital platforms (Ja&saari, Sarovec 2021),
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analyses of anti-corruption communication through a lens of populism (Naxera 2023), intra-
party democracy dynamics (Maly 2024), evaluation of i-voting platform (Martinek, Maly 2024),
hybridization of digital structures (Folvarény, Kopecek 2024) and deliberative communications
in entering municipal coalitions (Voda, Vodova 2020).

Data and Methods

In this article, we employed a mixed-methods approach. For the sections on Software Design
and Norms of Use, we conducted a qualitative analysis using party documents and the party's
websites to examine the functioning of participatory platforms, Helios and Pirate Party Forum,
and their integration into the party's operations. We analyzed party statutes to assess the
platforms' alignment with statutory norms, and we utilized the party's internal Wikipedia,
which provides detailed information on each platform used within the party. Additionally, we
used the collection of internal regulations that describe the procedures for online voting and
discussions. Furthermore, we conducted email correspondence with the head of the
Administrative Department of the CPP to obtain supplementary information on the
development of individual consultations, particularly on aspects not covered by the
aforementioned public sources.

To analyze participation (e.g., its quality and scale), we gathered data from the Pirate
Party Forum, focusing specifically on consultation threads that occurred between 2017 and
2023 (Maly, Martinek 2024). The objective of this data collection was to provide a quantitative
assessment of various aspects of these consultations. In total, 103 consultations? from the
original dataset Participation in the Czech Pirate Party’ were analyzed. The analysis
distinguishes between two main aspects of participation: scale and quality. To assess the scale
of participation, we utilized several metrics. First, voter turnout was measured as the number
of members participating in the voting process for each consultation. We also recorded the
number of eligible voters, defined as the total number of party members with voting rights, to
understand the potential scale of participation. Additienally, we examined the number of
votes received by the winning options, which provides insights into the level of support for the
final decision and indicates whether the results exhibit a plebiscitary character. Another key
metric was the number of days voting was open for each consultation, offering a temporal
dimension to participation. For each of these metrics, we calculated annual averages to
identify trends and changes over time. On the other hand, to gauge the quality of
participation, we focused on the number of comments within the consultation threads. This
metric serves as an indicator of member engagement and the extent of discussions, providing
a deeper understanding of the deliberative aspect of each consultation topic.

% In addition to consultations, the CPP also conducts primaries. However, while primaries are becoming an
increasingly common tool in political parties (see Scarrow et al. 2022), consultations remain less prevalent. For
this reason, we chose to focus our analysis exclusively on consultations, which have not been thoroughly
examined in the existing literature.

® The dataset is available upon request on the Zenodo platform: https://zenodo.org/records/13629499.
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Analysis

The CPP Digital and Participatory Tools

The Czech Pirate Party operates a comprehensive internal system composed of various
interconnected tools, primarily based on open-source platforms. Table 1 outlines the party's

main systems, detailing their functions, development processes and user access methods.
Table 1: Information systems of the Czech Pirate Party

Function Tool Development Users URL
I-voting Helios Voting |Open Source with modifications [Members helios.pirati.cz
Discussion, Nomination phpBB forum |Open Source Everyone forum.pirati.cz
Surveys (non-binding) LimeSurvey |Open Source Members ankety.pirati.cz
. Administrators, ‘ A
Membership Management | Octopus Self developed B chobotnice.pirati.cz
Leadership
Authentication SSO (Pirate Members, Registered .
B KeyCloak Open Source auth.pirati.cz
Identity) supporters
Voice meetings Jitsi Open Source Everyone litsi.pirati.cz
. 3 . Members, Registered L
Informal discussion Zulip Open Source zulip.pirati.cz
supporters
Wiki Dokuwiki Qpen Source Everyone wiki.pirati.cz
Project management Redmine Open Source Members, Everyone redmine.pirafi.cz
Contact records Openlobby |Self developed Everyone evidence.pirati.cz
. Members,  Registered
Learning Moodle Open Source moodle.pirati.cz
supporters
Registration new user Onboarding |Self developed Everyone nalodeni.pirati.cz
Register of contracts Contracts Self developed Everyone smlouvy pirati.cz
. . Administrators, . L
Reimbursement PiroPlaceni Self developed piroplaceni.pirafi.cz
Everyone
B Donations . I P
Donations Jekyll Open Source with modifications |Everyone dary.pirati.cz

Source: own elaboration based on (Pirates 2022a).

One of the central components of this system is the Octopus platform, developed by the party
to manage its membership registry. This platform handles personal data, public profiles,
identity verification requests, and membership fee payments, all in compliance with GDPR
regulations. For new supporters, the party utilizes the Onboarding system, which provides
access credentials to registered supporters. All party applications, managed by the technical
department, are integrated into a Single-Sign On (SS0) system through Keycloak, an open-
source identity and access management tool that enhances security with two-factor
authentication (Chatterjee, Prinz 2022).

The party's key participation tools include a discussion Forum PhpBB (Patel et al. 2020)
and the i-voting system Helios (Martinek, Maly 2024). The Surveys system is employed to
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gather opinions from party members and external individuals. For informal discussions, the
Zulip platform is used, while live meetings of party bodies are conducted via the video
conferencing tool Jitsi. The Pirate Wiki is utilized for managing the party's regulations and
other documents. Project management, including departmental requests, is facilitated
through the Redmine system. Educational courses are made available to members and
registered supporters via Moodle. Additionally, the party's Contracts system publicly discloses
all party contracts, while the Reimbursement system provides public access to the party's
financial management. The OpenlLobby application records lobbying contacts publicly, and the

Donations system is used for fundraising.

Software Design

Among the primary participatory tools of the Czech Pirate Party (CPP) are the internet forum
(Pirates 2020a) and the Helios voting platform (Pirates 2020h). The forum is largely accessible
to the public; however, there are sections restricted to members, registered supporters, or
users with regional limitations (Pirates 2020c). Visually, the forum appears outdated,
reminiscent of the design of online forums from the early 2000s (Maly 2024). This outdated
appearance is due to the fact that the forum was established concurrently with the party's
founding in 2009 and has not undergone significant visual changes since then.

The main purpose of the forum is to facilitate communication, which can be either
binding (e.g., related to voting) or non-binding, encompassing various topics related to politics
and internal party life. The forum also serves as a platform for the organization and
communication of regional and local associations (Jadsaari, Sarovec 2021). Although the Helios
voting system is separate from the forum, discussions concerning specific votes take place
there, and proposals that meet all necessary conditions are subsequently submitted for voting
on Helios.

Non-binding discussions also occur outside the forum, such as on the internal platform
Zulip (Pirates 2024c) or offline, but only on the forum can amendments to votes be proposed
or procedural actions challenged. Discussions on the forum occur in the form of posts, which
can be appreciated with so-called "thanks," serving as an indicator of popularity but without
influencing the course of the discussion”. Posts are arranged chronologically, and this order
cannot be changed (Pirates 2023a). Voting in the farm of polls on the forum serves either as
non-binding surveys or as a tool for gaining support for member consultation (see more in the
Norms of Use section).

However, the forum polls had their issues, especially due to the possibility for
administrators to determine how each individual voted, leading to concerns about the party's
democratic principles, particularly with the growing number of members (Martinek, Maly
2024). For this reason, it was decided in 2016 to move voting to the Helios platform.

Since 2016, the main electronic voting system of the Czech Pirate Party has been the
open-source platform Helios Voting. This system uses homomorphic encryption to ensure the

4 . . . . .
“Thanks” can in some cases serve as preferences in the candidate selection process. This process happens most

often in the case of nominations at regional level.
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secrecy of individual votes while providing complete verifiability of the voting process (Adida
et al. 2009). The Helios version 3 (Helios 2009) allows voters to verify that their vote was
correctly cast and displays all submitted votes in encrypted form, enabling public verification
of their correct counting.

The specific configuration of Helios used by the Czech Pirate Party, which displays the
names of voters alongside the hash codes of their ballots, is resistant to Clash Attacks (Kusters
et al. 2012). However, this method reveals information about voters who did not participate,
which contradicts the Recommendation CM/Rec(2017)5 (Council of Europe 2017). In 2024,
the Czech Pirate Party therefore modified the Helios system to display the hash codes of other
voters in the ballot box only after the voting has closed (Martinek, Maly 2024). This step
eliminated the public availability of information about who had already voted during the
ongoing election. However, election administrators still have access to this information, giving
them an advantage over ordinary voters.

To ensure the credibility of the results, the hash codes of all voters' ballots are
published after the voting ends, allowing verification that no one voted on behalf of someone
else. Although the public availability of these hash codes in connection with specific voters is
useful for transparency, it may pose a future risk if the public key used in the election were
compromised, potentially revealing the contents of individual votes (Cortier et al. 2014;
Martinek, Maly 2024).

Voting in the Helios system is managed by administrators, usually representatives of
the party's administrative department. The list of voters for a specific vote on the forum is
imported using an AP created by the party's technical department from the member register
maintained in the Octopus system. As mentioned earlier, the forum is the first stop before the
actual voting, where discussions on the proposal take place, and where a link to the Helios
system is provided once the vote is created. Voters are informed via email, SMS, and other
party communication channels (Martinek, Maly 2024).

On the voting homepage, voters have access to basic information about the election,
including a description of the voting options, links to more detailed information on the forum,
the election date, information about the administrator and election trustees, a list of voters,
and access to the public ballot box. After selecting voting options in the voting booth, the
ballot is encrypted (Martinek, Maly 2024).

The voter then must authenticate through the Pirate Identity (Single-Sign On Key) and
submit their vote (Pirates 2022b; Pirates 2023c). This identity also serves as a login credential
for the rest of the Pirate systems, including the forum. It is essentially a similar tool to, for
example, a bank identity. The CPP requires that the member or registered supporter use their
legal name in the format Name.Surname within the identity to allow identification in
discussions.
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After submitting the vote, the voter is informed of the successful delivery of the ballot,
including a tracking hash®, which allows them to verify the delivery of the ballot to the ballot
box. The same information is also sent to their email (Martinek, Maly 2024).

To reduce the risk of coercion, the voter can submit the ballot multiple times, with only
the last one being valid. After the voting closes, the trustees decrypt the overall result, which s
then published. Voters can then verify the presence of their tracking hash in the publicly
accessible ballot box and audit the entire voting process. The result is also recorded on the
forum, where the administrative department subsequently ensures the implementation of the
voting results (Martinek, Maly 2024).

Norms of Use

Members gain voting rights immediately upon acceptance by the regional branch forum
thread on the Pirate Party's platform, after which the process is finalized within the
information system by the administrative department. Registered supporters generally do not
have voting rights but are allowed to participate in discussions, among other activities (Pirates
2024b). Contributions from anonymous visitors are added only after approval by an
administrator (Respondent 1). The administrative department also oversees the moderation
of discussions on both the Farum and Zulip, ensuring that they adhere to the Rules of Online
Communication (Pirates 2023a), which, for example, prohibit racism.

To initiate a group of members proposal, the required threshold is set at twice the
square root of the number of members present (Pirates 2024e); however, it must not be less
than one percent nor more than twenty percent of those present. For instance, with a total
membership of 1,238, thirty-six votes are necessary, representing 2.9% of the membership
(Maly 2024). Support for a proposal is gathered through public endorsements or forum polls.
For a proposal to be eligible for voting, it must secure sufficient support within 24 hours, while
ensuring that the opposition does not exceed the support. To include the proposal on the
national forum agenda and subject it to a full vote, it must secure twice the square root of the
total membership, which would be seventy-two votes, or 5.8% of the membership (Maly
2024). Subsequently, a forum discussion is initiated, which can be chaired by the chairman,
vice-chairman, a member of the administrative department, or another designated member
or registered supporter (Pirates 2024d). During the forum discussion, counterproposals can
also be submitted, which must similarly garner the support of a group of members to proceed
(Pirates 2023b).

The specific form of the resolution to be voted on is determined by the chair of the
meeting. Members may also submit a motion against the chair for consultation on the wording
of a question if its title is misleading (Respondent 1). For a proposal to be adopted, it must be
approved by a majority of those voting, or by two-thirds of those voting if it is a fundamental
proposal (Pirates, 2023b). The standard vote consists of two rounds. The first round is a vote
on acceptability, where voters may choose from none to all options. The options selected by

*The tracking hash in the Helios Voting system is a unigue identifier that allows the voter to verify that their vote
has been correctly recorded without compromising their anonymity.
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the required majority will proceed to the second round. In the second round, only those
options that received votes in the first round are voted on. In the event of a tie, the result of
the first round is considered. If the result is the same in the first round, the outcome is decided
by drawing lots (Pirates, 2023b).

The administrative department is responsible for implementing the results, addressing
objections, and overseeing the election process to ensure compliance with the party's
regulations. The party’s control commission serves as the supervisory body, and any disputes
are resolved according to the Arbitration Rules before the party’s Arbitration Commission. Any
decision may be subject to further review by the National Forum of the party (Pirates, 2023b;
Pirates 2024a; Respondent 1). All party consultations are binding.

Participation

Unlike parties like Podemos or the Five Star Movement, the CPP does not permit non-exclusive
membership through a simple registration and verification process (Deseriis, Vittori 2019;
Gerbaudo 2019; Vittori 2020). To become a member of CPP, citizens must register through the
Onboarding platform, with the registration process managed by the leadership of a regional or
local organization. Prospective members are required to participate in either an online or
offline meeting where they introduce themselves and are typically asked about their
programmatic and ideological commitments. Additionally, they are usually expected to attend
one of the regional or local party events to demonstrate their interest. This admission process
often takes weeks to months to complete (Maly 2024). Membership is also subject to a
minimum fee of 8 euros per year. Thus, the CPP gperates on a principle of exclusive
membership, which is relatively uncommon among digital and especially networed parties.

Furthermore, the CPP offers a lighter form of cyber membership, known as registered
supporter® (Scarrow 2015). However, registered supporters are only permitted to vote in a
limited number of instances, whereas full members have the right to vote in all cases and can
propose consultations.

Figure 1 illustrates the evolution of CPP membership from 2017 to 2023. While the
number of members is increasing, the total remains modest, with approximately 1,200
members, a figure that is significantly lower than those of other digital parties (Deseriis, Vittori
2019; Vittori 2020). The low membership numbers may be attributed to the exclusive

membership process, which limits large-scale growth through simple registration.

° The CPP does not archive data on the development of registered supporters, and therefore, these figures are
not included in the figure 1.
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Figure 1: Membership development in the CPP from 2017 to 2023
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Source: Own elaboration based on consultations data from forum.pirati.cz and helios.pirati.cz {Maly, Martinek 2024)

As mentioned in the methodology section, we collected data on 103 consultations conducted
between 2017 and 2023, with an average of 14.4 consultations per year. These consultations
cover topics such as internal governance and organizational structure, policy and ideological
decisions, financial and resource management, membership and disciplinary matters, as well
as procedural and miscellaneous votes. As shown in Table 2, there are no significant
fluctuations in the number of consultations, and the frequency remains relatively stable over

time.
Table 2: Internal consultations per year in CPP
Year 2017 2018 2019 2020 2021 2022 2023
Number of consultations 12 11 9 13 22 17 15

Source: Own elaboration based on consulftations data from forum.pirati.cz and helios.pirati.cz (Maly, Martinek 2024)
However, does an inclusive environment, where members can propose consultations, discuss,
provide feedback, and even challenge their content, necessarily lead to stable turnout? To
address this question, we averaged turnout data for each year to track its trend over time. As
Figure 2 illustrates, the turnout rate remains relatively stable over time without significant
drops or increases. Nevertheless, the overall turnout consistently hovers around 30%, which is
somewhat surprising given the more inclusive conditions. This rate is comparable to the
average participation levels observed in Podemos and the Five Star Movement (Deseriis,
Vittori 2019). One possible explanation could be voter fatigue due to the high frequency of
voting (Kostelka, Blais 2021), as in addition to consultations, the party also conducts internal
primaries (see Martinek, Maly 2024).
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Figure 2: Voter turnout in CPP consultations 2017-2023
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Source: Own elaboration based on consultations data from forum.pirati.cz and helios.pirati.cz (Maly, Martinek 2024)

As Gerbaudo points out, intra-party ballots can often tend to be plebiscitary. The main reasons
for this outcome, according to Gerbaudo, are the lack of opportunities for members to engage
in discussions about the consultations, propose their own consultations, or influence the
waording and timing of the questions, which are typically controlled by the party leadership
(Gerbaudo 2019, 141-142). As a result, voting becomes a top-down tool rather than a
participatory process.

As mentioned above, in the case of the CPP, members can propose their own
consultations and participate in debates on the forum, where they can present alternative
viewpoints and challenge the wording of the questions. Therefore, we expected that the
voting outcomes in the CPP would not exhibit plebiscitary characteristics. In Table 3, we
categorized the analyzed consultations according to the percentage of votes received by the
winning option.

Table 3; Distribution of Consultations by Turnout Percentage Ranges

% 0-10% | 10-19% | 20-29% | 30-39% | 40-49% | 50-59% | 60-69% | 70-79% | 80-89 % | 90-100%

Count o} 1 0 o] 11 21 22 19 20 9

Source: Own elaboration based on consultations data from forum.pirati.cz and helios.pirati.cz {Maly, Martinek 2024)

Out of the consultations where the winning option received mare than 80% of the votes, the
majority were related to internal governance and organizational structure, with 10 such cases.
Financial reports and audits accounted for 7 consultations, while strategic decisions, such as
long-term goals and major policies, had strong support in 4 instances. Thus, it can be said that
the high level of support is driven by various factors, which in only a few cases are related to
the leadership's position (such as entering a coalition and joining the government). In most
cases, the high support is for organizational matters. Another factor may be that 51
consultations offered more than two alternatives for members to vote on, which could

contribute to the absence of plebiscitary outcomes. Additionally, the fact that voting typically
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lasts for an average of three days, often spanning the weekend, may also contribute to the
stability of turnout. This extended period likely allows more members the opportunity to
participate in important consultations, which can also avoid plebiscitary outcomes.

To further analyze the discussions on the forum related to these consultations, Figure 3
shows that the average number of comments has remained stable over time, with a slight
upward trend. The average number of comments per consultation stands at 69.5, which is
relatively high given the party's size compared to other digital parties. This stability contributes
positively to the quality of participation, which depends not only on lowering participation
barriers but also on fostering meaningful deliberation, including a range of viewpoints, and
achieving practical inclusivity to prevent existing inequalities from being perpetuated (Deseriis
2023a:17). As Mosca (2020) demonstrated in his study, the average number of comments per
law proposal in the Five Star Movement was 446 in 2014, but dropped to just 63 by 2017. The
sustained level of comments in the CPP suggests continuous and active engagement, which
may be attributed to the party's debate process allowing members to submit alternative
proposals for voting.

Figure 3: Average number of comments in consultations from 2017 to 2023
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Source: Own elaboration based on consultations data from forum.pirati.cz (Maly, Martinek 2024)
Discussion: Digital Democratic Affordance and Participation in a

Networked Party

As stated in the Introduction, the objective of this paper was to assess how digital democratic
affordances influence participation in the internal consultations of the CPP. The first factor
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that can significantly impact participation stability is exclusive membership. A selective
membership process may result in a base of members who are genuinely interested in active
participation and engagement in party life. In contrast to the more accessible registration
processes seen in Podemos and the Five Star Movement—where members eventually lost
interestin participation (Biancalana, Vittori 2021)—exclusive membership may foster stronger
connections between members and the party’s processes (Gauja, 2013). However, this form of
membership also limits the expansion of the party's membership base, which is why the CPP
has a relatively small membership compared to other digital parties (Deseriis, Vittori, 2019;
Gerbaudo, 2019; Vittori, 2020).

Another affordance is the party leadership’s responsiveness to members’ demands,
such as modifying the voting platform to ensure genuinely secret ballots, making it impossible
to determine how individuals voted. Mosca (2020) identifies the absence of a party leadership
response as one of the factors contributing to decreased turnout.

In contrast to Podemos and the Five Star Movement, the CPP allows its members to
submit their own consultation proposals with a relatively low quorum of 5.8%. This threshold
is lower than that of Podemos (10%), although Podemos had 500,000 members at its peak
(Vittori, 2020). If Podemos had the same number of members as the CPP, the number of
member consultations would likely be significantly higher. Thus, while this procedure is
inclusive, its effectiveness is conditioned by the exclusive nature of membership and the small
number of members.

An important affordance is the ability to submit alternative positions faor voting. This
process helps to prevent potential plebiscitary outcomes in the voting process. Additionally,
members have the opportunity to contest the wording of questions if they find them
misleading, which further supports trust in the voting process. This trust is also related to the
duration of the voting period, which typically lasts three days and occurs over weekends,
providing members with ample time to participate. Members are also notified via email and
SMS about ongoing votes, which may further contribute to higher participation rates. These
features significantly differentiate the CPP from the Podemos and Five Star Movement, where
absence of these tools was one the factors of unstable participation (Deseriis, Vittori 2019;
Gerbaudo 2019; Vittori 2020).

Although the participatory procedures of the CPP are relatively inclusive (excluding the
aspect of exclusive membership) and offer members considerable influence over the
participatory processes, overall turnout remains relatively low at 29.77%, and the CPP has
struggled to increase this figure over time. This outcome suggests that an inclusive framewark
does not necessarily lead to a high degree of participation scale. On the other hand, the
turnout rate and level of discussion have remained stable over time, confirming our
expectation that inclusive software design and norms of use would lead to participatory
stability.
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Conclusion

This article examines the participation platforms of the Czech Pirate Party, specifically the
party forum and Helios, through the lens of the digital democratic affordance framework
proposed by Marco Deseriis (2023b). The framework was expanded by incorporating the
quality and scale of participation through the analysis of turnout and discussion over time. The
aim of the study is to explore whether the inclusive setup of software design and usage norms
positively affects the stability of participation, including voter turnout and the level of
discussion.

To summarize our findings, we identify 7 indicators that influence the scale and quality
of participation in the networked party (CPP). These indicators include the exclusive
membership process, which aims to ensure a committed member base, potentially enhancing
reliability but limiting overall participation due to the party’s size. The low quorum for
consultation proposals (5.8%) facilitates initiating discussions, though inclusiveness is still
constrained by the small membership. The voting platform’s design, which guarantees secret
ballots and provides notifications via email and SMS, enhances trust and encourages turnout.
In terms of quality, the ability to submit alternative proposals and contest question wording
supports diverse discussions and transparency. Additionally, the voting duration and timing—
lasting three days over weekends—allows ample time for deliberation, fostering stable and
meaningful participation.

Exclusive membership might be one of the most relevant explanatory factor for the
stability of turnout and discussion within the CPP, which indeed remains stable. However, the
inclusiveness of participation procedures, voter turnout averages just under 30% of the
membership, a figure comparable to the average turnouts in Podemos and the Five Star
Movement (Deseriis, Vittori 2019; Gerbaudo 2019; Vittori 2020). This outcome raises further
questions about whether an inclusive setup necessarily leads to higher participation levels,
even with exclusive membership. In the case of the CPP, it does not.

The results of this article are limited by the fact that it is a single case study, with
specific characteristics such as a relatively small membership base compared to other digital
parties. In contrast to previous studies on parties like Podemos and the Five Star Movement,
the case of the CPP provides insights showing that intra-party participation does not
necessarily decline over time and can remain stable (albeit relatively low) if the software
design and norms of use are set inclusively, focusing on bottem-up agenda setting and creating
a deliberative space that allows members to influence the nature of participation (Deseriis,
Vittori 2019; Gerbaudo 2019; Vittori 2020). The case of the CPP expands the literature on
netwarked parties and challenges the predominantly cyber-pessimistic conclusions about
digital parties by providing a positive example of the use of digital platforms. Future research
should focus on the factors influencing turnout rates and whether members are more inclined
to participate in regional or local voting, which may be more relevant to them than national-
level issues.
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Abstract: The shift towards increased remote work and digital communication, driven by recent
global developments, has led to the widespread adoption of i-voting systems, including in
academic institutions. This paper critically evaluates the use of i-voting platforms for elections
to academic senates at Czech public universities, focusing on the democratic and technical
challenges they present. A total of 18 out of 26 Czech public universities have implemented
remote electronic voting for these elections. Yet, the systems often lack the necessary
transparency, raising significant concerns regarding their adherence to democratic norms, such
as election security, voter privacy, and the integrity of the process. Through interviews with
system developers and administrators, along with a survey of potential voters, the study
underscores the critical need for transparency. Without it, a comprehensive assessment of the
technical standards and the overall legitimacy of the i-voting systems remains unattainable,
potentially undermining the credibility of the electoral outcomes.

Keywords: E-voting, E-democracy, Internet voting, System evaluation, Czech Republic

1. Introduction

Universities have been pioneers in digitizing various processes, and this trend has been accelerated
by the COVID-19 pandemic, which necessitated greater remote communication via online tools. As
part of this digital transtormation, universities have integrated remote internet voting (i-voting) for
their electoral processes, including the election of academic senate members.

The Magna Charta Universitatum of 1988 already established the fundamental principles of
university autonomy, emphasizing that universities should be independent of political and
economic power. The Czech Higher Education Act (Czech Republic 2024) turther guarantees the
democratic rights of university members to elect their representative bodies through direct and
secret elections.

The primary goal of this paper is to analyze the use of i-voting systems at Czech public
universities in the context of their compliance with democratic norms, such as transparency,
security, representation, and participation. The paper applies the evaluation framework proposed
by Von Nostitz et al. (2021) to assess how well these systems meet both democratic and technical
standards across a sample of Czech universities.
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2. Literature review

2.1. Academic freedoms

Already in 1988, in Bologna, during the celebration of the 900th anniversary of the world's oldest
university, university rectors signed the basic principles (Magna Charta Universitatum, 2022) on
which the role of universities must be based. Among the signatories was the rector of Charles
University in Prague, which at that time was still under the rule of a totalitarian communist regime
that would not have considered the given charter text compalible with the state ideology (Jarab,
2008). According to the 1988 Magna Charta, in terms of democracy, a university is an autonomous
institution where research and teaching are morally and intellectually independent of any political
and economic power. Every university must guarantee its students basic freedoms. The Czech
Higher Education Act (Czech Republic, 2024) guarantees the academic right of members of the
academic community to elect representative academic bodies. The Academic Senate of a public
university is its self-governing representative academic body with at least 11 members, of which at
least one-third and no more than halt are students. The powers of the Academic Senate include,
inter alia, deciding on the establishment, merger, amalgamation, division or abolition of units of
the university, approving internal regulations, the budget, and annual reports, and deliberating on
a proposal for the appointment of the Rector or a proposal for his/her removal from office.

2.2. I-voting at world universities

Voting is a fundamental element of democracy, and it is crucial that elections are not only free but
also fair. The secrecy of the ballot is essential as it ensures that each voter can cast their vote
without fear of coercion or retribution. To maintain the fairness of elections, it is imperative that
they operate on the principle of "one person, one vote" and that they are safeguarded against
manipulations such as multiple voting or the destruction of valid ballots (Bishop and Hoeffler
2016). This is particularly important in the context of i-voting platforms, where these principles
must be rigorously upheld to ensure the legitimacy and credibility of the tool. In the academic
environment, it can be used for secret elections to the Academic Senate or College Councils, for
secret ballots of councils or committees, voting for Dean's and Rector's awards, anonymous point
evaluation of teaching, within student associations, and elsewhere. Although the effects of voting,
in universities are not as significant as in national political elections, academic senates still have
some significant powers. Therefore, even i-voling in universities should meet at least the basic
security requirements (Qadah & Taha, 2007) to ensure the integrity and credibility of the entire
election system. I voting systems are voting systems that allow remote casting of votes over the
Internet in an l]]'l(‘()]lh()“ﬂd environment llSillg da ('liEl’]f (ié‘\"i('(—?. A 1]1‘()3(]&!]' gl‘()l]}) are l-‘,‘—\,’()“l'lg
systems, which include other methods of electronic voting, I-volting systems are used in
universities primarily to save time and improve convenience for voters and committee members,
eliminate errors in filling out the ballot, speed up the counting process, and increase the
accessibility of independent voting (Pawar et al., 2020). Accessible i voting systems also have the
advantage of allowing blind and otherwise disabled people to vote independently (Huarte et al.,
2008). In Estonia, i-voting has also been calculated to be the cheapest way to cast a vole in a
multi-channel voting system (Krimmer et al., 2018), which also has the lowest environmental
impact (Willemson & Krips, 2023). The tradition of remote electronic voting at Czech universities is

[3%]
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quite long, with the Academic Senate being elected electronically at the Faculty of Science of
Charles University in Prague as early as 2003 (AS PiT UK, 2007).

The implementation ot a secret and veritiable Internet-based voting system in a university
setting was described in detail by Adida et al. (2009), where the author of the Helios Voting Adida
system worked with academics during the election of the Rector of the Belgian Catholic University
of Louvain (UCL) in Louvain-la-Neuve in March 2009. The open-source Helios system uses a
modified exponential asymmelric encryption of ElGamal (1985) with an additive homomorphic
property for vote secrecy, which allows aggregation of votes by multiplying the encrypted votes
without having to decrypt them individually. The individual votes are encrypted while still in the
voter's device before being sent to the electronic ballot box of the Helios system. Distributed
decryption is used to decrypt the overall results, where multiple trustees' keys are needed. Of the
25,000 eligible voters at the University of Leuven, 5,000 registered to vote, with nearly 4,000 voters
voting in each of the two rounds.

A security analysis of the use ot the Helios Voting system in a university setting was conducted
by Junior et al. (2022), who focused on its use in Brazilian universities - mainly the Federal
University Agreste de Pernambuco in 2020, as well as other universities including the University of
Sao Paulo, the Federal University of Pelotas, and the Federal University ot Technology Parana.

Other well documented (Baloglu et al., 2021) open source i voting systems used in universities
around the world include software developed by academics at the University of Lorraine -
Belenios (Cortier et al,, 2019), which also complies with the second level security requirements of
the French CNIL recomumendations (Cortier et al., 2020).

Among the commercial tools, the Invote system from the Spanish company Scytl (Finogina et
al., 2024), which is used at the University of Zaragoza, the Autonomous University of Barcelona or
the University of Oviedo (Scytl, 2024), is well known and academically evaluated (Marcos del
Blanco & Gasco, 2019). Another Spanish i-voling system evaluated (Marcos del Blanco et al., 2020)
is Nvotes, which is used at the National University of Distance Education, the second-largest
university in Europe by student numbers (nVotes, 2024).

2.3. Academic senates

Academic senates play a key role in university governance, providing a platform for faculty
involvement in decision-making processes, especially in academic matters. They are responsible
for setting academic policies, approving new courses, and overseeing the quality of education
(Jones, Shanahan, & Goyan, 2002). The structure of academic senates varies among, institutions but
typically reflects a bicameral system where the senate handles academic matters while the board of
trustees handles administrative and financial matters. This system aims to balance academic and
administrative interests, although there is often tension and contusion in roles (Jones, Shanahan, &
Goyan, 2002).

A number of studies highlight several challenges facing academic senates, including role
ambiguity, limited intluence over budgetary matters, and difficulties in adapting to rapid policy
changes (Pennock et al, 2015 Birmbaum, 1989). Bradshaw and Fredette (2008) highlight the
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complexity of academic governance and the need for strategic management. Birnbaum (1989)
identifies the latent organizational functions of academic senates in his study "The Latent
Organizational Functions of the Academic Senate". He argues that senates, while often not
tunctioning as expected, pertorm important symbolic and stabilizing roles that contribute to their
longevity despite their apparent failures in some areas. A study by Pennock et al. (2015) analyzes
changes in the structure and role of academic senates in Canadian universities between 2000 and
2012. The results point to the need for improved orientation programs for senators, better oversight
of academic quality, and clarification of roles between the senate, the board, and the
administration.

Jones, Shanahan, and Goyan (2002) examine the effects of fiscal restraint and market-based
research funding on the governance of Canadian universities, focusing in particular on the role and
effectiveness of university senates. The research shows that senates face a disconnect between their
intended and actual roles in academic decision-making, highlighting the challenges these bodies
tace in the context ot contemporary political pressures.

Kouba's study focuses on the determinants of student participation in academic senate elections
at public universities in the Czech Republic. The research applies the rational choice model o
academic elections, which is relatively uncommon, and examines how various factors influence
students' decisions to participate in elections for bodies that can have a signiticant impact on the
governance of universities (Kouba, 2017). He finds that smaller academic units tend to have higher
turnout in elections, which the author interprets as a result of a stronger sense of community and
personal interest in election outcomes. Conversely, larger units often show lower participation,
which may be due to anonymity and a lower sense of accountability to the academic community.
The competitiveness of elections leads to greater participation, and technological innovations such
as Internet voting have a positive but less significant ettect on participation. This research otfers
important insights into how students choose to participate in academic elections and what factors
institutions can influence to increase student engagement in college governance (Kouba, 2017).

2.4. Digital Democracy Platforms

Online and internet voting (i-voting) represents a significant advance in modern political
participation, allowing for greater involvement of party members and voters in decision-making

processes.

Deseriis (2021) highlights that digital participation platforms, including those that enable
i-voting, reduce the costs of political participation, thereby enabling greater participation ot
individuals. Deseriis analyses the different strategies by which designers and administrators ot
decision-making software such as LiquidFeedback, Consul, and others tacilitate voting processes
for users. These platforms are designed to improve stakeholder participation, give them access to
decision-making processes, and enhance political equality (Deseriis, 2021).

Von Nostitz and Sandri (2021) focus on the digitalization of electoral processes within political
parties. They identity several key indicators of successtul i voting, including accessibility and
user-friendliness, data security and protection, regulation and platform governance, integration,
and communication among members. These indicators are essential for ensuring member
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confidence in the voting process and preventing manipulation of results (Von Nostitz & Sandri,

2021).

Paolo Gerbaudo (2019) analyses the democratic quality of online participation plattorms in the
Five Star Movement in Italy and Podemos in Spain. He finds that despite the promises of these
digital parties to introduce more member-driven and inclusive democracy, internal democracy in
digital parties is highly centralized and plebiscilary in nature. Members have limited influence
over decision-making processes and platforms are tools for affirming leadership decisions rather
than for genuine deliberation and participation (Gerbaudo, 2019).

In his comparative analysis of the technopolitical cultures and participation platforms of the
Pirate Party of Germany and the Five Star Movement, Deseriis (2020) shows how different
technopolitical cultures influence the organization of these parties and how the subsequent
adoption and use of online participation platforms has led to internal contlicts and disputes within
the Pirate Party and increased centralization within the Five Star Movement. This research
highlights the importance of cultural context and organizational practices in the implementation ot
i-voting (Deseriis, 2020).

Overall, online and web-based voting has the potential to transform political participation and
decision-making, but its success depends on a number of factors, including software design,
regulatory standards, and how they are implemented and used by political actors. Gerbaudo
(2021) describes that for digital participatory platforms to be effective, they must be transparent
and have clearly defined rules of operation; otherwise, there is a risk of losing legitimacy and voter
passivity. Further empirical research is needed to understand the specific impacts of these
technologies on political equality and the ettectiveness of decision-making processes (Deseriis,
2021; Von Nostitz & Sandri, 2021; Gerbaudo, 2019). Based on these findings, our study will
evaluate online voting for academic senate elections using the concepts of Von Nostitz and Sandri
(2021),

3. Research methods

Analysis of relevant articles was conducted from the scientitic databases Web ot Science and
Scopus. Based on those, our analysis of the use of remote electronic systems at Czech public
universities for academic senate elections is conducted using online interviews with administrators
and developers of IS of Czech public universities, publicly available documents, system testing,
and available source code.

3.1. Methodology for evaluation of the systems of Czech public universities

The semi-structured interviews ask questions about system development and administration,
veritiability, confidentiality and security of the election, voter authentication, resistance to coercion,
integrity, voter awareness, and how to deal with possible problematic situations where, for
example, a voter could vote for both student and staff senate chambers at the same time.
Representatives of all 26 Czech public universities were contacted and structured interviews were
conducted with representatives of four Czech public universities that use the four most commonly
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used i-voting systems, namely from DERS Group, IS4U, Faculty of Informatics Masaryk University
in Brno (FI MUNI) and Computer Center Palacky University Olomouc (CVT UPOL). The paper
discusses in detail a sample of i-voting systems used at more than one public university, which
includes 4 i-voting systems evaluated through interviews supplemented by the Elections system
trom Faculty of Arts Charles University in Prague (FA CUNI).

For a comprehensive evaluation of the i-voling systems of Czech universities, the concept
proposed by Von Nostitz et al. (2021) is used, which defines an evaluation framework for
democratic norms including participation, representation, competitiveness, responsiveness, and
transparency. It further defines an evaluation framework for technical standards including security,
verification process, data ownership, and control. For the framework, a descriptive analysis of

voting systems in Czech public universities is conducted based on research findings.

Representation (Von Nostitz et al., 2021) in the context of academic senate elections reters to the
extent to which election outcomes retlect the diverse composition of the university community,
including students, faculty, and staft from different faculties and departments. The i-voting system
should ensure equal access for all eligible voters, regardless of their socio-economic status,
technical resources, or other barriers, to ensure that the election results truly represent the voices of
all groups, including minority or marginalized constituencies within the academic environment.

Competitiveness (Von Nostitz et al., 2021) ensures that elections allow fair competition among,
candidates and that all candidates have equal opportunities to participate. In i-voting systems for
academic senates, it is crucial to ensure that candidates from different faculties and academic
positions are not given unequal advantages and that the system does not favor certain groups or
individuals, promoting a fair electoral process.

Transparency (Von Nostitz et al, 2021) means that the entire electronic voting process, from
voting to vote counting, is open to indppendenf audit and verification. In i-voling systems for
academic senates, transparency should be ensured through the use ol open-source software or
independent audits, allowing veritication that the election was free trom manipulation and that the
results accurately reflect the will of the voters.

Responsiveness (Von Nostitz et al., 2021) refers to how quickly and effectively issues and
concerns are addressed during the election process. In the context of i-voting for academic senales,
this means that universities should have mechanisms in place to swiftly resolve technical issues,
protect voter privacy, and transparently handle disputes, thereby fostering trust in the electronic
voting system.

In the framework of the participation evaluation, data from the Faculty of Arts at Charles
University in Prague is used (Charles University, 2024). This faculty has the highest number of
tull-time students among the faculties using i-voting in the Czech Republic (Ministrv of Education
of the Czech Republic, 2024).

No university representative or developer provided access to publicly unavailable parts of the
source code of the i-voting application nor did an independent audit, therefore some of the results
are declarations of interviewees without any possibility of verification. Given the only partial
knowledge of the systems and the trade secrets ot the developers, the rating is not detinitive but is
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chosen based on all information gathered at the time of writing. Based on the given findings, final
recommendations are made.

3.2. Questionnaire survey of university students and graduates focused on i-voting
systems

In order to find out the opinions on i-voting of Czech students and graduates of universities,
including academic staff, an online survey was conducted from 24 October 2023 to 12 May 2024
through the application Dotaznik.czit.cz, which uses the LimeSurvey system. Respondents
answered questions defined in the Agbesi et al. (2023) framework focusing on Information
Availability, Understandability, Monitoring and wverifiability, Remedial Measures, Testing,
Transparency, and several additional questions. All information, including consent for data
processing, was displayed to participants on the survey homepage.

Respondents answered questions on a seven-point Likert scale ranging from Strongly disagree
(0) to Strongly agree (6). A total of 177 people were recorded completing the questionnaire. A total
of 108 questionnaires were completed in full. Of these, eight additional questionnaires were
removed because the control question "This question is not part of the survey and just helps us to
detect bots and automated scripts. To confirm that you are a human, please choose 'Strongly agree'
here" other than Strongly agree. Of the 100 responses, 64 were male, 35 were female, and one
respondent did not indicate gender. 72 respondents were aged 18-30, 18 were aged 3140, five were
aged 41-50, two were aged 51-60, and three were aged 61-70. 72 respondents have a high school
degree, ten have a bachelor's degree, 12 have a master's degree, and six have a PhD.

The Statistica 14 sottware was used to produce the exact results of the descriptive statistics.
Descriptive statistics were calculated separately for each variable, providing fundamental
information such as the mean, minimum and maximum values, various measures of variation, and
data regarding the shape of the variable's distribution (including the standard deviation and the
standard error). An important aspect of the description of a variable was the shape of its
distribution, which indicates the frequency of values within different ranges of the variables. More
precise information was obtained by performing normality tests to determine the probability that
the sample originated from a normally distributed population of observations, specifically using
the Shapiro-Wilk test. These statistics were included in the dataset (Martinek & Tyrychtr, 2024).

For simplicity, we use in this paper the calculated average ot the responses divided by the
maximum (six), which allows us to present values on a scale from zero to one, where values above
0.5 to one (max) indicate the level of agreement with the question and values below 0.5 to zero
(max) indicates the level of disagreement with the question. The value is rounded to three decimal
places.

4. Results

Out of 26 Czech public universities, 18 institutions have already used the electronic system for
remote voting in the Academic Senate elections in the past. In addition, three more, the Academy
of Arts, Architecture and Design in Prague, Jan Evangelista Purkyné University in Usti nad Labem,
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and the Institute of Technology and Business in Ceské Budgjovice, already have an electronic
voting system in place, but it has not yet been used in the senate elections. Basic data on the
address and developer of the systems used at these 18 institutions are described in the following
table.

Table 1: Systems for electronic election of the Academic Senate of Czech public wniversities (source: owit
elaboration based on interviews)

Public university
E-voting system (URL) Developer

Academy of Performing Arts in Prague volbvamu.cz CVT UPOL
Brno University of Technology vutcz vUT
Czech Technical University in Prague volbv.cvut.cz CvUT
P hlamv.«?ni,is:mn 1i.cZ DERS 'G1 oup

: volbv.ff.cunicz FA CUNI
Janacek Academy of Performing Arts isjamu.cz/auth/volbv/ FI MUNI
Masaryk Universitv isamuni.cz FI MUNI
Mendel University in Brno is.mendelu.cz/auth/evolby 154U
Palacky University Olomouc volbv.upol.cz CVT UPOL
Prague University of Economics and Business insis.vse.cz /auth/evolby / 154U
Silesian Universily in Opava is.slu.cz/auth/volby / FIMUNI
Technical University of Liberec fraxinus.is.tul.cz /volby TUL

] ] ] uzivatelsso.vsb.cz/wps/myporla | -

Trcatical Uiy ok Osteava 1/uzivatel fvolby-as/hlasovani/ el
Tomas Bata University in Zlin volbvutb.cz DERS Group
University of Chemistry and Technology, Prague hlasovani.vscht.cz DERS Group
University of Ostrava portal.osu.cz/wps/portal /as QsuU
University of Pardubice evolby.upce.cz CVT UPOL
University of South Bohemia in Ceské Budgjovice |volbyjcu.cz FA CUNI
University of West Bohemia volbv.zcu.cz DERS Group

For further evaluation, primarily Internet voting systems that have been choice tested at more than
one Czech public university were considered. Specitically, these are the E-voting system from
Faculty of Informatics Masaryk University in Brno (FI MUNI), the Elections system from
Computer Center Palacky University Olomouc (CVT UPOL), the E-voting module of the UIS
system from IS4U, the POLL system from DERS Group and the Elections system from Faculty of
Arts Charles University in Prague (FA CUNI).
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4.1. Regulations

In the Czech Republic, the election to the academic senates of universities is regulated by the
Higher Education Act (Czech Republic, 2024), which detines that the election should be direct and
secret. Direct suffrage means that members of the Senate cannot be elected by delegates. The
procedure for election to the academic senate is addressed by universities and their faculties in the
election rules of the academic senate or other internal regulations of the university. In the context
of a remote electronic election in an uncontrolled environment, it is difficult to verify that the
election was indeed direct, i.e. that the voter voted in person and did not, for example, hand over
access data to another person. This issue is also addressed in the case of correspondence voting,
where in both cases, even voting in an uncontrolled environment is generally accepted as direct in
many cases. In order to verify that the election is indeed secret, at a minimum an independent
security analysis of the system used should be carried out, and ideally the system should be
open-source so that the method of secrecy can be transparently verified by the general public.

From the point ot view of usability and accessibility, it is useful to distinguish between these
two related but distinct concepts. Usability refers to how easily and efficiently the system can be
used by all users. A highly usable system ensures that voters, regardless of their technical
knowledge, can navigate the voting process smoothly and without confusion. Accessibility, on the
other hand, specifically focuses on making the system accessible to people with disabilities, such as
the visually impaired or those with physical limitations. An accessible system ensures that
everyone, including people with disabilities, can fully participate in the voting process by
providing them with necessary accommodations such as screen readers or keyboard navigation.

Also relevant in this context is the Law on Accessibility of Websites and Mobile Applications
(Czech Republic, 2019), which obliges universities, as public institutions, to ensure the accessibility
of content published on their websites. This Act also applies to content that a higher education
institution is obliged to publish under other legislation, e.g. in the exercise of public administration
in education, science, research, development, innovation and care for children and youth, or under
the Act on Free Access to Information.

When it comes to the handling of personal data of constituents, universities must comply with
the General Data Protection Regulation (EU, 2016). The GDPR applies directly in all EU Member
States, in the Czech Republic it has been implemented through an amendment to some related
laws. This ensures that the provisions of the GDPR are fully integrated into the Czech legal
tramework. Universities are obliged to handle personal data processed during the electoral process
in accordance with these regulations, thus ensuring the protection and privacy ot voters' data.

4.2. Democratic norms for i-voting

4.2.1. Participation

In the case of the student chamber of the Academic Senate, every person with student status has
the right to vote, while every teaching statt member has the right to vote for the pedagogical
chamber. As part of eligibility, universities use their own voter registry to verity users, where voter
verification has already occurred when students register or begin employment. Each employee has
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1 vote, regardless of the amount of working time. Any student or employee who registers as a
candidate may be elected. A problemalic situation arises when one person is both a student and a
faculty member, where each college must determine the procedure so that a given voter can vote
only once. Some online voting systems allow the voter to choose which chamber they want to vote
tor and then block the ability to vote tor the other chamber of the Academic Senate. Elsewhere, a
person is primarily placed in the academic staff chamber election unless they directly request to be
placed in the student chamber. Voters' lists are normally approved by the designated Elections
Committee before the election is run.

According to the number of full time students, the largest faculty in the Czech Republic that has
already used remote electronic voting for elections to the Academic Senate is the Faculty of Arts at
Charles University in Prague, which has 5,560 full-time students (Ministry of Education of the
Czech Republic, 2024). Electronic elections have been used at FA CUNI from 2016 to the present.
The following graph (Figure 1) of voter turnout indicates that the implementation of remote
electronic voting has not had a significant impact on voter turnout to detine a clear trend. Of the
years studied, the student chamber had the highest turnout of 12.7% in 1999 during the traditional
paper ballot election, while the academic staff chamber had the highest turnout of 44% during the
remote electronic election in 2019. Conversely, the lowest turnout during the study period for the
student chamber was 3.2% in 2007 for the traditional paper ballot election and 15.8% tor the
academic statf chamber electronically in 2022 (Charles University, 2024). The higher student
turnout at the turn of the millennium may be related to the minimum quota for validity in place at
the time, with faculties attempting to increase student participation in various ways to ensure the
validity of elections.

Figure 1: Chart of voter turnout at FA CUNI from 1999-2022, remote electronic voting introduced in 2016
(source: own processing according to Charles University (2024))

I FA CUNI student chamber (% participaticn) [l FA CUNI chamber of academic workers (% participation)
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paper voling I-woting
40
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In the survey, the agreement rate was 0.723 for the question that respondents would use remote
electronic voling if this option were available in the event of an election.

10
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4.2.2. Representation

Within the academic senates, the ratio of representatives of the teaching chamber to representatives
of the student chamber usually prevails; at Charles University, the ratio of academic staff and
students is balanced. In the case of elections to the university academic senate, inequality arises
because each taculty usually has a certain number of representatives, which may not sutticiently
reflect the size of the faculty. In faculty academic senate elections, each student usually has an
equal vote for student representation, and each teacher has an equal vote for student
representation. IHowever, some faculty academic senates also have a split number of
representatives tor each discipline or department under the faculty. The CVT system of UPOL
allows combining the election for both chambers, so it is possible to vote for up to 6 academic staft
and one student in the pedagogical curia, while in the student curia, the voter can vote for up to
two academic staff and three students. The possibility of selecting candidates and the method of
determining the order in the CVT UPOL i-voting system is shown in Figure 2.

Figure 2: Candidate selection in the CVT UPOL i-voting system, 1 is the list of candidates with the option to
reniove, 2 indicates a change in order, 3 indicates proceeding to submit the ballot (UPOL, 2022)

Oblibena zvirata

Kandidati Moje volba
1. Barevny Chameleon 1 X 1. Barevny Chameleon ©
2. Cistotné Prase x 2. Cistotné Prase 2 oo
3 Chuda Mys X 3. Chuda Mys 4]
4 Drza Veverka >
Mate vybrano 3 z 11 moZnych kandidatd
5. Lina Ved »
& Lstiva Liska > 3 Pokratovat na rekapitulaci »

Most institutions allow any nominee who agrees to run to run. Mendel University in Brno also
conducts a remote electronic nomination round where each member of the academic community
can nominate up to ten candidates for the Academic Staff Chamber or up to five candidates for the
Student Chamber. After the nomination round is completed, the results are published and requests
tor consent to candidacy are sent out to the nominees. Subsequently, lists of candidates are drawn
up on the basis of the nomination support, with no more than twice as many candidates who have
consented to stand as the number of Academic Senate seats to be filled. Only then is there an

election round.

42.3. Competitiveness

Candidates are nominated by members of the academic community. Each candidate who agrees to
be nominated normally submits basic information about themselves and their election program,
which is normally announced on the institution's website. An example of filling in the ballot paper,
which contains not only the name of the candidates but also their photo, job position and a link to
more detailed information, in the FI MUNT i-voting system is shown in Figure 3.

11
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Figure 3: Candidate selection in the FT MIUNI i-voting system, where it is also possible to view the
candidates' photos, the option "I abstain from voting" is displayed and the arrow indicates the button lo save
the vote (SLU, 2020)

Oznaluje se pravé jedna moZnost. Volbu potvrdte kliknutim na tlagitko 'UloZit volbu'.
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Zdrzuji se hlasovani

[ Zvolit Nebudu hlasovat. Tuto volbu nechci nadale nabizet.

| Ulozit volbu | e T—

4.2.4. Transparency (and accountability)

The internet voting systems used at Czech universities are not very transparent, the source codes
of the voting systems used are not published to the public, and voters usually only have access to
basic documentation containing mainly voting instructions.

Responsibility for the election rests with the election committee established by the Academic
Senate. Individual faculties of some universities usually have to adapt to the election method
determined by the university academic senate, so the university academic senate may also have
some responsibility for choosing the election method.

In the questionnaire survey, for the question that the online voting system should be
transparent, the level of agreement of respondents is 0.807. Transparency as an integral part of the
Internet voting system is reflected in an agreement rate of 0.778. Transparency as an important
teature of the internet voting system is expressed by an agreement rate of 0.785.

42,5 Responsiveness

Elections at Czech universities are secret, so the elected senator has no clear idea which voters'
preferences he or she represents. Candidates may have election programs that are otten brief or
missing altogether. All voters have the option of directly approaching academic senators to whom
they can convey their demands, who then represent them as they see fit. Meetings of the
Academic Senate are normally open to the public and records of proceedings are openly published.
The activities of each senator are then retlected by voters in the next election.

The election results are generally accepted once the protocol has been certitied by the Electoral
Commission. As a rule, voters and candidates have the opportunity to lodge a complaint about the

conduct of the election. Once the complaints have been settled by the Electoral Commission, the
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results are considered valid and the newly elected Senators take over the certificates of election and
take office from the beginning of the new term of the Academic Senate.

The introduction of remote electronic voting has also encountered problems at universities in
the Czech Republic. Atter the remote electronic elections to the Academic Senate of Charles
University in Prague at the Faculty of Science in 2006, a complaint was filed that the elections were
invalid due to their form not complying with the existing regulations, which was upheld by the
main election commission by invalidating the elections (AS PF UK, 2007).

In the survey, respondents report an agreement rate ot 0.735 on the question that a responsible
party should be identified in case of any problems with the electoral process.

4.3. Technical standards for i-voting

43.1. Security

Because the voting systems used in Czech public universities are not transparent, in that they do
not publish source code or detailed information about their operation, it is difficult to verify their
security and integrity. Based on the interviews conducted, only basic information about the
functioning of the systems is available for research, which cannot be independently verified. The
systems in use eliminate the possibility of inadvertently filling in a ballot paper by mistake; some
leave the option of submitting a blank ballot paper. All systems examined use Hypertext Transter
Protocol Secure (HTTPS) for secure conmections.

The Prague University of Economics and Business states that it has had an independent security
audit of the system carried out according to the methodology of the National Office for Cyber and
Information Security (NUKIB, 2023). The audit, conducted by a company certified to ISO security
standards, also included vulnerability tests trom both internal and external networks. The audit
did not reveal vulnerabilities, but it is not publicly available.

The CVT UPOL's Voting system uses asymmetric encryption for sending the vote, where the
vote is encrypted already in the voter's device, the votes cannot be manipulated externally - the
database antitampering is at the level of symmetric encryption and checksums over the database,
so it is possible to detect possible violations of election integrity in the database or in the
application. The application symmetrically encrypts the votes on the database and continuously
generales checksum. Check is done when the election is evaluated or can be done as needed.
Organizationally, this is ensured by the fact that the database and web server administrator does
not know the symmetric key that is stored in the application; the developer, on the other hand,
does not have access to the web server and database.

13
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Figure 4: Example of DERS Group's POLL electronic ballot with the Abstain option, the arrow indicafes the
recap button where the choice must be confinmed before submitting (ZCU, 2023)

Hiasovani Hiasujici {{@
Volby do
Anonymni hlasovani probiha v terminu 27.4.2021 8:00 - 28.4.2021 23:59
Hiasovani pravé probiha
Nazev Popis hlasovani

Volby do akademického senatu ZCU

Podet mo2nosti, kleré je nutno vybrat: 1-2.
Vybrano (0):

Karel Novak
Jifi Dvolak

Pavel Koval

2

+ Hiasoval @ Zdrzim se \

In the event of an outage, systems including POLL (DERS Group, 2021) allow for extended
voting at the discretion of the Flection Commission. All operations including importing lists,
modifying lists, and exporting results are logged within the POLL system for possible review. An
example of an abstention vote and requiring contirmation in the POLL i-voting system is shown in
Figure 4.

An agreement rate of 0.85 respondents presents the requirement for there to be an assurance
that any security breach will be detected and repaired. The requirement for thorough testing for
security vulnerabilities by independent security experts is represented by a high agreement rate of
0.89.

43.2.  Verification process and secrecy

Single sign-on credentials are used to log in to the electoral system and are also used by academic
staff and students to access other College systems. The system from DERS Group uses Eduid.cz
operated by CESNET, where all Czech public universities are full members of the association. The
IS4U system allows setting up multi-factor authentication, For example, Prague University of
Economics and Business requires two-tactor authentication from 2023. Specifically, atter entering
the correct login name and password, the user is prompted to enter an authentication code trom
the mobile app. If the user designates the device as secure, the user is not required to provide a

login code for 30 days.
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In order to increase coercion resistance, the FT MUNI system offers the possibility of repeated
voting, where only the last vote cast is counted. Towever, most of the systems used at Czech

universities do not allow repeated voting, so the only way to reduce the risk of pressure from
colleagues and others is to cast your vote early.

Figure 5: The page after selecting the options in the ISAU system, where the voter is informed that the ballot
has been encrypted in the voter's browser, the ballot's digital signature string is displayed to check the vote
count, and the button to cast the encrypted vote is displayed (VSE, 2021)

Portal voli¢e — Volebni listek
Aktualni volby Probéhié volby

Nazev voleb:  fest1

Druh voleb: Vybér z moZnosti
Stav voleb: Probihé hlasovani
Zatatek voleb: 2602 2021 09:40
Konec voleb:  nenastaveno
Zpusob voleb: tajny

Sviij navrh potvrdie stisknutim tlacitka Zasifrovat volebni listek

Predmét hlasovani: Usneseni, o klerém se hlasuje

e Poteé, co odhlasujete, nebude mozné hlas zménit ani zobrazit.

'VEechny vase odpovédi byly pled chili zadifrovany ve vasem prohliZedi a jsou pfipraveny k odeslani na server.
Budete-I si chtit pozdé) ovéfit, 2e vas volebni listek je k dispozici pro séitani hias(, zkopirujte si prosim nasledujici
fetézec QuWhBYmkuMdKPRATFVDAZ f5Ugacat4FbGIMg7s5iUpGY= Tento fetézec je digitainim podpisem vadeho
volebniho listku

Odevzdal hlasovaci listek

Figure 6: Posi-submiission page showing the vole control code in the UPOL CVT system (UPOL, 2022)

Vage volba byla Uspéind. Dekujeme

V&3 hlas vypada takto
nzy-

Zda se vas hias nachazi v seznamu hlast si miZete ovéfit 2de: % LINK

The systems from FI MUNI, CVT UPOL (Figure 6), or IS4U (Figure 5; Figure 7) allow to
individually verify the counting of the sent vote. Universal verifiability for independent

verification of election results including their integrity and ensuring high credibility of elections is
not offered by standard systems at Czech public universities.
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Figure 7: IS4U ballot box page with a list of digital signatures of individual votes with the option to switch
to the voters list (VSE, 2021)

Ovéteni hlasovani
Seznam volitl  Seznam hlasu

Vybrané volby: Volby cviéné
Stav voleb Volby uzavieny

V tabulce je seznam viech hlasu. Pokud jste hlasovali, miZete svij hlas dohledat. Hias byl zobrazen pii hlasovani

Pof. Hlas
1. Vs4gY3Bsqds251hX6IXAu3QH0JaUXz5yU92M99TolLUs=

Due to the lack of transparency, we were unable to determine the method of vote secrecy for
most of the systems used to ensure voter privacy. For example, the POLL system is based on
documents mandatorily published in the Register of Contracts (DERS Group, 2021), where,
according to the technical requirements of the contract, confidentiality is addressed after
submission by storing the anonymized vote and indicating that the voter has already voted. The
voter subsequently receives information that the vote was saved.

Within the survey, a high agreement rate of 0.885 is recorded for the question asking for the
ability to wverify that the online voting system recorded the voter's vote as intended. The
requirement for public availability of external audits after the election is represented by an
agreement rate of 0.79.

4.3.3. Data Ownership and Control

Some Czech higher education institutions such as FA CUNI or FI MUNI develop voting systems
tor their school and possibly other universities on their own. In this case, they have full control
over the data and the whole system. On the other hand, universities that use the services of IS4U or
DERS Group rely on a commercial system operator by way of a contractual relationship. In most
cases, the systems run on servers located in the Czech Republic. In terms of election
administration, it is not common tor the administration to be distributed - in many cases, one
person sets up the elections in the system. FI MUNI's [-voting system allows the generation of a
final report for each election, as shown in Figure 8.
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Figure 8: Election result log generated by the FT MUNI E-voting system, the log includes the name,
description, and date of the election, as well as the name of the election administrator, importance, resulfs,
and other information (MUNI, 2024)

#®
‘S Protokol o vysledku voleb

Nazev voleb: Volby - ukazka,test
16. 3. 2020 15:00 - 16. 3. 2020 16:00
Popis: Tento text se objevi u popisu volby a také na vygenerovaném protokolu o volbé

Volby vyhldsil: Vit Eichler, uéo 481109
Dile#itost volby: Béind.
Uprfesnéni zpracovdni vysledki: Volba je tajnd. Vysledek volby se zverejiiuje jen hlasujicim.
Kdo smi hlasovat/volit/vybirat:
« skupina osob: 1433 test
* skupina osob: 1433 Napf. E-volby - akademicky sendt

- A 1
A. 1. Odpovéd - 1 hlas slo
B. 2. Odpovéd - 0 hlasi
0 1

Pocet osob, které hlasovaly I 1 osoba l

4.4. Overall assessment of compliance with democratic principles in the use of
i-voting systems at Czech public universities

From the available information, it cannot be clearly assessed whether the i voting systems used in
Czech public universities meet basic democratic requirements. Universities and developers do not
publish the source codes of the applications used, offer only weak documentation, and are often
unwilling to disclose the information needed to verity how the i-voting systems work. This
information is not only unavailable to the general public, but also to the eligible voters themselves,
who must therefore blindly trust i-voting systems. The interviews show that often even the
responsible representatives of the universities do not know more delailed information about the
functioning of the i-voting systems, and thus again put their full trust in the developers and
operators. The current legislative regulation does not force universities or developers to publish
substantial information about the functioning ot i voting systems, even though the specifics of the
electoral process require such public information in a democratic society.

Based on a basic descriptive evaluation and the assumptions required by potential voters, a
system should be used that ensures security, privacy, verifiability, voting integrity, and
transparency. Since no i-voting system used in Czech universities is fully transparent, a publicly
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accessible independent audit of the system would have to be made to guarantee these properties.
Systems with individual verifiability from FI MUNI, CVT UPOL or IS4U are close to meeting the
expected requirements.

5. Discussion

In contrast to the transparent approach of Adida et al. (2009), it is difficult to access information in
Czech public universities. The documentation is very limited, the persons in charge only answer
basic questions in general or not at all, and it is often not clear whether the way i-voting systems
work is at least known by the persons in charge at the universities. Without adherence to
democratic norms involving transparency, the i-voting systems used in Czech universities cannot
be sufficiently evaluated in terms of compliance with technical standards involving privacy,
security or election integrity. On the other hand, a detailed evaluation can be carried out for the
system of the Czech Pirate Party, which publishes all source code and other necessary information
about its i-voting system (Martinek & Maly, 2024). I voting systems differ to a large extent from
other information systems, where a possible error or manipulation can be discovered and
corrected. Prioritizing electoral etficiency over electoral transparency in the case of a "black box"
i-voting system is not desirable (Cheeseman et al., 2018), as suggested by potential users of i-voting
systems themselves in our survey. Interviewees often justitied their reluctance to provide sufficient
information by citing system security. In some cases, they themselves did not have information on
how the system in question ensures its functionality. The lack of transparency needed to evaluate
the system has a negative impact on the credibility of the electoral process.

The security analyses of the Helios system (Bernhard et al., 2012; Cortier & Smyth, 2013;
Acemyan et al., 2015; Panizo Alonso et al., 2018) used at the University of Leuven allow correcting
the errors found and building contidence in the integrity of the election among its users. There are
no publicly available security analyses regarding the software used in Czech public universities. It
is worth adding that similarly low transparency exists in other universities around the world. For
example, TTarvard University offers more detailed information regarding remote electronic voting
(Harvard University, 2024), including a link to the operator of the voting system (ESC, 2024), which
ofters a basic FAQ and other materials, but the source code of the system or independent audits are
not publicly available.

Despite the lack of transparency of i-voting systems at Czech public universities, the practice of
remote voting via the Internet for the Academic Senate is widespread, with 18 out of 26 Czech
public universities using i-voting systems. These platforms can serve the purpose of reducing costs
and administrative burdens. However, it is quite concerning given that these plattorms are being
used to elect individuals to significant positions, which manage large financial budgets and
oversee faculties or universities. At the same time, even potential voters themselves in the
questionnaire survey express a high level of agreement with the requirements for transparency,
verifiability, clarity or security.

Similar to studies in national elections (Germann & Serdiilt, 2017; Goodman & Stokes, 2020), it
is difficult to determine whether the introduction of i-voting at universities affects voter turnout;

we do not find a clear trend in the university turnout we observe.
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In order to enable the general public to scrutinize their i-voting systems and to ensure the
credibility of democratic elections, the possibility of developing a recommendation, following the
example of the French CNIL (La Commission nationale de l'informatique et des libertés, 2019),
which would require public institutions, including public schools, to comply with the basic
requirements for a secret online voting system where the outcome of the vote has a significant
impact, such as in the case of the election of members of the Academic Senate. A national
recommendation with binding requirements for public administrations could be based on
Recommendation CM/Rec(2017)5 of the Committee of Ministers of Member States on standards
tor electronic voting (Council of Europe, 2017), which is a valid recommendation for Council ot
Europe member states.

Inspiration can also be found in the transparently managed introduction and control of i-voting
systems in the context of politically binding elections. In the implementation of a remote e-voting
project in Norway, a transparent tender was conducted (Ministry of Local Government and
Regional Development, 2010), where an additional open source requirement allowed for a
technical analysis of the system (Bjerstad, 2013), which discovered vulnerabilities for remediation.
Similarly, in Estonia, most of the source code of the system in use is made public (Valimised, 2024).
Transparency allowed security analyses to be conducted (Springall et al., 2014; Heiberg et al., 2015;
Pereira, 2023), based on which modifications could be made to the system to improve its security.
Thus, in Estonia, the system is regularly updated to ensure greater security and integrity ot the
elections, which is intended to increase the credibility of the entire remote e-voting system. A
specific description of the possibility of implementing a transparent open-source i-voting solution

including its verification is described in Martinek et al. (2024).

The recommendation for academic senates and university administrations is that they require
open-source systems, or at least have the possibility of an independent audit of the system,
including access to the source code by experts who can sign a non-disclosure agreement (NDA). In
the event that student and academic staff constituents do not have sufficient assurance that the
i-voting system is functioning properly, they should demand that elected representatives to the
Academic Senate provide information or an audit. A recommendation for the state may be to
require public institutions within ivoting systems to comply with Recommendation
CM/Rec(2017)5 of the Committee of Ministers of Member States on standards for electronic voting
(Council of Europe, 2017). Nevertheless, it should be borne in mind that even Recommendation
CM/Rec(2017)5 of the Council of Europe is not the final perfect list of requirements and needs
updating (Rodriguez Pérez, 2022).

6. Conclusion

This paper has provided a comprehensive analysis of the implementation of i-voting systems at
Czech public universities, applying the evaluation framework proposed by Von Nostitz et al.
(2021). The findings highlight several key areas for improvement, particularly in terms of
transparency and security. While the adoption of i-voting systems has undoubtedly improved
convenience and accessibility for voters, these systems often lack sufficient transparency, which is
crucial for maintaining voter confidence in the integrity of the electoral process.
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The analysis also underscores the need for universities to ensure that their i-voting systems
meet both democratic and technical standards, particularly as these systems are used lo elect
representatives to significant positions within university governance. Recommendations for
enhancing the transparency of these systems include the adoption ot open-source plattorms or, at a
minimum, allowing independent audits of the systems used.

Overall, while i-voling systems have the potential to streamline the electoral process, the
findings indicate that without improved transparency and security measures, these systems may
undermine the democratic legitimacy of elections at Czech universities. Future research should
tocus on conducting more in-depth evaluations of these systems and exploring ways to further
improve their adherence to democratic principles.
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