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‭Metodika‬ ‭hodnocení‬ ‭elektronických‬ ‭systémů‬
‭pro‬‭ ‬‭tajné vzdálené volby‬

‭Abstrakt‬

‭Tato‬ ‭disertační‬ ‭prá ce‬ ‭se‬ ‭zamě řuje‬ ‭na‬ ‭problematiku‬ ‭hodnocení‬ ‭elektronických‬

‭systémů ‬ ‭pro‬ ‭tajné ‬ ‭vzdá lené ‬ ‭volby‬ ‭s‬ ‭dů razem‬ ‭na‬ ‭technické ,‬ ‭bezpečnostní‬ ‭a‬

‭demokratické ‬ ‭aspekty.‬ ‭Cílem‬ ‭je‬ ‭navrhnout‬ ‭metodiku‬ ‭evaluace,‬ ‭která ‬ ‭zohledň uje‬

‭specifické ‬ ‭požadavky‬ ‭hlasovacích‬ ‭systémů ‬ ‭včetně ‬ ‭možnosti‬ ‭ově ření‬ ‭hlasů ‬

‭př i‬‭ ‬‭zachová ní‬ ‭tajnosti‬ ‭volby.‬ ‭V‬ ‭ú vodu‬ ‭je‬ ‭provedena‬ ‭literá rní‬ ‭rešerše‬ ‭zamě řená ‬

‭na‬‭ ‬‭problematiku‬ ‭elektronického‬ ‭hlasová ní‬ ‭včetně ‬ ‭implementace‬ ‭v‬ ‭rů zných‬ ‭zemích.‬

‭Prá ce‬ ‭analyzuje‬ ‭aktuá lní‬ ‭ú roveň ‬ ‭př ipravenosti‬ ‭České ‬ ‭republiky‬ ‭na‬ ‭zavedení‬

‭internetového‬ ‭hlasová ní‬ ‭a‬ ‭porovnává ‬ ‭jej‬ ‭s‬ ‭př íklady‬ ‭z‬ ‭praxe,‬ ‭jako‬ ‭jsou‬ ‭Estonsko‬ ‭a‬

‭Francie.‬ ‭Výzkum‬ ‭zahrnuje‬ ‭analýzu‬ ‭ná zorů ‬ ‭uživatelů ‬ ‭i‬ ‭odborníků ‬ ‭na‬ ‭problematiku‬

‭internetového‬ ‭hlasová ní‬ ‭prostřednictvím‬ ‭dotazníkových‬ ‭šetření‬ ‭a‬ ‭rozhovorů .‬

‭Klíčovým‬ ‭př ínosem‬ ‭prá ce‬ ‭je‬ ‭návrh‬ ‭nového‬ ‭komplexního‬ ‭metodického‬ ‭postupu‬

‭pro‬‭ ‬‭hodnocení‬ ‭elektronických‬ ‭systémů ‬ ‭volby‬ ‭přes‬ ‭Internet‬ ‭(CoMEvIS),‬ ‭který ‬ ‭také ‬

‭díky‬ ‭technickému‬ ‭pracovnímu‬ ‭listu‬ ‭umožň uje‬ ‭efektivní‬ ‭posouzení‬ ‭dodržení‬

‭technických‬ ‭standardů ‬ ‭a‬ ‭demokratických‬ ‭norem.‬ ‭Vyhodnocení‬ ‭ú rovní‬ ‭požadavků ‬ ‭je‬

‭provedeno‬ ‭metodou‬ ‭BeCoMe.‬ ‭Prá ce‬ ‭také ‬ ‭probírá ‬ ‭bezpečnostní‬ ‭rizika‬ ‭spojená ‬

‭s‬‭ ‬‭internetovým‬ ‭hlasová ním,‬ ‭včetně ‬ ‭ochrany‬ ‭proti‬ ‭ú toků m‬ ‭a‬ ‭zabezpečení‬ ‭hlasovacích‬

‭systémů .‬ ‭Závě rem‬ ‭jsou‬ ‭formulová na‬ ‭konkré tní‬ ‭doporučení‬ ‭pro‬ ‭zavedení‬

‭elektronického‬ ‭hlasová ní‬ ‭v‬ ‭České ‬ ‭republice,‬ ‭včetně ‬ ‭legislativních‬ ‭změn‬‭a‬‭technických‬

‭opatření, která  mají zajistit transparentnost a dů vě ryhodnost volebních procesů .‬

‭Klíčová‬ ‭slova‬‭:‬ ‭Internetové ‬ ‭hlasová ní,‬ ‭E-voting,‬ ‭E-democracy,‬ ‭E-government,‬

‭Open-Source,‬ ‭Hodnocení‬ ‭systémů ,‬ ‭Online‬ ‭hlasová ní,‬ ‭Standardy,‬ ‭Kyberbezpečnost,‬

‭Kryptografie, Elektronické  hlasová ní‬
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‭Methodology‬‭for‬‭evaluation‬‭of‬‭electronic‬‭systems‬‭for‬

‭secret remote elections‬

‭Abstract‬

‭This‬ ‭dissertation‬ ‭focuses‬ ‭on‬ ‭the‬ ‭evaluation‬ ‭of‬ ‭electronic‬ ‭systems‬ ‭for‬ ‭secret‬ ‭remote‬

‭elections‬ ‭with‬ ‭emphasis‬ ‭on‬ ‭technical,‬ ‭security‬ ‭and‬ ‭democratic‬ ‭aspects.‬ ‭The‬ ‭aim‬ ‭is‬

‭to‬‭ ‬‭propose‬ ‭an‬ ‭evaluation‬ ‭methodology‬ ‭that‬ ‭takes‬ ‭into‬ ‭account‬ ‭the‬ ‭specific‬

‭requirements‬ ‭of‬ ‭voting‬ ‭systems,‬ ‭such‬ ‭as‬ ‭the‬ ‭possibility‬ ‭to‬ ‭verify‬ ‭votes‬ ‭while‬

‭maintaining‬ ‭the‬ ‭secrecy‬ ‭of‬ ‭the‬ ‭election.‬ ‭In‬ ‭the‬ ‭beginning,‬ ‭the‬ ‭literature‬ ‭review‬ ‭is‬

‭carried‬ ‭out‬ ‭focusing‬ ‭on‬ ‭the‬ ‭issue‬ ‭of‬ ‭electronic‬ ‭voting‬ ‭and‬ ‭its‬ ‭implementation‬

‭in‬‭ ‬‭different‬ ‭countries.‬ ‭The‬ ‭dissertation‬ ‭then‬ ‭analyses‬ ‭the‬ ‭current‬ ‭state‬ ‭of‬

‭preparedness‬ ‭of‬ ‭the‬ ‭Czech‬ ‭Republic‬ ‭for‬ ‭the‬ ‭introduction‬ ‭of‬ ‭internet‬ ‭voting‬ ‭and‬

‭compares‬ ‭it‬ ‭with‬ ‭practical‬ ‭examples‬ ‭such‬ ‭as‬ ‭Estonia‬ ‭and‬ ‭France.‬ ‭The‬ ‭research‬

‭includes‬ ‭an‬ ‭analysis‬ ‭of‬‭ ‬‭the‬ ‭opinions‬ ‭of‬ ‭users‬ ‭and‬ ‭experts‬ ‭on‬ ‭the‬ ‭issue‬ ‭of‬ ‭i-voting‬

‭through‬ ‭questionnaire‬ ‭surveys‬ ‭and‬‭interviews.‬‭A‬‭key‬‭contribution‬‭of‬‭the‬‭thesis‬‭is‬‭the‬

‭proposal‬ ‭of‬ ‭a‬ ‭new‬ ‭comprehensive‬ ‭methodological‬ ‭procedure‬ ‭for‬ ‭the‬ ‭evaluation‬ ‭of‬

‭electronic‬ ‭voting‬ ‭systems‬ ‭via‬ ‭the‬ ‭Internet‬ ‭(CoMEvIS),‬ ‭which‬ ‭not‬ ‭only‬ ‭through‬ ‭a‬

‭technical‬ ‭worksheet‬ ‭allows‬ ‭for‬ ‭an‬ ‭effective‬ ‭assessment‬ ‭of‬ ‭compliance‬ ‭with‬ ‭technical‬

‭standards‬ ‭and‬ ‭democratic‬ ‭norms.‬ ‭The‬ ‭evaluation‬ ‭of‬ ‭the‬ ‭requirement‬ ‭levels‬ ‭is‬

‭performed‬ ‭using‬ ‭the‬‭ ‬‭BeCoMe‬ ‭method.‬ ‭The‬ ‭dissertation‬ ‭also‬ ‭discusses‬ ‭the‬ ‭security‬

‭risks‬ ‭associated‬ ‭with‬‭ ‬‭Internet‬ ‭voting,‬ ‭including‬ ‭protection‬ ‭against‬ ‭attacks‬ ‭and‬

‭security‬ ‭of‬ ‭voting‬ ‭systems.‬ ‭Finally,‬ ‭specific‬ ‭recommendations‬ ‭for‬ ‭the‬ ‭introduction‬ ‭of‬

‭electronic‬ ‭voting‬ ‭in‬ ‭the‬‭ ‬‭Czech‬ ‭Republic‬ ‭are‬ ‭formulated,‬ ‭including‬ ‭legislative‬ ‭changes‬

‭and‬ ‭technical‬ ‭measures‬ ‭to‬‭ ‬‭ensure‬ ‭transparency‬ ‭and‬ ‭credibility‬ ‭of‬ ‭the‬ ‭electoral‬

‭processes.‬

‭Keywords‬‭:‬ ‭Internet‬ ‭voting,‬ ‭E-voting,‬ ‭E-democracy,‬ ‭E-government,‬ ‭Open-Source,‬

‭System‬ ‭evaluation,‬ ‭Online‬ ‭voting,‬ ‭Standards,‬ ‭Cybersecurity,‬ ‭Cryptography,‬ ‭Electronic‬

‭voting‬
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‭1‬ ‭Úvod‬

‭Informační‬ ‭a‬ ‭komunikační‬ ‭technologie‬ ‭prochá zely‬ ‭od‬ ‭vzniku‬ ‭Internetu‬ ‭rychlým‬
‭vývojem.‬ ‭Digitalizace‬ ‭procesů ‬ ‭pomá há ‬ ‭zvyšovat‬ ‭efektivitu‬ ‭i‬ ‭komfort‬ ‭uživatelů .‬
‭Na‬‭ ‬‭počá tku‬ ‭tisíciletí‬ ‭se‬ ‭očekávalo,‬ ‭že‬ ‭dojde‬ ‭k‬ ‭digitalizaci‬ ‭demokratických‬ ‭procesů ‬
‭včetně ‬ ‭voleb.‬ ‭V‬ ‭roce‬ ‭2024‬ ‭je‬ ‭využití‬ ‭elektronického‬‭hlasová ní‬‭přes‬‭Internet‬‭v‬‭právně ‬
‭závazných‬ ‭celoná rodních‬ ‭volbá ch‬ ‭po‬ ‭svě tě ‬ ‭stá le‬ ‭minimá lní.‬ ‭Více‬ ‭než ‬ ‭desetileté ‬
‭zkušenosti‬ ‭v‬ ‭rá mci‬ ‭celoná rodních‬ ‭voleb‬ ‭má ‬ ‭pouze‬ ‭Estonsko,‬ ‭kde‬ ‭se‬ ‭zá roveň ,‬ ‭stejně ‬
‭jako‬ ‭jinde,‬ ‭řeš í‬ ‭bezpečnostní‬ ‭rizika‬ ‭daného‬ ‭systému‬ ‭(Springall,‬ ‭2014).‬ ‭S‬ ‭využitím‬
‭hlasová ní‬ ‭přes‬ ‭Internet‬ ‭v‬ ‭politicky‬ ‭závazných‬ ‭volbá ch‬ ‭alespoň ‬ ‭na‬ ‭komuná lní‬ ‭ú rovni‬
‭nebo‬ ‭u‬‭ ‬‭voličů ‬ ‭pobývajících‬ ‭v‬ ‭zahraničí‬ ‭mají‬ ‭určité ‬ ‭zkušenosti‬ ‭i‬ ‭země ‬ ‭jako‬ ‭Kanada,‬
‭Spojené ‬ ‭arabské ‬ ‭emirá ty,‬ ‭Francie,‬ ‭Ekvá dor,‬ ‭Spojené ‬ ‭stá ty‬ ‭americké ,‬ ‭Rusko,‬‭Austrá lie,‬
‭Švýcarsko,‬ ‭Finsko,‬ ‭Norsko‬ ‭a‬ ‭dalš í.‬ ‭Poslední‬ ‭čtyř i‬ ‭jmenované ‬ ‭země ‬ ‭ovšem‬‭mají‬ ‭stejně ‬
‭tak‬ ‭zkušenosti‬ ‭s‬ ‭ukončová ním‬ ‭pilotních‬ ‭projektů ‬ ‭elektronického‬ ‭hlasová ní.‬ ‭Využití‬
‭elektronického‬ ‭hlasová ní‬ ‭v‬ ‭Rusku‬ ‭spíše‬ ‭př iná š í‬ ‭otá zky‬ ‭ohledně ‬ ‭integrity‬ ‭voleb‬ ‭a‬
‭rizika stá tní manipulace.‬

‭Pandemie‬ ‭COVID-19‬ ‭si‬ ‭vyžá dala‬ ‭mnohem‬‭vě tš í‬ ‭využití‬ ‭vzdá lené ‬ ‭komunikace,‬ ‭ačkoliv‬
‭rozvoj‬ ‭vzdá leného‬ ‭elektronického‬ ‭hlasová ní‬ ‭se‬ ‭konal‬ ‭spíše‬ ‭ve‬ ‭volbá ch‬ ‭nižš ího‬
‭významu.‬ ‭V‬ ‭současné ‬ ‭době ‬ ‭je‬‭tajné ‬‭vzdá lené ‬‭elektronické ‬‭hlasová ní‬‭využívá no‬‭témě ř ‬
‭po‬‭celém‬‭svě tě ‬‭ve‬‭volbá ch‬‭do‬‭orgá nů ‬‭akademických‬‭institucí,‬‭komerčních‬‭společností,‬
‭zemědě lských‬ ‭družstev‬ ‭a‬ ‭podobně .‬ ‭Elektronické ‬ ‭hlasová ní‬ ‭neustá le‬ ‭řeš í‬ ‭rů zné ‬
‭kryptografické ‬ ‭výzvy,‬ ‭bezpečnostní‬ ‭hrozby,‬ ‭či‬ ‭vyvá žení‬ ‭protichů dných‬ ‭požadavků ,‬
‭jakými‬ ‭jsou‬ ‭např íklad‬ ‭požadavek‬ ‭na‬ ‭integritu‬ ‭voleb‬ ‭včetně ‬ ‭ově ř itelnosti‬ ‭a‬ ‭současně ‬
‭požadavek na zajiš tění soukromí voličů  (Koitmä e, 2021).‬

‭V‬ ‭rá mci‬ ‭elektronického‬ ‭hlasová ní‬ ‭přes‬ ‭Internet‬ ‭existuje‬ ‭mnoho‬ ‭čá stí‬‭celého‬‭systému‬
‭hlasová ní,‬ ‭které ‬ ‭musí‬ ‭bý t‬ ‭dů vě ryhodné ‬ ‭a‬ ‭zabezpečené ‬ ‭—‬ ‭od‬ ‭zař ízení‬ ‭voliče,‬
‭přes‬‭ ‬‭síťovou‬ ‭infrastrukturu‬ ‭po‬ ‭samotný ‬ ‭hlasovací‬ ‭systém‬ ‭včetně ‬ ‭zainteresovaných‬
‭akté rů .‬ ‭Pokud‬ ‭by‬‭bylo‬‭narušení‬‭integrity‬‭ú tokem‬‭na‬‭systém‬‭odhaleno‬‭až ‬‭po‬‭vyhlá šení‬
‭výsledků ,‬ ‭je‬ ‭velmi‬ ‭obtížné ‬ ‭situaci‬ ‭napravit.‬ ‭Vzdá lené ‬ ‭hlasová ní‬ ‭probíhá ‬
‭v‬‭ ‬‭nekontrolovaném‬ ‭prostředí,‬ ‭kde‬ ‭mů že‬ ‭snadně ji‬ ‭dojít‬ ‭k‬ ‭ovlivnění‬ ‭voliče.‬ ‭Historické ‬
‭zkušenosti‬ ‭se‬ ‭snahami‬ ‭ovlivnit‬ ‭výsledky‬ ‭klasických‬ ‭(Transparency‬ ‭International,‬
‭2014)‬ ‭i‬ ‭elektronických‬ ‭voleb‬ ‭(Wolchok,‬ ‭2012)‬ ‭neustá le‬‭př ipomínají‬‭význam‬‭nutnosti‬
‭pořá d‬ ‭zlepšovat‬ ‭bezpečnostní‬ ‭opatření‬ ‭celého‬ ‭systému,‬ ‭kde‬ ‭by‬ ‭narušení‬ ‭integrity‬
‭mohlo mít významné  dopady na celou společnost.‬

‭Mezi‬ ‭zá kladní‬ ‭požadavky‬ ‭na‬ ‭elektronický ‬ ‭volební‬ ‭systém‬ ‭vzhledem‬ ‭k‬ ‭zajiš tění‬
‭dů vě ryhodnosti‬ ‭patř í‬ ‭ově ř itelnost‬ ‭správného‬ ‭započítá ní‬ ‭hlasů ‬ ‭i‬ ‭bezpečnostní‬
‭nezávislý ‬ ‭audit.‬ ‭Stejně ‬ ‭tak‬ ‭je‬ ‭dů ležitá ‬ ‭evaluace‬ ‭samotných‬ ‭hlasovacích‬ ‭systémů ‬ ‭i‬
‭postupů ,‬ ‭podle‬ ‭kterých‬ ‭se‬ ‭volba‬ ‭prová dí.‬ ‭I‬ ‭přesto‬ ‭se‬ ‭hodnocením‬‭systémů ‬‭hlasová ní‬
‭zabývalo‬ ‭pouze‬ ‭několik‬ ‭prací.‬ ‭V‬ ‭roce‬ ‭2016‬ ‭Neumann‬ ‭navrhl‬ ‭pravděpodobnostní‬
‭rá mec‬ ‭pro‬ ‭schémata‬‭elektronického‬‭hlasová ní‬‭(Neumann,‬‭2016a).‬‭Ná sledně ‬‭Panizo‬‭a‬
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‭Marcos‬ ‭del‬ ‭Blanco‬ ‭zavedli‬ ‭ucelenou‬ ‭metodiku‬ ‭s‬ ‭technickými‬ ‭a‬ ‭právními‬
‭př ipomínkami‬ ‭i‬ ‭praktickými‬ ‭doporučeními‬ ‭ve‬ ‭svém‬ ‭systému‬ ‭hodnocení‬
‭elektronických‬ ‭volebních‬ ‭systémů ‬ ‭(Panizo‬ ‭Alonso,‬ ‭2018).‬ ‭Zvažovali‬ ‭zejména‬
‭požadavky‬ ‭Rady‬ ‭Evropy‬ ‭na‬ ‭elektronické ‬ ‭hlasová ní‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭a‬ ‭také ‬
‭soubor‬ ‭technických‬ ‭a‬ ‭praktických‬ ‭faktorů ‬ ‭hodnocených‬ ‭meziná rodními‬ ‭odborníky‬ ‭v‬
‭oblasti‬ ‭elektronického‬ ‭hlasová ní‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a).‬ ‭O‬ ‭dalš í‬ ‭rozvoj‬‭metodik‬
‭hodnocení‬ ‭internetových‬ ‭hlasovacích‬ ‭systémů ‬ ‭se‬ ‭snaží‬ ‭některé ‬ ‭stá ty‬ ‭včetně ‬ ‭Francie‬
‭(La‬ ‭Commission‬ ‭nationale‬ ‭de‬‭ ‬‭l'informatique‬ ‭et‬ ‭des‬ ‭liberté s,‬ ‭2019)‬ ‭a‬ ‭dalš í‬ ‭akademici‬
‭(Brunet,‬ ‭2023).‬ ‭Tato‬ ‭prá ce‬ ‭na‬ ‭tyto‬ ‭studie‬ ‭navazuje‬ ‭a‬ ‭snaží‬ ‭se‬ ‭odstranit‬ ‭některé ‬
‭identifikované  nedostatky současných konceptů  hodnocení.‬

‭Stávající‬ ‭metodiky‬ ‭hodnocení‬ ‭nezahrnují‬ ‭nové ‬ ‭poznatky,‬ ‭neposkytují‬ ‭jasnou‬
‭informaci‬ ‭o‬ ‭splnění‬ ‭požadavků ‬ ‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017),‬
‭nenabízí‬ ‭jednoduché ‬ ‭technické ‬ ‭pracovní‬ ‭listy‬ ‭pro‬ ‭provedení‬ ‭evaluace,‬ ‭nezahrnují‬
‭určení‬ ‭minimá lních‬ ‭požadavků ‬ ‭v‬ ‭rá mci‬ ‭rů zných‬ ‭ú rovní‬ ‭hlasová ní‬ ‭nebo‬ ‭nehledí‬
‭na‬‭ ‬‭dalš í‬ ‭krité ria,‬ ‭která ‬ ‭je‬‭vhodné ‬‭př i‬‭hodnocení‬‭tě chto‬‭specifických‬‭systémů ‬‭zvažovat.‬
‭V‬‭ ‬‭rá mci‬ ‭té to‬ ‭prá ce‬ ‭je‬ ‭na‬ ‭zá kladě ‬ ‭výzkumu‬ ‭navržena‬ ‭nová ‬ ‭komplexní‬ ‭metodika‬
‭hodnocení‬ ‭elektronických‬ ‭systémů ‬ ‭pro‬ ‭tajné ‬ ‭vzdá lené ‬ ‭volby,‬ ‭která ‬ ‭zahrnuje‬ ‭nové ‬
‭poznatky,‬ ‭umožň uje‬ ‭jasné ‬ ‭a‬ ‭jednoduché ‬ ‭vyhodnocení‬ ‭minimá lních‬ ‭požadavků ‬
‭pomocí‬ ‭inovativního‬ ‭technického‬ ‭pracovního‬ ‭listu,‬ ‭včetně ‬ ‭vyhodnocení‬ ‭splněné ‬
‭definované ‬ ‭ú rovně ‬ ‭významnosti,‬ ‭a‬ ‭popsaný ‬ ‭postup‬ ‭pro‬ ‭hodnocení‬ ‭dalš ích‬ ‭krité rií.‬
‭Metodiku‬ ‭je‬ ‭možné ‬ ‭použít‬ ‭pro‬ ‭vyhodnocení‬ ‭stávajících‬ ‭i‬ ‭př ipravovaných‬ ‭postupů ‬
‭provedení internetového hlasová ní s využitím rů zných volebních systémů .‬

‭1.1‬ ‭Struktura disertační práce‬

‭Po‬ ‭ú vodu,‬ ‭cílech‬ ‭a‬ ‭metodice‬ ‭prá ce‬ ‭je‬ ‭popsá n‬ ‭zá kladní‬ ‭rá mec‬ ‭problematiky‬
‭elektronického‬ ‭hlasová ní‬ ‭v‬ ‭rá mci‬ ‭obsá hlé ‬ ‭třetí‬ ‭kapitoly‬ ‭teoretických‬ ‭východisek.‬
‭Disertační‬ ‭prá ce‬ ‭na‬ ‭zá kladě ‬ ‭rešerše‬ ‭odborné ‬ ‭literatury‬ ‭z‬ ‭vědeckých‬ ‭databá zí‬ ‭Web‬
‭of‬‭ ‬‭Science,‬ ‭Scopus‬ ‭a‬ ‭dalš ích‬ ‭dostupných‬ ‭vědeckých‬ ‭zdrojů ,‬ ‭souvisejících‬ ‭odborných‬
‭publikací‬ ‭a‬ ‭jiného‬ ‭př iná š í‬ ‭zpracová ní‬ ‭teoretických‬ ‭východisek,‬ ‭které ‬ ‭zahrnují‬
‭typologii‬ ‭hlasová ní,‬ ‭zkušenosti‬ ‭s‬‭ ‬‭elektronickým‬ ‭hlasová ním‬ ‭jednotlivých‬ ‭zemí,‬
‭standardizaci,‬ ‭způ soby‬ ‭hlasová ní,‬ ‭legislativu‬ ‭a‬ ‭digitá lní‬ ‭zá klady‬ ‭primá rně ‬ ‭v‬ ‭České ‬
‭republice,‬ ‭kryptografii,‬ ‭schéma‬ ‭vzdá leného‬ ‭elektronického‬ ‭volebního‬ ‭systému‬ ‭a‬
‭bezpečnostní‬ ‭rizika.‬ ‭Poslední‬ ‭podkapitola‬ ‭obsahuje‬ ‭deskriptivní‬ ‭analýzu‬ ‭konceptů ‬
‭hodnocení‬ ‭splnění‬ ‭požadavků ‬ ‭systémů ‬ ‭pro‬ ‭tajné ‬ ‭ ‬‭internetové ‬‭hlasová ní.‬‭Primá rně ‬‭se‬
‭soustředí‬ ‭na‬ ‭související‬ ‭prá ce‬ ‭Marcose‬ ‭del‬ ‭Blanca‬ ‭z‬ ‭let‬ ‭2018-2020,‬ ‭Panizo‬ ‭Alonsa‬
‭(2018), Neumanna (2016a) a dalš í podobné  studie.‬

‭Č tvrtá ‬ ‭kapitola‬ ‭př iná š í‬ ‭popsané ‬ ‭výsledky‬ ‭disertační‬ ‭prá ce.‬ ‭Vychá zí‬ ‭z‬ ‭bibliometrické ‬
‭analýzy‬ ‭významných‬ ‭vědeckých‬ ‭prací‬ ‭se‬ ‭zamě řením‬‭na‬‭elektronické ‬‭volební‬‭systémy,‬
‭jejich‬ ‭evaluaci‬ ‭a‬ ‭kryptografii.‬ ‭Ná sledně ‬ ‭analyzuje‬ ‭výsledky‬ ‭dotazníkových‬ ‭šetření‬
‭provedených‬ ‭v‬ ‭rá mci‬ ‭výzkumu‬‭(Martínek,‬ ‭2024c;‬ ‭Martínek,‬ ‭2024d;‬ ‭Martínek‬ ‭2024g;‬
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‭Martínek,‬ ‭2024e).‬ ‭Dalš í‬ ‭podkapitolu‬ ‭tvoř í‬ ‭expertní‬ ‭určení‬ ‭ú rovní‬ ‭požadavků ‬
‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭CM/Rec(2017)5‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017),‬ ‭která ‬ ‭je‬
‭založena‬ ‭na‬ ‭definová ní‬ ‭ú rovní‬ ‭a‬ ‭ná sledném‬ ‭expertním‬ ‭šetření‬ ‭vyhodnoceném‬
‭pomocí‬ ‭rozhodovací‬ ‭metody‬ ‭BeCoMe.‬ ‭V‬ ‭ná sledující‬ ‭podkapitole‬ ‭jsou‬ ‭do‬‭Doporučení‬
‭Rady‬ ‭Evropy‬ ‭CM/Rec(2017)5‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭doplněny‬ ‭výsledné ‬ ‭ú rovně ,‬
‭autorské ‬ ‭pozná mky‬ ‭k‬ ‭evaluaci,‬ ‭propojení‬ ‭s‬ ‭metodikou‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬ ‭a‬
‭př idá ny‬‭doplň ující‬‭požadavky.‬‭V‬‭poslední‬‭podkapitole‬‭je‬‭souhrnně ‬‭popsá n‬‭komplexní‬
‭metodický ‬ ‭postup‬ ‭evaluace‬ ‭s‬ ‭využitím‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭(Martínek,‬
‭2024a)‬ ‭a‬ ‭dalš ích‬ ‭popisně ‬ ‭hodnocených‬ ‭krité rií.‬ ‭Uká zku‬ ‭možnosti‬ ‭vyplnění‬
‭technického pracovního listu lze nalé zt v př ílohá ch F a G.‬

‭V‬ ‭pá té ‬ ‭kapitole‬ ‭jsou‬ ‭diskutová ny‬ ‭výsledky‬ ‭výzkumu‬‭a‬ ‭odpovědi‬ ‭na‬‭výzkumné ‬‭otá zky‬
‭definované  v kapitole Cíle prá ce.‬

‭Š está ‬ ‭závě rečná ‬ ‭kapitola‬ ‭obsahuje‬ ‭shrnují‬ ‭prá ce‬ ‭a‬ ‭vyhodnocení‬ ‭splnění‬ ‭cílů ‬ ‭prá ce,‬
‭definová ní‬ ‭př íležitostí‬ ‭budoucího‬ ‭výzkumu,‬ ‭shrnutí‬ ‭př ínosů ‬ ‭prá ce‬ ‭a‬ ‭informace‬
‭o‬‭ ‬‭omezeních výzkumu.‬

‭V‬ ‭př íloze‬ ‭A‬ ‭je‬ ‭do‬ ‭češ tiny‬ ‭přeložená ‬ ‭hodnotící‬ ‭metodika‬ ‭od‬ ‭Marcos‬ ‭del‬ ‭Blanco‬
‭(2018a), která  je ná sledně  využita pro komparaci softwaru v př íloze B.‬

‭Expertní‬ ‭šetření‬ ‭je‬ ‭dokumentová no‬ ‭př iložením‬ ‭formulá ře‬ ‭předloženého‬ ‭expertů m‬
‭v‬‭ ‬‭Př íloze‬ ‭C,‬ ‭uká zkou‬ ‭vyhodnocení‬ ‭získaných‬ ‭dat‬ ‭metodou‬ ‭BeCoMe‬‭na‬ ‭jedné ‬ ‭z‬‭otá zek‬
‭v‬‭ ‬‭Př íloze‬ ‭D‬ ‭a‬ ‭kompletními‬ ‭agregovanými‬ ‭daty‬ ‭od‬ ‭expertů ‬ ‭včetně ‬ ‭vyhodnocení‬
‭v‬‭ ‬‭Př íloze E.‬

‭Celý ‬ ‭výzkum‬ ‭se‬ ‭opírá ‬ ‭o‬ ‭řadu‬ ‭publikací‬ ‭autora‬ ‭(viz‬ ‭Seznam‬ ‭použitých‬ ‭zdrojů ),‬ ‭kde‬
‭hlavní‬ ‭související‬ ‭publikace‬ ‭často‬ ‭citované ‬ ‭v‬ ‭prá ci‬ ‭jsou‬ ‭př iloženy‬ ‭v‬ ‭př ílohá ch‬ ‭H,‬ ‭I,‬ ‭J‬‭a‬
‭preprint v př íloze K.‬

‭1.2‬ ‭Motivace‬

‭Autor‬ ‭prá ce‬ ‭se‬ ‭tajnou‬ ‭vzdá lenou‬ ‭elektronickou‬ ‭volbou‬ ‭dlouhodobě ‬ ‭zabývá .‬ ‭Během‬
‭pů sobení‬ ‭v‬ ‭Poslanecké ‬ ‭sněmovně ‬ ‭se‬ ‭zabýval‬ ‭digitalizací‬ ‭veřejné ‬ ‭správy‬ ‭jako‬ ‭člen‬
‭podvýboru‬ ‭pro‬ ‭e-government‬ ‭i‬ ‭jako‬ ‭místopředseda‬ ‭volebního‬ ‭výboru.‬ ‭Zavá děním‬ ‭a‬
‭provozem‬ ‭internetového‬ ‭hlasová ní‬ ‭se‬ ‭zabýval‬ ‭v‬ ‭rá mci‬ ‭vnitrostranické ‬ ‭demokracie‬
‭České ‬ ‭pirá tské ‬ ‭strany,‬ ‭integrací‬ ‭informačních‬ ‭systémů ‬ ‭se‬ ‭zabýval‬ ‭v‬ ‭rá mci‬ ‭pů sobení‬
‭na‬‭ ‬‭pozici‬ ‭Systémového‬ ‭integrá tora‬ ‭Provozně ‬ ‭ekonomické ‬ ‭fakulty‬ ‭ČZU‬ ‭v‬ ‭Praze.‬
‭V‬‭ ‬‭rá mci‬ ‭svého‬ ‭doktorského‬ ‭studia‬ ‭oboru‬ ‭Informační‬ ‭management‬ ‭se‬ ‭autor‬ ‭věnoval‬
‭pedagogické ‬ ‭činnosti‬ ‭předmě tů ‬ ‭Systémová ‬ ‭integrace,‬ ‭Interakce‬ ‭člověk‬ ‭počítač,‬
‭Softwarového‬ ‭inženýrství,‬ ‭Moderní‬ ‭prostředky‬ ‭informatiky‬ ‭pro‬‭ ‬‭administrativu,‬
‭provoz‬ ‭a‬ ‭ř ízení‬ ‭související‬ ‭s‬ ‭tématem‬ ‭disertační‬ ‭prá ce‬ ‭i‬ ‭výzkumu‬ ‭zamě řeného‬
‭na‬‭ ‬‭personá lní volbu, informační systémy a jejich evaluaci.‬
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‭Autor‬ ‭si‬ ‭je‬ ‭vědom‬ ‭rizik‬ ‭spojených‬ ‭s‬‭ ‬‭nedodržením‬ ‭demokratických‬ ‭norem‬ ‭a‬
‭technických‬ ‭standardů ‬ ‭(Kapitola‬ ‭2.2.10)‬ ‭př i‬‭ ‬‭zavá dění‬ ‭systémů ‬ ‭pro‬ ‭vzdá lenou‬ ‭volbu,‬
‭které ‬ ‭mohou‬ ‭mít‬ ‭neblahý ‬ ‭vliv‬ ‭na‬ ‭celou‬ ‭společnost.‬ ‭Z‬ ‭toho‬ ‭dů vodu‬ ‭se‬ ‭snaží‬ ‭př iné st‬
‭do‬‭ ‬‭té to‬ ‭aktuá lní‬ ‭problematiky‬ ‭odborný ‬ ‭vhled,‬ ‭který ‬‭má ‬‭pomoci‬‭zavá dě t‬‭a‬‭provozovat‬
‭systémy‬ ‭pro‬‭ ‬‭vzdá lenou‬ ‭elektronickou‬ ‭volbu‬ ‭správně .‬ ‭Za‬ ‭lepš í‬ ‭považuje‬ ‭systémy‬
‭nezavá dě t,‬ ‭pokud‬ ‭by‬ ‭hrozilo‬ ‭nedodržení‬ ‭demokratických‬ ‭norem‬ ‭a‬ ‭technických‬
‭standardů .‬ ‭Tato‬ ‭prá ce‬ ‭by‬‭proto‬‭mě la‬‭tuto‬‭multidiscipliná rní‬‭problematiku‬‭komplexně ‬
‭pojmout,‬ ‭zlepš it‬ ‭možnosti‬ ‭evaluace‬ ‭tě chto‬ ‭specifických‬ ‭systémů ‬ ‭a‬ ‭př iblíž it‬
‭problematiku všem čtená řů m.‬
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‭2‬ ‭Cíle a metodika práce‬

‭2.1‬‭Cíle práce‬

‭Hlavním‬ ‭cílem‬ ‭disertační‬ ‭prá ce‬ ‭(HC)‬ ‭je‬ ‭navrhnout‬ ‭metodiku‬ ‭evaluace‬
‭elektronických‬ ‭systémů ‬ ‭pro‬ ‭tajné ‬ ‭vzdá lené ‬ ‭online‬ ‭volby‬‭zahrnující‬‭hodnocení‬‭celého‬
‭postupu‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭standardizované ‬ ‭požadavky‬ ‭jako‬ ‭je‬ ‭verifikace‬ ‭hlasovacího‬
‭lístku př i zachová ní tajnosti hlasová ní.‬

‭V‬ ‭rá mci‬ ‭návrhu‬ ‭bude‬ ‭analyzová n‬ ‭současný ‬ ‭technologický ‬ ‭pokrok,‬ ‭srovná ny‬ ‭stávající‬
‭elektronické ‬ ‭volební‬ ‭systémy‬ ‭pro‬ ‭vzdá lenou‬ ‭volbu‬ ‭i‬ ‭př ipravenost‬ ‭České ‬ ‭republiky‬
‭na‬‭ ‬‭zavedení elektronických voleb.‬

‭Mezi‬‭dílčí cíle‬‭prá ce patř í:‬

‭●‬ ‭prozkoumat‬ ‭současný ‬‭stav‬‭pozná ní‬‭v‬‭oblasti‬‭tajné ‬‭elektronické ‬‭vzdá lené ‬‭volby‬
‭a‬ ‭dostupné ‬ ‭open-source‬ ‭systémy,‬ ‭které ‬ ‭umožň ují‬ ‭tajnou‬ ‭elektronickou‬
‭vzdá lenou volbu (DC1),‬

‭●‬ ‭prozkoumat stav digitalizace veřejné  správy v oblasti voleb (DC2),‬
‭●‬ ‭zpracovat‬ ‭komplexně ‬ ‭problematiku‬ ‭tajných‬ ‭internetových‬ ‭voleb,‬ ‭zhodnotit‬

‭př ínosy a rizika provedení tajné  ově ř itelné  vzdá lené  elektronické  volby (DC3),‬
‭●‬ ‭analyzovat‬ ‭ná zory‬ ‭stávajících‬ ‭a‬ ‭potenciá lních‬ ‭uživatelů ‬ ‭internetového‬

‭hlasová ní (DC4),‬
‭●‬ ‭navrhnout‬ ‭a‬ ‭ově ř it‬ ‭nový ‬ ‭metodický ‬ ‭postup‬ ‭provedení‬ ‭vzdá lené ‬ ‭elektronické ‬

‭volby (DC5),‬
‭●‬ ‭expertně  určit ú rovně  požadavků  na systémy internetového hlasová ní (DC6),‬
‭●‬ ‭prové st‬ ‭synté zu‬ ‭dosažených‬ ‭výsledků ‬ ‭a‬ ‭formulovat‬ ‭závě ry‬ ‭a‬ ‭doporučení‬

‭pro‬‭ ‬‭dalš í výzkum (DC7).‬

‭Na‬ ‭zá kladě ‬ ‭výzkumy‬ ‭by‬ ‭se‬ ‭mě lo‬ ‭v‬ ‭rá mci‬ ‭diskuze‬ ‭odpovědě t‬ ‭také ‬ ‭na‬ ‭několik‬
‭formulovaných‬‭výzkumných otázek‬‭:‬

‭●‬ ‭Jak se v České  republice využívá  tajné  internetové  hlasová ní? (VO1)‬
‭●‬ ‭Jak‬ ‭je‬ ‭Česká ‬ ‭republika‬ ‭digitá lně ‬ ‭př ipravena‬ ‭na‬ ‭zavedení‬ ‭internetového‬

‭hlasová ní v‬‭ ‬‭rá mci politicky závazných voleb? (VO2)‬
‭●‬ ‭Mě lo‬ ‭by‬ ‭dojít‬ ‭k‬ ‭regulaci‬ ‭internetového‬ ‭hlasová ní‬ ‭v‬ ‭rá mci‬ ‭tajných‬ ‭voleb‬

‭soukromých i veřejných institucí? (VO3)‬
‭●‬ ‭Mě lo‬ ‭by‬ ‭zavedení‬ ‭možnosti‬ ‭internetového‬ ‭hlasová ní‬ ‭v‬ ‭celoná rodních‬ ‭volbá ch‬

‭vliv na volební ú čast a strukturu volebních výsledků ? (VO4)‬
‭●‬ ‭Jakým‬ ‭způ sobem‬ ‭sníž it‬ ‭riziko‬ ‭ná tlaku‬ ‭na‬ ‭voliče‬ ‭zahrnující‬ ‭i‬ ‭dobrovolnou‬

‭spoluprá ci s korupčníkem v rá mci vzdá lených elektronických voleb? (VO5)‬
‭●‬ ‭Jak‬ ‭zajistit‬ ‭dostupnost‬ ‭elektronických‬ ‭hlasovacích‬ ‭systémů ‬ ‭pro‬ ‭vzdá lenou‬

‭volbu v době  voleb? (VO6)‬
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‭2.2‬‭Metodika práce‬

‭Metodika‬ ‭prá ce‬ ‭se‬ ‭sklá dá ‬ ‭z‬ ‭několika‬ ‭postupných‬ ‭kroků ,‬ ‭které ‬ ‭zná zorň uje‬ ‭ná sledující‬
‭obrá zek 1.‬

‭Obrázek 1: Postup zpracování disertační práce, zjednodušená metodika (vlastní zpracování)‬
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‭2.2.1‬ ‭Zpracování teoretických východisek‬

‭Zá kladem‬ ‭disertační‬ ‭prá ce‬ ‭je‬ ‭systematické ‬ ‭prozkoumá ní‬ ‭oblasti‬ ‭vzdá lené ‬ ‭tajné ‬ ‭a‬
‭ově ř itelné ‬ ‭elektronické ‬ ‭volby‬‭a‬‭souvisejících‬‭technologických‬‭a‬‭legislativních‬‭pokroků ‬
‭formou‬ ‭literá rní‬ ‭rešerše.‬ ‭Aktuá lní‬ ‭poznatky‬ ‭v‬ ‭té to‬ ‭oblasti‬ ‭jsou‬ ‭shromá žděny‬
‭analýzou‬ ‭sekundá rních‬ ‭dat‬ ‭z‬ ‭vědeckých‬ ‭publikací‬ ‭indexovaných‬‭v‬‭databá zích‬‭Web‬‭of‬
‭Science‬ ‭a‬ ‭Scopus,‬ ‭př ípadně ‬ ‭dalš ích‬ ‭databá zí‬ ‭a‬ ‭publikací‬ ‭v‬ ‭renomovaných‬ ‭časopisech‬
‭nebo‬ ‭přednesených‬ ‭na‬‭ ‬‭meziná rodních‬ ‭konferencích‬ ‭a‬ ‭jiných‬ ‭vědeckých‬ ‭zasedá ních.‬
‭Konkré tně ‬ ‭se‬ ‭pro‬‭ ‬‭hledá ní‬ ‭využily‬ ‭klíčová ‬ ‭slova‬ ‭související‬ ‭s‬ ‭tématem‬ ‭prá ce‬ ‭jako‬
‭internet‬ ‭voting‬‭,‬ ‭e-voting‬‭,‬ ‭system‬ ‭evaluation‬ ‭a‬ ‭dalš í‬ ‭včetně ‬ ‭rů zných‬ ‭kombinací.‬
‭Mezi‬‭ ‬‭dalš í‬ ‭využité ‬‭databá ze‬‭patř í‬‭SpringerLink,‬‭IEEE‬‭Xplore‬‭Digital‬‭Library‬‭nebo‬‭ACM‬
‭Digital‬ ‭Library‬ ‭a‬ ‭využití‬ ‭citačních‬ ‭AI‬ ‭ná strojů ‬ ‭Elicit,‬ ‭Dimensions‬ ‭a‬ ‭návrhů ‬ ‭ChatGPT.‬
‭Sekundá rně ‬ ‭se‬ ‭využívají‬ ‭odborné ‬ ‭weby,‬ ‭odborné ‬ ‭knihy,‬ ‭akademické ‬ ‭prá ce,‬‭materiá ly‬
‭vývojá řů ‬ ‭souvisejících‬ ‭informačních‬ ‭systémů ,‬ ‭podklady‬ ‭odborných‬ ‭pracovních‬
‭skupin‬ ‭ve‬‭ ‬‭veřejné ‬ ‭správě ‬ ‭i‬ ‭legislativa‬ ‭České ‬ ‭republiky,‬ ‭Evropské ‬ ‭unie‬ ‭či‬ ‭podklady‬
‭Rady‬ ‭Evropy.‬ ‭Reference‬ ‭byly‬ ‭spravová ny‬ ‭pomocí‬ ‭ná stroje‬ ‭CitacePRO,‬ ‭kdy‬ ‭se‬ ‭využívá ‬
‭citační‬ ‭styl‬ ‭ČSN‬ ‭ISO‬ ‭690‬ ‭(autor,‬ ‭datum),‬ ‭který ‬ ‭pro‬ ‭citace‬ ‭v‬ ‭textu‬ ‭generuje‬ ‭formá t:‬
‭První‬ ‭autor‬ ‭(Rok‬ ‭vydá ní)‬ ‭s‬ ‭př ípadným‬ ‭písmenným‬ ‭rozlišením‬ ‭v‬ ‭př ípadě ‬ ‭více‬
‭referencí hlavního autor v daném roce.‬

‭Analýza‬ ‭stavu‬ ‭př ipravenosti‬ ‭České ‬ ‭republiky‬ ‭byla‬ ‭učiněna‬ ‭zkoumá ním‬ ‭stávajícího‬
‭stavu‬ ‭digitalizace‬ ‭veřejné ‬ ‭správy‬ ‭pomocí‬ ‭neformá lního‬ ‭a‬ ‭nestrukturovaného‬
‭interview‬ ‭s‬ ‭osobami‬ ‭v‬ ‭rá mci‬ ‭Stá tní‬ ‭pokladny‬ ‭Centra‬ ‭sdílených‬ ‭služeb‬ ‭a‬ ‭jiných‬
‭institucí.‬ ‭Informace‬ ‭byly‬ ‭také ‬ ‭čerpá ny‬ ‭z‬ ‭materiá lů ‬ ‭a‬ ‭neformá lních‬ ‭a‬
‭nestrukturovaných‬ ‭rozhovorů ‬ ‭s‬ ‭ú častníky‬ ‭konference‬ ‭E-Vote-ID,‬ ‭která ‬ ‭je‬
‭pravděpodobně ‬ ‭nejvýznamně jš í‬ ‭konferencí‬ ‭se‬ ‭zamě řením‬ ‭na‬ ‭elektronické ‬ ‭volební‬
‭systémy‬ ‭a‬ ‭které ‬ ‭se‬ ‭autor‬ ‭prá ce‬ ‭zú častnil‬‭(Martínek,‬‭2022).‬‭Autor‬‭také ‬‭čerpá ‬‭ze‬‭svých‬
‭zkušeností‬ ‭se‬‭systémy‬‭pro‬‭internetové ‬‭hlasová ní,‬‭z‬‭pů sobení‬‭v‬‭Poslanecké ‬‭sněmovně ,‬
‭ve‬ ‭volební‬ ‭komisi‬ ‭nebo‬ ‭z‬ ‭dalš ích‬ ‭navštívených‬ ‭odborných‬ ‭konferencí.‬ ‭Výzkum‬ ‭je‬
‭smíšený,‬ ‭protože‬ ‭kombinuje‬ ‭kvantitativní‬ ‭i‬ ‭významně ji‬ ‭kvalitativní‬ ‭čá st‬ ‭(Molná r,‬
‭2012).‬

‭Pro‬ ‭vytvoření‬ ‭teoretických‬ ‭východisek‬ ‭disertační‬ ‭prá ce‬ ‭byly‬ ‭použity‬ ‭obecné ‬
‭teoretické ‬ ‭metody:‬ ‭analýza,‬ ‭synté za,‬ ‭indukce,‬ ‭srovná ní‬ ‭a‬ ‭analogie‬ ‭(Ochrana,‬ ‭2019).‬
‭Součá stí‬ ‭výzkumu‬ ‭bylo‬ ‭také ‬ ‭zkoumá ní‬ ‭dostupných‬ ‭informačních‬ ‭systémů ,‬ ‭které ‬
‭umožň ují‬ ‭tajnou‬‭vzdá lenou‬‭elektronickou‬‭volbu,‬ ‭i‬‭formou‬‭vlastní‬‭instalace‬‭systému‬‭a‬
‭zkoumá ní‬ ‭zdrojového‬ ‭kó du.‬ ‭Prá ce‬ ‭byla‬ ‭během‬ ‭její‬ ‭př ípravy‬ ‭formou‬ ‭neformá lních‬ ‭a‬
‭nestrukturovaných‬ ‭rozhovorů ‬ ‭konzultová na‬ ‭s‬ ‭odborníky‬ ‭na‬ ‭digitalizaci,‬ ‭rozvoj,‬
‭provoz‬ ‭a‬‭legislativu‬‭z‬‭veřejné ‬‭správy‬‭i‬‭akademického‬‭prostředí.‬‭Kvalitativní‬‭výzkum‬‭je‬
‭charakteristický ‬ ‭tím,‬ ‭že‬‭jeho‬‭prů běh‬‭se‬‭formuje‬‭během‬‭sbě ru‬‭dat.‬‭Tento‬‭typ‬‭výzkumu‬
‭zkoumá ‬ ‭realitu‬ ‭velmi‬ ‭detailně ‬ ‭a‬ ‭do‬ ‭hloubky,‬ ‭což ‬ ‭znamená ,‬ ‭že‬ ‭lze‬ ‭získat‬ ‭mnoho‬
‭informací‬ ‭od‬ ‭relativně ‬ ‭malého‬ ‭počtu‬ ‭osob.‬ ‭O‬ ‭tom,‬ ‭které ‬ ‭informace‬ ‭jsou‬ ‭relevantní,‬
‭rozhodují‬ ‭sami‬ ‭respondenti,‬ ‭nikoli‬ ‭výzkumník.‬ ‭Díky‬ ‭tomu‬ ‭je‬ ‭výzkum‬ ‭velmi‬ ‭validní,‬
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‭protože‬ ‭se‬ ‭minimalizuje‬ ‭zkreslení‬ ‭dat,‬ ‭jelikož ‬ ‭data‬ ‭prochá zejí‬ ‭méně ‬ ‭transformacemi.‬
‭Hloubkový ‬ ‭charakter‬ ‭zkoumá ní‬ ‭také ‬ ‭umožň uje‬ ‭lépe‬ ‭porozumě t‬ ‭zkoumanému‬ ‭jevu.‬
‭Na‬ ‭druhou‬ ‭stranu,‬ ‭kvalitativní‬ ‭výzkum‬ ‭má ‬ ‭nízkou‬ ‭reliabilitu,‬ ‭protože‬ ‭závě ry‬ ‭jsou‬
‭ovlivněny‬ ‭individuá lním‬ ‭pohledem‬ ‭výzkumníka.‬ ‭Jiný ‬ ‭výzkumník‬ ‭by‬ ‭mohl‬ ‭dojít‬
‭k‬‭ ‬‭odlišným výsledků m (Olecká , 2010).‬

‭2.2.2‬ ‭Bibliometrická analýza‬

‭Na‬ ‭zá kladě ‬ ‭prvotní‬ ‭literá rní‬ ‭rešerše‬ ‭byla‬ ‭provedena‬ ‭bibliometrická ‬ ‭analýza.‬
‭Bibliometrická ‬ ‭analýza‬ ‭se‬ ‭uplatň uje‬ ‭v‬ ‭š irš ím‬ ‭akademickém‬ ‭výzkumu,‬ ‭kdy‬ ‭je‬ ‭jejím‬
‭cílem‬ ‭hodnotit‬ ‭kvalitu,‬ ‭dopad‬ ‭a‬ ‭vliv‬ ‭autorů ‬ ‭i‬ ‭dalš ích‬ ‭subjektů ‬ ‭v‬ ‭dané ‬ ‭výzkumné ‬
‭oblasti‬ ‭(Hassan,‬ ‭2017).‬ ‭Kromě ‬ ‭toho‬ ‭nabízí‬ ‭bibliometrická ‬ ‭analýza‬ ‭dalš í‬ ‭výhody,‬ ‭jako‬
‭je‬ ‭identifikace‬ ‭trendů ,‬ ‭podpora‬ ‭spoluprá ce,‬ ‭srovnává ní‬ ‭s‬ ‭kolegy,‬ ‭podpora‬
‭rozhodová ní‬ ‭nebo‬ ‭odhalová ní‬ ‭mezer‬ ‭ve‬ ‭znalostech.‬ ‭Díky‬ ‭těmto‬ ‭výhodá m‬ ‭je‬
‭bibliometrická ‬ ‭analýza‬ ‭cenným‬ ‭ná strojem‬ ‭pro‬ ‭výzkumníky,‬ ‭kteř í‬ ‭usilují‬
‭o‬‭ ‬‭informovaná  rozhodnutí založená  na datech a efektivní‬‭ř ízení výzkumu.‬

‭V‬ ‭rá mci‬ ‭výzkumu‬‭bylo‬ ‭analyzová no‬ ‭106‬ ‭prací‬ ‭z‬ ‭databá ze‬ ‭Web‬‭of‬‭Science,‬‭vybraných‬
‭na‬ ‭zá kladě ‬ ‭vyhledá ní‬ ‭“‬‭e-voting‬ ‭system‬ ‭evaluation‬‭”‬ ‭se‬ ‭zahrnutím‬ ‭referencí‬
‭dohledaných‬ ‭prací‬ ‭se‬ ‭související‬ ‭tématikou‬ ‭zamě řenou‬ ‭na‬‭ ‬‭kryptografii,‬ ‭elektronické ‬
‭hlasovací‬ ‭systémy‬ ‭a‬ ‭jejich‬ ‭hodnocení.‬ ‭Zdrojová ‬ ‭data‬ ‭anylýzy‬ ‭jsou‬ ‭veřejně ‬ ‭dostupná ‬
‭na‬ ‭Zenodo‬ ‭(Martínek,‬ ‭2024h).‬ ‭Bibliometrická ‬ ‭analýza‬ ‭se‬ ‭zamě řuje‬ ‭na‬‭ ‬‭kategorie‬
‭zkoumaných‬ ‭prací‬ ‭a‬ ‭země ‬ ‭autorů ‬ ‭vizualizovaných‬ ‭pomocí‬ ‭ná stroje‬ ‭Clarivate‬ ‭a‬
‭Microsoft‬ ‭Excel.‬ ‭Pomocí‬ ‭ná stroje‬ ‭VOSviewer‬ ‭1.6.20‬ ‭byla‬ ‭provedena‬ ‭vizualizace‬
‭klíčových‬ ‭slov‬ ‭a‬ ‭co-citací,‬ ‭která ‬ ‭zná zorň uje‬ ‭vazby‬‭pomocí‬‭vzdá leností,‬‭velikosti‬‭uzlů ‬‭a‬
‭barev.‬

‭Barvy‬ ‭na‬ ‭mapě ‬ ‭označují‬ ‭rů zné ‬ ‭tematické ‬ ‭klastry.‬ ‭V‬ ‭analýze‬ ‭klíčových‬ ‭slov‬ ‭barvy‬
‭představují‬ ‭skupiny‬ ‭klíčových‬‭slov,‬‭která ‬‭se‬‭často‬‭objevují‬‭společně ‬‭v‬‭textech,‬‭zatímco‬
‭v‬ ‭analýze‬ ‭co-citací‬ ‭autorů ‬ ‭barvy‬ ‭reprezentují‬ ‭autory,‬ ‭kteř í‬ ‭jsou‬ ‭často‬ ‭citová ni‬
‭ve‬‭ ‬‭stejném‬ ‭kontextu.‬ ‭Velikost‬ ‭uzlů‬ ‭reflektuje‬ ‭jejich‬ ‭dů ležitost.‬ ‭U‬ ‭klíčových‬ ‭slov‬
‭velikost‬ ‭uzlu‬ ‭ukazuje,‬ ‭jak‬ ‭často‬ ‭se‬ ‭dané ‬ ‭klíčové ‬ ‭slovo‬ ‭vyskytuje,‬ ‭a‬ ‭u‬ ‭autorů ‬ ‭velikost‬
‭uzlu‬ ‭značí‬ ‭počet‬ ‭citací‬ ‭daného‬ ‭autora.‬ ‭Vzdálenost‬ ‭mezi‬ ‭uzly‬ ‭pak‬ ‭odrá ž í‬ ‭sílu‬
‭vztahu‬‭ ‬‭—‬‭ ‬‭v‬‭ ‬‭př ípadě ‬ ‭klíčových‬ ‭slov‬ ‭to‬ ‭znamená ,‬ ‭že‬ ‭čím‬‭blíže‬‭jsou‬‭k‬‭sobě ,‬‭tím‬‭častě ji‬‭se‬
‭vyskytují‬ ‭společně ‬‭v‬‭dokumentech,‬‭a‬‭u‬‭co-citací‬‭autorů ‬‭to‬‭naznačuje,‬‭že‬‭čím‬‭blíže‬‭jsou‬
‭autoř i k sobě , tím častě ji jsou citová ni společně  (Van Eck, 2010).‬

‭Bibliometrická ‬ ‭analýza‬ ‭se‬ ‭zamě řuje‬ ‭také ‬ ‭na‬ ‭celkový ‬‭počet‬‭citací.‬‭Data‬‭byla‬‭platná ‬‭k‬‭2.‬
‭červenci‬ ‭2024.‬ ‭Bibliometrická ‬ ‭analýza‬ ‭pomohla‬ ‭určit‬ ‭významné ‬ ‭vědecké ‬ ‭prá ce,‬
‭na‬‭ ‬‭které ‬ ‭bral‬ ‭autor‬ ‭vě tš í‬ ‭zřetel‬ ‭během‬ ‭finalizace‬ ‭disertační‬ ‭prá ce,‬ ‭pomohla‬ ‭určit‬
‭klíčová ‬ ‭slova‬ ‭spojená ‬ ‭s‬ ‭výzkumem‬ ‭a‬ ‭předevš ím‬ ‭pomocí‬ ‭kategorií‬ ‭člá nků ‬ ‭př ispě la‬
‭k‬‭ ‬‭ná slednému výbě ru expertů  na zá kladě  jejich specializací.‬
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‭2.2.3‬ ‭Analýza názorů stávajících uživatelů internetového hlasování‬

‭Pro‬ ‭zjiš tění‬ ‭ná zorů ‬ ‭stávajících‬ ‭uživatelů ‬ ‭systému‬ ‭tajného‬ ‭internetového‬ ‭hlasová ní‬
‭bylo‬ ‭se‬ ‭souhlasem‬ ‭předsednictva‬ ‭České ‬ ‭pirá tské ‬ ‭strany‬ ‭provedeno‬ ‭anonymní‬
‭dotazníkové  šetření mezi členy České  pirá tské  strany.‬

‭Metoda‬ ‭dotazníkového‬ ‭šetření‬ ‭je‬ ‭kvantitativní‬ ‭výzkumný ‬ ‭ná stroj,‬ ‭který ‬ ‭se‬ ‭používá ‬
‭k‬‭ ‬‭získá ní‬ ‭dat‬ ‭od‬ ‭velkého‬ ‭počtu‬ ‭respondentů ‬ ‭prostřednictvím‬ ‭standardizovaných‬
‭otá zek.‬ ‭Dotazníky‬ ‭mohou‬ ‭bý t‬ ‭distribuová ny‬ ‭rů znými‬ ‭způ soby,‬ ‭včetně ‬ ‭tiš těných‬
‭formulá řů ,‬ ‭online‬ ‭dotazníků ,‬ ‭telefonických‬ ‭rozhovorů ‬ ‭nebo‬ ‭poštovních‬ ‭zá silek.‬
‭Hlavní‬ ‭výhodou‬ ‭té to‬‭metody‬‭je‬‭možnost‬‭získat‬‭strukturovaná ‬‭data,‬‭která ‬‭jsou‬‭snadno‬
‭analyzovatelná ‬ ‭a‬ ‭umožň ují‬ ‭srovnává ní‬ ‭mezi‬ ‭rů znými‬ ‭skupinami‬ ‭respondentů .‬
‭Metodika‬ ‭navrhová ní‬ ‭dotazníků ‬ ‭zahrnuje‬ ‭formulaci‬ ‭otá zek,‬ ‭které ‬ ‭jsou‬ ‭jasné ,‬
‭nezavá dě jící‬ ‭a‬ ‭př imě řené ‬ ‭pro‬ ‭cílovou‬ ‭skupinu.‬ ‭Klíčovými‬ ‭zdroji‬ ‭pro‬ ‭návrh‬ ‭a‬
‭administraci‬ ‭online‬ ‭dotazníků ‬ ‭jsou‬ ‭prá ce‬ ‭Dillmana‬ ‭(2011)‬ ‭a‬ ‭Fowlera‬ ‭(2013),‬ ‭které ‬
‭poskytují‬ ‭detailní‬ ‭pokyny‬ ‭a‬ ‭osvědčené ‬ ‭postupy.‬‭Dotazníkové ‬‭šetření‬‭se‬‭často‬‭používá ‬
‭v‬ ‭sociá lních‬ ‭vědá ch,‬ ‭marketingovém‬ ‭výzkumu‬‭a‬‭veřejném‬‭mínění.‬‭Jeho‬‭spolehlivost‬‭a‬
‭platnost‬ ‭jsou‬ ‭však‬ ‭závislé ‬ ‭na‬ ‭kvalitě ‬ ‭dotazníku‬ ‭a‬ ‭na‬ ‭reprezentativnosti‬ ‭vzorku‬
‭respondentů .‬

‭Návrh‬ ‭dotazníku‬ ‭byl‬ ‭před‬ ‭jeho‬ ‭finalizací‬ ‭testová n‬ ‭se‬ ‭skupinou‬ ‭respondentů ‬ ‭a‬
‭na‬‭ ‬‭zá kladě ‬ ‭zpě tné ‬ ‭vazby‬ ‭byl‬ ‭upraven‬ ‭do‬ ‭finá lní‬ ‭podoby.‬ ‭Sbě r‬ ‭dat‬ ‭proběhl‬ ‭pomocí‬
‭metody‬ ‭CAWI.‬ ‭Metoda‬ ‭CAWI‬ ‭je‬ ‭technika‬ ‭sbě ru‬ ‭dat,‬ ‭která ‬ ‭využívá ‬ ‭Internet‬
‭k‬‭ ‬‭prová dění‬ ‭dotazníkových‬ ‭šetření.‬ ‭Respondenti‬ ‭odpovídají‬ ‭na‬ ‭otá zky‬
‭prostřednictvím‬ ‭webového‬ ‭rozhraní,‬ ‭což ‬ ‭umožň uje‬ ‭efektivní‬ ‭a‬ ‭rychlý ‬ ‭sbě r‬ ‭dat.‬
‭Výhodou‬ ‭té to‬ ‭metody‬ ‭je‬ ‭její‬ ‭dostupnost,‬ ‭nízké ‬ ‭ná klady‬ ‭a‬ ‭možnost‬ ‭oslovit‬ ‭š iroké ‬
‭spektrum‬ ‭respondentů .‬ ‭Díky‬ ‭automatizaci‬ ‭je‬ ‭také ‬ ‭snadné ‬ ‭výsledky‬ ‭okamžitě ‬
‭analyzovat.‬ ‭Nicméně ‬ ‭nevýhodou‬ ‭mů že‬ ‭bý t‬ ‭omezený ‬ ‭př ístup‬ ‭k‬ ‭respondentů m,‬ ‭kteř í‬
‭nemají‬ ‭internet,‬ ‭a‬ ‭riziko‬ ‭nízké ‬ ‭míry‬ ‭návratnosti.‬ ‭Metoda‬ ‭je‬ ‭vhodná ‬ ‭pro‬ ‭prů zkumy‬
‭trhu, sociá lní výzkumy nebo hodnocení veřejného mínění (Bethlehem, 2009).‬

‭Pro‬ ‭prů zkum‬‭byla‬ ‭využita‬‭platforma‬‭ankety.pirati.cz‬‭založená ‬‭na‬‭aplikaci‬‭LimeSurvey,‬
‭kam‬‭mě li‬ ‭př ístup‬ ‭k‬‭ ‬‭dotazníku‬‭pouze‬‭členové ‬‭Pirá tské ‬‭strany‬‭prostřednictvím‬‭uniká tní‬
‭URL‬ ‭adresy‬ ‭zaslané ‬ ‭v‬ ‭e-mailové ‬ ‭pozvá nce,‬ ‭která ‬ ‭členů m‬ ‭umožnila‬ ‭dotazník‬
‭jednorá zově ‬ ‭vyplnit.‬ ‭Odpovědi‬ ‭na‬ ‭dotazník‬ ‭byly‬ ‭dobrovolné ‬ ‭a‬ ‭anonymní,‬ ‭jak‬ ‭bylo‬
‭uvedeno‬ ‭na‬ ‭ú vodní‬ ‭strá nce‬ ‭dotazníku‬ ‭a‬ ‭v‬ ‭e-mailové ‬ ‭pozvá nce.‬ ‭Prů zkum‬ ‭probíhal‬
‭od‬‭ ‬‭22.‬ ‭ú nora‬ ‭do‬ ‭14.‬ ‭března‬ ‭2024.‬ ‭Z‬ ‭celkového‬ ‭počtu‬ ‭1‬ ‭179‬ ‭členů ‬ ‭strany‬ ‭vyplnilo‬
‭anketu‬ ‭s‬ ‭19‬ ‭otá zkami‬ ‭v‬‭ ‬‭plném‬ ‭rozsahu‬ ‭213‬ ‭členů ,‬ ‭což ‬ ‭představuje‬ ‭18,6‬ ‭%‬‭ze‬ ‭všech‬
‭členů ‬‭strany.‬‭Na‬‭16‬‭výzkumných‬‭otá zek‬‭bylo‬‭možné ‬‭odpovědě t‬‭ano‬‭nebo‬‭ne,‬‭3‬‭otá zky‬
‭byly‬ ‭sociodemografické ‬ ‭a‬ ‭zamě řovaly‬ ‭se‬ ‭na‬ ‭pohlaví,‬ ‭věk‬ ‭a‬ ‭dosažené ‬ ‭vzdě lá ní.‬
‭Podrobně ‬ ‭je‬ ‭dotazníkové ‬ ‭šetření‬ ‭vyhodnoceno‬ ‭v‬ ‭člá nku‬ ‭autora‬ ‭v‬ ‭Acta‬ ‭Informatica‬
‭Pragensia (Martínek, 2024d).‬
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‭K‬ ‭ú časti‬ ‭na‬ ‭dotazníkovém‬ ‭šetření‬ ‭byli‬ ‭vyzvá ni‬ ‭vš ichni‬ ‭členové ‬ ‭České ‬ ‭pirá tské ‬ ‭strany,‬
‭vzhledem‬ ‭k‬ ‭nízkému‬ ‭počtu‬ ‭členů ‬ ‭není‬ ‭řešena‬ ‭reprezentativnost‬ ‭respondentů ‬ ‭vů či‬
‭celé ‬ ‭populaci.‬ ‭Data‬ ‭prů zkumu‬‭jsou‬ ‭veřejně ‬ ‭př ístupné ‬ ‭na‬ ‭Zenodo‬ ‭(Martínek,‬ ‭2024c).‬
‭Pro‬ ‭dalš í‬ ‭zjiš tění‬ ‭byly‬ ‭analyzová ny‬ ‭agregované ‬ ‭skupiny‬ ‭odpovědí‬ ‭u‬ ‭daných‬ ‭otá zek‬
‭ve‬‭ ‬‭vztahu‬ ‭k‬ ‭odpovědím‬ ‭na‬ ‭ostatní‬ ‭otá zky.‬ ‭Pro‬ ‭výsledky‬ ‭je‬ ‭použita‬ ‭výzkumná ‬ ‭metoda‬
‭popisné ‬ ‭statistiky‬ ‭s‬ ‭čísly.‬ ‭Ú daje‬ ‭jsou‬ ‭agregová ny‬ ‭a‬ ‭ná sledně ‬ ‭slovně ‬ ‭interpretová ny.‬
‭Výsledky‬ ‭prů zkumu‬ ‭jsou‬ ‭prezentová ny‬ ‭v‬ ‭procentech‬ ‭zaokrouhlených‬ ‭na‬ ‭jedno‬
‭desetinné  místo.‬

‭K‬ ‭analýze‬ ‭závislostí‬ ‭mezi‬ ‭otá zkami‬ ‭v‬ ‭souboru‬ ‭dat‬ ‭byla‬ ‭použita‬ ‭korelační‬ ‭analýza‬
‭(Lee‬ ‭Rodgers,‬ ‭1988).‬ ‭Odpovědi‬ ‭Ano‬ ‭byly‬ ‭převedeny‬ ‭na‬ ‭hodnotu‬ ‭1‬ ‭a‬ ‭odpovědi‬ ‭Ne‬
‭na‬‭ ‬‭hodnotu‬ ‭0.‬ ‭Korelační‬ ‭matice‬ ‭byla‬ ‭vypočtena‬ ‭pomocí‬ ‭Pearsonova‬ ‭korelačního‬
‭koeficientu‬ ‭(Pearson,‬ ‭1895).‬ ‭Tento‬‭koeficient‬‭mě ř í‬‭sílu‬‭lineá rního‬‭vztahu‬‭mezi‬‭dvěma‬
‭proměnnými. Výsledný  koeficient mů že nabývat hodnot od -1 do 1, kde:‬

‭●‬ ‭1 znamená  dokonale pozitivní lineá rní závislost,‬
‭●‬ ‭0 znamená  žá dnou lineá rní závislost,‬
‭●‬ ‭-1 znamená  dokonale zá pornou lineá rní závislost.‬

‭Vzorec pro Pearsonů v korelační koeficient 𝑟 je:‬

‭𝑟‬‭ ‬ = ‭ ‬‭ ‬ ‭𝑛‬(‭∑‬‭𝑥𝑦‬)−(‭∑‬‭𝑥‬)(‭∑‬‭𝑦‬)

[‭𝑛‬‭∑‬‭𝑥‬‭²‬ −(‭∑‬‭𝑥‬)‭²‬][‭𝑛‬‭∑‬‭𝑦‬‭²‬‭ ‬‭ ‬−(‭∑‬‭𝑦‬)‭²‬]‭ ‬
‭(1)‬

‭Kde:‬

‭●‬ ‭𝑛‬‭je počet pá rů  hodnot,‬
‭●‬ ‭𝑥‬‭a‬‭𝑦‬‭jsou jednotlivé  hodnoty dvou proměnných.‬

‭K‬ ‭interpretaci‬ ‭výsledků ‬ ‭slouží‬ ‭heatmapa‬ ‭korelační‬‭matice‬‭pro‬‭16‬‭výzkumných‬‭otá zek‬
‭z‬ ‭datového‬ ‭souboru,‬ ‭která ‬ ‭poskytuje‬ ‭přehled‬ ‭o‬ ‭vzá jemných‬ ‭závislostech‬
‭mezi‬‭ ‬‭odpověďmi,‬ ‭které ‬ ‭jsou‬ ‭očíslová ny‬ ‭podle‬ ‭pořadí‬ ‭uvedeného‬ ‭v‬ ‭člá nku‬ ‭(Martínek,‬
‭2024d).‬ ‭K‬ ‭analýze‬ ‭dat‬ ‭byla‬ ‭použita‬ ‭knihovna‬ ‭Pandas‬ ‭1.4.0‬ ‭pro‬ ‭programovací‬ ‭jazyk‬
‭Python‬ ‭a‬ ‭heatmapa‬ ‭byla‬ ‭vytvořena‬ ‭pomocí‬ ‭knihovny‬ ‭Python‬ ‭Matplotlib‬ ‭3.4.3‬
‭s‬‭ ‬‭využitím knihovny Seaborn 0.11.2.‬

‭2.2.4‬ ‭Analýza názorů potenciálních uživatelů internetového hlasování‬

‭Za‬ ‭ú čelem‬ ‭zjiš tění‬ ‭ná zorů ‬ ‭potenciá lních‬ ‭uživatelů ‬ ‭na‬ ‭vlastnosti‬ ‭dá lkového‬
‭elektronického‬ ‭hlasová ní‬ ‭bylo‬ ‭provedeno‬ ‭dotazníkové ‬ ‭šetření‬ ‭mezi‬ ‭studenty‬ ‭a‬
‭absolventy‬ ‭českých‬ ‭vysokých‬ ‭škol‬ ‭zemědě lského‬ ‭zamě ření.‬ ‭I‬ ‭když ‬ ‭pro‬ ‭výbě r‬ ‭byla‬
‭použita‬ ‭metoda‬ ‭sněhové ‬ ‭koule,‬ ‭lze‬ ‭předpoklá dat,‬ ‭že‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭osoby‬ ‭s‬ ‭vyšš í‬
‭technickou‬ ‭gramotností,‬ ‭kteř í‬ ‭mohou‬‭bý t‬‭v‬‭blízké ‬‭budoucnosti‬‭potenciá lními‬‭uživateli‬
‭systémů ‬ ‭internetového‬ ‭hlasová ní.‬ ‭Metoda‬ ‭sněhové‬ ‭koule‬ ‭(Goodman,‬ ‭1961;‬
‭Biernacki,‬ ‭1981)‬ ‭je‬ ‭technika‬ ‭výbě ru‬ ‭respondentů ,‬ ‭která ‬ ‭se‬ ‭často‬‭používá ‬‭v‬‭sociá lním‬
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‭výzkumu,‬ ‭zejména‬ ‭tam,‬ ‭kde‬ ‭je‬ ‭př ístup‬ ‭k‬ ‭vhodným‬ ‭respondentů m‬ ‭obtížný.‬ ‭Tento‬
‭postup‬ ‭je‬ ‭založen‬ ‭na‬ ‭tom,‬ ‭že‬ ‭výzkumník‬ ‭nejprve‬ ‭identifikuje‬ ‭malé ‬ ‭množství‬
‭respondentů ,‬ ‭kteř í‬ ‭splň ují‬ ‭krité ria‬ ‭výzkumu,‬ ‭a‬ ‭poté ‬ ‭požá dá ‬ ‭tyto‬ ‭jedince,‬ ‭aby‬
‭doporučili dalš í osoby, které  také  splň ují tato krité ria.‬

‭Pro‬ ‭skladbu‬ ‭otá zek‬ ‭byl‬ ‭použit‬ ‭framework‬ ‭od‬ ‭Agbesi‬ ‭(2023)‬ ‭pro‬ ‭zkoumá ní‬ ‭dimenzí‬
‭transparentnosti‬ ‭internetového‬ ‭hlasová ní,‬ ‭doplněný ‬ ‭o‬ ‭několik‬ ‭specifických‬ ‭otá zek.‬
‭Agbesi‬ ‭(2023)‬ ‭s‬ ‭kolegy‬ ‭identifikuje‬ ‭pě t‬ ‭zá kladních‬ ‭dimenzí,‬ ‭a‬ ‭to‬ ‭Dostupnost‬
‭informací,‬ ‭Srozumitelnost,‬ ‭Monitorová ní‬ ‭a‬ ‭ově ř itelnost,‬ ‭Ná pravná ‬ ‭opatření,‬
‭Testová ní,‬ ‭př ičemž‬ ‭tyto‬ ‭dimenze‬ ‭ovlivň ují‬ ‭vnímá ní‬ ‭transparentnosti,‬ ‭což ‬ ‭ná sledně ‬
‭ovlivň uje‬ ‭dů vě ryhodnost‬ ‭celého‬ ‭systému.‬ ‭Anonymní‬ ‭dotazníkové ‬ ‭šetření‬ ‭bylo‬
‭provedeno‬ ‭metodou‬ ‭CAWI‬ ‭online‬ ‭prostřednictvím‬ ‭platformy‬ ‭LimeSurvey‬ ‭na‬ ‭webu‬
‭Dotaznik.czu.cz‬ ‭provozovaném‬ ‭Českou‬ ‭zemědě lskou‬ ‭univerzitou‬ ‭v‬ ‭Praze.‬ ‭Pozvá nka‬
‭k‬‭ ‬‭ú časti‬ ‭v‬‭ ‬‭prů zkumu‬ ‭byla‬ ‭určena‬ ‭předevš ím‬ ‭českým‬ ‭studentů m‬ ‭a‬ ‭absolventů m‬
‭zemědě lských‬ ‭vysokých‬ ‭škol.‬ ‭Prů zkum‬ ‭probíhal‬ ‭od‬ ‭24.‬ ‭ř íjna‬ ‭2023‬ ‭do‬ ‭12.‬ ‭kvě tna‬
‭2024.‬ ‭Ú častníků m‬ ‭byly‬ ‭veškeré ‬ ‭informace‬ ‭včetně ‬ ‭souhlasu‬ ‭se‬ ‭zpracová ním‬ ‭dat‬
‭zobrazeny na ú vodní strá nce prů zkumu.‬

‭Respondenti‬ ‭odpovídali‬ ‭na‬ ‭otá zky‬ ‭na‬ ‭sedmibodové ‬ ‭Likertově ‬ ‭šká le‬ ‭od‬ ‭rozhodně ‬
‭nesouhlasím‬ ‭(0)‬ ‭po‬‭rozhodně ‬‭souhlasím‬‭(6)‬‭v‬‭pě ti‬‭definovaných‬‭dimenzích.‬‭Dotazník‬
‭vyplnilo‬ ‭celkem‬ ‭177‬ ‭osob.‬ ‭Celkem‬ ‭108‬ ‭dotazníků ‬ ‭bylo‬ ‭vyplněno‬ ‭v‬ ‭plném‬ ‭rozsahu.‬
‭Z‬‭ ‬‭nich‬ ‭bylo‬ ‭odstraněno‬ ‭dalš ích‬ ‭8‬ ‭dotazníků ,‬ ‭protože‬ ‭kontrolní‬ ‭otá zka‬ ‭"Tato‬ ‭otá zka‬
‭není‬ ‭součá stí‬ ‭prů zkumu‬‭a‬‭pouze‬‭ná m‬‭pomá há ‬‭odhalit‬‭boty‬‭a‬‭automatizované ‬‭skripty.‬
‭Chcete-li‬ ‭potvrdit,‬ ‭že‬ ‭jste‬ ‭člověk,‬ ‭zvolte‬ ‭zde‬ ‭prosím‬ ‭možnost‬ ‭'Rozhodně ‬ ‭souhlasím'"‬
‭byla‬ ‭zodpově zena‬ ‭jinak‬ ‭než ‬ ‭"Rozhodně ‬ ‭souhlasím".‬ ‭Ze‬ ‭100‬ ‭odpovědí‬ ‭bylo‬ ‭64‬ ‭mužů ,‬
‭35‬ ‭žen‬ ‭a‬ ‭1‬ ‭respondent‬ ‭neuvedl‬ ‭své ‬ ‭pohlaví.‬ ‭Ve‬ ‭věku‬ ‭18-30‬ ‭let‬ ‭je‬ ‭72‬ ‭respondentů ,‬
‭ve‬‭ ‬‭věku‬ ‭31-40‬ ‭let‬ ‭18‬ ‭respondentů ,‬ ‭ve‬ ‭věku‬ ‭41-50‬ ‭let‬ ‭5‬ ‭respondentů ,‬ ‭ve‬ ‭věku‬ ‭51-60‬
‭let‬ ‭2‬ ‭respondenti‬ ‭a‬ ‭ve‬ ‭věku‬ ‭61-70‬ ‭let‬ ‭3‬ ‭respondenti.‬ ‭Středoškolské ‬ ‭vzdě lá ní‬ ‭má ‬ ‭72‬
‭respondentů , 10 má  bakalá ř ský  titul, 12 magisterský  titul a 6 doktorský  titul.‬

‭Dotazníkové ‬ ‭šetření‬ ‭je‬ ‭vyhodnoceno‬ ‭souhrnně ‬ ‭podle‬ ‭stanovených‬ ‭dimenzí‬ ‭a‬
‭transparentnosti,‬ ‭které ‬ ‭se‬ ‭sklá dají‬ ‭z‬ ‭jednotlivých‬ ‭otá zek.‬ ‭Hodnocení‬ ‭popisuje‬
‭prů mě rnou‬ ‭četnost‬ ‭odpovědí‬ ‭na‬ ‭Likertově ‬ ‭šká le‬ ‭a‬ ‭míru‬ ‭očekává ní‬ ‭naplnění‬ ‭dané ‬
‭dimenze‬ ‭na‬ ‭šká le‬‭od‬‭0‬‭(vů bec‬‭se‬‭neočekává )‬‭do‬‭1‬‭(plně ‬‭se‬‭očekává ),‬‭př ičemž‬‭od‬‭výše‬
‭0,5‬ ‭se‬ ‭daná ‬ ‭charakteristika‬ ‭očekává .‬ ‭Míra‬ ‭očekává ní‬ ‭pro‬ ‭danou‬ ‭vlastnost‬ ‭je‬ ‭pomě r‬
‭prů mě rného‬ ‭hodnocení‬ ‭k‬ ‭maximá lnímu‬ ‭možnému‬ ‭hodnocení‬ ‭v‬ ‭rá mci‬ ‭souhrnu‬ ‭celé ‬
‭dimenze.‬ ‭Výpočet‬ ‭vychá zí‬ ‭ze‬ ‭zjiš tění‬ ‭prů mě rné ‬ ‭odpovědi‬ ‭(0‬ ‭až ‬ ‭6)‬ ‭pro‬ ‭jednotlivou‬‭𝑋‬

‭𝑑‬

‭dimenzi‬

‭𝑋‬
‭𝑑‬
‭ ‬ = ‭ ‬‭ ‬

Σ
‭𝑗‬=‭1‬
‭𝑚‬ Σ

‭𝑖‬=‭1‬
‭𝑛‬ ‭𝑥‬

‭𝑖𝑗‬

‭𝑛‬( )
‭𝑚‬

‭(2)‬

‭Kde:‬
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‭●‬ ‭je prů mě rná  odpověď pro dimenzi‬‭d‬‭,‬‭𝑋‬
‭𝑑‬

‭●‬ ‭je hodnota odpovědi respondenta‬‭i‬‭na otá zku‬‭j‬‭v dimenzi‬‭d‬‭,‬‭𝑥‬
‭𝑖𝑗‬

‭●‬ ‭n‬‭je počet respondentů ,‬

‭●‬ ‭m‬‭je počet otá zek v dimenzi d.‬

‭Výpočet míry očekává ní naplnění dané  dimenze‬ ‭se prová dí:‬‭𝐸‬
‭𝑑‬

‭𝐸‬
‭𝑑‬
‭ ‬ = ‭ ‬‭ ‬

‭𝑋‬
‭𝑑‬

‭𝑋‬
‭𝑚𝑎𝑥‬

‭(3)‬

‭Kde:‬

‭●‬ ‭je míra očekává ní naplnění dimenze‬‭d‬‭,‬‭𝐸‬
‭𝑑‬

‭●‬ ‭maximá lní možná  hodnota na Likertově  šká le (6).‬‭𝑋‬
‭𝑚𝑎𝑥‬

‭K‬ ‭popisné ‬ ‭statistice‬ ‭byl‬ ‭použit‬ ‭software‬ ‭Statistica‬ ‭14,‬ ‭kdy‬ ‭byly‬ ‭dopočítá ny‬ ‭zá kladní‬
‭ú daje,‬ ‭jako‬ ‭jsou‬ ‭prů mě rné ,‬ ‭minimá lní‬ ‭a‬ ‭maximá lní‬ ‭hodnoty,‬ ‭rů zné ‬ ‭míry‬ ‭variability‬ ‭a‬
‭ú daje‬ ‭týkající‬ ‭se‬ ‭tvaru‬ ‭rozdě lení‬ ‭proměnné ‬ ‭(včetně ‬ ‭smě rodatné ‬ ‭odchylky‬ ‭a‬
‭smě rodatné ‬ ‭chyby).‬ ‭Dů ležitým‬ ‭aspektem‬‭popisu‬ ‭proměnné ‬ ‭byl‬ ‭tvar‬ ‭jejího‬ ‭rozdě lení,‬
‭který ‬ ‭udává ‬ ‭četnost‬ ‭hodnot‬ ‭v‬‭rů zných‬‭rozsazích‬‭proměnné .‬‭Přesně jš í‬‭informace‬‭byly‬
‭získá ny‬ ‭provedením‬‭testů ‬‭normality‬‭pro‬‭určení‬‭pravděpodobnosti,‬‭že‬‭vzorek‬‭pochá zí‬
‭z‬ ‭normá lně ‬ ‭rozdě lené ‬ ‭populace‬ ‭pozorová ní,‬ ‭konkré tně ‬ ‭pomocí‬ ‭Shapiro-Wilkova‬
‭testu‬ ‭(Shapiro,‬ ‭1965).‬ ‭Tyto‬ ‭statistiky‬ ‭byly‬ ‭zahrnuty‬ ‭do‬ ‭veřejně ‬ ‭př ístupného‬‭souboru‬
‭dat‬ ‭(Martínek,‬ ‭2024g).‬ ‭Podrobně ji‬ ‭jsou‬ ‭výsledky‬ ‭vyhodnoceny‬ ‭v‬ ‭člá ncích‬ ‭autora‬
‭(Martínek,‬ ‭2024e;‬ ‭Př íloha‬ ‭K).‬ ‭Na‬ ‭zá kladě ‬ ‭analýz‬ ‭ná zorů ‬ ‭stávajících‬ ‭i‬ ‭potenciá lních‬
‭uživatelů ‬ ‭internetového‬ ‭hlasová ní‬ ‭bylo‬ ‭zjiš těno,‬ ‭které ‬ ‭kategorie‬ ‭požadavků ‬ ‭jsou‬
‭považová ny za významné .‬

‭2.2.5‬ ‭Rozhovory s odborníky a zainteresovanými osobami‬

‭V‬ ‭rá mci‬ ‭disertační‬ ‭prá ce‬ ‭bylo‬ ‭provedeno‬ ‭několik‬ ‭rozhovorů ‬ ‭s‬ ‭odborníky‬ ‭na‬ ‭IT,‬
‭kybernetickou‬ ‭bezpečnost,‬ ‭právo,‬ ‭politologii,‬ ‭volební‬ ‭problematiku‬ ‭a‬ ‭dalš í‬ ‭př íbuzné ‬
‭obory‬ ‭(Př íloha‬ ‭D,‬ ‭Př íloha‬ ‭J).‬ ‭V‬ ‭př íloze‬ ‭K‬ ‭podrobně ji‬ ‭autor‬ ‭rozebírá ‬ ‭provedené ‬
‭polostrukturované ‬ ‭rozhovory‬ ‭se‬ ‭systémovými‬ ‭integrá tory‬ ‭a‬ ‭dalš ími‬ ‭zá stupci‬
‭vysokých‬ ‭škol.‬ ‭V‬ ‭př íspěvku‬ ‭(Martínek,‬ ‭2024b)‬ ‭byly‬ ‭provedeny‬ ‭nestrukturované ‬
‭rozhovory s českými krajany v‬‭ ‬‭zahraničí.‬

‭Metoda‬ ‭interview‬ ‭(rozhovoru)‬ ‭je‬ ‭klíčovým‬ ‭ná strojem‬ ‭v‬ ‭kvalitativním‬ ‭výzkumu,‬
‭který ‬ ‭umožň uje‬ ‭hlubš í‬ ‭porozumění‬‭subjektivním‬‭zkušenostem,‬‭ná zorů m‬‭a‬‭motivacím‬
‭respondentů .‬ ‭Rozhovory‬ ‭mohou‬ ‭mít‬ ‭rů zné ‬ ‭formy,‬ ‭př ičemž‬ ‭polo-strukturované ‬ ‭a‬
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‭nestrukturované ‬ ‭rozhovory‬ ‭jsou‬ ‭mezi‬ ‭výzkumníky‬ ‭velmi‬ ‭populá rní.‬
‭Polostrukturované ‬ ‭rozhovory‬ ‭jsou‬ ‭charakteristické ‬ ‭tím,‬ ‭že‬ ‭výzkumník‬ ‭má ‬ ‭předem‬
‭př ipravený ‬ ‭soubor‬ ‭otá zek‬ ‭nebo‬ ‭témat,‬ ‭které ‬ ‭chce‬ ‭probrat,‬ ‭avšak‬ ‭ponechává ‬‭prostor‬
‭pro‬ ‭spontá nní‬ ‭odpovědi‬ ‭a‬ ‭otá zky‬ ‭podle‬ ‭prů běhu‬ ‭rozhovoru.‬ ‭To‬ ‭umožň uje‬ ‭získat‬
‭hlubš í‬ ‭vhled‬ ‭do‬ ‭zkoumaného‬ ‭problému,‬ ‭zatímco‬ ‭zá roveň ‬ ‭zajišťuje‬ ‭určitou‬ ‭míru‬
‭konzistence‬ ‭mezi‬ ‭rů znými‬ ‭rozhovory.‬ ‭Klasické ‬ ‭prá ce‬ ‭jako‬ ‭od‬ ‭Kvaleho‬ ‭(2009)‬ ‭a‬
‭Brinkmanna‬ ‭nebo‬ ‭od‬ ‭Brymana‬ ‭(2016)‬ ‭poskytují‬ ‭podrobné ‬ ‭návody‬ ‭a‬ ‭teoretické ‬
‭rá mce pro vedení polostrukturovaných rozhovorů .‬

‭Nestrukturované ‬ ‭rozhovory‬ ‭jsou‬ ‭ješ tě ‬ ‭flexibilně jš í‬ ‭a‬ ‭často‬ ‭se‬ ‭používají‬
‭v‬‭ ‬‭explorativních‬ ‭studiích,‬ ‭kde‬ ‭je‬ ‭cílem‬ ‭objevit‬ ‭nové ‬ ‭koncepty‬ ‭nebo‬ ‭porozumě t‬
‭komplexním‬ ‭fenoménů m‬ ‭bez‬ ‭předem‬ ‭dané ‬ ‭struktury.‬ ‭Výzkumník‬ ‭zde‬ ‭nepracuje‬
‭s‬‭ ‬‭pevně ‬ ‭stanovenými‬ ‭otá zkami,‬ ‭ale‬ ‭spíše‬ ‭s‬ ‭obecným‬ ‭tématem,‬ ‭kolem‬ ‭kterého‬ ‭se‬
‭rozhovor‬ ‭volně ‬ ‭točí.‬ ‭Tato‬‭metoda‬‭je‬‭zvlá š tě ‬‭užitečná ‬‭v‬‭etnografickém‬‭výzkumu,‬‭kde‬‭je‬
‭potřeba‬ ‭získat‬ ‭detailní‬ ‭a‬ ‭autentický ‬ ‭pohled‬ ‭na‬ ‭ž ivotní‬‭zkušenosti‬‭respondentů .‬‭Kniha‬
‭The‬ ‭Ethnographic‬ ‭Interview‬ ‭od‬ ‭Spradleyho‬ ‭(2016),‬ ‭která ‬ ‭byla‬ ‭pů vodně ‬ ‭publiková na‬
‭v‬‭ ‬‭roce‬ ‭1979,‬ ‭je‬ ‭považová na‬ ‭za‬ ‭zá sadní‬ ‭zdroj‬ ‭pro‬ ‭pochopení‬ ‭nestrukturovaných‬
‭rozhovorů ‬ ‭a‬ ‭jejich‬ ‭aplikace‬ ‭v‬ ‭terénu.‬ ‭Dalš ím‬ ‭dů ležitým‬ ‭zdrojem‬ ‭je‬ ‭prá ce‬ ‭Corbina‬
‭(2015)‬ ‭a‬ ‭Strause,‬ ‭která ‬‭nabízí‬‭vhled‬‭do‬‭využití‬‭nestrukturovaných‬‭rozhovorů ‬‭v‬‭rá mci‬
‭zakotvené ‬ ‭teorie,‬ ‭což ‬ ‭je‬ ‭metoda‬ ‭analýzy‬ ‭dat,‬ ‭která ‬ ‭často‬ ‭čerpá ‬ ‭právě ‬
‭z‬‭ ‬‭nestrukturovaných rozhovorů .‬

‭2.2.6‬ ‭Návrh metodického postupu provedení tajné internetové volby‬

‭Na‬ ‭zá kladě ‬ ‭zjiš těných‬ ‭požadavků ‬ ‭byl‬ ‭ná sledně ‬ ‭navržen‬ ‭metodický ‬ ‭volební‬ ‭postup‬
‭(Martínek,‬ ‭2024e)‬ ‭s‬ ‭využitím‬ ‭systému‬ ‭Belenios‬ ‭(Belenios‬ ‭team,‬ ‭2023),‬ ‭který ‬ ‭by‬
‭splň oval‬ ‭do‬ ‭určité ‬ ‭míry‬ ‭požadavky‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017).‬
‭Metodický ‬ ‭postup‬ ‭zahrnuje‬ ‭i‬ ‭procedury‬ ‭nesouvisející‬ ‭př ímo‬ ‭s‬ ‭volebním‬ ‭software,‬
‭jako‬ ‭je‬ ‭např íklad‬ ‭způ sob‬ ‭určení‬ ‭volební‬ ‭komise,‬ ‭způ sob‬ ‭určení‬ ‭pravomocí,‬ ‭možnost‬
‭klasické ‬ ‭papírové ‬ ‭volby‬ ‭a‬ ‭podobné .‬‭Systém‬‭byl‬‭autorem‬‭samostatně ‬‭testová n‬‭v‬‭rá mci‬
‭experimentá lního‬ ‭hlasová ní‬ ‭na‬ ‭vlastní‬ ‭instalaci‬ ‭systému‬ ‭Belenios‬ ‭dostupné ‬
‭na‬‭ ‬‭volba.odvolit.cz‬‭,‬ ‭kdy‬ ‭doš lo‬ ‭současně ‬ ‭ke‬ ‭kontrole‬ ‭zdrojového‬ ‭kó du‬ ‭i‬ ‭testová ní‬
‭systému‬ ‭za‬ ‭ú čelem‬ ‭ově ření‬ ‭jeho‬ ‭správné ‬ ‭funkčnosti.‬ ‭Navržený ‬ ‭postup‬ ‭byl‬ ‭ná sledně ‬
‭slovně ‬ ‭verifiková n‬ ‭na‬‭ ‬‭zá kladě ‬ ‭evaluace‬ ‭dle‬ ‭požadavků ‬ ‭Rady‬ ‭Evropy‬ ‭(Martínek,‬
‭2024e).‬

‭2.2.7‬ ‭Expertní určení úrovní požadavků‬

‭Na‬ ‭zá kladě ‬ ‭provedené ‬ ‭rešerše,‬ ‭analýz‬ ‭ná zorů ‬ ‭uživatelů ‬ ‭internetového‬ ‭hlasová ní,‬
‭nestrukturovaných‬ ‭rozhovorů ‬ ‭s‬ ‭odborníky‬ ‭a‬ ‭pomocí‬ ‭určení‬ ‭krité rií‬ ‭ovlivň ujících‬
‭významnost‬ ‭voleb‬ ‭bylo‬ ‭stanoveno‬ ‭6‬ ‭ú rovní‬ ‭voleb.‬ ‭Pro‬ ‭určení‬‭ú rovní‬‭požadavků ‬‭byly‬
‭provedeny‬ ‭polostrukturované ‬ ‭rozhovory‬ ‭s‬ ‭několika‬ ‭experty‬ ‭z‬ ‭oblastí‬ ‭IT,‬ ‭AI,‬
‭kyberbezpečnosti,‬ ‭práva,‬ ‭politologie,‬ ‭volební‬ ‭politiky,‬ ‭veřejné ‬ ‭správy‬ ‭apod.‬
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‭vybranými‬ ‭ú sudkem‬ ‭na‬ ‭zá kladě ‬ ‭kategorizace‬ ‭provedené ‬ ‭v‬ ‭rá mci‬ ‭bibliometrické ‬
‭analýzy.‬ ‭Metoda‬ ‭úsudku‬ ‭(ú vahy)‬ ‭př i‬ ‭výbě ru‬ ‭expertů ‬ ‭je‬ ‭proces,‬ ‭během‬ ‭kterého‬ ‭se‬
‭zvažují‬ ‭rů zné ‬ ‭faktory,‬ ‭jako‬ ‭jsou‬‭odborné ‬‭znalosti,‬‭zkušenosti,‬‭relevantní‬‭dovednosti‬‭a‬
‭osobní‬ ‭vlastnosti‬ ‭kandidá tů .‬ ‭Tento‬ ‭postup‬ ‭zahrnuje‬ ‭nejen‬ ‭formá lní‬ ‭hodnocení‬
‭kvalifikací,‬ ‭ale‬ ‭také ‬ ‭subjektivní‬ ‭posouzení‬ ‭vhodnosti‬ ‭konkré tního‬ ‭experta‬ ‭pro‬ ‭danou‬
‭ú lohu.‬ ‭Klíčové ‬ ‭je‬ ‭př i‬ ‭tomto‬ ‭př ístupu‬ ‭zohlednit‬ ‭schopnost‬ ‭experta‬ ‭př iné st‬ ‭hodnotný ‬
‭př ínos na‬‭ ‬‭zá kladě  kontextu, ve kterém bude pů sobit‬‭(Ericsson, 2012).‬

‭Experti‬ ‭vyplň ovali‬ ‭dotazník‬ ‭vytvořený ‬ ‭v‬ ‭aplikaci‬ ‭Google‬ ‭Tabulky‬ ‭(Př íloha‬ ‭C),‬ ‭který ‬
‭obsahoval‬ ‭ú vodní‬ ‭informace‬ ‭k‬ ‭povaze‬ ‭šetření.‬ ‭Každý ‬ ‭expert‬ ‭je‬ ‭ve‬ ‭výzkumných‬
‭datech,‬‭dostupných‬‭u‬‭autora‬‭prá ce,‬‭označen‬‭jménem‬‭i‬‭kontaktním‬‭e-mailem,‬‭v‬‭př íloze‬
‭D‬ ‭jsou‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭ochranu‬ ‭osobních‬ ‭ú dajů ‬ ‭u‬ ‭expertů ‬ ‭uvedeny‬ ‭pouze‬ ‭jejich‬
‭specializace.‬

‭Expertů m‬ ‭byl‬‭způ sob‬‭vyplň ová ní‬‭vysvě tlen‬‭na‬‭začá tku‬‭formulá ře‬‭(Př íloha‬‭C),‬‭ve‬‭zvací‬
‭zprávě ‬ ‭i‬ ‭v‬ ‭rá mci‬ ‭možného‬ ‭osobního‬ ‭neformá lního‬ ‭rozhovoru.‬ ‭Celkem‬ ‭bylo‬ ‭nutné ‬
‭vyplnit‬ ‭optimá lní‬ ‭ú roveň ‬ ‭u‬ ‭143‬ ‭požadavků ‬ ‭dle‬ ‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬
‭Europe,‬ ‭2017).‬ ‭Každý ‬ ‭expert‬ ‭vyplnil‬ ‭optimá lní‬ ‭-‬ ‭Nejlepš í‬ ‭návrh‬ ‭ú rovně ,‬ ‭od‬ ‭které ‬ ‭má ‬
‭bý t‬ ‭daný ‬ ‭požadavek‬ ‭vyžadová n‬ ‭jako‬ ‭minimá lní‬ ‭zá klad.‬ ‭Pokud‬ ‭si‬ ‭nebyl‬ ‭jist‬ ‭optimá lní‬
‭ú rovní,‬ ‭mohl‬ ‭vyplnit‬ ‭Dolní‬ ‭a‬ ‭Horní‬ ‭mez‬ ‭ú rovní,‬ ‭mezi‬ ‭kterými‬ ‭se‬ ‭rozhoduje.‬ ‭Každý ‬
‭požadavek‬ ‭byl‬ ‭popsá n‬ ‭zkrá ceným‬‭i‬‭plným‬‭popisem.‬‭Každý ‬‭expert‬‭mě l‬‭vyplň ovat‬‭vždy‬
‭pouze‬ ‭hodnotu‬ ‭1‬ ‭až ‬ ‭5.‬ ‭Pokud‬ ‭některý ‬ ‭z‬ ‭expertů ‬ ‭vyplnil‬ ‭hodnotu‬ ‭0,‬ ‭byla‬ ‭daná ‬
‭hodnota‬ ‭přepsá na‬ ‭na‬ ‭hodnotu‬ ‭1,‬ ‭protože‬ ‭dle‬ ‭definice‬ ‭ú roveň ‬ ‭0‬ ‭nevyžaduje‬ ‭splnění‬
‭žá dného‬ ‭požadavku.‬ ‭Pokud‬ ‭některý ‬ ‭z‬ ‭expertů ‬ ‭naopak‬ ‭vyplnil‬ ‭číslo‬ ‭vyšš í‬ ‭než ‬ ‭5‬ ‭nebo‬
‭nevyplnil‬ ‭žá dné ‬ ‭číslo,‬ ‭protože‬ ‭považoval‬ ‭daný ‬ ‭požadavek‬ ‭za‬‭ ‬‭nepodstatný,‬ ‭byla‬
‭hodnota‬ ‭přepsá na‬ ‭na‬ ‭číslo‬ ‭5,‬ ‭protože‬ ‭tato‬ ‭ú roveň ‬ ‭má ‬ ‭dle‬ ‭definice‬ ‭Doporučení‬
‭CM/Rec(2017)5‬ ‭výboru‬ ‭ministrů ‬ ‭členským‬ ‭stá tů m‬ ‭Rady‬ ‭Evropy‬ ‭o‬‭ ‬‭standardech‬
‭pro‬‭ ‬‭elektronické ‬ ‭hlasová ní‬ ‭(Council‬ ‭od‬ ‭Europe,‬ ‭2017)‬ ‭plnit‬ ‭všechny‬ ‭požadavky.‬
‭Každý ‬ ‭expert‬ ‭mohl‬ ‭doplnit‬ ‭i‬ ‭slovní‬‭komentá ř.‬‭Aby‬‭nedoš lo‬‭ke‬‭zkreslení‬‭výsledků ‬‭mě li‬
‭experti‬ ‭dostatek‬ ‭času‬ ‭na‬ ‭př ípadné ‬ ‭vyplnění‬ ‭formulá ře,‬ ‭konkré tně ‬ ‭první‬ ‭oslovení‬
‭expertů  proběhlo v červenci 2024, deadline pro vyplnění byl 8. zá ř í 2024.‬

‭Celkem‬‭formulá ř ‬ ‭vyplnilo‬ ‭13‬ ‭expertů ‬‭z‬‭rů zných‬‭oblastí,‬‭jejich‬‭specializace‬‭je‬‭popsá na‬
‭v‬ ‭Př íloze‬ ‭D,‬ ‭a‬ ‭čtrná ctý ‬ ‭expert‬ ‭na‬ ‭kybernetickou‬ ‭bezpečnost‬ ‭poskytl‬ ‭alespoň ‬ ‭slovní‬
‭komentá ře.‬ ‭Odpovědi‬ ‭expertů ‬ ‭byly‬ ‭přeneseny‬ ‭do‬ ‭agregovaného‬ ‭listu‬ ‭odpovědí‬
‭(Př íloha‬ ‭E).‬ ‭Ná sledně ‬ ‭byly‬ ‭odpovědi‬ ‭transponová ny‬ ‭tak,‬ ‭aby‬ ‭je‬ ‭bylo‬ ‭možné ‬ ‭snadno‬
‭vklá dat‬ ‭do‬ ‭technického‬ ‭listu‬ ‭intervalového‬ ‭ná stroje‬ ‭rozhodovací‬ ‭metody‬ ‭BeCoMe‬
‭(Př íloha‬ ‭D).‬ ‭V‬‭ ‬‭technickém‬ ‭listu‬ ‭metody‬ ‭BeCoMe‬ ‭tak‬ ‭bylo‬ ‭postupně ‬ ‭vyhodnoceno‬
‭všech‬ ‭143‬ ‭požadavků .‬ ‭Výsledné ‬ ‭hodnoty‬ ‭Nejlepš ího‬ ‭kompromisu‬‭a‬‭Maximá lní‬‭chyby‬
‭odhadu‬ ‭byly‬ ‭ná sledně ‬ ‭přeneseny‬ ‭zpě t‬ ‭do‬ ‭agregovaného‬ ‭listu‬ ‭odpovědí‬ ‭(Př íloha‬ ‭E).‬
‭Protože‬ ‭je‬ ‭potřeba‬ ‭pro‬ ‭jednotlivé ‬ ‭požadavky‬ ‭určit‬ ‭minimá lní‬ ‭ú rovně ,‬ ‭od‬ ‭kterých‬ ‭má ‬
‭bý t‬ ‭daný ‬ ‭požadavek‬ ‭povinný,‬ ‭tak‬ ‭byla‬ ‭určena‬ ‭minimá lní‬ ‭hodnota‬ ‭odečtením‬
‭maximá lní‬ ‭možné ‬ ‭chyby‬ ‭od‬ ‭nejlepš ího‬ ‭kompromisu,‬ ‭čímž ‬ ‭byla‬ ‭dá na‬ ‭z‬ ‭hlediska‬
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‭bezpečnosti‬ ‭přednost‬ ‭určení‬ ‭nižš í‬ ‭ú rovně ‬ ‭před‬ ‭prostým‬ ‭určením‬ ‭vyšš í‬ ‭ú rovně .‬ ‭Tato‬
‭hodnota‬ ‭byla‬ ‭ná sledně ‬ ‭zaokrouhlena‬ ‭na‬ ‭celé ‬ ‭číslo,‬ ‭čímž ‬ ‭byla‬ ‭určena‬ ‭konkré tní‬
‭ú roveň  daného požadavku.‬

‭2.2.8‬ ‭Metoda BeCoMe‬

‭Metoda‬ ‭BeCoMe‬ ‭(‬‭BestCompromise-Mean‬‭)‬ ‭zjednodušuje‬ ‭proces‬ ‭skupinového‬
‭rozhodová ní‬ ‭tím,‬ ‭že‬ ‭se‬ ‭zamě řuje‬ ‭na‬ ‭nalezení‬ ‭co‬ ‭nejlepš ího‬ ‭kompromisu‬ ‭mezi‬ ‭všemi‬
‭zú častněnými.‬ ‭Tyto‬ ‭osoby‬ ‭mohou‬ ‭zahrnovat‬ ‭např íklad‬ ‭odborníky‬ ‭nebo‬ ‭uživatele‬
‭určitého‬ ‭systému,‬ ‭kteř í‬ ‭se‬ ‭mohou‬ ‭kvů li‬ ‭svým‬ ‭rozdílným‬ ‭specializacím‬ ‭výrazně ‬ ‭liš it‬
‭v‬‭ ‬‭ná zorech‬ ‭(Vrana,‬ ‭2021).‬ ‭Pro‬ ‭schopnost‬ ‭matematicky‬ ‭vypočítat‬ ‭nejlepš í‬ ‭možný ‬
‭kompromis‬ ‭expertů ‬ ‭rů zných‬ ‭specializací‬ ‭je‬ ‭tato‬ ‭rozhodovací‬ ‭metoda‬ ‭použita‬
‭pro‬‭ ‬‭vyhodnocení‬ ‭i‬ ‭v‬ ‭té to‬ ‭prá ci.‬ ‭Metoda‬ ‭je‬ ‭postavena‬ ‭na‬ ‭open-source‬ ‭softwaru,‬
‭př ičemž‬‭zadává ní‬‭i‬‭vyhodnocení‬‭dat‬‭lze‬‭prová dě t‬‭prostřednictvím‬‭tabulek‬‭v‬‭ ‬‭Microsoft‬
‭Excel.‬ ‭BeCoMe‬ ‭také ‬ ‭poskytuje‬ ‭grafické ‬ ‭zobrazení‬ ‭výsledků ,‬ ‭což ‬ ‭usnadň uje‬ ‭jejich‬
‭vizualizaci‬ ‭a‬ ‭interpretaci.‬ ‭Díky‬ ‭té to‬ ‭metodě ‬ ‭lze‬ ‭efektivně ‬ ‭posoudit‬ ‭odpovědi‬
‭odborníků ‬ ‭na‬‭ ‬‭kvantitativní‬ ‭i‬ ‭kvalitativní‬ ‭parametry‬ ‭navrhovaného‬ ‭řešení‬ ‭(Vrana,‬
‭2021; Ander, 2022).‬

‭Metoda‬ ‭BeCoMe‬ ‭(Vrana,‬ ‭2021)‬ ‭je‬ ‭založena‬ ‭na‬ ‭dř íve‬ ‭publikované ‬ ‭metodě ‬ ‭MaxAgM‬
‭(Vrana,‬ ‭2012),‬ ‭př ičemž‬ ‭př iná š í‬ ‭ú pravy,‬ ‭které ‬ ‭zachovávají‬ ‭výhody‬ ‭pů vodní‬ ‭metody.‬
‭Zá roveň ‬ ‭odstraň ují‬ ‭nebo‬ ‭snižují‬ ‭její‬ ‭omezení.‬‭Mezi‬‭tyto‬‭nedostatky‬‭patř ila‬‭předevš ím‬
‭vysoká ‬ ‭výpočetní‬ ‭a‬ ‭koncepční‬ ‭ná ročnost,‬ ‭složitá ‬ ‭interpretace‬ ‭výsledků ,‬ ‭absence‬
‭ukazatelů ‬ ‭přesnosti‬ ‭a‬ ‭nutnost‬ ‭používat‬ ‭specializovaný ‬‭software‬‭(Vrana,‬‭2021;‬‭Ander,‬
‭2022).‬

‭Metoda‬ ‭BeCoMe‬ ‭a‬ ‭její‬ ‭ná stroje‬ ‭poskytují‬ ‭řešení‬ ‭pro‬ ‭dva‬ ‭klíčové ‬ ‭aspekty:‬ ‭rychlost‬ ‭a‬
‭spolehlivost‬ ‭rozhodová ní‬ ‭v‬ ‭nejasných‬ ‭situacích.‬ ‭Odborníci‬ ‭by‬ ‭mě li‬ ‭posoudit‬ ‭určité ‬
‭kvantitativní‬ ‭nebo‬ ‭kvalitativní‬ ‭aspekty‬ ‭navrhovaného‬ ‭řešení.‬ ‭Svá ‬ ‭stanoviska‬ ‭mohou‬
‭vyjá dř it‬ ‭třemi‬ ‭způ soby:‬ ‭1)‬ ‭jako‬ ‭jednoduché ‬ ‭číslo;‬ ‭2)‬ ‭jako‬ ‭fuzzy‬ ‭číslo‬ ‭s‬ ‭preferovanou‬
‭hodnotou,‬ ‭dolní‬ ‭a‬ ‭horní‬ ‭hranicí;‬ ‭a‬‭3)‬‭jako‬‭hodnocení‬‭na‬‭Likertově ‬‭šká le‬‭s‬‭možnostmi‬
‭jako‬ ‭„Rozhodně ‬ ‭nesouhlasím“,‬ ‭„Spíše‬ ‭nesouhlasím“,‬ ‭„Neutrá lní“,‬ ‭„Spíše‬ ‭souhlasím“,‬
‭„Rozhodně ‬ ‭souhlasím“‬ ‭nebo‬ ‭na‬ ‭podobné ‬ ‭lingvistické ‬ ‭stupnici‬‭(Vrana,‬‭2021).‬‭V‬‭rá mci‬
‭té to‬ ‭prá ci‬ ‭bylo‬ ‭zvoleno‬ ‭vyjá dření‬ ‭ú rovně ‬ ‭formou‬ ‭fuzzy‬ ‭čísla‬ ‭s‬ ‭preferovanou‬
‭hodnotou‬ ‭vyjá dřenou‬ ‭celým‬ ‭číslem‬ ‭ú rovně ,‬ ‭př ípadně ‬ ‭také ‬ ‭dolní‬ ‭a‬ ‭horní‬ ‭hranicí.‬
‭Metoda‬ ‭byla‬ ‭použita‬ ‭př i‬ ‭určová ní‬ ‭optimá lního‬ ‭řešení‬ ‭expertů ‬ ‭ve‬ ‭složitých‬ ‭situacích‬
‭(Vrana,‬ ‭2021)‬ ‭nebo‬ ‭také ‬ ‭v‬ ‭rá mci‬ ‭interakčního‬ ‭designu‬ ‭v‬ ‭prostředí‬ ‭ambientní‬
‭inteligence (Ander, 2022).‬

‭Konkré tně ‬ ‭lze‬ ‭využití‬ ‭metody‬ ‭BeCoMe‬ ‭zná zornit‬ ‭tímto‬ ‭vývojovým‬ ‭diagramem‬ ‭a‬
‭konkré tním postupem v 7 krocích (Vrana, 2021; Ander, 2022):‬
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‭Obrázek 2: Vývojový diagram metody BeCoMe / vlastní úprava Ander (2022) na základě Vrana (2021)‬

‭1.‬ ‭Shromá ždění‬ ‭ú sudků ‬ ‭expertů ‬ ‭vyjá dřených‬ ‭pomocí‬ ‭fuzzy‬ ‭čísel‬
‭s‬‭ ‬‭trojú helníkovou‬ ‭funkcí‬‭př íslušnosti‬‭A‬‭i‬‭C‬‭i‬‭B‬‭i‬‭,‬‭kde‬‭A‬‭i‬‭B‬‭i‬ ‭je‬‭zá kladnou‬‭trojú helníku‬
‭umístěného na reá lné  ose‬‭x‬‭a‬‭C‬‭i‬ ‭je projekcí vrcholu‬‭trojú helníku‬‭C'‬‭i‬ ‭na osu‬‭x‬‭:‬

‭Obrázek 3: Schéma trojúhelníkové funkce příslušnosti fuzzy čísla (Vrana, 2021)‬

‭Vrchol‬ ‭trojú helníku‬ ‭C‬ ‭odpovídá ‬ ‭střední‬ ‭hodnotě ‬ ‭ná zoru‬ ‭experta.‬ ‭To‬ ‭znamená ,‬ ‭že‬
‭hodnota‬ ‭x=C‬ ‭je‬ ‭preferovanou‬ ‭hodnotou‬ ‭expertního‬ ‭návrhu.‬ ‭Míra‬ ‭preference‬
‭pro‬‭ ‬‭určitou‬ ‭hodnotu‬‭x‬‭je‬‭ú mě rná ‬‭souřadnici‬‭y‬‭na‬‭straně ‬‭trojú helníku.‬‭To‬‭znamená ,‬‭že‬
‭navrhovaná  hodnota nesmí bý t menš í než ‬‭A‬‭ani vě tš í‬‭než ‬‭B‬‭.‬

‭2.‬ ‭Vypočítat‬ ‭aritmetický ‬ ‭prů mě r‬ ‭Γ:(αγβ)‬ ‭posudků ‬ ‭M‬ ‭expertů ‬ ‭je‬ ‭opě t‬ ‭fuzzy‬ ‭číslo‬
‭s‬‭ ‬‭trojú helníkovou‬ ‭funkcí‬ ‭př íslušnosti,‬ ‭kde‬ ‭jednotlivé ‬ ‭vrcholy‬ ‭α,‬‭γ‬ ‭a‬ ‭β‬ ‭výsledné ‬
‭funkce‬ ‭př íslušnosti‬ ‭jsou‬ ‭aritmetické ‬ ‭prů mě ry‬ ‭vrcholů ‬ ‭dílčích‬ ‭funkcí‬
‭př íslušnosti‬‭A‬‭i‬‭,‬‭C‬‭i‬‭,‬‭B‬‭i‬‭:‬

‭α‬‭ ‬ = ‭1‬‭ ‬‭/‬‭ ‬‭𝑀‬‭ ‬
‭𝑘‬=‭1‬

‭𝑀‬

∑ ‭𝐴‬
‭𝑘‬
‭ ‬ ‭(4)‬
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‭β‬‭ ‬ = ‭1‬‭ ‬‭/‬‭ ‬‭𝑀‬‭ ‬
‭𝑘‬=‭1‬

‭𝑀‬

∑ ‭𝐵‬
‭𝑘‬
‭ ‬ ‭(5)‬

‭γ‬‭ ‬ = ‭1‬‭ ‬‭/‬‭ ‬‭𝑀‬‭ ‬
‭𝑘‬=‭1‬

‭𝑀‬

∑ ‭𝐶‬
‭𝑘‬
‭ ‬ ‭(6)‬

‭3.‬ ‭Vypočítat centroid‬‭G‬‭x‬ ‭pro každý  trojú helník‬‭A‬‭i‬ ‭C‬‭i‬ ‭B‬‭i‬‭:‬

‭Obrázek‬‭4:‬ ‭Srovnání‬ ‭středu‬‭kružnice‬ ‭opsané‬‭/‬ ‭Circumcentrum‬‭-‬ ‭středu‬‭kružnice‬ ‭vepsané‬‭/‬‭(Orto)Centrum‬‭-‬‭těžnice‬‭/‬
‭Centroid (Vrana, 2021)‬

‭𝐺‬
‭𝑥‬
‭ ‬ = (‭𝐴‬‭ ‬+‭ ‬‭𝐵‬‭ ‬+‭ ‬‭𝐶‬)

‭3‬ ‭ ‬ ‭(7)‬

‭4.‬ ‭Seřadit ú sudky expertů  s ohledem na jejich centroidy.‬
‭5.‬ ‭Vybrat‬ ‭mediá n‬ ‭Ω:‬ ‭(ρωσ)‬ ‭jako‬ ‭trojú helník,‬ ‭který ‬ ‭je‬ ‭uprostřed‬ ‭všech‬

‭trojú helníků ‬‭A‬‭i‬‭C‬‭i‬‭B‬‭i‬‭:‬
‭●‬ ‭a)‬ ‭Je-li‬ ‭počet‬ ‭M‬ ‭expertů ‬ ‭lichý,‬ ‭tj.‬ ‭M‬ ‭=‬ ‭2n‬ ‭+‬ ‭1‬‭,‬ ‭střed‬ ‭množiny‬

‭trojú helníkových‬ ‭fuzzy‬ ‭čísel‬ ‭A‬‭i‬‭C‬‭i‬‭B‬‭i‬ ‭patř í‬ ‭tomu‬ ‭i‬‭,‬ ‭kde‬ ‭z‬‭i‬ ‭=‬ ‭n‬ ‭+‬ ‭1‬‭.‬ ‭Toto‬
‭středové ‬ ‭i‬ ‭se‬ ‭označuje‬ ‭jako‬ ‭q‬‭.‬ ‭V‬ ‭tomto‬ ‭př ípadě ‬ ‭je‬ ‭statistický ‬ ‭mediá n‬ ‭Ω‬
‭:(ρωσ)‬ ‭naš í‬ ‭množiny‬ ‭M‬ ‭fuzzy‬ ‭čísel‬ ‭{A‬‭i‬‭C‬‭i‬‭B‬‭i‬‭},‬‭i‬‭=‬‭1‬‭…‬‭M‬‭,‬ ‭fuzzy‬ ‭číslo‬ ‭A‬‭q‬‭C‬‭q‬‭B‬‭q‬‭,‬
‭kde:‬

‭ρ‬‭ ‬ = ‭ ‬‭𝐴‬
‭𝑞‬
, ‭ ‬‭ω‬‭ ‬ = ‭ ‬‭𝐶‬

‭𝑞‬
, ‭ ‬‭σ‬‭ ‬ = ‭ ‬‭𝐵‬

‭𝑞‬
‭ ‬ ‭(8)‬

‭●‬ ‭b)‬ ‭Je-li‬ ‭M‬ ‭=‬ ‭2n‬ ‭sudé ‬ ‭číslo,‬ ‭střed‬ ‭množiny‬ ‭trojú helníkových‬ ‭fuzzy‬ ‭čísel‬
‭A‬‭i‬‭C‬‭i‬‭B‬‭i‬ ‭leží‬ ‭mezi‬ ‭fuzzy‬ ‭čísly‬ ‭A‬‭p‬‭C‬‭p‬‭B‬‭p‬ ‭a‬ ‭A‬‭r‬‭C‬‭r‬‭B‬‭r‬‭,‬ ‭kde‬ ‭p‬ ‭odkazuje‬ ‭na‬‭z‬‭i‬ ‭=‬‭n‬ ‭a‬ ‭r‬
‭označuje‬ ‭z‬‭i‬ ‭=‬ ‭n‬‭+‬‭1‬‭.‬ ‭Mediá n‬ ‭je‬ ‭aritmetický ‬ ‭prů mě r‬ ‭fuzzy‬ ‭čísel‬ ‭A‬‭p‬‭C‬‭p‬‭B‬‭p‬ ‭a‬
‭A‬‭r‬‭C‬‭r‬‭B‬‭r‬‭, kde:‬

‭ρ‬‭ ‬ = ‭ ‬
(‭𝐴‬

‭𝑝‬
+‭𝐴‬

‭𝑟‬
)

‭2‬
‭(9)‬
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‭σ‬‭ ‬ = ‭ ‬
(‭𝐵‬

‭𝑝‬
+‭𝐵‬

‭𝑟‬
)

‭2‬
‭(10)‬

‭ω‬ = ‭ ‬
(‭𝐶‬

‭𝑝‬
+‭𝐶‬

‭𝑟‬
)

‭2‬
‭(11)‬

‭6.‬ ‭Vypočítejte‬ ‭ΓΩMean:‬‭(πϕξ)‬‭,‬‭kdy‬‭se‬‭optimá lní‬‭hodnota‬‭skupinového‬‭rozhodnutí‬
‭nachá zí‬ ‭mezi‬ ‭aritmetickým‬ ‭prů mě rem‬ ‭Γ:‬ ‭(αγβ)‬ ‭všech‬ ‭expertních‬ ‭rozhodnutí‬
‭αγβ‬ ‭a‬ ‭jejich‬ ‭statistickým‬ ‭mediá nem‬ ‭Ω:‬‭(ρωσ)‬‭.‬ ‭Optimá lní‬ ‭kompromis‬‭leží‬‭uvnitř ‬
‭intervalu‬ ‭(Γ,‬ ‭Ω)‬‭.‬ ‭Aritmetický ‬ ‭prů mě r‬ ‭tě chto‬ ‭dvou‬ ‭mezí‬ ‭intervalu‬ ‭ΓΩMean‬ ‭je‬
‭definová n aproximací ΓΩ Mean:‬‭(πϕξ) = ( Γ  +  Ω )/2‬‭,‬‭tj.:‬

‭π‬‭ ‬ = (‭α‬‭ ‬ + ‭ρ‬)‭/2‬‭ ‬ = ‭ ‬‭1/2‬‭𝑀‬
‭𝑘‬=‭1‬

‭𝑀‬

∑ ‭𝐴‬
‭𝑘‬

+ ‭ρ/2‬ ‭(12)‬

‭ϕ‬‭ ‬ = (‭γ‬‭ ‬ + ‭ω‬)‭/2‬‭ ‬ = ‭ ‬‭1/2‬‭𝑀‬
‭𝑘‬=‭1‬

‭𝑀‬

∑ ‭𝐵‬
‭𝑘‬

+ ‭ω/2‬ ‭(13)‬

‭ξ‬‭ ‬ = (‭β‬‭ ‬ + ‭σ‬)‭/2‬‭ ‬ = ‭ ‬‭1/2‬‭𝑀‬
‭𝑘‬=‭1‬

‭𝑀‬

∑ ‭𝐶‬
‭𝑘‬

+ ‭σ/2‬ ‭(14)‬

‭kde:‬

‭●‬ ‭M‬‭je počet expertů ,‬
‭●‬ ‭A‬‭i‬‭B‬‭i‬ ‭jsou zá kladny trojú helníku,‬
‭●‬ ‭C‬‭i‬ ‭je‬ ‭vrchol‬ ‭trojú helníkové ‬ ‭funkce‬ ‭př íslušnosti‬ ‭i‬‭-tého‬ ‭ú sudku‬ ‭experta‬ ‭(‬‭i=1,...‬

‭M‬‭),‬
‭●‬ ‭ρ ω‬‭jsou zá kladny,‬
‭●‬ ‭σ‬‭je vrchol statistického mediá nu př íslušnosti funkce.‬
‭7.‬ ‭Vypočítat‬ ‭maximá lní‬ ‭chybu‬ ‭Δ‬‭max‬‭,‬ ‭která ‬ ‭nemů že‬ ‭překročit‬ ‭polovinu‬ ‭rozdílu‬

‭mezi‬‭ ‬‭krajními‬ ‭hodnotami,‬ ‭kterými‬ ‭jsou‬ ‭aritmetický ‬ ‭prů mě r‬ ‭všech‬ ‭rozhodnutí‬
‭expertů ‬‭Γ:(αγβ)‬‭a jejich statistický  mediá n‬‭Ω:(ρωσ)‬‭,‬‭tj.:‬

‭Δ‬
‭𝑚𝑎𝑥‬

‭ ‬ = ‭𝑎𝑏𝑠‬(‭αγβ‬‭ ‬−‭ ‬‭ρωσ‬)
‭2‬

‭(15)‬
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‭Metoda‬ ‭BeCoMe‬‭je‬ ‭lepš í‬ ‭než ‬ ‭metody‬ ‭využívající‬ ‭zobecněné ‬‭prů mě rovací‬‭operá tory‬‭a‬
‭nabízí několik klíčových výhod (Vrana, 2021; Ander, 2022):‬

‭1.‬ ‭Doká že př iné st nejlepš í možný  teoretický  kompromis.‬
‭2.‬ ‭Kromě ‬ ‭kvantitativních‬ ‭výsledků ‬ ‭umožň uje‬ ‭také ‬ ‭kvalitativní‬ ‭posouzení‬‭aspektů ‬

‭problému,‬ ‭které ‬ ‭nelze‬ ‭snadno‬ ‭kvantifikovat.‬ ‭Je‬ ‭také ‬ ‭užitečná ‬ ‭pro‬ ‭výbě r‬
‭nejvhodně jš ího řešení z několika možností.‬

‭3.‬ ‭Odborníci‬ ‭mohou‬ ‭vyjá dř it‬ ‭své ‬ ‭ná zory‬ ‭pomocí‬ ‭reá lných‬ ‭čísel,‬ ‭fuzzy‬ ‭čísel‬ ‭nebo‬
‭Likertových šká l.‬

‭4.‬ ‭Časové ‬ ‭ná klady‬ ‭jsou‬ ‭minimá lní,‬ ‭protože‬ ‭konečné ‬ ‭řešení‬ ‭lze‬ ‭získat‬ ‭okamžitě ‬
‭po‬‭ ‬‭zadá ní proměnných.‬

‭5.‬ ‭Hlavní‬ ‭výhodou‬ ‭metody‬ ‭BeCoMe‬‭ve‬ ‭srovná ní‬ ‭s‬ ‭pů vodní‬ ‭metodou‬ ‭MaxAgM‬‭je‬
‭její‬ ‭jednoduchost.‬ ‭Všechny‬ ‭parametry‬ ‭rozhodovacího‬ ‭procesu‬ ‭lze‬ ‭snadno‬
‭spočítat‬ ‭pomocí‬ ‭tabulek‬ ‭v‬ ‭Microsoft‬ ‭Excel,‬ ‭bez‬ ‭nutnosti‬ ‭využívat‬
‭specializovaný ‬ ‭software.‬ ‭Tato‬ ‭jednoduchost‬ ‭př ispívá ‬ ‭také ‬ ‭k‬ ‭vě tš í‬ ‭koncepční‬
‭přehlednosti,‬ ‭což ‬ ‭zajišťuje‬ ‭snadně jš í‬ ‭interpretaci‬ ‭výsledků .‬ ‭Kromě ‬ ‭toho‬ ‭je‬
‭možné ‬ ‭výsledky‬ ‭graficky‬ ‭zobrazit,‬ ‭což ‬ ‭dá le‬ ‭zjednodušuje‬ ‭jejich‬ ‭vizualizaci‬ ‭a‬
‭pochopení.‬

‭6.‬ ‭Software metody BeCoMe je open source.‬

‭V‬ ‭té to‬ ‭prá ci‬ ‭je‬ ‭také ‬ ‭novinkou‬ ‭použití‬ ‭metody‬ ‭BeCoMe‬ ‭pro‬ ‭řešení‬ ‭velkého‬ ‭množství‬
‭otá zek.‬

‭2.2.9‬ ‭Propojení stávajících metodik do doporučení Rady Evropy‬

‭Expertně ‬ ‭určené ‬ ‭ú rovně ‬ ‭jsou‬ ‭ná sledně ‬ ‭doplněny‬ ‭k‬ ‭jednotlivým‬ ‭požadavků m‬
‭Doporučení‬‭Rady‬‭Evropy‬‭(Council‬‭of‬‭Europe,‬‭2017)‬‭v‬‭hranatých‬‭závorká ch‬‭v‬‭ ‬‭kapitole‬
‭4.5.‬ ‭Na‬ ‭zá kladě ‬ ‭komparativní‬ ‭analýzy‬ ‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬
‭2017)‬ ‭s‬‭ ‬‭požadavky‬ ‭metodiky‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬ ‭uvedených‬ ‭v‬‭př íloze‬‭A‬‭jsou‬
‭ná sledně ‬ ‭propojeny‬ ‭související‬ ‭požadavky‬ ‭a‬ ‭identifiková ny‬ ‭požadavky,‬ ‭které ‬
‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭a‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬
‭neobsahují.‬ ‭Komparativní‬ ‭analýza‬ ‭metodik‬ ‭hodnocení‬ ‭informačních‬‭systémů‬‭se‬
‭zamě řuje‬ ‭na‬ ‭systematické ‬ ‭porovnává ní‬ ‭rů zných‬ ‭metodik‬ ‭používaných‬ ‭k‬ ‭hodnocení‬
‭kvality‬ ‭informačních‬ ‭systémů ‬ ‭(ISO,‬ ‭2023).‬ ‭Tento‬ ‭př ístup‬ ‭je‬ ‭dů ležitý ‬ ‭zejména‬
‭pro‬‭ ‬‭určení‬ ‭toho,‬ ‭jak‬ ‭rů zné ‬ ‭metodiky‬ ‭definují‬ ‭rů zné ‬ ‭kvalitativní‬ ‭atributy,‬ ‭jako‬ ‭je‬
‭bezpečnost,‬ ‭použitelnost,‬ ‭výkonnost‬ ‭nebo‬‭spolehlivost‬‭systémů .‬‭Cílem‬‭té to‬‭analýzy‬‭je‬
‭zjistit,‬ ‭jaké ‬ ‭rozdíly‬ ‭existují‬ ‭mezi‬ ‭metodami‬ ‭ve‬ ‭způ sobu,‬ ‭jakým‬ ‭hodnotí‬ ‭systémové ‬
‭požadavky,‬ ‭a‬ ‭jaké ‬ ‭postupy‬ ‭jsou‬ ‭vhodně jš í‬ ‭pro‬ ‭konkré tní‬ ‭typy‬ ‭informačních‬ ‭systémů ‬
‭nebo‬ ‭jejich‬ ‭kontexty‬ ‭použití.‬ ‭Propojené ‬ ‭požadavky‬ ‭z‬ ‭metodiky‬ ‭Marcos‬ ‭del‬ ‭Blanco‬
‭(2018a)‬ ‭jsou‬ ‭doplněny‬ ‭za‬ ‭ná zev‬ ‭požadavku‬ ‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬
‭Europe, 2017) v kapitole 4.5.‬

‭Analyzová ny‬ ‭jsou‬ ‭také ‬ ‭dalš í‬ ‭odborné ‬ ‭prá ce‬ ‭zabývající‬ ‭se‬ ‭konkré tními‬ ‭požadavky‬
‭na‬‭ ‬‭elektronické ‬ ‭volební‬ ‭systémy‬ ‭(Panizo‬ ‭Alonso,‬ ‭2018;‬ ‭Cucurull,‬ ‭2019;‬ ‭Marcos‬
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‭del‬‭ ‬‭Blanco,‬ ‭2019;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬ ‭2020;‬ ‭Brunet,‬ ‭2023).‬ ‭Na‬ ‭zá kladě ‬ ‭analýzy‬ ‭jsou‬
‭ná sledně ‬ ‭př idá ny‬ ‭pod‬ ‭číslem‬‭50‬ ‭doplň ující‬ ‭minimá lní‬‭požadavky.‬‭Doplněny‬‭jsou‬‭také ‬
‭pozná mky‬ ‭autora‬ ‭k‬ ‭jednotlivým‬ ‭požadavků m‬ ‭za‬‭ ‬‭ú čelem‬ ‭usnadnění‬ ‭vyhodnocení‬
‭jejich splnění př i prová dění evaluace systému pro‬‭ ‬‭tajnou‬‭vzdá lenou volbu.‬

‭2.2.10‬‭Definování CoMEvIS‬

‭Na‬ ‭zá kladě ‬ ‭předchozích‬ ‭kroků ,‬ ‭synté zou‬ ‭poznatků ‬ ‭výzkumu‬ ‭zahrnující‬ ‭provedené ‬
‭analýzy,‬ ‭je‬ ‭souhrnně ‬ ‭definová na‬ ‭nová ‬ ‭metodika‬ ‭komplexního‬ ‭hodnocení‬ ‭systémů ‬
‭internetového‬ ‭hlasová ní‬ ‭CoMEvIS‬ ‭(‬‭Comprehensive‬‭Methodology‬‭of‬‭Evaluating‬‭I-voting‬
‭Systems‬‭).‬

‭Metodika‬ ‭reflektuje‬ ‭specifické ‬ ‭požadavky‬ ‭na‬ ‭internetové ‬ ‭hlasová ní,‬ ‭mezi‬ ‭které ‬ ‭patř í‬
‭regulace‬ ‭(Von‬ ‭Nostitz,‬ ‭2021;‬ ‭Deseriis,‬ ‭2021;‬ ‭Council‬ ‭of‬ ‭Europe,‬ ‭2017;‬ ‭Marcos‬
‭del‬‭ ‬‭Blanco,‬ ‭2018a)‬‭,‬ ‭technické‬ ‭standardy‬ ‭(Von‬ ‭Nostitz,‬ ‭2021;‬ ‭Council‬ ‭of‬ ‭Europe,‬
‭2017;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a;‬ ‭Curucull,‬ ‭2019)‬ ‭mezi‬ ‭které ‬ ‭se‬ ‭řadí‬ ‭bezpečnost,‬
‭integrita,‬ ‭ově ř itelnost‬ ‭a‬ ‭utajení‬ ‭hlasová ní,‬ ‭zajiš tění‬ ‭vlastnictví‬ ‭dat,‬ ‭kontrola,‬ ‭a‬
‭demokratické normy‬‭(Von Nostitz, 2021; Council of‬‭Europe, 2017), mezi které  patř í:‬

‭●‬ ‭Participace‬ ‭voličů ‬ ‭na‬ ‭hlasová ní,‬ ‭která ‬ ‭je‬ ‭ovlivň ová na‬ ‭mírou‬ ‭inkluzivity‬ ‭a‬
‭př ístupnosti.‬ ‭Hlasová ní‬ ‭některým‬ ‭z‬ ‭volebních‬ ‭kaná lů ‬ ‭má ‬ ‭bý t‬ ‭umožněno‬ ‭všem‬
‭oprávněným‬ ‭voličů m‬ ‭př i‬ ‭dodržení‬ ‭ú stavních‬ ‭zá sad‬ ‭jako‬ ‭je‬ ‭všeobecnost,‬ ‭či‬
‭tajnost.‬

‭●‬ ‭Reprezentace‬ ‭znamená ,‬ ‭do‬ ‭jaké ‬ ‭míry‬ ‭výsledky‬ ‭voleb‬ ‭odrá žejí‬ ‭rů znorodé ‬
‭složení‬ ‭voličské ‬ ‭komunity.‬ ‭Systém‬ ‭internetového‬ ‭hlasová ní‬ ‭by‬ ‭mě l‬ ‭zajistit‬
‭rovný ‬ ‭př ístup‬ ‭pro‬ ‭všechny‬ ‭oprávněné ‬ ‭voliče‬ ‭i‬ ‭kandidá ty‬ ‭bez‬ ‭ohledu‬ ‭na‬ ‭jejich‬
‭socioekonomický ‬ ‭status,‬ ‭technické ‬ ‭prostředky‬ ‭nebo‬ ‭jiné ‬ ‭překá žky,‬ ‭aby‬
‭výsledky‬ ‭voleb‬ ‭skutečně ‬ ‭reprezentovaly‬ ‭hlasy‬ ‭všech‬ ‭skupin,‬ ‭včetně ‬
‭menš inových voličů .‬

‭●‬ ‭Konkurenceschopnost‬ ‭zajišťuje,‬ ‭aby‬ ‭volby‬ ‭umožň ovaly‬ ‭spravedlivou‬ ‭soutě ž ‬
‭mezi‬ ‭kandidá ty‬ ‭a‬ ‭aby‬ ‭vš ichni‬ ‭kandidá ti‬ ‭mě li‬ ‭rovné ‬ ‭př íležitosti‬ ‭k‬ ‭ú časti.‬
‭V‬‭ ‬‭systémech‬ ‭internetového‬ ‭hlasová ní‬ ‭je‬ ‭zá sadní‬ ‭zajistit,‬ ‭aby‬ ‭systém‬
‭nezvýhodň oval‬ ‭určité ‬ ‭skupiny‬ ‭nebo‬ ‭jednotlivce,‬ ‭čímž ‬ ‭se‬ ‭podpoř í‬ ‭spravedlivý ‬
‭volební proces.‬

‭●‬ ‭Transparentnost‬ ‭a‬ ‭odpovědnost‬ ‭znamená ,‬ ‭že‬ ‭celý ‬ ‭proces‬ ‭elektronického‬
‭hlasová ní‬ ‭je‬ ‭př ístupný ‬ ‭nezávislému‬ ‭auditu‬ ‭a‬ ‭ově ření.‬ ‭V‬ ‭systémech‬
‭internetového‬ ‭hlasová ní‬ ‭mů že‬ ‭bý t‬ ‭transparentnost‬ ‭zajiš těna‬ ‭prostřednictvím‬
‭použití‬ ‭softwaru‬ ‭s‬ ‭otevřeným‬ ‭zdrojovým‬ ‭kó dem‬ ‭nebo‬ ‭nezávislými‬ ‭audity,‬
‭které ‬ ‭umožní‬ ‭ově ř it,‬ ‭že‬ ‭volby‬ ‭nebyly‬ ‭zmanipulované ‬ ‭a‬ ‭že‬ ‭výsledky‬ ‭přesně ‬
‭odrá žejí‬ ‭vů li‬ ‭voličů .‬ ‭Transparentnost‬ ‭a‬ ‭odpovědnost‬ ‭má ‬ ‭garantovat‬ ‭legitimitu‬
‭volebních‬ ‭výsledků .‬ ‭To‬ ‭zajišťuje‬ ‭dů vě rů ‬ ‭voličů ‬ ‭v‬ ‭systém‬ ‭a‬ ‭akceptaci‬
‭internetového hlasová ní jako demokratické  a legitimní metody hlasová ní.‬
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‭●‬ ‭Schopnost‬ ‭reakce‬ ‭se‬‭týká ‬‭toho,‬‭jak‬‭rychle‬‭a‬‭efektivně ‬‭jsou‬‭řešeny‬‭problémy‬‭a‬
‭jak jsou volenými zá stupci reprezentová ny preference voličů .‬

‭Zá kladem‬‭pro‬‭hodnocení‬‭regulace,‬‭technických‬‭standardů ‬‭i‬‭demokratických‬‭norem‬‭je‬
‭vytvořený ‬ ‭inovativní‬ ‭technický‬ ‭pracovní‬ ‭list‬ ‭(Martínek,‬ ‭2024a),‬ ‭který ‬ ‭umožň uje‬
‭vyhodnotit‬ ‭splnění‬ ‭požadavků ‬ ‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭i‬
‭doplněné ‬ ‭minimá lní‬ ‭požadavky‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭definovanou‬ ‭ú roveň ‬ ‭významnosti‬
‭voleb‬ ‭v‬ ‭rá mci‬ ‭bezplatné ‬ ‭aplikace‬ ‭vytvořené ‬ ‭pro‬ ‭Microsoft‬‭Excel,‬‭př ípadně ‬‭využitelné ‬
‭v‬ ‭jiném‬ ‭tabulkovém‬ ‭editoru.‬ ‭Dá le‬ ‭metodika‬ ‭obsahuje‬ ‭popisné ‬ ‭hodnocení‬ ‭dalš ích‬
‭krité rií,‬ ‭které ‬ ‭na‬ ‭zá kladě ‬ ‭komparativní‬ ‭analýzy‬ ‭(Von‬ ‭Nostitz,‬ ‭2021;‬ ‭Deseriis,‬ ‭2021;‬
‭Council‬ ‭of‬ ‭Europe,‬ ‭2017;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a)‬ ‭nejsou‬ ‭obsaženy‬ ‭v‬ ‭technickém‬
‭pracovním‬ ‭listu‬ ‭(Martínek,‬ ‭2024a)‬ ‭a‬ ‭které ‬ ‭jsou‬ ‭zá roveň ‬ ‭dle‬ ‭analýz‬ ‭uživatelů ‬
‭internetového hlasová ní považová ny za‬‭ ‬‭významné  pro‬‭evaluaci.‬

‭Ově ření‬ ‭funkčnosti‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭je‬ ‭provedeno‬ ‭v‬‭ ‬‭př ílohá ch‬‭F‬‭a‬‭G,‬‭kdy‬
‭jsou‬ ‭hodnoceny‬ ‭systémy‬ ‭internetového‬ ‭hlasová ní‬ ‭evaluované ‬ ‭v‬‭ ‬‭člá ncích‬ ‭autora‬
‭(Martínek,‬ ‭2024d;‬ ‭Martínek,‬ ‭2024e).‬ ‭V‬ ‭prvním‬ ‭př ípadě ‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭evaluaci‬
‭existujícího‬ ‭systému‬ ‭internetového‬ ‭hlasová ní‬ ‭(Martínek,‬ ‭2024d;‬ ‭Př íloha‬ ‭F),‬
‭ve‬‭ ‬‭druhém‬ ‭př ípadě ‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭hodnocení‬ ‭prototypu,‬ ‭který ‬ ‭je‬ ‭navržen‬ ‭formou‬
‭nového‬ ‭metodického‬ ‭postupu‬ ‭implementace‬ ‭tajného‬ ‭vzdá leného‬ ‭elektronického‬
‭hlasová ní s využitím konkré tního softwaru (Martínek, 2024e; Př íloha, G).‬

‭Dle‬ ‭navržené ‬ ‭metodiky‬ ‭je‬ ‭možné ‬ ‭hodnotit‬ ‭nejen‬ ‭volební‬ ‭software,‬ ‭ale‬ ‭také ‬ ‭celý ‬
‭postup‬ ‭konkré tní‬ ‭implementace‬ ‭nebo‬ ‭navrženého‬ ‭metodického‬ ‭postupu‬ ‭volby‬
‭s‬‭ ‬‭využitím‬ ‭konkré tního‬ ‭software.‬ ‭Metodika‬ ‭se‬ ‭snaží‬ ‭formalizovat‬ ‭kroky‬ ‭hodnocení‬
‭dodržení‬ ‭technických‬ ‭standardů ‬ ‭a‬ ‭demokratických‬ ‭norem‬ ‭tak,‬ ‭aby‬ ‭mohlo‬ ‭dojít‬
‭k‬‭ ‬‭objektivní‬ ‭kvantifikaci‬ ‭evaluace.‬ ‭Metodika‬ ‭doplň uje‬ ‭dané ‬ ‭hodnocení‬ ‭o‬‭dalš í‬‭krité ria‬
‭popisným způ sobem.‬
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‭3‬ ‭Teoretická‬ ‭východiska‬ ‭problematiky‬ ‭tajného‬

‭elektronického hlasování‬

‭3.1‬ ‭Kategorizace hlasování‬

‭Od‬ ‭veřejného‬ ‭hlasová ní‬ ‭pomocí‬ ‭slov‬ ‭a‬ ‭gest‬ ‭se‬ ‭postupně ‬ ‭vyvinuly‬ ‭i‬ ‭dalš í‬ ‭způ soby‬
‭hlasová ní,‬ ‭které ‬ ‭umožň ují‬ ‭i‬ ‭zachová ní‬ ‭soukromí.‬ ‭Demokratický ‬ ‭proces‬ ‭je‬ ‭dnes‬
‭chá pá n‬ ‭ve‬ ‭spojitosti‬ ‭s‬ ‭volbami,‬ ‭které ‬ ‭vě tš inou‬ ‭stá le‬ ‭probíhají‬‭klasicky‬‭pomocí‬‭papíru‬
‭a‬ ‭volebních‬ ‭uren‬ ‭před‬ ‭volební‬ ‭komisí.‬ ‭Volkamer‬ ‭(2009)‬ ‭definuje‬‭3‬‭zá kladní‬‭rozmě ry‬
‭hlasová ní.‬ ‭První‬ ‭rozmě r‬ ‭hlasová ní‬ ‭je‬ ‭dle‬ ‭média‬‭,‬ ‭na‬ ‭kterém‬ ‭je‬ ‭uložen.‬ ‭Mů že‬ ‭se‬ ‭tak‬
‭jednat o uložení na:‬

‭●‬ ‭papír‬‭,‬
‭●‬ ‭elektronické‬‭médium v bitech,‬
‭●‬ ‭mechanické‬‭médium využívající např íklad dě rných š títků .‬

‭Druhým rozmě rem je‬‭prostředí‬‭, ve kterém se odevzdává ‬‭hlas:‬

‭●‬ ‭kontrolované‬‭prostředí,‬‭kde‬‭volební‬‭pracovníci‬‭mají‬‭zajistit‬‭přesnost,‬‭soukromí‬
‭a‬ ‭integritu‬ ‭procesu‬ ‭odevzdá ní‬ ‭hlasu‬ ‭(např íklad‬ ‭ve‬ ‭volební‬ ‭místnosti‬
‭před‬‭ ‬‭volební komisí),‬

‭●‬ ‭nekontrolované‬ ‭prostředí,‬ ‭kde‬ ‭není‬ ‭kontrola‬ ‭volebními‬ ‭pracovníky‬ ‭(např íklad‬
‭vzdá lené  hlasová ní z domova).‬

‭Třetím rozmě rem je‬‭okamžik‬‭možného odevzdá ní hlasu:‬

‭●‬ ‭ve volební den‬‭,‬
‭●‬ ‭přede dnem voleb‬‭(tzv. předčasné  hlasová ní).‬

‭Č tvrtým rozmě rem by mohla bý t‬‭hlasující osoba‬‭:‬

‭●‬ ‭volič‬‭, kdy odevzdává  hlas sá m volič,‬
‭●‬ ‭delegát‬‭, kdy odevzdává  hlas voličem pově řená  osoba.‬

‭Ř ada‬ ‭stá tů ‬ ‭umožň uje‬ ‭více‬ ‭volebních‬ ‭kaná lů ‬ ‭odevzdá ní‬ ‭hlasu.‬ ‭Schéma‬ ‭na‬ ‭obrá zku‬ ‭5‬
‭zobrazuje‬ ‭možné ‬ ‭způ soby‬ ‭hlasová ní,‬ ‭tučně ‬ ‭zvýrazněné ‬ ‭jsou‬ ‭elektronickými‬
‭hlasová ními (e-voting, e-hlasová ní) podle Rady Evropy (Council of Europe, 2004).‬

‭31‬



‭Obrázek 5: Typologie odevzdání hlasu (vlastní zpracování)‬

‭Klasické hlasování‬

‭Za‬ ‭klasické ‬ ‭(př ípadně ‬ ‭tradiční‬‭,‬ ‭papírové‬‭)‬ ‭hlasová ní‬ ‭se‬ ‭považuje‬ ‭papírová ‬ ‭volba‬
‭voličem do volební urny v kontrolovaném prostředí před volební komisí.‬

‭Některé ‬ ‭země ‬ ‭také ‬ ‭umožň ují‬ ‭předčasné ‬ ‭odevzdá ní‬ ‭hlasu‬ ‭voličů m,‬ ‭kteř í‬ ‭by‬ ‭se‬ ‭v‬‭době ‬
‭voleb nemohli dostavit do volební místnosti.‬

‭Korespondenční hlasování‬

‭Za‬ ‭korespondenční‬ ‭hlasová ní‬ ‭se‬ ‭považuje‬ ‭vzdá lené ‬ ‭hlasová ní,‬ ‭kdy‬ ‭volič‬ ‭odesílá ‬ ‭svů j‬
‭hlas‬ ‭prostřednictvím‬ ‭papírové ‬ ‭pošty.‬ ‭Existují‬ ‭rů zné ‬ ‭varianty‬ ‭obdržení‬ ‭hlasovacích‬
‭lístků ,‬ ‭kde‬ ‭kromě ‬ ‭pošty‬ ‭mohou‬ ‭bý t‬ ‭zapojeny‬ ‭i‬ ‭ICT‬ ‭např íklad‬ ‭pro‬ ‭vyžá dá ní‬
‭hlasovacích lístků .‬

‭Hlasová ní‬ ‭poštou‬ ‭je‬ ‭povoleno‬ ‭pro‬ ‭určité ‬ ‭voliče‬ ‭v‬ ‭mnoha‬ ‭zemích‬ ‭EU,‬ ‭jak‬ ‭zobrazuje‬
‭ná sledující‬ ‭Obrá zek‬ ‭6.‬ ‭Některé ‬ ‭stá ty‬ ‭umožň ují‬ ‭volit‬ ‭poštou‬ ‭pouze‬ ‭specifickým‬
‭občanů m,‬ ‭kteř í‬ ‭dovrš ili‬ ‭určitý ‬ ‭věk‬ ‭nebo‬ ‭se‬ ‭nemohou‬ ‭dostavit‬ ‭do‬‭volebních‬‭místností‬
‭ze‬ ‭zdravotních‬ ‭dů vodů ,‬ ‭kvů li‬ ‭službě ‬ ‭v‬ ‭armá dě ‬ ‭či‬ ‭uvě znění‬ ‭a‬ ‭podobně ‬ ‭(Heinmaa,‬
‭2020).‬

‭Mnoho‬ ‭zemí‬ ‭umožň uje‬ ‭hlasová ní‬ ‭poštou‬ ‭alespoň ‬ ‭voličů m‬ ‭v‬ ‭zahraničí.‬ ‭Např íklad‬
‭Maďarsko‬ ‭povoluje‬ ‭poštou‬ ‭hlasovat‬ ‭pouze‬ ‭voličů m‬ ‭bez‬ ‭adresy‬ ‭v‬ ‭Maďarsku,‬‭což ‬‭jsou‬
‭předevš ím‬ ‭etničtí‬ ‭Maďař i‬ ‭ž ijící‬ ‭v‬‭sousedních‬‭zemích,‬‭kde‬‭má ‬‭vysokou‬‭podporu‬‭vlá dní‬
‭strana Fidesz (Rupnik, 2022).‬
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‭Obrázek 6: Hlasování poštou v Evropě / vlastní zpracování dle (Heinmaa, 2020)‬

‭Ve‬ ‭svě tě ‬ ‭je‬ ‭korespondenční‬ ‭hlasová ní‬ ‭umožněno‬ ‭ve‬ ‭Spojených‬ ‭stá tech‬ ‭amerických,‬
‭Kanadě , Japonsku, Indii či Austrá lii (International IDEA, 2024).‬

‭Hlasování delegováním pravomoci‬

‭V‬ ‭tomto‬ ‭procesu‬ ‭volič‬ ‭předává ‬ ‭své ‬ ‭volební‬ ‭právo‬ ‭jiné ‬ ‭osobě ,‬ ‭která ‬ ‭mů že‬ ‭hlasovat‬
‭za‬‭ ‬‭voliče.‬ ‭Př i‬ ‭tajné ‬ ‭volbě ‬ ‭je‬ ‭nezbytné ‬ ‭delegovat‬ ‭toto‬ ‭právo‬ ‭na‬ ‭dů vě ryhodnou‬ ‭osobu,‬
‭protože‬ ‭zvolenou‬ ‭možnost‬ ‭hlasová ní‬ ‭obvykle‬ ‭nelze‬ ‭zpě tně ‬ ‭ově ř it.‬ ‭Volit‬
‭přes‬‭ ‬‭delegovanou‬ ‭osobu‬ ‭lze‬ ‭např íklad‬ ‭v‬ ‭Belgii,‬ ‭Francii,‬ ‭Nizozemí,‬ ‭Norsku,‬ ‭Polsku,‬
‭Švédsku, Švýcarsku či Spojeném krá lovství (Heinmaa, 2020).‬

‭OCR (Optical Character Recognition)‬

‭V‬ ‭tomto‬ ‭př ípadě ‬‭se‬‭pro‬‭voliče‬‭jedná ‬‭o‬‭formu‬‭klasického‬‭hlasová ní,‬‭kde‬‭si‬‭ovšem‬‭musí‬
‭dá t‬ ‭zá ležet‬ ‭na‬ ‭vyplněném‬ ‭papírovém‬ ‭hlasovacím‬ ‭lístku,‬ ‭protože‬ ‭lístek‬ ‭ná sledně ‬
‭zpracovává  technologie, která  rozeznává  vybranou volbu strojově .‬

‭DRE (Direct Recording Electronic)‬

‭V‬ ‭tomto‬ ‭př ípadě ‬ ‭odevzdává ‬ ‭volič‬ ‭svů j‬ ‭hlas‬ ‭osobně ‬ ‭př ímo‬ ‭elektronickému‬
‭hlasovacímu‬ ‭zař ízení‬ ‭ve‬ ‭volební‬ ‭místnosti.‬ ‭Zpravidla‬ ‭jsou‬ ‭instrukce‬ ‭pro‬ ‭voliče‬
‭zobrazeny‬ ‭na‬ ‭displeji‬ ‭zař ízení,‬ ‭zař ízení‬ ‭je‬ ‭ovlá dá no‬ ‭dotykově ‬ ‭nebo‬ ‭pomocí‬
‭klávesnice,‬ ‭volební‬ ‭data‬ ‭jsou‬ ‭zpravidla‬ ‭uklá dá na‬ ‭do‬ ‭pamě ti‬ ‭jednotek.‬ ‭Hlasovací‬
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‭zá znamy‬ ‭jsou‬ ‭ná sledně ‬ ‭bezpečně ‬ ‭odeslá ny‬ ‭do‬ ‭sčítacího‬ ‭zař ízení,‬ ‭to‬ ‭mů že‬ ‭zahrnout‬
‭vyjmutí‬ ‭dat‬ ‭a‬ ‭jejich‬ ‭fyzické ‬ ‭doručení‬ ‭do‬ ‭sčítací‬ ‭volební‬ ‭komise.‬ ‭DRE‬ ‭mů že‬ ‭umožnit‬ ‭i‬
‭tisk stvrzenky pro možnost ově ření hlasová ní voličem.‬

‭Hlasování e-mailem‬

‭Vzdá lené ‬ ‭hlasová ní‬ ‭prostřednictvím‬ ‭e-mailu‬ ‭tě žko‬ ‭naplní‬ ‭všechny‬‭ú stavní‬‭požadavky‬
‭včetně ‬ ‭zachová ní‬ ‭utajení‬ ‭hlasujícího.‬ ‭Tento‬ ‭způ sob‬ ‭je‬ ‭v‬ ‭omezené ‬ ‭míře‬ ‭nabízen‬
‭v‬‭ ‬‭některých‬ ‭stá tech‬ ‭USA‬ ‭pro‬ ‭volbu‬ ‭nerezidentů m‬ ‭a‬ ‭vojenskému‬ ‭personá lu‬ ‭(Puiggalí,‬
‭2007).‬ ‭Protože‬ ‭nelze‬ ‭naplnit‬ ‭požadavek‬ ‭tajnosti,‬ ‭volič‬ ‭podepisuje‬ ‭dokument,‬ ‭kde‬ ‭se‬
‭vzdává  soukromí a práva na tajnost hlasová ní.‬

‭Hlasování faxem‬

‭Vzdá lené ‬ ‭hlasová ní‬ ‭pomocí‬ ‭faxu‬ ‭má ‬ ‭obdobná ‬ ‭omezení‬ ‭jako‬ ‭hlasová ní‬ ‭e-mailem.‬
‭Tento‬ ‭způ sob‬ ‭je‬ ‭v‬ ‭omezené ‬ ‭míře‬ ‭také ‬ ‭nabízen‬ ‭v‬ ‭několika‬ ‭stá tech‬ ‭USA‬ ‭pro‬ ‭volbu‬
‭specifickým‬ ‭voličů m‬ ‭(Puiggalí,‬ ‭2007).‬ ‭Protože‬ ‭nelze‬ ‭naplnit‬ ‭požadavek‬ ‭tajnosti,‬ ‭volič‬
‭podepisuje dokument, kde se vzdává  soukromí a práva na tajnost hlasová ní.‬

‭Hlasování po telefonu‬

‭Hlasová ní‬ ‭pomocí‬ ‭telefonního‬ ‭hovoru‬ ‭sice‬ ‭umožň uje‬ ‭vzdá leně ‬ ‭hlasovat‬ ‭i‬ ‭méně ‬
‭technicky‬ ‭gramotné ‬ ‭populaci,‬ ‭ale‬ ‭na‬ ‭druhou‬ ‭stranu‬ ‭má ‬ ‭velké ‬ ‭nedostatky‬ ‭v‬ ‭ochraně ‬
‭soukromí.‬ ‭Hlasovat‬ ‭po‬ ‭telefonu‬ ‭bylo‬ ‭umožněno‬ ‭v‬ ‭australském‬ ‭stá tě ‬ ‭Victoria‬ ‭jako‬
‭doplň ková ‬ ‭možnost‬ ‭k‬ ‭vzdá lenému‬ ‭elektronickému‬ ‭hlasová ní‬ ‭prostřednictvím‬ ‭online‬
‭elektronických‬ ‭volebních‬ ‭systémů .‬ ‭Využívá ‬ ‭se‬ ‭např íklad‬ ‭pro‬ ‭nevidomé ‬ ‭nebo‬
‭slabozraké  voliče (Australian Electoral Commission, 2023).‬

‭Online elektronický hlasovací systém‬

‭V‬ ‭ná sledujícím‬ ‭textu‬ ‭se‬ ‭bude‬ ‭prá ce‬ ‭zabývat‬ ‭primá rně ‬ ‭právě ‬ ‭elektronickými‬ ‭systémy‬
‭pro‬ ‭vzdá lené ‬ ‭hlasová ní‬ ‭(i-voting,‬ ‭i-hlasová ní),‬ ‭kde‬ ‭lze‬ ‭odevzdat‬ ‭hlas‬ ‭přes‬ ‭Internet‬
‭pomocí‬ ‭př ipojeného‬ ‭zař ízení,‬ ‭kterým‬ ‭mů že‬ ‭bý t‬ ‭počítač,‬ ‭chytrý ‬ ‭telefon,‬ ‭tablet‬ ‭nebo‬
‭jiné  obdobné  zař ízení (dá le také  “internetové  hlasová ní”).‬

‭Internetové ‬ ‭hlasová ní‬ ‭se‬‭v‬‭současné ‬‭době ‬‭používá ‬‭pro‬‭celoná rodní‬‭volby‬‭v‬‭Estonsku,‬
‭Spojených‬ ‭arabských‬ ‭emirá tech‬ ‭a‬ ‭Rusku,‬ ‭kde‬ ‭někteř í‬ ‭ú častníci‬ ‭jedná ní‬ ‭ODIHR‬‭NAM‬
‭vyjá dř ili‬ ‭četné ‬ ‭obavy‬ ‭týkající‬ ‭se‬ ‭celkové ‬ ‭dů vě ry‬ ‭v‬ ‭elektronický ‬ ‭volební‬ ‭systém‬ ‭a‬‭jeho‬
‭transparentnost,‬ ‭jakož ‬ ‭i‬ ‭nedostatků ‬ ‭zá ruk‬ ‭pro‬ ‭ově řová ní‬ ‭ruských‬ ‭voličů ‬ ‭a‬ ‭jasnosti‬
‭ohledně ‬ ‭možnosti‬ ‭podávat‬ ‭související‬ ‭stížnosti.‬ ‭Francie,‬ ‭Pá kistá n,‬ ‭Omá n‬ ‭a‬ ‭Nový ‬
‭Zé land‬ ‭umožň ují‬ ‭využít‬ ‭internetové ‬ ‭hlasová ní‬ ‭pro‬ ‭voliče‬ ‭v‬ ‭zahraničí.‬ ‭Kanada,‬
‭Austrá lie,‬ ‭Švýcarsko‬ ‭či‬ ‭Ekvá dor‬ ‭mají‬ ‭zkušenosti‬ ‭s‬ ‭využitím‬ ‭internetového‬ ‭hlasová ní‬
‭v‬‭ ‬‭regioná lních volbá ch, jak zná zorň uje obrá zek 7 (International‬‭IDEA, 2023).‬
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‭Obrázek 7: Elektronické hlasování ve světě / vlastní zpracování dle (International IDEA, 2023)‬

‭Mezi silné  strá nky internetového hlasová ní se dle Ministerstva vnitra ČR (2012)‬
‭zpravidla uvá dí:‬

‭●‬ ‭možnost zvýšení volební ú časti,‬
‭●‬ ‭vě tš í komfort pro voliče,‬
‭●‬ ‭vě tš í atraktivita zejména pro mladš í voliče,‬
‭●‬ ‭eliminace chyb př i vyplň ová ní hlasovacích lístků ,‬
‭●‬ ‭rychlejš í zpracová ní výsledků  voleb, pokud je možné  hlasovat pouze‬

‭elektronicky,‬
‭●‬ ‭usnadnění hlasová ní pro voliče v zahraničí,‬
‭●‬ ‭usnadnění hlasová ní pro voliče s hendikepy, jako jsou slabozrací a nevidomí‬

‭voliči nebo voliči bez končetin.‬

‭naopak mezi slabé  strá nky se zpravidla uvá dí (Ministerstva vnitra ČR, 2012) :‬

‭●‬ ‭zvýšené  riziko ovlivň ová ní výsledků  voleb,‬
‭●‬ ‭snížení dů vě ry a ohrožení legitimity volených orgá nů ,‬
‭●‬ ‭finanční zatížení stá tního rozpočtu,‬
‭●‬ ‭vyšš í ná klady na zajiš tění bezpečnosti systému proti manipulacím během i‬

‭mimo volební období,‬
‭●‬ ‭možná  nižš í transparentnost oproti tradičnímu způ sobu hlasová ní,‬
‭●‬ ‭složitě jš í pochopení fungová ní systému pro bě žného občana, který  není‬

‭odborníkem v IT,‬
‭●‬ ‭omezené  možnosti zpě tného přepočítá ní hlasů  v př ípadě  soudního přezkumu,‬
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‭●‬ ‭hrozba tzv. „digitá lní propasti“ — nerovný  př ístup k hlasová ní podle věku a‬
‭př íjmů  voliče, zejména pokud by bylo možné  hlasovat pouze elektronicky,‬

‭●‬ ‭možné  narušení principu anonymity voleb.‬

‭Obdobné  faktory internetového hlasová ní potvrzuje i studie Licht (2021).‬

‭3.1.1‬ ‭Srovnání možností vzdáleného hlasování‬

‭Tabulky‬ ‭1,‬ ‭2‬ ‭a‬ ‭3‬ ‭porovnávají‬ ‭korespondenční‬ ‭hlasová ní‬ ‭poštou‬ ‭a‬ ‭internetové ‬
‭hlasová ní‬ ‭pomocí‬ ‭elektronického‬ ‭systému‬ ‭pro‬ ‭vzdá lenou‬ ‭volbu.‬ ‭Každý ‬ ‭srovnávací‬
‭faktor‬ ‭je‬ ‭hodnocen‬ ‭na‬ ‭ú rovní‬ ‭Nízká ,‬ ‭Střední,‬ ‭nebo‬ ‭Vysoká ‬ ‭podle‬ ‭toho,‬ ‭jak‬ ‭je‬ ‭možné ‬
‭př i nejlepš í možné  míře dosá hnout naplnění daného faktoru.‬

‭Srovnávací‬
‭faktor‬

‭Korespondenční hlasování‬ ‭Internetové hlasování‬

‭Příprava voleb‬ ‭Střední‬ ‭-‬ ‭Snadné ‬ ‭zosobnění‬‭odevzdat‬‭hlas.‬
‭Ručně ‬ ‭psané ‬ ‭podpisy‬ ‭je‬ ‭obtížné ‬ ‭přesně ‬
‭ově ř it nebo nejsou vždy ově řeny.‬

‭Vysoká ‬ ‭-‬ ‭Použití‬ ‭silného‬ ‭ově řová ní,‬ ‭jako‬ ‭jsou‬
‭digitá lní‬ ‭certifiká ty,‬ ‭znamená ,‬ ‭že‬ ‭hlasovat‬
‭mohou pouze oprávnění voliči.‬

‭Volební‬
‭management‬
‭hlasovacího‬
‭období‬

‭Střední‬ ‭-‬ ‭Správa‬ ‭poštovních‬ ‭hlasů ‬ ‭je‬
‭vě tšinou manuá lní.‬

‭Vysoká  - Správa mů že bý t automatizová na.‬
‭Pouze‬ ‭správa‬‭bezpečnostních‬‭opatření‬‭(např.‬
‭správa‬ ‭volebních‬ ‭kryptografických‬ ‭klíčů )‬ ‭by‬
‭mohla přidat určitou složitost.‬

‭Proces sčítá ní‬ ‭Střední‬ ‭-‬ ‭Hlasy‬ ‭se‬‭musí‬‭počítat‬‭ručně ‬‭nebo‬
‭je‬ ‭volební‬ ‭ú ředníci‬ ‭musí‬ ‭umístit‬ ‭do‬
‭optického počítacího zařízení.‬

‭Vysoká  - Proces počítá ní je automatizovaný.‬

‭Kontrola‬
‭výsledků  voleb‬

‭Nízká ‬ ‭-‬ ‭Neexistuje‬ ‭žá dná ‬ ‭zá ruka,‬ ‭že‬
‭odevzdaný ‬ ‭hlas‬ ‭je‬ ‭přítomen‬ ‭během‬
‭procesu‬ ‭sčítá ní.‬ ‭Hlasovací‬ ‭kaná l‬ ‭(poštovní‬
‭službu) je prakticky nemožné  kontrolovat.‬

‭Vysoká ‬ ‭-‬ ‭Voliči‬ ‭si‬ ‭mohou‬ ‭správnost‬ ‭voleb‬
‭individuá lně ‬ ‭zkontrolovat‬ ‭na‬ ‭svých‬
‭ú čtenká ch.‬ ‭Auditoři‬ ‭mohou‬ ‭kontrolovat‬
‭hlasovací aplikaci.‬

‭Tabulka 1: Porovnání požadavků na správu korespondenčního a internetového hlasování (Puiggalí, 2007)‬

‭Srovnávací‬
‭faktor‬

‭Korespondenční hlasování‬ ‭Internetové hlasování‬

‭Prevence‬ ‭chyb‬
‭při hlasová ní‬

‭Nízká ‬ ‭-‬ ‭Voliče‬ ‭nelze‬ ‭upozorň ovat‬
‭na‬‭ ‬‭nechtěné ‬ ‭chyby‬ ‭při‬ ‭hlasová ní,‬ ‭které ‬
‭mohou zneplatnit jejich hlasy.‬

‭Vysoká ‬ ‭-‬ ‭Hlasovací‬ ‭aplikace‬ ‭doká že‬ ‭odhalit‬
‭jakoukoliv‬‭chybu‬‭během‬‭výbě rového‬‭procesu‬
‭a‬ ‭upozornit‬ ‭voliče‬ ‭před‬ ‭tím,‬ ‭než‬ ‭odevzdají‬
‭svů j‬ ‭konečný ‬ ‭hlas.‬ ‭To‬ ‭umožň uje‬ ‭voličů m‬
‭prové st příslušné  opravy.‬

‭Snadnost použití‬ ‭Střední‬ ‭-‬ ‭Vě tšina‬ ‭voličů ‬ ‭zná ‬ ‭papírové ‬
‭hlasovací‬ ‭lístky.‬ ‭Mladí‬ ‭voliči‬ ‭mohou‬ ‭mít‬
‭problém s hlasová ním poštou.‬

‭Střední‬ ‭-‬ ‭Volební‬ ‭terminá ly‬ ‭mohou‬
‭poskytovat‬ ‭intuitivní‬ ‭a‬ ‭snadno‬ ‭použitelné ‬
‭rozhraní‬ ‭voličů m‬ ‭s‬ ‭jasnými‬ ‭pokyny.‬ ‭Někteří‬
‭voliči však tento druh zařízení neznají.‬

‭Přístupnost‬ ‭Nízká ‬‭-‬‭Papírové ‬‭hlasovací‬‭lístky‬‭mají‬‭vá žné ‬
‭problémy‬ ‭u‬ ‭zrakově ‬ ‭postižených‬ ‭a‬
‭některých‬ ‭tě lesně ‬ ‭postižených‬ ‭voličů .‬
‭Podpora‬ ‭více‬ ‭jazyků ‬ ‭mů že‬ ‭způ sobit‬
‭problémy s ochranou soukromí.‬

‭Vysoký ‬ ‭-‬ ‭Používá ní‬ ‭osobních‬ ‭počítačů ‬
‭usnadň uje‬ ‭interakci‬ ‭zdravotně ‬ ‭postiženým‬
‭voličů m.‬ ‭Podpora‬ ‭více‬ ‭jazyků ‬ ‭nevyžaduje‬
‭odevzdá ní hlasu v tomto jazyce.‬

‭Tabulka‬‭2:‬ ‭Porovnání‬‭naplnění‬‭požadavků‬‭použitelnosti‬‭korespondenčního‬‭a‬‭internetového‬‭hlasování‬‭(Puiggalí,‬‭2007,‬
‭Martínek, 2024b)‬
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‭Srovnávací‬
‭faktor‬

‭Korespondenční hlasování‬ ‭Internetové hlasování‬

‭Způ sobilost‬ ‭Střední‬ ‭-‬ ‭Snadné ‬ ‭zosobnění‬ ‭odevzdat‬
‭hlas.‬ ‭Ručně ‬ ‭psané ‬ ‭podpisy‬ ‭je‬ ‭obtížné ‬
‭přesně  ově ř it nebo nejsou vždy ově řeny.‬

‭Vysoká ‬ ‭-‬ ‭Použití‬ ‭silného‬ ‭ově řová ní,‬ ‭jako‬ ‭jsou‬
‭digitá lní‬ ‭certifiká ty,‬ ‭znamená ,‬ ‭že‬ ‭hlasovat‬
‭mohou pouze oprávnění voliči.‬

‭Soukromí‬ ‭Střední‬ ‭-‬ ‭Existuje‬ ‭riziko,‬ ‭že‬ ‭obsah‬
‭poštovních‬ ‭hlasů ‬ ‭bude‬ ‭zpřístupněn‬
‭během‬ ‭jejich‬ ‭přepravy‬ ‭nebo‬‭při‬‭otevírá ní‬
‭poštovních obá lek.‬

‭Vysoká ‬ ‭-‬ ‭Hlasy‬ ‭jsou‬ ‭před‬ ‭odevzdá ním‬
‭zašifrová ny.‬ ‭Kryptografická ‬ ‭opatření,‬ ‭jako‬ ‭jsou‬
‭procesy‬ ‭míchá ní,‬ ‭lze‬ ‭implementovat‬
‭k‬‭ ‬‭přerušení‬ ‭jakéhokoli‬ ‭spojení‬ ‭mezi‬ ‭hlasem‬ ‭a‬
‭voličem.‬ ‭Voliči‬ ‭mohou‬ ‭chrá nit‬ ‭svů j‬ ‭počítač‬‭před‬
‭malware.‬

‭Integrita‬ ‭Nízká ‬ ‭-‬ ‭Neexistuje‬ ‭žá dný ‬ ‭způ sob,‬ ‭jak‬
‭proká zat,‬ ‭že‬ ‭odevzdaný ‬ ‭hlas‬ ‭zů stane‬
‭během volebního procesu nezměněn.‬

‭Vysoká ‬ ‭-‬ ‭Hlasy‬ ‭mohou‬ ‭bý t‬‭digitá lně ‬‭podepsá ny,‬
‭čímž‬ ‭se‬ ‭zabrá ní‬ ‭jakékoliv‬ ‭manipulaci.‬ ‭Navíc‬ ‭při‬
‭použití‬ ‭potvrzení‬ ‭o‬ ‭hlasová ní‬ ‭by‬ ‭mohl‬ ‭bý t‬
‭jakýkoliv‬ ‭pokus‬ ‭o‬ ‭smazá ní‬ ‭hlasová ní‬ ‭odhalen‬
‭při ově ření potvrzení.‬

‭Ově ř itelnost‬
‭voličem –‬
‭během volby‬

‭Střední‬ ‭-‬ ‭Existují‬ ‭ná stroje‬ ‭pro‬ ‭sledová ní‬
‭hlasová ní‬ ‭zaslaného‬ ‭poštou.‬ ‭Nelze‬ ‭však‬
‭zaručit,‬ ‭že‬ ‭obá lka‬ ‭doručená ‬ ‭volebním‬
‭ú ředníků m‬ ‭obsahuje‬ ‭stejný ‬ ‭hlas‬
‭odevzdaný  voličem.‬

‭Vysoká ‬ ‭-‬ ‭Ově řovací‬ ‭proces‬ ‭mů že‬ ‭bý t‬
‭implementová n‬ ‭jako‬ ‭nezávislý ‬ ‭proces‬
‭na‬‭ ‬‭hlasová ní.‬

‭Ově ř itelnost‬
‭voličem –‬
‭během sčítá ní‬

‭Střední‬ ‭-‬ ‭Volič‬ ‭si‬ ‭mů že‬ ‭ově ř it,‬ ‭že‬ ‭je‬ ‭jeho‬
‭hlasovací‬ ‭lístek‬ ‭přítomen‬ ‭během‬ ‭procesu‬
‭sčítá ní‬ ‭prostřednictvím‬ ‭sledovače‬
‭hlasovacích lístků .‬

‭Vysoká ‬ ‭-‬ ‭Potvrzení‬ ‭o‬ ‭hlasová ní‬ ‭umožň uje‬
‭voličů m‬ ‭jednotlivě ‬ ‭ově ř it,‬ ‭zda‬ ‭jsou‬ ‭jejich‬ ‭hlasy‬
‭přítomny v procesu sčítá ní.‬

‭Zabezpečení‬
‭prů bě žných‬
‭výsledků ‬

‭Střední‬ ‭-‬ ‭Obsah‬ ‭hlasová ní‬ ‭a‬ ‭tedy‬
‭prů bě žné ‬ ‭výsledky‬ ‭mohou‬ ‭bý t‬ ‭přístupné ‬
‭během přepravy.‬

‭Vysoká ‬ ‭-‬ ‭Hlasy‬ ‭jsou‬ ‭před‬ ‭odevzdá ním‬
‭zašifrová ny.‬ ‭Na‬ ‭konci‬‭voleb‬‭je‬‭mohou‬‭dešifrovat‬
‭pouze autorizovaní členové  volební komise.‬

‭Přesnost‬
‭volební urny‬

‭Střední‬ ‭-‬ ‭Je‬ ‭možné ‬ ‭přidat‬ ‭falešné ‬
‭hlasovací‬ ‭lístky‬ ‭bez‬ ‭odhalení.‬ ‭Hlasy‬
‭mohou‬ ‭bý t‬ ‭také ‬ ‭během‬ ‭přepravy‬
‭vyloučeny.‬ ‭Ručně ‬ ‭psané ‬ ‭podpisy‬ ‭lze‬
‭ově ř it,‬ ‭aby‬ ‭bylo‬ ‭možné ‬ ‭odhalit‬ ‭masivní‬
‭podvody.‬

‭Vysoká ‬ ‭-‬ ‭Každý ‬ ‭zašifrovaný ‬ ‭hlas‬ ‭mů že‬ ‭bý t‬
‭digitá lně ‬ ‭podepsá n‬ ‭pomocí‬ ‭jedinečného‬
‭digitá lního‬ ‭voličského‬ ‭certifiká tu,‬ ‭aby‬ ‭se‬
‭zabrá nilo‬ ‭přidává ní‬ ‭falešných‬ ‭hlasů .‬ ‭Kromě ‬
‭toho‬ ‭mohou‬ ‭bý t‬ ‭voličů m‬ ‭poskytnuty‬ ‭potvrzení‬
‭o‬ ‭hlasová ní,‬‭aby‬‭mohli‬‭zjistit,‬‭že‬‭jejich‬‭hlasy‬‭byly‬
‭odstraněny.‬

‭Odolnost‬
‭ná tlaku‬ ‭a‬
‭odporu‬ ‭ke‬
‭kupová ní hlasů ‬

‭Nízká ‬ ‭-‬ ‭Voliči‬ ‭mohou‬ ‭před‬ ‭odevzdá ním‬
‭svých‬ ‭hlasů ‬ ‭uká zat‬ ‭vybrané ‬ ‭možnosti‬
‭hlasová ní‬ ‭třetím‬ ‭straná m,‬ ‭což‬ ‭umožň uje‬
‭ná tlak a prodej hlasů .‬

‭Střední‬ ‭-‬ ‭Pokud‬ ‭je‬ ‭volič‬ ‭donucen‬ ‭přítomností‬
‭korupčníka‬ ‭k‬ ‭ovlivněné ‬ ‭volbě ,‬ ‭mů že‬ ‭odevzdat‬
‭nový ‬ ‭hlas‬ ‭pozdě ji,‬ ‭pokud‬ ‭je‬ ‭povoleno‬
‭vícená sobné  hlasová ní.‬

‭Spolehlivost‬
‭kaná lu‬

‭Nízká ‬ ‭-‬ ‭Tento‬ ‭hlasovací‬ ‭kaná l‬ ‭závisí‬
‭na‬‭ ‬‭spolehlivosti‬ ‭poštovního‬ ‭systému‬
‭země ,‬ ‭ze‬ ‭které ‬ ‭se‬ ‭hlasuje.‬ ‭Dostat‬ ‭hlasy‬
‭po‬‭ ‬‭datu‬ ‭uzávě rky‬ ‭není‬ ‭nic‬‭neobvyklého‬‭a‬
‭voliči s tím nemohou nic dě lat.‬

‭Střední‬ ‭-‬ ‭Voliči‬ ‭si‬ ‭uvědomí,‬ ‭že‬ ‭jejich‬ ‭hlas‬
‭nedorazil‬ ‭k‬ ‭volebnímu‬ ‭orgá nu,‬‭dojde-li‬‭k‬‭chybě ‬
‭při‬ ‭odevzdá ní‬ ‭hlasu.‬ ‭Proto‬ ‭lze‬ ‭použít‬
‭pohotovostní‬ ‭opatření‬ ‭(např.‬ ‭zkusit‬ ‭hlasovat‬
‭pozdě ji‬ ‭nebo‬ ‭použít‬ ‭jiný ‬ ‭hlasovací‬ ‭kaná l),‬ ‭aby‬
‭se zabrá nilo ztrá tě  jejich hlasů .‬

‭Tabulka‬ ‭3:‬ ‭Porovnání‬ ‭naplnění‬ ‭bezpečnostních‬ ‭požadavků‬ ‭korespondenčního‬ ‭a‬ ‭internetového‬ ‭hlasování‬ ‭(Puiggalí,‬
‭2007)‬
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‭Některé ‬ ‭faktory‬ ‭jdou‬ ‭svými‬ ‭požadavky‬ ‭proti‬ ‭sobě ,‬ ‭např íklad‬ ‭Odolnost‬ ‭ná tlaku‬ ‭a‬
‭Ově ř itelnost‬ ‭se‬ ‭musí‬ ‭určitým‬ ‭způ sobem‬ ‭vyvá ž it,‬ ‭proto‬ ‭vysoká ‬ ‭ú roveň ‬ ‭v‬ ‭obou‬
‭faktorech‬ ‭najednou‬ ‭je‬ ‭složitě ‬ ‭dosažitelná .‬ ‭Na‬ ‭zá kladě ‬ ‭provedené ‬‭komparace‬‭vychá zí,‬
‭že‬ ‭elektronická ‬ ‭volba‬ ‭mů že‬ ‭bý t‬ ‭v‬ ‭mnoha‬ ‭ohledech‬ ‭lepš í‬ ‭i‬ ‭než ‬ ‭korespondenční‬
‭hlasová ní, které  je př itom umožněno v mnoha zemích nejen Evropské  unie.‬

‭3.2‬ ‭Zkušenosti s elektronickým hlasováním‬

‭Historicky‬ ‭za‬ ‭první‬ ‭využití‬ ‭hlasovat‬ ‭elektronicky‬ ‭přes‬ ‭Internet‬ ‭v‬ ‭politických‬ ‭právně ‬
‭závazných‬ ‭volbá ch‬ ‭jsou‬ ‭považová ny‬ ‭volby‬ ‭přes‬ ‭e-mail‬ ‭a‬ ‭fax‬ ‭v‬ ‭některých‬ ‭stá tech‬‭USA‬
‭primá rně ‬‭pro‬‭vojenský ‬‭personá l‬‭v‬‭zahraničí,‬‭které ‬‭jsou‬‭považová ny‬‭za‬‭problematické ‬
‭vzhledem‬ ‭k‬ ‭ochraně ‬ ‭soukromí‬ ‭(Puiggalí,‬ ‭2007).‬ ‭Použití‬ ‭systémů ‬ ‭pro‬ ‭vzdá lené ‬
‭elektronické ‬ ‭hlasová ní‬ ‭začalo‬ ‭po‬ ‭roce‬ ‭1990,‬ ‭kdy‬ ‭americká ‬ ‭federá lní‬ ‭volební‬ ‭komise‬
‭vydala‬ ‭volební‬ ‭systémové ‬ ‭standardy‬ ‭(FEC,‬ ‭2002).‬ ‭Vzdá lené ‬ ‭elektronické ‬ ‭hlasovací‬
‭systémy byly využívá ny pro primá rky politických stran (Martínek, 2024d).‬

‭3.2.1‬ ‭Estonsko‬

‭První‬ ‭celoná rodní‬ ‭politicky‬ ‭závazné ‬ ‭volby‬ ‭s‬ ‭využitím‬ ‭elektronického‬ ‭systému‬
‭pro‬‭ ‬‭vzdá lené ‬ ‭hlasová ní‬ ‭proběhly‬ ‭roku‬ ‭2005‬ ‭v‬ ‭estonských‬ ‭komuná lních‬ ‭volbá ch.‬
‭Volbá m‬ ‭předchá zela‬ ‭potřebná ‬ ‭změna‬ ‭legislativy‬ ‭včetně ‬ ‭zavedení‬ ‭elektronických‬
‭občanských‬ ‭prů kazů ‬ ‭a‬ ‭ná rodního‬ ‭ID‬ ‭pro‬ ‭autentizaci‬ ‭v‬ ‭elektronickém‬ ‭hlasovacím‬
‭systému (Valimised.ee, 2024a).‬

‭V‬ ‭Estonských‬ ‭volbá ch‬ ‭se‬ ‭zpravidla‬ ‭volí‬ ‭vzdá leně ‬ ‭elektronicky‬ ‭sedm‬‭dní‬ ‭přede‬ ‭dnem‬
‭koná ní‬ ‭papírových‬ ‭voleb,‬ ‭elektronický ‬ ‭hlas‬ ‭mů že‬ ‭odeslat‬ ‭volič‬ ‭vícekrá t,‬ ‭platný ‬ ‭je‬
‭poslední‬ ‭odeslaný.‬ ‭Pro‬ ‭hlasová ní‬ ‭je‬ ‭kromě ‬ ‭Internetu‬ ‭potřeba‬ ‭občanský ‬ ‭prů kaz,‬
‭mobilní‬ ‭ID‬‭nebo‬‭digitá lní‬‭doklad‬‭totožnosti‬‭s‬‭platnými‬‭certifiká ty‬‭a‬‭PIN‬‭kó dy.‬‭Hlasovat‬
‭lze‬ ‭pouze‬ ‭pomocí‬ ‭počítače,‬ ‭kde‬ ‭volební‬ ‭program‬ ‭pro‬ ‭autentizaci‬ ‭vyžaduje‬ ‭čtečku‬
‭karet‬ ‭pro‬ ‭občanský ‬ ‭prů kaz‬ ‭nebo‬ ‭podporu‬ ‭Mobile-ID‬ ‭na‬ ‭SIM‬ ‭kartě ‬ ‭v‬ ‭mobilním‬
‭telefonu‬ ‭voliče.‬ ‭Volba‬ ‭se‬ ‭prová dí‬ ‭pomocí‬ ‭stažené ‬ ‭volební‬‭aplikace,‬‭která ‬‭automaticky‬
‭kontroluje‬ ‭způ sobilost‬ ‭voliče.‬ ‭Volič‬ ‭mů že‬ ‭zkontrolovat,‬ ‭zda‬ ‭byl‬ ‭jeho‬ ‭hlas‬ ‭správně ‬
‭předá n‬ ‭a‬ ‭př ijat‬ ‭pomocí‬ ‭samostatné ‬ ‭aplikace‬ ‭pro‬ ‭chytré ‬ ‭zař ízení‬ ‭po‬ ‭dobu‬ ‭30‬ ‭minut‬
‭od‬‭ ‬‭hlasová ní,‬ ‭kde‬ ‭mu‬ ‭je‬ ‭zobrazen‬ ‭QR‬ ‭kó d‬ ‭pro‬ ‭možné ‬ ‭ově ření.‬ ‭Po‬ ‭ukončení‬
‭elektronických‬ ‭voleb‬ ‭mů že‬ ‭volič‬ ‭svů j‬ ‭elektronický ‬ ‭hlas‬ ‭přepsat‬ ‭klasickým‬‭papírovým‬
‭hlasová ním‬ ‭ve‬ ‭volební‬ ‭místnosti,‬ ‭což ‬ ‭výrazně ‬ ‭zvyšuje‬ ‭odolnost‬ ‭vů či‬ ‭ná tlaku.‬
‭Př i‬‭ ‬‭sčítá ní‬ ‭e-hlasů ‬ ‭po‬ ‭skončení‬ ‭papírových‬ ‭voleb‬ ‭se‬ ‭s‬ ‭hlasy‬ ‭prová dě jí‬ ‭tyto‬ ‭ú kony‬
‭(Valimised.ee, 2024b):‬

‭1.‬ ‭Všechna‬ ‭i-hlasová ní,‬ ‭která ‬ ‭musí‬ ‭bý t‬ ‭anulová na‬ ‭z‬ ‭dů vodu‬ ‭změny‬ ‭i-hlasů ,‬ ‭jsou‬
‭anulová na.‬

‭2.‬ ‭Osobní‬ ‭ú daje‬ ‭(digitá lní‬ ‭podpisy)‬ ‭voličů ‬ ‭jsou‬ ‭oddě leny‬ ‭od‬ ‭elektronických‬
‭hlasová ní.‬ ‭Anonymní‬ ‭hlasy‬ ‭se‬ ‭sčítají.‬ ‭I-hlas‬ ‭obsahuje‬ ‭pouze‬ ‭volební‬
‭identifiká tor a registrační číslo kandidá ta.‬
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‭3.‬ ‭I-hlasy‬ ‭se‬ ‭otevírají‬ ‭pomocí‬ ‭klíče‬ ‭pro‬ ‭otevření‬ ‭hlasová ní.‬ ‭Př ístup‬ ‭ke‬ ‭klíči‬ ‭je‬
‭rozdě len mezi členy Ná rodní volební komise.‬

‭4.‬ ‭Sečtou se hlasy a zjišťuje se počet odevzdaných hlasů  pro kandidá ty.‬
‭5.‬ ‭Výsledky hlasová ní jsou vklá dá ny do volebního informačního systému.‬

‭Po‬ ‭sečtení‬ ‭i-hlasů ‬ ‭probíhá ‬ ‭kontrola‬ ‭integrity‬ ‭systému.‬ ‭Aby‬ ‭bylo‬ ‭sčítá ní‬ ‭hlasů ‬‭veřejně ‬
‭ově ř itelné ,‬ ‭jsou‬ ‭elektronické ‬ ‭hlasy‬ ‭smíchá ny‬ ‭a‬ ‭přeskupeny.‬ ‭Míchá ní‬ ‭musí‬ ‭bý t‬
‭provedeno‬ ‭takovým‬ ‭způ sobem,‬ ‭aby‬ ‭deš ifrová ní‬ ‭vstupu‬ ‭i‬ ‭výstupu‬ ‭poskytlo‬ ‭stejný ‬
‭výsledek.‬ ‭V‬ ‭rá mci‬ ‭datového‬ ‭auditu‬ ‭kontroluje‬ ‭auditor‬ ‭také ‬ ‭neporušenost‬ ‭i-volební‬
‭schrá nky,‬ ‭správnost‬ ‭anulová ní‬ ‭opakovaných‬ ‭hlasová ní‬ ‭a‬ ‭anonymizaci‬ ‭hlasová ní.‬
‭Na‬‭ ‬‭stejném‬ ‭zá kladě ‬ ‭jako‬ ‭auditor‬ ‭mohou‬ ‭podobné ‬ ‭kontrolní‬ ‭postupy‬ ‭prová dě t‬ ‭také ‬
‭pozorovatelé  (Valimised.ee, 2024b).‬

‭Bylo‬ ‭spočítá no,‬ ‭že‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭hlasová ní‬ ‭je‬ ‭nejlevně jš ím‬ ‭způ sobem‬
‭odevzdá ní‬ ‭hlasu‬ ‭v‬ ‭estonských‬ ‭volbá ch‬ ‭(Krimmer,‬ ‭2018).‬ ‭Elektronické ‬ ‭hlasová ní‬ ‭má ‬
‭v‬‭ ‬‭prů mě ru‬ ‭také ‬ ‭nižš í‬ ‭environmentá lní‬ ‭dopady‬ ‭než ‬ ‭cestová ní‬ ‭do‬ ‭volebních‬ ‭místností‬
‭(Willemson,‬ ‭2023).‬ ‭Estonský ‬ ‭volební‬ ‭systém‬ ‭prochá zí‬ ‭neustá lým‬ ‭vývojem‬ ‭(Solvak,‬
‭2016), který  systém aktualizuje o nová  bezpečnostní zjiš tění před každými volbami.‬

‭Od‬ ‭roku‬ ‭2005‬‭byl‬‭v‬‭Estonsku‬‭elektronický ‬‭volební‬‭systém‬‭využit‬‭ve‬‭13‬‭celoná rodních‬
‭volbá ch,‬ ‭v‬ ‭posledních‬ ‭parlamentních‬ ‭volbá ch‬ ‭2023‬ ‭využilo‬ ‭možnost‬ ‭volit‬ ‭vzdá leně ‬
‭elektronicky 51,1 % voličů  (Valimised.ee, 2023).‬

‭Aktuá lní‬ ‭verze‬ ‭estonského‬ ‭volebního‬ ‭systému‬‭napsaná ‬‭předevš ím‬‭v‬‭programovacích‬
‭jazycích‬ ‭Java,‬ ‭Go‬ ‭a‬ ‭Python‬ ‭je‬ ‭z‬ ‭velké ‬ ‭čá sti‬ ‭zveřejň ová na‬‭jako‬‭open‬‭source‬‭(Valimised,‬
‭2024).‬ ‭Bezpečnostní‬ ‭analýzy‬ ‭estonských‬ ‭voleb‬ ‭(Springall,‬ ‭2014;‬ ‭Heiberg,‬ ‭2015a)‬
‭popisují‬ ‭možná ‬ ‭rizika‬ ‭hlasová ní.‬ ‭Studie‬ ‭(Springall,‬ ‭2014)‬ ‭ve‬ ‭své ‬ ‭kritičnosti‬
‭požadovala‬ ‭vzhledem‬‭k‬ ‭objeveným‬ ‭potenciá lním‬ ‭hrozbá m‬ ‭systém‬ ‭hlasová ní‬ ‭ukončit.‬
‭Studie‬ ‭o‬ ‭volbá ch‬ ‭(Heiberg,‬ ‭2015b)‬ ‭z‬ ‭let‬ ‭2013‬ ‭až ‬ ‭2015‬ ‭obsá hle‬ ‭popisovala‬ ‭rizika‬
‭včetně ‬ ‭chyb‬ ‭neplatnosti‬ ‭certifiká tu‬‭v‬‭př ípadě ‬‭jeho‬‭aktualizace‬‭v‬‭den‬‭volby,‬‭na‬‭druhou‬
‭stranu‬ ‭uvá dí,‬ ‭že‬ ‭k‬ ‭žá dnému‬ ‭rozsá hlému‬ ‭ú toku‬ ‭nedoš lo.‬ ‭Dva‬ ‭ze‬ ‭spoluautorů ‬ ‭dané ‬
‭studie‬ ‭byli‬ ‭napojeni‬ ‭na‬ ‭společnost‬ ‭Cybernetica,‬ ‭která ‬ ‭se‬ ‭podílela‬ ‭na‬ ‭vývoji‬
‭estonského‬ ‭systému,‬ ‭proto‬ ‭je‬ ‭nutné ‬ ‭zvá ž it‬ ‭míru‬ ‭nezávislosti‬‭dané ‬‭studie‬‭(Marcos‬‭del‬
‭Blanco,‬ ‭2018a).‬ ‭I‬ ‭aktuá lní‬ ‭studie‬ ‭poukazuje‬ ‭na‬ ‭riziko‬ ‭poražení‬ ‭individuá lní‬
‭ově ř itelnosti systému v‬‭ ‬‭př ípadě  kompromitace voličského‬‭zař ízení (Pereira, 2023).‬

‭Porovnat‬ ‭vývoj‬ ‭volební‬ ‭ú časti‬ ‭v‬ ‭prvních‬ ‭digitalizovaných‬ ‭komuná lních‬ ‭volbá ch‬
‭v‬‭ ‬‭Estonsku‬ ‭v‬ ‭roce‬ ‭2005‬ ‭a‬ ‭v‬ ‭ná sledujících‬ ‭parlamentních‬ ‭volbá ch‬ ‭od‬ ‭roku‬ ‭2007‬
‭do‬‭ ‬‭roku‬ ‭2023‬ ‭lze‬ ‭pomocí‬ ‭tabulky‬ ‭číslo‬ ‭4.‬ ‭Od‬ ‭roku‬ ‭2005‬ ‭byl‬ ‭v‬ ‭Estonsku‬ ‭elektronický ‬
‭volební‬ ‭systém‬ ‭využit‬ ‭ve‬ ‭13‬ ‭celoná rodních‬ ‭volbá ch,‬ ‭v‬ ‭posledních‬ ‭parlamentních‬
‭volbá ch‬ ‭2023‬ ‭využilo‬ ‭možnost‬ ‭volit‬ ‭vzdá leně ‬ ‭elektronicky‬ ‭51,1‬ ‭%‬ ‭voličů ‬
‭(Valimised.ee, 2023).‬
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‭Volby‬
‭Parlamentní‬
‭volby 2023‬

‭Parlamentní‬
‭volby 2019‬

‭Parlamentní‬
‭volby 2015‬

‭Parlamentní‬
‭volby 2011‬

‭Parlamentní‬
‭volby 2007‬

‭Komunální‬
‭volby 2005‬

‭Oprávnění voliči‬ ‭966129‬ ‭887420‬ ‭899793‬ ‭913346‬ ‭897243‬ ‭1059292‬

‭Zúčastnění voliči‬ ‭613801‬ ‭565045‬ ‭577910‬ ‭580264‬ ‭555463‬ ‭502504‬

‭Volební účast‬ ‭63,50%‬ ‭63,70%‬ ‭64,20%‬ ‭63,50%‬ ‭61,90%‬ ‭47,40%‬

‭I-voliči‬ ‭313514‬ ‭247232‬ ‭176491‬ ‭140846‬ ‭30275‬ ‭9317‬

‭I-hlasy‬ ‭nahrazeny‬ ‭papírovým‬
‭hl. l.‬ ‭1332‬ ‭191‬ ‭162‬ ‭82‬ ‭32‬ ‭30‬

‭I-hlasy se počítají‬ ‭312182‬ ‭247041‬ ‭176329‬ ‭140764‬ ‭30243‬ ‭9287‬

‭Neplatné i-hlasy‬ ‭1‬ ‭n/a‬ ‭1‬ ‭n/a‬ ‭n/a‬ ‭n/a‬

‭Více‬ ‭I-hlasů‬ ‭(nahrazeno‬
‭I-hlasy)‬ ‭10787‬ ‭6340‬ ‭4593‬ ‭4384‬ ‭789‬ ‭364‬

‭I-voliči‬ ‭mezi‬ ‭oprávněnými‬
‭voliči‬ ‭32,50%‬ ‭27,90%‬ ‭19,60%‬ ‭15,40%‬ ‭3,40%‬ ‭0,90%‬

‭I-voliči‬ ‭mezi‬ ‭zúčastněnými‬
‭voliči‬ ‭51,10%‬ ‭43,80%‬ ‭30,50%‬ ‭24,30%‬ ‭5,50%‬ ‭1,90%‬

‭I-hlasy mezi předem hlasy‬ ‭68,90%‬ ‭71,40%‬ ‭59,60%‬ ‭56,40%‬ ‭17,60%‬ ‭7,20%‬

‭I-hlasy‬ ‭odevzdané‬ ‭v‬ ‭zahraničí‬
‭mezi‬ ‭I-hlasy‬ ‭(na‬ ‭základě‬ ‭IP‬
‭adresy)‬ ‭7,80%‬ ‭6,30%‬ ‭5,70%‬ ‭3,90%‬ ‭2,00%‬ ‭n/a‬

‭Počet států i-voličů‬ ‭100‬ ‭143‬ ‭116‬ ‭105‬ ‭51‬ ‭n/a‬

‭I-voliči‬ ‭hlasující‬ ‭přes‬
‭mobile-ID‬ ‭13993‬ ‭72305‬ ‭22084‬ ‭2690‬ ‭n/a‬ ‭n/a‬

‭Mobile-ID‬ ‭I-hlasy‬ ‭mezi‬ ‭všemi‬
‭I-hlasy‬ ‭4,50%‬ ‭29,20%‬ ‭12,20%‬ ‭1,90%‬ ‭n/a‬ ‭n/a‬

‭Podíl‬ ‭I-hlasů,‬ ‭které‬ ‭byly‬
‭ověřeny voličem‬ ‭5,50%‬ ‭5,30%‬ ‭4,30%‬ ‭n/a‬ ‭n/a‬ ‭n/a‬

‭Věk i-voličů 16-17‬ ‭n/a‬ ‭n/a‬ ‭n/a‬ ‭n/a‬ ‭n/a‬ ‭n/a‬

‭Věk i-voličů 18-24‬ ‭24569‬ ‭18191‬ ‭14727‬ ‭14851‬ ‭3394‬ ‭932‬

‭Věk i-voličů 25-34‬ ‭55005‬ ‭53781‬ ‭44692‬ ‭39013‬ ‭9692‬ ‭3104‬

‭Věk i-voličů 35-44‬ ‭66269‬ ‭55000‬ ‭42070‬ ‭33438‬ ‭7063‬ ‭2252‬

‭Věk i-voličů 45-54‬ ‭63043‬ ‭48750‬ ‭32738‬ ‭25752‬ ‭5206‬ ‭1595‬

‭Věk i-voličů 55‑64‬ ‭48947‬ ‭37614‬ ‭23277‬ ‭17195‬ ‭3029‬ ‭844‬

‭Věk i-voličů 65‑74‬ ‭32930‬ ‭21197‬ ‭11870‬ ‭7445‬ ‭1270‬ ‭382‬

‭Věk i-voličů> 75‬ ‭22751‬ ‭12699‬ ‭7117‬ ‭3152‬ ‭621‬ ‭208‬

‭Pohlaví i-voličů Muži‬ ‭141105‬ ‭112538‬ ‭83560‬ ‭65396‬ ‭15681‬ ‭5061‬

‭Pohlaví i-voličů Ženy‬ ‭172409‬ ‭134694‬ ‭92931‬ ‭75450‬ ‭14594‬ ‭4256‬

‭Tabulka 4: Statistiky prvního internetového hlasování a parlamentních voleb v Estonsku (Valimised.ee, 2023)‬

‭3.2.2‬ ‭Norsko‬

‭V‬ ‭Norsku‬ ‭probíhal‬ ‭rozvoj‬ ‭elektronických‬ ‭voleb‬ ‭v‬ ‭letech‬ ‭2008‬ ‭až ‬ ‭2014,‬ ‭kdy‬ ‭nová ‬
‭konzervativní‬‭vlá da‬‭rozhodla‬‭o‬‭jeho‬‭ukončení‬‭(Marcos‬‭del‬‭Blanco,‬‭2018a).‬‭Zkušenost‬
‭je‬ ‭vhodná ‬ ‭ke‬ ‭studiu‬ ‭předevš ím‬ ‭díky‬ ‭své ‬ ‭transparentnosti‬ ‭od‬ ‭př ípravy‬ ‭a‬ ‭zadá ní‬
‭projektu,‬ ‭přes‬ ‭organizaci,‬ ‭až ‬ ‭po‬ ‭ná sledné ‬‭kroky,‬‭díky‬‭zapojení‬‭nezávislých‬‭odborníků ‬
‭a‬ ‭postupným‬ ‭fá zím‬ ‭zavá dění‬ ‭(Nore,‬ ‭2013).‬ ‭Díky‬ ‭transparentní‬ ‭veřejné ‬ ‭soutě ž i‬
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‭v‬‭ ‬‭angličtině ‬ ‭(Ministry‬ ‭of‬ ‭Local‬ ‭Government‬ ‭and‬ ‭Regional‬ ‭Development,‬ ‭2010)‬ ‭si‬ ‭lze‬
‭stá le‬ ‭prostudovat‬ ‭zadávací‬ ‭podmínky‬ ‭včetně ‬ ‭nabídek‬ ‭dodavatelů ,‬ ‭kde‬ ‭nakonec‬
‭zvítě zilo‬ ‭konsorcium‬ ‭ErgoGroup‬ ‭a‬ ‭Scytl.‬ ‭Dodatečná ‬ ‭podmínka‬ ‭na‬ ‭otevřený ‬ ‭zdrojový ‬
‭kó d‬ ‭umožnila‬ ‭ministerstvu‬ ‭prové st‬ ‭technickou‬ ‭analýzu‬ ‭systému,‬ ‭která ‬ ‭objevila‬
‭zranitelnosti‬ ‭př i‬ ‭generová ní‬ ‭nezabezpečených‬ ‭ná hodných‬ ‭hodnot‬ ‭a‬ ‭používá ní‬
‭nedostatečně ‬ ‭dlouhých‬ ‭klíčů ‬ ‭(Bjørstad,‬ ‭2013).‬ ‭V‬ ‭systému‬ ‭doš lo‬ ‭k‬ ‭distribuci‬ ‭rolí‬
‭akté rů ‬ ‭(Esteve,‬ ‭2012;‬ ‭The‬ ‭Carter‬ ‭Center,‬ ‭2014).‬ ‭Jako‬ ‭ochrana‬ ‭proti‬ ‭ná tlaku‬ ‭systém‬
‭umožň oval‬ ‭opakované ‬ ‭hlasová ní‬ ‭včetně ‬ ‭ná sledného‬ ‭papírového‬ ‭hlasová ní,‬ ‭zvýšený ‬
‭podíl‬ ‭elektronicky‬ ‭hlasujících‬ ‭voličů ‬ ‭starš ích‬ ‭devadesá ti‬ ‭let‬ ‭ovšem‬ ‭naznačuje,‬ ‭že‬
‭mohlo‬‭dojít‬‭k‬‭narušení‬‭tajnosti‬‭hlasová ní‬‭ve‬‭spojitosti‬‭s‬‭možným‬‭ovlivněním‬‭ze‬‭ ‬‭strany‬
‭rodiny.‬ ‭Veřejně ‬ ‭financovaný ‬ ‭vývoj‬ ‭systému‬ ‭podpoř il‬ ‭vylepšení‬ ‭některých‬
‭kryptosystémů ‬ ‭jako‬ ‭je‬‭ElGamal‬‭(Gjøsteen,‬‭2013)‬‭nebo‬‭integraci‬‭ově ř itelnosti‬‭mixnetů ‬
‭(Wikströ m,‬ ‭2007;‬ ‭Cortier,‬ ‭2012).‬ ‭I‬ ‭dalš í‬ ‭studie‬ ‭nalezly‬ ‭potenciá lní‬ ‭hrozby‬ ‭(Koenig,‬
‭2013;‬ ‭Kubjas,‬ ‭2017).‬ ‭I‬ ‭když ‬ ‭v‬ ‭parlamentních‬ ‭volbá ch‬ ‭2013,‬ ‭kde‬ ‭byl‬ ‭elektronický ‬
‭systém‬ ‭použit‬ ‭formou‬ ‭pilotu‬ ‭ve‬ ‭12‬ ‭municipalitá ch,‬ ‭ve‬ ‭kterých‬ ‭bylo‬ ‭odevzdá no‬ ‭více‬
‭než ‬ ‭70‬ ‭tisíc‬ ‭elektronických‬ ‭hlasů ‬ ‭představujících‬ ‭36,4‬ ‭%‬‭hlasujících,‬‭nebyly‬‭objeveny‬
‭žá dné ‬ ‭ú toky‬ ‭na‬ ‭systém,‬ ‭doš lo‬ ‭v‬‭roce‬‭2014‬‭k‬‭ukončení‬‭pilotního‬‭projektu‬‭(Ministry‬‭of‬
‭Local Government and Modernisation, 2014; Marcos del Blanco, 2018a).‬

‭3.2.3‬ ‭Austrálie‬

‭V‬ ‭Austrá lii,‬ ‭kde‬ ‭je‬ ‭hlasová ní‬ ‭povinné ,‬ ‭se‬ ‭př istupuje‬ ‭k‬ ‭vývoji‬ ‭elektronických‬
‭hlasovacích‬ ‭systémů ‬ ‭postupnými‬ ‭kroky‬ ‭pomocí‬ ‭loká lních‬ ‭pilotních‬ ‭projektů ‬ ‭—‬
‭nejdř íve‬ ‭v‬ ‭roce‬ ‭2007‬ ‭pouze‬ ‭pro‬ ‭australské ‬ ‭ozbrojené ‬ ‭síly‬ ‭v‬ ‭zahraničí,‬ ‭pozdě ji‬
‭ve‬‭ ‬‭volbá ch‬ ‭australského‬ ‭stá tu‬ ‭Nový ‬ ‭Jižní‬ ‭Wales,‬ ‭kde‬ ‭hlasovací‬ ‭systém‬ ‭iVote‬
‭společnosti‬ ‭Scytl‬ ‭v‬ ‭roce‬ ‭2015‬ ‭zpracoval‬ ‭280‬ ‭tisíc‬ ‭hlasovacích‬ ‭lístků ,‬ ‭kdy‬ ‭mohli‬
‭hlasovat‬‭zrakově ‬‭či‬‭tě lesně ‬‭postižení‬‭voliči‬‭a‬‭ti,‬‭kteř í‬‭bydleli‬‭více‬‭než ‬‭20‬‭km‬‭od‬‭volební‬
‭místnosti,‬ ‭či‬ ‭v‬ ‭den‬ ‭voleb‬ ‭byli‬ ‭mimo‬ ‭stá t‬ ‭(Burton,‬ ‭2015;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a).‬
‭Výzkumníci‬ ‭odhalili‬ ‭bezpečnostní‬ ‭nedostatky‬ ‭daného‬ ‭systému‬ ‭(Halderman,‬ ‭2015).‬
‭Od‬ ‭roku‬ ‭2022‬ ‭po‬ ‭několika‬‭objevených‬‭potenciá lních‬‭rizicích‬‭ukončil‬‭Nový ‬‭Jižní‬‭Wales‬
‭možnost‬ ‭hlasovat‬ ‭elektronicky‬ ‭(NSW‬ ‭Electoral‬ ‭Commission,‬ ‭2023).‬ ‭Pro‬ ‭nevidomé ‬ ‭a‬
‭slabozraké ‬ ‭voliče‬ ‭nabízí‬ ‭Nový ‬ ‭Jižní‬ ‭Wales‬ ‭možnost‬ ‭hlasovat‬ ‭pomocí‬ ‭telefonického‬
‭hlasová ní (NSW Electoral Commission, 2024).‬

‭3.2.4‬ ‭Kanada‬

‭Kanada‬ ‭nezavá dí‬ ‭systém‬ ‭elektronických‬ ‭voleb‬ ‭centralizovaně ‬ ‭(Essex,‬ ‭2020).‬
‭Elektronické ‬ ‭volby‬ ‭jsou‬ ‭povoleny‬ ‭v‬ ‭rá mci‬ ‭komuná lních‬ ‭voleb,‬ ‭ovšem‬ ‭konkré tní‬
‭elektronický ‬ ‭volební‬ ‭systém‬ ‭řeš í‬ ‭jednotlivé ‬ ‭municipality.‬ ‭I‬ ‭když ‬ ‭vznikla‬ ‭doporučení,‬
‭která ‬ ‭některé ‬ ‭regiony‬ ‭a‬ ‭orgá ny‬ ‭nechaly‬ ‭zpracovat‬ ‭(Independent‬ ‭Panel‬ ‭on‬ ‭Internet‬
‭Voting,‬ ‭2014;‬ ‭Schwartz,‬ ‭2013),‬ ‭tak‬ ‭nejsou‬ ‭všemi‬‭regiony‬‭brá ny‬‭v‬‭potaz.‬‭Problém‬‭té to‬
‭distribuční‬ ‭formy‬ ‭zavá dění‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬ ‭nedostatku‬ ‭koordinace‬ ‭je‬
‭popsá n ve studii Goodman (2014).‬
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‭Nejvě tš í‬ ‭zkušenosti‬ ‭v‬ ‭Kanadě ‬ ‭s‬ ‭online‬ ‭hlasová ním‬ ‭mají‬ ‭obyvatelé ‬ ‭stá tu‬ ‭Ontario‬
‭(Cardillo,‬ ‭2018;‬ ‭Cardillo,‬ ‭2019;‬ ‭Hayes,‬ ‭2022;‬ ‭Goodman,‬ ‭2023),‬ ‭kde‬ ‭elektronický ‬
‭volební‬ ‭systém‬ ‭nabízí‬ ‭svým‬ ‭občanů m‬ ‭52‬ ‭%‬ ‭municipalit‬ ‭a‬ ‭kde‬ ‭jsou‬ ‭elektronické ‬
‭systémy‬ ‭jednotlivých‬ ‭municipalitá ch‬ ‭hodnoceny‬ ‭ve‬ ‭studii‬ ‭Brunet‬ ‭(2023).‬ ‭Data‬
‭o‬‭ ‬‭volební ú časti v  obcích Ontaria zná zorněné  tabulka‬‭5.‬

‭Název obce‬ ‭Populace‬

‭Dodavatel‬ ‭systému‬
‭elektronického‬
‭hlasování‬

‭Počet‬ ‭online‬
‭odevzdaných‬
‭hlasovacích lístků‬

‭Počet‬ ‭voličem‬
‭ověřovaných‬
‭hlasovacích lísků‬
‭hlasovací lístky ověřeny‬

‭Arnprior‬ ‭7504‬ ‭Voatz‬ ‭3064‬ ‭27‬

‭Atikokan‬ ‭2753‬ ‭Scytl‬ ‭1140‬ ‭0‬

‭Baldwin‬ ‭620‬ ‭Scytl‬ ‭220‬ ‭0‬

‭Blind River‬ ‭3472‬ ‭Scytl‬ ‭383‬ ‭0‬

‭Centre Wellington‬ ‭28191‬ ‭Scytl‬ ‭9130‬ ‭0‬

‭Greater Madawaska‬ ‭5232‬ ‭Voatz‬ ‭1617‬ ‭20‬

‭Grimsby‬ ‭23981‬ ‭Voatz‬ ‭6096‬ ‭149‬

‭Huron Shores‬ ‭1664‬ ‭Scytl‬ ‭830‬ ‭0‬

‭Ignace‬
‭1202‬

‭Neuvote/‬
‭Smartmatic‬ ‭725‬ ‭N/A‬

‭LaSalle‬ ‭30180‬ ‭Scytl‬ ‭6868‬ ‭8‬

‭Manitouwadge‬ ‭1937‬ ‭Scytl‬ ‭841‬ ‭0‬

‭Marathon‬ ‭3273‬ ‭Scytl‬ ‭1044‬ ‭0‬

‭Markham‬ ‭328966‬ ‭Scytl‬ ‭64864‬ ‭2504‬

‭McNab / Braeside‬ ‭6786‬ ‭Voatz‬ ‭2629‬ ‭25‬

‭Quinte West‬ ‭46560‬ ‭Simply Voting‬ ‭10587‬ ‭N/A‬

‭Red Lake‬ ‭1260‬ ‭Simply Voting‬ ‭1730‬ ‭N/A‬

‭Sables-Spanish River‬ ‭3214‬ ‭Scytl‬ ‭1093‬ ‭0‬

‭West Lincoln‬ ‭12559‬ ‭Voatz‬ ‭2467‬ ‭72‬

‭West Perth‬ ‭6963‬ ‭Voatz‬ ‭2761‬ ‭14‬

‭Woolwich‬ ‭25006‬ ‭Scytl‬ ‭5283‬ ‭2‬

‭Vaughan‬ ‭306233‬ ‭Scytl‬ ‭36641‬ ‭617‬

‭Tabulka 5: Obce Ontaria s individuální ověřitelností ve volbách v roce 2022 (Goodman, 2023)‬

‭Pomě rně ‬ ‭vysoké ‬ ‭procento‬ ‭volební‬ ‭ú časti‬ ‭online‬ ‭je‬ ‭pravděpodobně ‬ ‭způ sobeno‬
‭velkou‬ ‭vzdá leností‬ ‭volebních‬ ‭místností‬ ‭pro‬ ‭mnoho‬‭voličů .‬‭Garnett‬‭(2021)‬‭odvodil,‬‭že‬
‭čím‬ ‭vě tš í‬ ‭vzdá lenost‬ ‭od‬ ‭volební‬ ‭místnosti,‬ ‭tím‬ ‭je‬ ‭menš í‬ ‭ú čast‬‭na‬‭hlasová ní‬‭ve‬‭volební‬
‭místnosti. Internetové  hlasová ní také  podporuje domorodé  komunity (Budd, 2019).‬

‭3.2.5‬ ‭Spojené státy americké‬

‭Spojené ‬ ‭stá ty‬ ‭americké ‬ ‭jsou‬ ‭první‬ ‭zemí‬ ‭na‬ ‭svě tě ,‬ ‭která ‬ ‭umožnila‬ ‭již ‬ ‭roku‬ ‭1986‬
‭hlasovat‬ ‭vzdá leně ‬ ‭s‬ ‭možností‬ ‭využití‬ ‭pošty,‬ ‭faxu‬ ‭a‬ ‭ná sledně ‬ ‭i‬ ‭e-mailu‬ ‭či‬ ‭webové ‬
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‭strá nky‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a).‬ ‭Pravomoc‬ ‭volby‬ ‭daného‬ ‭způ sobu‬ ‭mají‬
‭jednotlivé ‬ ‭stá ty,‬ ‭které ‬ ‭musí‬ ‭nabídnout‬ ‭tuto‬ ‭možnost‬ ‭občanů m‬ ‭UOCAVA,‬ ‭což ‬ ‭jsou‬
‭občané ‬ ‭USA,‬ ‭kteř í‬ ‭jsou‬ ‭aktivními‬ ‭členy‬ ‭uniformovaných‬ ‭služeb,‬ ‭ná mořní‬ ‭pě choty,‬
‭pově řených‬ ‭sborů ‬ ‭veřejné ‬ ‭zdravotnické ‬ ‭služby‬ ‭nebo‬ ‭Ná rodní‬ ‭správy‬ ‭oceá nů ‬ ‭a‬
‭atmosfé ry,‬ ‭jejich‬ ‭způ sobilí‬ ‭rodinní‬ ‭př íslušníci,‬ ‭či‬ ‭občané ‬ ‭USA‬ ‭s‬ ‭bydliš těm‬ ‭mimo‬
‭Spojené ‬ ‭stá ty‬ ‭(FVAP,‬ ‭2015).‬ ‭Pro‬ ‭využití‬ ‭online‬ ‭hlasová ní‬ ‭se‬ ‭zpravidla‬ ‭předem‬‭musí‬
‭vzdá t‬ ‭ná roku‬ ‭na‬ ‭tajnost‬ ‭hlasová ní‬ ‭(Hastings,‬‭2011).‬‭Pů vodní‬‭systém‬‭SERVE‬‭hodnotili‬
‭na‬ ‭bezpečnostní‬ ‭hrozby‬ ‭akademici‬ ‭(Jefferson,‬ ‭2004).‬ ‭Stá ty‬ ‭Arizona,‬ ‭Colorado,‬
‭Missouri‬ ‭a‬ ‭Zá padní‬ ‭Virginie‬ ‭používají‬ ‭elektronické ‬ ‭volební‬ ‭systémy,‬ ‭27‬ ‭stá tů ‬ ‭má ‬
‭kombinaci‬ ‭pravidel‬ ‭umožň ujících‬ ‭hlasovat‬ ‭e-mailem‬ ‭nebo‬ ‭faxem‬ ‭a‬ ‭zbylých‬ ‭20‬ ‭stá tů ‬
‭umožň uje‬ ‭pouze‬ ‭zaslá ní‬ ‭hlasovacích‬ ‭lístků ‬ ‭poštou.‬ ‭Stá t‬ ‭Aljaška‬ ‭umožň uje‬ ‭využít‬ ‭té to‬
‭možnosti‬ ‭i‬ ‭voličů m‬ ‭na‬ ‭ú zemí‬ ‭stá tu‬ ‭(EAC,‬ ‭2023).‬ ‭Ministerstvo‬ ‭obrany‬ ‭USA‬ ‭pově ř ilo‬
‭implementací‬ ‭systému‬ ‭UOCAVA‬ ‭Federá lní‬ ‭program‬ ‭pomoci‬ ‭př i‬ ‭hlasová ní‬ ‭(FVAP,‬
‭2015).‬ ‭Ze‬ ‭skupiny‬ ‭UOCAVA‬ ‭mohli‬ ‭volit‬ ‭elektronicky‬ ‭např íklad‬ ‭v‬ ‭Zá padní‬ ‭Virginii‬
‭v‬‭ ‬‭roce‬ ‭2018‬ ‭nebo‬‭přes‬‭systém‬‭na‬‭bá zi‬‭blockchain‬‭ve‬‭mě stě ‬‭Denver‬‭v‬‭Coloradu‬‭v‬‭roce‬
‭2019 (Johnson, 2019).‬

‭Začá tkem‬ ‭roku‬ ‭2020‬ ‭kvů li‬ ‭pandemii‬ ‭COVID-19‬ ‭tř i‬ ‭stá ty‬ ‭USA‬ ‭–‬ ‭Delaware,‬ ‭Zá padní‬
‭Virginie‬ ‭a‬ ‭New‬ ‭Jersey‬ ‭—‬ ‭ozná mili,‬ ‭že‬ ‭umožní‬ ‭určitým‬ ‭voličů m‬ ‭v‬ ‭prezidentských‬
‭volbá ch‬ ‭hlasovat‬ ‭online‬ ‭pomocí‬ ‭OmniBallot‬ ‭společnosti‬ ‭Democracy‬ ‭Live.‬ ‭V‬ ‭rá mci‬
‭Delaware‬ ‭se‬ ‭jednalo‬ ‭o‬ ‭voliče‬ ‭nemocné ,‬ ‭v‬ ‭karanténě ‬ ‭nebo‬ ‭distancující‬ ‭se‬
‭od‬‭ ‬‭společenského‬ ‭kontaktu‬ ‭kvů li‬ ‭riziku‬ ‭ná kazy‬ ‭—‬ ‭po‬ ‭prohlá šení‬ ‭de‬ ‭facto‬ ‭vš ichni‬
‭voliči.‬ ‭Navzdory‬ ‭dobře‬ ‭zná mým‬ ‭riziků m‬ ‭internetového‬ ‭hlasová ní‬ ‭tento‬ ‭systém‬ ‭nikdy‬
‭nepodstoupil‬ ‭veřejný,‬ ‭nezávislý,‬‭bezpečnostní‬‭přezkum,‬‭jenž ‬‭nakonec‬‭provedla‬‭studie‬
‭od Specter (2021).‬

‭3.2.6‬ ‭Francie‬

‭Francie‬ ‭nabízí‬ ‭po‬ ‭pilotním‬ ‭projektu‬ ‭v‬ ‭roce‬ ‭2003‬ ‭možnost‬ ‭hlasovat‬ ‭přes‬ ‭internetový ‬
‭volební‬ ‭systém‬ ‭voličů m‬ ‭ž ijícím‬ ‭v‬ ‭zahraničí‬ ‭od‬ ‭roku‬ ‭2006‬ ‭(Marcos‬‭del‬‭Blanco,‬‭2018a;‬
‭Ministè re‬ ‭de‬ ‭l'Europe‬ ‭et‬ ‭des‬ ‭Affaires‬ ‭é trangè res,‬ ‭2023).‬ ‭Systém‬ ‭pro‬ ‭vzdá lené ‬
‭hlasová ní‬ ‭ve‬ ‭Francii‬ ‭musí‬ ‭splň ovat‬ ‭doporučení‬ ‭CNIL‬ ‭týkající‬ ‭se‬ ‭bezpečnosti‬
‭elektronických‬ ‭poštovních‬ ‭hlasovacích‬ ‭systémů ,‬ ‭zejména‬ ‭prostřednictvím‬ ‭internetu‬
‭(La‬ ‭Commission‬ ‭nationale‬ ‭de‬ ‭l'informatique‬ ‭et‬ ‭des‬ ‭liberté s,‬ ‭2019).‬ ‭V‬ ‭roce‬ ‭2014‬
‭využilo‬ ‭možnosti‬ ‭odevzdat‬ ‭hlas‬ ‭online‬ ‭43,21‬ ‭%‬ ‭voličů ‬ ‭př i‬ ‭volbá ch‬ ‭konzulá rních‬
‭delegá tů  (Dandoy, 2021).‬

‭3.2.7‬ ‭Švýcarsko‬

‭Švýcarsko‬ ‭má ‬ ‭bohatou‬ ‭tradici‬ ‭v‬ ‭oblasti‬ ‭internetového‬ ‭hlasová ní‬ ‭v‬ ‭politických‬
‭volbá ch,‬ ‭která ‬ ‭sahá ‬ ‭až ‬ ‭do‬ ‭roku‬ ‭2003.‬ ‭Jedním‬ ‭z‬ ‭charakteristických‬ ‭rysů ‬ ‭Švýcarska‬ ‭je‬
‭silný ‬ ‭systém‬ ‭př ímé ‬ ‭demokracie,‬ ‭který ‬ ‭občanů m‬ ‭umožň uje‬ ‭ú častnit‬ ‭se‬ ‭rů zných‬
‭hlasová ní,‬‭včetně ‬‭referend,‬‭několikrá t‬‭do‬‭roka‬‭(Marcos‬‭del‬‭Blanco,‬‭2018a).‬‭Švýcarsko‬
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‭je‬ ‭zná mé ‬ ‭svou‬ ‭výraznou‬ ‭decentralizací,‬ ‭kdy‬ ‭si‬ ‭jednotlivé ‬ ‭kantony‬ ‭samy‬ ‭určují‬
‭způ soby‬ ‭hlasová ní.‬ ‭Švýcarsko‬ ‭je‬ ‭také ‬ ‭prů kopníkem‬ ‭v‬ ‭regulaci‬ ‭internetového‬
‭hlasová ní,‬ ‭zejména‬ ‭od‬ ‭doby,‬ ‭kdy‬ ‭bylo‬ ‭v‬ ‭roce‬ ‭2014‬ ‭zavedeno‬ ‭nař ízení‬ ‭spolkového‬
‭kanclé ře‬ ‭o‬ ‭elektronickém‬ ‭hlasová ní‬ ‭(VEleS).‬ ‭Toto‬ ‭nař ízení,‬ ‭zejména‬ ‭jeho‬ ‭revize‬ ‭(The‬
‭Swiss‬ ‭Federal‬ ‭Chancellery,‬ ‭2018),‬ ‭podrobně ‬ ‭popisuje‬‭nejen‬‭bezpečnostní‬‭požadavky‬
‭na‬ ‭systém,‬ ‭ale‬ ‭také ‬ ‭požadavky‬ ‭na‬ ‭procesy‬ ‭kolem‬‭používá ní‬ ‭e-volby.‬ ‭Zvlá š tě ‬ ‭dů ležité ‬
‭jsou‬ ‭požadavky‬ ‭týkající‬ ‭se‬ ‭transparentnosti,‬ ‭např íklad‬ ‭požadavek,‬ ‭že‬ ‭„Každý ‬ ‭je‬
‭oprávněn‬ ‭zkoumat,‬ ‭upravovat,‬ ‭kompilovat‬ ‭a‬ ‭spouště t‬ ‭zdroj‬ ‭pro‬ ‭vědecké ‬ ‭ú čely‬‭a‬‭psá t‬
‭a publikovat o něm studie“ (Haines, 2022).‬

‭V‬ ‭minulosti‬ ‭bylo‬ ‭využívá no‬ ‭několik‬ ‭rů zných‬ ‭modelů ‬ ‭elektronického‬ ‭hlasová ní,‬ ‭které ‬
‭byly‬ ‭uplatněny‬ ‭v‬ ‭rů zných‬ ‭kantonech.‬ ‭Mezi‬ ‭nejvýznamně jš í‬ ‭patř il‬ ‭systém‬ ‭CHVote‬
‭s‬‭ ‬‭otevřeným‬ ‭zdrojovým‬ ‭kó dem‬ ‭(Haenni,‬ ‭2017),‬ ‭který ‬ ‭byl‬ ‭podporová n‬ ‭kantonem‬
‭Ž eneva,‬ ‭a‬ ‭proprietá rní‬ ‭systém‬ ‭sVote,‬ ‭který ‬ ‭byl‬ ‭vytvořen‬ ‭společnostmi‬ ‭Scytl‬ ‭a‬ ‭Swiss‬
‭Post.‬ ‭Verze‬ ‭1.0‬ ‭protokolu‬ ‭sVote,‬ ‭která ‬ ‭předchá zela‬ ‭současnému‬ ‭systému‬ ‭švýcarské ‬
‭pošty‬ ‭(Die‬ ‭Schweizerische‬ ‭Post,‬ ‭2024),‬ ‭byla‬ ‭v‬ ‭provozu‬ ‭od‬ ‭roku‬ ‭2016‬ ‭do‬ ‭roku‬ ‭2019.‬
‭Tento‬ ‭systém‬ ‭od‬ ‭svého‬ ‭zrodu‬ ‭poskytoval‬ ‭individuá lní‬ ‭ově ř itelnost,‬ ‭čehož ‬ ‭chtě l‬
‭dosá hnout‬ ‭pomocí‬ ‭techniky‬ ‭zvané ‬ ‭hlasová ní‬ ‭s‬ ‭návratovým‬ ‭kó dem.‬ ‭V‬ ‭rá mci‬
‭švýcarských‬ ‭volebních‬ ‭systémů ‬‭s‬‭návratovým‬‭kó dem‬‭dostal‬‭každý ‬‭volič‬‭před‬‭volbami‬
‭papír‬ ‭s‬ ‭ná hodnými‬ ‭tajnými‬ ‭ově řovacími‬ ‭kó dy‬ ‭pro‬ ‭každého‬ ‭kandidá ta.‬ ‭Volič‬ ‭poté ‬
‭hlasoval‬ ‭online‬ ‭zaškrtnutím‬ ‭své ‬ ‭volby‬ ‭na‬ ‭webové ‬ ‭strá nce‬ ‭a‬ ‭prohlížeč‬ ‭mu‬ ‭jako‬
‭odpověď‬ ‭zobrazil‬ ‭kó dy,‬ ‭které ‬ ‭se‬ ‭mě ly‬ ‭shodovat‬ ‭s‬ ‭kó dy‬ ‭na‬ ‭jeho‬ ‭papírovém‬ ‭listu.‬ ‭To‬
‭mě lo‬ ‭umožnit‬ ‭odhalení‬ ‭škodlivého‬ ‭hlasovacího‬ ‭klienta,‬ ‭pokud‬ ‭by‬ ‭doš lo‬ ‭ke‬ ‭změně ‬
‭volby‬ ‭voliče.‬ ‭sVote‬ ‭2.1‬ ‭byl‬ ‭představen‬ ‭v‬ ‭roce‬ ‭2018‬ ‭a‬ ‭byl‬ ‭navržen‬‭tak,‬‭aby‬‭poskytoval‬
‭také ‬ ‭univerzá lní‬ ‭ově ř itelnost.‬ ‭sVote‬ ‭2.1‬ ‭prošel‬ ‭certifikačním‬ ‭procesem‬ ‭až ‬
‭do‬‭ ‬‭zveřejnění‬ ‭systému,‬ ‭kdy‬ ‭externí‬ ‭odborníci‬ ‭objevili‬ ‭velké ‬ ‭množství‬ ‭chyb,‬ ‭které ‬
‭ovlivnily‬ ‭všechny‬ ‭aspekty‬ ‭bezpečnosti‬ ‭systému,‬ ‭od‬ ‭soukromí‬ ‭až ‬ ‭po‬ ‭ově ř itelnost.‬
‭Po‬‭ ‬‭tě chto‬ ‭zjiš těních‬ ‭byl‬ ‭systém‬ ‭vyřazen‬ ‭z‬ ‭používá ní‬ ‭(Culnane,‬ ‭2019).‬ ‭Systém‬
‭elektronického‬ ‭hlasová ní‬ ‭Švýcarské ‬ ‭pošty‬ ‭se‬ ‭neustá le‬ ‭zlepšuje‬ ‭a‬ ‭postupně ‬ ‭opravuje‬
‭problémy,‬ ‭které ‬ ‭zdědil‬ ‭od‬ ‭sVote‬ ‭(Haines,‬ ‭2022).‬ ‭Podle‬ ‭Haines‬ ‭(2022)‬ ‭tak‬ ‭systém‬
‭nebyl ješ tě  kompletní a stá le se objevovaly významné  bezpečnostní problémy.‬

‭Pro‬ ‭švýcarské ‬ ‭kantony‬ ‭platí‬ ‭federá lní‬ ‭nař ízení‬ ‭o‬ ‭elektronickém‬ ‭hlasová ní‬ ‭(The‬‭Swiss‬
‭Federal‬ ‭Chancellery,‬ ‭2022).‬ ‭V‬ ‭roce‬ ‭2023‬ ‭zahá jily‬ ‭zkušební‬ ‭elektronické ‬ ‭hlasová ní‬
‭kantony‬ ‭Basel-Stadt,‬ ‭St.Gallen,‬ ‭Thurgau‬ ‭a‬ ‭Graubü nden‬ ‭(E-Voting‬
‭Informationsplattform‬‭der‬ ‭Kantone,‬ ‭2023).‬ ‭Švýcarská ‬‭pošta‬‭informuje‬‭o‬‭využívaném‬
‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭transparentně ‬ ‭na‬ ‭webu,‬ ‭kde‬ ‭je‬ ‭dostupné ‬ ‭i‬ ‭demo‬
‭aplikace (Swiss Post, 2024).‬

‭3.2.8‬ ‭Další státy‬

‭Mezi‬ ‭dalš í‬ ‭stá ty,‬ ‭které ‬ ‭je‬ ‭nutné ‬ ‭v‬ ‭rá mci‬ ‭problematiky‬ ‭vzdá leného‬ ‭elektronického‬
‭hlasová ní‬ ‭zkoumat,‬ ‭patř í‬ ‭Rusko‬ ‭a‬ ‭Spojené ‬ ‭arabské ‬ ‭emirá ty,‬ ‭které ‬ ‭nabízejí‬ ‭možnost‬
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‭hlasovat‬ ‭online‬ ‭v‬ ‭celoná rodních‬ ‭volbá ch.‬ ‭Možnost‬ ‭celoná rodního‬ ‭hlasová ní‬ ‭je‬
‭schvá lena‬ ‭i‬ ‭v‬ ‭Ekvá doru,‬ ‭který ‬ ‭toho‬ ‭zatím‬ ‭nevyužil.‬ ‭V‬ ‭Rusku,‬ ‭které ‬ ‭není‬ ‭brá no‬ ‭jako‬
‭demokratická ‬ ‭země ‬ ‭(Freedom‬ ‭House,‬ ‭2023),‬ ‭studie‬ ‭proká zala‬ ‭prolomitelnost‬
‭tamního‬ ‭hlasovacího‬ ‭systému‬ ‭založeného‬ ‭na‬ ‭Ethereum‬ ‭blockchain‬ ‭a‬ ‭š ifrová ní‬
‭ElGamal‬ ‭(Gaudry,‬ ‭2020).‬ ‭Ruský ‬ ‭online‬ ‭systém‬ ‭pro‬ ‭volby‬ ‭budí‬ ‭obavy‬ ‭z‬ ‭manipulace‬ ‭i‬
‭prolomení‬ ‭tajnosti‬ ‭hlasová ní‬ ‭(Toepfl,‬ ‭2018;‬ ‭Romanov,‬ ‭2020;‬ ‭Epifanova,‬ ‭2021;‬ ‭Sauer,‬
‭2021;‬ ‭Schlaufer,‬ ‭2021;‬ ‭The‬ ‭Bell,‬ ‭2024).‬ ‭Spojené ‬ ‭arabské ‬ ‭emirá ty‬ ‭volí‬ ‭pouze‬
‭do‬‭ ‬‭poradního‬ ‭orgá nu,‬ ‭který ‬ ‭nemá ‬ ‭významné ‬ ‭pravomoci.‬ ‭Historicky‬ ‭lze‬ ‭zvažovat‬ ‭i‬
‭zkušenosti‬ ‭z‬ ‭Finska‬ ‭(Volkamer,‬ ‭2009),‬ ‭Nového‬ ‭Zé landu‬ ‭a‬ ‭dalš ích‬ ‭zemí.‬ ‭Podrobně ji‬
‭zkušenosti z rů zných zemí rozebírají dalš í publikace (Brunclík, 2014; EU, 2023).‬

‭3.3‬ ‭Standardizace‬

‭Meziná rodní‬ ‭standardizace‬ ‭v‬ ‭rá mci‬ ‭elektronických‬ ‭volebních‬ ‭systémů ‬ ‭postupuje‬
‭velmi‬ ‭pomalu.‬ ‭O‬ ‭vytvoření‬ ‭zá kladních‬ ‭norem‬ ‭se‬ ‭snažila‬ ‭skupina‬ ‭IEEE‬ ‭VSSC‬ ‭1622‬
‭pod‬‭ ‬‭vedením‬ ‭Johna‬ ‭Wacka‬ ‭(Wack,‬ ‭2014).‬ ‭V‬ ‭USA‬ ‭platí‬ ‭smě rnice‬ ‭VVSG‬ ‭pro‬ ‭systém‬
‭dobrovolného hlasová ní (EAC, 2024).‬

‭Obecně ‬ ‭ohledně ‬ ‭bezpečnosti‬ ‭provozovatele‬ ‭a‬ ‭použité ‬ ‭infrastruktury‬ ‭lze‬ ‭požadovat‬
‭splnění‬ ‭standardů ‬ ‭Meziná rodní‬‭organizace‬‭pro‬‭normalizaci,‬‭kam‬‭patř í‬‭předevš ím‬‭ISO‬
‭27001‬‭ohledně ‬‭bezpečnosti‬‭informací,‬‭kybernetické ‬‭bezpečnosti‬‭a‬‭ochraně ‬‭soukromí‬
‭v‬ ‭rá mci‬ ‭systémů ‬ ‭ř ízení‬ ‭bezpečnosti‬ ‭informací‬ ‭(ISO,‬ ‭2022).‬ ‭V‬ ‭př ípadě ‬ ‭využití‬
‭cloudových‬ ‭služeb‬ ‭se‬ ‭lze‬ ‭také ‬ ‭zamě ř it‬ ‭na‬ ‭ISO‬ ‭27017‬ ‭(ISO,‬ ‭2015a)‬ ‭a‬ ‭ISO‬ ‭27018‬ ‭(ISO,‬
‭2019).‬ ‭Mezi‬ ‭dalš í‬ ‭související‬ ‭standardy‬ ‭mů že‬ ‭patř it‬ ‭ISO‬ ‭9001‬ ‭(ISO,‬ ‭2015b)‬ ‭ohledně ‬
‭systému managementu kvality zahrnující i dodržová ní zá konných norem.‬

‭Protože‬ ‭je‬ ‭prá ce‬ ‭zpracová na‬ ‭v‬ ‭České ‬ ‭republice,‬ ‭lze‬ ‭za‬ ‭respektovatelné ‬ ‭standardy‬
‭považovat‬ ‭také ‬ ‭související‬ ‭vydané ‬ ‭dokumenty‬ ‭Rady‬ ‭Evropy.‬ ‭Mezi‬ ‭ně ‬ ‭patř í‬ ‭také ‬
‭dokument‬ ‭pro‬ ‭certifikaci‬ ‭elektronických‬ ‭volebních‬ ‭systémů ‬ ‭(Council‬ ‭of‬ ‭Europe,‬
‭2011). Evropská  komise vydala sborník informací (EU, 2023).‬

‭3.3.1‬ ‭Doporučení‬ ‭CM/Rec(2017)5‬ ‭výboru‬ ‭ministrů‬ ‭členským‬ ‭státům‬
‭o‬‭ ‬‭standardech pro elektronické hlasování‬

‭Zá kladním‬ ‭legislativním‬ ‭dokumentem‬ ‭Rady‬ ‭Evropy‬ ‭pro‬ ‭internetové ‬ ‭hlasová ní‬ ‭je‬
‭Recommendation‬ ‭CM/Rec(2017)5‬ ‭of‬ ‭the‬ ‭committee‬ ‭of‬ ‭ministers‬ ‭to‬ ‭member‬ ‭states‬
‭on‬ ‭standards‬ ‭for‬ ‭e-voting‬ ‭(Council‬ ‭of‬ ‭Europe,‬‭2017).‬‭Doporučení‬‭sice‬‭není‬‭pro‬‭členy‬
‭závazné ,‬ ‭ale‬‭předpoklá dá ‬‭se‬‭jeho‬‭dodržová ní.‬‭Dobrovolně ‬‭doporučení‬‭př ijaly‬‭Norsko‬
‭a‬ ‭Švédsko,‬ ‭v‬ ‭Estonsku‬ ‭se‬ ‭na‬ ‭doporučení‬ ‭odvolal‬ ‭Nejvyšš í‬ ‭soud‬ ‭a‬ ‭v‬ ‭Belgii‬ ‭bylo‬
‭doporučení‬ ‭použito‬ ‭jako‬ ‭mě ř ítko‬ ‭př i‬ ‭hodnocení‬ ‭elektronického‬ ‭hlasová ní‬
‭(Rodríguez-Pé rez, 2022a).‬

‭V‬ ‭mnoha‬ ‭ohledech‬ ‭jsou‬ ‭definované ‬ ‭požadavky‬ ‭doporučení‬ ‭vyšš í,‬ ‭než ‬ ‭jsou‬ ‭na‬ ‭již ‬
‭v‬‭ ‬‭zemích EU bě žně  používané  korespondenční hlasová ní.‬
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‭Doporučení‬ ‭CM/Rec(2017)5‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭obsahuje‬ ‭49‬ ‭norem,‬ ‭které ‬
‭jsou‬ ‭podrobně ji‬ ‭vysvě tleny‬ ‭v‬ ‭doplň ujících‬ ‭pokynech.‬ ‭Nahrazuje‬ ‭také ‬ ‭doporučení‬
‭(Council‬ ‭of‬ ‭Europe,‬ ‭2004),‬ ‭které ‬ ‭po‬ ‭systémech‬ ‭elektronického‬ ‭hlasová ní‬ ‭vyžaduje,‬
‭aby‬ ‭byly‬ ‭bezpečné ,‬ ‭spolehlivé ,‬ ‭ú činné ,‬ ‭technicky‬ ‭robustní,‬ ‭otevřené ‬ ‭nezávislému‬
‭ově řová ní‬ ‭a‬ ‭snadno‬ ‭dostupné ‬ ‭voličů m.‬ ‭Ke‬ ‭starš ímu‬ ‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭z‬ ‭roku‬
‭2004‬ ‭existuje‬ ‭i‬ ‭český ‬ ‭překlad‬ ‭od‬ ‭Ministerstva‬ ‭vnitra‬ ‭(Gronwaldtová ‬ ‭Wagnerová ,‬
‭2010).‬

‭3.3.2‬ ‭Směrnice‬ ‭Výboru‬ ‭ministrů‬ ‭o‬ ‭používání‬ ‭informačních‬ ‭a‬ ‭komunikačních‬
‭technologií‬ ‭(ICT)‬ ‭ve‬ ‭volebních‬ ‭procesech‬ ‭v‬ ‭členských‬ ‭státech‬ ‭Rady‬
‭Evropy - CM(2022)10‬

‭V‬ ‭roce‬ ‭2022‬ ‭bylo‬ ‭vydá no‬ ‭nové ‬ ‭doporučení‬ ‭v‬ ‭rá mci‬ ‭pokynu‬ ‭Výboru‬ ‭ministrů ‬
‭pro‬‭ ‬‭použití‬ ‭informačních‬ ‭a‬ ‭komunikačních‬ ‭technologií‬ ‭(ICT)‬ ‭ve‬ ‭volebních‬ ‭procesech‬
‭v‬‭ ‬‭členských‬ ‭stá tech‬ ‭Rady‬ ‭Evropy‬ ‭-‬ ‭CM(2022)10‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2022),‬ ‭které ‬ ‭má ‬
‭řeš it‬ ‭všechna‬ ‭ostatní‬ ‭využití‬ ‭ICT‬ ‭ve‬ ‭volbá ch,‬ ‭s‬ ‭vý jimkou‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬
‭elektronické  kampaně  (Driza Maurer, 2023).‬

‭3.4‬ ‭Způsoby hlasování dle možností výběru‬

‭V‬ ‭každých‬ ‭volbá ch‬ ‭je‬ ‭určen‬ ‭volební‬ ‭systém,‬ ‭podle‬ ‭kterého‬ ‭se‬ ‭rozhoduje,‬ ‭jaká ‬
‭varianta‬ ‭či‬ ‭kandidá t‬ ‭uspě je.‬ ‭Volba‬ ‭volebního‬ ‭systému‬ ‭je‬ ‭klíčová ‬ ‭pro‬ ‭legitimitu‬ ‭a‬
‭výsledky‬‭volebního‬‭procesu.‬‭Každý ‬‭systém‬‭výbě ru‬‭varianty‬‭hlasová ní,‬‭který ‬‭mů že‬‭bý t‬
‭využit‬ ‭i‬ ‭v‬ ‭rá mci‬ ‭elektronického‬ ‭hlasová ní,‬‭lze‬‭převé st‬‭na‬‭matematický ‬‭model‬‭(Marcos‬
‭del‬ ‭Blanco,‬ ‭2018a).‬ ‭Mezi‬ ‭hlavní‬ ‭varianty‬ ‭hlasová ní‬ ‭lze‬ ‭zařadit‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬
‭2018a):‬

‭●‬ ‭Ano/Ne‬ ‭-‬ ‭voliči‬ ‭vybírají‬ ‭mezi‬ ‭dvěma‬ ‭možnostmi,‬ ‭obvykle‬ ‭kladnou‬ ‭či‬ ‭zá pornou‬
‭odpovědí.‬ ‭Výhodou‬ ‭je‬ ‭jednoduchost‬ ‭a‬ ‭jasnost‬ ‭výsledků ,‬ ‭nevýhodou‬ ‭omezená ‬
‭schopnost vyjá dř it složitě jš í preference (Bowler, 2007).‬

‭●‬ ‭1‬ ‭z‬ ‭N‬ ‭-‬ ‭voliči‬ ‭vybírají‬ ‭jednu‬ ‭variantu‬ ‭z‬ ‭určitého‬ ‭množství‬ ‭variant.‬ ‭Výhodou‬ ‭je‬
‭jednoduchost‬ ‭pro‬ ‭voliče‬ ‭a‬ ‭snadné ‬ ‭sčítá ní‬ ‭hlasů ,‬ ‭mů že‬ ‭ovšem‬ ‭vé st‬
‭k‬‭ ‬‭nespravedlivé  reprezentaci, pokud je množství variant‬‭velké  (Cox, 1997).‬

‭●‬ ‭M‬ ‭z‬ ‭N‬ ‭-‬ ‭voliči‬ ‭vybírají‬ ‭M‬ ‭variant‬ ‭z‬ ‭N‬ ‭možných,‬ ‭kde‬ ‭M‬ ‭je‬ ‭vě tš í‬ ‭nebo‬ ‭rovno‬ ‭1‬ ‭a‬
‭menš í‬ ‭nebo‬‭rovno‬‭N‬‭(M≥1‬‭a‬‭M≤N)‬‭.‬‭Výhodou‬‭je,‬‭že‬‭umožň uje‬‭š irš í‬‭reprezentaci‬
‭voličských‬ ‭preferencí,‬ ‭nevýhodou‬ ‭je‬ ‭složitě jš í‬ ‭sčítá ní‬ ‭a‬ ‭vyšš í‬ ‭ná roky‬
‭na‬‭ ‬‭pochopení systémů  voliči  (Felsenthal, 1998).‬

‭●‬ ‭M‬‭z‬‭N‬‭s‬‭kladnými‬‭a‬‭zápornými‬‭hlasy‬‭-‬‭voliči‬ ‭vybírají‬ ‭M‬‭+‬ ‭kladných‬ ‭variant,‬‭které ‬
‭podporují,‬ ‭a‬ ‭současně ‬ ‭M‬‭-‬ ‭zá porných‬ ‭variant,‬ ‭které ‬‭nepodporují,‬‭z‬‭N‬‭možných,‬
‭kde‬ ‭M‬ ‭je‬ ‭vě tš í‬ ‭nebo‬ ‭rovno‬ ‭1‬ ‭a‬ ‭menš í‬ ‭nebo‬ ‭rovno‬ ‭N‬ ‭(M≥1‬‭a‬‭M≤N).‬‭Výhodou‬‭je‬
‭vyšš í‬ ‭míra‬ ‭vyjá dření‬ ‭preferencí,‬ ‭omezení‬ ‭negativních‬ ‭kandidá tů ‬ ‭a‬ ‭podpora‬
‭konsensuá lních‬ ‭kandidá tů .‬ ‭Mezi‬ ‭nevýhody‬ ‭patř í‬ ‭složitost‬ ‭systému,‬
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‭administrativní‬ ‭ná ročnost‬ ‭a‬ ‭zvýšené ‬ ‭riziko‬ ‭negativních‬ ‭kampaní‬ ‭(Brams,‬
‭2007).‬

‭●‬ ‭M‬‭z‬‭N‬‭s‬‭určením‬‭pořadí‬ ‭-‬ ‭voliči‬ ‭vybírají‬‭M‬‭variant‬‭z‬‭N‬‭možných‬‭a‬‭seřazují‬‭je‬‭dle‬
‭preferovaného‬ ‭pořadí‬ ‭(M≥1‬‭a‬‭M≤N)‬‭.‬ ‭Výhodou‬ ‭je‬ ‭detailní‬ ‭vyjá dření‬ ‭voličských‬
‭preferencí‬ ‭a‬ ‭menš í‬ ‭riziko‬ ‭ztracených‬ ‭hlasů ,‬ ‭nevýhodou‬ ‭je‬ ‭komplexní‬ ‭proces‬
‭sčítá ní a vyšš í ná roky na vzdě lá ní voličů  (Tideman, 2006).‬

‭Každý ‬ ‭z‬ ‭uvedených‬ ‭volebních‬ ‭systémů ‬ ‭nabízí‬ ‭rů zné ‬ ‭možnosti‬ ‭pro‬ ‭vyjá dření‬
‭voličských‬ ‭preferencí.‬ ‭Ano/Ne‬ ‭hlasová ní‬ ‭je‬ ‭jednoduché ‬ ‭a‬ ‭př ímočaré ,‬ ‭avšak‬ ‭omezuje‬
‭schopnost‬ ‭voličů ‬ ‭vyjá dř it‬ ‭složitě jš í‬ ‭ná zory.‬ ‭Systémy‬‭s‬‭více‬‭možnostmi‬‭(1‬‭až ‬‭N,‬‭M‬‭až ‬‭N,‬
‭a‬ ‭M‬ ‭až ‬ ‭N‬ ‭s‬‭určením‬‭pořadí)‬‭poskytují‬‭vě tš í‬‭flexibilitu‬‭a‬‭reprezentativnost,‬‭ale‬‭zá roveň ‬
‭zvyšují‬ ‭složitost‬ ‭procesu‬ ‭jak‬ ‭pro‬ ‭voliče,‬ ‭tak‬ ‭pro‬ ‭organizá tory‬ ‭voleb‬ ‭(Marcos‬ ‭del‬
‭Blanco, 2018a).‬

‭3.4.1‬ ‭Alternativní volební systémy‬

‭Alternativní‬‭volební‬‭systémy‬‭nabízejí‬‭rů zné ‬‭př ístupy‬‭k‬‭tomu,‬‭jak‬‭voliči‬‭mohou‬‭vyjá dř it‬
‭své ‬ ‭preference‬ ‭a‬ ‭jak‬ ‭jsou‬ ‭tyto‬ ‭preference‬ ‭přetaveny‬ ‭do‬ ‭volebních‬ ‭výsledků .‬ ‭Tyto‬
‭systémy‬ ‭často‬ ‭usilují‬ ‭o‬ ‭překoná ní‬ ‭nedostatků ‬ ‭tradičních‬ ‭volebních‬ ‭metod,‬ ‭jako‬ ‭je‬
‭např íklad‬ ‭jednoduchý ‬ ‭vě tš inový ‬ ‭systém‬ ‭(Brams,‬ ‭2007).‬ ‭Rozvíjející‬ ‭se‬ ‭způ soby‬
‭alternativního‬ ‭hlasová ní‬ ‭také ‬ ‭př idávají‬ ‭dalš í‬ ‭varianty‬ ‭hlasová ní,‬ ‭mezi‬ ‭které ‬ ‭patř í‬
‭negativní hlasy, bodové  hodnocení nebo určová ní vah hlasu.‬

‭3.4.2‬ ‭Povinné hlasování‬

‭Povinné ‬ ‭hlasová ní‬ ‭popisuje‬ ‭Birch‬ ‭(2009)‬ ‭jako‬ ‭volební‬ ‭systém,‬ ‭který ‬ ‭vyžaduje‬ ‭ú čast‬
‭voličů ‬ ‭ve‬ ‭volbá ch‬ ‭jako‬ ‭občanskou‬ ‭povinnost.‬ ‭Tento‬ ‭systém‬ ‭se‬ ‭používá ‬ ‭v‬ ‭několika‬
‭zemích‬ ‭po‬ ‭celém‬ ‭svě tě ‬ ‭a‬ ‭jeho‬‭cílem‬‭je‬‭zvýš it‬‭volební‬‭ú čast‬‭a‬‭zajistit,‬‭že‬‭výsledky‬‭voleb‬
‭budou‬ ‭reprezentativně jš í‬ ‭pro‬ ‭celou‬ ‭populaci.‬ ‭Mezi‬ ‭země ‬ ‭se‬ ‭zkušenostmi‬‭s‬‭povinným‬
‭hlasová ním‬ ‭se‬ ‭řadí‬ ‭Austrá lie,‬ ‭Belgie,‬ ‭Brazílie‬ ‭či‬ ‭Singapur.‬ ‭Mezi‬ ‭výhody‬ ‭povinného‬
‭hlasová ní‬ ‭se‬ ‭řadí‬ ‭zvýšená ‬ ‭volební‬ ‭ú čast,‬ ‭lepš í‬ ‭reprezentativnost,‬ ‭omezení‬
‭extremismu,‬ ‭posílení‬ ‭občanské ‬ ‭povinnosti.‬ ‭Naopak‬ ‭mezi‬ ‭nevýhody‬ ‭povinného‬
‭hlasová ní‬ ‭se‬ ‭řadí‬ ‭narušení‬ ‭osobních‬ ‭svobod‬ ‭voličů ,‬ ‭ú čast‬ ‭voličů ‬ ‭s‬ ‭nízkou‬
‭informovaností‬ ‭o‬ ‭kandidá tech,‬ ‭administrativní‬ ‭ná ročnost‬ ‭a‬ ‭zvýšené ‬ ‭riziko‬
‭protestních‬ ‭hlasů .‬ ‭I‬ ‭nevolit‬ ‭nikoho‬ ‭je‬ ‭určité ‬ ‭vyjá dření‬ ‭vů le,‬ ‭proto‬ ‭pro‬ ‭všechny‬
‭varianty by mě la zů stat možnost odevzdá ní prá zdného/neplatného hlasu.‬

‭3.5‬ ‭Legislativa‬

‭Volební‬ ‭legislativa‬ ‭se‬ ‭liš í‬ ‭v‬ ‭každém‬ ‭stá tě ,‬ ‭ná sledující‬ ‭text‬ ‭se‬ ‭zamě řuje‬ ‭na‬ ‭právo‬
‭v‬‭ ‬‭rá mci České  republiky.‬
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‭3.5.1‬ ‭Volební právo v Česku‬

‭V‬ ‭České ‬ ‭republice‬ ‭je‬ ‭plnohodnotné ‬ ‭využití‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭volby‬ ‭vý jimkou.‬
‭V‬‭ ‬‭Česku‬ ‭ji‬ ‭používá ‬ ‭pro‬ ‭organizová ní‬ ‭personá lních‬ ‭voleb‬ ‭přes‬ ‭Internet‬ ‭pro‬ ‭své ‬ ‭členy‬
‭Česká ‬ ‭pirá tská ‬ ‭strana,‬ ‭která ‬ ‭používá ‬ ‭systém‬ ‭Helios‬ ‭kombinovaný ‬ ‭s‬ ‭vlastními‬ ‭silami‬
‭vyvinutými‬ ‭systémy‬ ‭a‬ ‭dalš ím‬ ‭open‬ ‭source‬ ‭softwarem‬ ‭(Martínek,‬ ‭2022;‬ ‭Martínek,‬
‭2024d).‬

‭Český ‬ ‭právní‬ ‭řá d‬ ‭nevylučuje‬ ‭možnost‬ ‭konat‬ ‭personá lní‬ ‭volby‬ ‭do‬ ‭orgá nů ‬ ‭institucí,‬
‭společností,‬ ‭družstev‬ ‭apod.‬ ‭vzdá leně ‬ ‭pomocí‬ ‭online‬ ‭ná strojů .‬ ‭Každá ‬ ‭soukromá ‬ ‭či‬
‭veřejná ‬ ‭instituce‬ ‭si‬ ‭proto‬ ‭mů že‬ ‭upravit‬ ‭své ‬ ‭stanovy‬ ‭tak,‬ ‭aby‬ ‭mohla‬ ‭elektronickou‬
‭volbu‬ ‭využít.‬ ‭Zá konem‬ ‭(Zá kon‬ ‭č.‬ ‭247/1995‬ ‭Sb.,‬ ‭1995)‬ ‭jsou‬ ‭regulová ny‬ ‭volby‬
‭do‬‭ ‬‭Poslanecké ‬ ‭sněmovny,‬ ‭které ‬ ‭použití‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭volby‬ ‭vylučují.‬
‭Obdobné ‬ ‭zá kony‬ ‭jsou‬ ‭i‬ ‭pro‬ ‭volby‬ ‭do‬ ‭zastupitelstev‬ ‭krajů ,‬ ‭obcí,‬ ‭do‬ ‭Evropského‬
‭parlamentu a k‬‭ ‬‭volbě  prezidenta.‬

‭Ú stava‬ ‭ČR‬ ‭stanovuje‬ ‭v‬ ‭čl.‬ ‭18‬ ‭odst.‬ ‭1,‬ ‭že‬ ‭„volby‬ ‭do‬ ‭Poslanecké ‬ ‭sněmovny‬ ‭se‬ ‭konají‬
‭tajným‬ ‭hlasová ním‬ ‭na‬ ‭zá kladě ‬ ‭všeobecného,‬ ‭rovného‬ ‭a‬ ‭př ímého‬ ‭volebního‬ ‭práva,‬
‭podle‬ ‭zá sady‬ ‭pomě rného‬ ‭zastoupení“‬ ‭(Poslanecká ‬ ‭sněmovna‬ ‭Parlamentu‬‭ČR,‬‭1992).‬
‭Mezi‬ ‭ú stavní‬ ‭zá sady‬ ‭volebního‬ ‭práva‬ ‭pro‬ ‭právně ‬ ‭závazné ‬ ‭politické ‬ ‭volby‬ ‭v‬ ‭České ‬
‭republice dle definic Poslanecké  sněmovny Parlamentu ČR (2016) patř í:‬

‭●‬ ‭Všeobecnost‬ ‭–‬ ‭vš ichni‬ ‭zletilí‬ ‭občané ‬ ‭ČR‬ ‭mají‬ ‭právo‬ ‭volit‬ ‭bez‬ ‭ohledu‬ ‭na‬ ‭rasu,‬
‭barvu‬ ‭pleti,‬ ‭ná rodnost,‬ ‭jazyk,‬ ‭pohlaví,‬ ‭ná boženství,‬ ‭politické ‬ ‭ná zory,‬ ‭sociá lní‬
‭pů vod, majetek, rod či jiné  postavení.‬

‭●‬ ‭Rovnost‬ ‭–‬ ‭každý ‬ ‭volič‬ ‭má ‬ ‭jeden‬ ‭hlas‬ ‭a‬ ‭vá ha‬ ‭všech‬ ‭hlasů ‬ ‭je‬ ‭stejná .‬
‭Předpokladem je, že každého člena Parlamentu volí témě ř  stejný  počet voličů .‬

‭●‬ ‭Přímost‬‭– volba se prová dí př ímo voličem bez možnosti‬‭zastoupení.‬
‭●‬ ‭Tajnost‬ ‭–‬ ‭voliče‬‭nelze‬‭spojit‬‭s‬‭odevzdaným‬‭hlasem,‬‭což ‬‭znamená ,‬‭že‬‭hlasová ní‬

‭musí bý t tajné .‬

‭Volby‬ ‭v‬ ‭Česku‬ ‭tedy‬ ‭musí‬ ‭bý t‬ ‭tajné ‬ ‭a‬ ‭př ímé .‬ ‭Výzvou‬ ‭je‬ ‭zajistit,‬ ‭aby‬ ‭volby‬ ‭byly‬ ‭tajné ‬ ‭i‬
‭v‬‭ ‬‭domá cím‬ ‭prostředí,‬ ‭kde‬ ‭mů že‬ ‭dochá zet‬ ‭k‬ ‭ovlivň ová ní‬ ‭voličů ,‬ ‭např íklad‬ ‭rodiči‬
‭(Kupková ,‬ ‭2013).‬ ‭Již ‬‭dnes‬‭v‬‭papírových‬‭volbá ch‬‭se‬‭stává ,‬‭že‬‭člen‬‭rodiny‬‭donutí‬‭jiného‬
‭člena‬ ‭rodiny‬ ‭hlasovat‬ ‭pro‬ ‭konkré tní‬ ‭vybranou‬ ‭volbu‬ ‭tím,‬ ‭že‬ ‭jde‬ ‭s‬ ‭ním‬ ‭do‬ ‭volební‬
‭místnosti,‬ ‭kde‬ ‭dohlédne,‬ ‭že‬ ‭si‬ ‭nevezme‬ ‭ná hradní‬‭volební‬‭lístky‬‭a‬‭za‬‭plentou‬‭bude‬‭mít‬
‭pouze‬ ‭jeden‬ ‭volební‬ ‭lístek‬ ‭z‬ ‭domova.‬ ‭Ř ešení‬‭pro‬‭zmírnění‬‭výše‬‭uvedených‬‭problémů ‬
‭u‬ ‭elektronických‬‭voleb‬‭existuje‬‭v‬‭podobě ‬‭možnosti‬‭opakovaného‬‭hlasová ní,‬‭př ípadně ‬
‭i zachová ní možnosti papírové  volby po skončení elektronického hlasová ní.‬

‭Obdobný ‬ ‭problém‬ ‭mů že‬ ‭nastat‬ ‭u‬ ‭podmínky‬ ‭př ímosti‬ ‭hlasová ní,‬ ‭protože‬
‭v‬‭ ‬‭nekontrolovaném‬ ‭prostředí‬ ‭je‬ ‭obtížné ‬ ‭garantovat,‬ ‭že‬ ‭skutečně ‬ ‭hlasoval‬ ‭oprávněný ‬
‭volič‬ ‭(Kupková ,‬ ‭2013).‬ ‭Na‬ ‭druhou‬ ‭stranu‬ ‭není‬ ‭v‬ ‭mnoha‬ ‭zemích‬ ‭př ímost‬ ‭ú stavní‬
‭podmínkou,‬ ‭aby‬ ‭byla‬ ‭možná ‬ ‭volba‬ ‭v‬ ‭zastoupení.‬ ‭Volba‬ ‭v‬ ‭zastoupení‬ ‭je‬ ‭proces,‬ ‭který ‬
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‭umožň uje‬ ‭voliči‬ ‭delegovat‬ ‭své ‬ ‭hlasovací‬ ‭právo‬ ‭na‬ ‭jinou‬ ‭osobu,‬ ‭která ‬ ‭za‬ ‭ně j‬ ‭hlasuje‬
‭v‬‭ ‬‭jeho‬ ‭nepř ítomnosti.‬ ‭Tento‬ ‭systém‬ ‭je‬ ‭v‬ ‭některých‬ ‭zemích‬ ‭zaveden‬ ‭jako‬ ‭způ sob,‬ ‭jak‬
‭usnadnit‬ ‭ú čast‬ ‭na‬ ‭volbá ch‬ ‭těm,‬ ‭kteř í‬ ‭se‬ ‭nemohou‬ ‭osobně ‬ ‭dostavit‬ ‭k‬ ‭volební‬ ‭urně .‬
‭Např íklad‬ ‭v‬ ‭Belgii,‬ ‭Francii‬ ‭a‬ ‭Nizozemsku‬ ‭je‬ ‭volba‬ ‭v‬ ‭zastoupení‬ ‭legá lní‬ ‭a‬ ‭bě žně ‬
‭používaná  (Karp, 2001).‬

‭Naopak‬ ‭všeobecnost‬ ‭př i‬ ‭zachová ní‬ ‭i‬ ‭možnosti‬ ‭papírové ‬ ‭volby‬ ‭mohou‬ ‭elektronické ‬
‭volby‬ ‭zlepš it,‬ ‭protože‬ ‭se‬ ‭zlepš í‬ ‭dostupnost‬ ‭voleb‬ ‭pro‬ ‭osoby‬ ‭s‬ ‭handicapem‬‭či‬ ‭ž ijícím‬
‭v‬‭ ‬‭zahraničí.‬

‭V‬ ‭České ‬ ‭republice‬ ‭se‬ ‭volí‬ ‭tradičním‬ ‭způ sobem‬ ‭pomocí‬ ‭papírových‬ ‭volebních‬ ‭lístků .‬
‭Ve‬ ‭volební‬ ‭místnosti‬ ‭jsou‬ ‭zpravidla‬ ‭př ítomni‬ ‭členové ‬ ‭volební‬ ‭komise.‬ ‭Hlasující‬
‭vyplň uje‬ ‭hlasovací‬ ‭lístek‬ ‭v‬ ‭soukromí‬ ‭za‬ ‭plentou‬ ‭a‬ ‭obá lku‬ ‭s‬ ‭vloženým‬ ‭hlasovacím‬
‭lístkem‬ ‭odevzdává ‬ ‭do‬ ‭zapečetěné ‬ ‭hlasovací‬ ‭urny‬ ‭před‬ ‭zraky‬ ‭členů ‬ ‭volební‬ ‭komise.‬
‭Alternativně ‬ ‭lze‬ ‭volit‬ ‭do‬ ‭vyžá dané ‬ ‭přenosné ‬ ‭volební‬ ‭urny,‬ ‭kterou‬ ‭k‬ ‭voliči‬ ‭př iná š í‬
‭minimá lně ‬ ‭2‬ ‭členové ‬ ‭volební‬ ‭komise.‬ ‭Do‬ ‭volební‬ ‭komise‬ ‭má ‬ ‭právo‬ ‭nominovat‬ ‭člena‬
‭každá ‬ ‭z‬ ‭volených‬ ‭stran.‬ ‭Po‬ ‭ukončení‬ ‭hlasová ní‬ ‭prová dě jí‬ ‭manuá lní‬ ‭sčítá ní‬ ‭hlasů ‬
‭členové ‬ ‭volební‬ ‭komise.‬ ‭Výsledky‬ ‭v‬ ‭dané ‬ ‭komisi‬ ‭zadává ‬ ‭tajemník‬ ‭volební‬ ‭komise‬
‭prostřednictvím‬ ‭počítače‬ ‭zpravidla‬ ‭na‬ ‭flash‬ ‭disk,‬ ‭který ‬ ‭ná sledně ‬‭převá ž í‬‭do‬‭sčítacího‬
‭centra‬ ‭dané ‬ ‭matriky,‬ ‭tam‬ ‭jsou‬ ‭již ‬ ‭výsledky‬ ‭zadá ny‬ ‭do‬ ‭online‬ ‭systému‬ ‭Českého‬
‭statistického‬ ‭ú řadu,‬ ‭který ‬ ‭poté ‬ ‭agreguje‬ ‭a‬ ‭zobrazuje‬ ‭dané ‬ ‭výsledky‬ ‭veřejnosti.‬ ‭ČSÚ ‬
‭všechna‬ ‭data‬ ‭zpracovává ‬ ‭centrá lně ‬ ‭pomocí‬ ‭databá zového‬ ‭systému‬ ‭ORACLE‬ ‭(EU,‬
‭2023).‬

‭Rozdílnou‬ ‭kapitolou‬ ‭jsou‬ ‭volby‬ ‭v‬ ‭soukromých‬ ‭společnostech,‬‭organizacích,‬‭straná ch,‬
‭spolcích‬ ‭a‬ ‭jiných‬ ‭institucích.‬ ‭Politické ‬ ‭strany‬ ‭a‬‭hnutí‬‭si‬‭vytvá ř í‬‭v‬‭rá mci‬‭vnitrostranické ‬
‭demokracie‬ ‭vlastní‬ ‭interní‬ ‭předpisy.‬ ‭Strany‬ ‭a‬ ‭hnutí‬ ‭musí‬ ‭ovšem‬ ‭dodržet‬ ‭zá kon‬
‭o‬‭ ‬‭sdružová ní‬ ‭v‬ ‭politických‬ ‭straná ch‬ ‭a‬ ‭v‬ ‭politických‬‭hnutích‬‭(Česká ‬‭republika,‬‭2024a),‬
‭který ‬ ‭vyžaduje,‬ ‭aby‬ ‭strany‬ ‭a‬ ‭hnutí‬ ‭mě ly‬ ‭demokratické ‬ ‭stanovy‬ ‭a‬ ‭demokraticky‬
‭ustanovené ‬ ‭orgá ny.‬ ‭V‬ ‭př ípadě ‬ ‭voleb‬ ‭akademického‬ ‭sená tu‬ ‭vysokých‬ ‭škol‬ ‭definuje‬
‭zá kon‬ ‭o‬ ‭vysokých‬ ‭školá ch‬ ‭(Česká ‬ ‭republika,‬ ‭2024b),‬ ‭že‬ ‭volba‬ ‭má ‬ ‭bý t‬ ‭př ímá ‬ ‭a‬ ‭tajná .‬
‭Vysokých‬ ‭škol‬ ‭se‬ ‭také ‬ ‭týká ‬ ‭zá kon‬ ‭o‬ ‭př ístupnosti‬ ‭internetových‬ ‭strá nek‬ ‭a‬ ‭mobilních‬
‭aplikací‬ ‭(Česká ‬ ‭republika,‬ ‭2019b).‬ ‭Soukromé ‬ ‭společnosti‬‭či‬‭družstva‬‭se‬‭ř ídí‬‭zá konem‬
‭o‬‭ ‬‭obchodních‬ ‭společnostech‬ ‭a‬ ‭družstvech‬ ‭(Česká ‬ ‭republika,‬ ‭2012).‬ ‭Podmínky‬
‭hlasová ní‬ ‭musí‬ ‭zajistit‬ ‭ově ření‬ ‭totožnosti‬ ‭hlasující‬ ‭osoby‬ ‭a‬ ‭určení‬ ‭podílů ‬ ‭nebo‬ ‭akcií‬
‭spojených‬ ‭s‬ ‭hlasovacím‬ ‭právem.‬ ‭Tyto‬ ‭podmínky‬ ‭určuje‬ ‭společenská ‬ ‭smlouva‬ ‭nebo‬
‭stanovy‬ ‭a‬ ‭jsou‬ ‭uvedeny‬ ‭v‬ ‭pozvá nce‬ ‭na‬ ‭valnou‬ ‭hromadu‬ ‭nebo‬ ‭v‬ ‭návrhu‬ ‭rozhodnutí.‬
‭V‬‭ ‬‭př ípadě ‬ ‭družstva‬ ‭má ‬ ‭každý ‬ ‭člen‬ ‭př i‬ ‭hlasová ní‬ ‭1‬ ‭hlas‬ ‭a‬ ‭tajné ‬ ‭hlasová ní‬ ‭je‬ ‭obecně ‬
‭povoleno.‬ ‭U‬ ‭společností‬ ‭s‬ ‭ručením‬ ‭omezeným‬ ‭je‬ ‭tajné ‬ ‭hlasová ní‬ ‭vyloučeno‬
‭v‬‭ ‬‭některých‬ ‭př ípadech,‬ ‭např íklad‬ ‭když ‬ ‭zá kon‬ ‭vyžaduje‬ ‭jmenovité ‬ ‭uvedení‬ ‭hlasujících‬
‭společníků ‬ ‭v‬ ‭notá ř ském‬‭zá pisu.‬‭Tajné ‬‭hlasová ní‬‭je‬‭vyžadová no‬‭př i‬‭volbě ‬‭a‬‭odvolává ní‬
‭členů ‬ ‭dozorčí‬ ‭rady‬ ‭z‬ ‭řad‬ ‭zamě stnanců .‬ ‭Všechny‬ ‭subjekty‬ ‭poté ‬ ‭musí‬ ‭dodržovat‬
‭předpisy‬ ‭ohledně ‬ ‭ochrany‬ ‭osobních‬ ‭ú dajů ‬ ‭voličů ‬ ‭v‬ ‭rá mci‬ ‭nař ízení‬ ‭GDPR‬‭(EU,‬‭2016),‬
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‭které ‬ ‭do‬ ‭českého‬ ‭práva‬ ‭implementuje‬ ‭zá kon‬ ‭o‬ ‭zpracová ní‬ ‭osobních‬ ‭ú dajů ‬ ‭(Česká ‬
‭republika, 2019a).‬

‭3.5.2‬ ‭Digitální základy pro celonárodní internetové hlasování v Česku‬

‭Česká ‬ ‭republika‬ ‭prochá zí‬ ‭v‬ ‭rá mci‬ ‭digitalizace‬ ‭postupným‬ ‭vývojem.‬ ‭Zá konem‬
‭o‬‭ ‬‭elektronické ‬ ‭identifikaci‬ ‭(Česká ‬ ‭republika,‬‭2023)‬‭byla‬‭zř ízena‬‭Digitá lní‬‭a‬‭informační‬
‭agentura‬ ‭(DIA),‬ ‭která ‬ ‭metodicky‬ ‭zastřešuje‬ ‭digitalizaci‬ ‭veřejné ‬ ‭správy.‬ ‭Provoz‬
‭Datových‬ ‭schrá nek‬ ‭zajišťuje‬ ‭pro‬ ‭DIA‬ ‭Česká ‬ ‭pošta,‬ ‭s.‬ ‭p.‬ ‭Pod‬ ‭DIA‬ ‭také ‬ ‭spadá ‬ ‭Portá l‬
‭občana,‬ ‭který ‬ ‭je‬ ‭hlavním‬ ‭portá lem‬‭zastřešující‬ ‭digitá lní‬ ‭služby‬ ‭stá tu.‬‭Mezi‬‭tyto‬‭služby‬
‭spadá ‬ ‭např íklad‬ ‭Ž á dost‬ ‭o‬ ‭voličský ‬ ‭prů kaz,‬ ‭ePetice‬ ‭či‬ ‭eDoklady‬ ‭(DIA,‬ ‭2024).‬
‭Pro‬‭ ‬‭př ihlá šení‬ ‭do‬ ‭portá lů ‬ ‭veřejné ‬ ‭správy‬ ‭se‬‭využívá ‬‭Identita‬‭občana,‬‭která ‬‭zahrnuje‬‭i‬
‭možnosti‬ ‭stá tem‬‭kontrolovaného‬ ‭př ihlá šení‬ ‭přes‬‭Mobilní‬‭klíč,‬‭NIA‬‭ID‬‭nebo‬‭eObčanku‬
‭(Identita‬ ‭občana,‬ ‭2024).‬ ‭DIA‬ ‭sídlí‬ ‭v‬ ‭prostorá ch‬ ‭stá tního‬ ‭podniku‬ ‭Stá tní‬ ‭pokladna‬
‭Centrum‬‭sdílených‬ ‭služeb‬ ‭(SPCSS),‬ ‭který ‬ ‭spadá ‬ ‭pod‬ ‭Ministerstvo‬ ‭financí‬ ‭a‬ ‭poskytuje‬
‭předevš ím‬ ‭služby‬ ‭provozu‬ ‭IT‬ ‭od‬ ‭zajiš tění‬ ‭infrastruktury,‬ ‭OS,‬ ‭databá ze,‬ ‭až ‬ ‭po‬ ‭provoz‬
‭vlastních‬ ‭datových‬ ‭center‬ ‭(SPCSS,‬ ‭2024).‬ ‭Pod‬ ‭Ministerstvo‬ ‭vnitra‬ ‭spadá ‬ ‭Ná rodní‬
‭agentura‬ ‭pro‬ ‭komunikační‬ ‭a‬ ‭informační‬ ‭technologie,‬ ‭s.‬ ‭p.‬ ‭(NAKIT)‬ ‭zajišťující‬
‭komunikační‬ ‭a‬ ‭informační‬ ‭služby‬ ‭pro‬ ‭veřejnou‬ ‭správu‬ ‭a‬ ‭podporu‬ ‭a‬ ‭rozvoj‬
‭eGovernmentu‬ ‭(NAKIT,‬ ‭2024).‬ ‭DIA‬ ‭také ‬ ‭zapsala‬ ‭Správu‬ ‭stá tních‬ ‭služeb‬ ‭vytvá řejících‬
‭dů vě ru,‬ ‭s.‬ ‭p.‬ ‭o.‬ ‭na‬ ‭seznam‬‭kvalifikovaných‬ ‭poskytovatelů ‬ ‭služeb‬ ‭vytvá řejících‬‭dů vě ru‬
‭a‬ ‭poskytovaných‬ ‭kvalifikovaných‬‭služeb‬‭vytvá řejících‬‭dů vě ru‬‭(SSSVD,‬‭2024).‬‭Všechny‬
‭jmenované ‬ ‭instituce‬ ‭by‬ ‭pravděpodobně ‬ ‭byly‬ ‭zapojeny‬ ‭do‬ ‭př ípadné ‬ ‭implementace‬
‭celoná rodního elektronického systému pro vzdá lené  a tajné  hlasová ní v Česku.‬

‭Dalš ím‬ ‭významným‬ ‭zá konem‬ ‭v‬ ‭té to‬ ‭oblasti‬ ‭je‬ ‭Zá kon‬ ‭o‬ ‭kybernetické ‬ ‭bezpečnosti‬
‭(Česká ‬ ‭republika,‬ ‭2014).‬ ‭V‬ ‭současné ‬ ‭době ‬ ‭se‬ ‭př ipravuje‬ ‭(NÚ KIB,‬ ‭2024)‬ ‭jeho‬ ‭změna‬
‭s‬‭ ‬‭ohledem‬ ‭na‬ ‭implementaci‬ ‭smě rnice‬ ‭NIS2‬ ‭(EU,‬ ‭2022).‬ ‭V‬ ‭souvislosti‬ ‭s‬ ‭daným‬
‭zá konem‬ ‭je‬ ‭třeba‬ ‭aplikovat‬ ‭i‬ ‭dalš í‬ ‭prová dě cí‬ ‭předpisy,‬ ‭mezi‬ ‭které ‬ ‭patř í‬ ‭Vyhlá ška‬
‭o‬‭ ‬‭regulovaných‬ ‭službá ch,‬ ‭Vyhlá ška‬ ‭o‬ ‭bezpečnostních‬ ‭opatřeních‬ ‭poskytovatele‬
‭regulované ‬ ‭služby‬ ‭v‬ ‭režimu‬ ‭vyšš ích‬ ‭povinností,‬ ‭Vyhlá ška‬ ‭o‬ ‭bezpečnostních‬
‭opatřeních‬ ‭poskytovatele‬ ‭regulované ‬ ‭služby‬ ‭v‬ ‭režimu‬ ‭nižš ích‬ ‭povinností,‬ ‭Vyhlá ška‬
‭o‬‭ ‬‭Portá lu‬ ‭NÚ KIB‬ ‭a‬ ‭požadavcích‬ ‭na‬ ‭vybrané ‬ ‭ú kony,‬ ‭Vyhlá ška‬ ‭o‬ ‭nepominutelných‬
‭funkcích‬ ‭(BDŘ ),‬ ‭Vyhlá ška‬ ‭o‬ ‭bezpečnostních‬ ‭pravidlech‬ ‭a‬ ‭Vyhlá ška‬ ‭o‬ ‭ú rovních‬ ‭cloud‬
‭computingu (Prochá zková , 2024).‬

‭3.6‬ ‭Kryptografie‬

‭Kryptografie‬ ‭je‬ ‭klíčovým‬ ‭prvkem‬ ‭tajného‬ ‭elektronického‬ ‭vzdá leného‬ ‭hlasová ní,‬ ‭a‬
‭proto je dů ležité  ji podrobně ji prozkoumat.‬

‭Symetrická‬ ‭kryptografie‬ ‭využívá ‬ ‭stejný ‬ ‭klíč‬ ‭pro‬ ‭š ifrová ní‬ ‭i‬ ‭deš ifrová ní‬ ‭dat,‬ ‭který ‬ ‭je‬
‭nutné ‬ ‭bezpečně ‬ ‭předat‬ ‭oběma‬ ‭straná m.‬ ‭Mezi‬ ‭nejpoužívaně jš í‬ ‭symetrické ‬ ‭algoritmy‬
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‭patř í‬ ‭DES,‬ ‭3DES,‬ ‭RC5,‬ ‭AES‬ ‭a‬ ‭IDEA‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a).‬ ‭K‬ ‭bezpečnému‬
‭předá ní symetrického klíče lze využít asymetrickou kryptografii (Stallings, 2020).‬

‭Zá kladem‬ ‭je‬ ‭hashovací‬ ‭funkce,‬ ‭kdy‬ ‭enc(m)‬ ‭=‬ ‭hash‬‭,‬ ‭kde‬ ‭se‬ ‭pro‬ ‭š ifrová ní‬ ‭(‬‭enc‬‭)‬ ‭mů že‬
‭využít‬ ‭např íklad‬ ‭hashovací‬ ‭funkce‬ ‭SHA-1,‬ ‭SHA-2,‬ ‭MD-4,‬ ‭MD-5‬ ‭apod.,‬ ‭která ‬ ‭ze‬ ‭vstupu‬
‭(‬‭m‬‭)‬ ‭vytvoř í‬ ‭hodnotu‬ ‭hash‬‭,‬ ‭u‬ ‭které ‬ ‭se‬ ‭předpoklá dá ,‬ ‭že‬ ‭má ‬ ‭zanedbatelnou‬
‭pravděpodobnost,‬ ‭že‬ ‭bude‬ ‭rekonstrukce‬ ‭vstupní‬ ‭hodnoty‬ ‭bez‬ ‭znalosti‬ ‭klíče‬
‭vypočítá na‬ ‭v‬ ‭polynomiá lním‬ ‭výpočetním‬ ‭čase‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a).‬
‭Mezi‬‭ ‬‭vlastnosti kryptografických hašovacích funkcí‬‭patř í:‬

‭●‬ ‭Determinismus‬ ‭-‬ ‭kryptografická ‬ ‭hashovací‬ ‭funkce‬ ‭vždy‬ ‭pro‬ ‭stejný ‬ ‭vstupní‬
‭řetě zec‬ ‭generuje‬ ‭stejný ‬ ‭výstupní‬ ‭hash,‬ ‭což ‬ ‭zajišťuje‬ ‭konzistenci‬ ‭př i‬ ‭použití‬
‭hash funkce pro kontrolu integrity dat (Krawczyk, 1997).‬

‭●‬ ‭Jednosměrnost‬ ‭-‬ ‭je‬ ‭prakticky‬ ‭nemožné ‬ ‭zpě tně ‬ ‭rekonstruovat‬ ‭vstupní‬ ‭data‬
‭z‬‭ ‬‭hash‬ ‭hodnoty‬ ‭bez‬ ‭znalosti‬ ‭pů vodního‬ ‭vstupu.‬ ‭Tato‬ ‭vlastnost‬ ‭je‬ ‭kritická ‬
‭pro‬‭ ‬‭zabezpečení hesel a dalš ích citlivých informací‬‭(Rivest, 1992).‬

‭●‬ ‭Uniformita‬ ‭-‬ ‭výstupy‬ ‭hashovací‬ ‭funkce‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭rovnomě rně ‬ ‭rozloženy‬
‭po‬‭ ‬‭celém‬ ‭možném‬ ‭rozsahu‬ ‭hodnot,‬ ‭což ‬ ‭znamená ,‬ ‭že‬ ‭každá ‬ ‭hodnota‬ ‭hash‬ ‭by‬
‭mě la‬ ‭bý t‬ ‭generová na‬ ‭s‬ ‭př ibližně ‬ ‭stejnou‬ ‭pravděpodobností,‬ ‭což ‬ ‭snižuje‬
‭pravděpodobnost‬ ‭kolizí‬ ‭(Dworkin,‬ ‭2015).‬‭Kryptografická ‬‭hashovací‬‭funkce‬‭by‬
‭mě la‬‭bý t‬‭navržena‬‭tak,‬‭aby‬‭bylo‬‭velmi‬‭nepravděpodobné ,‬‭že‬‭dvě ‬‭rů zná ‬‭vstupní‬
‭data‬ ‭vytvoř í‬ ‭stejný ‬ ‭hash‬ ‭(kolize).‬ ‭Tato‬ ‭vlastnost‬ ‭je‬ ‭dů ležitá ‬ ‭pro‬ ‭zabezpečení‬
‭digitá lních podpisů  a certifiká tů  (Wang, 2005).‬

‭●‬ ‭Definovaný‬ ‭rozsah‬ ‭-‬ ‭výstup‬ ‭hashovací‬ ‭funkce‬ ‭má ‬‭pevně ‬‭stanovenou‬‭velikost,‬
‭bez‬ ‭ohledu‬ ‭na‬ ‭velikost‬ ‭vstupních‬ ‭dat.‬ ‭To‬ ‭usnadň uje‬ ‭manipulaci‬‭a‬‭použití‬‭hash‬
‭hodnot v rů zných aplikacích (NIST, 2015).‬

‭●‬ ‭Citlivost‬ ‭na‬ ‭vstupy‬ ‭-‬ ‭malá ‬ ‭změna‬ ‭vstupních‬ ‭dat‬ ‭by‬ ‭mě la‬ ‭způ sobit‬ ‭výrazně ‬
‭odlišný ‬ ‭hash‬ ‭výstup‬ ‭(lavinový ‬ ‭efekt),‬ ‭což ‬ ‭zvyšuje‬ ‭bezpečnost‬ ‭tím,‬ ‭že‬ ‭ztě žuje‬
‭odhadová ní vstupních dat z hash hodnoty Schneier (2015).‬

‭Nicméně ,‬ ‭hashovací‬ ‭funkce‬ ‭čelí‬ ‭bezpečnostním‬ ‭riziků m,‬ ‭jako‬ ‭jsou‬ ‭kolizní‬ ‭ú toky,‬ ‭kde‬
‭dvě ‬ ‭rů zné ‬ ‭vstupní‬ ‭hodnoty‬ ‭produkují‬ ‭stejný ‬ ‭hash‬ ‭(Wang,‬ ‭2005).‬ ‭Alternativou‬ ‭mů že‬
‭bý t‬ ‭použití‬ ‭ná hodného‬ ‭orá kula,‬ ‭kde‬ ‭hashovací‬ ‭procesy‬ ‭prová dí‬ ‭orá kulum‬
‭po‬‭ ‬‭bezpečném př ijetí vstupu (Bellare, 1993), což  má ‬‭také  svá  rizika (Coron, 2005).‬

‭Asymetrická‬ ‭kryptografie‬‭,‬ ‭zná má ‬ ‭také ‬ ‭jako‬ ‭kryptografie‬‭s‬‭veřejným‬‭klíčem,‬‭používá ‬
‭dvojici‬ ‭kryptografických‬ ‭klíčů :‬ ‭jeden‬ ‭veřejný ‬ ‭a‬ ‭jeden‬ ‭soukromý ‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬
‭2018a).‬ ‭Tyto‬ ‭klíče‬ ‭jsou‬ ‭propojeny‬ ‭jednosmě rnou‬ ‭funkcí,‬ ‭která ‬ ‭znemožň uje‬ ‭použití‬
‭stejného‬ ‭klíče‬ ‭pro‬ ‭š ifrová ní‬ ‭i‬ ‭deš ifrová ní.‬ ‭Asymetrická ‬ ‭kryptografie‬ ‭umožň uje‬ ‭nejen‬
‭dů vě rnost‬ ‭komunikace,‬ ‭ale‬ ‭i‬ ‭autentizaci‬ ‭a‬ ‭ově ření‬ ‭identity‬ ‭pomocí‬ ‭digitá lních‬
‭certifiká tů ‬ ‭(Roeder,‬ ‭2007).‬ ‭Nejzná mě jš ím‬ ‭algoritmem‬ ‭je‬ ‭RSA‬ ‭od‬ ‭autorů ‬ ‭Rivesta,‬
‭Shamira‬ ‭a‬ ‭Adlemana,‬ ‭jehož ‬ ‭bezpečnost‬ ‭je‬ ‭založena‬ ‭na‬ ‭obtížnosti‬ ‭faktorizace‬ ‭velkých‬
‭čísel‬ ‭(Rivest,‬ ‭1978).‬ ‭Výpočetní‬ ‭složitost‬ ‭je‬ ‭hlavní‬ ‭nevýhodou‬ ‭asymetrické ‬
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‭kryptografie,‬ ‭což ‬ ‭vedlo‬ ‭k‬ ‭rizikovým‬ ‭praktiká m‬ ‭pro‬ ‭snížení‬ ‭ná ročnosti,‬ ‭které ‬‭ohrozily‬
‭standardy jako RSA a TLS (Diffie, 1976).‬

‭Kryptosystém‬ ‭RSA‬ ‭je‬ ‭jedním‬ ‭z‬ ‭nejpoužívaně jš ích‬ ‭asymetrických‬ ‭algoritmů ‬ ‭a‬ ‭je‬
‭založen‬ ‭na‬ ‭předpokladu,‬ ‭že‬ ‭faktorizace‬ ‭velkých‬ ‭celých‬ ‭čísel‬ ‭je‬ ‭výpočetně ‬ ‭ná ročná ‬
‭(Rivest,‬ ‭1978).‬ ‭RSA‬ ‭používá ‬ ‭klíče‬ ‭o‬ ‭dé lce‬ ‭mocniny‬‭dvou‬‭a‬‭je‬‭š iroce‬‭př ijímá n‬‭pro‬‭svou‬
‭bezpečnost‬ ‭(Roeder,‬ ‭2007).‬ ‭Podle‬ ‭Ná rodního‬ ‭institutu‬ ‭standardů ‬ ‭a‬ ‭technologie‬
‭ministerstva‬ ‭obchodu‬ ‭USA‬ ‭je‬ ‭doporučeno‬ ‭používat‬ ‭klíče‬ ‭dé lky‬ ‭minimá lně ‬ ‭2048‬ ‭bitů ,‬
‭př ičemž‬ ‭klíče‬ ‭dé lky‬ ‭3072‬ ‭bitů ‬ ‭nebo‬ ‭delš í‬ ‭se‬ ‭doporučují‬ ‭pro‬ ‭aplikace‬ ‭vyžadující‬
‭dlouhodobou‬ ‭bezpečnost‬ ‭(NIST,‬ ‭2020).‬ ‭V‬ ‭České ‬ ‭republice‬ ‭určuje‬ ‭minimá lní‬
‭požadavky‬ ‭NÚ KIB‬ ‭(2023),‬ ‭který ‬ ‭již ‬ ‭považuje‬ ‭2048‬ ‭za‬ ‭dosluhující‬ ‭dé lku‬ ‭a‬ ‭nově ‬
‭vyžaduje dé lku 3072 bitů  a více.‬

‭Používá ní‬ ‭kratš ích‬ ‭klíčů ,‬ ‭jako‬ ‭je‬ ‭1024‬ ‭bitů ,‬ ‭se‬ ‭považuje‬ ‭za‬ ‭nedostatečné ,‬ ‭protože‬ ‭je‬
‭zranitelné ‬ ‭vů či‬ ‭pokročilým‬ ‭ú toků m,‬ ‭včetně ‬ ‭tě ch‬ ‭založených‬ ‭na‬ ‭kvantovém‬ ‭výpočtu.‬
‭Dé lka‬ ‭klíče‬ ‭4096‬ ‭bitů ‬ ‭poskytuje‬ ‭ješ tě ‬ ‭vyšš í‬ ‭ú roveň ‬ ‭bezpečnosti,‬ ‭avšak‬ ‭s‬ ‭výrazně ‬
‭vyšš ími‬ ‭výpočetními‬ ‭ná roky,‬‭což ‬‭mů že‬‭bý t‬‭nepraktické ‬‭pro‬‭některé ‬‭aplikace.‬‭Proto‬‭by‬
‭dé lka‬ ‭klíče‬ ‭mě la‬ ‭bý t‬ ‭pečlivě ‬ ‭zvolena‬ ‭s‬ ‭ohledem‬‭na‬ ‭konkré tní‬ ‭požadavky‬ ‭a‬ ‭prostředí,‬
‭ve kterém je kryptosystém nasazen (Lenstra, 2006; Schneier, 2015).‬

‭Šifrování veřejným klíčem‬

‭Š ifrová ní pomocí veřejného klíče má  tř i hlavní algoritmy (Marcos del Blanco, 2018a):‬

‭●‬ ‭Gen‬‭- generová ní veřejného (‬‭pk‬‭) a soukromého klíče‬‭(‬‭sk‬‭):‬

‭𝐺𝑒𝑛‬(‭1‬‭𝑘‬)‭ ‬‭→‬‭ ‬(‭𝑝𝑘‬, ‭ ‬‭𝑠𝑘‬) ‭(16)‬

‭○‬ ‭kde‬‭1‬‭k‬ ‭je bezpečnostní parametr‬
‭●‬ ‭Enc‬ ‭-‬ ‭š ifrová ní‬ ‭textu‬ ‭m‬ ‭pomocí‬ ‭veřejného‬ ‭klíče‬ ‭pk‬ ‭pro‬ ‭získá ní‬ ‭zaš ifrovaného‬

‭textu (Ψ)‬

‭𝐸𝑛𝑐‬(‭𝑝𝑘‬, ‭ ‬‭𝑚‬)‭ ‬‭→‬‭ ‬‭Ψ‬ ‭(17)‬

‭●‬ ‭Dec‬‭- deš ifrová ní‬‭Ψ‬‭pomocí soukromého klíče (‬‭sk‬‭) pro‬‭získá ní‬‭m‬

‭𝐷𝑒𝑐‬(‭𝑠𝑘‬, ‭ ‬‭Ψ‬)‭ ‬‭→‬‭ ‬‭𝑚‬ ‭(18)‬

‭Š ifrová ní‬ ‭veřejným‬ ‭klíčem‬ ‭čelí‬ ‭rů zným‬ ‭bezpečnostním‬ ‭hrozbá m,‬ ‭včetně ‬ ‭ú toků ‬ ‭CCA‬
‭(Chosen-Ciphertext‬ ‭Attack)‬ ‭a‬ ‭nahrazení‬ ‭veřejného‬ ‭klíče.‬ ‭Ú toky‬ ‭CCA‬ ‭zahrnují‬ ‭situace,‬
‭kdy‬ ‭ú točník‬ ‭mů že‬ ‭získat‬ ‭deš ifrované ‬ ‭texty‬ ‭pro‬ ‭vybrané ‬ ‭zaš ifrované ‬ ‭texty‬ ‭a‬ ‭použít‬
‭tuto‬ ‭informaci‬ ‭k‬ ‭odhalení‬ ‭pů vodní‬ ‭zprávy‬ ‭(Herzberg,‬ ‭1997).‬ ‭Ú tok‬ ‭nahrazení‬
‭veřejného‬ ‭klíče‬ ‭nastává ,‬ ‭když ‬ ‭ú točník‬ ‭nahradí‬ ‭veřejný ‬ ‭klíč‬ ‭obě ti‬ ‭svým‬ ‭vlastním‬
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‭veřejným‬ ‭klíčem.‬ ‭Poté ‬ ‭mů že‬ ‭deš ifrovat‬ ‭zprávy‬ ‭určené ‬ ‭pro‬ ‭obě ť‬ ‭a‬ ‭opě t‬ ‭je‬ ‭zaš ifrovat‬
‭svým soukromým klíčem (Halevi, 1999; Marcos del Blanco, 2018a).‬

‭Digitální podpis‬

‭Digitá lní‬ ‭podpis‬ ‭je‬ ‭zá kladním‬ ‭ná strojem‬ ‭pro‬ ‭ově řová ní‬ ‭autorství‬ ‭a‬ ‭integrity‬ ‭zpráv‬
‭v‬‭ ‬‭digitá lním‬ ‭prostředí.‬ ‭Př i‬ ‭použití‬ ‭digitá lního‬ ‭podpisu‬ ‭je‬ ‭zpráva‬ ‭podepsá na‬
‭soukromým‬ ‭klíčem‬ ‭odesílatele‬ ‭a‬ ‭př íjemce‬ ‭ji‬ ‭mů že‬ ‭ově ř it‬ ‭pomocí‬ ‭veřejného‬ ‭klíče‬
‭odesílatele‬ ‭(Rivest,‬ ‭1978).‬ ‭Tento‬ ‭proces‬ ‭zajišťuje,‬ ‭že‬ ‭zpráva‬ ‭nebyla‬ ‭během‬‭přenosu‬
‭změněna‬ ‭a‬ ‭že‬ ‭skutečně ‬ ‭pochá zí‬‭od‬‭daného‬‭odesílatele.‬‭Nicméně ,‬‭pokud‬‭ú točník‬‭získá ‬
‭př ístup‬ ‭k‬ ‭soukromému‬ ‭klíči‬ ‭odesílatele,‬ ‭mů že‬ ‭vytvá řet‬ ‭falešné ‬ ‭podpisy‬ ‭a‬ ‭tím‬ ‭zneužít‬
‭dů vě ryhodnost‬ ‭odesílatele‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a).‬ ‭Schéma‬ ‭fungová ní‬
‭digitá lního podpisu zná zorň uje obrá zek 8.‬

‭Obrázek 8: Schéma podepsání a ověření digitálního podpisu (ToOb, 2009)‬

‭Digitá lní‬ ‭podpisový ‬ ‭systém‬ ‭se‬ ‭sklá dá ‬ ‭ze‬ ‭tř í‬ ‭hlavních‬ ‭algoritmů ‬ ‭(Rivest,‬ ‭1978;‬ ‭NIST,‬
‭2023; Marcos del Blanco, 2018a):‬

‭1.‬ ‭Generování klíčového páru‬
‭○‬ ‭Tento algoritmus generuje dvojici klíčů : veřejný  klíč (‬‭pk‬‭) a soukromý ‬

‭klíč (‬‭sk‬‭). Bezpečnostní parametr‬‭1‬‭k‬ ‭určuje ú roveň ‬‭bezpečnosti a‬
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‭pravděpodobnostní prvek‬‭K‬‭zajišťuje, že klíče jsou generová ny‬
‭bezpečným a ná hodným způ sobem.‬

‭𝐺𝑒𝑛‬(‭1‬‭𝑘‬, ‭ ‬‭𝐾‬)‭ ‬‭→‬‭ ‬(‭𝑝𝑘‬, ‭ ‬‭𝑠𝑘‬) ‭(19)‬

‭2.‬ ‭Podpisový algoritmus‬
‭○‬ ‭Algoritmus podpisu vytvá ř í podpis‬‭σ‬‭pro danou zprávu‬‭m‬‭pomocí‬

‭soukromého klíče‬‭sk‬‭a veřejného klíče‬‭pk‬‭. Tento podpis‬‭zajišťuje‬
‭autentizaci a integritu zprávy.‬

‭Σ‬(‭𝑝𝑘‬, ‭ ‬‭𝑠𝑘‬, ‭ ‬‭𝑚‬)‭ ‬‭→‬‭ ‬‭σ‬ ‭(20)‬

‭3.‬ ‭Ověřovací algoritmus‬
‭○‬ ‭Ově řovací algoritmus‬‭V‬‭používá  veřejný  klíč‬‭pk‬‭k ově ření‬‭platnosti‬

‭podpisu‬‭σ‬‭na zprávě ‬‭m‬‭. Tento proces zahrnuje použití‬‭hashovací‬
‭funkce k porovná ní pů vodního hash s hash, který  je výsledkem‬
‭deš ifrová ní podpisu veřejným klíčem.‬

‭𝑉‬(‭𝑝𝑘‬, ‭ ‬‭𝑚‬, ‭ ‬‭σ‬)‭ ‬‭→‬‭ ‬{‭𝑡𝑟𝑢𝑒‬‭ ‬‭∣‬‭ ‬‭𝑓𝑎𝑙𝑠𝑒‬} ‭(21)‬

‭V‬ ‭rá mci‬ ‭elektronických‬ ‭voleb‬ ‭se‬ ‭používají‬ ‭tř i‬ ‭hlavní‬ ‭kryptografické ‬ ‭techniky‬ ‭(Kho,‬
‭2022)‬ ‭pro‬ ‭zajiš tění‬ ‭anonymity‬ ‭voliče,‬ ‭konkré tně ‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭homomorfní‬ ‭š ifrová ní,‬
‭mixnety a slepé  podpisy.‬

‭3.6.1‬ ‭Homomorfní šifrování‬

‭Homomorfní‬ ‭š ifrová ní‬ ‭umožň uje‬ ‭prová dě t‬ ‭matematické ‬ ‭operace‬ ‭na‬ ‭zaš ifrovaných‬
‭datech‬ ‭bez‬ ‭jejich‬ ‭deš ifrová ní.‬ ‭Tento‬ ‭princip‬ ‭je‬ ‭zá sadní‬ ‭pro‬ ‭systémy‬ ‭vzdá leného‬
‭elektronického‬ ‭hlasová ní,‬ ‭protože‬ ‭umožň uje‬ ‭prá ci‬ ‭se‬ ‭zaš ifrovanými‬ ‭hlasy‬ ‭př ímo‬
‭bez‬‭ ‬‭nutnosti‬ ‭jejich‬ ‭jednotlivého‬ ‭deš ifrová ní‬ ‭(ElGamal,‬ ‭1985;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬
‭2018a).‬

‭Schémata‬ ‭(Kho,‬ ‭2022)‬ ‭jsou‬ ‭buď‬ ‭čá stečně ‬ ‭homomorfní‬ ‭(ElGamal,‬ ‭1985;‬ ‭Paillier‬
‭1999),‬ ‭kde‬ ‭lze‬ ‭prová dě t‬ ‭pouze‬ ‭operace‬ ‭sčítá ní,‬ ‭nebo‬ ‭plně ‬ ‭homomorfní‬ ‭(Gentry,‬
‭2009), kde lze prová dě t sčítá ní i ná sobení.‬

‭Pro‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭volební‬ ‭systémy‬ ‭je‬ ‭nejdů ležitě jš í‬‭vlastnost‬‭součtu‬‭hlasů ‬‭—‬
‭tedy‬ ‭aditivní‬ ‭homomorfní‬ ‭systém‬‭.‬ ‭V‬ ‭př ípadě ‬ ‭aditivního‬ ‭homomorfismu‬ ‭je‬ ‭ve‬ ‭fá zi‬
‭sčítá ní‬ ‭získá n‬ ‭zpě t‬ ‭součet‬ ‭hlasů ‬ ‭(‬‭v‬‭)‬ ‭bez‬ ‭jejich‬ ‭jednotlivého‬ ‭deš ifrová ní‬‭(Cohen,‬‭1985;‬
‭Benaloh, 1994; Cramer, 1997; Hirt, 2000):‬
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‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬

+ ‭𝑣‬
‭2‬
)‭ ‬ = ‭ ‬‭𝐸𝑛𝑐‬(‭𝑣‬

‭1‬
)‭ ‬‭·‬‭ ‬‭𝐸𝑛𝑐‬(‭𝑣‬

‭2‬
)‭ ‬ ‭(22)‬

‭Naopak‬ ‭multiplikativní‬ ‭homomorfní‬ ‭systém‬ ‭ve‬ ‭fá zi‬ ‭sčítá ní‬ ‭deš ifruje‬ ‭hlasovací‬ ‭lístek,‬
‭aby získal součin hlasů , který  se ná sledně  faktorizuje pro získá ní hlasů  (Peng, 2004).‬

‭Sdílení tajemství‬

‭K‬ ‭tomu,‬ ‭aby‬ ‭jednotlivec‬ ‭nemohl‬ ‭sá m‬ ‭deš ifrovat‬ ‭data,‬ ‭se‬ ‭využívá ‬ ‭systém‬ ‭sdílení‬ ‭klíčů ‬
‭více‬ ‭akté ry‬ ‭(Shamir,‬ ‭1979;‬ ‭Blakley,‬ ‭1979).‬ ‭Prahové ‬ ‭schéma‬ ‭sdílení‬ ‭klíčů ‬ ‭Shamir‬
‭(1979)‬ ‭založené ‬ ‭na‬ ‭polynomiá lní‬ ‭interpolaci‬ ‭se‬ ‭používá ‬ ‭i‬ ‭v‬ ‭hlasovacích‬ ‭systémech,‬
‭př ičemž je nutné  klíč bezpečně  uložit každým akterém (Marcos del Blanco, 2018a).‬

‭Benaloh‬ ‭(1987)‬ ‭definuje‬ ‭implikaci‬ ‭složených‬‭podílů ‬‭š ifrová ní‬‭jako:‬‭nechť‬‭⊕‬‭a‬‭⨂‬‭jsou‬
‭libovolné ‬ ‭biná rní‬ ‭operace‬ ‭na‬ ‭prvcích‬ ‭tajné ‬ ‭domény‬ ‭S‬‭a‬‭sdílené ‬‭domény‬‭T.‬‭Ř íká me,‬‭že‬
‭(k, n)‬‭prahové  schéma má  vlastnost‬‭(⊕, ⨂)-homomorfní‬‭,‬‭pokud pro všechna‬‭I‬‭platí:‬

‭𝑠‬‭ ‬ = ‭ ‬‭𝐹‬
‭𝐼‬
(‭𝑡‬

‭𝑖‬,‭1‬
, ‭𝑡‬

‭𝑖‬,‭2‬
,..., ‭𝑡‬

‭𝑖‬,‭𝑘‬
) ‭(23)‬

‭𝑠‬‭́ ‬‭ ‬ = ‭ ‬‭𝐹‬
‭𝐼‬
(‭𝑡‬‭́ ‬

‭𝑖‬,‭1‬
, ‭𝑡‬‭́ ‬

‭𝑖‬,‭2‬
,..., ‭𝑡‬‭́ ‬

‭𝑖‬,‭𝑘‬
) ‭(24)‬

‭pak‬

‭𝑠‬‭ ‬‭⊕‬‭ ‬‭𝑠‬‭́ ‬‭ ‬ = ‭ ‬‭𝐹‬
‭𝐼‬
(‭𝑡‬

‭𝑖‬,‭1‬
‭ ‬‭⨂‬‭ ‬‭𝑡‬‭́ ‬

‭𝑖‬,‭1‬
,.., ‭𝑡‬

‭𝑖‬,‭𝑘‬
‭ ‬‭⨂‬‭ ‬‭𝑡‬‭́ ‬

‭𝑖‬,‭𝑘‬
) ‭(25)‬

‭Kryptosystém ElGamal‬

‭Kryptosystém‬ ‭dle‬ ‭vývojá ře‬ ‭HP‬ ‭Tahera‬ ‭ElGamala‬ ‭definuje‬ ‭standard‬ ‭využívaný ‬
‭elektronickými‬ ‭volebními‬ ‭systémy‬ ‭pro‬ ‭vzdá lenou‬ ‭volbu‬ ‭(ElGamal,‬ ‭1985;‬ ‭Katz,‬ ‭2007;‬
‭Li, 2014; Marcos del Blanco, 2018a):‬

‭Předpoklá dejme,‬ ‭že‬ ‭má me‬ ‭skupinu‬ ‭G‬ ‭s‬ ‭│G│=‬ ‭q‬‭.‬ ‭Veřejný ‬ ‭klíč‬ ‭je‬ ‭(G,‬ ‭q,‬ ‭g,‬ ‭h)‬‭,‬ ‭kde‬ ‭g‬ ‭je‬
‭generá tor‬‭G‬‭a‬ ‭h = g‬‭x‬‭, kde‬‭x‬‭je soukromý  klíč.‬

‭Š ifrová ní hlasu‬‭v‬‭je ná sledně ‬‭Enc(v) = (g‬‭r‬‭, v · h‬‭r‬‭)‬‭pro ná hodné ‬‭r є {0, 1, ... , q - 1}‬

‭Pro dva zaš ifrované  hlasy‬‭v‬‭1‬ ‭a‬‭v‬‭2‬‭:‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
)‭ ‬ = ‭ ‬(‭𝑔‬

‭𝑟‬
‭1‬, ‭ ‬‭𝑣‬

‭1‬
‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭1‬‭ ‬) ‭(26)‬
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‭𝐸𝑛𝑐‬(‭𝑣‬
‭2‬
)‭ ‬ = ‭ ‬(‭𝑔‬

‭𝑟‬
‭2‬, ‭ ‬‭𝑣‬

‭2‬
‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭2‬‭ ‬) ‭(27)‬

‭je homomorfní vlastnost‬‭(28)‬‭:‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
)‭ ‬‭·‬‭ ‬‭𝐸𝑛𝑐‬(‭𝑣‬

‭2‬
) = (‭𝑔‬

‭𝑟‬
‭1‬, ‭𝑣‬

‭1‬
‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭1‬)‭ ‬‭·‬‭ ‬(‭𝑔‬

‭𝑟‬
‭2‬, ‭𝑣‬

‭2‬
‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭2‬) = (‭𝑔‬

‭𝑟‬
‭1‬
+‭𝑟‬

‭2‬, ‭ ‬(‭𝑣‬
‭1‬
‭ ‬. ‭ ‬‭𝑣‬

‭2‬
)‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭1‬
+‭𝑟‬

‭2‬) = ‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
. ‭𝑣‬

‭2‬
)

‭K‬ ‭dosažení‬ ‭aditivní‬ ‭homomorfní‬ ‭vlastnosti‬ ‭v‬ ‭kryptosystému‬ ‭ElGamal‬ ‭se‬ ‭obvykle‬
‭používá ‬ ‭upravená ‬ ‭verze,‬ ‭která ‬ ‭př ijímá ‬ ‭součet.‬ ‭Š ifrová ní‬ ‭hlasová ní‬ ‭je‬‭v‬‭tomto‬‭př ípadě ‬
‭Enc(v)‬ ‭=‬ ‭(g‬‭r‬‭,‬ ‭p‬‭v‬ ‭·‬ ‭h‬‭r‬‭)‬ ‭pro‬ ‭ná hodné ‬ ‭r‬ ‭є‬ ‭{0,‬ ‭1,‬ ‭...‬ ‭,‬ ‭q‬ ‭-‬ ‭1}‬‭,‬ ‭kde‬ ‭p‬ ‭je‬ ‭dalš í‬ ‭nezávislá ‬ ‭(od‬ ‭g‬‭)‬
‭generá toru‬ ‭G‬‭.‬ ‭Pro‬ ‭dva‬ ‭zaš ifrované ‬ ‭hlasy‬ ‭v‬‭1‬ ‭a‬ ‭v‬‭2‬ ‭(ElGamal,‬ ‭1985;‬ ‭Katz,‬ ‭2007;‬ ‭Marcos‬
‭del Blanco, 2018a):‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
)‭ ‬ = ‭ ‬(‭𝑔‬

‭𝑟‬
‭1‬, ‭ ‬‭𝑝‬

‭𝑣‬
‭1‬‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭1‬‭ ‬) ‭(29)‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭2‬
)‭ ‬ = ‭ ‬(‭𝑔‬

‭𝑟‬
‭2‬, ‭ ‬‭𝑝‬

‭𝑣‬
‭2‬‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭2‬‭ ‬) ‭(30)‬

‭je aditivní homomorfní vlastnost‬‭(31)‬‭:‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
)‭ ‬‭·‬‭ ‬‭𝐸𝑛𝑐‬(‭𝑣‬

‭2‬
) = (‭𝑔‬

‭𝑟‬
‭1‬, ‭𝑝‬

‭𝑣‬
‭1‬‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭1‬)‭ ‬‭·‬‭ ‬(‭𝑔‬

‭𝑟‬
‭2‬, ‭𝑝‬

‭𝑣‬
‭2‬‭ ‬‭·‬‭ ‬‭ℎ‬

‭𝑟‬
‭2‬) = (‭𝑔‬

‭𝑟‬
‭1‬
+‭𝑟‬

‭2‬, ‭ ‬‭𝑝‬
‭𝑣‬

‭1‬
+‭𝑣‬

‭2‬‭ ‬‭·‬‭ ‬‭ℎ‬
‭𝑟‬

‭1‬
+‭𝑟‬

‭2‬) = ‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬

+ ‭𝑣‬
‭2‬
)

‭Pokud‬ ‭součet‬ ‭v‬‭1‬ ‭+‬ ‭v‬‭2‬ ‭není‬ ‭př íliš ‬ ‭velký,‬ ‭lze‬ ‭diskré tní‬ ‭algoritmus‬ ‭vyřeš it‬ ‭a‬ ‭získat‬‭𝑝‬
‭𝑣‬

‭1‬
+‭𝑣‬

‭2‬

‭součet dvou hlasů ‬‭v‬‭1‬ ‭a‬‭v‬‭2‬‭, což  umožň uje sčítá ní hlasů ‬‭bez nutnosti jejich deš ifrová ní.‬

‭Kryptosystém Paillier‬

‭Paillierů v‬ ‭š ifrovací‬ ‭systém,‬ ‭vyvinutý ‬ ‭Pascalem‬ ‭Paillierem‬ ‭(1999),‬ ‭je‬ ‭dalš í‬
‭pravděpodobnostní‬ ‭š ifrovací‬ ‭funkce‬ ‭pro‬ ‭kryptografické ‬ ‭systémy‬ ‭s‬ ‭veřejným‬ ‭klíčem,‬
‭která  podporuje homomorfní vlastnosti (Li, 2014).‬

‭Paillierova‬ ‭homomorfní‬ ‭vlastnost‬ ‭předpoklá dá ,‬ ‭že‬ ‭veřejný ‬ ‭klíč‬ ‭je‬ ‭modulo‬ ‭m‬ ‭a‬ ‭zá klad‬
‭je‬ ‭g‬‭.‬ ‭Š ifrová ní‬ ‭je‬ ‭definová no‬ ‭jako‬ ‭(Paillier,‬ ‭1999;‬ ‭Katz,‬ ‭2007;‬ ‭Li,‬ ‭2014;‬ ‭Marcos‬ ‭del‬
‭Blanco, 2018a):‬

‭𝐸𝑛𝑐‬(‭𝑥‬)‭ ‬ = ‭𝑔‬‭𝑥‬‭ ‬‭𝑟‬‭𝑚‬‭ ‬‭𝑚𝑜𝑑‬‭ ‬‭ ‬‭𝑚‬‭2‬ ‭(32)‬

‭pak pro ná hodné ‬‭r‬‭platí‬‭r ∈ {0, 1, ... , q − 1}.‬

‭Pro dva zaš ifrované  hlasy‬‭v‬‭1‬ ‭a‬‭v‬‭2‬‭:‬
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‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
)‭ ‬ = ‭ ‬‭𝑔‬

‭𝑣‬
‭1‬‭ ‬‭ ‬‭𝑟‬

‭1‬
‭𝑚‬‭ ‬ ‭(33)‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭2‬
)‭ ‬ = ‭ ‬‭𝑔‬

‭𝑣‬
‭2‬‭ ‬‭ ‬‭𝑟‬

‭2‬
‭𝑚‬‭ ‬ ‭(34)‬

‭platí ná sledující homomorfní vlastnost‬‭(35)‬‭:‬

‭𝐸𝑛𝑐‬(‭𝑣‬
‭1‬
)‭ ‬‭∙‬‭ ‬‭𝐸𝑛𝑐‬(‭𝑣‬

‭2‬
)‭ ‬ = (‭𝑔‬

‭𝑣‬
‭1‬‭ ‬‭𝑟‬

‭1‬
‭𝑚‬)‭ ‬‭·‬‭ ‬(‭𝑔‬

‭𝑣‬
‭2‬‭ ‬‭𝑟‬

‭2‬
‭𝑚‬)‭ ‬ = ‭ ‬‭𝑔‬

‭𝑣‬
‭1‬
+‭𝑣‬

‭2‬‭ ‬(‭𝑟‬
‭1‬
‭ ‬‭𝑟‬

‭2‬
)‭𝑚‬ = ‭𝐸𝑛𝑐‬(‭𝑣‬

‭1‬
+ ‭𝑣‬

‭2‬
‭ ‬‭𝑚𝑜𝑑‬‭ ‬‭𝑚‬)‭ ‬

‭Mezi‬ ‭dalš í‬ ‭kryptosystémy‬ ‭s‬ ‭homomorfní‬ ‭vlastností‬ ‭patř í‬ ‭RSA‬ ‭s‬ ‭podporou‬
‭multiplikativního‬ ‭homomorfismu‬ ‭(Rivest,‬ ‭1978),‬ ‭kryptosystém‬ ‭Goldwasser-Micali‬
‭(Goldwasser,‬ ‭1984)‬ ‭a‬ ‭dalš í.‬ ‭Se‬ ‭zvyšujícím‬ ‭se‬ ‭výkonem‬‭kvantových‬ ‭počítačů ‬ ‭se‬‭stávají‬
‭kryptografické ‬ ‭systémy‬ ‭založené ‬ ‭na‬ ‭výpočetní‬ ‭složitosti‬ ‭méně ‬ ‭bezpečné ‬ ‭(Xu,‬ ‭2011).‬
‭Na‬ ‭tuto‬ ‭hrozbu‬ ‭tak‬ ‭musí‬ ‭nově ‬ ‭reagovat‬ ‭i‬ ‭schémata‬ ‭a‬ ‭kryptografická ‬ ‭primitiva‬
‭využívaná ‬ ‭v‬ ‭elektronickém‬ ‭hlasová ní.‬ ‭Jedním‬ ‭z‬ ‭navrhovaných‬ ‭řešení‬ ‭mů že‬ ‭bý t‬ ‭plně‬
‭homomorfní‬ ‭šifrovací‬ ‭schéma‬‭,‬ ‭které ‬ ‭má ‬ ‭umožnit‬ ‭vyhodnocení‬ ‭hlasů ‬
‭nad‬‭ ‬‭zaš ifrovanými‬ ‭daty‬ ‭aniž ‬ ‭by‬ ‭je‬ ‭bylo‬ ‭možné ‬ ‭deš ifrovat‬ ‭(Gentry,‬ ‭2009).‬ ‭Na‬ ‭zá kladě ‬
‭inspirace‬ ‭systémy‬ ‭Helios‬ ‭a‬ ‭Belenios‬ ‭byla‬ ‭navržena‬ ‭konstrukce‬ ‭plně ‬ ‭homomorfního‬
‭š ifrová ní LWE s využitím mř ížek (Chillotti, 2016; Marcos del Blanco, 2018b).‬

‭3.6.2‬ ‭Mixnety‬

‭Mixnety‬ ‭jsou‬ ‭kryptografické ‬ ‭smě rovací‬ ‭protokoly‬ ‭představené ‬ ‭Davidem‬ ‭Chaumem‬
‭(1981),‬ ‭které ‬ ‭používají‬ ‭posloupnost‬ ‭proxy‬ ‭serverů ‬ ‭ke‬ ‭zvýšení‬ ‭anonymity‬
‭komunikace.‬ ‭V‬ ‭elektronickém‬‭hlasová ní‬‭se‬‭mixnety‬‭využívají‬‭k‬‭anonymizaci‬‭hlasů ‬‭tím,‬
‭že‬ ‭znesnadň ují‬ ‭spojení‬ ‭mezi‬ ‭hlasem‬ ‭a‬ ‭voličem.‬ ‭Proces‬ ‭funguje‬ ‭ná sledujícím‬
‭způ sobem (Chaum, 1981; Marcos del Blanco, 2018a):‬

‭1.‬ ‭Zašifrování hlasu‬‭: Každý  volič zaš ifruje svů j hlas‬‭pomocí veřejného klíče‬
‭volební komise.‬

‭2.‬ ‭Míchání hlasů‬‭: Zaš ifrované  hlasy jsou poslá ny do sé rie‬‭mix serverů . Každý ‬
‭mix server hlasy ná hodně  přeskupí, znovu je zaš ifruje a předá  dalš ímu‬
‭př íjemci, kterým mů že bý t dalš í mix server.‬

‭3.‬ ‭Dešifrování hlasů‬‭: Po prů chodu všemi mix servery je‬‭možné  hlasy deš ifrovat‬
‭a spočítat.‬

‭Každý ‬ ‭mix‬ ‭server‬ ‭v‬ ‭rá mci‬ ‭mixnetu‬ ‭generuje‬‭svů j‬‭vlastní‬‭pá r‬‭klíčů ‬‭—‬‭soukromý ‬‭(‬‭sk‬‭)‬‭a‬
‭veřejný ‬ ‭klíč‬ ‭(‬‭pk‬‭).‬ ‭Když ‬ ‭i-tý‬ ‭uživatel‬ ‭posílá ‬ ‭svů j‬ ‭hlas‬ ‭v‬‭i‬‭,‬ ‭zaš ifruje‬ ‭ho‬ ‭všemi‬ ‭veřejnými‬
‭klíči‬ ‭mix‬ ‭serverů ‬ ‭M‬ ‭tak,‬ ‭jak‬ ‭formalizuje‬ ‭ná sledující‬ ‭zá pis‬ ‭(Sampigethaya,‬ ‭2006;‬ ‭Li,‬
‭2014; Marcos del Blanco, 2018a):‬
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‭𝑣‬
‭𝑒𝑛𝑐‬

= ‭ ‬‭𝐸𝑛𝑐‬
‭𝑝𝑘‬

‭1‬

(‭𝑟‬
‭1‬
, ‭𝐸𝑛𝑐‬

‭𝑝𝑘‬
‭2‬

(‭𝑟‬
‭2‬
, ‭𝐸𝑛𝑐‬

‭𝑝𝑘‬
‭3‬

(... ‭ ‬‭𝐸𝑛𝑐‬
‭𝑝𝑘‬

‭𝑘‬

(‭𝑟‬
‭𝑖‬
, ‭ ‬‭𝑣‬)‭ ‬... ‭ ‬))) ‭(36)‬

‭Každý ‬ ‭mix‬ ‭př ijímá ‬ ‭skupinu‬ ‭zpráv,‬ ‭které ‬ ‭ná hodně ‬ ‭přeskupí‬ ‭a‬ ‭poté ‬ ‭jako‬ ‭výstup‬ ‭vrací‬
‭v‬‭ ‬‭novém‬ ‭pořadí.‬ ‭Před‬ ‭vstupem‬ ‭do‬ ‭mixnetu‬ ‭je‬ ‭zpráva‬ ‭zaš ifrová na‬ ‭pomocí‬ ‭veřejných‬
‭klíčů ‬ ‭všech‬‭mixů ,‬‭kterými‬‭bude‬‭prochá zet‬‭v‬‭opačném‬‭pořadí.‬‭Každý ‬‭mix‬‭pak‬‭deš ifruje‬
‭jednu‬ ‭vrstvu,‬ ‭jak‬ ‭zná zorň uje‬ ‭obrá zek‬ ‭9‬ ‭(Lin,‬ ‭2016).‬ ‭Pouze‬ ‭poslední‬ ‭cílový ‬ ‭mix‬‭mů že‬
‭zprávu‬ ‭plně ‬ ‭deš ifrovat‬ ‭a‬ ‭přečíst.‬ ‭Zá kladními‬‭požadovanými‬‭vlastnostmi‬‭mixnetů ‬‭jsou‬
‭(Lin, 2016):‬

‭1.‬ ‭Správnost‬‭: Výsledek mixu musí bý t správný, což  je‬‭zaručeno, pokud všechna‬
‭poctivá  mixcentra plní svou funkci.‬

‭2.‬ ‭Soukromí‬‭: Zajiš tění anonymity odesílatele zprávy,‬‭pokud jsou splněny určité ‬
‭podmínky.‬

‭3.‬ ‭Robustnost‬‭: Systém je schopný  odhalit a zmař it jakýkoliv‬‭pokus o podvod,‬
‭pokud jsou splněny specifické  podmínky.‬

‭4.‬ ‭Dostupnost‬‭: Systém musí bý t dostupný  i v př ípadě  otevřené ‬‭sítě .‬
‭5.‬ ‭Efektivita‬‭: Systém musí bý t ú činný  a fungovat efektivně ,‬‭což  je obecný ‬

‭požadavek na jakýkoliv systém provozovaný  v síti.‬

‭Obrázek 9: Zpráva procházející množstvím mix serverů v mixnetu (Lin, 2016)‬

‭Chaumovo‬ ‭řešení‬ ‭pro‬ ‭mixnety,‬ ‭přestože‬ ‭př iná š í‬ ‭významné ‬ ‭př ínosy‬ ‭pro‬ ‭anonymitu‬
‭komunikace,‬ ‭čelí‬ ‭dvěma‬ ‭hlavním‬ ‭problémů m.‬ ‭Prvním‬ ‭problémem‬ ‭je‬ ‭možnost,‬ ‭že‬
‭jakýkoli‬ ‭mix‬ ‭server‬ ‭mů že‬ ‭nahradit‬ ‭š ifrovaný ‬ ‭text‬ ‭jiným‬ ‭š ifrovaným‬ ‭textem‬‭dle‬ ‭svého‬
‭výbě ru,‬ ‭čímž ‬ ‭narušuje‬ ‭dů vě ryhodnost‬ ‭celého‬ ‭systému.‬ ‭Druhým‬ ‭problémem‬ ‭je,‬ ‭že‬
‭velikost‬ ‭š ifrovaných‬ ‭textů ‬ ‭roste‬ ‭s‬ ‭každým‬ ‭dalš ím‬ ‭mix‬ ‭serverem,‬ ‭což ‬ ‭vede‬ ‭k‬ ‭vyšš í‬
‭výpočetní‬ ‭ná ročnosti.‬ ‭Park‬ ‭a‬ ‭jeho‬ ‭kolegové ‬ ‭navrhli‬ ‭v‬ ‭roce‬ ‭1994‬‭re-š ifrovací‬‭mixnety,‬
‭kde‬ ‭mix‬ ‭servery‬ ‭využívají‬ ‭homomorfní‬ ‭vlastnosti‬ ‭kryptosystému‬ ‭k‬ ‭re-randomizaci‬
‭š ifrovaných‬ ‭textů ‬ ‭namísto‬ ‭jejich‬ ‭deš ifrová ní.‬ ‭Tento‬ ‭př ístup‬ ‭zajišťuje,‬ ‭že‬ ‭k‬ ‭dosažení‬
‭anonymity‬ ‭hlasová ní‬ ‭je‬ ‭nutný ‬ ‭pouze‬ ‭jeden‬ ‭poctivý ‬ ‭mix‬ ‭server.‬ ‭Navíc‬ ‭tento‬ ‭způ sob‬
‭snižuje‬ ‭výpočetní‬ ‭zá tě ž ‬ ‭voliče,‬‭protože‬‭každý ‬‭server‬‭prová dí‬‭čá st‬‭š ifrovacího‬‭procesu‬
‭(Park, 1994; Marcos del Blanco, 2018a).‬

‭ElGamal‬ ‭a‬ ‭Paillier‬ ‭jsou‬ ‭dva‬ ‭z‬ ‭kryptosystémů ‬ ‭často‬ ‭používaných‬ ‭v‬ ‭mixnetech.‬ ‭Tyto‬
‭systémy‬ ‭využívají‬ ‭homomorfní‬ ‭vlastnosti,‬ ‭což ‬ ‭znamená ,‬ ‭že‬ ‭umožň ují‬ ‭operace‬
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‭na‬‭ ‬‭š ifrovaných‬ ‭datech‬ ‭bez‬ ‭jejich‬ ‭deš ifrová ní.‬ ‭Nicméně ‬ ‭nejsou‬ ‭zcela‬ ‭bezpečné ‬
‭proti‬‭ ‬‭ú toků m‬ ‭typu‬ ‭IND-CCA2,‬ ‭což ‬ ‭znamená ,‬ ‭že‬ ‭je‬ ‭třeba‬ ‭zvá ž it‬ ‭jejich‬ ‭bezpečnostní‬
‭omezení př i implementaci (Dolev, 1991; Marcos del Blanco, 2018a).‬

‭Ově ření,‬ ‭zda‬ ‭jsou‬ ‭mix‬ ‭servery‬ ‭poctivé ,‬ ‭se‬ ‭obvykle‬ ‭prová dí‬ ‭pomocí‬ ‭Zero-Knowledge‬
‭Proof.‬ ‭Zero-Knowledge‬ ‭Proof‬ ‭(ZKP)‬ ‭je‬ ‭kritická ‬ ‭metoda‬ ‭v‬ ‭elektronickém‬ ‭hlasová ní,‬
‭která ‬ ‭umožň uje‬ ‭ově ř it‬ ‭správnost‬ ‭operací‬ ‭bez‬ ‭odhalení‬ ‭citlivých‬ ‭informací.‬ ‭ZKP‬ ‭se‬
‭používá ‬ ‭k‬ ‭proká zá ní,‬ ‭že‬ ‭jednotlivé ‬‭kroky,‬‭jako‬‭jsou‬‭š ifrová ní,‬‭permutace‬‭a‬‭deš ifrová ní‬
‭hlasů ,‬ ‭byly‬ ‭provedeny‬ ‭správně ,‬ ‭aniž ‬ ‭by‬ ‭se‬ ‭odhalily‬ ‭samotné ‬ ‭hlasy.‬ ‭Např íklad‬
‭př i‬‭ ‬‭ově řová ní‬ ‭permutace‬ ‭a‬ ‭re-š ifrová ní‬ ‭mix‬ ‭serverem‬ ‭mů že‬ ‭bý t‬ ‭použit‬ ‭ZKP‬
‭ná sledujícím‬ ‭způ sobem:‬ ‭každý ‬ ‭mix‬ ‭server‬ ‭obdrží‬ ‭š ifrované ‬ ‭hlasy‬ ‭v‬‭1‬‭,v‬‭2‬‭,…,v‬‭n‬ ‭a‬ ‭vytvoř í‬
‭permutované ‬ ‭a‬ ‭re-š ifrované ‬ ‭hlasy‬ ‭v‬‭π(1)‬‭,v‬‭π(2)‬‭,…,v‬‭π(n)‬‭​,‬ ‭kde‬ ‭π‬ ‭je‬ ‭ná hodná ‬ ‭permutace.‬
‭Server‬ ‭pak‬ ‭proká že,‬ ‭že‬ ‭permutované ‬ ‭hlasy‬ ‭jsou‬ ‭správně ‬ ‭odvozeny‬ ‭od‬ ‭pů vodních,‬
‭aniž ‬ ‭by‬ ‭odhalil‬ ‭π‬‭.‬ ‭Tento‬ ‭dů kaz‬ ‭mů že‬ ‭zahrnovat‬ ‭předložení‬ ‭závazků ‬ ‭k‬ ‭pů vodním‬ ‭a‬
‭permutovaným‬ ‭hodnotá m‬ ‭a‬ ‭použití‬ ‭homomorfních‬ ‭vlastností‬ ‭k‬ ‭proká zá ní,‬ ‭že‬

‭pro‬ ‭všechny‬ ‭i‬‭,‬ ‭kde‬ ‭je‬ ‭nové ‬ ‭ná hodné ‬ ‭číslo‬ ‭použité ‬‭𝑣‬
‭π‬(‭𝑖‬)

= ‭𝐸𝑛𝑐‬(‭𝑚‬
‭𝑖‬
, ‭𝑟‬‭′‬

‭𝑖‬
) ‭𝑟‬‭′‬

‭𝑖‬

‭př i‬‭ ‬‭re-š ifrová ní‬ ‭a‬ ‭m‬ ‭je‬ ‭pů vodní‬ ‭nezaš ifrovaný ‬ ‭hlas.‬ ‭Formá lně ‬ ‭mů že‬ ‭bý t‬ ‭takový ‬ ‭dů kaz‬
‭vyjá dřen jako:‬

‭𝑍𝐾𝑃‬{(‭𝑣‬
‭1‬
, ‭…‬, ‭𝑣‬

‭𝑛‬
): ‭∀‬‭𝑖‬‭∈‬{‭1‬, ‭…‬, ‭𝑛‬}, ‭𝑣‬

‭π‬(‭𝑖‬)
= ‭𝐸𝑛𝑐‬(‭𝑚‬

‭𝑖‬
, ‭𝑟‬‭′‬

‭𝑖‬
)} ‭(37)‬

‭Tento‬ ‭př ístup‬ ‭zajišťuje,‬ ‭že‬ ‭mix‬ ‭servery‬ ‭nemohou‬ ‭manipulovat‬ ‭s‬ ‭hlasy,‬ ‭aniž ‬ ‭by‬ ‭byly‬
‭odhaleny,‬ ‭čímž ‬ ‭se‬ ‭výrazně ‬ ‭zvyšuje‬ ‭bezpečnost‬ ‭a‬ ‭dů vě ryhodnost‬ ‭elektronického‬
‭hlasová ní (Feige, 1999; Damgå rd, 2006; Blum, 2019; Goldwasser, 2019).‬

‭Nejdř íve‬ ‭Sako‬ ‭a‬ ‭Killian‬ ‭(Sako,‬ ‭1995)‬ ‭a‬ ‭pozdě ji‬ ‭Furukawa‬ ‭(2001),‬ ‭Neff‬ ‭(2001)‬ ‭a‬
‭Jakobsson‬ ‭(2002)‬ ‭pracovali‬ ‭na‬ ‭zlepšení‬ ‭efektivity‬ ‭permutací‬ ‭mixnetů .‬ ‭Nicméně ‬ ‭se‬
‭také ‬ ‭objevují‬ ‭publikace‬ ‭nalé zající‬ ‭zranitelnosti‬ ‭v‬ ‭tě chto‬ ‭systémech‬ ‭(Pfitzmann,‬ ‭1990;‬
‭Pfitzmann,‬ ‭1995;‬ ‭Desmedt,‬ ‭2000;‬ ‭Mitomo,‬ ‭2000;‬ ‭Wikströ m,‬ ‭2004).‬ ‭Heuristicky‬
‭bezpečný ‬ ‭mixnet‬ ‭systém‬ ‭vyvinutý ‬ ‭Puiggalím‬ ‭Allepuzem‬ ‭(2010)‬ ‭byl‬ ‭zpochybněn‬
‭řadou‬ ‭možných‬ ‭ú toků ‬ ‭(Khazaei,‬ ‭2012),‬ ‭což ‬ ‭dokazuje,‬ ‭že‬ ‭vývoj‬ ‭v‬ ‭oblasti‬ ‭mixnetů ‬ ‭je‬
‭nepřetržitý ‬ ‭a‬ ‭stá le‬ ‭probíhá .‬ ‭Elektronické ‬ ‭hlasovací‬ ‭systémy‬ ‭založené ‬ ‭na‬ ‭mixnetech‬
‭mají‬ ‭stá le‬ ‭problém‬ ‭s‬ ‭tím,‬ ‭že‬ ‭počítá ní‬ ‭hlasů ‬ ‭se‬ ‭prová dí‬ ‭hlas‬ ‭po‬ ‭hlasu,‬ ‭na‬ ‭rozdíl‬
‭od‬‭ ‬‭systémů ‬ ‭založených‬ ‭čistě ‬ ‭na‬ ‭homomorfním‬ ‭š ifrová ní,‬ ‭kde‬ ‭lze‬ ‭počítat‬
‭bez‬‭ ‬‭deš ifrová ní‬ ‭každého‬ ‭hlasu.‬ ‭Současně ‬ ‭nemů že‬ ‭počítá ní‬ ‭začít,‬ ‭dokud‬ ‭není‬
‭ukončeno odevzdává ní všech hlasů  (Marcos del Blanco, 2018a).‬

‭Výhodou‬ ‭mixnetů ‬ ‭oproti‬ ‭čistě ‬ ‭homomorfnímu‬ ‭š ifrová ní‬ ‭je,‬ ‭že‬ ‭lze‬ ‭přené st‬ ‭podobu‬
‭celého‬ ‭hlasovacího‬ ‭lístku,‬ ‭což ‬ ‭umožň uje‬ ‭využití‬ ‭mixnetů ‬ ‭i‬ ‭u‬ ‭složitě jš ích‬ ‭způ sobů ‬
‭hlasová ní jakými jsou využití pořadí a jiné  alternativní hlasovací systémy.‬
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‭3.6.3‬ ‭Slepé podpisy‬

‭Slepé ‬ ‭podpisy‬ ‭jsou‬ ‭kryptografickou‬ ‭technikou,‬ ‭která ‬ ‭umožň uje‬ ‭autoritě ‬ ‭podepsat‬
‭zprávu‬ ‭bez‬ ‭znalosti‬ ‭jejího‬ ‭obsahu.‬ ‭Tato‬ ‭technologie‬ ‭byla‬ ‭poprvé ‬ ‭představena‬
‭Davidem‬ ‭Chaumem‬ ‭(1983)‬ ‭a‬ ‭ná sledně ‬ ‭apliková na‬ ‭na‬ ‭elektronický ‬ ‭hlasovací‬ ‭systém‬
‭v‬‭ ‬‭roce 1992 (Fujioka, 1993).‬

‭Formá lně ‬ ‭mů že‬ ‭bý t‬ ‭slepý ‬ ‭podpis‬ ‭RSA‬ ‭definová n‬ ‭ná sledujícím‬ ‭způ sobem‬ ‭(Chaum,‬
‭1983;‬ ‭Fujioka,‬ ‭1993;‬ ‭Li,‬ ‭2014;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a):‬ ‭nechť‬ ‭(n,‬‭e)‬ ‭a‬ ‭(n,‬‭d)‬ ‭jsou‬
‭veřejný ‬ ‭a‬ ‭soukromý ‬ ‭klíč‬ ‭autority,‬ ‭kde‬ ‭d‬ ‭je‬ ‭inverzní‬ ‭k‬ ‭e‬ ‭modulo‬ ‭φ(n)‬ ‭a‬ ‭r‬ ‭je‬ ‭ná hodný ‬
‭slepý  faktor takový, že‬‭gcd(r, n)=1‬‭. Volič posílá ‬‭autoritě  svů j hlas‬‭v‬‭po výpočtu:‬

‭𝑣‬‭′‬‭ ‬ = ‭ ‬‭𝑣‬‭ ‬‭·‬‭ ‬‭𝑟‬‭𝑒‬‭ ‬‭𝑚𝑜𝑑‬‭ ‬‭𝑛‬ ‭(38)‬

‭Hodnota‬ ‭r‬ ‭se‬ ‭používá ‬ ‭k‬ ‭utajení‬ ‭hlasu‬ ‭v‬ ‭před‬ ‭autoritou.‬ ‭Po‬ ‭ově ření‬ ‭voliče‬ ‭autorita‬
‭podepíše utajený  hlas ná sledujícím způ sobem:‬

‭𝑆‬‭′‬ = (‭𝑣‬‭′‬)‭𝑑‬ = (‭𝑣‬‭⋅‬‭𝑟‬‭𝑒‬)
‭𝑑‬

= ‭𝑣‬‭𝑑‬‭⋅‬‭𝑟‬‭ ‬‭𝑚𝑜𝑑‬‭ ‬‭𝑛‬ ‭(39)‬

‭Tento‬ ‭podepsaný ‬ ‭hlas‬ ‭S′‬ ‭je‬ ‭poté ‬ ‭zaslá n‬ ‭zpě t‬ ‭voliči.‬ ‭Volič‬‭ná sledně ‬‭obdrží‬‭S′‬‭a‬‭odkryje‬
‭jej, aby získal hodnotu‬‭S‬‭s platným podpisem autority,‬‭protože zná ‬‭r‬‭:‬

‭𝑆‬ = ‭𝑆‬‭′⋅‬‭𝑟‬−‭1‬ = ‭𝑣‬‭𝑑‬‭⋅‬‭𝑟‬‭⋅‬‭𝑟‬−‭1‬ = ‭𝑣‬‭𝑑‬‭ ‬‭𝑚𝑜𝑑‬‭ ‬‭𝑛‬ ‭(40)‬

‭Aby‬ ‭se‬ ‭zabrá nilo‬ ‭zneužití‬ ‭protokolu‬ ‭RSA‬ ‭kvů li‬ ‭jeho‬ ‭homomorfním‬ ‭vlastnostem,‬ ‭je‬
‭nutné ‬ ‭na‬ ‭hlasová ní‬ ‭v‬ ‭předem‬‭aplikovat‬ ‭hashovací‬‭funkci.‬‭Tato‬‭funkce‬‭přeruš í‬‭spojení‬
‭mezi‬ ‭voličem‬ ‭a‬ ‭hlasová ním,‬ ‭což ‬ ‭ovšem‬ ‭ztě žuje‬ ‭zajiš tění‬ ‭univerzá lní‬ ‭ově ř itelnosti.‬
‭Kromě ‬ ‭toho‬ ‭jsou‬ ‭vyžadová ny‬ ‭anonymní‬ ‭a‬ ‭zcela‬ ‭bezpečné ‬ ‭kaná ly‬ ‭pro‬‭odesílá ní‬‭hlasů ‬
‭(Bellovin, 2014; Marcos del Blanco, 2018a; Kho, 2022).‬

‭3.7‬ ‭Architektura vzdáleného elektronického volebního systému‬

‭3.7.1‬ ‭Základní schéma vzdáleného elektronického hlasovacího systému‬

‭Pro‬‭definová ní‬‭volebního‬‭schématu‬‭v‬‭rá mci‬‭elektronického‬‭hlasová ní‬‭existuje‬‭několik‬
‭př ístupů ‬ ‭(Chaum,‬ ‭2005;‬ ‭Ryan,‬ ‭2009;‬ ‭Gjøsteen,‬ ‭2010).‬ ‭Jednoduchou‬ ‭a‬ ‭efektivní‬
‭definici‬ ‭poskytuje‬ ‭norský ‬ ‭volební‬ ‭systém‬ ‭(Gjøsteen,‬ ‭2010;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬
‭2018a):‬
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‭Obrázek 10: Komunikace mezi aktéry vzdáleného elektronického hlasovacího systému (Gjøsteen, 2010).‬

‭Volební‬ ‭systém‬‭zahrnuje‬‭několik‬‭klíčových‬‭akté rů ,‬‭kteř í‬‭komunikují‬‭přes‬‭zabezpečené ‬
‭a‬ ‭ově řené ‬ ‭kaná ly.‬ ‭Volič‬ ‭(‬‭V‬‭)‬ ‭používá ‬ ‭volební‬ ‭zařízení‬ ‭(‬‭P‬‭)‬‭,‬ ‭což ‬ ‭mů že‬ ‭bý t‬ ‭počítač,‬
‭mobilní‬ ‭telefon‬ ‭nebo‬ ‭jiné ‬ ‭elektronické ‬ ‭zař ízení‬ ‭určené ‬ ‭k‬ ‭interakci‬ ‭s‬ ‭infrastrukturou‬
‭volebního‬ ‭systému‬ ‭přes‬ ‭Internet.‬ ‭Tato‬ ‭infrastruktura‬ ‭je‬ ‭zná zorněna‬ ‭v‬‭diagramu‬‭jako‬
‭oblast ohraničená  přerušovanou čarou a zahrnuje ná sledující hlavní komponenty:‬

‭1.‬ ‭Volební urna (‬‭B‬‭)‬‭: slouží k uklá dá ní zaš ifrovaných‬‭hlasovacích lístků .‬
‭2.‬ ‭Generátor účtenek (‬‭R‬‭)‬‭: generuje sekvenci kó dů  ú čtenek‬‭pro voliče.‬
‭3.‬ ‭Dešifrovací služba (‬‭D‬‭)‬‭: zajišťuje deš ifrová ní hlasovacích‬‭lístků  po ukončení‬

‭hlasová ní.‬
‭4.‬ ‭Auditor (‬‭A‬‭)‬‭: monitoruje a ově řuje celý  volební proces,‬‭i když  není součá stí‬

‭zjednodušeného protokolu.‬

‭Postup hlasování:‬

‭1.‬ ‭Výběr hlasu‬‭: volič vybere své  možnosti‬‭(v‬‭1‬‭, . . .‬‭. , v‬‭k‬‭)‬‭z množiny možností‬‭O =‬
‭{1, 2, . . . }‬‭.‬

‭2.‬ ‭Vyplnění hlasovacího lístku‬‭: počítač vyplní hlasovací‬‭lístky nulami s pevnou‬
‭dé lkou‬‭k‬‭max‬‭​.‬

‭3.‬ ‭Šifrování‬‭: hlasovací lístek je zaš ifrová n volebním‬‭š ifrovacím klíčem.‬
‭4.‬ ‭Odeslání do volební urny‬‭: zaš ifrovaný  hlasovací lístek‬‭je odeslá n do volební‬

‭urny‬‭B‬‭.‬
‭5.‬ ‭Generování účtenek‬‭: volební urna spolupracuje s generá torem‬‭ú čtenek‬‭R‬‭,‬

‭aby vytvoř ila sekvenci kó dů  ú čtenek ze sady‬‭C‬‭. Tyto‬‭ú čtenky jsou zaslá ny‬
‭př ímo voliči. Volič pak ově řuje, zda kó dy ú čtenek odpovídají vybraným‬
‭možnostem. Pokud je shoda mezi možnostmi a kó dy ú čtenek, volič souhlasí,‬
‭jinak zjistí, že doš lo k chybě .‬

‭6.‬ ‭Uzavření urny a dešifrování‬‭: po ukončení hlasová ní‬‭urna vybere zaš ifrované ‬
‭hlasovací lístky k deš ifrová ní a odeš le je deš ifrovací službě ‬‭D‬‭. Celý  obsah urny‬
‭je pak odhalen auditorovi‬‭A‬‭, který  ově řuje správnost‬‭a integritu procesu.‬
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‭Mezi‬‭internetové ‬‭hlasovací‬‭systémy‬‭pro‬‭tajné ‬‭volby‬‭se‬‭zveřejněnými‬‭zdrojovými‬‭kó dy,‬
‭které ‬ ‭tak‬ ‭lze‬ ‭hodnotit‬ ‭na‬ ‭zá kladě ‬ ‭určitých‬ ‭krité rií,‬ ‭patř í‬ ‭Demos,‬ ‭Demos-2,‬ ‭Helios,‬
‭Belenios,‬ ‭systém‬ ‭švýcarské ‬ ‭pošty‬ ‭(SPVS),‬ ‭estonský ‬ ‭volební‬ ‭systém‬ ‭(EstVS‬ ‭IVXV),‬
‭Hyperion, Civitas, CHVote, či Univote (Finogina, 2024).‬

‭3.7.2‬ ‭Schéma vzdáleného elektronického hlasování založené na blockchainu‬

‭V‬ ‭poslední‬ ‭době ‬ ‭se‬ ‭snaží‬ ‭akademici‬ ‭(McCorry,‬ ‭2017;‬ ‭Hjalmarsson,‬ ‭2018;‬ ‭Sheer‬
‭Hardwick,‬ ‭2018)‬ ‭navrhnout‬ ‭volební‬ ‭schéma‬ ‭pro‬ ‭vzdá lenou‬ ‭elektronickou‬ ‭volbu,‬
‭které ‬ ‭by‬ ‭díky‬ ‭technologii‬ ‭distribuovaných‬ ‭zá znamů ‬ ‭(DLT)‬ ‭reprezentované ‬
‭blockchainem‬ ‭př ineslo‬ ‭výhodu‬ ‭neměnnosti‬ ‭př idaných‬ ‭hlasů ‬ ‭do‬ ‭distribuované ‬
‭veřejné ‬ ‭elektronické ‬ ‭volební‬ ‭urny.‬ ‭Distribuovaně ‬ ‭uložené ‬ ‭hlasy‬ ‭v‬ ‭blockchainu‬ ‭nelze‬
‭změnit ani smazat.‬

‭Blockchain‬‭,‬ ‭jehož ‬ ‭zá kladní‬ ‭koncept‬ ‭byl‬ ‭navržen‬ ‭v‬ ‭roce‬ ‭1991‬ ‭(Haber,‬ ‭1991),‬ ‭je‬
‭decentralizovaný ‬ ‭a‬ ‭distribuovaný ‬ ‭systém‬ ‭ú četní‬ ‭knihy,‬ ‭který ‬ ‭se‬ ‭sklá dá ‬ ‭z‬ ‭řady‬
‭propojených‬ ‭bloků .‬ ‭Každý ‬ ‭blok‬ ‭obsahuje‬ ‭seznam‬‭transakcí,‬ ‭př ičemž‬‭každá ‬‭transakce‬
‭zaznamenává ‬ ‭určitou‬ ‭udá lost‬‭nebo‬‭akci.‬‭Hlavička‬‭bloku,‬‭obsahující‬‭hash‬‭předchozího‬
‭bloku,‬ ‭časové ‬ ‭razítko,‬ ‭nonce‬ ‭a‬ ‭Merkleho‬ ‭kořen,‬ ‭slouží‬ ‭k‬ ‭identifikaci‬ ‭bloku.‬ ‭Hash‬
‭předchozího‬ ‭bloku‬ ‭propojuje‬ ‭aktuá lní‬ ‭blok‬ ‭s‬ ‭tím‬ ‭předchozím,‬ ‭časové ‬ ‭razítko‬
‭potvrzuje‬ ‭data‬ ‭v‬ ‭bloku‬ ‭a‬ ‭př idává ‬ ‭čas‬ ‭či‬ ‭datum‬ ‭vytvoření‬ ‭u‬ ‭digitá lních‬ ‭dokumentů .‬
‭Nonce,‬ ‭jedinečné ‬ ‭číslo‬ ‭použité ‬ ‭jen‬ ‭jednou,‬ ‭je‬ ‭klíčové ‬ ‭pro‬ ‭dů kaz‬ ‭prá ce‬ ‭v‬ ‭bloku.‬
‭Merkleho‬ ‭kořen,‬ ‭což ‬ ‭je‬ ‭datová ‬ ‭struktura‬ ‭pro‬ ‭rů zné ‬ ‭bloky‬ ‭dat,‬ ‭uklá dá ‬ ‭všechny‬
‭transakce‬ ‭v‬ ‭bloku‬ ‭a‬ ‭vytvá ř í‬ ‭digitá lní‬ ‭otisk‬ ‭celé ‬ ‭sady‬ ‭transakcí.‬ ‭Díky‬ ‭té to‬ ‭struktuře,‬
‭zná zorněné ‬ ‭na‬ ‭obrá zku‬ ‭11,‬ ‭jsou‬ ‭data‬ ‭jednou‬ ‭zaznamenaná ‬ ‭v‬ ‭bloku‬ ‭neměnná ‬ ‭a‬
‭bezpečná ,‬ ‭protože‬ ‭jaká koliv‬ ‭změna‬ ‭by‬ ‭vyžadovala‬ ‭ú pravu‬ ‭všech‬ ‭ná sledujících‬ ‭bloků ,‬
‭což ‬ ‭zajišťuje‬ ‭integritu‬ ‭a‬ ‭bezpečnost‬ ‭transakcí‬ ‭v‬ ‭blockchainu‬ ‭(Hajian‬ ‭Berenjestanaki,‬
‭2024).‬

‭Konsensuální‬ ‭protokoly‬ ‭jsou‬ ‭mechanismy,‬ ‭které ‬ ‭umožň ují‬ ‭zařazení‬ ‭bloku‬‭transakcí‬
‭do‬ ‭distribuované ‬ ‭hlavní‬ ‭knihy‬ ‭v‬ ‭peer-to-peer‬ ‭síti.‬ ‭Tyto‬ ‭protokoly‬ ‭iniciují‬ ‭proces‬
‭konsenzu‬ ‭mezi‬ ‭uzly,‬ ‭aby‬ ‭se‬ ‭zajistilo,‬ ‭že‬ ‭všechny‬ ‭transakce‬ ‭jsou‬ ‭ově řené ‬ ‭a‬ ‭platné .‬
‭Zá roveň ‬ ‭zajišťují,‬ ‭že‬ ‭všechny‬‭uzly‬‭v‬‭síti‬‭mají‬‭identickou‬‭kopii‬‭ú četní‬‭knihy‬‭(Taş,‬‭2020).‬
‭Existuje‬ ‭mnoho‬ ‭rů zných‬ ‭typů ‬ ‭konsensuá lních‬ ‭algoritmů .‬ ‭Mezi‬ ‭hlavní‬ ‭modely‬
‭konsensuá lních protokolů  patř í (Hajian Berenjestanaki, 2024):‬

‭●‬ ‭Proof‬ ‭of‬ ‭Work‬ ‭(PoW)‬‭:‬ ‭tento‬ ‭často‬ ‭používaný ‬ ‭konsensuá lní‬ ‭algoritmus,‬
‭např íklad‬ ‭v‬ ‭Bitcoinu‬ ‭(Nakamoto,‬ ‭2008),‬ ‭zahrnuje‬ ‭řešení‬ ‭výpočetně ‬ ‭složitých‬
‭matematických‬ ‭há danek‬ ‭členy‬ ‭sítě ,‬ ‭zná mými‬ ‭jako‬ ‭tě žař i,‬ ‭což ‬ ‭zajišťuje‬
‭bezpečnost sítě  a ově řová ní transakcí.‬

‭●‬ ‭Proof‬ ‭of‬ ‭Stake‬ ‭(PoS)‬‭:‬ ‭tento‬ ‭konsensuá lní‬ ‭proces‬ ‭vybírá ‬ ‭tvů rce‬ ‭bloků ‬
‭(validá tory)‬ ‭na‬ ‭zá kladě ‬ ‭jejich‬ ‭majetku‬ ‭nebo‬ ‭podílu‬ ‭v‬ ‭síti.‬ ‭Jejich‬ ‭majetek‬ ‭slouží‬
‭jako zá ruka, která  zajišťuje poctivost a bezpečnost sítě  (King, 2012).‬
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‭●‬ ‭Proof‬ ‭of‬ ‭Authority‬ ‭(PoA)‬‭:‬ ‭tento‬ ‭př ístup‬ ‭používá ‬ ‭oprávněné ‬ ‭subjekty‬ ‭nebo‬
‭jednotlivce‬ ‭jako‬ ‭validá tory‬ ‭bloků .‬ ‭Na‬ ‭rozdíl‬ ‭od‬ ‭jiných‬ ‭metod‬ ‭je‬ ‭PoA‬ ‭založen‬
‭na‬‭ ‬‭předem‬‭stanoveném‬ ‭souboru‬ ‭dů vě ryhodných‬ ‭validá torů ,‬ ‭kteř í‬ ‭se‬‭osvědčili‬
‭svou spolehlivostí (Kovan, 2017).‬

‭Mezi‬ ‭dalš í‬ ‭konsensuá lní‬ ‭modely‬ ‭patř í‬ ‭Byzantine‬ ‭Fault‬ ‭Tolerance‬ ‭(BFT),‬ ‭Practical‬
‭Byzantine‬ ‭Fault‬ ‭Tolerance‬ ‭(PBFT),‬ ‭Raft‬ ‭consensus‬ ‭algorithm‬ ‭a‬ ‭dalš í‬ ‭(Hajian‬
‭Berenjestanaki, 2024).‬

‭Obrázek 11: Struktura blockchainu (Hajian Berenjestanaki, 2024).‬

‭Obecně ‬ ‭lze‬ ‭definovat‬ ‭tyto‬ ‭možné ‬ ‭zlepšené ‬ ‭vlastnosti‬ ‭volebního‬ ‭systému‬ ‭př i‬ ‭využití‬
‭technologie blockchain (Hjalmarsson, 2018; Sheer Hardwick, 2018):‬

‭●‬ ‭Neměnnost‬‭:‬ ‭každý ‬ ‭nově ‬ ‭navrhovaný ‬ ‭blok‬ ‭v‬ ‭blockchain‬ ‭musí‬ ‭navazovat‬
‭na‬‭ ‬‭předeš lý ‬ ‭zá znam.‬ ‭Tím‬ ‭se‬ ‭vytvá ř í‬ ‭nezvratný ‬ ‭řetě zec,‬ ‭který ‬ ‭dal‬ ‭technologii‬
‭jméno blockchain a chrá ní integritu již  zapsaných dat.‬

‭●‬ ‭Spolehlivost‬‭:‬ ‭blockchain‬‭je‬‭decentralizovaný ‬‭a‬‭replikovaný ‬‭na‬‭mnoha‬‭rů zných‬
‭místech,‬ ‭což ‬ ‭zvyšuje‬ ‭jeho‬ ‭dostupnost‬ ‭a‬ ‭minimalizuje‬ ‭riziko‬ ‭výpadku‬ ‭jediného‬
‭místa např íklad zahlcením přes DDoS ú tok.‬

‭●‬ ‭Distribuovaný‬ ‭konsensus‬‭:‬ ‭protokol‬ ‭distribuovaného‬ ‭konsensu‬ ‭stanovuje‬
‭pravidla‬ ‭pro‬ ‭př idává ní‬ ‭nových‬ ‭transakcí‬ ‭do‬ ‭hlavní‬ ‭volební‬ ‭urny.‬ ‭Aby‬‭byl‬‭nový ‬
‭blok př ijat do blockchainu, musí s ním souhlasit vě tš ina uzlů  v síti.‬
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‭●‬ ‭Transparentnost‬‭:‬ ‭konsensuá lní‬ ‭veřejně ‬ ‭př ístupná ‬ ‭volební‬ ‭urna‬ ‭je‬
‭rozprostřena‬ ‭po‬ ‭více‬ ‭místech,‬ ‭zá znamy‬ ‭mohou‬ ‭bý t‬ ‭ově řová ny‬ ‭nezávislými‬
‭třetími stranami.‬

‭Blockchain‬ ‭(Jafar,‬ ‭2022)‬ ‭umožň uje‬ ‭využití‬ ‭inteligentních‬‭smluv‬ ‭(smart‬ ‭contract),‬ ‭což ‬
‭je‬ ‭programovatelný ‬ ‭protokol,‬ ‭který ‬ ‭umožň uje‬ ‭automatické ‬ ‭vykonává ní‬ ‭smluvních‬
‭dohod‬ ‭bez‬ ‭potřeby‬ ‭zá sahu‬ ‭třetích‬ ‭stran.‬ ‭Mezi‬ ‭možnosti‬ ‭využití‬ ‭mů že‬ ‭patř it‬ ‭ově ření‬
‭oprávnění‬ ‭voliče,‬ ‭anonymní‬ ‭registrace‬ ‭hlasu‬ ‭nebo‬ ‭automatické ‬ ‭sčítá ní‬ ‭hlasů ‬
‭(Hjalmarsson, 2018).‬

‭Mezi‬ ‭aktuá lně ‬ ‭používané ‬ ‭hlasovací‬ ‭systémy‬ ‭využívající‬ ‭blockchain‬ ‭patř í‬ ‭Follow‬ ‭My‬
‭Vote,‬ ‭Voatz,‬ ‭Votem,‬ ‭POLYAS,‬ ‭Luxoft,‬ ‭DecentraVote,‬ ‭Polys‬ ‭či‬‭Agora‬‭(Jafar,‬‭2021;‬‭Hajian‬
‭Berenjestanaki,‬ ‭2024).‬ ‭I‬ ‭když ‬ ‭existují‬ ‭návrhy‬ ‭dů vě ryhodných‬ ‭volebních‬ ‭systémů ‬
‭založených‬ ‭na‬ ‭blockchain‬ ‭(Shahzad,‬ ‭2019),‬ ‭stá le‬ ‭elektronické ‬ ‭volby‬ ‭přes‬ ‭blockchain‬
‭př iná š í‬ ‭řadu‬ ‭problémů ‬ ‭(Park,‬ ‭2021;‬ ‭Jafar,‬ ‭2021),‬ ‭mezi‬ ‭které ‬ ‭patř í‬ ‭potřeba‬ ‭složitě jš í‬
‭správy‬ ‭a‬ ‭koordinace,‬ ‭menš í‬ ‭šká lovatelnost,‬ ‭energetická ‬ ‭ná ročnost,‬ ‭složitě jš í‬‭upgrade‬
‭software‬ ‭a‬ ‭oprava‬ ‭chyb.‬ ‭Nové ‬ ‭distribuované ‬ ‭konsensuá lní‬ ‭protokoly‬ ‭je‬ ‭obtížné ‬
‭správně ‬ ‭implementovat‬ ‭a‬ ‭často‬ ‭trpí‬ ‭kritickými‬ ‭nedostatky‬ ‭kvů li‬ ‭nedostatečnému‬
‭testová ní‬ ‭apod.‬ ‭Š ifrová ní‬ ‭ruského‬ ‭volebního‬ ‭systému‬ ‭založeného‬ ‭na‬ ‭blockchainu‬
‭Ethereum‬ ‭bylo‬ ‭prolomeno‬ ‭(Gaudry,‬ ‭2020).‬ ‭Na‬ ‭druhou‬ ‭stranu‬ ‭mů že‬ ‭bý t‬ ‭využití‬
‭blockchain‬ ‭řešením‬ ‭vů či‬ ‭riziku‬ ‭prolomení‬ ‭š ifrová ní‬ ‭díky‬ ‭zvyšujícímu‬ ‭se‬ ‭výkonu‬
‭kvantových‬ ‭počítačů ‬ ‭(Gao,‬ ‭2019;‬ ‭Esgin,‬ ‭2019)‬ ‭a‬ ‭v‬ ‭é ře‬ ‭AI‬ ‭mů že‬ ‭řeš it‬ ‭i‬ ‭jiné ‬ ‭možné ‬
‭problémy (Li, 2021).‬

‭3.7.3‬ ‭Techniky autentizace a ověřování identity‬

‭V‬ ‭elektronickém‬ ‭hlasová ní‬ ‭je‬ ‭zá kladem‬ ‭správně ‬ ‭ově ř it‬ ‭identitu‬ ‭voliče‬ ‭a‬ ‭k‬ ‭volbě ‬
‭př ipustit‬ ‭pouze‬ ‭př ihlá šeného‬ ‭voliče,‬ ‭který ‬ ‭má ‬ ‭právo‬ ‭volit.‬ ‭Obecně ‬ ‭lze‬ ‭možnosti‬
‭autentizace rozdě lit podle toho (Matt, 2002; McClanahan, 2024):‬

‭●‬ ‭co volič zná‬‭- např íklad hesla včetně  jednorá zových‬‭(OTP), PIN kó dy apod.;‬
‭●‬ ‭co volič umí‬‭- např íklad odpověď na ná hodně  vygenerovaný ‬‭kontrolní dotaz;‬
‭●‬ ‭co‬ ‭volič‬ ‭má‬ ‭-‬ ‭např íklad‬ ‭identifikační‬ ‭karta‬ ‭či‬ ‭jiný ‬ ‭dokument,‬ ‭autentizační‬

‭hardwarové  či softwarové  tokeny, certifiká ty a digitá lní podpisy, klíče atd.;‬
‭●‬ ‭čím‬ ‭volič‬ ‭je‬ ‭-‬ ‭např íklad‬ ‭biometrické ‬ ‭metody‬ ‭(Jain,‬ ‭2004)‬ ‭jako‬ ‭otisky‬ ‭prstů ,‬

‭rozpozná ní‬ ‭obličeje,‬ ‭skenová ní‬ ‭duhovky‬ ‭nebo‬ ‭sítnice‬ ‭či‬ ‭hlasová ‬ ‭identifikace,‬
‭nebo behaviorá lní autentizace založená  na monitorová ní vzorců  chová ní;‬

‭●‬ ‭kde volič je‬‭- např íklad omezení př ihlá šení dle lokality.‬

‭Podrobně ji‬ ‭se‬ ‭možnosti‬ ‭autentizace‬ ‭voličů ‬ ‭ve‬ ‭stávajících‬ ‭hlasovacích‬ ‭systémech‬
‭pokusil‬ ‭př iblíž it‬ ‭s‬ ‭kolegy‬ ‭Rodríguez-Pé rez‬ ‭(2022b).‬ ‭S‬ ‭ohledem‬‭na‬ ‭významnost‬ ‭voleb‬
‭je‬ ‭vhodné ‬ ‭př i‬ ‭autentizaci‬ ‭používat‬ ‭více‬ ‭autentizačních‬ ‭faktorů ‬ ‭v‬ ‭rá mci‬ ‭vícefaktorové ‬
‭autentizace — minimá lně  2FA — dvoufaktorovou autentizaci.‬
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‭3.7.4‬ ‭Fáze volebního procesu vzdáleného elektronického hlasování‬

‭Typický ‬ ‭internetový ‬ ‭volební‬ ‭proces‬ ‭se‬ ‭sklá dá ‬ ‭z‬ ‭tě chto‬ ‭fá zí‬ ‭(U.S.‬ ‭Vote‬ ‭Foundation,‬
‭2015):‬

‭1.‬ ‭Příprava‬‭:‬ ‭během‬ ‭př ípravy‬ ‭volební‬ ‭ú ředníci‬ ‭shromažďují‬ ‭všechny‬ ‭potřebné ‬
‭informace‬ ‭pro‬ ‭prů běh‬ ‭voleb.‬ ‭To‬ ‭zahrnuje‬ ‭sbě r‬ ‭registračních‬ ‭ú dajů ‬
‭pro‬‭ ‬‭všechny‬‭voliče,‬‭identifikaci‬‭volebních‬‭možností,‬‭tvorbu‬‭návrhů ‬‭hlasovacích‬
‭lístků ‬ ‭(často‬ ‭v‬ ‭několika‬ ‭jazycích)‬ ‭pro‬ ‭všechny‬ ‭volební‬ ‭okrsky,‬ ‭které ‬ ‭se‬‭ú častní‬
‭voleb, a zasílá ní pokynů  a dalš ích informací o volbá ch voličů m.‬

‭2.‬ ‭Distribuce‬‭:‬ ‭rů zné ‬ ‭volební‬ ‭systémy‬‭používají‬‭rů zné ‬‭mechanismy‬‭pro‬‭distribuci‬
‭hlasovacích‬ ‭oprávnění‬ ‭voličů m,‬ ‭jako‬ ‭je‬ ‭pošta,‬ ‭e-mail‬ ‭nebo‬ ‭webová ‬ ‭strá nka,‬
‭která ‬‭poskytuje‬‭hlasovací‬‭lístky‬‭ke‬‭stažení.‬‭V‬‭rá mci‬‭elektronického‬‭hlasová ní‬‭je‬
‭po registraci nutné  zajistit řá dnou autentizaci voliče.‬

‭3.‬ ‭Vyplnění‬ ‭hlasu‬‭:‬ ‭voliči‬ ‭vyplň ují‬ ‭své ‬ ‭hlasovací‬ ‭lístky,‬ ‭často‬ ‭s‬ ‭pomocí‬ ‭softwaru‬
‭nainstalovaného na jejich vlastních zař ízeních.‬

‭4.‬ ‭Odeslání‬ ‭hlasu‬‭:‬ ‭volební‬ ‭ú ředníci‬ ‭obdrží‬‭vyplněné ‬‭hlasovací‬‭lístky.‬‭Stejně ‬‭jako‬
‭u‬ ‭distribuce‬ ‭se‬ ‭používají‬ ‭rů zné ‬ ‭mechanismy‬ ‭pro‬ ‭vhazová ní‬ ‭a‬ ‭zabezpečení‬
‭hlasů .‬

‭5.‬ ‭Sčítání‬‭:‬ ‭fá ze‬ ‭sčítá ní‬ ‭zahrnuje‬ ‭dokončení‬ ‭zbývajících‬ ‭ú kolů ‬ ‭voleb.‬ ‭Patř í‬ ‭sem‬
‭sčítá ní‬ ‭hlasů ‬ ‭a‬ ‭oznamová ní‬ ‭výsledků ‬ ‭voleb.‬ ‭Některé ‬ ‭volební‬ ‭systémy‬ ‭také ‬
‭zahrnují zveřejň ová ní informací potřebných pro audity.‬

‭6.‬ ‭Audit‬‭:‬ ‭jako‬ ‭dů kaz‬ ‭integrity‬ ‭voleb‬‭by‬‭mě la‬‭bý t‬‭k‬‭dispozici‬‭možnost‬‭nezávislého‬
‭auditu.‬ ‭Některé ‬ ‭volby‬ ‭mohou‬ ‭bý t‬ ‭sporné ,‬ ‭a‬ ‭v‬ ‭takových‬ ‭př ípadech‬ ‭nastává ‬
‭závě rečná ‬ ‭fá ze,‬ ‭ve‬ ‭které ‬ ‭zainteresované ‬ ‭strany‬ ‭hledají‬ ‭dů kazy‬ ‭o‬ ‭správnosti‬
‭nebo nesprávnosti výsledku voleb.‬

‭3.8‬ ‭Bezpečnostní rizika‬

‭Zabezpečení‬ ‭voleb‬ ‭je‬ ‭klíčovým‬ ‭prvkem,‬ ‭který ‬ ‭je‬ ‭nezbytné ‬ ‭řeš it‬ ‭pro‬‭zajiš tění‬‭integrity‬
‭a‬ ‭dů vě ryhodnosti‬ ‭celého‬ ‭volebního‬ ‭systému.‬ ‭V‬ ‭př ípadě ‬ ‭bezpečnostního‬ ‭incidentu,‬
‭který ‬ ‭ohrožuje‬ ‭integritu‬ ‭voleb,‬ ‭dochá zí‬ ‭k‬ ‭narušení‬ ‭dů vě ry‬ ‭veřejnosti‬ ‭v‬ ‭celý ‬ ‭systém.‬
‭Proto‬ ‭je‬ ‭nutné ‬ ‭zajistit‬ ‭bezpečnost‬ ‭všech‬ ‭čá stí‬ ‭systému,‬ ‭kde‬ ‭je‬ ‭to‬ ‭možné .‬ ‭Vzhledem‬
‭k‬‭ ‬‭tomu,‬ ‭že‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭hlasová ní‬ ‭probíhá ‬ ‭přes‬ ‭zař ízení‬ ‭voliče,‬ ‭je‬ ‭také ‬
‭nezbytné ‬ ‭informovat‬ ‭voliče‬ ‭o‬ ‭možných‬ ‭hrozbá ch‬ ‭a‬ ‭nutnosti‬ ‭zabezpečit‬ ‭své ‬ ‭zař ízení‬‭i‬
‭př ipojení k internetu, aby nedoš lo k jejich kompromitaci.‬

‭Ve‬ ‭Švýcarsku‬ ‭byly‬ ‭např íklad‬ ‭zavedeny‬ ‭mechanismy‬ ‭pro‬ ‭ově řová ní‬ ‭výsledků ‬ ‭voleb‬
‭(Galindo,‬ ‭2015;‬ ‭Germann,‬ ‭2014).‬ ‭Tyto‬ ‭mechanismy‬ ‭jsou‬ ‭klíčové ‬ ‭pro‬ ‭zajiš tění‬
‭transparentnosti a dů vě ryhodnosti voleb.‬

‭Ú toky‬ ‭na‬ ‭volební‬ ‭systémy‬ ‭jsou‬ ‭klasifiková ny‬ ‭v‬ ‭mnoha‬ ‭vědeckých‬ ‭pracích‬ ‭(Mudana,‬
‭2005;‬ ‭U.S.‬ ‭Vote‬ ‭Foundation,‬ ‭2015;‬ ‭Sekibuule,‬ ‭2007;‬ ‭Zissis,‬ ‭2011;‬ ‭Wolchok,‬ ‭2012;‬
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‭Springall,‬ ‭2014;‬ ‭Bernhard,‬ ‭2017;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a;‬ ‭Hajian‬ ‭Berenjestanaki,‬
‭2024).‬

‭3.8.1‬ ‭Zranitelnost software‬

‭Mezi‬ ‭bezpečnostní‬ ‭slabiny‬ ‭volebního‬ ‭software‬ ‭a‬ ‭technologií‬ ‭použitích‬ ‭na‬ ‭straně ‬
‭serveru‬ ‭mohou‬ ‭patř it‬ ‭zadní‬ ‭vrá tka‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a),‬ ‭které ‬ ‭umožň ují‬
‭neoprávněný ‬ ‭př ístup‬ ‭k‬ ‭systému.‬ ‭Pokud‬ ‭by‬ ‭někdo‬ ‭získal‬ ‭neoprávněný ‬ ‭př ístup,‬ ‭mohl‬
‭by‬ ‭změnit‬ ‭výsledky‬ ‭voleb,‬ ‭získat‬ ‭citlivé ‬ ‭informace‬ ‭o‬ ‭voličích‬ ‭nebo‬ ‭ovlá dnout‬ ‭celý ‬
‭systém.‬ ‭Zranitelnost‬ ‭software‬ ‭mů že‬ ‭bý t‬ ‭vytvořena‬ ‭ú myslně ‬ ‭nebo‬ ‭neú myslně ‬ ‭kvů li‬
‭chybá m v programová ní nebo limitů m použitých technologií.‬

‭3.8.2‬ ‭Útoky na klienta voliče‬

‭Statistiky‬ ‭ukazují,‬ ‭že‬ ‭až ‬ ‭40‬ ‭%‬‭osobních‬ ‭počítačů ‬ ‭je‬ ‭infiková no‬‭virem‬‭nebo‬‭malwarem‬
‭(U.S.‬ ‭Vote‬ ‭Foundation,‬ ‭2015).‬ ‭Napadené ‬ ‭zař ízení‬ ‭mů že‬ ‭odesílat‬ ‭informace‬
‭o‬‭ ‬‭hlasová ní‬ ‭třetí‬ ‭straně ‬ ‭nebo‬ ‭prová dě t‬ ‭ú toky‬ ‭typu‬ ‭DoS‬ ‭(Denial‬ ‭of‬ ‭Service),‬ ‭které ‬
‭znemožní‬ ‭zař ízení‬ ‭odevzdat‬ ‭hlas,‬ ‭kdy‬ ‭si‬ ‭neodevzdá ní‬ ‭hlasu‬ ‭nemusí‬ ‭bý t‬ ‭volič‬ ‭vědom.‬
‭V‬‭ ‬‭př ípadě ‬ ‭norských‬ ‭voleb‬ ‭byla‬ ‭zkoumá na‬ ‭možnost‬ ‭ú toků ‬ ‭na‬ ‭mobilní‬ ‭zař ízení‬ ‭voliče,‬
‭která ‬ ‭často‬ ‭postrá dají‬ ‭antivirovou‬ ‭ochranu‬ ‭(Koenig,‬ ‭2013;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬
‭2018a).‬

‭3.8.3‬ ‭Útoky na síťovou infrastrukturu‬

‭Ú točníci‬ ‭se‬ ‭mohou‬ ‭v‬ ‭rá mci‬ ‭vzdá lených‬ ‭elektronických‬ ‭systémů ‬ ‭snažit‬
‭zkompromitovat‬ ‭každou‬‭čá st‬‭volební‬‭infrastruktury‬‭která ‬‭je‬‭dostupná ‬‭online.‬‭Volební‬
‭systémy‬ ‭využívají‬ ‭řadu‬ ‭protokolů ‬ ‭klient-server,‬ ‭které ‬ ‭jsou‬ ‭vykonává ny‬ ‭na‬ ‭rů zných‬
‭vrstvá ch,‬ ‭kde‬ ‭je‬ ‭vše‬ ‭potenciá lně ‬ ‭ohroženo‬ ‭ú tokem‬‭(Wolchok,‬‭2012;‬‭Tsoukalas,‬‭2013;‬
‭Springall, 2014; Halderman, 2015; Marcos del Blanco, 2018a).‬

‭Zná mým‬ ‭typem‬‭je‬ ‭DDoS‬ ‭útok‬ ‭(Culnane,‬ ‭2017),‬ ‭který ‬ ‭má ‬ ‭za‬ ‭cíl‬ ‭zahltit‬ ‭infrastrukturu‬
‭systému,‬ ‭aby‬ ‭doš lo‬ ‭k‬ ‭selhá ní‬ ‭systému.‬ ‭Jsou‬ ‭zdokumentová ny‬ ‭DDoS‬ ‭ú toky‬‭na‬‭volební‬
‭systémy,‬ ‭mezi‬ ‭které ‬ ‭patř í‬ ‭např íklad‬ ‭primá rky‬ ‭Demokratické ‬ ‭strany‬ ‭v‬ ‭Arizoně ‬ ‭roku‬
‭2000‬ ‭(U.S.‬ ‭Vote‬ ‭Foundation,‬ ‭2015).‬ ‭Infrastruktura‬ ‭volebních‬ ‭systémů ‬ ‭by‬ ‭mě la‬ ‭bý t‬
‭dimenzová na‬ ‭na‬ ‭vysoký ‬ ‭ná por‬ ‭uživatelů ,‬ ‭protože‬ ‭krá tké ‬ ‭období‬ ‭voleb‬ ‭logicky‬ ‭vede‬
‭k‬‭ ‬‭vysoké ‬ ‭zá tě ž i‬ ‭i‬ ‭ze‬ ‭strany‬ ‭voličů .‬ ‭Pokud‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭zá mě rné ‬ ‭zatížení‬ ‭systému‬
‭prostřednictvím‬ ‭DDoS‬ ‭ú toku,‬ ‭je‬ ‭možné ‬ ‭využít‬ ‭služby‬ ‭třetích‬ ‭stran,‬ ‭které ‬ ‭poskytují‬
‭ochranu‬ ‭proti‬ ‭DDoS‬ ‭ú toků m‬ ‭snížením‬ ‭rizika‬ ‭výpadku‬ ‭pomocí‬ ‭vlastní‬ ‭silné ‬
‭infrastruktury,‬ ‭skrývá ním‬ ‭infrastruktury‬ ‭klienta‬ ‭před‬ ‭ú točníky‬ ‭i‬ ‭odrá žením‬ ‭ú točníků ‬
‭bloková ním‬ ‭podezřelých‬ ‭př ístupů ‬ ‭(Wedos,‬ ‭2022;‬ ‭Cloudflare,‬ ‭2009),‬ ‭nebo‬ ‭pomocí‬
‭vlastní‬ ‭softwarové ‬ ‭ochrany,‬ ‭která ‬ ‭se‬ ‭snaží‬ ‭eliminovat‬ ‭podezřelý ‬ ‭provoz‬ ‭(Fail2ban,‬
‭2013; Marcos del Blanco, 2018a).‬
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‭FREAK útok‬

‭V‬ ‭ú terý ‬ ‭3.‬ ‭března‬ ‭2015‬ ‭výzkumníci‬ ‭ozná mili‬ ‭novou‬ ‭zranitelnost‬ ‭SSL/TLS‬ ‭nazvanou‬
‭ú tok‬ ‭FREAK,‬ ‭která ‬ ‭umožň uje‬ ‭ú točníkovi‬ ‭zachytit‬ ‭spojení‬ ‭HTTPS‬ ‭mezi‬ ‭zranitelnými‬
‭klienty‬ ‭a‬ ‭servery‬ ‭a‬ ‭donutit‬ ‭je‬ ‭k‬ ‭použití‬ ‭oslabeného‬ ‭š ifrová ní,‬ ‭které ‬ ‭mů že‬ ‭ú točník‬
‭prolomit,‬ ‭a‬ ‭tak‬ ‭ukrá st‬ ‭nebo‬ ‭manipulovat‬ ‭s‬ ‭citlivými‬ ‭daty.‬ ‭Ú tok‬ ‭FREAK‬‭je‬‭možný,‬‭když ‬
‭se‬ ‭zranitelný ‬ ‭prohlížeč‬ ‭př ipojí‬ ‭k‬ ‭ná chylnému‬ ‭webovému‬ ‭serveru,‬ ‭který ‬ ‭př ijímá ‬
‭š ifrová ní‬ ‭na‬ ‭ú rovni‬ ‭exportu.‬ ‭Servery,‬ ‭které ‬ ‭př ijímají‬ ‭š ifrovací‬ ‭sady‬ ‭RSA_EXPORT,‬
‭vystavují‬ ‭své ‬ ‭uživatele‬ ‭riziku‬ ‭ú toku‬ ‭FREAK.‬ ‭V‬ ‭ohrožení‬ ‭je‬ ‭stá le‬ ‭více‬ ‭než ‬ ‭desetina‬
‭všech‬ ‭serverů ‬ ‭s‬ ‭dů vě ryhodnými‬ ‭certifiká ty‬ ‭prohlížeče‬ ‭(FREAK‬ ‭Attack,‬ ‭2015;‬
‭Halderman, 2015; Beurdouche, 2017; Marcos del Blanco, 2018a).‬

‭Logjam útok‬

‭Logjam‬ ‭je‬ ‭chyba‬ ‭v‬ ‭TLS,‬ ‭která ‬ ‭umožň uje‬ ‭man-in-the-middle‬ ‭downgrade‬ ‭př ipojení‬
‭na‬‭ ‬‭"exportní"‬ ‭Diffie-Hellman.‬ ‭V‬ ‭roce‬ ‭2015‬ ‭trpě lo‬ ‭touto‬ ‭zranitelností‬ ‭8,4‬ ‭%‬ ‭HTTPS‬
‭webů ‬ ‭žebř íčku‬ ‭Alexu‬ ‭a‬ ‭3,4‬ ‭%‬ ‭všech‬ ‭serverů ,‬ ‭které ‬ ‭mají‬ ‭certifiká ty‬ ‭dů vě ryhodné ‬
‭pro‬‭ ‬‭prohlížeč.‬ ‭V‬ ‭reakci‬ ‭na‬ ‭to‬ ‭se‬ ‭hlavní‬ ‭prohlížeče‬ ‭mění‬ ‭tak,‬ ‭aby‬ ‭odmítaly‬ ‭krá tké ‬
‭skupiny umožň ující ú tok Logjam (Adrian, 2015).‬

‭3.8.4‬ ‭Korupce‬

‭Korupcí‬ ‭je‬ ‭myš leno‬ ‭ovlivň ová ní‬ ‭voličů ‬ ‭či‬ ‭jiných‬ ‭akté rů ‬ ‭standardně ‬ ‭nelegá lními‬
‭způ soby.‬ ‭Mů že‬ ‭se‬ ‭jednat‬ ‭o‬ ‭tajnou‬ ‭dohodu‬ ‭mezi‬ ‭stranami‬ ‭např íklad‬‭pomocí‬‭uplá cení,‬
‭nebo-li‬ ‭kupčení‬ ‭s‬ ‭hlasy‬ ‭(Wolchok,‬ ‭2012).‬ ‭Mů že‬ ‭se‬ ‭jednat‬ ‭o‬ ‭ovlivň ová ní‬ ‭voliče,‬ ‭který ‬
‭bude‬ ‭volit‬ ‭dle‬ ‭požadavku‬ ‭korupčníka‬ ‭(Martínek,‬ ‭2024d).‬ ‭Mů že‬ ‭se‬ ‭jednat‬
‭o‬‭ ‬‭ovlivň ová ní‬ ‭osob‬ ‭zajišťujících‬ ‭bezpečnost‬ ‭sčítá ní‬ ‭hlasů ‬ ‭nebo‬ ‭jinou‬ ‭kritickou‬ ‭čá st‬
‭volebního‬ ‭systému.‬ ‭Riziko‬ ‭korupce‬ ‭je‬ ‭př ítomno‬ ‭ve‬ ‭všech‬ ‭typech‬ ‭voleb‬ ‭včetně ‬
‭tradičních‬ ‭papírových‬ ‭(Transparency‬ ‭International,‬ ‭2014).‬ ‭V‬ ‭rá mci‬ ‭elektronických‬
‭systémů ‬ ‭pro‬ ‭vzdá lené ‬ ‭volby‬ ‭je‬ ‭nutné ‬ ‭zvažovat‬ ‭odolnost‬ ‭systému‬ ‭proti‬ ‭ná tlaku‬ ‭a‬
‭minimalizovat‬ ‭riziko,‬ ‭že‬ ‭ovlivnění‬ ‭některého‬ ‭z‬ ‭akté rů ‬ ‭volebního‬ ‭systému‬ ‭mů že‬
‭ohrozit‬ ‭integritu‬ ‭voleb.‬ ‭V‬ ‭př ípadě ‬ ‭více‬ ‭volebních‬ ‭komisí‬ ‭typických‬ ‭pro‬ ‭tradiční‬
‭papírové ‬ ‭volby‬ ‭je‬ ‭význam‬‭korupce‬‭nižš í‬‭a‬‭př ípadný ‬‭problém‬‭spíše‬‭izolovaný ‬‭(Marcos‬
‭del Blanco, 2018a).‬

‭3.8.5‬ ‭Útoky sociálního inženýrství‬

‭V‬ ‭rá mci‬ ‭využívá ní‬ ‭konvenčního‬ ‭hardware‬ ‭a‬ ‭software‬ ‭hrozí‬ ‭ú toky‬ ‭na‬ ‭voliče‬ ‭a‬ ‭dalš í‬
‭akté ry‬ ‭systému‬ ‭prostřednictvím‬ ‭rů zných‬ ‭metod‬ ‭sociá lního‬ ‭inženýrství‬‭jako‬‭mů že‬‭bý t‬
‭phishing‬‭,‬ ‭vishing‬ ‭a‬ ‭podobné .‬ ‭Podle‬ ‭studie‬ ‭je‬ ‭mnohem‬ ‭snazš í‬ ‭přesvědčit/oklamat‬
‭obě ť,‬ ‭aby‬ ‭prozradila‬ ‭své ‬ ‭heslo,‬ ‭než ‬ ‭prolomit‬ ‭systém‬ ‭(Mitnick,‬ ‭2004;‬ ‭Marcos‬ ‭del‬
‭Blanco,‬ ‭2018a).‬ ‭Pro‬ ‭zabezpečení‬ ‭voleb‬ ‭tak‬ ‭je‬ ‭vhodné ‬ ‭používat‬ ‭např íklad‬
‭dvoufaktorové  ově ření, které  snižuje riziko zneužití hesla a prolomení zabezpečení.‬
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‭3.8.6‬ ‭Státní manipulace‬

‭Závazné ‬ ‭politické ‬ ‭volby‬ ‭mají‬ ‭významný ‬ ‭dopad‬ ‭pro‬ ‭občany‬ ‭dané ‬ ‭země .‬ ‭Pokud‬
‭neexistuje‬ ‭dostatečná ‬‭transparentnost‬‭systému,‬‭která ‬‭umožň uje‬‭nezávisle‬‭ově ř it‬‭jeho‬
‭správné ‬ ‭fungová ní‬ ‭bez‬ ‭narušení‬ ‭integrity‬ ‭ze‬ ‭strany‬ ‭stá tní‬ ‭moci,‬ ‭nemá ‬ ‭takový ‬ ‭systém‬
‭u‬ ‭občanů ‬ ‭dů vě ru‬ ‭(Martínek,‬ ‭2024e).‬ ‭Manipulace‬ ‭s‬ ‭elektronickým‬ ‭systémem‬
‭pro‬‭ ‬‭volby‬ ‭je‬ ‭proto‬ ‭snazš í‬ ‭v‬ ‭nedemokratických‬ ‭zemích,‬ ‭kde‬ ‭by‬ ‭mohlo‬ ‭nastat‬ ‭i‬ ‭to,‬ ‭že‬
‭celý ‬ ‭systém‬ ‭volby‬ ‭pouze‬ ‭simuluje‬ ‭a‬ ‭zobrazuje‬ ‭výsledky,‬ ‭které ‬ ‭vyhovují‬ ‭vlá dnoucí‬
‭garnituře. Svobodu ve svě tě  zná zorň uje obrá zek 12.‬

‭Obrázek 12: Svoboda ve světě 2023 / vlastní zpracování (Freedom House, 2023)‬

‭3.9‬ ‭Koncepty‬ ‭hodnocení‬ ‭systémů‬ ‭pro‬ ‭vzdálenou‬ ‭tajnou‬
‭elektronickou volbu‬

‭Hodnocení‬ ‭elektronických‬ ‭volebních‬ ‭systémů ‬ ‭je‬ ‭oproti‬‭jiným‬‭informačním‬‭systémů m‬
‭velmi‬ ‭specifické .‬ ‭Jedná ‬ ‭se‬ ‭o‬ ‭multidiscipliná rní‬ ‭posuzová ní,‬ ‭kdy‬ ‭kromě ‬ ‭technických‬
‭požadavků  je nutné  zohlednit i právní, politologické , sociologické  a dalš í požadavky.‬

‭Zá kladní‬ ‭požadavky‬ ‭na‬ ‭elektronické ‬ ‭hlasová ní‬ ‭definoval‬ ‭na‬ ‭zá kladě ‬ ‭ú stavních‬
‭požadavků ‬ ‭Gritzalis‬ ‭(2002),‬ ‭právní‬ ‭požadavky‬ ‭na‬ ‭bezpečné ‬ ‭e-volby‬ ‭rozvíjí‬ ‭dá le‬
‭v‬‭ ‬‭prá ci‬ ‭Mitrou‬ ‭(2002),‬ ‭pozdě ji‬ ‭je‬ ‭podrobně ji‬ ‭rozebírá ‬ ‭s‬ ‭kolegy‬ ‭v‬ ‭souhrnné ‬ ‭knize‬
‭Bezpečnost‬ ‭elektronického‬ ‭hlasová ní‬ ‭(Gritzalis,‬ ‭2003).‬ ‭O‬ ‭hodnocení‬ ‭volebních‬
‭schémat‬ ‭od‬ ‭teoretických‬ ‭po‬ ‭prakticky‬ ‭využité ‬ ‭se‬ ‭pokusili‬ ‭Sampigethaya‬ ‭(2006)‬ ‭a‬
‭Poovendran.‬ ‭Konkré tně ‬ ‭definují‬ ‭obecné ‬ ‭bezpečnostní‬ ‭požadavky‬ ‭způ sobilost,‬
‭soukromí,‬ ‭ově ř itelnost,‬ ‭bezporuchovost,‬ ‭přesnost,‬ ‭dlouhodobé ‬ ‭soukromí,‬
‭spravedlnost,‬ ‭dá le‬ ‭požadavky‬ ‭na‬ ‭nepřá telský ‬ ‭protiú tok:‬ ‭robustnost,‬ ‭bezú čtenkovost,‬
‭nepřemožitelnost‬ ‭a‬ ‭požadavky‬ ‭na‬ ‭implementaci‬ ‭systému:‬ ‭šká lovatelnost‬ ‭a‬
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‭praktičnost.‬ ‭Prá ce‬ ‭Fouard‬ ‭(2007)‬ ‭se‬‭snaží‬‭kryptograficky‬‭hodnotit‬‭jednotlivá ‬‭volební‬
‭schémata.‬

‭Postup‬ ‭pro‬ ‭hodnocení‬ ‭systémů ‬ ‭elektronického‬ ‭hlasová ní‬ ‭navrhli‬ ‭Volkamer‬ ‭(2007)‬ ‭a‬
‭McGaley,‬ ‭kdy‬ ‭rozdě lili‬ ‭požadavky‬ ‭na‬ ‭zajiš tění,‬ ‭operační‬ ‭a‬ ‭systémové ,‬ ‭které ‬ ‭dá le‬ ‭dě lí‬
‭do‬ ‭kategorií‬ ‭bezpečnost,‬ ‭funkčnost‬ ‭a‬ ‭použitelnost.‬ ‭Pozdě ji‬ ‭požadavky‬ ‭konkretizuje‬
‭Volkamer‬ ‭(2009)‬ ‭zvlá šť‬ ‭pro‬ ‭elektronické ‬ ‭hlasovací‬ ‭zař ízení‬ ‭s‬ ‭př ímým‬ ‭zá znamem‬ ‭a‬
‭pro‬ ‭dá lkové ‬ ‭elektronické ‬ ‭hlasová ní.‬ ‭Hodnotit‬ ‭bezpečnostní‬ ‭rizika‬ ‭na‬ ‭zá kladě ‬ ‭stromu‬
‭hrozeb‬ ‭navrhl‬ ‭Pardue‬ ‭(2010)‬ ‭s‬ ‭kolegy.‬ ‭Na‬ ‭požadavky‬ ‭v‬ ‭př ípadě ‬ ‭využití‬ ‭open‬ ‭cloud‬
‭computingu‬ ‭se‬ ‭zamě ř il‬ ‭Zissis‬ ‭(2011).‬ ‭Online‬ ‭hlasovací‬ ‭software‬ ‭dle‬ ‭použité ‬
‭kryptografie srovnává  Li (2014).‬

‭Obrázek 13: Na základě právnických kritérií (Bräunlich, 2013) odvozené technické požadavky (Neumann, 2016a)‬

‭Brä unlich‬ ‭(2013)‬ ‭s‬ ‭kolegy‬ ‭př ispě li‬ ‭k‬ ‭hodnocení‬ ‭systémů ‬ ‭elektronického‬ ‭hlasová ní‬
‭zavedením‬ ‭transformace‬ ‭volebních‬ ‭principů ‬ ‭do‬ ‭cílů ‬ ‭technického‬ ‭návrhu‬ ‭(TDG).‬
‭Neumann‬ ‭(2016a)‬ ‭ná sledně ‬ ‭identifikoval‬ ‭nedostatky‬ ‭v‬ ‭prá ci‬ ‭Brä unlicha‬ ‭a‬ ‭navrhl‬
‭technické ‬ ‭požadavky‬ ‭na‬ ‭propojení‬ ‭právních‬ ‭krité rií‬ ‭s‬ ‭TDG,‬ ‭což ‬ ‭zná zorň uje‬ ‭obrá zek‬
‭13.‬ ‭Neumann‬ ‭(2014;‬ ‭2016a)‬ ‭odvodil‬ ‭na‬ ‭zá kladě ‬ ‭předchozích‬ ‭prací‬ ‭(Sampigethaya,‬
‭2006;‬ ‭Moran,‬ ‭2006;‬ ‭Cetinkaya,‬ ‭2008;‬ ‭Delaune,‬ ‭2009;‬ ‭Kremer,‬ ‭2010;‬ ‭Kü sters,‬ ‭2010)‬
‭16‬ ‭požadavků ‬ ‭na‬ ‭internetové ‬ ‭hlasovací‬‭systémy,‬‭které ‬‭dě lí‬‭na‬‭bezpečnostní‬‭(integrita‬
‭hlasová ní,‬ ‭dostupnost‬ ‭pro‬ ‭voliče,‬ ‭dostupnost‬ ‭systému,‬ ‭způ sobilost,‬ ‭neutralita‬
‭systému,‬ ‭spravedlnost,‬ ‭utajení‬ ‭hlasová ní,‬ ‭ochrana‬ ‭př ístupu‬ ‭k‬ ‭ú dajů m)‬ ‭a‬ ‭ostatní‬
‭(použitelnost‬ ‭systému,‬ ‭př ístupnost‬ ‭systému,‬‭dosažitelnost‬‭systému,‬‭minimalizace‬‭dat,‬
‭kontrola‬ ‭dat,‬ ‭př izpů sobení‬ ‭ú dajů ,‬ ‭individuá lní‬ ‭ově ř itelnost,‬ ‭veřejná ‬
‭kontrolovatelnost). V prá ci Neumann (2016b) zmiň uje 12 zá kladních požadavků :‬

‭●‬ ‭Odpovědnost:‬‭systém hlasová ní zajišťuje, že v př ípadě ‬‭selhá ní lze‬
‭identifikovat a pohnat k odpovědnosti odpovědný  subjekt.‬
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‭●‬ ‭Odolnost vůči nátlaku:‬‭systém poskytuje mechanismy, které  chrá ní voliče‬
‭před ná tlakem od třetích osob, které  by je mohly nutit hlasovat určitým‬
‭způ sobem. Odolnost ná tlaku také  řeš í Achenbach (2015).‬

‭●‬ ‭Způsobilost:‬‭systém zajišťuje, že se do výsledků  voleb‬‭započítávají pouze‬
‭hlasy oprávněných voličů .‬

‭●‬ ‭Ověřitelnost způsobilosti:‬‭systém umožň uje pozorovatelů m‬‭ově ř it, že byly‬
‭započítá ny pouze hlasy oprávněných voličů .‬

‭●‬ ‭Spravedlnost:‬‭systém neodhaluje ú mysly žá dného voliče‬‭před koncem voleb.‬
‭●‬ ‭Individuální ověřitelnost:‬‭systém umožň uje každému‬‭voliči ově ř it, že jeho‬

‭hlas byl správně  zaznamená n pro sčítá ní. Podrobně ji řeš í Castelló  (2016) či‬
‭Solvak (2020).‬

‭●‬ ‭Dlouhodobé utajení hlasování (tzv. věčné soukromí):‬‭systém chrá ní‬
‭ú mysly voličů  před odhalením, a to i proti silným protivníků m. Ř eš í např íklad‬
‭Arapinis (2013).‬

‭●‬ ‭Volnost příjmu:‬‭systém nevydává  žá dné  potvrzení, které ‬‭by voliči umožnilo‬
‭proká zat, jak hlasoval. Porušení je chá pá no jako vložení nelegitimních hlasů .‬

‭●‬ ‭Robustnost:‬‭systém je schopen vrá tit přesný  výsledek‬‭voleb. Robustnost na‬
‭zá kladě  určení parametru K-resilience navrhla hodnotit Volkamer (2009).‬

‭●‬ ‭Univerzální ověřitelnost:‬‭systém umožň uje každému‬‭pozorovateli ově ř it, že‬
‭byly hlasy správně  sečteny. Definicemi ově ř itelnosti se zabývají prá ce Benaloh‬
‭(1987), Juels (2005), Juels (2010), Popoveniuc (2010), Benaloh (2015),‬
‭Cortier (2015). Více o E2Ev lze nalé zt v Př íloze A.‬

‭●‬ ‭Integrita hlasování:‬‭systém zajišťuje, že každý  hlas‬‭je správně  zahrnut‬
‭do‬‭ ‬‭výsledků  voleb. Porušení je chá pá no jako změna‬‭hlasu neoprávněnou‬
‭osobou.‬

‭●‬ ‭Utajení hlasování:‬‭systém nezveřejň uje žá dné  dodatečné ‬‭informace o‬
‭ú myslech voličů  mimo konečné  výsledky.‬

‭Neumannova‬ ‭vylepšení‬ ‭založená ‬ ‭i‬ ‭na‬ ‭implementaci‬ ‭ISO‬ ‭norem‬‭(Neumann,‬ ‭2014)‬ ‭se‬
‭nadá le‬ ‭zvažují,‬ ‭i‬ ‭když ‬ ‭metodologie‬ ‭zů stala‬ ‭spíše‬ ‭ná strojem‬ ‭pro‬ ‭simulace‬
‭než ‬‭ ‬‭praktickým rá mcem pro poskytová ní hodnotících‬‭informací volebním ú ředníků m.‬

‭Porovná ním‬ ‭kryptografických‬ ‭technik‬ ‭se‬ ‭zabývá ‬ ‭prá ce‬ ‭od‬ ‭Kulyk‬ ‭(2016).‬ ‭Neumann‬
‭(2017)‬ ‭také ‬ ‭specifikuje‬ ‭hodnocení‬ ‭bezpečnosti‬ ‭internetových‬ ‭volebních‬ ‭schémat‬
‭v‬‭ ‬‭závislosti‬ ‭na‬ ‭volbá ch.‬ ‭Na‬ ‭zá kladě ‬ ‭Neumannových‬ ‭závě rů ‬ ‭př ipravili‬ ‭Panizo‬ ‭Alonso‬
‭(2018)‬ ‭s‬ ‭kolegy‬ ‭praktický ‬ ‭hodnotící‬ ‭rá mec,‬ ‭který ‬ ‭má ‬ ‭bý t‬ ‭v‬ ‭souladu‬ ‭s‬ ‭novými‬ ‭(Driza‬
‭Maurer,‬ ‭2017)‬ ‭pokyny‬ ‭Rady‬ ‭Evropy‬ ‭pro‬ ‭e-voting‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017).‬ ‭Tento‬
‭komplexní rá mec hodnocení (Marcos del Blanco, 2019) zahrnuje ná sledující kroky:‬

‭1.‬ ‭Definice homogenního souboru požadavků na elektronické hlasování‬‭:‬
‭tento krok zahrnuje integraci rů zných bezpečnostních standardů  jako KORA‬
‭(Hammer, 1993), CC a ISO 27001-IT Grundschutz (The Common Criteria‬
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‭Recognition Agreement, 2009), smě rnice Rady Evropy (Council of Europe,‬
‭2017) a metodiky Neumanna (2016a).‬

‭2.‬ ‭Formální ekvivalence s TDG Bräunlicha (2013)‬‭: tento‬‭krok zahrnuje‬
‭porovná ní a integraci rů zných bezpečnostních požadavků .‬

‭3.‬ ‭Konzultace s odborníky‬‭: přes 30 meziná rodních odborníků ‬‭na elektronické ‬
‭hlasová ní bylo konzultová no pro přezkoumá ní rá mce hodnocení a př idá ní‬
‭vá hových faktorů .‬

‭4.‬ ‭Formální definice praktického hodnotícího rámce‬‭: Tento‬‭rá mec zahrnuje‬
‭dva sine-qua-non požadavky (end-to-end ově ř itelnost a odolnost‬
‭proti‬‭ ‬‭ná tlaku) a 73 položek hodnocení.‬

‭Obrázek 14: Integrace Bräunlich (Bräunlich, 2013) v rámci evaluace Panizo (Panizo Alonso, 2018)‬

‭Rá mec‬ ‭navržený ‬ ‭Panizo‬ ‭Alonsem‬ ‭(2018)‬ ‭obsahuje‬ ‭jak‬ ‭povinné ‬ ‭principy,‬ ‭tak‬
‭kvantifikovatelné ‬ ‭tradiční‬ ‭požadavky.‬ ‭Povinné ‬ ‭principy‬ ‭zahrnují‬ ‭end-to-end‬
‭ově ř itelnost‬ ‭a‬ ‭odolnost‬ ‭proti‬ ‭ná tlaku‬ ‭(Kremer,‬ ‭2010;‬ ‭Juels,‬ ‭2010),‬ ‭což ‬ ‭odpovídá ‬
‭standardů m‬ ‭Rady‬ ‭Evropy‬ ‭pro‬ ‭demokratické ‬ ‭volby‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017).‬
‭Tradiční‬ ‭požadavky‬ ‭jsou‬ ‭hodnoceny‬ ‭od‬ ‭0‬ ‭do‬ ‭10‬ ‭s‬ ‭přesností‬ ‭na‬ ‭jedno‬ ‭desetinné ‬
‭místo.‬ ‭Každá ‬ ‭ze‬ ‭73‬ ‭mě ř itelných‬ ‭položek‬ ‭je‬ ‭posouzena‬ ‭jako‬ ‭nevyhovující,‬ ‭čá stečně ‬
‭vyhovující nebo vyhovující (Marcos del Blanco, 2019).‬

‭Na‬‭zá kladě ‬‭výzkumů ‬‭Benaloha,‬‭Rivesta,‬‭Ryana‬‭a‬‭Volkamer‬‭(Bernhard,‬‭2013;‬‭Benaloh,‬
‭2015)‬ ‭byla‬ ‭zahrnuta‬ ‭do‬ ‭metodiky‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬ ‭dodatečná ‬ ‭sada‬ ‭pě ti‬
‭požadavků ‬ ‭na‬ ‭e-hlasovací‬ ‭systémy.‬ ‭Tyto‬ ‭požadavky‬ ‭byly‬ ‭kodifiková ny‬ ‭a‬ ‭rozdě leny‬
‭do‬‭ ‬‭konkré tních‬ ‭položek‬ ‭čá stečným‬ ‭použitím‬ ‭prací‬ ‭Zissis‬ ‭a‬ ‭Lekkas‬ ‭(Zissis,‬ ‭2014)‬ ‭a‬
‭novozé landského‬ ‭ministerstva‬ ‭pro‬ ‭vnitřní‬ ‭zá ležitosti‬ ‭(Te‬ ‭Tari‬
‭Taiwhenua‬‭ ‬‭|‬‭ ‬‭Department of Internal Affairs, 2019).‬
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‭Ná sledující‬ ‭obrá zek‬ ‭číslo‬ ‭15‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2019)‬ ‭ukazuje,‬ ‭že‬ ‭existují‬ ‭dva‬ ‭typy‬
‭krité rií:‬ ‭sine-qua-non,‬ ‭kde‬ ‭end-to-end‬ ‭ově ř itelnost‬ ‭a‬ ‭odolnost‬ ‭proti‬ ‭ná tlaku‬‭(Kremer,‬
‭2010;‬ ‭Juels,‬ ‭2010)‬ ‭představující‬ ‭pě t‬‭zá kladních‬‭principů ‬‭demokratických‬‭voleb‬‭podle‬
‭Rady Evropy (Council of Europe, 2017).‬

‭Obrázek 15: Kompletní praktický hodnotící rámec (Marcos del Blanco, 2019)‬

‭Hodnocení‬ ‭elektronických‬ ‭hlasovacích‬ ‭systémů ‬ ‭v‬ ‭rá mci‬ ‭metodiky‬ ‭Marcos‬ ‭del‬ ‭Blanco‬
‭(2018a)‬ ‭není‬ ‭založeno‬ ‭na‬ ‭číselné ‬ ‭hodnotě ‬ ‭výkonu,‬ ‭ale‬ ‭spíše‬ ‭na‬ ‭kvalifikovaných‬
‭označeních.‬ ‭Krité ria‬ ‭jsou‬ ‭hodnocena‬ ‭jako‬ ‭"splněno"‬ ‭(○),‬ ‭"nesplněno"‬ ‭(⨯)‬ ‭nebo‬
‭"splněno‬‭za‬‭určitých‬‭podmínek"‬‭(∆).‬‭Druhý ‬‭soubor‬‭krité rií‬‭zahrnuje‬‭kvantifikovatelné ‬
‭tradiční‬ ‭požadavky‬ ‭a‬ ‭doplň ková ‬ ‭krité ria,‬ ‭která ‬ ‭jsou‬ ‭v‬ ‭rá mci‬ ‭souhrnných‬ ‭kategorií‬
‭hodnocena‬ ‭číselně ‬ ‭na‬ ‭šká le‬ ‭od‬ ‭0‬ ‭do‬ ‭10‬ ‭s‬ ‭přesností‬ ‭na‬ ‭jedno‬ ‭desetinné ‬ ‭místo.‬
‭Pro‬‭ ‬‭výpočet‬ ‭celkové ‬ ‭číselné ‬ ‭hodnoty‬ ‭se‬ ‭každá ‬ ‭ze‬ ‭73‬ ‭mě ř itelných‬ ‭položek‬ ‭klasifikuje‬
‭jako‬ ‭nevyhovující‬ ‭(⨯),‬ ‭čá stečně ‬ ‭vyhovující‬ ‭(∆)‬ ‭nebo‬ ‭vyhovující‬ ‭(○)‬ ‭(Marcos‬ ‭del‬
‭Blanco, 2019). Kompletní hodnotící rá mec zná zorň uje obrá zek 16.‬
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‭Obrázek 16: Kompletní praktický hodnotící rámec s přidanými kritérii (Marcos del Blanco, 2019)‬

‭Podrobné ‬ ‭požadavky‬ ‭definované ‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬ ‭jsou‬ ‭přeloženy‬
‭v‬‭ ‬‭př íloze‬ ‭A‬ ‭té to‬ ‭prá ce.‬ ‭Internetové ‬ ‭hlasovací‬ ‭systémy‬ ‭zahrnující‬ ‭i‬ ‭technologii‬
‭blockchain‬ ‭se‬ ‭pokusil‬ ‭obecně ‬ ‭hodnotit‬ ‭Alamleh‬ ‭(2021),‬ ‭konkré tní‬ ‭technologie‬ ‭pak‬
‭hodnotí Hajian Berenjestanaki (2024).‬

‭Množství‬ ‭studií‬ ‭se‬ ‭zamě řuje‬ ‭primá rně ‬ ‭na‬ ‭technickou‬ ‭bezpečnost‬ ‭internetových‬
‭hlasovacích‬ ‭systémů ‬ ‭(Neumann,‬ ‭2014;‬ ‭Chang-Fong,‬ ‭2016;‬ ‭Culnane,‬‭2017;‬‭Ghonaimy,‬
‭2017;‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭2018),‬ ‭je‬ ‭nutné ‬ ‭se‬ ‭ovšem‬‭zabývat‬ ‭i‬ ‭provozními,‬ ‭právními,‬
‭politicko-sociologickými‬ ‭či‬ ‭ú stavními‬ ‭aspekty‬ ‭(Schmidt,‬ ‭2009;‬ ‭Mitrou,‬ ‭2002;‬
‭Schwartz,‬ ‭2013).‬ ‭Š íře‬ ‭vědeckých‬ ‭disciplín‬ ‭dotýkajících‬ ‭se‬ ‭internetového‬ ‭hlasová ní‬
‭způ sobuje‬ ‭rozdě lení‬‭výzkumu‬‭do‬‭technické ‬‭(Culnane,‬‭2017),‬‭právní‬‭(Schwartz,‬‭2013)‬
‭a‬ ‭politologické ‬ ‭oblasti‬ ‭(Gabel,‬ ‭2021).‬ ‭Komplexní‬ ‭hodnocení‬ ‭systémů ‬ ‭internetového‬
‭hlasová ní‬ ‭by‬ ‭mě lo‬ ‭pojmout‬ ‭všechny‬ ‭oblasti.‬ ‭Nelze‬ ‭vynechat‬ ‭ani‬ ‭hodnocení‬ ‭dodržení‬
‭nař ízení‬ ‭o‬ ‭ochraně ‬ ‭osobních‬ ‭ú dajů ‬ ‭(GDPR),‬ ‭jak‬ ‭se‬ ‭tomu‬ ‭ve‬ ‭své ‬ ‭prá ci‬ ‭ohledně ‬
‭hlasovacích‬ ‭systémů ‬ ‭věnuje‬ ‭Rodríguez-Pé rez‬ ‭(2020).‬ ‭Hodnotit‬ ‭internetové ‬ ‭hlasovací‬
‭systémy‬ ‭založené ‬ ‭na‬ ‭blockchain‬ ‭se‬ ‭pokusil‬ ‭s‬ ‭kolegy‬ ‭Cucurull‬ ‭(2019),‬ ‭kdy‬ ‭zmiň uje‬
‭předevš ím‬ ‭potřebu‬ ‭bezpečné ‬ ‭agregace‬ ‭výsledků ‬ ‭v‬ ‭př ípadě ‬ ‭vícekaná lové ‬ ‭možnosti‬
‭volby.‬

‭Kromě ‬ ‭kybernetické ‬ ‭bezpečnosti‬ ‭samotného‬ ‭softwaru‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭systémy‬
‭i-hlasová ní‬ ‭hodnoceny‬‭komplexně ‬‭z‬‭hlediska‬‭zajiš tění‬‭integrity‬‭celých‬‭voleb,‬‭jak‬‭uvá dí‬
‭Garnett‬ ‭(2020)‬ ‭a‬ ‭James,‬ ‭kteř í‬ ‭definují‬ ‭tř i‬ ‭zá kladní‬ ‭principy‬ ‭pro‬ ‭hodnocení‬ ‭integrity‬
‭voleb:‬ ‭př íležitosti‬ ‭pro‬ ‭deliberaci,‬ ‭rovnost‬ ‭ú časti,‬ ‭robustní‬ ‭kvalita‬ ‭volebního‬
‭managementu.‬

‭Kromě ‬‭toho‬‭existují‬‭i‬‭dalš í‬‭koncepty‬‭komplexního‬‭hodnocení,‬‭které ‬‭navrhuje‬‭Deseriis‬
‭v‬ ‭rá mci‬ ‭digitá lních‬ ‭politických‬ ‭stran‬ ‭(Deseriis,‬ ‭2017;‬ ‭Deseriis,‬ ‭2019;‬ ‭Deseriis,‬ ‭2021;‬
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‭Deseriis,‬ ‭2023).‬ ‭Pro‬ ‭dů kladné ‬ ‭zhodnocení‬ ‭je‬ ‭nutné ‬ ‭zamě ř it‬ ‭se‬ ‭na‬ ‭komplexní‬
‭hodnocení‬‭samotné ‬‭implementace‬‭systému‬‭včetně ‬‭technických‬‭standardů ,‬‭předpisů ‬‭a‬
‭naplň ová ní‬ ‭demokratických‬ ‭norem,‬ ‭což ‬ ‭výrazně ‬ ‭rozš iřuje‬ ‭hodnocení‬ ‭samotného‬
‭softwaru‬ ‭o‬ ‭hodnocení‬ ‭volební‬ ‭integrity‬ ‭nejen‬‭z‬‭technologického‬‭hlediska.‬‭Hodnocení‬
‭konkré tního‬ ‭př ípadu‬ ‭použití‬ ‭zahrnujícího‬ ‭celý ‬ ‭proces‬ ‭volby‬ ‭popisují‬ ‭Von‬ ‭Nostitz‬
‭(2021)‬ ‭a‬ ‭Sandri,‬ ‭kteř í‬ ‭rozdě lují‬ ‭analýzu‬ ‭volebních‬ ‭platforem‬ ‭na‬ ‭dvě ‬ ‭čá sti:‬
‭demokratické ‬ ‭normy‬ ‭a‬ ‭technické ‬ ‭standardy.‬ ‭Demokratické ‬ ‭normy‬ ‭obsahují‬ ‭5‬
‭indiká torů ,‬ ‭které ‬ ‭podle‬ ‭autorů ‬ ‭umožň ují‬ ‭pochopit‬ ‭limity‬ ‭a‬ ‭možnosti‬ ‭participace‬
‭na‬‭ ‬‭rozhodovacím‬ ‭procesu.‬ ‭Konkré tně ‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭participaci,‬ ‭reprezentaci,‬
‭konkurenceschopnost,‬ ‭transparentnost‬ ‭a‬ ‭schopnost‬ ‭reagovat.‬ ‭Technické ‬ ‭normy‬
‭obsahují‬ ‭4‬ ‭ukazatele,‬ ‭a‬ ‭to:‬ ‭bezpečnost,‬ ‭proces‬ ‭ově řová ní‬ ‭a‬ ‭utajení,‬ ‭vlastnictví‬ ‭a‬
‭kontrola‬ ‭ú dajů .‬ ‭Pomocí‬ ‭tohoto‬ ‭rá mce‬ ‭lze‬‭komplexně ‬‭pochopit‬‭digitá lní‬‭demokratický ‬
‭affordance i-hlasovacího systému (Deseriis 2023).‬
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‭4‬ ‭Výsledky‬

‭Tato‬ ‭kapitola‬ ‭obsahuje‬ ‭výsledky‬ ‭výzkumu‬ ‭autora.‬ ‭Některé ‬ ‭výsledky‬ ‭jsou‬ ‭popsá ny‬
‭podrobně ji‬ ‭mimo‬ ‭tuto‬ ‭kapitolu‬ ‭v‬ ‭př ílohá ch‬ ‭prá ce.‬ ‭Např íklad‬ ‭navržený ‬ ‭metodický ‬
‭postup‬ ‭provedení‬ ‭vzdá lené ‬ ‭tajné ‬ ‭elektronické ‬ ‭volby‬ ‭je‬ ‭podrobně ‬ ‭rozebrá n‬ ‭v‬ ‭člá nku‬
‭Martínek (2024e), který  je součá stí prá ce v rá mci Př ílohy I.‬

‭4.1‬ ‭Bibliometrická analýza‬

‭Pro‬ ‭vizualizaci‬ ‭multidisciplinarity‬ ‭problematiky‬ ‭tajných‬ ‭vzdá lených‬ ‭elektronických‬
‭voleb‬ ‭autor‬ ‭analyzoval‬ ‭hlavní‬ ‭zdroje‬ ‭z‬ ‭databá ze‬ ‭Web‬ ‭of‬ ‭Science,‬ ‭které ‬ ‭mají‬ ‭př ímou‬
‭souvislost‬ ‭s‬ ‭volební‬ ‭kryptografií,‬ ‭internetovými‬ ‭hlasovacími‬ ‭systémy‬ ‭nebo‬ ‭koncepty‬
‭jejich hodnocení. Konkré tně  byla provedena analýza 106 hlavních člá nků .‬

‭Obrá zek‬ ‭17‬ ‭zná zorň uje‬ ‭kategorie‬ ‭člá nků ‬ ‭ve‬ ‭Web‬ ‭of‬ ‭Science,‬ ‭mezi‬ ‭které ‬ ‭patř í‬
‭počítačové ‬ ‭vědy‬ ‭-‬ ‭teoretické ‬ ‭metody‬ ‭i‬ ‭informační‬ ‭systémy,‬ ‭inženýrství,‬‭politické ‬‭vědy,‬
‭veřejná ‬ ‭administrativa,‬ ‭právo,‬ ‭telekomunikace,‬ ‭aplikovaná ‬‭matematika,‬‭sociá lní‬‭vě ci‬‭a‬
‭jiné ,‬ ‭což ‬ ‭ukazuje‬ ‭na‬ ‭multidisciplinaritu‬ ‭výzkumu,‬ ‭kterou‬ ‭je‬ ‭vhodné ‬ ‭reflektovat‬ ‭i‬
‭v‬‭ ‬‭dalš ích čá stech výzkumu.‬

‭Obrázek 17: Kategorie článků ve Web of Science (vlastní zpracování pomocí Clarivate)‬

‭Výzkum‬ ‭dané ‬ ‭problematiky‬ ‭také ‬ ‭probíhá ‬ ‭celosvě tově ,‬ ‭což ‬ ‭zná zorň uje‬ ‭obrá zek‬ ‭18‬
‭zemí‬ ‭podle‬ ‭pů vodu‬ ‭autorů ‬ ‭souvisejících‬ ‭člá nků .‬ ‭Vědeckému‬ ‭výzkumu‬ ‭kryptografie,‬
‭elektronických‬ ‭volebních‬ ‭systémů ‬ ‭a‬ ‭jejich‬ ‭evaluaci‬ ‭se‬ ‭věnují‬ ‭předevš ím‬ ‭výzkumníci‬
‭svobodného‬ ‭svě ta‬ ‭zobrazeného‬ ‭na‬ ‭obrá zku‬ ‭12.‬ ‭Konkré tně ‬ ‭139‬ ‭autorů ‬ ‭pochá zí‬
‭ze‬‭ ‬‭svobodných zemí, 6 z čá stečně  svobodných zemí a‬‭6 z nesvobodných zemí.‬
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‭Obrázek 18: Země autorů článků ve Web of Science (vlastní zpracování pomocí Clarivate)‬

‭Vizualizace‬ ‭na‬ ‭obrá zku‬ ‭19‬ ‭zná zorň uje‬ ‭citační‬ ‭sítě .‬ ‭Z‬ ‭vizualizace‬ ‭vyplývá ,‬ ‭že‬ ‭autoř i,‬
‭kteř í‬ ‭se‬ ‭zabývají‬ ‭hodnocením‬ ‭a‬ ‭návrhem‬ ‭i-hlasovacích‬ ‭systémů ‬ ‭založených‬
‭na‬‭ ‬‭technologii‬ ‭blockchain‬ ‭prová dí‬ ‭svů j‬ ‭výzkum‬ ‭do‬ ‭jisté ‬ ‭míry‬ ‭oddě leně ‬ ‭od‬ ‭autorů ,‬
‭kteř í navrhují a hodnotí systémy obecně  nebo bez využití technologie blockchain.‬

‭Obrázek 19: Vizualizace co-citací autorů (vlastní zpracování pomocí VOSviewer)‬

‭Nejčastě ji‬ ‭použitá ‬ ‭klíčová ‬ ‭slova‬ ‭a‬ ‭jejich‬ ‭vzá jemné ‬ ‭propojení‬ ‭zná zorň uje‬ ‭analýza‬
‭klíčových‬ ‭slov‬ ‭vizualizovaná ‬ ‭na‬ ‭obrá zku‬ ‭20.‬ ‭Z‬ ‭vizualizace‬ ‭klíčových‬ ‭slov‬ ‭týkajících‬‭se‬
‭elektronického‬ ‭hlasová ní‬ ‭lze‬ ‭identifikovat‬ ‭několik‬ ‭klíčových‬ ‭témat,‬ ‭která ‬ ‭jsou‬
‭vzá jemně ‬ ‭propojená ‬ ‭a‬ ‭často‬ ‭diskutovaná .‬ ‭Centrá lním‬ ‭pojmem‬‭je‬ ‭„electronic‬ ‭voting“,‬
‭kolem‬‭kterého‬ ‭se‬ ‭tvoř í‬ ‭hlavní‬‭klastry.‬‭Modrý ‬‭klastr‬‭se‬‭zamě řuje‬‭na‬‭technické ‬‭aspekty,‬
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‭jako‬ ‭je‬ ‭„cryptography“‬ ‭a‬ ‭„privacy“,‬ ‭což ‬ ‭naznačuje,‬ ‭že‬ ‭klíčovými‬ ‭otá zkami‬ ‭ve‬‭výzkumu‬
‭elektronického‬ ‭hlasová ní‬ ‭jsou‬ ‭právě ‬ ‭kryptografické ‬ ‭metody‬ ‭pro‬ ‭zajiš tění‬ ‭soukromí.‬
‭Zelený ‬ ‭klastr‬ ‭zahrnuje‬ ‭pojmy‬ ‭jako‬ ‭„internet‬ ‭voting“‬ ‭a‬ ‭„system‬‭evaluation“,‬‭což ‬‭odrá ž í‬
‭zamě ření‬ ‭na‬ ‭hodnocení‬ ‭systémů ‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭kryptografii‬ ‭i‬ ‭doporučení‬ ‭Rady‬
‭Evropy.‬ ‭Červený ‬ ‭klastr‬ ‭se‬ ‭více‬ ‭soustředí‬ ‭na‬ ‭institucioná lní‬ ‭a‬ ‭organizační‬ ‭aspekty,‬
‭např íklad‬ ‭„election‬ ‭integrity“‬ ‭a‬ ‭„voter‬ ‭authentication“,‬ ‭což ‬ ‭naznačuje,‬ ‭že‬ ‭hodnocení‬
‭volebních‬ ‭systémů ‬ ‭se‬ ‭zamě řuje‬ ‭i‬ ‭na‬ ‭spolehlivost‬ ‭a‬ ‭zabezpečení‬ ‭identifikace‬ ‭voličů .‬
‭Svě tle‬ ‭modrý ‬ ‭klast‬ ‭se‬ ‭soustředí‬ ‭na‬ ‭politologii,‬ ‭fialový ‬ ‭klastr‬ ‭na‬ ‭blockchain,‬ ‭oranžový ‬
‭klastr‬ ‭na‬ ‭bezpečnost‬ ‭a‬ ‭ž lutý ‬ ‭klastr‬ ‭na‬ ‭ově ř itelnost‬ ‭a‬ ‭odolnost‬ ‭ná tlaku.‬ ‭Vzá jemná ‬
‭propojení‬ ‭mezi‬ ‭těmito‬ ‭klíčovými‬ ‭slovy‬ ‭ukazují‬ ‭na‬ ‭ú zkou‬ ‭souvislost‬‭mezi‬‭technickými,‬
‭organizačními‬ ‭i‬ ‭politologickými‬ ‭výzvami‬ ‭v‬ ‭oblasti‬ ‭elektronického‬ ‭hlasová ní,‬ ‭př ičemž‬
‭dů raz‬ ‭je‬ ‭kladen‬ ‭zejména‬ ‭na‬ ‭bezpečnost,‬ ‭dů vě ryhodnost‬ ‭a‬ ‭integritu‬ ‭volebních‬
‭procesů .‬

‭Obrázek 20: Vizualizace analýzy klíčových slov (vlastní zpracování pomocí VOSviewer)‬

‭Z‬ ‭hlediska‬ ‭počtu‬ ‭citací‬ ‭evidovaných‬ ‭ve‬ ‭Web‬ ‭of‬ ‭Science‬ ‭mají‬ ‭nad‬ ‭tisíc‬ ‭citací‬ ‭prá ce,‬
‭které ‬ ‭se‬ ‭zabývají‬ ‭obecně jš í‬ ‭kryptografickou‬ ‭technikou,‬ ‭konkré tně ‬ ‭8180‬ ‭(Rivest,‬
‭1978),‬ ‭7101‬ ‭(Shamir,‬ ‭1979),‬ ‭4135‬ ‭(ElGamal,‬ ‭1985),‬ ‭4122‬ ‭(Paillier,‬ ‭1999),‬ ‭2940‬

‭77‬



‭(Gentry,‬ ‭2009),‬ ‭1908‬ ‭(Fiat,‬ ‭2006),‬ ‭1898‬ ‭(Chaum,‬ ‭1981),‬ ‭1475‬ ‭citací‬ ‭(Goldwasser,‬
‭1988).‬ ‭Z‬ ‭prací,‬ ‭které ‬ ‭se‬ ‭zamě řují‬ ‭př ímo‬ ‭na‬ ‭e-hlasová ní,‬ ‭mají‬ ‭prá ce‬ ‭se‬ ‭zamě řením‬
‭na‬‭ ‬‭volební‬ ‭systémy‬ ‭s‬ ‭využitím‬ ‭technologie‬ ‭blockchain‬ ‭225‬ ‭citací‬ ‭(McCorry,‬ ‭2017),‬
‭160‬ ‭(Kshetri,‬ ‭2018)‬ ‭nebo‬ ‭135‬ ‭citací‬ ‭(Hjalmarsson,‬ ‭2018).‬ ‭Prá ce‬ ‭na‬ ‭e-hlasová ní‬
‭nezmiň ující‬ ‭blockchain‬ ‭mají‬ ‭194‬ ‭(Hirt,‬ ‭2000),‬ ‭177‬ ‭(Chaum,‬ ‭2004),‬ ‭161‬ ‭(Clarkson,‬
‭2008),‬ ‭153‬ ‭citací‬ ‭(Jakobsson,‬ ‭2002).‬ ‭Z‬ ‭prací‬ ‭zabývajících‬ ‭se‬ ‭čistě ‬ ‭hodnocením‬
‭i-hlasovacích‬ ‭systémů ‬ ‭bez‬ ‭ohledu‬ ‭na‬ ‭blockchain‬ ‭mají‬ ‭vě tš í‬ ‭počet‬ ‭citací‬ ‭135‬
‭(Gerbaudo, 2021), 108 (Springall, 2014), 66 (Gritzalis, 2002).‬

‭4.2‬ ‭Analýza názorů stávajících uživatelů internetového hlasování‬

‭V‬ ‭rá mci‬ ‭kvalitativního‬‭výzkumu‬‭provedl‬‭autor‬‭polo-strukturované ‬‭a‬‭nestrukturované ‬
‭rozhovory‬ ‭s‬ ‭odborníky‬ ‭nebo‬ ‭zainteresovanými‬ ‭stranami‬ ‭z‬ ‭rů zných‬ ‭souvisejících‬
‭oblastí‬ ‭(Martínek,‬ ‭2024b;‬ ‭Martínek,‬ ‭2024d;‬ ‭Př íloha‬ ‭K).‬ ‭Kvalitativní‬ ‭čá st‬ ‭analýzy‬
‭zahrnuje vyhodnocení dvou dotazníkových šetření.‬

‭V‬ ‭rá mci‬ ‭rozsá hlého‬ ‭dotazníkového‬‭šetření‬‭autora‬‭(Martínek,‬‭2024c),‬‭které ‬‭probíhalo‬
‭mezi‬‭ ‬‭členy‬ ‭České ‬ ‭pirá tské ‬ ‭strany,‬ ‭která ‬ ‭má ‬ ‭dlouholeté ‬ ‭zkušenosti‬ ‭s‬ ‭používá ním‬
‭internetového‬ ‭hlasová ní‬ ‭v‬ ‭př ípadě ‬ ‭tajných‬ ‭voleb,‬ ‭doš lo‬ ‭k‬ ‭vyhodnocení‬ ‭ná zorů ‬
‭respondentů  na zá kladě  popisné  statistiky i korelační analýzy (Martínek, 2024d):‬

‭Celkově ‬ ‭hodnotí‬ ‭respondendi‬ ‭konkré tní‬ ‭systém‬ ‭Helios‬ ‭pro‬ ‭online‬ ‭hlasová ní‬
‭pozitivně ,‬ ‭konkré tně ‬ ‭96,2‬ ‭%‬ ‭respondentů ‬ ‭se‬ ‭domnívá ,‬ ‭že‬ ‭by‬ ‭Česká ‬ ‭pirá tská ‬ ‭strana‬
‭mě la‬ ‭i‬ ‭nadá le‬ ‭umožň ovat‬ ‭elektronické ‬ ‭hlasová ní‬ ‭prostřednictvím‬ ‭systému‬ ‭Helios.‬ ‭93‬
‭%‬ ‭respondentů ‬ ‭se‬ ‭domnívá ,‬ ‭že‬ ‭by‬ ‭se‬ ‭jejich‬ ‭ú čast‬ ‭sníž ila,‬ ‭pokud‬ ‭by‬ ‭bylo‬ ‭online‬
‭hlasová ní‬ ‭nahrazeno‬ ‭tradičním‬ ‭papírovým‬ ‭hlasová ním‬ ‭během‬‭zasedá ní‬ ‭celostá tního‬
‭nebo‬ ‭krajského‬ ‭fó ra.‬ ‭98,6‬ ‭%‬ ‭respondentů ‬ ‭se‬ ‭domnívá ,‬ ‭že‬ ‭elektronické ‬ ‭hlasová ní‬
‭na‬‭ ‬‭dá lku usnadň uje jejich fungová ní uvnitř  strany.‬

‭V‬ ‭dotazníkovém‬ ‭šetření‬ ‭63,9‬ ‭%‬ ‭respondentů ‬ ‭považuje‬ ‭z‬ ‭hlediska‬ ‭dů vě ryhodnosti‬
‭za‬‭ ‬‭vhodné ,‬ ‭aby‬ ‭byl‬ ‭seznam‬ ‭voličů ‬ ‭s‬ ‭informacemi‬ ‭o‬ ‭jejich‬ ‭ú časti‬ ‭veřejně ‬ ‭dostupný.‬
‭Znalost‬ ‭možnosti‬ ‭opakovaného‬ ‭hlasová ní‬ ‭deklaruje‬ ‭91,1‬ ‭%‬ ‭respondentů ,‬ ‭81,2‬ ‭%‬
‭respondentů ‬ ‭opakované ‬ ‭hlasová ní‬ ‭využilo.‬ ‭V‬ ‭př ítomnosti‬ ‭třetí‬ ‭osoby,‬ ‭která ‬ ‭vidě la‬
‭zvolenou‬ ‭volbu,‬ ‭hlasovalo‬ ‭24,4‬ ‭%‬‭respondentů ,‬ ‭pouze‬ ‭2,4‬ ‭%‬‭respondentů ‬‭hlasovalo‬
‭podle‬ ‭preferencí‬ ‭třetí‬ ‭osoby‬ ‭v‬ ‭její‬ ‭př ítomnosti.‬‭Třetí‬‭osobou‬‭se‬‭př i‬‭hlasová ní‬‭nechalo‬
‭ovlivnit‬ ‭21,6‬ ‭%‬ ‭respondentů .‬ ‭61,5‬ ‭%‬ ‭respondentů ‬ ‭uvedlo,‬ ‭že‬ ‭transparentnost‬
‭volebního‬ ‭systému,‬ ‭včetně ‬ ‭př ístupu‬ ‭ke‬‭zdrojovému‬‭kó du,‬‭je‬‭pro‬‭ně ‬‭z‬‭hlediska‬‭dů vě ry‬
‭dů ležitá .‬ ‭53,1‬ ‭%‬ ‭respondentů ‬ ‭uvedlo,‬ ‭že‬ ‭rozumí‬ ‭způ sobu‬ ‭š ifrová ní‬ ‭hlasů ‬ ‭a‬ ‭zajiš tění‬
‭soukromí‬ ‭v‬ ‭systému‬ ‭Helios,‬ ‭pouze‬ ‭13,2‬ ‭%‬‭respondentů ‬ ‭se‬ ‭obává ‬ ‭prolomení‬ ‭tajnosti‬
‭hlasová ní.‬ ‭Zajímavé ‬ ‭je,‬ ‭že‬ ‭47,4‬ ‭%‬ ‭voličů ‬ ‭by‬ ‭nevadilo,‬ ‭kdyby‬ ‭někdo‬ ‭odhalil,‬ ‭jak‬
‭hlasovali.‬ ‭Pouze‬ ‭31‬ ‭%‬‭respondentů ‬‭si‬‭kontroluje‬‭př ítomnost‬‭svého‬‭sledovacího‬‭kó du‬
‭ve‬ ‭veřejně ‬ ‭př ístupné ‬ ‭elektronické ‬ ‭volební‬ ‭urně .‬ ‭Spokojenost‬ ‭s‬ ‭provozová ním‬
‭hlasovacího systému př ímo stranou vyjá dř ilo 89,2 % respondentů .‬
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‭Mezi‬ ‭dalš í‬ ‭zajímavá ‬ ‭zjiš tění‬ ‭patř í,‬ ‭že‬ ‭71,4‬ ‭%‬‭respondentů ,‬ ‭kteř í‬ ‭se‬ ‭obávají‬‭prolomení‬
‭tajnosti‬ ‭hlasová ní,‬ ‭nerozumí‬ ‭způ sobu,‬ ‭jakým‬‭je‬‭hlasová ní‬‭v‬‭systému‬‭Helios‬‭š ifrová no.‬
‭Naopak‬ ‭ti,‬ ‭kteř í‬ ‭se‬ ‭prolomení‬ ‭tajnosti‬ ‭neobávají,‬ ‭nerozumí‬ ‭systému‬ ‭š ifrová ní‬ ‭hlasů ‬
‭pouze‬ ‭z‬ ‭44,2‬ ‭%.‬ ‭To‬ ‭ukazuje‬ ‭na‬ ‭dů ležitost‬ ‭potřeby‬ ‭dostatečné ‬ ‭informovanosti‬
‭o‬‭ ‬‭fungová ní‬ ‭systému.‬ ‭Dá le‬ ‭respondenti‬ ‭(3,8‬ ‭%),‬ ‭kteř í‬ ‭nechtě jí‬ ‭systém‬ ‭Helios‬ ‭dá le‬
‭používat,‬ ‭z‬ ‭87,5‬ ‭%‬ ‭nepovažují‬ ‭systém‬ ‭za‬ ‭intuitivní‬ ‭a‬ ‭nerozumí‬ ‭způ sobu‬ ‭š ifrová ní‬
‭hlasu‬ ‭v‬‭systému‬‭Helios.‬‭Kromě ‬‭dostatečné ‬‭informovanosti‬‭by‬‭tedy‬‭bylo‬‭možné ‬‭zlepš it‬
‭i uživatelské  rozhraní systému.‬

‭Systém‬ ‭Helios‬ ‭je‬ ‭založen‬ ‭na‬ ‭tom,‬ ‭že‬ ‭vš ichni‬ ‭akté ř i‬ ‭podnikají‬ ‭maximá lní‬ ‭možné ‬ ‭kroky‬
‭k‬‭ ‬‭ově ření‬‭svých‬‭činností,‬‭aby‬‭byla‬‭zajiš těna‬‭integrita‬‭voleb.‬‭Skutečnost,‬‭že‬‭pouze‬‭31‬‭%‬
‭voličů ‬ ‭provedlo‬ ‭alespoň ‬ ‭jedno‬ ‭ově ření‬ ‭př ítomnosti‬ ‭sledovacího‬ ‭hashe‬ ‭ve‬ ‭volební‬
‭urně , mů že zvyšovat riziko manipulace s hlasy.‬

‭V‬ ‭otevřených‬ ‭odpovědích‬ ‭se‬ ‭také ‬ ‭opakovaně ‬ ‭objevoval‬ ‭požadavek‬ ‭na‬ ‭zpř ístupnění‬
‭alternativních‬ ‭způ sobů ‬ ‭hlasová ní,‬ ‭které ‬ ‭systém‬ ‭Helios‬ ‭na‬ ‭rozdíl‬ ‭od‬ ‭nově jš ího‬
‭systému‬ ‭Belenios‬ ‭nenabízí.‬ ‭Z‬ ‭hlediska‬ ‭intuitivnosti‬ ‭respondenti‬ ‭kritizují,‬ ‭že‬ ‭voliči‬
‭často‬ ‭nevědí‬ ‭o‬ ‭možnosti‬ ‭odevzdat‬ ‭prá zdný ‬ ‭hlasovací‬ ‭lístek,‬ ‭což ‬ ‭je‬ ‭v‬ ‭podstatě ‬
‭hlasová ní‬ ‭proti‬ ‭všem‬‭možnostem.‬‭Volby‬‭pouze‬‭s‬‭jednou‬‭možností‬‭hlasová ní‬‭tak‬‭často‬
‭končí‬ ‭pro‬ ‭danou‬ ‭možnost‬ ‭ú spě šně .‬ ‭Respondenti‬ ‭se‬ ‭také ‬ ‭obávají‬ ‭prolomení‬
‭tzv.‬‭ ‬‭vě čného‬ ‭soukromí‬ ‭(Haines,‬ ‭2023),‬ ‭neboť‬ ‭systém‬ ‭zobrazuje‬ ‭ve‬ ‭veřejně ‬ ‭př ístupné ‬
‭volební‬ ‭urně ‬ ‭vedle‬ ‭skutečného‬ ‭jména‬ ‭voliče‬ ‭trvalý ‬ ‭sledovací‬ ‭hash.‬ ‭S‬ ‭rostoucím‬
‭výkonem‬ ‭kvantových‬ ‭počítačů ‬ ‭by‬ ‭v‬ ‭budoucnu‬ ‭mohlo‬ ‭dojít‬ ‭k‬ ‭prolomení‬ ‭asymetrické ‬
‭š ifry‬ ‭(Bavdekar,‬ ‭2022),‬ ‭což ‬ ‭by‬ ‭umožnilo‬ ‭odtajnění‬ ‭hlasovacích‬ ‭lístků ‬ ‭v‬ ‭elektronické ‬
‭volební‬ ‭schrá nce.‬ ‭Kritičtí‬ ‭respondenti‬ ‭internetového‬ ‭hlasová ní‬ ‭se‬ ‭rovně ž ‬ ‭obávají‬
‭možné ‬ ‭manipulace‬‭s‬‭hlasy.‬‭Respondenti‬‭také ‬‭podmiň ují‬‭fungová ní‬‭volebního‬‭systému‬
‭dostatečnou transparentností.‬
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‭Obrázek 21: Korelační matice otázek číslovaných v pořadí podle přílohy článku (Martínek, 2024d; Příloha G)‬

‭V‬ ‭korelační‬ ‭analýze‬ ‭zná zorněné ‬ ‭korelační‬ ‭maticí‬ ‭na‬ ‭obrá zku‬ ‭21‬ ‭existuje‬ ‭silná ‬
‭pozitivní‬ ‭korelace‬ ‭0,65‬ ‭mezi‬ ‭povědomím‬ ‭o‬‭ ‬‭možnosti‬ ‭volit‬ ‭opakovaně ‬ ‭a‬ ‭skutečným‬
‭využitím‬ ‭té to‬ ‭možnosti.‬ ‭Respondenti,‬ ‭kteř í‬ ‭považují‬ ‭systém‬ ‭za‬ ‭intuitivní,‬ ‭často‬
‭podporují‬ ‭pokračová ní‬ ‭elektronického‬ ‭hlasová ní,‬ ‭což ‬ ‭odrá ž í‬ ‭korelace‬ ‭0,43.‬
‭Mezi‬‭ ‬‭otá zkami‬ ‭zamě řenými‬ ‭na‬ ‭volbu‬ ‭za‬ ‭př ítomnosti‬ ‭třetí‬‭osoby‬‭a‬‭volbou‬‭podle‬‭přá ní‬
‭třetí‬ ‭osoby‬ ‭je‬ ‭korelace‬ ‭0,3.‬ ‭Doporučením‬ ‭by‬ ‭mohlo‬ ‭bý t‬ ‭př idat‬ ‭na‬ ‭začá tek‬ ‭výbě ru‬
‭prohlá šení,‬ ‭že‬ ‭výbě r‬ ‭možností‬ ‭musí‬ ‭bý t‬ ‭proveden‬ ‭nezávisle‬ ‭bez‬‭ ‬‭př ítomnosti‬ ‭třetí‬
‭osoby.‬ ‭Vnímaná ‬ ‭dů ležitost‬ ‭transparentnosti‬ ‭hlasovacího‬ ‭systému‬ ‭mírně ‬ ‭koreluje‬
‭(0,26)‬ ‭s‬ ‭ově řením‬ ‭sledovacího‬ ‭kó du‬ ‭po‬ ‭odevzdá ní‬ ‭hlasová ní.‬ ‭Podrobně jš í‬
‭vyhodnocení‬ ‭té to‬ ‭tématem‬ ‭i‬ ‭ú častí‬ ‭členů ‬ ‭strany‬ ‭uniká tní‬ ‭analýzy‬ ‭je‬ ‭k‬ ‭dispozici‬
‭v‬‭ ‬‭člá nku autora (Martínek, 2024d).‬

‭4.3‬ ‭Analýza‬ ‭názorů‬ ‭potenciálních‬ ‭uživatelů‬ ‭internetového‬
‭hlasování‬

‭Na‬‭zá kladě ‬‭vyhodnocení‬‭dotazníkového‬‭šetření‬‭(Martínek,‬‭2024g)‬‭mezi‬‭ ‬‭potenciá lními‬
‭uživateli‬ ‭internetového‬ ‭hlasová ní‬ ‭lze‬ ‭odvodit,‬ ‭že‬ ‭studenti‬ ‭a‬ ‭absolventi‬ ‭vysokých‬ ‭škol‬
‭očekávají‬ ‭od‬ ‭i-hlasovacího‬ ‭systému‬ ‭splnění‬ ‭všech‬ ‭5‬ ‭definovaných‬ ‭dimenzí‬ ‭i‬
‭transparentnosti,‬ ‭jak‬ ‭je‬ ‭autorem‬‭vyhodnoceno‬ ‭mírou‬ ‭očekává ní‬ ‭v‬ ‭tabulce‬ ‭6.‬ ‭Nejvíce‬
‭je očekává na srozumitelnost, testová ní, monitoring a ově ř itelnost systému.‬
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‭Dimenze‬
‭(počet otázek v rámci‬

‭dimenze)‬

‭Průměrná četnost odpovědí‬ ‭Míra‬
‭očekávání‬

‭0‬ ‭1‬ ‭2‬ ‭3‬ ‭4‬ ‭5‬ ‭6‬

‭Informační dostupnost‬‭(4)‬ ‭1,25‬ ‭1,75‬ ‭3,25‬ ‭9‬ ‭15‬ ‭25,5‬ ‭44,25‬ ‭0,81‬

‭Srozumitelnost‬‭(5)‬ ‭0‬ ‭0,2‬ ‭0,8‬ ‭3,4‬ ‭17‬ ‭33‬ ‭45,6‬ ‭0,86‬

‭Monitoring a ověřitelnost‬‭(5)‬ ‭0,4‬ ‭0,4‬ ‭1,8‬ ‭8‬ ‭17,2‬ ‭30‬ ‭42,2‬ ‭0,83‬

‭Nápravná opatření‬‭(5)‬ ‭0,6‬ ‭1,6‬ ‭4‬ ‭9,6‬ ‭15‬ ‭30,8‬ ‭38,4‬ ‭0,80‬

‭Testování‬‭(4)‬ ‭0,75‬ ‭0,75‬ ‭1,75‬ ‭8‬ ‭16,5‬ ‭27,25‬ ‭45‬ ‭0,83‬

‭Transparentnost‬‭(4)‬ ‭1,5‬ ‭0,75‬ ‭2,25‬ ‭12,5‬ ‭19,25‬ ‭29‬ ‭34,75‬ ‭0,79‬
‭Tabulka 6: Vyhodnocení dotazníkového šetření očekávaných vlastností i-voting systémů mezi studenty a absolventy‬
‭vysokých škol (Martínek, 2024e)‬

‭V‬ ‭rá mci‬ ‭konkré tních‬ ‭otá zek‬ ‭lze‬ ‭zmínit,‬ ‭že‬ ‭potenciá lní‬ ‭uživatelé ‬ ‭internetového‬
‭hlasová ní‬ ‭očekávají‬ ‭(0,72),‬ ‭že‬ ‭v‬ ‭př ípadě ‬ ‭zavedení,‬ ‭využijí‬ ‭možnosti‬ ‭hlasovat‬
‭přes‬‭ ‬‭Internet.‬ ‭U‬ ‭otá zky,‬ ‭zda‬ ‭by‬ ‭mě l‬‭bý t‬‭online‬‭hlasovací‬‭systém‬‭transparentní,‬‭je‬‭míra‬
‭souhlasu‬ ‭respondentů ‬ ‭0,81.‬ ‭Transparentnost‬ ‭jako‬ ‭nedílná ‬ ‭součá st‬ ‭internetového‬
‭hlasovacího‬ ‭systému‬ ‭se‬ ‭odrá ž í‬ ‭v‬ ‭míře‬ ‭souhlasu‬ ‭0,78.‬ ‭Transparentnost‬ ‭jako‬ ‭dů ležitý ‬
‭prvek‬ ‭internetového‬ ‭hlasovacího‬ ‭systému‬ ‭je‬ ‭vyjá dřena‬ ‭mírou‬ ‭souhlasu‬ ‭0,79.‬
‭Respondenti‬ ‭také ‬ ‭uvá dě jí‬ ‭míru‬ ‭souhlasu‬ ‭0,74‬ ‭v‬ ‭otá zce,‬ ‭že‬ ‭v‬ ‭př ípadě ‬ ‭jakýchkoliv‬
‭problémů ‬ ‭s‬ ‭volebním‬ ‭procesem‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭určena‬ ‭odpovědná ‬ ‭osoba.‬ ‭Míra‬
‭očekává ní‬ ‭0,85‬ ‭respondentů ‬ ‭představuje‬ ‭požadavek,‬ ‭aby‬ ‭existovala‬ ‭jistota,‬ ‭že‬
‭jakékoli‬ ‭narušení‬ ‭bezpečnosti‬ ‭bude‬ ‭odhaleno‬ ‭a‬ ‭napraveno.‬ ‭Požadavek‬ ‭na‬ ‭dů kladné ‬
‭testová ní‬ ‭bezpečnostních‬ ‭chyb‬ ‭nezávislými‬ ‭bezpečnostními‬ ‭experty‬ ‭představuje‬
‭vysoká ‬ ‭míra‬ ‭očekává ní‬ ‭0,89.‬ ‭Vysoká ‬ ‭míra‬ ‭očekává ní‬ ‭0,89‬ ‭byla‬ ‭zaznamená na‬ ‭také ‬
‭u‬‭ ‬‭otá zky,‬ ‭která ‬ ‭se‬ ‭týkala‬ ‭možnosti‬ ‭ově ř it,‬ ‭zda‬ ‭online‬ ‭hlasovací‬ ‭systém‬ ‭zaznamenal‬
‭hlas‬ ‭voliče‬ ‭tak,‬ ‭jak‬ ‭bylo‬ ‭zamýš leno.‬ ‭Požadavek‬ ‭na‬ ‭veřejnou‬ ‭dostupnost‬ ‭externích‬
‭auditů  po volbá ch je zastoupen mírou očekává ní 0,79.‬

‭Analýza‬ ‭ná zoru‬ ‭potenciá lních‬ ‭uživatelů ‬ ‭internetového‬ ‭hlasová ní‬ ‭je‬ ‭vyhodnocena‬
‭v‬‭ ‬‭člá ncích (Martínek, 2024e; Př íloha K).‬

‭4.4‬ ‭Expertní‬ ‭určení‬ ‭úrovní‬ ‭požadavků‬ ‭Rady‬ ‭Evropy‬
‭CM/REC(2017)5‬

‭Standardy‬ ‭elektronického‬ ‭hlasová ní‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭spadají‬
‭do‬ ‭tř í‬ ‭hlavních‬ ‭dokumentů ,‬ ‭které ‬ ‭zahrnují‬ ‭zá kladní‬ ‭text‬ ‭doporučení‬ ‭a‬ ‭dvě ‬
‭podrobně jš í‬ ‭př ílohy.‬ ‭Pro‬ ‭snadně jš í‬ ‭propojení‬ ‭je‬ ‭v‬ ‭té to‬ ‭prá ci‬ ‭standardizová na‬
‭terminologii dle Bruneta (2023):‬

‭●‬ ‭Zásady‬ ‭-‬ ‭principy‬ ‭formulující‬ ‭nejvyšš í‬ ‭priority.‬ ‭Rada‬ ‭Evropy‬ ‭definuje‬ ‭zá sady‬
‭v‬‭ ‬‭oddíle‬ ‭14‬ ‭dů vodové ‬ ‭zprávy,‬ ‭např íklad‬ ‭všeobecné ‬ ‭volební‬ ‭právo,‬ ‭rovné ‬
‭volební právo a svobodné  volební právo.‬
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‭●‬ ‭Normy‬ ‭-‬‭vlastnosti‬‭voleb,‬‭které ‬‭musí‬‭bý t‬‭dodrženy.‬‭Rada‬‭Evropy‬‭formuluje‬‭své ‬
‭požadavky‬ ‭ve‬ ‭svém‬ ‭hlavním‬ ‭normalizačním‬ ‭dokumentu.‬ ‭Např íklad‬ ‭norma‬
‭číslo‬ ‭10‬ ‭(v‬ ‭rá mci‬ ‭principu‬ ‭svobodného‬ ‭volebního‬ ‭práva)‬ ‭vyžaduje,‬ ‭aby‬ ‭nebyl‬
‭voličů v zá mě r neoprávněně  ovlivněn.‬

‭●‬ ‭Pokyny‬ ‭-‬ ‭Poskytují‬ ‭specifičnost‬‭ohledně ‬‭toho,‬‭co‬‭je‬‭minimá lně ‬‭nutné ‬‭k‬‭splnění‬
‭požadavku.‬ ‭Rada‬ ‭Evropy‬ ‭formuluje‬ ‭pokyny‬ ‭pro‬ ‭některé ‬ ‭(ale‬ ‭ne‬ ‭všechny)‬ ‭své ‬
‭normy. Jsou identifiková ny písmenem vedle čísla normy.‬

‭●‬ ‭Požadavky‬ ‭-‬‭Pro‬‭ú čely‬‭té to‬‭prá ce‬‭je‬‭spojen‬‭koncept‬‭norem‬‭a‬‭pokynů ‬‭do‬‭jedné ‬
‭kategorie‬ ‭požadavků .‬ ‭Celkem‬‭je‬‭tak‬‭zkoumá no‬‭143‬‭požadavků ‬‭zahrnujících‬‭49‬
‭norem a 94 pokynů .‬

‭Na‬ ‭zá kladě ‬ ‭rešerše,‬ ‭analýzy‬ ‭souvisejících‬ ‭textů ‬ ‭(International‬ ‭IDEA,‬ ‭2014;‬ ‭Council‬
‭of‬‭ ‬‭Europe,‬ ‭2017;‬‭NIST,‬‭2020;‬‭ISO,‬‭2022)‬‭zahrnující‬‭předevš ím‬‭zprávy‬‭od‬‭Agentury‬‭EU‬
‭pro‬ ‭kybernetickou‬ ‭bezpečnost‬ ‭(ENISA,‬ ‭2019;‬ ‭ENISA,‬ ‭2023;‬ ‭ENISA,‬ ‭2024),‬ ‭i‬ ‭analýz‬
‭ná zorů ‬ ‭potenciá lních‬ ‭uživatelů ‬ ‭tajné ‬ ‭internetové ‬ ‭volby‬‭lze‬‭usuzovat,‬‭že‬‭existují‬‭rů zné ‬
‭ú rovně  významnosti voleb, pro které  lze vyžadovat určitá  pravidla.‬

‭Mezi krité ria ovlivň ující významnost voleb autor řadí:‬

‭●‬ ‭závaznost‬ ‭hlasování‬‭,‬ ‭kdy‬‭nezávazná ‬‭konzultační‬‭hlasová ní‬‭nesou‬‭nízké ‬‭riziko‬
‭dopadu na celou společnost;‬

‭●‬ ‭významnost‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭exekutivu‬ ‭či‬ ‭zákonodárství‬‭,‬ ‭kdy‬ ‭volby‬
‭do‬‭ ‬‭orgá nů ,‬ ‭které ‬ ‭mohou‬ ‭ná sledně ‬ ‭měnit‬ ‭volební‬ ‭předpisy‬ ‭vyžadují‬ ‭zvýšenou‬
‭pozornost,‬ ‭aby‬ ‭zmanipulované ‬ ‭volby‬ ‭nevedly‬ ‭ke‬ ‭změně ‬ ‭volebních‬ ‭zá konů ‬
‭lidmi,‬ ‭kteř í‬ ‭nemají‬ ‭legitimitu‬ ‭od‬ ‭voličů ,‬ ‭vyšš í‬ ‭ú roveň ‬ ‭se‬ ‭tak‬ ‭týká ‬ ‭ná rodních‬
‭politických voleb;‬

‭●‬ ‭informovanost‬ ‭a‬ ‭technická‬ ‭gramotnost‬ ‭voličů‬‭,‬ ‭kdy‬ ‭vyšš í‬ ‭ú roveň ‬ ‭technické ‬
‭gramotnosti‬ ‭voličů ‬ ‭mů že‬ ‭př ispě t‬ ‭k‬ ‭lepš ímu‬ ‭pochopení‬ ‭bezpečnostních‬
‭opatření a snížení rizika phishingu či podobných ú toků ;‬

‭●‬ ‭podíl‬ ‭voličů‬ ‭využívající‬ ‭internetové‬ ‭hlasování‬ ‭jako‬ ‭svůj‬ ‭kanál‬
‭pro‬‭ ‬‭odevzdání‬ ‭hlasu‬‭,‬ ‭kdy‬ ‭nižš í‬ ‭podíl‬ ‭voličů ‬ ‭mů že‬ ‭znamenat‬ ‭nižš í‬ ‭riziko‬ ‭a‬
‭menš í potřebu složitých bezpečnostních opatření.‬

‭●‬ ‭celkový‬ ‭počet‬ ‭voličů‬‭,‬ ‭kdy‬ ‭počet‬ ‭voličů ‬ ‭v‬ ‭řá du‬ ‭milionů ‬ ‭vyžaduje‬ ‭vyšš í‬ ‭ú roveň ‬
‭zabezpečení,‬ ‭podpory‬ ‭i‬ ‭administrativy,‬ ‭naopak‬ ‭nízký ‬ ‭počet‬ ‭voličů ‬ ‭v‬ ‭řá dů ‬
‭jednotek‬ ‭mů že‬‭umožnit‬‭individuá lně ‬‭zajistit‬‭podporu‬‭méně ‬‭technicky‬‭zdatným‬
‭voličů m s provedením volby.‬

‭Proto‬ ‭obdobně ‬ ‭jako‬ ‭u‬ ‭CNIL‬ ‭(La‬ ‭Commission‬ ‭nationale‬ ‭de‬ ‭l'informatique‬ ‭et‬ ‭des‬
‭liberté s,‬ ‭2019)‬ ‭autor‬ ‭stanovuje‬ ‭6‬ ‭ú rovní‬ ‭voleb,‬ ‭pro‬ ‭které ‬ ‭bude‬ ‭vyžadová no‬ ‭splnění‬
‭určitých požadavků :‬

‭●‬ ‭0 - Testovací‬‭- tato ú roveň  nemusí splň ovat žá dný ‬‭požadavek.‬
‭●‬ ‭1‬ ‭-‬ ‭Nezávazná‬ ‭hlasování‬ ‭-‬ ‭tato‬ ‭ú roveň ‬ ‭zahrnuje‬ ‭nezávazná ‬ ‭konzultační‬

‭referenda a nevýznamné  volby (anketa Miss sympatie apod.).‬
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‭●‬ ‭2‬ ‭-‬ ‭Volby‬ ‭nižší‬ ‭významnosti‬ ‭informovanými‬ ‭voliči‬ ‭-‬ ‭tato‬ ‭ú roveň ‬ ‭zahrnuje‬
‭volby‬ ‭do‬ ‭orgá nů ‬ ‭s‬ ‭nižš ím‬ ‭významem‬ ‭pro‬ ‭celou‬ ‭společnost‬ ‭(volby‬
‭akademického‬ ‭sená tu,‬ ‭volby‬ ‭v‬ ‭soukromých‬ ‭společnostech,‬ ‭vnitrostranické ‬
‭volby‬ ‭apod.),‬ ‭kde‬ ‭se‬ ‭volby‬ ‭ú častní‬ ‭technicky‬ ‭gramotní‬ ‭voliči,‬ ‭alternativně ‬ ‭je‬
‭možnost‬ ‭pomoci‬ ‭s‬ ‭odevzdá ním‬ ‭hlasu‬ ‭elektronicky‬ ‭nebo‬ ‭jiným‬ ‭volebním‬
‭kaná lem.‬

‭●‬ ‭3‬ ‭-‬ ‭Závazná‬ ‭lokální‬ ‭referenda,‬ ‭volby‬ ‭nižší‬ ‭významnosti‬ ‭bez‬ ‭ohledu‬
‭na‬‭ ‬‭technickou‬ ‭zdatnost‬ ‭voliče‬ ‭-‬ ‭tato‬ ‭ú roveň ‬ ‭zahrnuje‬ ‭závazná ‬ ‭místní‬
‭referenda,‬ ‭volby‬ ‭do‬ ‭orgá nů ‬ ‭s‬ ‭nižš ím‬ ‭významem‬ ‭pro‬ ‭celou‬ ‭společnost‬ ‭(volby‬
‭akademického‬ ‭sená tu,‬ ‭volby‬ ‭v‬ ‭soukromých‬ ‭společnostech,‬ ‭volby‬ ‭v‬ ‭SVJ,‬
‭vnitrostranické ‬ ‭volby‬ ‭apod.),‬ ‭které ‬ ‭se‬ ‭mohou‬ ‭ú častnit‬‭i‬‭méně ‬‭technicky‬‭zdatní‬
‭a méně  informovaní voliči.‬

‭●‬ ‭4‬ ‭-‬ ‭Hybridní‬ ‭závazná‬ ‭celonárodní‬ ‭referenda‬ ‭a‬ ‭omezené‬ ‭celonárodní‬
‭volby‬ ‭-‬ ‭tato‬ ‭ú roveň ‬ ‭zahrnuje‬ ‭celoná rodní‬ ‭referenda,‬ ‭kde‬ ‭lze‬ ‭hlasovat‬ ‭i‬
‭papírově ,‬ ‭dá le‬ ‭celoná rodní‬ ‭volby,‬ ‭kde‬ ‭mů že‬‭hlasovat‬‭přes‬‭Internet‬‭maximá lně ‬
‭10‬ ‭%‬ ‭voličů ‬ ‭(např.‬ ‭celoná rodní‬ ‭volby‬ ‭pouze‬ ‭pro‬ ‭voliče‬ ‭v‬ ‭zahraničí)‬ ‭a‬ ‭volby,‬
‭kde‬ ‭se‬ ‭nevolí‬ ‭do‬ ‭orgá nů ‬ ‭s‬ ‭vlivem‬ ‭na‬ ‭volební‬ ‭zá kony‬ ‭(komuná lní‬ ‭a‬ ‭krajské ‬
‭volby).‬

‭●‬ ‭5‬ ‭-‬ ‭Volby‬ ‭splňující‬ ‭požadavky‬ ‭Rady‬ ‭Evropy‬ ‭-‬ ‭tato‬ ‭ú roveň ‬ ‭musí‬ ‭splň ovat‬
‭všechny‬ ‭požadavky,‬ ‭jedná ‬‭se‬‭např íklad‬‭o‬‭závazné ‬‭celoná rodní‬‭volby‬‭pro‬‭celou‬
‭populaci.‬

‭Během‬ ‭výzkumu‬ ‭autora‬ ‭prá ce‬ ‭byly‬ ‭pomocí‬ ‭expertních‬ ‭stanovisek‬ ‭s‬ ‭využitím‬
‭rozhodovací‬ ‭metody‬ ‭BeCoMe‬‭určeny‬ ‭minimá lní‬ ‭požadavky‬ ‭doporučení‬ ‭Rady‬‭Evropy‬
‭pro‬ ‭každou‬ ‭z‬ ‭ú rovní‬ ‭voleb.‬ ‭Ú roveň ‬ ‭tak‬ ‭musí‬ ‭splň ovat‬ ‭požadavky‬ ‭kladené ‬ ‭na‬ ‭danou‬
‭ú roveň  a současně  i požadavky kladené  na všechny nižš í ú rovně .‬

‭Na‬ ‭zá kladě ‬ ‭v‬ ‭metodice‬ ‭popsaného‬ ‭postupu‬ ‭se‬ ‭podař ilo‬ ‭autorovi‬ ‭v‬ ‭rá mci‬ ‭expertního‬
‭výzkumu‬ ‭určit‬ ‭minimá lní‬ ‭ú rovně ,‬ ‭od‬ ‭kterých‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭konkré tní‬ ‭požadavek‬
‭povinně ‬ ‭splněn‬ ‭(Př íloha‬ ‭E).‬ ‭Výsledné ‬ ‭ú rovně ‬ ‭jsou‬ ‭zmíněny‬ ‭u‬ ‭každého‬ ‭požadavku‬
‭v‬‭ ‬‭kapitole 4.5.‬

‭Pouze‬ ‭2‬ ‭požadavky‬ ‭jsou‬ ‭definová ny‬ ‭jako‬ ‭povinně ‬ ‭požadované ‬ ‭již ‬ ‭od‬ ‭ú rovně ‬ ‭1,‬
‭konkré tně ‬ ‭se‬ ‭jedná ‬ ‭o‬‭požadavek‬‭21‬‭ohledně ‬‭ochrany‬‭autentizačních‬‭dat‬‭a‬‭požadavek‬
‭40(d),‬ ‭který ‬ ‭požaduje‬ ‭zachová ní‬ ‭dostupnosti‬ ‭a‬ ‭integrity‬ ‭hlasů .‬ ‭Od‬ ‭ú rovně ‬ ‭2‬ ‭je‬ ‭navíc‬
‭vyžadová no‬ ‭48‬ ‭požadavků ,‬ ‭od‬ ‭ú rovně ‬ ‭3‬ ‭je‬ ‭navíc‬ ‭vyžadová no‬ ‭79‬ ‭požadavků ,‬
‭od‬‭ ‬‭ú rovně ‬ ‭4‬ ‭je‬ ‭navíc‬ ‭vyžadová no‬ ‭13‬‭požadavků ‬‭a‬‭nejvyšš í‬‭ú roveň ‬‭5‬‭navíc‬‭vyžaduje‬‭1‬
‭požadavek‬ ‭—‬ ‭konkré tně ‬ ‭15(a),‬ ‭který ‬ ‭se‬ ‭týká ‬ ‭př ípadného‬ ‭používá ní‬ ‭hlasovacího‬
‭zař ízení ve volební místnosti (viz Kapitola 4.5, Př íloha E).‬

‭V‬ ‭rá mci‬ ‭slovního‬ ‭komentá ře‬ ‭bylo‬ ‭zmíněno,‬ ‭že‬ ‭hlavní‬ ‭zlom‬‭je‬‭vnímá n‬‭mezi‬‭ú rovní‬‭2‬‭a‬
‭3,‬ ‭kdy‬ ‭ú roveň ‬ ‭3‬‭již ‬‭zahrnuje‬‭i‬‭vyjá dření‬‭vů či‬‭orgá nů m‬‭(referenda‬‭mě sta,‬‭kraje‬‭apod.),‬
‭které ‬ ‭si‬ ‭volič‬ ‭standardně ‬‭nevybírá ‬‭jako‬‭v‬‭př ípadě ‬‭samosprávných‬‭orgá nů ,‬‭profesních‬
‭komor‬ ‭apod.‬ ‭(Respondent‬ ‭-‬ ‭ú stavní‬ ‭právník).‬ ‭Obavy‬ ‭ze‬ ‭zavá dění‬ ‭celoná rodního‬
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‭internetového‬ ‭hlasová ní‬ ‭(Respondent‬ ‭-‬ ‭IT‬ ‭expert‬ ‭na‬ ‭kybernetickou‬ ‭bezpečnost)‬ ‭se‬
‭týkají‬ ‭předevš ím‬ ‭situace‬‭na‬‭trhu‬‭s‬‭klientskými‬‭zař ízeními,‬‭kde‬‭absolutní‬‭vě tš ina‬‭všech‬
‭zař ízení‬ ‭je‬ ‭pod‬ ‭kontrolou‬ ‭několika‬ ‭má lo‬ ‭korporací,‬ ‭které ‬‭navíc‬‭mají‬‭sídlo‬‭v‬‭zahraničí.‬
‭Některé ‬ ‭body‬ ‭z‬ ‭doporučení‬ ‭nejsou‬ ‭považová ny‬ ‭za‬ ‭potřebné ,‬ ‭konkré tně ‬ ‭je‬ ‭zmíněn‬
‭např íklad‬ ‭bod‬ ‭1(c)‬ ‭ohledně ‬ ‭nutné ‬ ‭zpě tné ‬ ‭kompatibility‬ ‭(Respondent‬ ‭-‬ ‭IT‬ ‭expert‬
‭na‬‭ ‬‭kybernetickou‬ ‭bezpečnost),‬ ‭naopak‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭bod‬ ‭přeformulová n‬
‭na‬‭ ‬‭kompatibilitu‬ ‭s‬ ‭otevřenými‬‭standardy.‬‭Zmiň ová n‬‭je‬‭i‬‭bod‬‭1(b),‬‭kdy‬‭nemá ‬‭bý t‬‭nutné ‬
‭zapojení‬ ‭voličů ‬ ‭do‬ ‭designu‬ ‭volebního‬ ‭systému‬ ‭(Respondent‬ ‭-‬ ‭IT‬ ‭expert‬
‭na‬‭ ‬‭kybernetickou‬ ‭bezpečnost),‬ ‭definová ní‬ ‭požadavků ‬ ‭na‬ ‭systém‬ ‭a‬ ‭jejich‬ ‭ově ření‬ ‭by‬
‭mě li‬ ‭zajistit‬‭odborníci‬‭(Respondent‬‭-‬‭Expert‬‭na‬‭AI).‬‭Obecně ‬‭je‬‭zmíněno‬‭(Respondent‬‭-‬
‭IT‬ ‭expert‬ ‭na‬ ‭kybernetickou‬ ‭bezpečnost;‬ ‭Respondent‬ ‭-‬ ‭expert‬ ‭na‬ ‭volební‬ ‭systémy)‬
‭u‬‭ ‬‭možnosti‬ ‭15(a),‬ ‭že‬ ‭elektronické ‬ ‭hlasová ní‬ ‭by‬ ‭v‬ ‭celoná rodních‬ ‭volbá ch‬ ‭mě lo‬ ‭bý t‬
‭pouze doplň kovou možností se zachová ním možnosti volit pomocí papíru.‬

‭4.5‬‭Propojení‬ ‭metodiky‬ ‭s‬ ‭doporučením‬ ‭Rady‬ ‭Evropy‬
‭CM/REC(2017)5‬

‭I‬ ‭když ‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬ ‭deklaruje,‬ ‭že‬ ‭jeho‬ ‭metodika‬ ‭hodnocení‬ ‭reflektuje‬
‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017),‬ ‭tak‬ ‭z‬ ‭autorem‬ ‭provedené ‬
‭komparativní‬ ‭analýzy‬ ‭není‬ ‭patrné ,‬ ‭zda‬ ‭jsou‬ ‭všechny‬ ‭body‬ ‭doporučení‬ ‭splněny,‬
‭př ípadně ‬ ‭do‬ ‭jaké ‬ ‭míry‬ ‭jsou‬ ‭naplněny.‬ ‭Stejně ‬ ‭tak‬ ‭některé ‬ ‭požadavky‬ ‭jsou‬ ‭natolik‬
‭obecné ,‬ ‭že‬ ‭teoreticky‬ ‭mohou‬ ‭zahrnout‬ ‭požadované ‬ ‭normy‬‭z‬ ‭doporučení,‬ ‭stejně ‬ ‭tak‬
‭ale nemusí bý t všechny normy brá ny v‬‭ ‬‭potaz.‬

‭Standardy‬ ‭elektronického‬ ‭hlasová ní‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭jsou‬
‭v‬‭ ‬‭ná sledujícím‬ ‭textu‬ ‭v‬ ‭doslovném‬ ‭českém‬ ‭překladu‬ ‭a‬ ‭se‬ ‭zkrá ceným‬ ‭ná zvem‬ ‭dle‬
‭Bruneta‬‭(2023)‬‭propojeny‬‭na‬‭zá kladě ‬‭komparativní‬‭analýzy‬‭s‬‭metodikou‬‭(Marcos‬‭del‬
‭Blanco,‬ ‭2018a),‬ ‭která ‬ ‭je‬ ‭přeložena‬ ‭v‬‭ ‬‭př íloze‬ ‭A.‬ ‭Požadavky‬‭jsou‬‭propojeny‬‭na‬‭zá kladě ‬
‭významové ‬ ‭ekvivalence,‬ ‭pokud‬ ‭není‬ ‭za‬ ‭pomlčkou‬ ‭uvedeno‬ ‭označení‬ ‭požadavku‬
‭z‬‭ ‬‭metodiky‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a),‬ ‭nebyl‬ ‭vhodný ‬ ‭odpovídající‬ ‭požadavek‬
‭nalezen.‬ ‭V‬ ‭hranatých‬ ‭závorká ch‬ ‭je‬ ‭uvedena‬ ‭ú roveň ‬ ‭stanovená ‬ ‭pomocí‬ ‭expertního‬
‭šetření,‬ ‭od‬ ‭které ‬ ‭má ‬ ‭bý t‬ ‭daný ‬ ‭požadavek‬ ‭povinný.‬ ‭K‬ ‭některým‬ ‭bodů m‬ ‭jsou‬ ‭zapsá ny‬
‭pozná mky autora pro usnadnění vyhodnocová ní splnění konkré tních požadavků .‬

‭4.5.1‬ ‭Všeobecné volební právo‬

‭1‬ ‭Uživatelské rozhraní by mělo být snadno použitelné [2] - U-1‬

‭Voličské ‬ ‭rozhraní‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭musí‬ ‭bý t‬‭snadno‬‭srozumitelné ‬‭a‬
‭použitelné  pro všechny voliče.‬

‭1(a)‬ ‭Snadná interpretace možností hlasování [2] - U-1‬
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‭Prezentace‬ ‭možností‬ ‭hlasová ní‬ ‭na‬ ‭zař ízení‬ ‭používaném‬ ‭voličem‬ ‭by‬ ‭mě la‬ ‭bý t‬
‭optimalizová na pro bě žného voliče, který  nemá  specializované  počítačové  znalosti.‬

‭1(b)‬ ‭Voliči zapojení do designu [3] - U-1‬

‭Voliči‬ ‭by‬ ‭mě li‬ ‭bý t‬ ‭zapojeni‬ ‭do‬ ‭návrhu‬ ‭systémů ‬ ‭elektronického‬ ‭hlasová ní,‬ ‭zejména‬
‭s‬‭ ‬‭cílem‬‭identifikovat‬ ‭omezení‬‭a‬‭otestovat‬‭snadnost‬‭použití‬‭v‬‭každé ‬‭hlavní‬‭fá zi‬‭procesu‬
‭vývoje.‬

‭1(c)‬ ‭Kompatibilita systému [3] - I-6‬

‭Př i vývoji nových IT produktů  je třeba vzít v ú vahu jejich kompatibilitu se stávajícími.‬

‭2‬ ‭Nezávislost pro zdravotně postižené voliče [2] - U-2‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭je‬ ‭navržen‬ ‭tak,‬ ‭aby‬ ‭umožň oval‬ ‭osobá m‬
‭se‬‭ ‬‭zdravotním postižením a zvlá š tními potřebami volit‬‭nezávisle.‬

‭2(a)‬ ‭Zvláštní hlasovací rozhraní [3] - V-2‬

‭Voliči‬ ‭by‬ ‭mě li‬ ‭mít‬ ‭k‬ ‭dispozici,‬ ‭kdykoli‬ ‭je‬ ‭to‬ ‭nutné ‬ ‭a‬ ‭možné ,‬ ‭dalš í‬ ‭zař ízení,‬ ‭jako‬ ‭jsou‬
‭speciá lní rozhraní nebo jiné  ekvivalentní prostředky, jako je osobní asistence.‬

‭2(b)‬ ‭Shoda WCAG 2.0 AA [3] - V-5‬

‭Internetová ‬ ‭hlasovací‬ ‭rozhraní‬ ‭by‬ ‭mě la‬ ‭co‬ ‭nejvíce‬ ‭odpovídat‬ ‭pokynů m‬ ‭stanoveným‬
‭v‬‭ ‬‭iniciativě  Web Accessibility Initiative (WAI).‬

‭3‬ ‭Pokud‬ ‭elektronické‬ ‭hlasování‬ ‭není‬ ‭všeobecně‬ ‭dostupné,‬ ‭jsou‬ ‭k‬ ‭dispozici‬ ‭další‬
‭hlasovací kanály [3] - ESWD-7‬

‭Nejsou-li‬ ‭kaná ly‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭všeobecně ‬ ‭př ístupné ,‬‭jsou‬‭pouze‬
‭doplň kovým a volitelným způ sobem hlasová ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭př ípadě ,‬ ‭že‬ ‭lze‬ ‭změnit/prodloužit‬ ‭dobu‬ ‭pro‬ ‭odevzdává ní‬ ‭hlasů ‬
‭v‬‭ ‬‭př ípadě  výpadku a současně  se jedná  o ú roveň  0-3,‬‭lze považovat jako splněno)‬

‭4‬ ‭Živé volební rozhraní je explicitní [3] - ESWD-15‬

‭Před‬ ‭hlasová ním‬ ‭pomocí‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭musí‬ ‭bý t‬ ‭voliči‬
‭výslovně ‬ ‭upozorněni‬ ‭na‬ ‭to,‬ ‭že‬ ‭elektronická ‬ ‭volba,‬ ‭ve‬ ‭které ‬ ‭podávají‬ ‭své ‬ ‭rozhodnutí‬
‭elektronickými prostředky, je skutečnými volbami nebo referendem.‬

‭4.5.2‬ ‭Rovné volební právo‬

‭5‬ ‭Informace o hlasování prezentovány jednotně [2] - SWD-6‬

‭Všechny‬ ‭oficiá lní‬ ‭informace‬ ‭o‬ ‭hlasová ní‬ ‭jsou‬ ‭prezentová ny‬ ‭stejným‬ ‭způ sobem,‬
‭v‬‭ ‬‭rá mci hlasovacích kaná lů  i mezi nimi.‬
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‭5(a)‬ ‭Žádné nadbytečné informace o hlasování [3] - SWD-6‬

‭Elektronický ‬ ‭hlasovací‬ ‭lístek‬ ‭používaný ‬ ‭pro‬ ‭elektronické ‬ ‭hlasová ní‬ ‭by‬ ‭nemě l‬
‭obsahovat‬ ‭žá dné ‬ ‭informace‬ ‭o‬ ‭možnostech‬ ‭hlasová ní,‬ ‭kromě ‬ ‭tě ch,‬ ‭které ‬ ‭vyžaduje‬
‭zá kon.‬

‭5(b)‬ ‭Žádné zkreslené informace o kandidátech [2] - SWD-6‬

‭Pokud‬ ‭jsou‬ ‭informace‬ ‭o‬ ‭možnostech‬ ‭hlasová ní‬ ‭dostupné ‬ ‭ze‬ ‭strá nky‬ ‭elektronického‬
‭hlasová ní, musí bý t prezentová ny spravedlivým způ sobem.‬

‭6‬ ‭Bezpečná agregace napříč kanály [2]‬

‭Jsou-li‬ ‭př i‬ ‭stejných‬ ‭volbá ch‬ ‭nebo‬ ‭referendu‬ ‭použity‬ ‭elektronické ‬ ‭a‬ ‭neelektronické ‬
‭hlasovací‬ ‭kaná ly,‬ ‭musí‬ ‭existovat‬ ‭bezpečná ‬ ‭a‬ ‭spolehlivá ‬ ‭metoda‬ ‭pro‬ ‭sečtení‬ ‭všech‬
‭hlasů  a pro výpočet výsledku.‬

‭(Pozn.‬‭autora:‬‭pokud‬‭existuje‬‭pouze‬‭jeden‬‭kaná l‬‭odevzdá ní,‬‭lze‬‭považovat‬‭za‬‭ ‬‭splněno;‬
‭v‬ ‭př ípadě ‬ ‭internetového‬ ‭volebního‬ ‭systému‬ ‭využívající‬ ‭schéma‬ ‭blockchainu‬ ‭lze‬
‭označit‬ ‭za‬ ‭splněno‬ ‭pouze,‬ ‭pokud‬ ‭skutečně ‬‭dochá zí‬‭k‬‭bezpečné ‬‭agregaci‬‭např íč‬‭všemi‬
‭uzly)‬

‭7‬ ‭Jednoznačně identifikovatelní voliči [2] - I-1‬

‭Zajistí‬ ‭se‬‭jednoznačná ‬‭identifikace‬‭voličů ‬‭tak,‬‭aby‬‭je‬‭bylo‬‭možné ‬‭nezaměnitelně ‬‭odliš it‬
‭od ostatních osob.‬

‭8‬ ‭Ověřování voličů - I-1 [2]‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭udě lí‬ ‭uživateli‬ ‭př ístup‬ ‭pouze‬ ‭po‬ ‭jeho‬ ‭ově ření‬ ‭jako‬
‭osoby s hlasovacím právem.‬

‭9‬ ‭Jeden hlas na hlasujícího… [2] - I-1‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭zajistí,‬ ‭aby‬ ‭byl‬ ‭odevzdá n‬ ‭pouze‬ ‭př íslušný ‬ ‭počet‬
‭hlasů ‬ ‭na‬ ‭jednoho‬ ‭voliče,‬ ‭uložen‬ ‭do‬ ‭elektronické ‬ ‭volební‬ ‭schrá nky‬ ‭a‬ ‭zahrnut‬
‭do‬‭ ‬‭výsledku voleb.‬

‭9(a)‬ ‭...i když je povoleno více hlasování [2] - I-1‬

‭Pokud‬ ‭je‬ ‭voliči‬ ‭umožněno‬ ‭odevzdat‬ ‭elektronický ‬ ‭hlas‬ ‭vícekrá t,‬ ‭mě la‬ ‭by‬ ‭bý t‬ ‭př ijata‬
‭vhodná  opatření, která  zajistí, že bude započítá n pouze jeden hlas.‬

‭(Pozn. autora: v př ípadě , že lze odevzdat pouze jednou, lze považovat za splněné )‬

‭9(b)‬ ‭...i když je více kanálů‬ ‭[2] - I-1‬

‭Pokud‬ ‭je‬ ‭voliči‬ ‭umožněno‬ ‭hlasovat‬ ‭více‬ ‭než ‬ ‭jedním‬ ‭hlasovacím‬ ‭kaná lem,‬‭mě la‬‭by‬‭bý t‬
‭př ijata vhodná  opatření, aby se zajistilo, že se započítává  pouze jeden hlas.‬
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‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭př ípadě ,‬ ‭že‬ ‭lze‬ ‭odevzdat‬ ‭pouze‬ ‭jedním‬ ‭hlasovacím‬ ‭kaná lem,‬ ‭lze‬
‭považovat za splněné )‬

‭9(c)‬ ‭Jinak je zabráněno vícenásobným hlasováním [2] - I-1‬

‭Ve‬ ‭všech‬ ‭ostatních‬ ‭př ípadech‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭př ijata‬ ‭vhodná ‬ ‭opatření,‬ ‭která ‬ ‭zabrá ní‬
‭voliči odevzdat více než  jeden platný  hlas.‬

‭9(d)‬ ‭Informace o možnostech hlasování [2] - SWD-4‬

‭Volič‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭ve‬ ‭všech‬ ‭př ípadech‬ ‭jasně ‬ ‭informová n‬ ‭o‬ ‭nabízených‬ ‭možnostech‬
‭hlasová ní a o pravidlech pro sčítá ní hlasů .‬

‭4.5.3‬ ‭Svobodné volební právo‬

‭10‬ ‭Hlasovací systém je chráněn‬ ‭[2] - I-1‬

‭Ú mysl voliče nesmí bý t ovlivněn systémem hlasová ní ani žá dným nepatř ičným vlivem.‬

‭10(a)‬ ‭Volič se učil ověřovat spojení‬‭[3] - ESWD-15‬

‭V‬ ‭př ípadě ‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭volič‬ ‭informová n‬
‭o‬‭ ‬‭prostředcích,‬ ‭jak‬ ‭ově ř it,‬ ‭že‬ ‭bylo‬ ‭navá zá no‬ ‭spojení‬ ‭s‬ ‭oficiá lním‬ ‭serverem‬ ‭a‬ ‭že‬ ‭byl‬
‭předložen pravý  hlasovací lístek.‬

‭(Pozn.‬ ‭autora:‬ ‭nelze‬ ‭po‬ ‭voliči‬ ‭vynutit‬ ‭spoluú čast‬ ‭na‬ ‭testová ní;‬ ‭pokud‬ ‭je‬ ‭alespoň ‬
‭online‬ ‭dostupná ‬ ‭dostatečná ‬ ‭dokumentace,‬ ‭návod‬ ‭a‬ ‭dalš í‬ ‭informace,‬ ‭o‬ ‭kterých‬ ‭byl‬
‭volič‬ ‭informová n,‬ ‭pro‬ ‭zajiš tění‬ ‭spojení‬ ‭s‬ ‭oficiá lním‬ ‭serverem‬‭a‬‭odevzdá ním‬‭hlasu‬‭lze‬
‭považovat za splněné )‬

‭10(b)‬ ‭Pouze oficiální informace o hlasování [2] - SWD-5‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭nemě l‬ ‭př i‬ ‭hlasová ní‬ ‭umožň ovat‬ ‭jakýkoli‬
‭manipulativní‬ ‭vliv‬ ‭na‬ ‭voliče.‬ ‭Zejména‬ ‭elektronický ‬‭hlasovací‬‭lístek,‬‭kterým‬‭se‬‭prová dí‬
‭elektronické  hlasová ní, by nemě l obsahovat žá dné  neoficiá lní informace.‬

‭10(c)‬ ‭Odevzdané‬ ‭hlasovací‬ ‭lístky‬ ‭jsou‬ ‭odolné‬ ‭proti‬ ‭neoprávněné‬ ‭manipulaci‬ ‭-‬
‭MA-4‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě l‬ ‭zavé st‬ ‭všechna‬ ‭možná ‬ ‭opatření,‬ ‭aby‬ ‭se‬
‭zabrá nilo‬ ‭jakémukoli‬ ‭manipulativnímu‬ ‭ovlivň ová ní‬ ‭hlasová ní‬ ‭po‬ ‭jeho‬ ‭odevzdá ní,‬ ‭a‬
‭bude zahrnovat opatření, která  umožní ově ř it, že žá dný  takový  vliv nebyl uplatněn.‬

‭10(d)‬ ‭Odolnost vůči nátlaku [3] - CR‬

‭Je-li‬ ‭to‬ ‭považová no‬ ‭za‬ ‭nutné ,‬ ‭mě l‬ ‭by‬ ‭systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭nabízet‬
‭mechanismy‬ ‭(např íklad‬ ‭vícená sobné ‬ ‭hlasová ní),‬ ‭které ‬ ‭voliče‬ ‭ochrá ní‬ ‭před‬ ‭ná tlakem,‬
‭aby hlasovali určitým způ sobem.‬
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‭(Pozn.‬ ‭autora:‬ ‭možnost‬ ‭vícená sobného‬ ‭hlasová ní‬ ‭snižuje‬ ‭riziko‬ ‭ná tlaku,‬ ‭v‬ ‭př ípadě ‬
‭voleb‬ ‭ú rovní‬ ‭0-3‬ ‭by‬ ‭v‬‭tomto‬‭př ípadě ‬‭mohlo‬‭bý t‬‭považová no‬‭za‬‭splněné ‬‭do‬‭jisté ‬‭míry;‬
‭v‬ ‭rá mci‬ ‭ú rovní‬ ‭4‬ ‭a‬ ‭5‬ ‭by‬ ‭se‬ ‭pro‬ ‭splnění‬ ‭mě lo‬ ‭např íklad‬ ‭umožnit‬ ‭hlasovat‬
‭v‬‭ ‬‭kontrolovaném‬ ‭prostředí‬ ‭po‬ ‭skončení‬ ‭intervalu‬ ‭pro‬ ‭internetové ‬ ‭hlasová ní,‬ ‭což ‬ ‭by‬
‭přepsalo hlas odevzdaný  volbou v nekontrolovaném prostředí)‬

‭11‬ ‭Postupy zajišťují autentické hlasování [2] - I-1‬

‭Zajistí‬ ‭se,‬ ‭aby‬ ‭systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭předložil‬ ‭voliči‬ ‭autentický ‬ ‭hlasovací‬
‭lístek a autentické  informace.‬

‭12‬ ‭Správné zachycení úmyslu voličů [3] - U-3‬

‭Způ sob,‬ ‭jakým‬ ‭jsou‬ ‭voliči‬ ‭vedeni‬ ‭procesem‬ ‭elektronického‬ ‭hlasová ní,‬ ‭je‬ ‭nesmí‬ ‭vé st‬
‭k‬‭ ‬‭tomu, aby hlasovali ukvapeně  nebo bez potvrzení.‬

‭12(a)‬ ‭Hlasovací lístek lze před vhozením upravit [2] - U-3‬

‭Voliči‬ ‭by‬ ‭mě li‬ ‭mít‬ ‭možnost‬ ‭změnit‬ ‭svou‬ ‭volbu‬ ‭v‬ ‭kterémkoli‬ ‭bodě ‬ ‭procesu‬
‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭před‬ ‭odevzdá ním‬ ‭svého‬ ‭hlasu‬ ‭nebo‬ ‭postup‬
‭přeruš it.‬

‭13‬ ‭Voliči se mohou zdržet hlasování [2] - U-3‬

‭Systém‬ ‭elektronického‬‭hlasová ní‬‭poskytne‬‭voliči‬‭prostředky‬‭k‬‭ú časti‬‭ve‬‭volbá ch‬‭nebo‬
‭referendu, aniž  by volič upřednostnil některou z možností hlasová ní.‬

‭14‬ ‭Voliči jsou upozorněni na neplatnost hlasů [2] - U-3‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭upozorní‬ ‭voliče,‬ ‭pokud‬ ‭odevzdá ‬ ‭neplatný ‬
‭elektronický  hlas.‬

‭(Pozn.‬ ‭autora:‬ ‭pokud‬ ‭systém‬ ‭neumožň uje‬ ‭odevzdat‬ ‭nezá mě rně ‬ ‭neplatný ‬ ‭hlas‬ ‭lze‬
‭považovat za splněné )‬

‭15‬ ‭Individuální ověřitelnost [2] - E2Ev‬

‭Volič‬ ‭musí‬ ‭mít‬ ‭možnost‬ ‭ově ř it‬ ‭si,‬ ‭že‬ ‭jeho‬ ‭ú mysl‬ ‭je‬ ‭př i‬ ‭hlasová ní‬ ‭přesně ‬ ‭zastoupen‬ ‭a‬
‭že‬ ‭zapečetěný ‬ ‭hlas‬ ‭vstoupil‬ ‭do‬ ‭elektronické ‬ ‭volební‬ ‭schrá nky‬ ‭beze‬ ‭změny.‬ ‭Jakýkoli‬
‭nepatř ičný  vliv, který  změnil hlasová ní, musí bý t zjistitelný.‬

‭15(a)‬ ‭Papírové kopie hlasování ve volbách‬‭[5]‬

‭Př i‬ ‭používá ní‬ ‭zař ízení‬ ‭pro‬ ‭elektronické ‬ ‭hlasová ní‬ ‭ve‬ ‭volebních‬ ‭místnostech‬ ‭by‬
‭členské ‬ ‭stá ty‬ ‭mě ly‬ ‭zvá ž it‬ ‭použití‬ ‭papírových‬ ‭hlasovacích‬ ‭lístků ‬ ‭jako‬ ‭druhého‬ ‭média‬
‭pro uložení hlasu pro ú čely ově ření.‬
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‭(Pozn.‬ ‭autora:‬ ‭pokud‬ ‭se‬ ‭nepoužívá ‬ ‭možnost‬ ‭volby‬ ‭ve‬ ‭volebních‬ ‭místnostech,‬ ‭lze‬
‭považovat za splněné )‬

‭15(b)‬ ‭Statistické audity (např. RLA) [4]‬

‭Povinné ‬ ‭sčítá ní‬ ‭hlasů ‬ ‭ve‬ ‭druhém‬ ‭médiu‬ ‭ve‬ ‭statisticky‬ ‭významném‬ ‭počtu‬ ‭ná hodně ‬
‭vybraných‬ ‭volebních‬ ‭místností‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭provedeno‬ ‭zejména‬ ‭u‬ ‭elektronických‬
‭hlasovacích zař ízení a optických skenerů .‬

‭(Pozn.‬ ‭autora:‬ ‭pokud‬ ‭se‬‭nepoužívá ‬‭možnost‬‭volby‬‭typu‬‭DRE‬‭nebo‬‭OCR,‬‭lze‬‭považovat‬
‭za splněné )‬

‭16‬ ‭Potvrzení odevzdaného hlasu [2] - U-3‬

‭Volič‬ ‭obdrží‬ ‭potvrzení‬ ‭od‬ ‭systému,‬ ‭že‬ ‭hlasová ní‬ ‭bylo‬ ‭ú spě šně ‬ ‭odevzdá no‬ ‭a‬ ‭že‬ ‭celý ‬
‭postup hlasová ní byl dokončen.‬

‭17‬ ‭Dokáže ověřit všechny platné hlasy [3] - E2Ev‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭poskytne‬ ‭spolehlivé ‬ ‭dů kazy‬ ‭o‬ ‭tom,‬ ‭že‬ ‭každý ‬
‭autentický ‬ ‭hlas‬ ‭je‬ ‭přesně ‬ ‭zahrnut‬‭do‬‭př íslušných‬‭výsledků ‬‭voleb.‬‭Dů kazy‬‭by‬‭mě ly‬‭bý t‬
‭ově ř itelné  prostředky, které  jsou nezávislé  na systému elektronického hlasová ní.‬

‭18‬ ‭Dokáže ověřit zahrnutí pouze platných hlasů [3] - E2Ev‬

‭Systém‬ ‭poskytne‬ ‭spolehlivý ‬ ‭dů kaz,‬ ‭že‬ ‭do‬ ‭př íslušného‬ ‭konečného‬ ‭výsledku‬ ‭byly‬
‭zahrnuty‬ ‭pouze‬ ‭hlasy‬‭oprávněných‬‭voličů .‬‭Dů kazy‬‭by‬‭mě ly‬‭bý t‬‭ově ř itelné ‬‭prostředky,‬
‭které  jsou nezávislé  na systému elektronického hlasová ní.‬

‭4.5.4‬ ‭Tajné volební právo‬

‭19‬ ‭Tajnost hlasování [2] - CR‬

‭Elektronické ‬ ‭hlasová ní‬ ‭je‬ ‭organizová no‬ ‭tak,‬ ‭aby‬ ‭bylo‬ ‭zajiš těno‬ ‭zachová ní‬ ‭tajnosti‬
‭hlasová ní ve všech fá zích postupu hlasová ní.‬

‭19(a)‬ ‭Seznam voličů oddělený od hlasovacích částí [2] - SWD-7, IAP-5‬

‭Ú daje v registru voličů  by mě ly bý t jasně  oddě leny od složek hlasová ní.‬

‭20‬ ‭Minimalizace dat [3] - IAP-4‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭zpracovává ‬ ‭a‬ ‭uchovává ‬ ‭po‬ ‭dobu‬ ‭nezbytně ‬ ‭nutnou‬
‭pouze osobní ú daje potřebné  pro prů běh elektronické  volby.‬

‭21‬ ‭Autentizační data jsou chráněna [1] - ESWD-11‬
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‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬ ‭jaká koliv‬ ‭oprávněná ‬ ‭strana‬ ‭chrá ní‬ ‭autentizační‬
‭ú daje‬ ‭tak,‬ ‭aby‬ ‭neoprávněné ‬ ‭osoby‬‭nemohly‬‭tyto‬‭ú daje‬‭zneužít,‬‭zachytit,‬‭upravit‬‭nebo‬
‭jinak získat znalosti.‬

‭21(a)‬ ‭Autentizace používá kryptografii [2] - I-1‬

‭Autentizace by mě la používat kryptografické  mechanismy.‬

‭22‬ ‭Seznam voličů má kontrolu přístupu [2] - ESWD-2‬

‭Rejstř íky‬ ‭voličů ‬ ‭uložené ‬ ‭v‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭nebo‬ ‭sdě lované ‬
‭systémem elektronického hlasová ní jsou př ístupné  pouze oprávněným straná m.‬

‭23‬ ‭Žádný přenosný doklad o odevzdání hlasů [3] - SWD-6‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭neposkytne‬ ‭voliči‬ ‭dů kaz‬ ‭o‬ ‭obsahu‬ ‭odevzdaného‬
‭hlasu pro použití třetími stranami.‬

‭(Pozn.‬ ‭autora:‬ ‭u‬‭ú rovní‬‭0‬‭až ‬‭3‬‭lze‬‭za‬‭dostatečné ‬‭považovat‬‭v‬‭rá mci‬‭ově ř itelnosti‬‭to,‬‭že‬
‭př ípadný ‬ ‭hash‬ ‭neobsahuje‬ ‭ú daje‬ ‭o‬ ‭hlasová ní,‬ ‭v‬ ‭př ípadě ‬ ‭ú rovní‬ ‭4‬ ‭a‬ ‭5‬ ‭by‬ ‭mě lo‬ ‭bý t‬
‭kvů li‬ ‭možnosti‬ ‭odevzdat‬ ‭hlas‬ ‭před‬ ‭korupčníkem‬‭pro‬ ‭splnění‬ ‭umožněno‬ ‭hlasová ním‬
‭v‬‭ ‬‭kontrolovaném‬ ‭prostředí‬ ‭přepsat‬ ‭hodnotu‬ ‭novým‬ ‭hlasem,‬ ‭nebo‬ ‭využít‬ ‭jiné ‬
‭možnosti pro zajiš tění odolnosti ná tlaku)‬

‭23(a)‬ ‭Ověření založené na papíru [4] - CR‬

‭Pokud‬ ‭je‬ ‭voliči‬ ‭poskytnut‬ ‭papírový ‬ ‭doklad‬ ‭o‬ ‭elektronickém‬ ‭hlasová ní‬
‭v‬‭ ‬‭kontrolovaném‬ ‭prostředí,‬ ‭nemě lo‬ ‭by‬ ‭bý t‬ ‭voliči‬ ‭dovoleno‬ ‭jej‬ ‭ukazovat‬ ‭jiné ‬ ‭osobě ‬
‭nebo tento doklad odná šet mimo volební místnost.‬

‭(Pozn.‬ ‭autora:‬ ‭pokud‬ ‭doklad‬ ‭neobsahuje‬ ‭informace‬ ‭o‬ ‭hlasová ní‬ ‭—‬‭obsahuje‬ ‭pouze‬
‭např íklad‬ ‭informace‬ ‭pro‬ ‭kontrolu‬ ‭př ijetí‬ ‭hlasu‬ ‭bez‬ ‭možnosti‬ ‭ově ř it‬ ‭vybranou‬ ‭volbu‬
‭—‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ;‬ ‭pokud‬ ‭se‬ ‭papírový ‬ ‭doklad‬ ‭nevystavuje‬ ‭nebo‬ ‭není‬
‭umožněno hlasovat v kontrolovaném prostředí, lze považovat za splněné )‬

‭23(b)‬ ‭Žádné zbytkové informace po odhlasování [3] - IAP-4, CR‬

‭Po‬ ‭odevzdá ní‬ ‭hlasu‬ ‭by‬ ‭se‬ ‭nemě ly‬ ‭zobrazovat‬ ‭žá dné ‬ ‭zbytkové ‬ ‭informace‬ ‭související‬
‭s‬‭ ‬‭rozhodnutím voliče.‬

‭23(c)‬ ‭Voliči‬ ‭byli‬ ‭poučeni‬ ‭o‬ ‭rizicích‬ ‭utajování‬ ‭hlasování‬ ‭a‬ ‭zmírnění‬ ‭rizik‬ ‭[3]‬ ‭-‬
‭SWD-4, ESWD-8‬

‭V‬ ‭př ípadě ‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭volič‬ ‭před‬ ‭hlasová ním‬
‭informová n‬ ‭o‬ ‭možných‬ ‭rizicích‬ ‭pro‬ ‭tajnost‬ ‭hlasová ní‬ ‭a‬ ‭doporučených‬ ‭prostředcích,‬
‭jak je omezit.‬

‭23(d)‬ ‭Voliči byli poučeni, jak odstraňovat stopy ze zařízení [4] - IAP-6‬
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‭V‬ ‭př ípadě ‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭volič‬ ‭informová n‬ ‭o‬ ‭tom,‬‭jak‬
‭odstranit, pokud je to možné , stopy hlasu ze zař ízení použitého k odevzdá ní hlasu.‬

‭(Pozn.‬ ‭autora:‬ ‭nelze‬ ‭po‬ ‭voliči‬ ‭vynutit‬ ‭spoluú čast‬ ‭na‬ ‭školení;‬ ‭pokud‬ ‭je‬ ‭alespoň ‬‭online‬
‭dostupná ‬ ‭dostatečná ‬ ‭dokumentace,‬ ‭návod‬ ‭a‬ ‭dalš í‬ ‭informace,‬ ‭o‬ ‭kterých‬ ‭byl‬ ‭volič‬
‭informová n, pro odstranění stop hlasu ze zař ízení lze považovat za splněné )‬

‭24‬ ‭Žádné zveřejnění předčasných výsledků [3]‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭nedovolí‬ ‭nikomu‬ ‭sdě lit‬ ‭počet‬ ‭odevzdaných‬ ‭hlasů ‬
‭pro‬ ‭jakoukoliv‬ ‭možnost‬ ‭hlasová ní‬ ‭až ‬‭do‬‭uzavření‬‭elektronické ‬‭volební‬‭schrá nky.‬‭Tyto‬
‭informace budou zveřejněny až  po skončení období hlasová ní.‬

‭25‬ ‭Utajeny jsou i předchozí hlasy voliče‬ ‭[2] - M-2‬

‭Elektronické ‬ ‭hlasová ní‬ ‭zajistí,‬ ‭že‬ ‭bude‬ ‭respektová no‬ ‭tajemství‬ ‭předchozích‬ ‭voleb‬
‭zaznamenaných a vymazaných voličem před vydá ním jeho konečného hlasová ní.‬

‭26‬ ‭Anonymizace voličů během sčítání [2] - SWD-7‬

‭Proces‬ ‭elektronického‬ ‭hlasová ní,‬ ‭zejména‬ ‭fá ze‬ ‭počítá ní,‬ ‭musí‬ ‭bý t‬ ‭organizová n‬ ‭tak,‬
‭aby‬ ‭nebylo‬ ‭možné ‬ ‭rekonstruovat‬ ‭spojení‬ ‭mezi‬ ‭nezapečetěným‬ ‭hlasem‬ ‭a‬ ‭voličem.‬
‭Hlasy jsou a zů stávají anonymní.‬

‭26(a)‬ ‭Identita a volba voliče odděleny [2] - SWD-7‬

‭Informace‬ ‭o‬ ‭voličích‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭oddě leny‬ ‭od‬ ‭rozhodnutí‬ ‭voliče‬ ‭v‬ ‭předem‬
‭definované  fá zi procesu sčítá ní.‬

‭26(b)‬ ‭Hlasovací lístky dekódovány ASAP po uzavření [3]‬

‭Jakékoli‬ ‭dekó dová ní‬ ‭požadované ‬ ‭pro‬ ‭sčítá ní‬ ‭hlasů ‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭provedeno‬ ‭co‬
‭nejdř íve po skončení volebního období.‬

‭26(c)‬ ‭Důvěrnost během auditu [3] - MA-9, IAP-1‬

‭Č lenské ‬ ‭stá ty‬ ‭by‬ ‭mě ly‬ ‭př ijmout‬ ‭nezbytná ‬ ‭opatření,‬ ‭aby‬ ‭zajistily,‬ ‭že‬ ‭bude‬ ‭zaručena‬
‭dů vě rnost‬ ‭veškerých‬ ‭informací‬ ‭získaných‬ ‭jakoukoli‬ ‭osobou‬ ‭př i‬ ‭výkonu‬‭auditorských‬
‭funkcí.‬

‭4.5.5‬ ‭Regulační a organizační požadavky‬

‭27‬ ‭Postupné zavádění elektronického hlasování [3]‬

‭Č lenské ‬ ‭stá ty,‬ ‭které ‬ ‭zavedou‬ ‭elektronické ‬ ‭hlasová ní,‬ ‭tak‬ ‭učiní‬ ‭postupně ‬ ‭a‬
‭progresivně .‬
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‭(Pozn.‬ ‭autora:‬ ‭ú rovně ‬ ‭0-3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬ ‭protože‬ ‭prvním‬ ‭krokem‬
‭hlasová ní‬ ‭na‬ ‭ú rovni‬ ‭stá tu‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭právě ‬ ‭ú roveň ‬ ‭3;‬ ‭u‬ ‭ú rovní‬ ‭4‬ ‭a‬ ‭5‬ ‭je‬ ‭nutné ‬
‭pro‬‭ ‬‭splnění‬ ‭proká zat‬ ‭dř ívě jš í‬ ‭ú spě šné ‬ ‭pilotní‬ ‭projekty‬ ‭internetového‬ ‭hlasová ní‬
‭omezené  pouze na určité  voliče)‬

‭27(a)‬ ‭Veřejná studie proveditelnosti předem [3] - MA-3‬

‭Před‬ ‭výbě rem‬ ‭a‬ ‭zavedením‬ ‭jakékoli‬ ‭technologie‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě la‬
‭bý t‬ ‭vypracová na‬ ‭a‬ ‭zveřejněna‬ ‭formá lní‬ ‭studie‬ ‭proveditelnosti.‬ ‭Mě la‬ ‭by‬ ‭obsahovat‬
‭dů vody‬ ‭pro‬ ‭př ijetí‬ ‭tohoto‬ ‭systému,‬ ‭analýzu‬ ‭rizik,‬ ‭posouzení‬ ‭právního‬ ‭rá mce,‬
‭plá nová ní pilotních projektů  a jejich hodnocení, jakož  i analýzu ná kladů  a př ínosů .‬

‭27(b)‬ ‭Prvně piloti [3] - E-1‬

‭Jaká koli‬ ‭implementace‬ ‭pilotních‬ ‭projektů ‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě la‬ ‭začít‬
‭s‬‭ ‬‭dostatečným‬ ‭předstihem‬ ‭před‬ ‭volbami‬ ‭a‬ ‭zahrnovat‬ ‭zá kladní‬ ‭př ípravy,‬ ‭jako‬ ‭je‬
‭v‬‭ ‬‭př ípadě ‬ ‭potřeby‬ ‭př ijetí‬ ‭podrobných‬ ‭předpisů ‬ ‭pro‬ ‭pilotní‬ ‭projekty‬ ‭a‬ ‭testová ní‬
‭systému.‬

‭27(c)‬ ‭Konečný‬ ‭systém‬ ‭testovaný‬‭před‬‭volbami‬‭[3]‬‭-‬‭V-4,‬‭MA-7,‬‭SWD-9,‬‭SWD-11,‬
‭E-1, E-2, E-3, ESWD-12, IAP-7‬

‭Finá lní‬ ‭verze‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭otestová na‬ ‭před‬ ‭jeho‬
‭použitím v řá dných, závazných volbá ch.‬

‭27(d)‬ ‭Komplexní piloti [4] - E-4, E-5‬

‭Pilotní‬ ‭projekty‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭prová děny‬ ‭na‬ ‭zá kladě ‬ ‭jasných‬ ‭a‬ ‭komplexních‬ ‭krité rií‬
‭pro‬‭ ‬‭hodnocení‬ ‭ú činnosti‬ ‭a‬ ‭integrity‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní,‬ ‭včetně ‬
‭předává ní výsledků .‬

‭28‬ ‭Předem přijatá legislativa‬‭[3]‬

‭Před‬ ‭zavedením‬ ‭elektronického‬ ‭hlasová ní‬ ‭členské ‬ ‭stá ty‬ ‭zavedou‬ ‭požadované ‬ ‭změny‬
‭do př íslušných právních předpisů .‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(a)‬ ‭Zákon: Implementovat/provozovat/počítat‬ ‭[3]‬

‭Právní‬ ‭rá mec‬ ‭by‬ ‭mě l‬ ‭zahrnovat‬ ‭postupy‬ ‭pro‬ ‭prová dění‬ ‭elektronického‬ ‭hlasová ní‬
‭od‬‭ ‬‭zř ízení a provozu až  po sčítá ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(b)‬ ‭Zákon: Platnost hlasování‬‭[3]‬
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‭Právní‬ ‭rá mec‬ ‭by‬ ‭mě l‬ ‭obsahovat‬ ‭pravidla‬ ‭pro‬ ‭stanovení‬ ‭platnosti‬ ‭elektronického‬
‭hlasová ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(c)‬ ‭Zákon: Nesrovnalosti v ověřování‬‭[3]‬

‭Právní‬ ‭rá mec‬ ‭by‬ ‭mě l‬ ‭zahrnovat‬ ‭pravidla‬ ‭zabývající‬ ‭se‬ ‭problémy,‬ ‭selhá ními‬ ‭a‬
‭nesrovnalostmi vyplývajícími z používá ní ově řovacích ná strojů .‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(d)‬ ‭Zákon: Ničení dat [3]‬

‭Právní‬ ‭rá mec‬ ‭by‬ ‭mě l‬ ‭zahrnovat‬ ‭postupy‬ ‭pro‬ ‭proces‬ ‭likvidace‬ ‭ú dajů ,‬ ‭zejména‬
‭za‬‭ ‬‭ú čelem‬‭sladění‬ ‭zpracová ní,‬ ‭uchovává ní‬ ‭a‬ ‭likvidace‬ ‭ú dajů ‬ ‭(a‬ ‭vybavení)‬ ‭technologie‬
‭hlasová ní s právními předpisy o ochraně  osobních ú dajů .‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(e)‬ ‭Zákon: Domácí/mezinárodní pozorovatelé‬ ‭[3]‬

‭Právní rá mec by mě l zahrnovat ustanovení pro domá cí a meziná rodní pozorovatele.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(f)‬ ‭Zákon: Časové osy [3]‬

‭Legislativa by mě la stanovit jasné  harmonogramy všech fá zí e-voleb.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je tajné  internetové  hlasová ní implementová no do interních předpisů )‬

‭28(g)‬ ‭Žádné hlasování před obdobím hlasování‬‭[3]‬

‭Lhů ta,‬ ‭ve‬ ‭které ‬‭lze‬‭odevzdat‬‭elektronické ‬‭hlasová ní,‬‭by‬‭nemě la‬‭začít‬‭před‬‭ozná mením‬
‭voleb nebo referenda.‬

‭28(h)‬ ‭Elektronické hlasování před osobním hlasováním povoleno [3]‬

‭Dá lkové ‬ ‭elektronické ‬ ‭hlasová ní‬ ‭mů že‬ ‭začít‬ ‭a/nebo‬ ‭skončit‬ ‭dř íve,‬ ‭než ‬ ‭je‬ ‭otevření‬
‭jakékoli volební místnosti.‬

‭(Pozn. autora: v př ípadě  pouze internetového hlasová ní, lze považovat za splněné )‬
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‭28(i)‬ ‭Žádné elektronické hlasování po období hlasování‬ ‭[3]‬

‭Období,‬ ‭ve‬ ‭kterém‬ ‭lze‬ ‭odevzdat‬ ‭elektronický ‬ ‭hlas,‬ ‭by‬ ‭po‬ ‭skončení‬ ‭období‬ ‭hlasová ní‬
‭nemě lo pokračovat.‬

‭28(j)‬ ‭Systémová zpoždění neruší platnost hlasování‬‭[3]‬

‭Vklá dá ní‬ ‭elektronických‬ ‭hlasů ‬ ‭do‬ ‭elektronické ‬ ‭volební‬ ‭schrá nky‬ ‭by‬ ‭mě lo‬ ‭bý t‬
‭umožněno‬ ‭po‬ ‭dostatečně ‬ ‭dlouhou‬ ‭dobu‬ ‭po‬ ‭skončení‬ ‭období‬ ‭elektronického‬
‭hlasová ní,‬ ‭aby‬ ‭se‬ ‭umožnilo‬ ‭jakékoli‬ ‭zpoždění‬ ‭př i‬ ‭předává ní‬‭zpráv‬‭dá lkovým‬‭kaná lem‬
‭elektronického hlasová ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud se počítá  s předem stanoveným koncem na přesný  počítačový  čas)‬

‭28(k)‬ ‭Systém po volbách nepřístupný‬‭[3]‬

‭Po‬ ‭skončení‬ ‭období‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭žá dnému‬ ‭voliči‬‭nemě l‬‭bý t‬‭umožněn‬
‭př ístup do systému elektronického hlasová ní.‬

‭29‬ ‭Řídící volební orgán má kontrolu nad systémem [3] - ESWD-6‬

‭Př íslušné ‬ ‭právní‬ ‭předpisy‬ ‭upraví‬ ‭odpovědnost‬ ‭za‬ ‭fungová ní‬ ‭systémů ‬‭elektronického‬
‭hlasová ní a zajistí, aby nad nimi mě l kontrolu ř ídící volební orgá n.‬

‭29(a)‬ ‭Transparentní zadávání zakázek [3] - C-1‬

‭Procesy‬ ‭zadává ní‬ ‭zaká zek‬ ‭pro‬ ‭elektronické ‬ ‭hlasová ní‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭prová děny‬
‭transparentním způ sobem.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭př ípadě ‬ ‭využití‬ ‭bezplatného‬ ‭systému‬ ‭implementovaného‬ ‭např íklad‬
‭svépomocí lze považovat za splněné )‬

‭29(b)‬ ‭Omezte střety zájmů [3] - MA-8‬

‭Mě la‬ ‭by‬ ‭bý t‬ ‭př ijata‬ ‭opatření,‬ ‭která ‬ ‭zabrá ní‬ ‭možným‬ ‭střetů m‬ ‭zá jmů ‬ ‭soukromých‬
‭zú častněných stran zapojených do procesu.‬

‭29(c)‬ ‭Rozdělení povinností [3] - I-4‬

‭Musí bý t zachová no a zdokumentová no př ísné  oddě lení povinností.‬

‭29(d)‬ ‭Není nadměrně závislý na dodavateli [3] - C-2‬

‭Č lenské ‬ ‭stá ty‬ ‭by‬ ‭mě ly‬ ‭př ijmout‬ ‭vhodná ‬ ‭opatření,‬ ‭aby‬ ‭se‬ ‭vyhnuly‬ ‭okolnostem,‬ ‭kdy‬
‭jsou volby nepř imě řeně  závislé  na prodejcích.‬

‭30‬ ‭Pozorovatelnost počtu [3] - ESWD-4‬
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‭Každý ‬ ‭pozorovatel‬ ‭mů že‬ ‭sledovat‬ ‭sčítá ní‬ ‭hlasů .‬ ‭Za‬ ‭proces‬ ‭sčítá ní‬ ‭odpovídá ‬ ‭volební‬
‭ř ídící orgá n.‬

‭30(a)‬ ‭Záznamy o procesu sčítání hlasů [2] - MA-5‬

‭O‬ ‭prů běhu‬ ‭sčítá ní‬ ‭elektronických‬ ‭hlasů ‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭veden‬ ‭zá znam,‬ ‭včetně ‬ ‭informací‬
‭o‬‭ ‬‭začá tku a konci sčítá ní a osobá ch, které  se sčítá ní‬‭ú častní.‬

‭30(b)‬ ‭Počty hlasů založené na důkazech [3] - E2Ev‬

‭Sčítá ní‬ ‭hlasů ‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭reprodukovatelné .‬ ‭Mě la‬ ‭by‬ ‭existovat‬ ‭možnost‬ ‭získat‬
‭spolehlivý ‬ ‭dů kaz,‬ ‭že‬ ‭postup‬ ‭počítá ní‬ ‭byl‬ ‭proveden‬ ‭uspokojivě ,‬ ‭včetně ‬ ‭nezávislého‬
‭přepočtu.‬

‭30(c)‬ ‭Vlastnosti přesnosti jsou ověřitelné [3] - E2Ev‬

‭Ostatní‬ ‭funkce,‬ ‭které ‬ ‭mohou‬ ‭ovlivnit‬ ‭přesnost‬ ‭výsledků ‬ ‭systému‬ ‭elektronického‬
‭hlasová ní, by mě ly bý t ově ř itelné .‬

‭30(d)‬ ‭Dostupnost/integrita volební urny [3] - M-2‬

‭Systém‬ ‭elektronického‬‭hlasová ní‬‭by‬‭mě l‬‭zachovat‬‭dostupnost‬‭a‬‭integritu‬‭elektronické ‬
‭volební urny a výstup z procesu sčítá ní tak dlouho, jak je potřeba.‬

‭4.5.6‬ ‭Transparentnost a pozorování‬

‭31‬ ‭Transparentnost [2] - SWD-12, E-4‬

‭Č lenské  stá ty musí bý t transparentní ve všech aspektech elektronického hlasová ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je transparentní alespoň  provozovatel systému elektronického hlasová ní)‬

‭31(a)‬ ‭Zveřejněný seznam použitého softwaru [2] - SWD-1‬

‭Př íslušné ‬ ‭volební‬ ‭orgá ny‬ ‭by‬ ‭mě ly‬ ‭zveřejnit‬ ‭oficiá lní‬ ‭seznam‬ ‭softwaru‬ ‭použitého‬
‭př i‬‭ ‬‭e-volbá ch.‬ ‭Př inejmenš ím‬ ‭by‬ ‭mě ly‬ ‭uvá dě t‬ ‭použitý ‬ ‭software,‬ ‭verzi,‬ ‭datum‬‭instalace‬
‭a stručný  popis.‬

‭31(b)‬ ‭Veřejný přístup ke zdrojovému kódu, docs [3] - SWD-12‬

‭Veřejný ‬ ‭př ístup‬ ‭ke‬ ‭složká m‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬ ‭informacím‬ ‭o‬ ‭nich,‬
‭zejména‬ ‭dokumentaci,‬ ‭zdrojovému‬ ‭kó du‬ ‭a‬ ‭dohodá m‬ ‭o‬ ‭mlčenlivosti,‬ ‭by‬ ‭mě ly‬ ‭bý t‬
‭zpř ístupněny‬ ‭zainteresovaným‬ ‭straná m‬ ‭a‬ ‭š iroké ‬ ‭veřejnosti‬ ‭v‬ ‭dostatečném‬ ‭předstihu‬
‭před volebním obdobím.‬

‭31(c)‬ ‭Komplexní procedurální příručky [3] - SWD-3‬
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‭Zavedení‬ ‭technologií‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě lo‬ ‭zahrnovat‬ ‭vypracová ní‬
‭komplexních, podrobných pokynů  krok za krokem včetně  procedurá lní př íručky.‬

‭32‬ ‭Voličům poskynuty informace o volbách [2] - ESWD-8, ESWD-9‬

‭Veřejnost,‬ ‭zejména‬‭voliči,‬‭musí‬‭bý t‬‭v‬‭dostatečném‬‭předstihu‬‭před‬‭začá tkem‬‭hlasová ní‬
‭jasným‬ ‭a‬ ‭jednoduchým‬ ‭jazykem‬ ‭informová na‬ ‭o:‬ ‭jakýkoliv‬ ‭krocích,‬ ‭které ‬ ‭mů že‬ ‭volič‬
‭učinit,‬ ‭aby‬ ‭se‬ ‭mohl‬ ‭zú častnit‬ ‭a‬ ‭hlasovat;‬ ‭správném‬ ‭používá ní‬ ‭a‬ ‭fungová ní‬ ‭systému‬
‭elektronického‬ ‭hlasová ní;‬ ‭harmonogramu‬ ‭elektronického‬ ‭hlasová ní,‬ ‭včetně ‬ ‭všech‬
‭fá zí.‬

‭32(a)‬ ‭Dokumenty a podpora, jak hlasovat [2] - ESWD-8‬

‭Voličů m‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭zpř ístupněn‬ ‭podpů rný ‬ ‭a‬ ‭poradenský ‬ ‭materiá l‬ ‭o‬ ‭postupech‬
‭hlasová ní.‬

‭32(b)‬ ‭Informace voličům široce dostupné [3] - ESWD-8, SWD-4‬

‭V‬ ‭př ípadě ‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭informační‬ ‭materiá l‬
‭pro‬‭ ‬‭voliče‬ ‭dostupný ‬ ‭také ‬ ‭prostřednictvím‬ ‭jiného,‬ ‭​​š iroce‬ ‭dostupného‬ ‭komunikačního‬
‭kaná lu.‬

‭32(c)‬ ‭Veřejná ukázka systému elektronického hlasování [3] - ESWD-15‬

‭Voličů m‬ ‭by‬ ‭mě la‬‭bý t‬‭poskytnuta‬‭př íležitost‬‭procvičit‬‭se‬‭před‬‭a‬‭oddě leně ‬‭od‬‭okamžiku‬
‭odevzdá ní‬ ‭elektronického‬ ‭hlasová ní.‬ ‭V‬ ‭takovém‬ ‭př ípadě ‬ ‭by‬ ‭mě li‬ ‭bý t‬ ‭ú častníci‬
‭výslovně  upozorněni na to, že se neú častní skutečných voleb nebo referenda.‬

‭33‬ ‭Zveřejnění součástí systému [3] - SWD-14‬

‭Součá sti systému elektronického hlasová ní se zveřejní pro ú čely ově ření a certifikace.‬

‭33(a)‬ ‭Podrobné/spolehlivé údaje z pozorování [3] - MA-2‬

‭Systémy‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě ly‬ ‭vytvá řet‬ ‭spolehlivé ‬ ‭a‬ ‭dostatečně ‬
‭podrobné ‬ ‭ú daje‬ ‭z‬ ‭pozorová ní,‬ ‭aby‬ ‭bylo‬ ‭možné ‬ ‭prová dě t‬ ‭pozorová ní‬ ‭voleb.‬ ‭Mě lo‬ ‭by‬
‭bý t‬ ‭možné ‬ ‭spolehlivě ‬ ‭určit‬ ‭čas,‬ ‭kdy‬ ‭udá lost‬ ‭vygenerovala‬ ‭pozorovací‬ ‭data.‬ ‭Mě la‬ ‭by‬
‭bý t zachová na pravost, dostupnost a integrita ú dajů .‬

‭33(b)‬ ‭Pozorovatelé mají přístup k dokumentům [3] - SWD-12‬

‭Domá cí‬ ‭a‬ ‭meziná rodní‬ ‭pozorovatelé ‬ ‭by‬ ‭mě li‬ ‭mít‬ ‭př ístup‬ ‭k‬ ‭veškeré ‬ ‭relevantní‬
‭dokumentaci o procesech elektronického hlasová ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud dokumenty zpř ístupní provozovatel internetového hlasová ní)‬

‭33(c)‬ ‭Dokumenty v běžném jazyce [3] - MA-6‬
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‭Č lenské ‬ ‭stá ty‬ ‭by‬ ‭mě ly‬ ‭pozorovatelů m‬ ‭zpř ístupnit‬ ‭př íslušnou‬ ‭dokumentaci,‬ ‭pokud‬ ‭je‬
‭to možné , v jazyce bě žně  používaném v meziná rodních vztazích.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud dokumenty v bě žném jazyce zpř ístupní provozovatel internetového hlasová ní)‬

‭33(d)‬ ‭Pozorovatelé vyškolení provozovateli [3] - ESWD-4‬

‭Č lenské ‬ ‭stá ty‬ ‭by‬ ‭mě ly‬ ‭poskytovat‬ ‭školicí‬ ‭programy‬ ‭pro‬ ‭domá cí‬ ‭a‬ ‭meziná rodní‬
‭skupiny pozorovatelů .‬

‭33(e)‬ ‭Pozorovatelné testování hardwaru a softwaru [3] - ESWD-4‬

‭Domá cí‬ ‭a‬ ‭meziná rodní‬ ‭pozorovatelé ‬ ‭a‬ ‭média‬ ‭by‬ ‭mě li‬ ‭mít‬‭možnost‬‭sledovat‬‭testová ní‬
‭softwaru a hardwaru.‬

‭33(f)‬ ‭Pozorovatelný certifikační proces [4] - ESWD-4‬

‭Volební‬ ‭pozorovatelé ‬ ‭by‬ ‭mě li‬ ‭mít‬ ‭př ístup‬ ‭ke‬ ‭všem‬ ‭kroků m‬ ‭procesu‬ ‭hodnocení‬ ‭a‬
‭certifikace.‬

‭34‬ ‭Pozorovatelné volby [3] - MA-8‬

‭Pozorová ní‬ ‭a‬ ‭př ipomínková ní‬ ‭e-voleb,‬ ‭včetně ‬ ‭sestavová ní‬ ‭výsledků ,‬ ‭bude‬ ‭umožněno‬
‭každému pozorovateli v zá konem povoleném rozsahu.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud je pozorová ní a př ipomínková ní umožněno alespoň  dle interních předpisů )‬

‭35‬ ‭Interoperabilita součástí [3] - ESWD-13, SWD-13‬

‭Otevřené ‬ ‭normy‬ ‭se‬ ‭použijí‬ ‭k‬ ‭tomu,‬ ‭aby‬ ‭rů zné ‬ ‭technické ‬ ‭součá sti‬ ‭nebo‬ ‭služby,‬
‭př ípadně  odvozené  z rů zných zdrojů , mohly vzá jemně  spolupracovat.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭př ípadě ,‬ ‭že‬ ‭se‬ ‭jedná ‬ ‭o‬ ‭veřejně ‬ ‭dostupný ‬ ‭otevřený ‬ ‭zdrojový ‬ ‭kó d,‬ ‭lze‬
‭považovat za čá stečně  splněné )‬

‭4.5.7‬ ‭Odpovědnost‬

‭36‬ ‭Pro elektronické hlasování musí existovat standardy [3]‬

‭Č lenské ‬ ‭stá ty‬ ‭vypracují‬ ‭technické ‬ ‭požadavky,‬ ‭požadavky‬ ‭na‬ ‭hodnocení‬ ‭a‬ ‭certifikaci‬ ‭a‬
‭zajistí,‬ ‭aby‬ ‭plně ‬ ‭odrá žely‬ ‭př íslušné ‬ ‭právní‬ ‭a‬ ‭demokratické ‬ ‭zá sady.‬ ‭Č lenské ‬ ‭stá ty‬
‭budou požadavky aktualizovat.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭s‬‭ ‬‭ohledem‬ ‭na‬ ‭použití‬ ‭podkladů ‬ ‭té to‬ ‭prá ce‬ ‭využívající‬ ‭Doporučení‬ ‭CM/Rec(2017)5‬
‭nebo jiných kvalitních podkladů , které  nemusí vypracovat př ímo členské  stá ty)‬
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‭36(a)‬ ‭Cíle a metody certifikace [4]‬

‭Č lenské  stá ty by mě ly stanovit cíle certifikace a metody certifikace.‬

‭37‬ ‭Nezávislá kontrola souladu [4] - MA-1, MA-2, MA-8‬

‭Před‬ ‭zavedením‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬‭poté ‬‭ve‬‭vhodných‬‭intervalech,‬‭a‬
‭zejména‬ ‭po‬ ‭jakýchkoli‬ ‭významných‬ ‭změná ch‬ ‭v‬ ‭systému,‬ ‭nezávislý ‬ ‭a‬ ‭kompetentní‬
‭orgá n‬ ‭vyhodnotí‬ ‭soulad‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬ ‭veškerých‬ ‭informací‬ ‭a‬
‭komunikačních‬ ‭prostředků ‬ ‭komponentu‬ ‭technologie‬ ‭(ICT)‬ ‭s‬ ‭technickými‬ ‭požadavky.‬
‭To mů že mít formu formá lní certifikace nebo jiné  vhodné  kontroly.‬

‭37(a)‬ ‭Náklady na certifikaci stanoveny [4]‬

‭Č lenské ‬ ‭stá ty‬ ‭by‬ ‭mě ly‬ ‭určit‬ ‭rozdě lení‬ ‭ná kladů ‬ ‭spojených‬ ‭s‬‭procesem‬‭certifikace.‬‭Mě li‬
‭by‬ ‭definovat‬ ‭odpovědnost,‬ ‭včetně ‬ ‭finanční,‬ ‭certifikačního‬ ‭orgá nu‬ ‭za‬ ‭kvalitu‬ ‭jejich‬
‭prá ce.‬

‭37(b)‬ ‭Certifikační orgány obdrží relevantní informace a dostatek času [4]‬

‭Hodnotící‬ ‭a‬ ‭certifikační‬ ‭orgá ny‬ ‭by‬ ‭mě ly‬ ‭mít‬ ‭plný ‬ ‭př ístup‬ ‭ke‬ ‭všem‬ ‭relevantním‬
‭informacím‬ ‭a‬ ‭mě ly‬ ‭by‬ ‭mít‬ ‭dostatek‬ ‭času‬ ‭na‬ ‭provedení‬ ‭certifikačního‬ ‭procesu‬
‭před‬‭ ‬‭volbami.‬

‭37(c)‬ ‭Pravidelně přezkoumávaný mandát k certifikaci [4]‬

‭Mandá t‬ ‭hodnotících‬ ‭a‬ ‭certifikačních‬ ‭orgá nů ‬ ‭by‬ ‭mě l‬‭bý t‬‭pravidelně ‬‭znovu‬‭potvrzová n‬
‭v předepsaných intervalech.‬

‭37(d)‬ ‭Zprávy o certifikaci jsou zřejmé [4]‬

‭Závě ry‬ ‭dosažené ‬ ‭v‬ ‭certifikační‬ ‭zprávě ‬ ‭by‬‭mě ly‬‭bý t‬‭zřejmé ‬‭s‬‭informacemi‬‭obsaženými‬
‭v té to zprávě .‬

‭37(e)‬ ‭Zveřejnění certifikačních dokumentů [4] - ESWD-4‬

‭Č lenské ‬ ‭stá ty‬ ‭by‬ ‭mě ly‬ ‭stanovit‬ ‭a‬ ‭zveřejnit‬ ‭jasná ‬ ‭pravidla,‬ ‭pokud‬ ‭jde‬ ‭o‬ ‭zveřejň ová ní‬
‭závě rečné ‬ ‭certifikační‬ ‭zprávy‬ ‭a‬ ‭všech‬ ‭př íslušných‬ ‭dokumentů ,‬ ‭s‬ ‭ohledem‬
‭na‬‭ ‬‭dů ležitost transparentnosti.‬

‭38‬ ‭Certifikát je neměnný [3]‬

‭Certifiká t‬ ‭nebo‬ ‭jakýkoli‬ ‭jiný ‬ ‭př íslušný ‬ ‭vydaný ‬ ‭dokument‬ ‭musí‬ ‭jasně ‬ ‭identifikovat‬
‭předmě t‬ ‭hodnocení‬ ‭a‬ ‭musí‬ ‭obsahovat‬ ‭zá ruky‬‭zabraň ující‬‭jeho‬‭tajné ‬‭nebo‬‭neú myslné ‬
‭změně .‬

‭39‬ ‭Otevřený a komplexní audit [3] - ESWD-4‬
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‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭musí‬ ‭bý t‬ ‭kontrolovatelný.‬ ‭Auditní‬ ‭systém‬ ‭musí‬ ‭bý t‬
‭otevřený  a komplexní a aktivně  informovat o potenciá lních problémech a hrozbá ch.‬

‭39(a)‬ ‭Podrobné požadavky na audit‬‭[3] - MA-9‬

‭Auditní‬ ‭systém‬‭by‬‭mě l‬‭zaznamenávat‬‭časy,‬‭udá losti‬‭a‬‭akce,‬‭včetně :‬ ‭veškeré ‬‭informace‬
‭související‬ ‭s‬ ‭hlasová ním,‬ ‭včetně ‬ ‭počtu‬‭oprávněných‬‭voličů ,‬‭počtu‬‭odevzdaných‬‭hlasů ,‬
‭počtu‬ ‭platných‬ ‭a‬ ‭neplatných‬ ‭hlasů ,‬ ‭sčítá ní‬ ‭a‬ ‭přepočítává ní‬ ‭atd.;‬ ‭jakékoli‬ ‭ú toky‬
‭na‬‭ ‬‭provoz‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬ ‭jeho‬ ‭komunikační‬ ‭infrastruktury;‬
‭systémové ‬ ‭poruchy,‬ ‭chyby‬ ‭a‬ ‭dalš í‬ ‭ohrožení‬ ‭systému.‬ ‭Automatizované ‬ ‭ná stroje‬ ‭a‬
‭systémové ‬ ‭postupy‬ ‭by‬ ‭mě ly‬ ‭umožň ovat‬ ‭rychlou‬ ‭a‬ ‭přesnou‬ ‭analýzu‬ ‭dat‬ ‭a‬ ‭podává ní‬
‭zpráv,‬ ‭a‬ ‭tím‬ ‭umožnit‬ ‭rychlou‬ ‭ná pravnou‬ ‭akci.‬ ‭Auditní‬ ‭systém‬ ‭by‬ ‭mě l‬ ‭poskytovat‬
‭ově ř itelné ‬ ‭zprávy‬ ‭o:‬ ‭kř ížové ‬ ‭kontroly‬ ‭ú dajů ;‬ ‭systémové ‬ ‭nebo‬ ‭síťové ‬ ‭ú toky;‬ ‭detekce‬‭a‬
‭hlá šení narušení; manipulace s daty; podvody a pokusy o podvod.‬

‭39(b)‬ ‭Komponenty mají synchronizované zdroje času [3]‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭by‬ ‭mě l‬‭udržovat‬‭spolehlivé ‬‭synchronizované ‬‭zdroje‬
‭času.‬ ‭Přesnost‬ ‭zdroje‬ ‭času‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭dostatečná ‬ ‭pro‬ ‭zachová ní‬ ‭časových‬ ‭značek‬
‭pro‬ ‭auditní‬ ‭zá znamy‬ ‭a‬ ‭pozorovací‬ ‭ú daje,‬ ‭jakož ‬ ‭i‬ ‭pro‬ ‭zachová ní‬ ‭časových‬ ‭limitů ‬
‭pro‬‭ ‬‭registraci, nominaci, hlasová ní nebo sčítá ní.‬

‭39(c)‬ ‭Závěry auditu zvažované v budoucích volbách [3] - SWD-14‬

‭Závě ry vyvozené  z procesu auditu by mě ly bý t zohledněny v budoucích e-volbá ch.‬

‭4.5.8‬ ‭Spolehlivost a bezpečnost systému‬

‭40‬ ‭Řídící‬ ‭volební‬ ‭orgán‬ ‭je‬ ‭odpovědný‬ ‭za‬ ‭shodu,‬ ‭dostupnost,‬ ‭spolehlivost,‬
‭použitelnost a bezpečnost [3] - ESWD-2‬

‭Za‬ ‭respektová ní‬ ‭a‬ ‭dodržová ní‬ ‭všech‬‭požadavků ‬‭i‬‭v‬‭př ípadě ‬‭selhá ní‬‭a‬‭ú toků ‬‭odpovídá ‬
‭volební‬ ‭ř ídící‬ ‭orgá n.‬ ‭Ř ídící‬ ‭volební‬ ‭orgá n‬ ‭odpovídá ‬ ‭za‬ ‭dostupnost,‬ ‭spolehlivost,‬
‭použitelnost a bezpečnost systému elektronického hlasová ní.‬

‭40(a)‬ ‭Žádné prostoje [3]‬

‭Dostupnost‬ ‭služeb‬ ‭elektronického‬ ‭hlasová ní‬ ‭pro‬ ‭všechny‬ ‭voliče‬ ‭během‬ ‭celého‬
‭procesu elektronického hlasová ní musí bý t zachová na.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ‬
‭v‬‭ ‬‭př ípadě , že lze změnit/prodloužit dobu pro odevzdává ní‬‭hlasů  v př ípadě  výpadku)‬

‭40(b)‬ ‭Informování voličů o incidentech‬‭[2]‬

‭Voliči‬ ‭by‬ ‭mě li‬ ‭bý t‬ ‭neprodleně ‬ ‭informová ni‬ ‭vhodnými‬ ‭prostředky‬ ‭v‬ ‭př ípadě ‬
‭přerušení, pozastavení nebo restartu elektronického hlasovacího systému.‬
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‭40(c)‬ ‭Nevyloučeni žádní oprávnění voliči [2] - V-2‬

‭Hlasovací systém nevylučuje oprávněné  voliče z odevzdá ní svého hlasu.‬

‭40(d)‬ ‭Odevzdané hlasy jsou dostupné, bezpečné a přesné [1]‬

‭Systém elektronického hlasová ní by mě l zachovat dostupnost a integritu hlasů .‬

‭40(e)‬ ‭Žádná ztráta dat v případě technických problémů [3] - IAP-4‬

‭Mě la‬ ‭by‬ ‭bý t‬ ‭př ijata‬ ‭technická ‬ ‭a‬ ‭organizační‬ ‭opatření,‬ ‭která ‬ ‭zajistí,‬ ‭že‬ ‭v‬ ‭př ípadě ‬
‭poruchy‬ ‭nebo‬ ‭závady‬ ‭ovlivň ující‬ ‭systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭nebudou‬ ‭trvale‬
‭ztracena žá dná  data.‬

‭40(f)‬ ‭Bezpečnostní mechanismy berou v úvahu použitelnost [3] - U-4‬

‭Č lenské  stá ty by mě ly zvá ž it použitelnost během vývoje bezpečnostních mechanismů .‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud bere v ú vahu použitelnost provozovatel internetového hlasová ní)‬

‭40(g)‬ ‭V době provozuschopnosti systému pravidelně kontrolován [3] - IAP-1‬

‭Mě ly‬ ‭by‬ ‭bý t‬ ‭prová děny‬ ‭pravidelné ‬ ‭kontroly,‬ ‭aby‬ ‭bylo‬ ‭zajiš těno,‬ ‭že‬ ‭součá sti‬ ‭systému‬
‭elektronického‬ ‭hlasová ní‬ ‭fungují‬ ‭v‬ ‭souladu‬ ‭s‬ ‭technickými‬‭specifikacemi‬‭systému‬‭a‬‭že‬
‭jeho služby jsou dostupné .‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭čá stečně ‬
‭splněné , pokud je zdrojový  kó d veřejně  př ístupný  a je odborníky kontrolová n)‬

‭40(h)‬ ‭Infrastruktura elektronického hlasování je bezpečná [2] - I-1, IAP-3‬

‭Klíčové ‬ ‭zař ízení‬ ‭pro‬ ‭elektronické ‬ ‭hlasová ní‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭umístěno‬ ‭v‬ ‭zabezpečené ‬
‭oblasti‬ ‭a‬ ‭tato‬ ‭oblast‬ ‭musí‬ ‭bý t‬ ‭po‬ ‭dobu‬ ‭voleb‬ ‭nebo‬ ‭referenda‬ ‭chrá něna‬
‭proti‬‭ ‬‭jakémukoliv neoprávněnému zá sahu nebo př ístupu.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭v‬ ‭členských‬ ‭stá tech‬ ‭EU‬ ‭lze‬
‭považovat‬ ‭za‬ ‭splněné ,‬ ‭pokud‬ ‭je‬ ‭systém‬ ‭spravová n‬ ‭certifikovanou‬ ‭hostingovou‬
‭společností, která  servery s hlasy má  umístěné  na ú zemí EU)‬

‭40(i)‬ ‭Existují plány obnovy po havárii [3] - MA-9‬

‭Během‬ ‭volebního‬ ‭období‬ ‭nebo‬ ‭období‬ ‭referenda‬ ‭by‬ ‭mě l‬ ‭bý t‬ ‭zaveden‬ ‭plá n‬ ‭obnovy‬
‭po‬‭ ‬‭havá rii.‬

‭40(j)‬ ‭Možnost‬ ‭kontroly‬ ‭stavu‬ ‭ochrany‬ ‭hlasovacího‬ ‭zařízení‬ ‭[3]‬ ‭-‬ ‭MA-1,‬ ‭MA-3,‬
‭MA-4, MA-5, MA-7‬
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‭Stav‬ ‭ochrany‬ ‭hlasovacího‬ ‭zař ízení‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭možné ‬ ‭kdykoli‬ ‭zkontrolovat.‬ ‭Osoby‬
‭odpovědné ‬ ‭za‬ ‭zař ízení‬ ‭by‬ ‭mě ly‬ ‭používat‬ ‭speciá lní‬ ‭monitorovací‬ ‭postupy,‬ ‭aby‬ ‭se‬
‭zajistilo,‬ ‭že‬ ‭během‬ ‭období‬ ‭hlasová ní‬ ‭bude‬ ‭hlasovací‬ ‭zař ízení‬ ‭a‬ ‭jeho‬ ‭použití‬ ‭splň ovat‬
‭požadavky.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud‬ ‭je‬ ‭dostatečně ‬ ‭chrá něno‬ ‭zař ízení‬ ‭hlasovacího‬ ‭systému;‬ ‭v‬ ‭rá mci‬ ‭stá tního‬
‭hlasová ní‬ ‭by‬ ‭stá ty‬ ‭mě ly‬ ‭brá t‬ ‭v‬ ‭ú vahu‬ ‭riziko‬ ‭napadení‬ ‭hlasovacího‬ ‭zař ízení‬ ‭voliče,‬
‭kterým‬ ‭mů že‬ ‭bý t‬ ‭PC,‬ ‭tablet‬ ‭či‬ ‭mobilní‬ ‭zař ízení,‬ ‭a‬ ‭programy‬ ‭pro‬ ‭odevzdá ní‬ ‭hlasu‬
‭pouze na systémy a zař ízení, kde lze s velkou mírou jistoty zajistit bezpečnost)‬

‭40(k)‬ ‭K dispozici jsou trvalé plány zálohování [3] - IAP-4, I-3, ESWD-5‬

‭Mě la‬ ‭by‬ ‭existovat‬ ‭dostatečná ‬ ‭zá ložní‬ ‭opatření,‬ ‭která ‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭trvale‬ ‭k‬ ‭dispozici,‬
‭aby‬ ‭bylo‬ ‭zajiš těno,‬ ‭že‬ ‭hlasová ní‬ ‭bude‬‭probíhat‬‭hladce.‬‭Jakýkoli‬‭zá ložní‬‭systém‬‭by‬‭mě l‬
‭odpovídat stejným standardů m a požadavků m jako pů vodní systém.‬

‭40(l)‬ ‭Protokoly reakce na incidenty dostupné personálu [3] - I-2‬

‭Dotčení‬ ‭zamě stnanci‬ ‭by‬ ‭mě li‬ ‭bý t‬ ‭př ipraveni‬ ‭rychle‬ ‭zasá hnout‬ ‭v‬ ‭souladu‬ ‭s‬ ‭postupem‬
‭vypracovaným př íslušnými volebními orgá ny.‬

‭40(m)‬ ‭Po volbách bezpečně uloženo [2] - M-2‬

‭Veškeré  ú daje uchovávané  po volbá ch nebo referendu by mě ly bý t bezpečně  uloženy.‬

‭41‬ ‭Přístup k infrastruktuře mají pouze oprávněné osoby [2] - I-1, SWD-2, EWSD-3‬

‭K‬ ‭centrá lní‬ ‭infrastruktuře,‬ ‭serverů m‬ ‭a‬ ‭volebním‬ ‭datů m‬ ‭mají‬ ‭př ístup‬ ‭pouze‬ ‭osoby‬
‭pově řené ‬ ‭volebním‬‭ř ídícím‬‭orgá nem.‬‭Jmenová ní‬‭osob‬‭oprávněných‬‭k‬‭elektronickému‬
‭hlasová ní bude jasně  upraveno.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud‬ ‭zajiš tění‬ ‭př ístupu‬ ‭k‬ ‭infrastruktuře‬ ‭garantuje‬ ‭provozovatel‬ ‭internetového‬
‭hlasová ní)‬

‭41(a)‬ ‭Přístup do systému omezen na nezbytnou funkci [2] - I-4, SWD-2‬

‭Jmenované ‬ ‭osoby‬ ‭mají‬ ‭omezený ‬ ‭př ístup‬ ‭ke‬ ‭službá m‬ ‭elektronického‬ ‭hlasová ní‬
‭v‬‭ ‬‭závislosti‬ ‭na‬ ‭jejich‬ ‭uživatelské ‬ ‭identitě ‬ ‭nebo‬ ‭uživatelské ‬ ‭roli.‬ ‭Autentizace‬ ‭uživatele‬
‭by‬ ‭mě la‬ ‭bý t‬ ‭ú činná ‬ ‭před‬ ‭provedením‬ ‭jakékoli‬ ‭akce.‬ ‭Oddě lení‬ ‭povinností‬ ‭by‬ ‭mě lo‬‭bý t‬
‭jasné  a př ísně  vynucované  prostřednictvím technických opatření.‬

‭41(b)‬ ‭Pravidlo‬ ‭dvou‬ ‭osob,‬ ‭povinné‬ ‭podávání‬ ‭zpráv‬ ‭a‬ ‭monitorování‬ ‭během‬
‭hlasování [3] - SWD-2‬
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‭V‬ ‭době ,‬ ‭kdy‬ ‭je‬ ‭otevřena‬ ‭elektronická ‬ ‭volební‬ ‭urna,‬ ‭by‬ ‭jakékoli‬ ‭oprávněné ‬ ‭zá sahy‬
‭ovlivň ující‬ ‭systém‬ ‭mě ly‬ ‭bý t‬ ‭provedeny‬ ‭týmy‬ ‭nejméně ‬ ‭dvou‬ ‭lidí,‬ ‭mě ly‬ ‭by‬ ‭bý t‬
‭předmě tem‬ ‭zprávy,‬ ‭bý t‬ ‭sledová ny‬ ‭zá stupci‬ ‭ř ídícího‬ ‭volebního‬ ‭orgá nu‬ ‭a‬ ‭př ípadnými‬
‭volebními pozorovateli.‬

‭41(c)‬ ‭Pravidlo dvou osob pro jinou kritickou technickou činnost [3] - SWD-2‬

‭Jaká koli‬ ‭jiná ‬ ‭kritická ‬ ‭technická ‬ ‭činnost‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭prová děna‬ ‭týmy‬ ‭nejméně ‬ ‭dvou‬
‭lidí.‬ ‭Složení‬ ‭týmů ‬ ‭by‬ ‭se‬ ‭mě lo‬ ‭pravidelně ‬ ‭obměň ovat.‬ ‭Tyto‬ ‭aktivity‬ ‭by‬‭mě ly‬‭bý t‬‭pokud‬
‭možno prová děny mimo volební období. Mě ly by bý t předmě tem zprávy.‬

‭42‬ ‭Nasazený hlasovací systém je originální a funguje správně [3] - MA-7‬

‭Před‬ ‭koná ním‬ ‭elektronických‬ ‭voleb‬ ‭se‬ ‭ř ídící‬ ‭volební‬ ‭orgá n‬ ‭přesvědčí,‬ ‭že‬ ‭systém‬
‭elektronického hlasová ní je pravý  a správně  funguje.‬

‭42(a)‬ ‭Kontrola vybavení před každými volbami [3] - ESWD-12‬

‭Před‬ ‭každými‬ ‭volbami‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭vybavení‬ ‭zkontrolová no‬ ‭a‬ ‭schvá leno‬ ‭v‬ ‭souladu‬
‭s‬‭ ‬‭protokolem‬ ‭vypracovaným‬ ‭př íslušnými‬ ‭volebními‬ ‭orgá ny.‬ ‭Zař ízení‬ ‭by‬ ‭mě lo‬ ‭bý t‬
‭zkontrolová no,‬ ‭aby‬ ‭bylo‬ ‭zajiš těno,‬ ‭že‬ ‭odpovídá ‬ ‭technickým‬ ‭specifikacím.‬ ‭Zjiš tění‬ ‭by‬
‭mě la bý t předložena př íslušným volebním orgá nů m.‬

‭43‬ ‭Aktualizace softwaru jsou znovu certifikovány [3] - SWD-14‬

‭Stanoví‬ ‭se‬ ‭postup‬ ‭pro‬ ‭pravidelnou‬‭instalaci‬‭aktualizovaných‬‭verzí‬‭a‬‭oprav‬‭veškerého‬
‭př íslušného softwaru.‬

‭43(a)‬ ‭Postupy zavádění infrastruktury včetně aktualizace [3] - I-7‬

‭Mě ly‬ ‭by‬ ‭bý t‬ ‭vyvinuty‬ ‭formá lní‬ ‭postupy‬ ‭pro‬ ‭nasazení‬ ‭softwaru‬ ‭a‬ ‭konfigurací‬
‭technologie‬ ‭hlasová ní.‬ ‭Mě ly‬ ‭by‬ ‭bý t‬ ‭stanoveny‬ ‭termíny‬ ‭pro‬ ‭aktualizace.‬ ‭Aktualizace,‬
‭které  jsou distribuová ny, by mě ly bý t ově řeny (podepsá ny).‬

‭44‬ ‭Po odevzdání je zašifrovaný hlas neměnný [2] - E2Ev‬

‭Jsou-li‬ ‭hlasová ní‬ ‭uložena‬ ‭nebo‬ ‭sdě lová na‬ ‭mimo‬ ‭kontrolovaná ‬ ‭prostředí,‬ ‭musí‬ ‭bý t‬
‭zaš ifrová na.‬

‭45‬ ‭Před zahájením sčítání byly zapečetěny informace o hlasech a voličích [2] - CR‬

‭Hlasy a informace o voličích musí bý t zapečetěny až  do zahá jení procesu sčítá ní.‬

‭(Pozn. autora: informace o voličích a volební ú časti mů že mít pouze volební komise)‬

‭46‬ ‭Bezpečná manipulace s kryptografickým materiálem volebním orgánem [2] - CR‬

‭Ř ídící volební orgá n naklá dá  s veškerým kryptografickým materiá lem bezpečně .‬
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‭46(a)‬ ‭Ceremonie generování kryptografického klíče přístupná veřejnosti [4]‬

‭Soukromé ‬ ‭kryptografické ‬ ‭klíče‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭vygenerová ny‬ ‭na‬ ‭veřejné ‬‭schů zce‬‭a‬‭mě ly‬
‭by‬ ‭bý t‬ ‭rozdě leny‬ ‭na‬ ‭samostatné ‬ ‭čá sti‬ ‭a‬ ‭sdíleny‬ ‭alespoň ‬ ‭dvěma‬ ‭lidmi,‬ ‭u‬ ‭kterých‬ ‭je‬
‭nepravděpodobné , že by se domluvili.‬

‭47‬ ‭Incidenty integrity jsou hlášeny [2] - I-5, MA-9‬

‭Pokud‬ ‭dojde‬ ‭k‬ ‭incidentů m,‬ ‭které ‬ ‭by‬ ‭mohly‬ ‭ohrozit‬ ‭integritu‬ ‭systému,‬ ‭osoby‬
‭odpovědné  za provoz zař ízení neprodleně  informují volební ř ídící orgá n.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud‬ ‭je‬ ‭alespoň ‬ ‭umožněno‬ ‭odhalení‬ ‭chyb,‬ ‭které ‬ ‭umožní‬ ‭zneplatnit‬ ‭volby‬ ‭a‬‭vyhlá sit‬
‭nový  termín voleb)‬

‭47(a)‬ ‭Ohrožení integrity specifikované předem [3] - I-5, MA-9‬

‭Druhy incidentů  jsou předem specifiková ny volebními orgá ny.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud‬ ‭jsou‬ ‭možné ‬ ‭incidenty‬ ‭definová ny‬ ‭např íklad‬ ‭v‬ ‭akademických‬ ‭publikacích,‬ ‭kdy‬
‭mohou bý t zkoumá ny např íklad systémy s otevřený  zdrojovým kó dem)‬

‭47(b)‬ ‭Specifikováno zmírnění následků incidentu [3] - I-5, MA-10‬

‭V‬ ‭př ípadě ‬ ‭incidentu‬ ‭by‬ ‭př íslušné ‬ ‭volební‬ ‭orgá ny‬ ‭mě ly‬ ‭př ijmout‬ ‭nezbytná ‬ ‭opatření‬
‭ke‬‭ ‬‭zmírnění dopadů  incidentu.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭rá mci‬ ‭nestá tního‬ ‭hlasová ní‬ ‭do‬ ‭ú rovně ‬ ‭3‬ ‭lze‬ ‭považovat‬ ‭za‬ ‭splněné ,‬
‭pokud má  volební komise možnost jednoduše zneplatnit volby a vyhlá sit opakované )‬

‭48‬ ‭Autentičnost, dostupnost, integrita seznamů voličů/kandidátů, GDPR [2] - IAP-5‬

‭Autenticita,‬ ‭dostupnost‬ ‭a‬ ‭integrita‬ ‭seznamů ‬ ‭voličů ‬ ‭a‬ ‭seznamů ‬ ‭kandidá tů ‬ ‭bude‬
‭zachová na.‬ ‭Zdroj‬ ‭ú dajů ‬ ‭musí‬ ‭bý t‬ ‭ově řen.‬ ‭Je‬ ‭třeba‬ ‭dodržovat‬ ‭ustanovení‬ ‭o‬ ‭ochraně ‬
‭ú dajů .‬

‭48(a)‬ ‭Zabezpečení procesu tisku voličských průkazů [3]‬

‭Tisk‬ ‭identifikačních‬ ‭ú dajů ‬ ‭voličů ,‬‭jako‬‭jsou‬‭volební‬‭karty,‬‭by‬‭mě l‬‭bý t‬‭přezkoumá n,‬‭aby‬
‭byla zajiš těna bezpečnost citlivých ú dajů .‬

‭(Pozn. autora: pokud volební systém prů kazy netiskne, lze považovat za splněné )‬

‭49‬ ‭Systém identifikuje hlasování s nesrovnalostí [3] - E2Ev‬

‭Systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭identifikuje‬ ‭hlasy,‬ ‭které ‬ ‭jsou‬ ‭ovlivněny‬
‭nesrovnalostí.‬
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‭49(a)‬ ‭Systém potvrdí odevzdání hlasů v časovém limitu [2] - E2Ev‬

‭Skutečnost, že se hlasovalo v předepsaných lhů tá ch, by mě la bý t zjistitelná .‬

‭4.5.9‬ ‭Doplňující požadavky‬

‭I‬ ‭na‬ ‭zá kladě ‬ ‭neformá lního‬ ‭nestrukturovaného‬ ‭rozhovoru‬ ‭(Respondent‬ ‭-‬ ‭IT‬ ‭expert‬
‭na‬‭ ‬‭kybernetickou‬ ‭bezpečnost)‬ ‭nelze‬ ‭považovat‬ ‭požadavky‬ ‭Rady‬ ‭Evropy‬ ‭za‬ ‭ú plný ‬
‭výčet‬ ‭požadavků ‬ ‭pro‬ ‭zajiš tění‬ ‭bezpečného‬ ‭tajného‬ ‭internetového‬ ‭hlasová ní.‬
‭Požadavky‬ ‭lze‬ ‭chá pat‬ ‭jako‬ ‭minimá lní‬ ‭požadavky,‬ ‭které ‬ ‭nejsou‬ ‭konečným‬ ‭výčtem.‬
‭Na‬‭ ‬‭zá kladě ‬ ‭provedené ‬ ‭významové ‬ ‭ekvivalence‬ ‭v‬ ‭rá mci‬ ‭komparativní‬ ‭analýzy‬ ‭byly‬
‭identifiková ny‬ ‭dalš í‬ ‭dodatečné ‬ ‭požadavky,‬ ‭které ‬ ‭nejsou‬ ‭dostatečně ‬ ‭jasně ‬ ‭zahrnuty‬
‭v‬‭ ‬‭požadavcích Rady Evropy zahrnuty.‬

‭Požadavky‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2018a),‬ ‭které ‬ ‭se‬ ‭týkají‬ ‭př ímo‬ ‭volebního‬ ‭softwaru‬ ‭a‬
‭nebyly‬ ‭identifiková ny‬ ‭v‬ ‭požadavcích‬ ‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬
‭2017) jsou doplněny jako požadavky začínající číslem 50:‬

‭50(a)‬ ‭Hlasovací‬‭proces‬‭musí‬‭nabízet‬‭možnost‬‭být‬‭kdykoli‬‭ukončen‬‭bez‬‭záznamu‬
‭- SWD-8‬

‭Hlasovací‬ ‭systém‬ ‭mů že‬‭volič‬‭kdykoliv‬‭ukončit,‬‭aniž ‬‭by‬‭se‬‭uklá daly‬‭jakékoliv‬‭informace‬
‭ohrožující soukromí voliče.‬

‭50(b)‬ ‭Bez odkazů na třetí strany  - SWD-10‬

‭Software‬ ‭nesmí‬ ‭umožň ovat‬ ‭př ístup‬ ‭třetích‬ ‭stran‬ ‭(včetně ‬ ‭sociá lních‬ ‭médií)‬
‭ani‬‭ ‬‭obsahovat‬ ‭odkazy‬ ‭na‬ ‭programy/strá nky‬ ‭mimo‬ ‭infrastrukturu‬ ‭elektronického‬
‭hlasová ní.‬

‭Pokud‬ ‭by‬ ‭se‬ ‭jednalo‬ ‭o‬ ‭internetový ‬ ‭volební‬ ‭systém‬ ‭založený ‬ ‭na‬ ‭blockchainu‬ ‭je‬ ‭nutné ‬
‭s‬‭ ‬‭vě tš ím‬ ‭dů razem‬ ‭zvažovat‬ ‭některé ‬ ‭požadavky,‬ ‭zda‬ ‭jsou‬ ‭dostatečně ‬ ‭naplněny‬
‭(Cucurull,‬ ‭2019),‬ ‭konkré tně ‬ ‭je‬ ‭nutné ‬ ‭se‬ ‭zamě ř it‬ ‭na‬ ‭bezpečnou‬ ‭agregaci‬ ‭v‬ ‭př ípadě ‬
‭více‬ ‭kaná lů ‬ ‭hlasová ní‬ ‭nebo‬ ‭informová ní‬ ‭v‬ ‭př ípadě ‬ ‭odevzdá ní‬ ‭neplatného‬ ‭hlasu.‬
‭Kromě ‬ ‭toho‬ ‭na‬ ‭zá kladě ‬ ‭studie‬ ‭od‬ ‭Curuculla‬ ‭(2019)‬ ‭navrhuje‬ ‭autor‬ ‭doplnit‬ ‭dalš í‬‭dva‬
‭požadavky:‬

‭50(c)‬ ‭Systém zajišťuje “věčné soukromí”‬

‭V‬ ‭rá mci‬ ‭vě čného‬ ‭soukromí‬ ‭nesmí‬‭bý t‬‭umožněno‬‭nikdy,‬‭včetně ‬‭vzdá lené ‬‭budoucnosti,‬
‭prolomit tajnost hlasová ní.‬

‭(Pozn.‬ ‭autora:‬ ‭v‬ ‭př ípadě ,‬ ‭že‬ ‭jsou‬ ‭hlasy‬‭po‬‭ukončení,‬‭vyhodnocení‬‭voleb‬‭a‬‭př ípadném‬
‭rozhodnutí‬ ‭správního‬ ‭orgá nu‬ ‭trvale‬ ‭smazá ny‬ ‭a‬ ‭současně ‬ ‭nebyly‬ ‭nikdy‬ ‭zobrazeny‬
‭jejich‬ ‭hash‬ ‭př ímo‬ ‭v‬ ‭souvislosti‬ ‭s‬ ‭konkré tními‬ ‭voliči,‬ ‭lze‬ ‭považovat‬ ‭dodržení‬ ‭vě čného‬
‭soukromí za splněné )‬
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‭50(d)‬ ‭Systém zajišťuje škálovatelnost‬

‭Každý ‬ ‭volič‬ ‭mů že‬ ‭odevzdat‬ ‭hlas‬ ‭kdykoliv‬ ‭během‬ ‭doby‬ ‭hlasová ní‬ ‭bez‬ ‭ohledu‬
‭na‬‭ ‬‭zatížení systému či systémové  ná roky na odevzdá ní‬‭hlasu.‬

‭(Pozn.‬ ‭autora:‬ ‭pokud‬ ‭systém‬ ‭počítá ‬ ‭s‬ ‭tím,‬ ‭že‬ ‭jsou‬ ‭započítá ny‬ ‭i‬ ‭hlasy‬‭odevzdané ‬‭včas,‬
‭které ‬ ‭dorazí‬ ‭po‬ ‭skončení‬ ‭volebního‬ ‭období‬ ‭kvů li‬ ‭blockchainovému‬ ‭vyř izová ní‬
‭transakcí s výrazným zpožděním, lze považovat bod za splněný)‬

‭4.6‬ ‭CoMEvIS‬ ‭-‬ ‭metodika‬ ‭komplexního‬ ‭hodnocení‬ ‭systémů‬
‭internetového hlasování v rámci tajných voleb‬

‭Na‬ ‭zá kladě ‬ ‭synté zy‬ ‭poznatků ‬ ‭z‬ ‭předchozích‬ ‭čá stí‬ ‭výzkumu‬ ‭navrhuje‬ ‭autor‬ ‭novou‬
‭metodiku‬ ‭komplexního‬ ‭hodnocení‬ ‭systémů ‬ ‭internetového‬ ‭hlasová ní‬ ‭CoMEvIS‬
‭(‬‭Comprehensive‬ ‭Methodology‬ ‭of‬ ‭Evaluating‬ ‭I-voting‬ ‭Systems‬‭).‬ ‭Metodika‬ ‭je‬ ‭využitelná ‬
‭jako‬ ‭koncept‬ ‭hodnocení‬ ‭v‬ ‭podobě ‬ ‭metodického‬ ‭frameworku,‬ ‭který ‬ ‭vychá zí‬
‭z‬‭ ‬‭kvantifikovatelného‬ ‭hodnocení‬ ‭pomocí‬ ‭inovativního‬ ‭technického‬ ‭pracovního‬ ‭listu‬
‭(Martínek,‬ ‭2024a)‬ ‭s‬ ‭určením‬ ‭minimá lních‬ ‭požadavků ‬ ‭dané ‬ ‭ú rovně ‬ ‭a‬ ‭popisného‬
‭hodnocení‬ ‭dalš ích‬ ‭dů ležitých‬ ‭vlastností‬ ‭systémů .‬ ‭V‬ ‭rá mci‬ ‭metodiky‬ ‭je‬ ‭tak‬ ‭spojen‬
‭vlastní výzkum s dalš ími koncepty hodnocení, které  zachycuje obrá zek 22.‬

‭Obrázek 22: Množina požadavků zahrnutých v hodnotící metodice CoMEvIS (vlastní zpracování)‬

‭Hodnocení‬ ‭by‬ ‭mě l‬ ‭prová dě t‬ ‭nezávislý ‬‭odborník,‬‭který ‬‭by‬‭mě l‬‭mít‬‭v‬‭rá mci‬‭pozorová ní‬
‭a‬‭testová ní‬‭př ístup‬‭ke‬‭zdrojovému‬‭kó du,‬‭veškeré ‬‭dokumentaci‬‭i‬‭zař ízením.‬‭Pro‬‭ ‬‭př ípad‬
‭ově ření‬ ‭výsledků ‬ ‭konkré tního‬ ‭hodnocení‬ ‭je‬ ‭možné ‬ ‭prové st‬ ‭hodnocení‬ ‭vícekrá t‬
‭s‬‭ ‬‭využitím‬ ‭více‬ ‭odborníků .‬ ‭Hodnocení‬ ‭by‬ ‭mě lo‬ ‭v‬ ‭rá mci‬ ‭závě rečné ‬ ‭zprávy‬ ‭zahrnovat‬
‭výstup‬ ‭ze‬ ‭zpracovaného‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭(Martínek,‬ ‭2024a)‬ ‭i‬ ‭popisné ‬
‭hodnocení dalš ích vlastností systému — viz podkapitoly níže.‬

‭Výhodou‬ ‭navrženého‬ ‭metodického‬ ‭postupu‬ ‭hodnocení‬ ‭je‬ ‭možnost‬ ‭hodnotit‬‭stávající‬
‭nasazené ‬ ‭volební‬ ‭systémy‬ ‭i‬‭plá novanou‬‭metodiku‬‭pro‬‭provedení‬‭tajného‬‭vzdá leného‬
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‭elektronického‬ ‭hlasová ní,‬ ‭pokud‬ ‭již ‬ ‭existuje‬ ‭i‬ ‭software,‬ ‭př ípadně ‬ ‭jeho‬ ‭dostatečná ‬
‭dokumentace.‬

‭V‬ ‭př ípadě ‬ ‭nevyhovujícího‬ ‭hodnocení‬ ‭lze‬ ‭upravit‬ ‭stávající‬ ‭systém‬ ‭nebo‬ ‭plá novanou‬
‭metodiku‬ ‭pro‬ ‭provedení‬ ‭tajného‬ ‭vzdá leného‬ ‭elektronického‬ ‭hlasová ní‬ ‭a‬ ‭prové st‬
‭hodnocení‬ ‭znovu.‬ ‭V‬ ‭př ípadě ‬ ‭změny‬ ‭systému‬ ‭či‬ ‭způ sobu‬ ‭jeho‬ ‭využívá ní‬ ‭je‬ ‭nutné ‬
‭prové st nové  hodnocení, protože pů vodní hodnocení pozbývá  platnosti.‬

‭4.6.1‬ ‭Hodnocení technických standardů a demokratických norem‬

‭Zá kladem‬ ‭konceptu‬ ‭hodnocení‬ ‭je‬ ‭inovativní‬ ‭technický ‬ ‭pracovní‬ ‭list‬ ‭zveřejněný ‬
‭autorem‬ ‭na‬ ‭Zenodo‬ ‭(Martínek,‬ ‭2024a)‬ ‭jako‬ ‭open‬ ‭source.‬ ‭Ten‬ ‭zahrnuje‬ ‭určení‬
‭ú rovně ‬ ‭internetového‬‭hlasovacího‬‭systému‬‭(Kapitola‬‭4.4)‬‭a‬‭jednoduché ‬‭vyhodnocení‬
‭požadavků ‬ ‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭zahrnující‬ ‭i‬
‭doplň ující požadavky (Kapitola 4.5).‬

‭Technický ‬ ‭pracovní‬ ‭list‬ ‭(Martínek,‬ ‭2024a)‬ ‭doká že‬ ‭dle‬ ‭zadaných‬ ‭ú dajů ‬ ‭určit‬ ‭ú roveň ,‬
‭pro‬ ‭kterou‬ ‭jsou‬ ‭splněny‬ ‭minimá lní‬ ‭požadavky.‬ ‭Vyplň ují‬ ‭se‬ ‭hodnoty‬ ‭1‬ ‭(splněno),‬ ‭0‬
‭(nesplněno),‬ ‭př ípadně ‬ ‭jiná ‬ ‭hodnota‬ ‭v‬ ‭rozmezí‬ ‭mezi‬ ‭0‬‭a‬‭1,‬‭která ‬‭je‬‭vyhodnocena‬‭jako‬
‭nesplněno,‬ ‭ale‬ ‭mů že‬ ‭signalizovat‬ ‭čá stečné ‬ ‭splnění‬ ‭pro‬ ‭dalš í‬ ‭zpracová ní.‬ ‭Přesto‬ ‭je‬
‭nutné ‬ ‭uvé st,‬ ‭že‬ ‭každý ‬ ‭systém‬ ‭elektronického‬ ‭hlasová ní‬ ‭pro‬‭ ‬‭tajnou‬ ‭vzdá lenou‬ ‭volbu‬
‭by‬ ‭mě l‬ ‭splň ovat‬ ‭všechny‬ ‭požadavky‬ ‭Doporučení‬ ‭CM/Rec(2017)5‬ ‭Rady‬ ‭Evropy‬
‭(Council of Europe, 2017), doplň kové  požadavky i dalš í krité ria.‬

‭Aby‬ ‭bylo‬ ‭maximá lně ‬ ‭ulehčeno‬ ‭vyplň ová ní‬ ‭je‬ ‭technický ‬ ‭pracovní‬ ‭list‬ ‭doplněn‬ ‭o‬ ‭dalš í‬
‭list‬ ‭obsahující‬ ‭instrukce,‬ ‭autorské ‬ ‭pozná mky‬ ‭pro‬ ‭určení‬ ‭splnění‬ ‭některých‬ ‭bodů ‬ ‭a‬
‭dalš í užitečné  informace.‬

‭V‬ ‭rá mci‬‭požadavků ‬‭Doporučení‬‭Rady‬‭Evropy‬‭(Council‬‭of‬‭Europe,‬‭2017)‬‭lze‬‭např íklad‬
‭pro‬ ‭hodnocení‬ ‭použitelnosti‬ ‭využít‬ ‭standardní‬ ‭způ soby‬ ‭evaluace‬ ‭použitelnosti‬
‭(Acemyan,‬ ‭2014;‬ ‭Ander,‬ ‭2022).‬ ‭Speciá lně ‬ ‭je‬ ‭potřeba‬ ‭vyhodnotit‬ ‭shodu‬ ‭s‬ ‭minimá lně ‬
‭WCAG‬‭2.0‬ ‭AA‬ ‭(W3C,‬ ‭2008)‬ ‭od‬ ‭WAI‬ ‭(W3C‬‭Web‬ ‭Accessibility‬ ‭Initiative‬ ‭(WAI),‬ ‭2023),‬‭i‬
‭když ‬ ‭optimá lní‬ ‭by‬ ‭bylo‬ ‭splnění‬ ‭aktuá lní‬ ‭nově jš í‬ ‭verze‬ ‭WCAG‬ ‭2.2‬ ‭AA‬ ‭a‬ ‭vyšš í‬ ‭(W3C,‬
‭2023).‬ ‭K‬ ‭vyhodnocení‬ ‭splnění‬ ‭WCAG‬ ‭2.0‬ ‭AA‬ ‭lze‬ ‭použít‬ ‭ná stroje‬ ‭jako‬ ‭je‬ ‭např íklad‬
‭Accessibility‬ ‭Checker‬ ‭(2024)‬ ‭nebo‬ ‭jiný ‬ ‭ze‬ ‭seznamu‬ ‭W3C‬ ‭(2024),‬ ‭které ‬ ‭je‬ ‭nutné ‬
‭doplnit‬ ‭o‬ ‭manuá lní‬ ‭testová ní‬ ‭(W3C,‬ ‭2008;‬ ‭W3C‬ ‭Web‬ ‭Accessibility‬ ‭Initiative‬ ‭(WAI),‬
‭2023).‬

‭Mezi‬ ‭dalš í‬ ‭standardizované ‬ ‭způ soby‬ ‭hodnocení,‬ ‭které ‬ ‭mohou‬ ‭pomoci‬ ‭vyhodnotit‬
‭některé ‬ ‭požadavky,‬ ‭jsou‬ ‭technické ‬ ‭normy‬ ‭jako‬ ‭ISO‬ ‭27001‬ ‭(ISO,‬ ‭2022),‬ ‭ISO‬ ‭27017‬
‭(ISO,‬ ‭2015a),‬ ‭které ‬ ‭by‬ ‭mě l‬ ‭splň ovat‬ ‭poskytovatel‬ ‭infrastruktury,‬ ‭př ípadně ‬ ‭i‬
‭provozovatel.‬ ‭Př i‬ ‭vyhodnocová ní‬ ‭bodů ‬ ‭týkajících‬ ‭se‬ ‭auditních‬ ‭nebo‬ ‭certifikačních‬
‭zpráv,‬ ‭či‬ ‭analýzy‬ ‭a‬ ‭ř ízení‬ ‭rizik,‬ ‭ř ízení‬ ‭aktiv,‬ ‭evidence‬ ‭zranitelností‬ ‭a‬ ‭incidentů ,‬ ‭ř ízení‬
‭identit‬ ‭a‬ ‭př ístupů ‬ ‭lze‬ ‭podrobně ji‬ ‭prostudovat‬ ‭čá sti‬ ‭metodiky‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬
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‭2018a)‬ ‭př iložené ‬ ‭v‬ ‭české ‬ ‭verzi‬ ‭v‬ ‭Př íloze‬ ‭A.‬ ‭Bezpečnost‬ ‭použitých‬ ‭kryptografických‬
‭protokolů  lze ově ř it pomocí automatického ná stroje ProVerif (Blanchet, 2022).‬

‭Po‬ ‭vyplnění‬ ‭doká že‬ ‭technický ‬ ‭pracovní‬ ‭list‬ ‭(Martínek,‬ ‭2024a)‬ ‭kromě ‬ ‭ú rovně ‬
‭(Kapitola‬ ‭4.4)‬ ‭doplnit‬ ‭také ‬ ‭celkový ‬ ‭počet‬ ‭splněných‬ ‭požadavků ‬ ‭ze‬ ‭143‬ ‭požadavků ‬
‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017),‬ ‭stanovit‬ ‭procento‬ ‭splnění‬ ‭požadavků ,‬ ‭určit‬
‭počet‬ ‭alespoň ‬ ‭čá stečně ‬ ‭splněných‬ ‭požadavků ‬ ‭včetně ‬ ‭procenta‬ ‭a‬ ‭určit‬ ‭míru‬ ‭splnění‬
‭dle subjektivní evaluace hodnotitele.‬

‭Do‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭(Martínek,‬ ‭2024a)‬ ‭by‬‭mě l‬‭bý t‬‭definová n‬‭hodnocený ‬
‭systém,‬ ‭termín‬ ‭hodnocení,‬ ‭určení‬ ‭hodnotitele‬ ‭a‬ ‭kontakt.‬ ‭Uká zka‬ ‭vyplnění‬ ‭je‬
‭k‬‭ ‬‭dispozici‬ ‭v‬ ‭př ílohá ch‬ ‭F‬ ‭a‬ ‭G,‬ ‭které ‬ ‭hodnotí‬ ‭systémy‬‭podrobně ‬‭evaluované ‬‭v‬‭člá ncích‬
‭(Martínek,‬ ‭2024d;‬ ‭Martínek,‬ ‭2024e).‬ ‭V‬ ‭závě rečné ‬ ‭zprávě ‬ ‭zahrnující‬ ‭i‬ ‭technický ‬
‭pracovní‬ ‭list‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭uvedeno‬ ‭více‬ ‭podrobností,‬ ‭nevylučuje‬ ‭se‬ ‭ani‬ ‭zahrnutí‬ ‭více‬
‭technických pracovních listů  od více hodnotitelů .‬

‭Pozná mky‬‭k‬‭jednotlivým‬‭bodů m,‬‭kde‬‭není‬‭splnění‬‭jasné ,‬‭lze‬‭popsat‬‭v‬‭rá mci‬‭závě rečné ‬
‭hodnotící zprávy.‬

‭4.6.2‬ ‭Hodnocení regulace, předpisů a jiných norem užití‬

‭Technický ‬ ‭pracovní‬ ‭list‬ ‭(Martínek,‬ ‭2024a)‬ ‭čá stečně ‬ ‭hodnotí‬ ‭regulaci‬ ‭předevš ím‬
‭v‬‭ ‬‭požadavcích‬ ‭27‬ ‭až ‬ ‭30.‬ ‭I‬ ‭přesto‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭v‬ ‭rá mci‬ ‭hodnocení‬ ‭podrobně ‬ ‭popsá no‬
‭jaké ‬ ‭regulace‬ ‭se‬ ‭k‬ ‭danému‬ ‭systému‬ ‭vztahují,‬ ‭aby‬ ‭mohlo‬ ‭dojít‬ ‭k‬ ‭jejich‬ ‭př ípadnému‬
‭doplnění‬ ‭např íklad‬ ‭v‬ ‭rá mci‬ ‭interních‬ ‭předpisů .‬ ‭Uká zku‬ ‭takového‬ ‭to‬ ‭popisného‬
‭hodnocení‬ ‭lze‬ ‭nalé zt‬ ‭v‬ ‭člá ncích‬ ‭v‬ ‭př ílohá ch‬ ‭H,‬ ‭J,‬ ‭K‬ ‭(Martínek,‬ ‭2024d;‬ ‭Př íloha‬ ‭J;‬
‭Př íloha K).‬

‭4.6.3‬ ‭Hodnocení participace na hlasování‬

‭V‬ ‭př ípadě ,‬ ‭že‬ ‭se‬ ‭volby‬ ‭prová dí‬ ‭méně ‬ ‭často,‬ ‭třeba‬ ‭jen‬ ‭několikrá t‬ ‭za‬‭deset‬‭let,‬‭nebo‬‭se‬
‭jedná ‬‭o‬‭nový ‬‭systém,‬‭je‬‭hodnocení‬‭participace‬‭složité .‬‭V‬‭prvním‬‭př ípadě ‬‭by‬‭i‬‭tak‬‭mě lo‬
‭bý t‬ ‭možné ‬ ‭vyhodnotit,‬ ‭zda‬ ‭existuje‬ ‭ně jaký ‬ ‭vliv‬ ‭zavedení‬ ‭internetového‬ ‭hlasová ní‬
‭na‬‭ ‬‭ú čast‬ ‭-‬ ‭př ípadně ‬ ‭zda‬ ‭lze‬ ‭definovat‬ ‭př ímo‬ ‭určitý ‬ ‭trend‬ ‭(Př íloha‬ ‭K).‬ ‭Míra‬ ‭ú časti‬
‭mů že‬ ‭naznačit‬ ‭míru‬ ‭př ijetí‬ ‭systému‬ ‭voliči.‬ ‭U‬ ‭pravidelně ‬ ‭využívaných‬ ‭internetových‬
‭hlasovacích‬ ‭systémů ,‬ ‭kde‬ ‭probíhá ‬ ‭několik‬ ‭typově ‬ ‭stejných‬ ‭voleb‬ ‭ročně ‬ ‭je‬ ‭hodnocení‬
‭trendu‬ ‭ú časti‬ ‭v‬ ‭rá mci‬ ‭participace‬ ‭jednodušš í.‬ ‭V‬ ‭člá nku‬ ‭(Martínek,‬ ‭2024d)‬ ‭navrhuje‬
‭autor počítat volební ú čast (‬‭T‬‭) pro každou hlasovací‬‭akci podle ná sledujícího vzorce:‬

‭𝑇‬‭ ‬ = ‭ ‬ ‭𝑉‬
‭𝑀‬( ) × ‭100‬ ‭(41)‬

‭Kde:‬
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‭●‬ ‭T‬‭je volební ú čast v procentech,‬
‭●‬ ‭V‬‭je počet hlasujících,‬
‭●‬ ‭M‬‭je celkový  počet oprávněných voličů .‬

‭Výpočet prů mě rné  volební ú časti (‬‭T‬‭avg‬‭​‬‭) za celý  rok‬‭by pak byl vypočítá n:‬

‭𝑇‬
‭𝑎𝑣𝑔‬

= ‭ ‬
Σ

‭𝑖‬=‭1‬
‭𝑛‬ ‭𝑇‬

‭𝑖‬

‭𝑛‬
‭(42)‬

‭Kde:‬

‭●‬ ‭T‬‭i‬ ‭je volební ú čast pro i-té  hlasová ní v daném roce,‬
‭●‬ ‭n‬‭je celkový  počet hlasovacích udá lostí v daném roce.‬

‭Prů mě rná ‬ ‭volební‬ ‭ú čast‬ ‭je‬ ‭klíčovým‬ ‭ukazatelem‬‭participace‬ ‭na‬ ‭hlasová ní‬ ‭(Př íloha‬ ‭J).‬
‭Vyšš í‬ ‭ú čast‬ ‭mů že‬ ‭naznačovat‬ ‭vyšš í‬ ‭angažovanost‬ ‭voličů ‬ ‭a‬ ‭vyšš í‬ ‭míru‬ ‭př ijetí‬
‭elektronického‬ ‭hlasovacího‬ ‭systému.‬ ‭Naopak‬ ‭nízká ‬ ‭ú čast‬ ‭mů že‬ ‭naznačovat‬ ‭potřebu‬
‭ú pravy systému nebo vě tš í  mobilizace voličů .‬

‭Trend‬ ‭volební‬ ‭ú časti‬ ‭určuje,‬ ‭zda‬ ‭ú čast‬ ‭vykazuje‬ ‭ve‬ ‭sledovaném‬ ‭období‬ ‭rostoucí,‬
‭klesající,‬ ‭nebo‬ ‭stabilní‬ ‭tendenci.‬ ‭K‬ ‭výpočtu‬ ‭trendu‬ ‭volební‬ ‭ú časti‬ ‭lze‬ ‭použít‬ ‭lineá rní‬
‭regresi‬ ‭(Montgomery,‬ ‭2010),‬ ‭kde‬ ‭nezávislou‬ ‭proměnnou‬ ‭(‬‭x‬‭)‬ ‭jsou‬ ‭roky‬ ‭a‬ ‭závislou‬
‭proměnnou‬ ‭(‬‭y‬‭)‬ ‭je‬ ‭prů mě rná ‬ ‭volební‬ ‭ú čast‬ ‭(‬‭T‬‭avg‬‭)‬ ‭pro‬ ‭každý ‬ ‭rok.‬ ‭Rovnice‬ ‭lineá rní‬
‭regrese má  tvar:‬

‭𝑦‬‭ ‬ = ‭𝑎‬‭ ‬ + ‭ ‬‭𝑏𝑥‬ ‭(43)‬

‭Kde:‬

‭●‬ ‭y‬‭je prů mě rná  volební ú čast,‬
‭●‬ ‭x‬‭je rok,‬
‭●‬ ‭a‬‭je intercepce,‬
‭●‬ ‭b‬‭je sklon, který  představuje změnu za jednotku času‬‭(roku).‬

‭Regresní koeficienty‬‭a‬‭a‬‭b‬‭se vypočítají podle ná sledujících‬‭vzorců :‬

‭𝑏‬‭ ‬ =
‭𝑛‬Σ

‭𝑖‬=‭1‬
‭𝑛‬ (‭𝑥‬

‭𝑖‬
‭𝑦‬

‭𝑖‬
)−Σ

‭𝑖‬=‭1‬
‭𝑛‬ ‭ ‬‭𝑥‬

‭𝑖‬
Σ

‭𝑖‬=‭2‬
‭𝑛‬ ‭𝑦‬

‭𝑖‬

‭𝑛‬Σ
‭𝑖‬=‭1‬
‭𝑛‬ ‭𝑥‬

‭𝑖‬
‭2‬− Σ

‭𝑖‬=‭1‬
‭𝑛‬ ‭𝑥‬

‭𝑖‬( )‭2‬ ‭(44)‬

‭Kde‬‭b‬‭udává , zda se volební ú čast v prů mě ru každý ‬‭rok zvyšuje nebo snižuje, a‬‭a‬‭:‬

‭𝑎‬‭ ‬ =
Σ‭𝑦‬

‭𝑖‬
−‭𝑏‬Σ‭𝑥‬

‭𝑖‬

‭𝑛‬
‭(45)‬
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‭Kde:‬

‭●‬ ‭n‬‭je počet let,‬
‭●‬ ‭x‬‭i‬ ‭je i-tý  rok,‬
‭●‬ ‭y‬‭i‬ ‭je prů mě rná  ú čast v i-tém roce.‬

‭Kromě ‬ ‭samotné ‬ ‭ú časti‬ ‭je‬ ‭vhodné ‬ ‭hodnotit‬‭systém,‬‭stejně ‬‭jako‬‭v‬‭př ípadě ‬‭jiných‬‭forem‬
‭hlasová ní,‬ ‭i‬ ‭dle‬ ‭možnosti‬ ‭zapojení‬ ‭reprezentace‬ ‭kandidá tů ‬ ‭a‬ ‭dodržení‬ ‭dalš ích‬
‭demokratických‬ ‭principů ,‬ ‭jako‬ ‭je‬ ‭naznačeno‬ ‭v‬ ‭člá ncích‬ ‭(Martínek,‬ ‭2024d;‬ ‭Př íloha‬ ‭J).‬
‭Vyhodnoceno‬ ‭by‬ ‭tak‬ ‭mě lo‬ ‭bý t‬ ‭také ‬ ‭dodržení‬ ‭ú stavních‬ ‭zá sad‬ ‭jako‬ ‭je‬ ‭všeobecnost‬
‭hlasová ní.‬ ‭V‬ ‭rá mci‬ ‭hodnocení‬ ‭volebního‬ ‭systému‬ ‭by‬ ‭se‬ ‭mě lo‬ ‭hledě t‬
‭na‬‭ ‬‭reprezentativnost,‬ ‭možnost‬ ‭soutě že‬ ‭kandidá tů ‬ ‭a‬ ‭dalš í‬ ‭parametry‬ ‭typické ‬ ‭i‬
‭pro‬‭ ‬‭tradiční způ soby voleb. To vše by mě l hodnotitel‬‭popsat v závě rečné  zprávě .‬

‭4.6.4‬ ‭Hodnocení transparentnosti‬

‭Zá kladem‬ ‭volebního‬ ‭systému‬ ‭je‬ ‭dů vě ra‬ ‭voličů ,‬ ‭kteř í‬ ‭ho‬ ‭mají‬ ‭používat.‬ ‭Volič‬ ‭by‬ ‭mě l‬
‭chá pat,‬ ‭jak‬ ‭systém‬ ‭funguje.‬ ‭Nemě lo‬ ‭by‬ ‭nastat,‬ ‭že‬ ‭se‬ ‭systém‬ ‭uzavře‬ ‭do‬ ‭“black‬ ‭boxu”,‬
‭kde‬ ‭voliči‬ ‭(Př íloha‬‭K),‬‭někdy‬‭dokonce‬‭i‬‭správci‬‭systému,‬‭nebudou‬‭dostatečně ‬‭schopni‬
‭ově ř it‬ ‭fungová ní‬ ‭systému.‬ ‭Aby‬ ‭tak‬ ‭mohlo‬ ‭dojít‬ ‭k‬ ‭dů vě ryhodnému‬ ‭nezávislému‬
‭hodnocení‬ ‭daného‬ ‭systému,‬ ‭mě l‬ ‭by‬ ‭bý t‬ ‭v‬ ‭optimá lním‬ ‭př ípadě ‬ ‭dostatečně ‬
‭transparentní‬ ‭minimá lně ‬ ‭vů či‬ ‭voličů m‬ ‭—‬ ‭jak‬ ‭je‬ ‭rozebírá no‬ ‭ve‬ ‭člá nku‬ ‭(Martínek,‬
‭2024d),‬ ‭alternativně ‬ ‭by‬ ‭mě l‬ ‭umožnit‬‭hodnocení‬‭systému‬‭na‬‭zá kladě ‬‭transparentního‬
‭př ístupu‬‭povoleného‬‭odborníků m‬‭pro‬‭provedení‬‭auditu.‬‭To‬‭mů že‬‭zahrnovat‬‭i‬‭př ístup‬
‭odborníků ‬ ‭ke‬ ‭zdrojovým‬ ‭kó dů m‬ ‭systému‬ ‭na‬ ‭zá kladě ‬ ‭podepsaných‬ ‭NDA.‬ ‭V‬‭ ‬‭mnoha‬
‭př ípadech‬ ‭je‬ ‭vhodné ‬ ‭na‬ ‭požadavek‬ ‭transparentnosti‬ ‭myslet‬ ‭již ‬ ‭př i‬ ‭zadává ní‬
‭podmínek‬ ‭soutě že‬ ‭na‬‭ ‬‭daný ‬ ‭systém.‬ ‭Hodnocení‬ ‭transparentnosti‬ ‭je‬ ‭hodnoceno‬
‭v‬‭ ‬‭rá mci‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭(Martínek,‬ ‭2024a)‬ ‭vyhodnocením‬ ‭požadavků ‬
‭31 - 35, obecně  by mě lo bý t popsá no i v závě rečné  zprávě .‬

‭4.6.5‬ ‭Hodnocení nákladovosti, zajištění kontinuálního vývoje a podpory‬

‭Stejně ‬ ‭jako‬ ‭u‬ ‭každého‬ ‭systému‬ ‭ve‬ ‭veřejné ‬ ‭správě ‬ ‭bude‬ ‭pravděpodobně ‬ ‭nutné ‬
‭hodnotit‬ ‭i‬ ‭ná kladovost‬ ‭systému.‬ ‭Z‬ ‭hlediska‬ ‭metodiky‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬
‭v‬‭ ‬‭Př íloze‬ ‭A‬ ‭by‬ ‭mě l‬ ‭dodavatel‬ ‭srozumitelně ‬ ‭a‬ ‭transparentně ‬ ‭definovat‬ ‭ná klady‬
‭na‬‭ ‬‭implementaci‬ ‭systému.‬ ‭Současně ‬ ‭je‬ ‭nutné ‬ ‭myslet‬ ‭na‬ ‭správu,‬ ‭ú držbu‬ ‭a‬ ‭př ípadný ‬
‭rozvoj‬ ‭daného‬ ‭systému.‬ ‭Celková ‬ ‭cena‬ ‭rozpočítaná ‬ ‭na‬ ‭odevzdané ‬ ‭hlasy‬ ‭internetovou‬
‭formou‬‭by‬‭nemě la‬‭výrazně ‬‭překračovat‬‭ná klady‬‭jiných‬‭možností‬‭hlasová ní.‬‭V‬‭př ípadě ‬
‭estonských‬ ‭voleb‬ ‭bylo‬ ‭spočítá no‬ ‭(Krimmer,‬ ‭2018),‬ ‭že‬ ‭elektronické ‬ ‭hlasová ní‬ ‭je‬
‭nejlevně jš ím‬ ‭způ sobem‬ ‭odevzdá ní‬ ‭hlasu.‬ ‭Hodnocení‬ ‭ná kladovosti,‬ ‭zajiš tění‬
‭kontinuá lního vývoje a podpory by mě lo bý t popisně  shrnuto v závě rečné  zprávě .‬
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‭4.6.6‬ ‭Dodatečná hodnotící kritéria‬

‭Pro‬ ‭některé ‬ ‭zadavatele‬ ‭existují‬ ‭dalš í‬ ‭významná ‬ ‭krité ria,‬ ‭která ‬ ‭by‬ ‭mě la‬ ‭bý t‬ ‭zahrnuta‬
‭do‬ ‭evaluace.‬ ‭Mů že‬ ‭se‬ ‭jednat‬ ‭např íklad‬ ‭o‬ ‭všestrannost,‬ ‭pokud‬ ‭zadavatel‬ ‭počítá ‬ ‭i‬
‭se‬‭ ‬‭složitě jš ími‬ ‭způ soby‬ ‭hlasová ní,‬ ‭které ‬ ‭mohou‬ ‭obsahovat‬ ‭i‬ ‭alternativní‬ ‭způ soby‬
‭voleb‬ ‭typu‬ ‭pořadí.‬ ‭V‬ ‭každém‬ ‭př ípadě ‬ ‭tato‬ ‭dodatečná ‬ ‭krité ria‬ ‭hodnocení‬ ‭by‬ ‭mě l‬
‭zadavatel‬ ‭evaluace‬ ‭jasně ‬ ‭definovat,‬ ‭v‬ ‭některých‬ ‭př ípadech‬ ‭by‬ ‭mě ly‬ ‭bý t‬ ‭součá stí‬
‭zadávací dokumentace.‬

‭I‬ ‭v‬ ‭metodice‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018a)‬ ‭lze‬ ‭nalé zt‬ ‭krité ria,‬ ‭která ‬ ‭lze‬ ‭považovat‬
‭za‬‭ ‬‭benefitní‬ ‭či‬ ‭nadbytečná .‬ ‭Mezi‬ ‭nimi‬ ‭je‬ ‭např íklad‬ ‭požadavek‬ ‭V-3,‬ ‭který ‬ ‭vyžaduje‬
‭možnost‬ ‭odeslá ní‬ ‭hlasu‬ ‭bez‬ ‭nutnosti‬ ‭instalace‬ ‭dodatečného‬ ‭software.‬‭I‬‭v‬‭estonských‬
‭volbá ch‬ ‭(Valimised.ee,‬‭2024a)‬‭se‬‭pro‬‭zvýšení‬‭bezpečnosti‬‭hlasuje‬‭pomocí‬‭speciá lního‬
‭softwaru instalovaného na osobní počítač.‬

‭Součá stí‬ ‭závě rečné ‬ ‭zprávy‬‭by‬‭mě l‬‭bý t‬‭vyhodnocený ‬‭technický ‬‭pracovní‬‭list,‬‭konkré tní‬
‭formá lní‬ ‭ná ležitosti‬ ‭závě rečné ‬ ‭zprávy‬ ‭nejsou‬ ‭touto‬‭prací‬‭definová ny,‬‭ale‬‭je‬‭definová n‬
‭zá kladní‬ ‭obsah‬ ‭v‬ ‭rá mci‬ ‭kapitoly‬ ‭4.6.‬ ‭Pro‬ ‭inspiraci‬ ‭vyplnění‬ ‭závě rečné ‬ ‭zprávy‬ ‭lze‬
‭využít‬ ‭př ílohy‬ ‭H,‬ ‭I,‬ ‭K,‬ ‭ve‬ ‭kterých‬ ‭jsou‬ ‭člá nky‬ ‭autora‬ ‭prá ce‬ ‭(Martínek,‬ ‭2024d;‬
‭Martínek, 2024e).‬
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‭5‬ ‭Diskuze‬

‭V‬ ‭posledních‬ ‭letech‬ ‭se‬ ‭rozvíjí‬ ‭využití‬ ‭tajného‬ ‭internetového‬ ‭hlasová ní‬ ‭předevš ím‬
‭v‬‭ ‬‭rá mci‬ ‭rů zných‬ ‭institucí‬ ‭(Martínek,‬ ‭2024d;‬‭Př íloha‬‭J,‬‭Př íloha‬‭K),‬‭k‬‭Estonsku‬‭př ibývají‬
‭dalš í‬ ‭stá ty,‬ ‭které ‬ ‭i‬ ‭přes‬ ‭kritiku‬ ‭zavá dě jí‬ ‭možnost‬ ‭hlasovat‬ ‭přes‬ ‭Internet‬
‭v‬‭ ‬‭celoná rodních‬ ‭volbá ch‬ ‭(Epifanova,‬ ‭2021;‬ ‭Sauer,‬ ‭2021;‬ ‭The‬ ‭Bell,‬ ‭2024)‬ ‭bez‬ ‭toho,‬
‭aniž ‬ ‭by‬ ‭prošel‬ ‭systém‬ ‭nezávislým‬ ‭transparentním‬ ‭hodnocením,‬ ‭které ‬ ‭by‬ ‭proká zalo‬
‭dodržení‬ ‭demokratických‬ ‭norem‬ ‭a‬ ‭technických‬ ‭standardů .‬ ‭V‬ ‭rá mci‬ ‭členských‬ ‭zemí‬
‭Rady‬ ‭Evropy‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭zvažová no‬ ‭př i‬ ‭evaluaci‬ ‭doporučení‬ ‭(Council‬ ‭of‬ ‭Europe,‬
‭2017),‬ ‭které ‬ ‭je‬ ‭zahrnuto‬ ‭i‬ ‭v‬ ‭rá mci‬ ‭nového‬ ‭metodického‬ ‭hodnocení‬ ‭definovaného‬
‭touto prací.‬

‭Transparentnost‬ ‭v‬ ‭internetových‬ ‭hlasovacích‬ ‭systémech‬‭(Martínek,‬‭2024e)‬‭je‬‭klíčová ‬
‭podle‬ ‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017)‬ ‭i‬ ‭pro‬‭ ‬‭posílení‬ ‭dů vě ry‬
‭veřejnosti.‬ ‭Výzkum‬ ‭švýcarského‬ ‭volebního‬ ‭systému‬ ‭(Driza‬ ‭Maurer,‬ ‭2019)‬ ‭rovně ž ‬
‭klade‬ ‭dů raz‬ ‭na‬‭nutnost‬‭transparentnosti.‬‭Buckland‬‭(2012)‬‭a‬‭jeho‬‭kolegové ‬‭poukazují‬
‭na‬ ‭to,‬ ‭že‬ ‭nedostatek‬ ‭otevřenosti‬ ‭australského‬ ‭systému‬ ‭elektronického‬ ‭hlasová ní‬
‭mů že‬ ‭negativně ‬ ‭ovlivnit‬ ‭voličské ‬ ‭postoje‬ ‭k‬ ‭internetovému‬ ‭volebnímu‬ ‭systému.‬
‭Volkamer‬ ‭(2011)‬ ‭s‬ ‭kolegy‬ ‭také ‬ ‭považují‬ ‭transparentnost‬ ‭za‬‭ ‬‭zá sadní‬
‭pro‬‭ ‬‭dů vě ryhodnost‬ ‭voleb.‬ ‭Přesto‬ ‭jen‬ ‭má lo‬ ‭zemí‬ ‭zavedlo‬ ‭odpovídající‬ ‭zá kony‬ ‭nebo‬
‭standardy pro online volební systémy (Brunet, 2022).‬

‭Plnohodnotné ‬ ‭hodnocení‬ ‭systémů ‬ ‭pro‬ ‭internetové ‬‭hlasová ní‬‭je‬‭možné ‬‭pouze‬‭u‬‭open‬
‭source‬ ‭systémů ,‬ ‭jako‬ ‭je‬ ‭např íklad‬ ‭Helios‬ ‭Voting‬ ‭(Panizo‬ ‭Alonso,‬ ‭2018;‬ ‭Martínek,‬
‭2024d),‬ ‭Belenios‬ ‭(Cortier,‬ ‭2020;‬ ‭Martínek,‬ ‭2024e),‬ ‭nebo‬ ‭v‬ ‭př ípadech,‬ ‭kdy‬ ‭vývojá ř i‬
‭ú zce‬ ‭spolupracují,‬ ‭jako‬ ‭je‬ ‭tomu‬ ‭u‬ ‭systémů ‬ ‭Scytl‬ ‭iVote‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2019)‬ ‭či‬
‭nVotes‬‭(Marcos‬‭del‬‭Blanco,‬‭2020).‬‭Čá stečné ‬‭hodnocení‬‭je‬‭možné ‬‭prová dě t‬‭na‬‭ ‬‭zá kladě ‬
‭pozorová ní,‬ ‭jak‬ ‭tomu‬ ‭je‬ ‭u‬ ‭systému‬ ‭Neovote‬ ‭v‬ ‭prá ci‬ ‭Blanchard‬ ‭(2022),‬ ‭kde‬
‭pozorová ní‬ ‭odhalilo,‬ ‭že‬ ‭Neovote‬ ‭nesplň uje‬ ‭požadavky‬ ‭stanovené ‬ ‭CNIL‬ ‭(La‬
‭Commission‬ ‭nationale‬ ‭de‬ ‭l'informatique‬ ‭et‬ ‭des‬ ‭liberté s,‬ ‭2019).‬ ‭Př i‬ ‭tomto‬ ‭způ sobu‬
‭hodnocení‬ ‭ovšem‬‭nelze‬‭plnohodnotně ‬‭potvrdit‬‭splnění‬‭všech‬‭demokratických‬‭norem‬
‭a‬ ‭technických‬ ‭standardů .‬ ‭Pokud‬ ‭by‬ ‭tak‬ ‭bylo‬ ‭provedeno‬ ‭hodnocení‬ ‭konceptem‬ ‭dle‬
‭té to‬ ‭prá ce‬ ‭bez‬ ‭př ístupu‬ ‭ke‬ ‭zdrojovému‬ ‭kó du‬ ‭(Př íloha‬ ‭K),‬ ‭zař ízením‬ ‭i‬ ‭veškeré ‬
‭dokumentaci, tak dané  hodnocení nelze považovat za plnohodnotné .‬

‭Systémy‬ ‭elektronického‬ ‭hlasová ní‬ ‭se‬ ‭výrazně ‬ ‭liš í‬‭od‬‭ostatních‬‭informačních‬‭systémů ,‬
‭kde‬ ‭lze‬ ‭př ípadné ‬ ‭chyby,‬ ‭manipulace,‬ ‭či‬ ‭jejich‬ ‭ná sledky‬ ‭mnohdy‬ ‭snadno‬ ‭odhalit‬ ‭a‬
‭opravit.‬ ‭I‬ ‭dle‬ ‭respondentů ‬ ‭(Martínek,‬ ‭2024g)‬ ‭není‬ ‭přednostní‬ ‭zamě ření‬‭na‬‭ ‬‭efektivitu‬
‭internetových‬ ‭volebních‬ ‭systémů ‬‭na‬‭ú kor‬‭jejich‬‭transparentnosti‬‭žá doucí,‬‭jak‬‭je‬‭tomu‬
‭v‬ ‭př ípadě ‬ ‭„black‬ ‭box“‬ ‭systémů ‬ ‭(Cheeseman,‬ ‭2018).‬ ‭V‬ ‭př ípadě ‬ ‭respondentů ‬ ‭z‬ ‭řad‬
‭správců ‬ ‭internetových‬ ‭volebních‬ ‭systémů ‬ ‭univerzit‬ ‭(Př íloha‬ ‭K)‬ ‭byla‬ ‭často‬
‭zdů vodň ová na‬ ‭neochota‬ ‭poskytnout‬ ‭dostatečné ‬ ‭informace‬ ‭odvolá ním‬ ‭se‬
‭na‬‭ ‬‭bezpečnost‬ ‭systému.‬ ‭Správci‬ ‭sami‬ ‭v‬‭některých‬‭př ípadech‬‭nemě li‬‭informace‬‭o‬‭tom,‬
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‭jak‬ ‭daný ‬ ‭systém‬ ‭funguje.‬ ‭Nedostatečná ‬ ‭transparentnost‬ ‭potřebná ‬ ‭pro‬ ‭hodnocení‬
‭systému‬ ‭má ‬ ‭negativní‬ ‭dopad‬ ‭na‬ ‭dů vě ryhodnost‬ ‭volebního‬ ‭procesu‬‭(Př íloha‬‭K).‬‭Sami‬
‭potenciá lní‬ ‭voliči‬ ‭(Martínek,‬ ‭2024g)‬ ‭př itom‬ ‭vyjadřují‬ ‭vysokou‬ ‭míru‬ ‭souhlasu‬
‭s‬‭ ‬‭požadavky‬ ‭na‬ ‭transparentnost,‬ ‭ově ř itelnost,‬ ‭přehlednosti‬ ‭či‬ ‭bezpečnost‬ ‭(Martínek,‬
‭2024e; Př íloha K).‬

‭Respondenti‬ ‭(Martínek,‬ ‭2024g)‬ ‭často‬ ‭zdů razň ovali,‬ ‭že‬ ‭kvů li‬ ‭obavá m‬ ‭o‬‭ ‬‭zabezpečení‬
‭systému‬ ‭nechtě jí‬ ‭poskytnout‬ ‭dostatek‬ ‭informací,‬ ‭a‬‭někdy‬‭sami‬‭nemě li‬‭přehled‬‭o‬‭tom,‬
‭jak‬ ‭daný ‬ ‭systém‬ ‭funguje.‬ ‭Nedostatek‬ ‭transparentnosti,‬ ‭která ‬ ‭je‬ ‭nezbytná ‬
‭pro‬‭ ‬‭hodnocení‬ ‭systému,‬ ‭tak‬ ‭negativně ‬ ‭ovlivň uje‬ ‭dů vě ryhodnost‬ ‭volebního‬ ‭procesu‬
‭(Př íloha K).‬

‭Inspiraci‬ ‭lze‬ ‭čerpat‬ ‭i‬ ‭z‬ ‭transparentního‬ ‭zavá dění‬ ‭a‬ ‭kontroly‬ ‭i-hlasovacích‬ ‭systémů ‬
‭v‬‭ ‬‭rá mci‬ ‭politicky‬ ‭závazných‬ ‭celoná rodních‬ ‭voleb.‬ ‭Např íklad‬ ‭v‬ ‭Norsku‬ ‭bylo‬
‭př i‬‭ ‬‭implementaci‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬‭dá lku‬‭vypsá no‬‭transparentní‬‭výbě rové ‬
‭ř ízení‬ ‭(Ministry‬ ‭of‬ ‭Local‬ ‭Government‬ ‭and‬ ‭Regional‬ ‭Development,‬ ‭2010),‬ ‭př ičemž‬
‭požadavek‬ ‭na‬ ‭open‬ ‭source‬ ‭umožnil‬ ‭technickou‬ ‭analýzu‬ ‭systému‬ ‭(Bjørstad,‬ ‭2013),‬
‭která ‬ ‭odhalila‬ ‭zranitelnosti‬ ‭k‬ ‭ná sledné ‬ ‭opravě .‬ ‭Podobně ‬ ‭v‬ ‭Estonsku‬ ‭je‬ ‭vě tš ina‬
‭zdrojového‬ ‭kó du‬ ‭volebního‬ ‭systému‬ ‭zveřejněna‬ ‭(Valimised,‬ ‭2024),‬ ‭což ‬ ‭umožnilo‬
‭provedení‬ ‭bezpečnostních‬ ‭analýz‬ ‭(Springall,‬ ‭2014;‬ ‭Heiberg,‬ ‭2015a;‬ ‭Pereira,‬ ‭2023),‬
‭díky‬ ‭nimž‬ ‭byl‬ ‭systém‬ ‭upraven‬ ‭pro‬ ‭zvýšení‬ ‭bezpečnosti.‬ ‭V‬ ‭Estonsku‬ ‭je‬ ‭tak‬ ‭systém‬
‭pravidelně ‬ ‭aktualizová n,‬ ‭aby‬ ‭byla‬ ‭zajiš těna‬ ‭vyšš í‬ ‭bezpečnost‬ ‭a‬ ‭integrita‬ ‭voleb,‬ ‭což ‬
‭př ispívá ‬ ‭k‬ ‭posílení‬ ‭dů vě ryhodnosti‬ ‭elektronického‬ ‭hlasová ní‬ ‭na‬ ‭dá lku‬ ‭(Př íloha‬ ‭K).‬
‭Proto‬ ‭již ‬ ‭v‬ ‭zadávací‬ ‭dokumentaci‬ ‭lze‬ ‭vyžadovat‬ ‭alespoň ‬ ‭splnění‬ ‭požadavků ‬
‭Doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Council‬ ‭of‬ ‭Europe,‬ ‭2017),‬ ‭kde‬ ‭jejich‬ ‭splnění‬ ‭včetně ‬
‭zhodnocení‬ ‭dalš ích‬ ‭požadavků ‬ ‭umožň uje‬ ‭nový ‬ ‭koncept‬ ‭hodnocení‬ ‭definovaný ‬ ‭touto‬
‭prací.‬

‭Na‬ ‭personá lní‬ ‭politiku‬ ‭(Martínek,‬ ‭2014;‬ ‭Martínek,‬ ‭2018)‬ ‭stejně ‬ ‭jako‬ ‭volby‬ ‭mají‬ ‭vliv‬
‭sociá lní‬ ‭sítě ‬ ‭(Martínek,‬ ‭2013;‬ ‭Pal,‬ ‭2020),‬ ‭proto‬ ‭by‬ ‭se‬ ‭v‬ ‭rá mci‬ ‭hodnocení‬ ‭dodržení‬
‭demokratických‬ ‭norem‬ ‭nemě lo‬ ‭zapomínat‬ ‭ani‬ ‭na‬ ‭transparentnost‬ ‭kampaně ‬ ‭včetně ‬
‭využití‬ ‭komunikačních‬ ‭kaná lů ‬ ‭s‬ ‭voliči‬ ‭zahrnující‬ ‭i‬ ‭sociá lní‬ ‭sítě .‬ ‭Mezi‬ ‭možné ‬ ‭ná stroje‬
‭ve‬ ‭volebním‬ ‭právu‬ ‭cílené ‬ ‭na‬ ‭sociá lní‬ ‭sítě ‬ ‭patř í‬ ‭pravidla‬ ‭pro‬ ‭transparentnost‬
‭zahrnující‬ ‭zveřejň ová ní,‬ ‭či‬ ‭omezová ní‬ ‭kampaň ových‬ ‭výdajů ‬ ‭a‬ ‭donucovací‬ ‭opatření‬
‭k‬‭ ‬‭ná pravě .‬ ‭Obdobně ‬ ‭je‬ ‭vyžadová n‬ ‭také ‬ ‭nový ‬ ‭př ístup‬ ‭k‬ ‭digitá lní‬ ‭informační‬ ‭rovnosti‬
‭s‬‭ ‬‭ohledem‬ ‭na‬ ‭dezinformace‬ ‭za‬ ‭ú čelem‬ ‭zajiš tění‬ ‭integrity‬ ‭voleb‬ ‭(Judge,‬ ‭2020).‬
‭Pro‬‭ ‬‭zlepšení‬ ‭digitá lní‬ ‭informační‬ ‭rovnosti‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭kontrolu‬ ‭kvality‬ ‭a‬
‭dů vě ryhodnosti‬ ‭webů ‬ ‭autor‬ ‭prá ce‬ ‭zpř ístupnil‬ ‭zdrojový ‬ ‭kó d‬ ‭rozš íření‬
‭KontrolaWebu.pridat.eu‬ ‭pro‬ ‭prohlížeče‬ ‭Google‬ ‭Chrome‬ ‭a‬ ‭Mozilla‬ ‭Firefox,‬ ‭které ‬
‭kontroluje‬ ‭př ítomnost‬ ‭domény‬ ‭daného‬ ‭webu‬ ‭na‬ ‭seznamu‬ ‭dezinformačních‬ ‭webů ‬
‭Konspiratori.sk‬ ‭a‬ ‭seznamu‬‭rizikových‬‭internetových‬‭strá nek‬‭České ‬‭obchodní‬‭inspekce‬
‭a‬ ‭v‬ ‭př ípadě ‬ ‭nalezení‬ ‭shody‬ ‭upozorň uje‬ ‭uživatele‬ ‭varovnou‬ ‭liš tou‬ ‭v‬ ‭horní‬ ‭čá sti‬
‭prohlížeče (Martínek, 2024f).‬
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‭5.1‬ ‭Vyhodnocení výzkumných otázek‬

‭V‬ ‭ná sledující‬ ‭čá sti‬ ‭jsou‬ ‭v‬ ‭rá mci‬ ‭závě rečné ‬ ‭diskuze‬ ‭odpovědi‬ ‭vzeš lé ‬ ‭z‬ ‭výzkumu‬
‭na‬‭ ‬‭jednotlivé  výzkumné  otá zky:‬

‭5.1.1‬ ‭Jak se v České republice využívá tajné internetové hlasování? (VO1)‬

‭V‬ ‭České ‬ ‭republice‬ ‭je‬ ‭zná má ‬ ‭používá ním‬ ‭tajného‬ ‭internetového‬ ‭hlasová ní‬ ‭v‬ ‭rá mci‬
‭vnitrostranického‬ ‭hlasová ní‬ ‭Česká ‬ ‭pirá tská ‬ ‭strana,‬ ‭předevš ím‬ ‭během‬ ‭pandemie‬ ‭si‬
‭vyzkoušeli‬ ‭hlasová ní‬ ‭přes‬ ‭Internet‬ ‭i‬ ‭Starostové ‬ ‭a‬ ‭nezávislý ‬ ‭nebo‬ ‭Zelení‬ ‭(Martínek,‬
‭2024d).‬ ‭Hojně ‬ ‭se‬ ‭internetové ‬ ‭hlasová ní‬ ‭používá ‬ ‭také ‬ ‭na‬ ‭českých‬ ‭vysokých‬ ‭školá ch,‬
‭pro‬ ‭volby‬ ‭do‬ ‭akademického‬ ‭sená tu‬ ‭využilo‬ ‭internetové ‬ ‭hlasová ní‬ ‭již ‬ ‭18‬ ‭z‬ ‭26‬
‭veřejných‬ ‭vysokých‬ ‭škol‬ ‭(Př íloha‬ ‭K).‬ ‭Hlasová ní‬ ‭přes‬ ‭Internet‬ ‭se‬ ‭snaží‬ ‭zavé st‬ ‭také ‬
‭některé  spolky, komory, družstva, SVJ, či jiné  společnosti (Martínek, 2024e).‬

‭5.1.2‬ ‭Jak‬ ‭je‬ ‭Česká‬ ‭republika‬ ‭digitálně‬ ‭připravena‬ ‭na‬ ‭zavedení‬ ‭internetového‬
‭hlasování v rámci politicky závazných voleb? (VO2)‬

‭Jak‬ ‭je‬ ‭popsá no‬ ‭v‬ ‭kapitole‬ ‭3.5.2‬ ‭existují‬ ‭v‬ ‭Česku‬ ‭dobré ‬ ‭zá klady‬ ‭pro‬ ‭možnou‬
‭digitalizaci.‬‭Existuje‬‭zastřešující‬‭Digitá lní‬‭a‬‭informační‬‭agentura‬‭(DIA,‬‭2024),‬‭na‬‭ú zemí‬
‭stá tu‬ ‭SPCSS‬ ‭provozuje‬ ‭několik‬ ‭datových‬ ‭center‬ ‭(SPCSS,‬ ‭2024),‬ ‭vydávají‬ ‭se‬ ‭občanské ‬
‭prů kazy‬ ‭s‬ ‭čipem,‬ ‭které ‬ ‭lze‬ ‭využít‬ ‭pro‬ ‭př ihlá šení‬ ‭nejvyšš í‬ ‭ú rovně ‬ ‭(Identita‬ ‭občana,‬
‭2024),‬ ‭stá t‬ ‭má ‬ ‭k‬ ‭dispozici‬ ‭řadu‬ ‭vlastních‬ ‭vývojá řů ‬ ‭včetně ‬ ‭Ná rodní‬ ‭agentury‬
‭pro‬‭ ‬‭komunikační‬ ‭a‬ ‭informační‬ ‭technologie‬ ‭(NAKIT).‬ ‭Certifiká ty‬ ‭lze‬ ‭vydávat‬
‭prostřednictvím‬ ‭Správy‬ ‭stá tních‬ ‭služeb‬ ‭vytvá řejících‬ ‭dů vě ru‬ ‭(SSSVD,‬ ‭2024).‬
‭Problémem‬ ‭mů že‬ ‭bý t‬ ‭to,‬ ‭že‬ ‭neexistuje‬ ‭jednotný ‬ ‭registr‬ ‭voličů ,‬ ‭místo‬ ‭toho‬ ‭si‬ ‭seznam‬
‭stá lých‬ ‭voličů ‬ ‭spravují‬ ‭jednotlivé ‬ ‭obce‬ ‭(Ministerstvo‬ ‭vnitra‬ ‭ČR,‬ ‭2022).‬ ‭V‬ ‭př ípadě ‬
‭centralizovaného‬ ‭řešení‬ ‭by‬ ‭tak‬ ‭musel‬ ‭bý t‬ ‭nejprve‬ ‭vytvořen‬ ‭jednotný ‬ ‭registr‬ ‭voličů ,‬
‭nebo‬ ‭by‬ ‭se‬ ‭internetové ‬ ‭hlasová ní‬ ‭mohlo‬ ‭zavé st‬ ‭decentralizovaně ,‬ ‭jako‬ ‭tomu‬ ‭je‬
‭např íklad‬ ‭v‬ ‭Kanadě ‬ ‭(Goodman,‬ ‭2023).‬ ‭Kanadské ‬ ‭decentralizované ‬‭zavá dění‬‭systémů ‬
‭ovšem‬ ‭sklízí‬ ‭v‬ ‭rá mci‬ ‭jeho‬ ‭hodnocení‬ ‭kritiku‬ ‭(Goodman,‬ ‭2014;‬ ‭Brunet,‬ ‭2023)‬ ‭a‬ ‭i‬
‭centralizované ‬ ‭řešení‬ ‭v‬ ‭rá mci‬ ‭estonských‬ ‭voleb‬ ‭má ‬ ‭své ‬ ‭kritiky‬ ‭(Springall,‬ ‭2014;‬
‭Heiberg, 2015a; Pereira, 2023).‬

‭Nejvě tš í‬ ‭pozitivní‬ ‭dopad‬ ‭internetového‬ ‭hlasová ní‬ ‭vzhledem‬ ‭k‬ ‭volební‬ ‭ú časti‬ ‭by‬ ‭mě l‬
‭bý t‬ ‭pozorová n‬ ‭v‬ ‭př ípadě ‬ ‭vzdá lených‬ ‭volebních‬ ‭místností‬ ‭(Garnett,‬ ‭2021).‬ ‭V‬ ‭České ‬
‭republice‬ ‭nejsou‬ ‭vě tš inou‬ ‭volební‬ ‭místnosti‬ ‭vzdá leny‬ ‭více‬ ‭než ‬ ‭několik‬ ‭kilometrů .‬
‭Problém‬ ‭mohou‬ ‭mít‬ ‭ovšem‬ ‭češ tí‬ ‭voliči‬ ‭v‬ ‭zahraničí,‬ ‭jak‬ ‭naznačuje‬ ‭obrá zek‬ ‭23‬
‭zobrazující Evropu s počty odevzdaných hlasů  v jednotlivých zemích.‬
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‭Obrázek 23: Počet odevzdaných hlasů v prvním kole českých prezidentských voleb v roce 2023 v jednotlivých zemích‬
‭Evropy v zahraničí dle dat Českého statistického úřadu  (Martínek, 2024b)‬

‭Ve‬ ‭vě tš ině ‬ ‭zemí‬ ‭Česko‬ ‭během‬‭voleb‬ ‭zř izuje‬‭jednu‬‭volební‬‭místnost,‬‭nejvíce‬‭volebních‬
‭místností‬ ‭(4)‬ ‭je‬ ‭v‬ ‭Německu‬ ‭a‬ ‭USA.‬ ‭V‬ ‭některých‬ ‭zemích,‬ ‭jako‬ ‭jsou‬ ‭např íklad‬ ‭Island,‬‭či‬
‭Kosovo,‬ ‭v‬ ‭Evropě ‬ ‭a‬ ‭mnoha‬ ‭zemích‬ ‭mimo‬ ‭Evropu,‬ ‭není‬ ‭volební‬ ‭místnost‬ ‭žá dná .‬
‭Celosvě tově ‬ ‭tuto‬ ‭situaci‬ ‭zachycuje‬ ‭obrá zek‬ ‭24.‬ ‭Tato‬ ‭situace‬ ‭je‬ ‭tak‬ ‭tě žká ‬ ‭pro‬ ‭české ‬
‭krajany,‬ ‭kteř í‬ ‭nesídlí‬ ‭v‬ ‭zemi,‬ ‭kde‬ ‭je‬ ‭volební‬ ‭místnost,‬‭nebo‬‭je‬‭volební‬‭místnost‬‭v‬‭dané ‬
‭zemi‬ ‭př íliš ‬ ‭vzdá lená .‬ ‭Během‬ ‭pandemie‬ ‭COVID-19‬ ‭by‬ ‭např íklad‬ ‭češ tí‬ ‭krajané ‬ ‭ž ijící‬
‭na‬‭ ‬‭Novém‬ ‭Zé landu‬ ‭museli‬ ‭letě t‬ ‭do‬ ‭nejbližš í‬ ‭volební‬ ‭místnosti‬ ‭v‬ ‭Austrá lii,‬ ‭kde‬ ‭by‬
‭museli‬ ‭podstoupit‬ ‭karanténu‬ ‭stejně ‬ ‭jako‬ ‭v‬ ‭př ípadě ‬ ‭návratu‬ ‭na‬ ‭Nový ‬ ‭Zé land,‬ ‭kde‬
‭př itom‬ ‭již ‬ ‭nepouště li‬ ‭zpě t‬ ‭občany‬ ‭bez‬ ‭př idě leného‬ ‭trvalého‬ ‭pobytu.‬ ‭Stejně ‬ ‭tak‬ ‭byla‬
‭možnost‬ ‭vykoná ní‬ ‭volebního‬ ‭práva‬ ‭omezena‬ ‭kvů li‬ ‭restrikcím‬ ‭pohybu‬ ‭i‬ ‭snížení‬
‭frekvence letecké  nebo lodní dopravy (Martínek, 2024b).‬

‭V‬ ‭současné ‬ ‭době ‬ ‭se‬ ‭př ipravuje‬ ‭možnost‬ ‭distanční‬ ‭volby‬‭pro‬‭české ‬‭voliče‬‭v‬‭zahraničí.‬
‭Protože‬ ‭internetové ‬ ‭hlasová ní‬ ‭vychá zí‬ ‭dle‬ ‭Kapitoly‬ ‭3.1‬ ‭v‬ ‭mnoha‬ ‭ohledech‬ ‭lépe‬
‭než ‬‭ ‬‭korespondenční‬ ‭(Puiggali,‬ ‭2007;‬ ‭Willemson,‬ ‭2017;‬ ‭Martínek,‬ ‭2024b),‬ ‭je‬
‭ke‬‭ ‬‭zvá žení zavedení možnosti internetového hlasová ní‬‭pouze pro voliče v zahraničí.‬
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‭Obrázek 24: Počet odevzdaných hlasů v prvním kole českých prezidentských voleb v roce 2023 v jednotlivých zemích v‬
‭zahraničí dle dat Českého statistického úřadu  (Martínek, 2024b)‬

‭Protože‬ ‭by‬ ‭takto‬ ‭neš lo‬ ‭ovlivnit‬ ‭více‬ ‭než ‬ ‭10‬ ‭%‬ ‭voličských‬ ‭hlasů ‬ ‭je‬ ‭volební‬ ‭systém‬
‭pouze‬ ‭pro‬ ‭voliče‬ ‭v‬ ‭zahraničí‬ ‭řazen‬ ‭dle‬ ‭Kapitoly‬ ‭4.4‬ ‭do‬ ‭ú rovně ‬‭4.‬‭V‬‭tomto‬‭př ípadě ‬‭by‬
‭se‬ ‭tak‬ ‭dalo‬ ‭inspirovat‬ ‭Francií,‬ ‭která ‬ ‭nabízí‬ ‭občanů m‬ ‭v‬ ‭zahraničí‬ ‭možnost‬ ‭odevzdat‬
‭hlas‬ ‭přes‬ ‭Internet‬ ‭(Ministè re‬ ‭de‬ ‭l'Europe‬ ‭et‬ ‭des‬ ‭Affaires‬ ‭é trangè res,‬ ‭2023).‬ ‭Systém‬
‭by‬ ‭mohl‬ ‭bý t‬ ‭zaveden‬ ‭na‬ ‭jednotlivých‬‭ambasá dá ch‬‭decentralizovaně ‬‭pod‬‭metodickým‬
‭vedením‬ ‭DIA‬ ‭a‬ ‭Ministerstva‬ ‭zahraničí,‬ ‭díky‬ ‭čemuž‬ ‭by‬ ‭se‬ ‭využily‬ ‭—‬ ‭pouze‬
‭pro‬‭ ‬‭zahraničí‬ ‭zř izované ‬ ‭—‬ ‭zvlá š tní‬ ‭seznamy‬ ‭voličů ‬ ‭(Ministerstvo‬ ‭zahraničních‬ ‭vě cí‬
‭ČR,‬ ‭2024)‬‭a‬‭nebylo‬‭by‬‭nutné ‬‭zavá dě t‬‭centralizovaný ‬‭registr‬‭voličů .‬‭Návrh‬‭př ípadného‬
‭systému‬ ‭by‬ ‭se‬ ‭mohl‬ ‭inspirovat‬ ‭zpracovaným‬ ‭návrhem‬‭na‬ ‭IS‬ ‭eVolby‬ ‭od‬ ‭Ministerstva‬
‭vnitra‬ ‭ČR‬ ‭(2012),‬ ‭který ‬ ‭je‬ ‭nutné ‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭př ipomínky‬ ‭expertů ‬ ‭(Zahradnický,‬
‭2015),‬ ‭technologický ‬ ‭pokrok‬ ‭a‬ ‭dalš í‬ ‭faktory‬ ‭aktualizovat.‬ ‭Součá stí‬ ‭př ípadných‬ ‭změn‬
‭by‬ ‭samozřejmě ‬ ‭musela‬ ‭bý t‬ ‭i‬ ‭ú prava‬ ‭legislativy‬ ‭jako‬ ‭jsou‬ ‭Zá kon‬ ‭o‬ ‭volbá ch‬
‭do‬‭ ‬‭Parlamentu‬ ‭České ‬ ‭republiky‬ ‭(Česká ‬ ‭republika,‬ ‭1995)‬ ‭a‬ ‭dalš í‬ ‭předpisy.‬ ‭Možnost‬
‭internetového‬ ‭hlasová ní‬ ‭je‬ ‭vhodné ‬ ‭mít‬ ‭také ‬ ‭př ipravenou‬ ‭pro‬ ‭př ípad‬ ‭pandemického‬
‭lockdownu,‬ ‭povodní‬ ‭či‬ ‭jiné ‬ ‭plošné ‬ ‭udá losti‬ ‭komplikující‬ ‭realizaci‬ ‭klasického‬
‭hlasová ní.‬

‭5.1.3‬ ‭Mělo‬ ‭by‬ ‭dojít‬ ‭k‬ ‭regulaci‬ ‭internetového‬ ‭hlasování‬ ‭v‬ ‭rámci‬ ‭tajných‬ ‭voleb‬
‭soukromých i veřejných institucí? (VO3)‬

‭Volby‬ ‭mohou‬ ‭mít‬ ‭významné ‬ ‭dopady,‬ ‭proto‬ ‭je‬ ‭nutné ‬ ‭na‬ ‭elektronické ‬ ‭volební‬‭systémy‬
‭aplikovat‬ ‭př ísně jš í‬ ‭pravidla‬ ‭než ‬ ‭na‬ ‭jiné ‬ ‭informační‬ ‭systémy.‬ ‭Jak‬ ‭uvá dí‬ ‭respondent‬
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‭(Respondent‬ ‭-‬ ‭ú stavní‬ ‭právník),‬ ‭je‬ ‭nutné ‬ ‭na‬ ‭volební‬ ‭systémy,‬ ‭kde‬ ‭výsledek‬ ‭voleb‬
‭mů že‬ ‭mít‬ ‭dopad‬ ‭na‬ ‭rozhodnutí‬ ‭v‬ ‭rá mci‬ ‭veřejné ‬ ‭správy‬ ‭(např íklad‬ ‭politické ‬ ‭volby,‬
‭rozhodnutí‬ ‭změny‬ ‭stanov‬ ‭v‬ ‭SVJ‬ ‭apod.‬ ‭—‬ ‭tedy‬ ‭primá rně ‬ ‭od‬ ‭definované ‬ ‭ú rovně ‬ ‭3)‬
‭brá t‬ ‭zvlá š tní‬ ‭zřetel.‬ ‭V‬ ‭tomto‬ ‭př ípadě ‬ ‭se‬ ‭nabízí‬ ‭inspirace‬ ‭francouzskou‬ ‭legislativou,‬
‭která ‬ ‭vyžaduje‬ ‭splnění‬ ‭minimá lních‬ ‭požadavků ‬ ‭alespoň ‬ ‭v‬ ‭rá mci‬ ‭doporučení‬ ‭ná rodní‬
‭komise‬ ‭pro‬‭ ‬‭informatiku‬ ‭a‬ ‭svobodu‬ ‭(La‬ ‭Commission‬ ‭nationale‬ ‭de‬ ‭l'informatique‬
‭et‬‭ ‬‭des‬ ‭liberté s,‬ ‭2019).‬ ‭Tato‬ ‭prá ce‬ ‭nabízí‬ ‭podklady‬ ‭pro‬ ‭př ijetí,‬ ‭nejdř íve‬ ‭nezávazného,‬
‭doporučení např íklad v rá mci některého podvýboru Poslanecké  sněmovny.‬

‭5.1.4‬ ‭Mělo‬ ‭by‬ ‭zavedení‬ ‭možnosti‬ ‭internetového‬ ‭hlasování‬ ‭v‬ ‭celonárodních‬
‭volbách vliv na volební účast a strukturu volebních výsledků? (VO4)‬

‭Zahraniční‬ ‭studie‬ ‭prokazuje‬ ‭snižující‬ ‭se‬ ‭volební‬ ‭ú čast‬‭v‬‭př ípadě ‬‭tradičního‬‭hlasová ní‬
‭ve‬‭ ‬‭vzdá leně jš ích‬ ‭volebních‬ ‭místnostech‬ ‭(Garnett,‬ ‭2021),‬ ‭což ‬ ‭by‬ ‭v‬ ‭České ‬ ‭republice‬
‭mohlo‬ ‭mít‬ ‭v‬ ‭př ípadě ‬ ‭zavedení‬ ‭internetového‬ ‭hlasová ní‬ ‭pozitivní‬ ‭vliv‬ ‭předevš ím‬
‭v‬‭ ‬‭zahraničí.‬ ‭Podle‬ ‭dř ívě jš ího‬ ‭výzkumu‬‭autora‬‭zahrnující‬‭menš í‬‭dotazníkového‬‭šetření‬
‭(Martínek,‬ ‭2017)‬ ‭by‬ ‭se‬ ‭dalo‬ ‭odvodit‬ ‭určité ‬ ‭zvýšení‬ ‭volební‬ ‭ú časti‬ ‭i‬ ‭určitá ‬ ‭změna‬
‭struktury volebních výsledků .‬

‭5.1.5‬ ‭Jakým‬‭způsobem‬‭snížit‬ ‭riziko‬‭nátlaku‬‭na‬‭voliče‬‭zahrnující‬‭i‬‭dobrovolnou‬
‭spolupráci‬ ‭s‬ ‭korupčníkem‬ ‭v‬ ‭rámci‬ ‭vzdálených‬ ‭elektronických‬ ‭voleb?‬
‭(VO5)‬

‭Často‬ ‭řešeným‬ ‭požadavkem‬ ‭na‬ ‭internetové ‬ ‭hlasovací‬ ‭systémy‬ ‭je‬ ‭odolnost‬ ‭ná tlaku.‬
‭Ná tlak,‬ ‭kupčení‬ ‭s‬ ‭hlasy‬ ‭a‬ ‭korupce‬ ‭ve‬ ‭volbá ch‬ ‭je‬ ‭proká zaným‬ ‭rizikem‬‭(Walsh,‬ ‭2008)‬
‭dokonce‬ ‭i‬ ‭v‬ ‭České ‬ ‭republice‬ ‭(Transparency‬ ‭International,‬ ‭2014).‬ ‭V‬ ‭rá mci‬ ‭výzkumu‬
‭(Př íloha‬ ‭K)‬ ‭zastávali‬ ‭někteř í‬ ‭univerzitní‬ ‭správci‬ ‭internetových‬ ‭volebních‬ ‭systémů ‬
‭ná zor,‬ ‭že‬ ‭nepovažují‬ ‭možné ‬ ‭ovlivň ová ní‬ ‭hlasová ní‬ ‭v‬ ‭rá mci‬ ‭voleb‬ ‭do‬ ‭akademických‬
‭sená tů ‬ ‭za‬ ‭relevantní‬ ‭problém,‬ ‭který ‬‭by‬‭bylo‬‭nutné ‬‭řeš it.‬‭Jak‬‭naznačují‬‭některé ‬‭zprávy‬
‭—‬ ‭např íklad‬ ‭z‬ ‭voleb‬ ‭v‬‭ ‬‭Rusku‬ ‭(Romanov,‬ ‭2020;‬ ‭Epifanova,‬ ‭2021;‬ ‭Sauer,‬ ‭2021;‬ ‭The‬
‭Bell,‬ ‭2024)‬ ‭—‬ ‭je‬ ‭nucení‬ ‭k‬‭ ‬‭volbě ‬ ‭možným‬ ‭problémem,‬ ‭který ‬ ‭by‬ ‭se‬ ‭mě l‬ ‭zohledň ovat‬ ‭i‬
‭přesto,‬ ‭že‬ ‭dle‬ ‭výzkumu‬ ‭(Martínek,‬ ‭2024d)‬ ‭hlasovalo‬ ‭za‬ ‭př ítomnosti‬ ‭třetí‬ ‭osoby‬ ‭dle‬
‭jejího‬ ‭přá ní‬ ‭pouze‬ ‭2,35‬ ‭%‬ ‭voličů ‬ ‭a‬ ‭obdobně ‬ ‭se‬ ‭k‬ ‭tomu‬ ‭staví‬ ‭i‬ ‭potenciá lní‬ ‭uživatelé ‬
‭internetového hlasová ní (Martínek, 2024g).‬

‭Na‬ ‭druhou‬ ‭stranu‬ ‭plná ‬ ‭odolnost‬ ‭vů či‬ ‭ná tlaku‬ ‭je‬ ‭problematicky‬ ‭dosažitelná ‬ ‭i‬
‭v‬‭ ‬‭ostatních‬ ‭způ sobech‬ ‭hlasová ní.‬ ‭V‬ ‭rá mci‬ ‭korespondenčního‬ ‭hlasová ní‬‭je‬‭maximá lně ‬
‭dosažitelná ‬ ‭ú roveň ‬ ‭odolnosti‬ ‭ná tlaku‬ ‭nižš í‬ ‭než ‬ ‭u‬ ‭elektronických‬ ‭volebních‬ ‭systémů ‬
‭(Puiggalí,‬ ‭2007).‬ ‭V‬ ‭rá mci‬ ‭klasických‬ ‭papírových‬ ‭voleb‬ ‭také ‬ ‭není‬ ‭zaručena‬ ‭odolnost‬
‭ná tlaku,‬ ‭zkorumpovaný ‬ ‭volič‬ ‭mů že‬ ‭bý t‬ ‭sledová n‬ ‭u‬ ‭volební‬ ‭urny‬ ‭např íklad‬ ‭pomocí‬
‭rů zných‬ ‭sledovacích‬ ‭zař ízení‬ ‭včetně ‬ ‭chytrých‬ ‭brý lí‬ ‭(Benaloh,‬ ‭2013).‬ ‭Během‬‭českých‬
‭voleb‬ ‭je‬ ‭možné ‬ ‭jít‬ ‭se‬ ‭zkorumpovaným‬‭či‬‭ovlivněným‬‭voličem‬‭až ‬‭do‬‭volební‬‭místnosti,‬
‭kde‬ ‭lze‬ ‭dohlédnout‬ ‭na‬‭to,‬‭že‬‭si‬‭nevezme‬‭sadu‬‭ná hradních‬‭lístků ‬‭a‬‭za‬‭plentu‬‭jde‬‭pouze‬
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‭s‬ ‭jedním‬ ‭doneseným‬ ‭volebním‬ ‭lístkem.‬ ‭Problematické ‬ ‭také ‬ ‭je‬ ‭hlasová ní‬‭do‬‭přenosné ‬
‭volební‬ ‭urny,‬ ‭kdy‬ ‭mnohdy‬ ‭s‬ ‭odevzdá ním‬ ‭hlasu‬ ‭musí‬ ‭pomá hat‬ ‭handicapovanému‬
‭voliči dalš í osoba.‬

‭Odolnost‬‭proti‬‭ná tlaku‬‭je‬‭klíčovým‬‭požadavkem‬‭pro‬‭zabezpečení‬‭voleb.‬‭Nicméně ‬‭plná ‬
‭odolnost‬ ‭proti‬ ‭ná tlaku‬ ‭je‬ ‭obtížně ‬ ‭dosažitelná ‬ ‭i‬ ‭v‬ ‭tradičních‬ ‭volebních‬ ‭způ sobech.‬
‭V‬‭ ‬‭rá mci‬ ‭internetového‬ ‭hlasová ní‬ ‭je‬ ‭odolnost‬ ‭ná tlaku‬ ‭protikladem‬ ‭ově ř itelnosti.‬
‭Pokud‬ ‭má ‬ ‭bý t‬ ‭zajiš těno,‬ ‭že‬ ‭i‬ ‭dobrovolná ‬ ‭volba‬ ‭za‬ ‭ú časti‬ ‭uzurpá tora‬ ‭tzv.‬
‭“přes‬‭ ‬‭rameno”,‬ ‭bude‬ ‭odolná ‬ ‭ná tlaku,‬ ‭snižuje‬ ‭se‬ ‭míra‬ ‭ově ř itelnosti.‬ ‭Pokud‬ ‭je‬
‭umožněno‬ ‭voliči‬ ‭ově ř it‬ ‭př ítomnost‬ ‭svého‬ ‭hlasu‬ ‭ve‬ ‭volební‬ ‭urně ‬ ‭pomocí‬ ‭sledovacího‬
‭hash,‬ ‭nelze‬ ‭zabrá nit‬ ‭předá ní‬ ‭sledovacího‬ ‭hash‬ ‭pro‬ ‭ově ření‬ ‭i‬ ‭uzurpá torovi.‬ ‭Estonsko‬
‭zajišťuje‬ ‭odolnost‬ ‭ná tlaku‬ ‭tím,‬ ‭že‬ ‭lze‬ ‭ově ř it‬ ‭př ítomnost‬ ‭hlasu‬ ‭ve‬ ‭volební‬ ‭urně ‬ ‭pouze‬
‭krá tkou‬ ‭dobu‬ ‭po‬ ‭odevzdá ní‬ ‭hlasu,‬ ‭hlas‬ ‭lze‬ ‭kdykoliv‬ ‭do‬ ‭konce‬ ‭volebního‬ ‭období‬
‭pro‬‭ ‬‭hlasová ní‬ ‭přes‬ ‭Internet‬ ‭změnit‬ ‭novým‬ ‭odevzdá ním‬ ‭hlasu‬ ‭a‬ ‭navíc‬ ‭se‬ ‭ná sledně ‬
‭mů že‬ ‭volič‬ ‭i‬ ‭nadá le‬ ‭zú častnit‬ ‭klasické ‬ ‭volby‬ ‭pomocí‬ ‭papíru‬ ‭v‬ ‭kontrolovaném‬
‭prostředí‬ ‭volební‬ ‭místnosti,‬ ‭čímž ‬ ‭přepíše‬ ‭elektronicky‬ ‭odevzdaný ‬ ‭hlas‬ ‭(Valimised.ee,‬
‭2024b).‬ ‭Za‬‭zá klad‬‭pro‬‭zmírnění‬‭ná tlaku‬‭lze‬‭i‬‭dle‬‭Doporučení‬‭Rady‬‭Evropy‬‭(Council‬‭of‬
‭Europe,‬ ‭2017)‬ ‭považovat‬ ‭možnost‬ ‭opakovaného‬ ‭hlasová ní,‬ ‭kdy‬ ‭je‬ ‭započítá na‬ ‭pouze‬
‭poslední‬ ‭zvolená ‬ ‭možnost.‬ ‭Některé ‬ ‭systémy‬‭se‬‭snaží‬‭zvýš it‬‭odolnost‬‭ná tlaku‬‭i‬‭dalš ími‬
‭způ soby,‬ ‭mezi‬ ‭které ‬ ‭patř í‬ ‭např íklad‬ ‭falešné ‬ ‭př ihlašovací‬ ‭ú daje‬ ‭pro‬ ‭hlasová ní‬
‭(Clarkson,‬ ‭2008),‬ ‭které ‬ ‭umožní‬ ‭odeslat‬ ‭pouze‬ ‭neplatný ‬ ‭hlas,‬ ‭nebo‬ ‭př ítomnost‬ ‭všech‬
‭sledovacích‬ ‭hashů ‬ ‭ve‬ ‭volebních‬ ‭urně ‬ ‭—‬‭včetně ‬ ‭tě ch‬ ‭neplatných,‬‭které ‬‭byly‬‭přepsá ny‬
‭znovu odeslanými hlasy (Krips, 2019).‬

‭5.1.6‬ ‭Jak‬ ‭zajistit‬ ‭dostupnost‬ ‭elektronických‬ ‭hlasovacích‬ ‭systémů‬ ‭pro‬
‭vzdálenou volbu v době voleb? (VO6)‬

‭Všechny‬ ‭informační‬ ‭systémy‬ ‭vyžadují‬ ‭zajiš tění‬ ‭dostupnosti.‬ ‭Internetové ‬ ‭hlasová ní‬ ‭je‬
‭specifické ‬ ‭v‬ ‭tom,‬ ‭že‬ ‭probíhá ‬ ‭často‬ ‭velmi‬ ‭omezenou‬ ‭dobu,‬ ‭během‬ ‭které ‬ ‭mají‬ ‭mít‬
‭možnost‬ ‭odhlasovat‬ ‭vš ichni‬ ‭potenciá lní‬ ‭voliči.‬ ‭Pokud‬ ‭by‬ ‭mě li‬ ‭možnost‬ ‭hlasovat‬
‭vš ichni‬ ‭občané ‬ ‭České ‬ ‭republiky,‬ ‭jednalo‬ ‭by‬ ‭se‬ ‭o‬ ‭více‬ ‭než ‬ ‭8‬ ‭milionů ‬ ‭voličů .‬ ‭Mnoho‬
‭informačních‬ ‭systémů ‬ ‭by‬‭ná por‬‭milionů ‬‭uživatelů ‬‭v‬‭několika‬‭má lo‬‭dnech‬‭tě žko‬‭ustá lo‬
‭(Martínek,‬ ‭2024e).‬ ‭V‬ ‭rá mci‬ ‭ovlivň ová ní‬ ‭voleb‬ ‭nejsou‬ ‭navíc‬ ‭vyloučeny‬ ‭DDoS‬ ‭ú toky,‬
‭které ‬ ‭by‬ ‭mohly‬ ‭hlasovací‬ ‭služby‬ ‭zahltit‬ ‭a‬ ‭voličů m‬ ‭hlasová ní‬ ‭znepř ístupnit.‬
‭Pro‬‭ ‬‭minimalizaci‬ ‭dopadů ‬ ‭na‬‭ ‬‭infrastrukturu‬ ‭lze‬ ‭předpoklá dat‬ ‭využití‬ ‭ná strojů ‬
‭pro‬‭ ‬‭monitoring‬ ‭sítě ‬ ‭a‬ ‭reakce‬ ‭(NDR),‬ ‭př ípadně ‬ ‭technologie‬ ‭EDR,‬ ‭pro‬ ‭monitoring‬
‭koncových‬ ‭bodů ‬ ‭na‬ ‭př ítomnost‬ ‭hrozeb‬ ‭a‬ ‭prová dění‬ ‭automatických‬ ‭reakcí.‬
‭Kybernetická ‬ ‭obrana‬ ‭proti‬ ‭robotů m‬ ‭je‬ ‭často‬ ‭založena‬ ‭na‬ ‭rů zných‬ ‭ú kolech‬ ‭formy‬
‭CAPTCHA,‬ ‭či‬ ‭jiných‬ ‭automatických‬ ‭testech,‬ ‭které ‬ ‭mají‬ ‭s‬ ‭určitou‬ ‭mírou‬
‭pravděpodobnosti‬ ‭rozhodnout‬ ‭o‬‭ ‬‭tom,‬ ‭zda‬ ‭k‬ ‭systému‬ ‭př istupuje‬ ‭člověk‬ ‭nebo‬ ‭robot.‬
‭U‬‭ ‬‭internetových‬ ‭voleb‬ ‭ovšem‬ ‭mů že‬ ‭nastat‬ ‭etický ‬ ‭problém,‬ ‭protože‬ ‭mů že‬ ‭bý t‬
‭chybným‬ ‭vyhodnocením‬ ‭zamezeno‬ ‭př ístupu‬ ‭k‬ ‭systému‬ ‭i‬ ‭skutečnému‬ ‭člověku.‬
‭Př ípadné ‬ ‭řešení‬ ‭tak‬ ‭pravděpodobně ‬ ‭zů stane‬ ‭na‬ ‭bezpečnostním‬ ‭operačním‬ ‭centru‬
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‭(SOC)‬ ‭monitorujícím‬ ‭provoz‬ ‭ve‬ ‭volební‬ ‭infrastruktuře,‬ ‭které ‬ ‭by‬ ‭mě lo‬ ‭existovat‬
‭v‬‭ ‬‭př ípadě  významných voleb, které  nelze jednoduše‬‭prodloužit či přeložit.‬
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‭6‬ ‭Závěr‬

‭Tato‬ ‭disertační‬ ‭prá ce‬ ‭si‬ ‭kladla‬ ‭za‬ ‭cíl‬ ‭komplexně ‬ ‭analyzovat‬ ‭problematiku‬ ‭tajných‬
‭elektronických‬ ‭voleb‬ ‭prová děných‬ ‭s‬ ‭využitím‬ ‭Internetu‬ ‭(DC3)‬ ‭a‬ ‭navrhnout‬ ‭novou‬
‭metodiku‬ ‭hodnocení‬ ‭tě chto‬‭systémů ‬‭s‬‭ohledem‬‭na‬‭zachová ní‬‭demokratických‬‭norem,‬
‭bezpečnosti‬ ‭a‬ ‭technických‬ ‭standardů ‬ ‭(HC).‬ ‭Výzkum‬ ‭uká zal,‬ ‭že‬ ‭zavedení‬
‭elektronického‬ ‭hlasová ní‬ ‭do‬‭ ‬‭politicky‬ ‭závazných‬ ‭voleb‬ ‭představuje‬ ‭ná ročný ‬ ‭ú kol,‬
‭který  vyžaduje pečlivé  zvá žení technologických, právních i společenských aspektů .‬

‭V‬ ‭první‬ ‭řadě ‬ ‭bylo‬ ‭nutné ‬ ‭vymezit‬ ‭zá kladní‬ ‭rá mec‬ ‭tajných‬ ‭elektronických‬‭voleb‬‭(DC1),‬
‭který ‬ ‭zahrnuje‬ ‭zkušenosti‬ ‭rů zných‬ ‭zemí,‬ ‭jako‬ ‭jsou‬ ‭Estonsko,‬ ‭Norsko,‬ ‭Austrá lie,‬
‭Kanada,‬ ‭USA,‬ ‭Francie‬ ‭nebo‬ ‭Švýcarsko,‬ ‭a‬ ‭popsat‬ ‭př ístupy‬ ‭k‬ ‭zabezpečení‬ ‭a‬
‭transparentnosti‬ ‭hlasovacích‬ ‭procesů .‬ ‭V‬ ‭rá mci‬ ‭teoretických‬ ‭východisek‬ ‭v‬ ‭kapitole‬ ‭3‬
‭autor‬ ‭prozkoumal‬ ‭také ‬ ‭kategorizaci,‬ ‭standardizaci,‬ ‭legislativu,‬ ‭kryptografii,‬
‭architekturu‬ ‭nebo‬ ‭bezpečnostní‬ ‭rizika‬ ‭elektronických‬ ‭volebních‬ ‭systémů .‬ ‭V‬ ‭kapitole‬
‭3.7‬ ‭a‬ ‭v‬ ‭př ílohá ch‬ ‭B,‬ ‭H,‬ ‭I‬ ‭jsou‬ ‭analyzová ny‬ ‭dostupné ‬ ‭open-source‬ ‭systémy,‬ ‭které ‬
‭umožň ují‬ ‭tajnou‬ ‭elektronickou‬ ‭vzdá lenou‬ ‭volbu.‬ ‭Analýzy‬ ‭a‬ ‭komparace‬ ‭(Martínek,‬
‭2024d;‬ ‭Martínek,‬ ‭2024e;‬ ‭Př íloha‬ ‭B)‬ ‭rů zných‬ ‭volebních‬ ‭systémů ‬ ‭(DC1)‬ ‭lze‬
‭interpretovat‬ ‭tak,‬ ‭že‬ ‭existuje‬ ‭řada‬ ‭open-source‬ ‭řešení,‬ ‭která ‬ ‭jsou‬ ‭vhodná ‬
‭pro‬‭ ‬‭implementaci‬ ‭tajných‬ ‭voleb,‬ ‭avšak‬ ‭žá dný ‬ ‭z‬‭ ‬‭porovnávaných‬ ‭systémů ‬ ‭nesplň uje‬
‭všechna‬ ‭krité ria‬ ‭plně ‬‭ve‬‭všech‬‭ohledech.‬‭Nejlepš í‬‭výsledky‬‭vykazují‬‭systémy‬‭založené ‬
‭na‬ ‭ově ř itelné ‬ ‭kryptografii,‬ ‭která ‬ ‭umožň uje‬ ‭nejen‬ ‭bezpečné ‬ ‭hlasová ní,‬ ‭ale‬ ‭také ‬ ‭jeho‬
‭ná sledné ‬ ‭ově ření.‬ ‭Bylo‬ ‭zjiš těno,‬ ‭že‬ ‭klíčovým‬ ‭faktorem‬‭ú spě chu‬ ‭implementace‬ ‭tě chto‬
‭systémů ‬ ‭je‬ ‭silná ‬ ‭dů vě ra‬ ‭veřejnosti‬ ‭v‬ ‭bezpečnost‬ ‭hlasová ní‬ ‭a‬ ‭ochranu‬ ‭soukromí‬
‭voličů .‬ ‭Zkušenosti‬ ‭ukazují,‬ ‭že‬ ‭nedostatky‬ ‭v‬ ‭tomto‬ ‭smě ru‬ ‭mohou‬ ‭vé st‬ ‭k‬ ‭narušení‬
‭vnímá ní‬ ‭legitimity‬ ‭voleb.‬ ‭To‬ ‭platí‬ ‭i‬ ‭v‬‭ ‬‭př ípadě ‬ ‭České ‬ ‭republiky,‬ ‭u‬ ‭které ‬ ‭byla‬ ‭zkoumá na‬
‭př ipravenost‬ ‭na‬ ‭zavedení‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭volby‬ ‭(DC2)‬ ‭v‬ ‭rá mci‬ ‭kapitoly‬ ‭3.5‬ ‭i‬
‭závě rečné ‬ ‭diskuze‬ ‭s‬ ‭vyhodnocením‬ ‭výzkumných‬ ‭otá zek.‬ ‭Př ínosy‬ ‭a‬ ‭rizika‬ ‭provedení‬
‭tajné ‬ ‭ově ř itelné ‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭volby‬ ‭(DC3)‬ ‭jsou‬ ‭řešeny‬ ‭komplexně ‬ ‭v‬ ‭rá mci‬
‭celé  prá ce včetně  př íloh vychá zejíce z kapitoly 3.1.‬

‭Pomocí‬ ‭dotazníkových‬ ‭šetření‬ ‭byly‬ ‭kvantitativně ‬ ‭analyzová ny‬ ‭(DC4)‬ ‭ná zory‬
‭stávajících‬ ‭uživatelů ‬ ‭(Kapitola‬ ‭4.2)‬ ‭i‬ ‭potenciá lních‬ ‭uživatelů ‬ ‭internetového‬ ‭hlasová ní‬
‭(Kapitola‬ ‭4.3),‬ ‭jejichž ‬ ‭podrobné ‬‭vyhodnocení‬‭proběhlo‬‭v‬‭člá ncích‬‭autora‬‭dostupných‬
‭v‬ ‭př ílohá ch‬‭H,‬‭I,‬‭K.‬‭Obecně ‬‭lze‬‭konstatovat,‬‭že‬‭voliči‬‭očekávají‬‭bezpečné ,‬‭srozumitelné ,‬
‭ově ř itelné ‬ ‭a‬ ‭transparentní‬ ‭internetové ‬ ‭hlasovací‬ ‭systémy,‬ ‭které ‬ ‭nabídnou‬ ‭voličů m‬
‭dostatečnou‬ ‭dostupnost‬ ‭informací‬ ‭a‬ ‭řeš í‬ ‭monitoring,‬ ‭testová ní‬ ‭i‬ ‭ná pravná ‬ ‭opatření‬
‭v‬‭ ‬‭př ípadě  bezpečnostního incidentu.‬

‭Na‬ ‭zá kladě ‬ ‭teoretických‬ ‭východisek,‬ ‭analýzy‬ ‭ná zorů ‬ ‭potenciá lních‬ ‭uživatelů ,‬
‭komparace‬ ‭systémů ‬ ‭internetového‬ ‭hlasová ní‬ ‭(Helios‬ ‭Voting,‬ ‭iVote‬ ‭od‬ ‭Scytl,‬ ‭nVotes,‬
‭Belenios)‬ ‭dostupné ‬ ‭v‬ ‭př íloze‬ ‭B‬ ‭a‬ ‭ově ření‬ ‭funkcí‬ ‭zdrojového‬ ‭kó du‬ ‭open‬ ‭source‬
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‭systému‬ ‭Belenios‬ ‭doš lo‬ ‭v‬ ‭člá nku‬ ‭v‬ ‭př íloze‬ ‭I‬ ‭k‬ ‭návrhu‬ ‭a‬ ‭verifikaci‬ ‭metodického‬
‭postupu‬ ‭provedení‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭volby‬ ‭(DC5).‬ ‭Navržený ‬ ‭metodický ‬ ‭postup‬
‭umožň uje prové st tajné  internetové  hlasová ní v organizaci s minimá lními ná klady.‬

‭Na‬ ‭zá kladě ‬ ‭polostrukturovaných‬ ‭rozhovorů ‬ ‭s‬ ‭experty‬ ‭vybranými‬ ‭pomocí‬ ‭stanovení‬
‭kategorií‬ ‭v‬ ‭rá mci‬ ‭bilbiometrické ‬ ‭analýzy‬ ‭(Kapitola‬ ‭4.1)‬ ‭doš lo‬ ‭s‬ ‭využitím‬‭rozhodovací‬
‭metody‬ ‭BeCoMe‬ ‭k‬ ‭určení‬ ‭stanovených‬ ‭ú rovní‬ ‭(DC6)‬ ‭jednotlivých‬ ‭požadavků ‬
‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭(Kapitola‬ ‭4.4,‬ ‭Př íloha‬ ‭C,‬ ‭Př íloha‬ ‭D,‬ ‭Př íloha‬ ‭E).‬ ‭Expertní‬
‭šetření‬ ‭pomohlo‬ ‭určit‬ ‭významnost‬ ‭jednotlivých‬ ‭požadavků ‬‭Doporučení‬‭Rady‬‭Evropy‬
‭od‬‭ ‬‭nejdů ležitě jš ích (pro ú roveň  1) po nejméně  dů ležité ‬‭(pro ú roveň  5).‬

‭Na‬ ‭zá kladě ‬ ‭synté zy‬ ‭poznatků ‬ ‭(DC7)‬ ‭z‬ ‭provedené ‬ ‭rešerše,‬ ‭komparace‬ ‭současných‬
‭software,‬ ‭analýz‬ ‭ná zorů ‬ ‭stávajících‬ ‭i‬ ‭potenciá lních‬ ‭uživatelů ,‬ ‭expertního‬ ‭šetření‬
‭s‬‭ ‬‭využitím‬‭rozhodovací‬‭metody‬‭BeCoMe,‬‭komparativní‬‭analýzy‬‭metodik‬‭(Kapitola‬‭4.5)‬
‭a‬ ‭dalš ích‬ ‭čá stí‬ ‭výzkumu‬ ‭byla‬ ‭navržena‬ ‭nová ‬ ‭komplexní‬ ‭metodika‬ ‭hodnocení‬
‭elektronických‬ ‭systémů ‬ ‭pro‬ ‭tajné ‬ ‭vzdá lené ‬ ‭volby,‬ ‭která ‬ ‭reflektuje‬ ‭technické ‬ ‭i‬
‭demokratické ‬ ‭požadavky‬ ‭na‬ ‭internetové ‬ ‭hlasovací‬ ‭systémy‬ ‭(HC).‬ ‭Autorem‬‭navržená ‬
‭metodika‬ ‭CoMEvIS‬ ‭s‬ ‭určením‬ ‭minimá lních‬ ‭ú rovní‬ ‭jednotlivých‬ ‭požadavků ‬ ‭umožň uje‬
‭posouzení‬ ‭kvality‬‭volebních‬‭systémů ‬‭na‬‭zá kladě ‬‭řady‬‭krité rií,‬‭jako‬‭je‬‭transparentnost,‬
‭bezpečnost,‬ ‭ově ř itelnost‬ ‭nebo‬ ‭ná klady‬ ‭na‬‭ ‬‭provoz‬ ‭systému.‬ ‭Prostřednictvím‬
‭inovativního‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭(Př íloha‬ ‭F,‬ ‭Př íloha‬ ‭G)‬ ‭a‬ ‭popisného‬
‭hodnocení‬ ‭dalš ích‬ ‭parametrů ‬ ‭umožň uje‬ ‭prové st‬ ‭komplexní‬ ‭hodnocení‬ ‭stávajících‬ ‭i‬
‭př ipravovaných‬ ‭postupů ‬ ‭provedení‬ ‭internetového‬ ‭hlasová ní,‬ ‭které ‬ ‭mohou‬ ‭bý t‬
‭implementová ny pomocí rů zných systémů .‬

‭Celý ‬ ‭výzkum‬‭je‬ ‭proveden‬‭v‬‭souladu‬‭s‬‭principy‬‭Open‬‭Science.‬‭Zdrojová ‬‭data‬‭a‬‭výstupy‬
‭jsou‬ ‭zveřejněny‬ ‭jako‬ ‭open‬ ‭source‬ ‭v‬ ‭rá mci‬ ‭př íloh‬ ‭prá ce‬ ‭nebo‬ ‭veřejně ‬ ‭dostupná ‬
‭v‬‭ ‬‭univerzá lním‬ ‭otevřeném‬ ‭repozitá ř i‬ ‭Zenodo‬ ‭(Martínek,‬ ‭2024a;‬ ‭Martínek,‬ ‭2024c;‬
‭Martínek,‬ ‭2024f;‬ ‭Martínek,‬ ‭2024g;‬ ‭Martínek,‬ ‭2024h)‬ ‭evropského‬ ‭programu‬
‭OpenAIRE‬ ‭(OpenAIRE,‬ ‭2024)‬ ‭v‬ ‭datovém‬ ‭centru‬‭CERN.‬‭Výzkum‬‭také ‬‭př inesl‬‭odpovědi‬
‭na formulované  výzkumné  otá zky (Kapitola 5.1).‬

‭Závě rem‬ ‭(DC7)‬ ‭lze‬ ‭konstatovat,‬ ‭že‬ ‭vzdá lené ‬ ‭elektronické ‬ ‭hlasová ní‬ ‭nabízí‬ ‭řadu‬
‭výhod,‬ ‭zejména‬ ‭pro‬ ‭voliče‬ ‭vzdá lené ‬ ‭od‬ ‭volebních‬ ‭místností,‬ ‭nevidomé ‬ ‭a‬ ‭osoby‬ ‭s‬
‭omezenou‬ ‭mobilitou.‬ ‭Implementace‬ ‭systémů ‬ ‭internetového‬ ‭hlasová ní‬ ‭však‬ ‭musí‬ ‭bý t‬
‭prová děna‬ ‭s‬ ‭maximá lní‬ ‭opatrností‬ ‭a‬ ‭dů razem‬ ‭na‬ ‭dodržení‬ ‭technických‬ ‭standardů ‬ ‭i‬
‭demokratických‬ ‭norem.‬ ‭Zá kladem‬ ‭by‬ ‭mě lo‬ ‭bý t‬ ‭transparentní‬ ‭hodnocení‬ ‭systémů ‬
‭včetně ‬ ‭metodického‬ ‭postupu‬ ‭provedení‬ ‭volby.‬ ‭Prá ce‬ ‭př inesla‬ ‭komplexní‬ ‭přehled‬
‭problematiky‬ ‭elektronického‬ ‭hlasová ní‬ ‭přes‬ ‭Internet‬ ‭a‬ ‭dá le‬ ‭dů ležitá ‬‭doporučení‬‭pro‬
‭dalš í‬ ‭výzkum,‬ ‭zejména‬ ‭v‬ ‭oblasti‬ ‭zvýšení‬ ‭bezpečnosti‬ ‭volebních‬ ‭systémů ,‬ ‭zajiš tění‬
‭trvalého soukromí, vývoje a hodnocení systémů  internetového hlasová ní.‬
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‭6.1‬ ‭Příležitosti budoucího výzkumu‬

‭V‬ ‭rá mci‬ ‭budoucího‬ ‭výzkumu‬ ‭existuje‬ ‭př íležitost‬ ‭zamě ř it‬ ‭se‬ ‭na‬ ‭tvorbu‬ ‭a‬ ‭evaluaci‬
‭elektronických‬ ‭systémů ‬ ‭pro‬ ‭vzdá lenou‬ ‭volbu,‬ ‭které ‬ ‭by‬ ‭byly‬ ‭plně ‬ ‭kompatibilní‬
‭s‬‭ ‬‭demokratickými‬ ‭normami‬ ‭a‬ ‭technickými‬ ‭standardy.‬ ‭Př ípadně ‬ ‭se‬ ‭mů že‬ ‭jednat‬
‭o‬‭ ‬‭výzkum v rá mci certifikace systémů  vzdá leného elektronického‬‭hlasová ní.‬

‭Speciá lně ‬ ‭se‬ ‭výzkumná ‬ ‭př íležitost‬ ‭nachá zí‬ ‭v‬ ‭rá mci‬ ‭elektronických‬ ‭volebních‬‭systémů ‬
‭postavených‬ ‭na‬‭blockchainu,‬‭kde‬‭je‬‭nutné ‬‭brá t‬‭v‬‭ú vahu‬‭trvalou‬‭povahu‬‭uložených‬‭dat‬
‭v rá mci veřejných blockchainů  (Curucull, 2019).‬

‭Dá le‬ ‭je‬ ‭výzkumná ‬ ‭př íležitost‬ ‭propojit‬‭evaluaci‬‭i‬‭s‬‭dalš ími‬‭technologickými‬‭prostředky‬
‭využívanými‬ ‭během‬ ‭voleb‬ ‭jako‬ ‭jsou‬ ‭sociá lní‬ ‭sítě ,‬ ‭mediá lní‬ ‭dezinformace‬ ‭a‬ ‭jiné ‬
‭ná stroje‬ ‭spojené ‬ ‭s‬ ‭ICT.‬ ‭Kromě ‬ ‭toho‬ ‭Evropská ‬ ‭agentura‬ ‭pro‬ ‭kybernetickou‬
‭bezpečnost‬ ‭zmiň uje‬ ‭riziko‬ ‭ovlivnění‬ ‭voleb‬ ‭pomocí‬‭manipulace‬‭s‬‭informacemi‬‭přes‬‭AI‬
‭(ENISA, 2023), což  je v rá mci vědeckého výzkumu velmi aktuá lní téma.‬

‭Výzkum‬ ‭je‬ ‭možné ‬ ‭soustředit‬ ‭také ‬ ‭na‬ ‭customizaci‬ ‭AI,‬ ‭která ‬ ‭by‬ ‭ná sledně ‬ ‭zvlá dla‬
‭vyhodnotit‬ ‭systémy‬ ‭sama,‬ ‭i‬ ‭když ‬ ‭za‬ ‭závě rečnou‬ ‭zprávu‬ ‭by‬ ‭mě l‬ ‭i‬ ‭nadá le‬ ‭né st‬
‭odpovědnost člověk.‬

‭Výzkum‬ ‭se‬ ‭také ‬ ‭mů že‬ ‭zamě ř it‬ ‭na‬ ‭statistickou‬ ‭metodu‬ ‭s‬ ‭využitím‬ ‭software‬
‭identifikující‬ ‭významné ‬ ‭odchylky‬ ‭v‬ ‭rá mci‬ ‭okrsků ‬ ‭či‬ ‭minulých‬ ‭voleb‬ ‭obdobně ,‬ ‭jako‬
‭identifikuje‬ ‭extrémy‬ ‭a‬ ‭možné ‬ ‭manipulace‬ ‭Shpilkinova‬ ‭metoda‬ ‭v‬ ‭Rusku‬ ‭(France24,‬
‭2024).‬

‭V‬ ‭neposlední‬ ‭řadě ‬ ‭s‬ ‭ohledem‬‭na‬ ‭rozvoj‬ ‭kvantových‬ ‭počítačů ‬ ‭je‬ ‭výzkumná ‬‭př íležitost‬
‭v‬ ‭řešení‬ ‭dostatečné ‬ ‭bezpečnosti‬ ‭u‬‭ ‬‭systému,‬ ‭které ‬ ‭se‬ ‭spoléhají‬ ‭primá rně ‬
‭na‬‭ ‬‭asymetrickou kryptografii.‬

‭Pro‬ ‭autory‬ ‭metody‬ ‭BeCoMe‬ ‭(Vrana,‬ ‭2021)‬ ‭vzeš lo‬ ‭v‬ ‭rá mci‬ ‭výzkumu‬ ‭doporučení‬
‭budoucího‬ ‭vědeckého‬ ‭bá dá ní‬ ‭př ipravit‬ ‭technický ‬ ‭pracovní‬ ‭list,‬ ‭který ‬ ‭by‬ ‭umožň oval‬ ‭i‬
‭hromadné ‬ ‭vyhodnocová ní‬ ‭velkého‬ ‭množství‬ ‭otá zek,‬ ‭protože‬ ‭stávající‬ ‭způ sob‬
‭vyhodnocová ní‬ ‭po‬‭ ‬‭jedné ‬ ‭otá zce‬ ‭je‬ ‭v‬ ‭př ípadě ‬ ‭vě tš ího‬ ‭počtu‬ ‭otá zek‬ ‭zdlouhavý ‬ ‭a‬
‭neefektivní.‬

‭6.2‬ ‭Přínosy práce‬

‭Hlavním‬ ‭př ínosem‬ ‭prá ce‬ ‭pro‬ ‭odbornou‬ ‭i‬ ‭laickou‬ ‭veřejnost‬ ‭je‬ ‭nová ‬ ‭metodika‬
‭CoMEvIS,‬ ‭která ‬ ‭zahrnuje‬ ‭i‬ ‭inovativní‬ ‭technický ‬ ‭pracovní‬ ‭list‬ ‭(Martínek,‬ ‭2024a)‬
‭pro‬‭ ‬‭hodnocení‬ ‭systémů ‬ ‭internetového‬ ‭hlasová ní‬ ‭dostupný ‬ ‭jako‬‭open‬‭source.‬‭Pomocí‬
‭určení‬ ‭ú rovní‬ ‭požadavků ‬ ‭lze‬ ‭hodnotit‬ ‭ú roveň ‬ ‭splnění‬ ‭technických‬ ‭standardů ‬ ‭a‬
‭demokratických norem.‬
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‭Zpracová ním‬ ‭disertační‬‭prá ce‬‭vznikl‬‭komplexní‬‭přehled‬‭problematiky‬‭elektronického‬
‭hlasová ní‬ ‭přes‬ ‭Internet,‬ ‭který ‬ ‭zahrnuje‬ ‭i‬ ‭koncept‬ ‭evaluace‬ ‭daných‬ ‭systémů ‬ ‭včetně ‬
‭jednoduchého‬ ‭technického‬ ‭pracovního‬ ‭listu‬ ‭v‬ ‭češ tině ‬ ‭(Martínek,‬ ‭2024a).‬ ‭Celá ‬ ‭prá ce‬
‭tak‬ ‭mů že‬ ‭sloužit‬ ‭jako‬ ‭podklad‬ ‭pro‬ ‭př ípravu‬ ‭oficiá lního‬ ‭stá tního‬ ‭doporučení‬
‭pro‬‭ ‬‭evaluaci‬ ‭systémů ‬ ‭elektronických‬ ‭voleb‬ ‭v‬ ‭České ‬ ‭republice‬ ‭obdobně ,‬ ‭jako‬ ‭dané ‬
‭doporučení‬ ‭vydala‬ ‭např íklad‬ ‭francouzská ‬ ‭Ná rodní‬ ‭komise‬ ‭pro‬ ‭informační‬
‭technologie‬ ‭a‬ ‭svobody‬ ‭(La‬ ‭Commission‬ ‭nationale‬ ‭de‬ ‭l'informatique‬ ‭et‬ ‭des‬ ‭liberté s,‬
‭2019).‬

‭Autor‬ ‭se‬ ‭snaží‬ ‭české ‬ ‭veřejnosti‬ ‭informace‬ ‭o‬ ‭evaluaci‬ ‭elektronických‬ ‭systémů ‬
‭pro‬‭ ‬‭vzdá lené ‬ ‭hlasová ní‬ ‭zpř ístupnit‬ ‭na‬ ‭tématickém‬‭webu‬‭Odvolit.cz‬‭(ISSN‬‭2788-2799)‬
‭v‬‭ ‬‭češ tině .‬ ‭V‬ ‭samotném‬ ‭doporučení‬ ‭Rady‬ ‭Evropy‬ ‭jsou‬ ‭žá dá ny‬ ‭členské ‬ ‭stá ty‬
‭o‬‭ ‬‭zpř ístupnění‬ ‭daných‬ ‭informací‬ ‭v‬ ‭ná rodním‬ ‭jazyce.‬ ‭Autorem‬‭předložené ‬ ‭neoficiá lní‬
‭překlady‬ ‭dokumentů ‬ ‭i‬ ‭dalš í‬ ‭dostupné ‬ ‭přeložené ‬ ‭zdroje‬ ‭s‬ ‭technickými‬ ‭pracovními‬
‭listy‬ ‭pro‬ ‭provedení‬ ‭metodického‬ ‭hodnocení‬ ‭elektronických‬ ‭systémů ‬ ‭pro‬ ‭hlasová ní‬
‭přes‬ ‭Internet‬ ‭(Martínek,‬ ‭2024a)‬ ‭tak‬ ‭mohou‬ ‭naplnit‬ ‭apel‬ ‭Rady‬ ‭Evropy‬‭na‬‭členy,‬‭který ‬
‭Česká  republika jinak aktuá lně  neplní.‬

‭Jako‬ ‭součá st‬ ‭prá ce‬ ‭vznikl‬ ‭kromě ‬ ‭evaluační‬ ‭metodiky‬ ‭také ‬ ‭v‬ ‭Př íloze‬ ‭I‬ ‭metodický ‬
‭postup‬ ‭(Martínek,‬ ‭2024e),‬ ‭jak‬ ‭by‬ ‭mohl‬ ‭bý t‬ ‭pomě rně ‬ ‭bezpečný ‬ ‭systém‬ ‭pro‬ ‭tajné ‬
‭internetové ‬ ‭hlasová ní‬ ‭implementová n‬ ‭do‬ ‭voleb‬ ‭rů zných‬ ‭institucí‬ ‭veřejného‬ ‭i‬
‭soukromého‬ ‭sektoru‬ ‭s‬ ‭nízkými‬ ‭vstupními‬ ‭ná klady.‬ ‭V‬ ‭rá mci‬ ‭diskuze‬ ‭je‬ ‭obsá hle‬
‭zodpově zena‬ ‭i‬ ‭otá zka‬ ‭ohledně ‬ ‭možností‬ ‭př ípadné ‬ ‭implementace‬ ‭v‬ ‭rá mci‬ ‭politicky‬
‭závazných ná rodních voleb.‬

‭6.3‬ ‭Omezení výzkumu‬

‭Zpracovaná ‬ ‭prá ce‬ ‭má ‬ ‭určitá ‬ ‭omezení,‬ ‭která ‬ ‭v‬ ‭neú plném‬ ‭výčtu‬ ‭mů že‬ ‭představovat‬
‭ná sledující seznam:‬

‭●‬ ‭Množství‬ ‭publikací‬ ‭-‬‭i‬‭když ‬‭je‬‭provedena‬‭dů kladná ‬‭analýza‬‭vědeckých‬‭databá zí‬
‭Web‬ ‭of‬ ‭Science,‬ ‭Scopus‬ ‭a‬ ‭dalš ích,‬ ‭mů že‬ ‭dojít‬ ‭k‬ ‭opomenutí‬ ‭některých‬
‭souvisejících‬ ‭publikací,‬ ‭které ‬ ‭mohou‬ ‭bý t‬ ‭publiková ny‬ ‭např íklad‬ ‭v‬ ‭jazycích‬
‭mimo‬‭ ‬‭kompetence‬ ‭autora.‬ ‭Stejně ‬ ‭tak‬ ‭mů že‬ ‭dojít‬ ‭př i‬ ‭překladu‬ ‭k‬ ‭nesprávnému‬
‭pochopení podstaty citované  informace.‬

‭●‬ ‭Neochota‬ ‭spoluprá ce‬ ‭akté rů ,‬ ‭kterými‬ ‭mohou‬ ‭bý t‬ ‭vývojá ř i,‬ ‭dodavatelé ,‬
‭uživatelé ,‬ ‭či‬ ‭provozovatelé ‬ ‭systémů ‬ ‭pro‬ ‭internetové ‬ ‭hlasová ní,‬ ‭kteř í‬ ‭v‬ ‭tuto‬
‭chvíli‬ ‭nemají‬‭povinnost‬‭zveřejň ovat‬‭veškerá ‬‭data,‬‭ani‬‭povinnost‬‭spolupracovat‬
‭s‬‭ ‬‭výzkumníky př i evaluaci systémů .‬

‭●‬ ‭Ná bor‬ ‭respondentů ‬ ‭-‬ ‭v‬ ‭dotazníkových‬ ‭šetřeních‬ ‭není‬ ‭řešena‬
‭reprezentativnost‬ ‭vů či‬ ‭populaci.‬ ‭V‬ ‭př ípadě ‬ ‭šetření‬ ‭v‬ ‭politické ‬ ‭straně ‬ ‭je‬ ‭to‬
‭z‬‭ ‬‭dů vodu‬ ‭nízkého‬ ‭počtu‬ ‭členů ‬ ‭strany,‬ ‭u‬ ‭šetření‬ ‭potenciá lních‬ ‭uživatelů ‬
‭internetového‬ ‭hlasová ní‬ ‭jsou‬ ‭využity‬ ‭omezené ‬ ‭výzkumné ‬ ‭prostředky,‬ ‭kdy‬
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‭vě tš ina‬ ‭respondentů ‬ ‭jsou‬ ‭studenty‬ ‭a‬ ‭absolventy‬ ‭jedné ‬ ‭konkré tní‬ ‭univerzity,‬
‭kteř í‬ ‭s‬ ‭ohledem‬ ‭na‬ ‭vysokou‬ ‭míru‬ ‭využití‬ ‭internetového‬ ‭hlasová ní‬ ‭na‬ ‭českých‬
‭vysokých‬ ‭školá ch‬ ‭(Př íloha‬ ‭K)‬ ‭jsou‬ ‭pravděpodobnými‬ ‭uživateli‬ ‭systémů ‬
‭pro‬‭ ‬‭internetové  hlasová ní v blízké  budoucnosti. .‬

‭●‬ ‭Geografické ‬ ‭omezení,‬ ‭kdy‬ ‭se‬ ‭prá ce‬ ‭logicky‬ ‭soustředí‬ ‭primá rně ‬ ‭na‬ ‭Českou‬
‭republiku, sekundá rně  na Evropskou unii a až  ná sledně  na zbytek svě ta.‬

‭●‬ ‭Technologický ‬ ‭pokrok‬ ‭-‬ ‭rozvoj‬ ‭kvantových‬ ‭počítačů ‬ ‭a‬ ‭generativní‬ ‭umě lé ‬
‭inteligence‬ ‭mů že‬ ‭v‬ ‭blízké ‬ ‭budoucnosti‬ ‭ohrozit‬ ‭kryptografickou‬ ‭bezpečnost‬ ‭a‬
‭jiné ‬ ‭parametry‬ ‭nejen‬ ‭internetových‬ ‭hlasovacích‬ ‭systémů .‬ ‭Proto‬ ‭je‬ ‭nutné ‬
‭př i‬‭ ‬‭interpretaci výsledků  hledě t na možný  technologický ‬‭pokrok.‬

‭●‬ ‭Deklarace‬ ‭výsledků ‬ ‭hodnocení‬ ‭prostřednictvím‬ ‭metodiky‬ ‭CoMEvIS‬ ‭-‬
‭vyhodnocení‬ ‭pomocí‬ ‭metodiky‬ ‭CoMEvIS‬ ‭nelze‬ ‭chá pat‬ ‭za‬ ‭plně ‬ ‭dostačující‬
‭evaluaci‬ ‭systému‬ ‭internetového‬ ‭hlasová ní.‬ ‭K‬ ‭takovému‬ ‭hodnocení‬ ‭by‬ ‭byla‬
‭potřebná ‬ ‭odborná ‬ ‭nezávislá ‬ ‭certifikace‬ ‭na‬ ‭zá kladě ‬ ‭předem‬ ‭stanovených‬
‭podmínek.‬
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‭Přílohy‬

‭Příloha‬ ‭A:‬ ‭Požadavky‬ ‭na‬ ‭vzdálené‬ ‭hlasovací‬ ‭systémy‬ ‭dle‬ ‭Marcos‬
‭del‬‭ ‬‭Blanco (2018)‬

‭V‬ ‭celé ‬ ‭té to‬ ‭př íloze‬ ‭jsou‬ ‭citová ny‬‭přeložené ‬‭požadavky‬‭na‬‭vzdá lené ‬‭hlasovací‬‭systémy‬
‭tak,‬ ‭jak‬ ‭je‬ ‭definuje‬ ‭Marcos‬ ‭del‬ ‭Blanco‬ ‭(2018).‬ ‭Př íloha‬ ‭je‬ ‭doplněna‬ ‭o‬ ‭subjektivní‬
‭hodnocení‬ ‭systému‬ ‭Belenios‬ ‭s‬ ‭využitím‬ ‭kvalifikovaných‬ ‭označení‬ ‭"splněno"‬ ‭(○),‬
‭"nesplněno"‬ ‭(⨯)‬ ‭nebo‬ ‭"splněno‬ ‭za‬ ‭určitých‬ ‭podmínek"‬ ‭(∆)‬ ‭u‬ ‭jednotlivých‬ ‭bodů ‬ ‭a‬
‭bodového hodnocení u kategorií požadavků .‬
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‭Příloha‬ ‭B:‬‭Komparace‬‭software‬‭pro‬‭tajnou‬‭vzdálenou‬‭elektronickou‬
‭volbu‬

‭V‬ ‭té to‬ ‭př íloze‬ ‭je‬ ‭provedeno‬ ‭vyhodnocení‬ ‭několika‬ ‭vybraných‬ ‭softwarů ‬
‭pro‬‭ ‬‭vzdá lenou‬ ‭elektronickou‬ ‭volbu‬ ‭prostřednictvím‬ ‭dř íve‬ ‭publikovaných‬ ‭člá nků ‬
‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2019;‬ ‭Marcos‬‭del‬‭Blanco,‬‭2020)‬‭a‬‭vlastního‬‭hodnocení‬‭systému‬
‭Belenios.‬

‭V‬ ‭př íloze‬ ‭je‬ ‭provedena‬ ‭komparace‬ ‭oficiá lní‬ ‭verze‬ ‭systému‬ ‭Helios‬ ‭Voting‬ ‭(Helios‬
‭Voting,‬ ‭2023),‬ ‭systému‬ ‭nVotes‬ ‭od‬ ‭Agora‬ ‭Voting‬ ‭SL‬ ‭a‬ ‭systému‬ ‭iVote‬ ‭vyvinutého‬
‭společností‬ ‭Scytl‬ ‭SA‬ ‭(Scytl,‬ ‭2023).‬ ‭Nově jš í‬ ‭verze‬ ‭Helios,‬ ‭jako‬ ‭je‬ ‭KTV-Helios‬ ‭(Kulyk,‬
‭2015),‬ ‭ješ tě ‬ ‭nebyly‬ ‭plně ‬ ‭nasazeny‬ ‭v‬ ‭závazných‬ ‭volbá ch,‬ ‭proto‬ ‭nejsou‬ ‭předmě tem‬
‭hodnocení (Marcos del Blanco, 2019).‬

‭Helios Voting‬

‭Systém‬ ‭Helios‬ ‭Voting‬ ‭je‬ ‭podrobně ‬ ‭popisová n‬ ‭v‬ ‭publikovaném‬ ‭člá nku‬ ‭(Martínek,‬
‭2024a)‬ ‭a‬ ‭dalš ích‬ ‭pracích‬ ‭(Adida,‬ ‭2008;‬ ‭Adida,‬ ‭2009),‬ ‭je‬ ‭používá n‬ ‭i‬ ‭meziná rodní‬
‭kryptografickou‬ ‭asociací‬ ‭(Haber,‬ ‭2010).‬ ‭Kryptografie‬ ‭systému‬ ‭byla‬ ‭prozkoumá na‬
‭v‬‭ ‬‭mnoha‬ ‭odborných‬ ‭publikacích‬ ‭(Bernhard,‬ ‭2012;‬ ‭Cortier,‬ ‭2013;‬ ‭Kulyk,‬ ‭2015;‬
‭Cortier, 2014). Použitelnost systému Helios hodnotil Acemyan (2015).‬

‭Belenios‬

‭Francouzský ‬ ‭systém‬ ‭Belenios‬ ‭vychá zí‬ ‭ze‬ ‭systému‬ ‭Helios‬ ‭Voting‬ ‭a‬ ‭je‬ ‭podrobně ji‬
‭popisová n‬ ‭v‬ ‭člá nku‬ ‭(Martínek,‬ ‭2024b).‬ ‭Autoř i‬ ‭ho‬ ‭sami‬ ‭popisují‬ ‭v‬ ‭mnoha‬ ‭odborných‬
‭člá ncích (Cortier, 2018; Cortier, 2019a; Baloglu 2021a; Baloglu 2021b; Glondu, 2023)‬

‭Scytl iVote‬

‭Scytl‬ ‭je‬ ‭celosvě tově ‬ ‭uznávaná ‬ ‭společnost,‬ ‭která ‬ ‭se‬ ‭specializuje‬ ‭na‬ ‭volební‬ ‭řešení.‬ ‭Má ‬
‭sídlo‬ ‭v‬ ‭Barceloně ‬ ‭a‬ ‭byla‬ ‭založena‬ ‭v‬ ‭roce‬ ‭2001.‬ ‭Zamě stnává ‬ ‭více‬ ‭než ‬ ‭250‬ ‭lidí.‬
‭Společnost‬ ‭má ‬ ‭zkušenosti‬ ‭s‬ ‭organizová ním‬ ‭více‬ ‭než ‬ ‭100‬ ‭000‬ ‭volebních‬ ‭akcí‬ ‭ve‬ ‭více‬
‭než ‬ ‭20‬ ‭zemích.‬ ‭Vlastní‬ ‭přes‬ ‭40‬ ‭meziná rodních‬ ‭patentů ‬ ‭v‬ ‭oblasti‬ ‭bezpečnosti‬
‭volebních‬ ‭procesů .‬ ‭Scytl‬ ‭př izpů sobuje‬ ‭svů j‬ ‭ná stroj‬ ‭iVote‬ ‭specifickým‬ ‭požadavků m‬
‭každé ‬ ‭země ,‬ ‭a‬ ‭to‬ ‭jak‬ ‭z‬ ‭hlediska‬ ‭návrhu,‬ ‭tak‬ ‭i‬ ‭kryptografické ‬ ‭bezpečnosti,‬ ‭podle‬
‭př íslušné ‬ ‭jurisdikce‬ ‭a‬ ‭typu‬ ‭voleb.‬ ‭Př i‬‭hodnocení‬‭je‬‭vždy‬‭brá na‬‭v‬‭ú vahu‬‭nejvýkonně jš í‬
‭verze iVote pro každou konkré tní položku (Marcos del Blanco, 2019).‬

‭nVotes‬

‭nVotes‬ ‭je‬ ‭vzdá lený ‬ ‭systém‬ ‭elektronického‬ ‭hlasová ní,‬ ‭který ‬ ‭vyvinula‬ ‭španě lská ‬
‭společnost‬ ‭Agora‬ ‭Voting‬ ‭SL‬‭v‬‭roce‬‭2014.‬‭Tento‬‭systém‬‭má ‬‭své ‬‭kořeny‬‭již ‬‭v‬‭roce‬‭2009‬
‭a‬ ‭je‬ ‭spojen‬ ‭s‬ ‭Internet‬ ‭Party,‬ ‭avšak‬ ‭vývojá ř ský ‬ ‭tým‬ ‭se‬ ‭od‬ ‭té ‬ ‭doby‬ ‭distancoval‬
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‭od‬‭ ‬‭jakékoliv‬ ‭politické ‬ ‭př íslušnosti‬ ‭a‬ ‭nyní‬ ‭je‬ ‭nVotes‬‭apolitickým‬‭komerčním‬‭projektem‬
‭(Marcos del Blanco, 2020).‬

‭Další systémy‬

‭Existují‬ ‭dalš í‬ ‭elektronické ‬ ‭volební‬ ‭systémy,‬ ‭které ‬ ‭již ‬ ‭v‬ ‭rá mci‬ ‭té to‬ ‭př ílohy‬
‭nehodnotíme.‬ ‭Mezi‬ ‭ně ‬ ‭patř í‬ ‭např íklad‬ ‭Civitas,‬ ‭který ‬ ‭pro‬ ‭zvýšení‬ ‭odolnosti‬ ‭ná tlaku‬
‭využívá  falešné  př ihlašovací ú daje (Clarkson, 2007; Clarkson, 2008).‬

‭Výsledná evaluace volebních software‬

‭Výsledné ‬ ‭bodové ‬ ‭hodnocení‬ ‭je‬ ‭založeno‬ ‭na‬ ‭odborných‬ ‭člá ncích‬ ‭(Marcos‬ ‭del‬ ‭Blanco,‬
‭2019;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬‭2020),‬‭kde‬‭proběhla‬‭evaluace‬‭systému‬‭Helios‬‭Voting,‬‭iVote,‬
‭nVotes,‬ ‭a‬ ‭na‬ ‭zá kladě ‬ ‭vlastního‬ ‭hodnocení‬ ‭systému‬ ‭Belenios,‬ ‭které ‬ ‭je‬ ‭v‬ ‭př íloze‬ ‭A,‬
‭v‬‭ ‬‭člá nku‬ ‭(Martínek,‬ ‭2024b)‬ ‭i‬ ‭ve‬ ‭slovním‬ ‭hodnocení‬ ‭v‬ ‭té to‬ ‭př íloze.‬ ‭Výsledky‬ ‭lze‬
‭shrnout takto:‬

‭Požadavek‬ ‭Kód‬ ‭Váha‬ ‭Helios‬ ‭Belenios‬ ‭iVote‬ ‭nVotes‬

‭E2Ev‬ ‭E2Ev‬ ‭-‬ ‭∆‬ ‭∆‬ ‭∆‬ ‭∆‬

‭Odolnost nátlaku‬ ‭CR‬ ‭-‬ ‭X‬ ‭X‬ ‭X‬ ‭X‬

‭Nedotknutelnost‬ ‭(I-n)‬ ‭1,2‬ ‭6 * 1,2 = 7,2‬ ‭6,5 * 1,2 =‬
‭7,7‬

‭8 * 1,2 = 9,6‬ ‭4 * 1,2 = 4,8‬

‭Použitelnost‬ ‭(U-n)‬ ‭0,8‬ ‭4 * 0,8 = 3,2‬ ‭6 * 0,8 = 4,8‬ ‭7,5 * 0,8 = 6‬ ‭6 * 0,8 = 4,8‬

‭Monitoring a audit‬ ‭(MA-n)‬ ‭1,2‬ ‭4 * 1,2 = 4,8‬ ‭4 * 1,2 = 4,8‬ ‭8,5*1,2 =‬
‭10,2‬

‭3 * 1,2 = 3,6‬

‭Vývoj software‬ ‭(SWD-n)‬ ‭1,2‬ ‭7,5 * 1,2 = 9‬ ‭8 * 1,2 = 9,6‬ ‭8,5*1,2 =‬
‭10,2‬

‭7 * 1,2 = 8,4‬

‭Škálovatelnost‬ ‭(S-n)‬ ‭0,8‬ ‭4 * 0,8 = 3,2‬ ‭5 * 0,8 = 4‬ ‭9,5 * 0,8 =‬
‭7,6‬

‭5,5 * 0,8 = 4,4‬

‭Ex-Software‬
‭Development‬

‭(ESWD-n)‬ ‭1,2‬ ‭3 * 1,2 = 3,6‬ ‭4 * 1,2 = 4,8‬ ‭9 * 1,2 =‬
‭10,8‬

‭4 * 1,2 = 4,8‬

‭Protokoly incidentů‬
‭a útoků‬

‭(IAP-n)‬ ‭1,2‬ ‭4 * 1,2 = 4,8‬ ‭4 * 1,2 = 4,8‬ ‭8 * 1,2 = 9,6‬ ‭4 * 1,2 = 4,8‬

‭Všestrannost‬ ‭(V-n)‬ ‭0,6‬ ‭4 * 0,6 = 2,4‬ ‭6 * 0,6 = 2,4‬ ‭8 * 0,6 = 4,8‬ ‭5 * 0,6 = 3‬

‭Nákladovost‬ ‭(C-n)‬ ‭1,0‬ ‭9 * 1 = 9‬ ‭10 * 1 = 10‬ ‭7 * 1,0 = 7‬ ‭7 * 1,0 = 7‬

‭Údržba‬ ‭(M-n)‬ ‭0,8‬ ‭5 * 0.8 = 4‬ ‭6 * 0,8 = 4,8‬ ‭8,5 * 0,8 =‬
‭6,8‬

‭6,5 * 0,8 = 5,2‬

‭Celkem‬ ‭10‬ ‭51,2‬ ‭57,7‬ ‭82,6‬ ‭50,8‬

‭Tabulka B1: Vyhodnocení bodování systémů Helios, Belenios, iVote a nVotes‬
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‭Podrobné ‬ ‭vyhodnocení‬ ‭systémů ‬ ‭Helios‬ ‭Voting,‬ ‭iVote‬ ‭a‬ ‭nVotes‬ ‭lze‬ ‭najít‬ ‭v‬ ‭člá ncích‬
‭(Marcos‬ ‭del‬ ‭Blanco,‬ ‭2019;‬ ‭Marcos‬ ‭del‬ ‭Blanco,‬‭2020),‬‭vyhodnocení‬‭systému‬‭Belenios‬
‭lze shrnout:‬

‭Vlastní‬ ‭instalace‬ ‭systému‬ ‭Belenios‬ ‭umožň uje‬ ‭autentizaci‬ ‭prostřednictvím‬ ‭vlastního‬
‭CAS,‬‭což ‬‭eliminuje‬‭potřebu‬‭př ihlá šení‬‭přes‬‭systémy‬‭třetích‬‭stran.‬‭U‬‭vlastní‬‭instalace‬‭je‬
‭možné ‬ ‭prová dě t‬ ‭ú pravy‬ ‭a‬ ‭př izpů sobení‬ ‭volebního‬ ‭procesu,‬ ‭což ‬ ‭mů že‬ ‭zlepš it‬ ‭jeho‬
‭použitelnost.‬ ‭Pro‬ ‭menš í‬ ‭volby‬ ‭představuje‬ ‭dobrý ‬ ‭kompromis‬ ‭mezi‬ ‭ná klady‬ ‭a‬
‭výkonem.‬ ‭Kvalitní‬ ‭metodika‬ ‭volebního‬ ‭procesu‬ ‭mů že‬ ‭splň ovat‬ ‭mnoho‬ ‭požadavků ‬ ‭na‬
‭monitorová ní a audit.‬

‭Belenios‬ ‭podporuje‬ ‭vlastní‬ ‭instalaci,‬ ‭což ‬ ‭umožň uje‬ ‭uchová ní‬ ‭dat‬ ‭v‬ ‭zemi‬ ‭a‬ ‭vlastní‬
‭validaci‬ ‭a‬ ‭testová ní‬ ‭postupů .‬ ‭Aktivní‬ ‭akademická ‬ ‭komunita‬ ‭neustá le‬ ‭vyvíjí‬ ‭a‬
‭zdokonaluje‬ ‭systém‬ ‭Belenios.‬ ‭Vlastní‬ ‭instalace‬‭mů že‬‭bý t‬‭upravena‬‭podle‬‭konkré tních‬
‭potřeb‬ ‭a‬ ‭př ístup‬ ‭mů že‬ ‭bý t‬ ‭omezen‬ ‭na‬ ‭vlastní‬ ‭server‬ ‭CAS,‬ ‭bez‬ ‭použití‬ ‭kó dů ‬ ‭třetích‬
‭stran.‬ ‭Na‬ ‭rozdíl‬ ‭od‬ ‭systému‬ ‭Helios‬ ‭umožň uje‬ ‭Belenios‬ ‭rů zné ‬ ‭typy‬ ‭voleb,‬ ‭včetně ‬
‭alternativních systémů .‬

‭Oficiá lní‬ ‭instalace‬ ‭omezuje‬ ‭počet‬ ‭voličů ‬ ‭v‬ ‭jedné ‬ ‭volbě ‬ ‭na‬ ‭2500,‬ ‭zatímco‬ ‭vlastní‬
‭instalace‬ ‭mů že‬ ‭podporovat‬ ‭i‬ ‭rozsá hlejš í‬ ‭volby.‬ ‭Vlastní‬ ‭metodický ‬ ‭postup‬ ‭umožň uje‬
‭splnění‬ ‭specifických‬ ‭požadavků ‬ ‭a‬ ‭distribuci‬ ‭př ístupových‬ ‭klíčů ‬ ‭vlastním‬ ‭systémem.‬
‭Provoz‬ ‭udržovaného‬ ‭systému‬ ‭je‬ ‭ekonomicky‬ ‭výhodný,‬ ‭př ičemž‬ ‭oficiá lní‬ ‭instalace‬ ‭je‬
‭zdarma‬ ‭a‬ ‭obsahuje‬ ‭veřejně ‬ ‭dostupné ‬ ‭návody.‬‭Vývoj‬‭a‬‭ú držba‬‭systému‬‭Belenios‬‭tě ž í‬‭z‬
‭prá ce‬ ‭aktivní‬ ‭akademické ‬ ‭komunity,‬ ‭která ‬ ‭i‬ ‭přes‬ ‭omezené ‬ ‭finanční‬ ‭zdroje‬ ‭doká že‬
‭udržovat systém na kvalitativní ú rovni.‬

‭Vlastní‬ ‭hodnocení‬ ‭systému‬ ‭Belenios‬ ‭autorem‬‭prá ce‬ ‭př iná š í‬ ‭57,7‬ ‭bodů ‬ ‭a‬ ‭s‬ ‭výrazným‬
‭odstupem‬ ‭druhé ‬ ‭místo.‬ ‭To‬ ‭značí,‬ ‭že‬ ‭lze‬ ‭systém‬ ‭využít‬ ‭pro‬ ‭méně ‬ ‭významné ‬ ‭volby‬
‭malého‬ ‭rozsahu,‬ ‭ale‬ ‭není‬ ‭př ipraven‬ ‭pro‬ ‭plnohodnotné ‬ ‭nasazení‬ ‭v‬ ‭závazných‬
‭politických‬ ‭volbá ch‬ ‭velkého‬ ‭rozsahu.‬ ‭Zlepš it‬ ‭vlastnosti‬ ‭by‬ ‭mohl‬ ‭systém‬ ‭BeleniosRF‬
‭(Chaidos,‬ ‭2016)‬ ‭nebo‬ ‭BeleniosVS‬ ‭(Cortier,‬ ‭2019b).‬ ‭Nově ‬ ‭představený ‬ ‭protokol‬
‭BeleniosCaI‬ ‭by‬ ‭mě l‬ ‭zlepš í‬ ‭univerzá lní‬ ‭ově ř itelnost,‬ ‭i‬ ‭když ‬ ‭by‬ ‭to‬ ‭bylo‬ ‭na‬ ‭ú kor‬
‭použitelnosti (Cortier, 2024).‬
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‭Příloha C: Formulář pro experty s pokyny‬

‭Zobrazen‬ ‭je‬ ‭ú vod‬ ‭formulá ře‬ ‭zakončen‬ ‭prvním‬ ‭požadavkem‬ ‭pro‬ ‭určení‬ ‭ú rovní,‬
‭ná sledně ‬ ‭je‬ ‭141‬ ‭řá dků ‬ ‭jednotlivých‬ ‭požadavků ‬ ‭(viz‬ ‭Kapitola‬ ‭4.5)‬ ‭nahrazeno‬ ‭[..]‬ ‭a‬
‭zobrazen je ná sledně  poslední požadavek a možnost slovního komentá ře:‬

‭Šetření: Určení úrovně požadavku CMRec(2017)5‬

‭Vážený‬ ‭experte,‬ ‭děkuji,‬ ‭že‬ ‭jste‬ ‭se‬ ‭rozhodl‬ ‭zúčastnit‬ ‭šetření,‬ ‭které‬ ‭má‬ ‭pomoci‬ ‭určit‬ ‭nejlepší‬
‭kompromis‬ ‭pro‬ ‭stanovení‬ ‭úrovně,‬ ‭od‬ ‭který‬ ‭má‬ ‭být‬ ‭vyžadováno‬ ‭splnění‬ ‭určitého‬ ‭požadavku‬
‭doporučení CMRec(2017)5 Rady Evropy.‬

‭Získané‬ ‭údaje‬ ‭budou‬ ‭použity‬ ‭v‬ ‭disertační‬ ‭práce‬ ‭Tomáše‬ ‭Martínka.‬ ‭U‬ ‭každého‬ ‭experta‬ ‭bude‬
‭uvedena‬ ‭odbornost‬ ‭nebo‬ ‭pracovní‬ ‭zařazení.‬ ‭Vyplněním‬ ‭tohoto‬ ‭dotazníku‬ ‭souhlasíte‬
‭se‬‭ ‬‭zpracováním zadaných údajů pro zmíněné účely.‬

‭Bylo‬ ‭stanoveno‬ ‭těchto‬ ‭6‬ ‭úrovní‬ ‭(0-5)‬ ‭významnosti‬ ‭voleb‬ ‭prováděných‬ ‭prostřednictvím‬
‭internetového hlasovacího systému:‬

‭0 - Testovací‬‭- tato úroveň nemusí splňovat žádný‬‭požadavek.‬

‭1‬‭-‬‭Nezávazná‬‭hlasování‬‭-‬‭tato‬‭úroveň‬‭zahrnuje‬‭nezávazná‬‭konzultační‬‭referenda‬‭a‬‭nevýznamné‬
‭volby (anketa Miss sympatie apod.).‬

‭2‬ ‭-‬ ‭Volby‬ ‭nižší‬ ‭významnosti‬ ‭informovanými‬ ‭voliči‬ ‭-‬ ‭tato‬ ‭úroveň‬ ‭zahrnuje‬ ‭volby‬ ‭do‬ ‭orgánů‬
‭s‬‭ ‬‭nižším‬ ‭významem‬ ‭pro‬ ‭celou‬ ‭společnost‬ ‭(volby‬ ‭akademického‬ ‭senátu,‬ ‭volby‬ ‭v‬ ‭soukromých‬
‭společnostech,‬‭volby‬‭v‬‭SVJ,‬‭vnitrostranické‬‭volby‬‭apod.),‬‭kde‬‭se‬‭volby‬‭účastní‬‭technicky‬‭gramotní‬
‭voliči,‬ ‭alternativně‬ ‭je‬ ‭možnost‬ ‭pomoci‬ ‭s‬ ‭odevzdáním‬ ‭hlasu‬ ‭elektronicky‬ ‭nebo‬ ‭jiným‬ ‭volebním‬
‭kanálem.‬

‭3‬‭-‬‭Závazná‬‭lokální‬‭referenda,‬‭volby‬‭nižší‬‭významnosti‬‭bez‬‭ohledu‬‭na‬‭technickou‬‭zdatnost‬
‭voliče‬ ‭-‬ ‭tato‬ ‭úroveň‬ ‭zahrnuje‬ ‭závazná‬ ‭místní‬ ‭referenda,‬ ‭volby‬ ‭do‬ ‭orgánů‬ ‭s‬ ‭nižším‬ ‭významem‬
‭pro‬‭ ‬‭celou‬ ‭společnost‬ ‭(volby‬ ‭akademického‬ ‭senátu,‬ ‭volby‬ ‭v‬ ‭soukromých‬ ‭společnostech,‬ ‭volby‬
‭v‬‭ ‬‭SVJ,‬ ‭vnitrostranické‬ ‭volby‬ ‭apod.),‬ ‭které‬ ‭se‬ ‭mohou‬ ‭účastnit‬ ‭i‬ ‭méně‬ ‭technicky‬ ‭zdatní‬ ‭a‬ ‭méně‬
‭informovaní voliči.‬

‭4‬ ‭-‬ ‭Hybridní‬ ‭závazná‬ ‭celonárodní‬ ‭referenda‬ ‭a‬ ‭omezené‬ ‭celonárodní‬ ‭volby‬ ‭-‬ ‭tato‬ ‭úroveň‬
‭zahrnuje‬ ‭celonárodní‬ ‭referenda,‬ ‭kde‬ ‭lze‬ ‭hlasovat‬ ‭i‬ ‭papírově,‬ ‭dále‬ ‭celonárodní‬ ‭volby,‬ ‭kde‬‭může‬
‭hlasovat‬ ‭přes‬ ‭internet‬ ‭maximálně‬ ‭10‬ ‭%‬ ‭voličů‬ ‭(např.‬ ‭celonárodní‬ ‭volby‬ ‭pouze‬ ‭pro‬ ‭voliče‬
‭v‬‭ ‬‭zahraničí)‬ ‭a‬ ‭volby,‬ ‭kde‬ ‭se‬ ‭nevolí‬ ‭do‬ ‭orgánů‬ ‭s‬ ‭vlivem‬ ‭na‬ ‭volební‬‭zákony‬‭(komunální‬‭a‬‭krajské‬
‭volby).‬

‭5‬ ‭-‬ ‭Volby‬ ‭splňující‬ ‭požadavky‬ ‭Rady‬ ‭Evropy‬ ‭-‬ ‭tato‬ ‭úroveň‬‭musí‬‭splňovat‬‭všechny‬‭požadavky,‬
‭jedná se například o závazné celonárodní volby pro celou populaci.‬

‭Pro‬ ‭další‬ ‭informace‬ ‭je‬ ‭k‬ ‭dispozici‬ ‭organizátor‬ ‭šetření‬ ‭Tomáš‬ ‭Martínek,‬ ‭podrobnější‬ ‭informace‬
‭v‬‭ ‬‭češtině‬ ‭jsou‬ ‭také‬‭na‬‭www.odvolit.cz‬‭.‬‭V‬‭následujícím‬‭formuláři‬‭určujete‬‭úroveň,‬‭od‬‭které‬‭má‬‭být‬
‭daný‬ ‭požadavek‬ ‭povinný.‬ ‭Do‬ ‭formuláře‬ ‭vyplňujete‬ ‭číslo‬ ‭(1-5)‬ ‭jako‬ ‭Nejlepší‬‭návrh‬‭(nutné‬‭vyplnit‬
‭vždy),‬ ‭který‬ ‭určuje‬ ‭dle‬ ‭Vás‬ ‭optimální‬ ‭úroveň,‬ ‭od‬ ‭které‬ ‭by‬ ‭mělo‬‭být‬‭splnění‬‭požadavku‬‭povinné.‬
‭Pokud‬ ‭si‬ ‭přesnou‬ ‭úrovní‬ ‭nejste‬ ‭jisti,‬ ‭můžete‬ ‭vyplnit‬ ‭dolní‬ ‭mez‬ ‭a‬ ‭horní‬ ‭mez‬ ‭určující‬ ‭úrovně,‬
‭mezi‬‭ ‬‭kterými‬ ‭se‬ ‭rozhodujete.‬ ‭Například,‬ ‭pokud‬ ‭se‬ ‭domníváte,‬‭že‬‭by‬‭měl‬‭být‬‭požadavek‬‭povinný‬
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‭od‬‭ ‬‭úrovně‬‭2‬‭až‬‭3‬‭(a‬‭více‬‭se‬‭kloníte‬‭k‬‭úrovni‬‭3),‬‭můžete‬‭zadat‬‭Nejlepší‬‭návrh‬‭3,‬‭Dolní‬‭mez‬‭2,‬‭Horní‬
‭mez 3. Pokud Dolní a horní mez nevyplníte, bude do obou zadána úroveň z Nejlepší návrh.‬

‭Datum vyplnění:‬

‭Expert:‬

‭Kontakt:‬

‭ID‬ ‭Požadavek‬
‭Nejlepší‬
‭návrh‬

‭Dolní‬
‭mez‬

‭Horní‬
‭mez‬ ‭Podrobněji‬

‭1‬
‭Uživatelské‬ ‭rozhraní‬ ‭by‬‭mělo‬‭být‬‭snadno‬
‭použitelné‬

‭Voličské‬ ‭rozhraní‬
‭systému‬
‭elektronického‬
‭hlasování‬ ‭musí‬ ‭být‬
‭snadno‬ ‭srozumitelné‬
‭a‬ ‭použitelné‬
‭pro‬‭ ‬‭všechny voliče.‬

‭[..]‬ ‭[..]‬ ‭[..]‬

‭49‬
‭(a)‬

‭Systém‬ ‭potvrdí‬ ‭odevzdání‬ ‭hlasů‬ ‭v‬
‭časovém limitu‬

‭Skutečnost,‬ ‭že‬ ‭se‬
‭hlasovalo‬
‭v‬‭ ‬‭předepsaných‬
‭lhůtách,‬ ‭by‬ ‭měla‬ ‭být‬
‭zjistitelná.‬

‭Možnost pro slovní komentář:‬

‭Pokud‬‭máte‬‭k‬‭elektronické‬‭volby,‬‭stanovení‬‭úrovní‬‭a‬‭jinému‬‭dodatečný‬‭komentář,‬‭můžete‬‭zde‬
‭doplnit.‬
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‭Příloha D: Ukázka vyhodnocení dat metodou BeCoMe‬

‭Tato‬ ‭př íloha‬ ‭obsahuje‬ ‭uká zku‬ ‭vyhodnocení‬ ‭prvního‬ ‭požadavku‬ ‭Doporučení‬
‭CM/Rec(2017)5‬ ‭výboru‬ ‭ministrů ‬ ‭členským‬ ‭stá tů m‬ ‭o‬ ‭standardech‬ ‭pro‬ ‭elektronické ‬
‭hlasová ní‬ ‭i‬ ‭s‬ ‭popisem‬‭specializací‬ ‭13‬ ‭expertů ‬ ‭(stejným‬‭způ sobem‬‭bylo‬‭vyhodnoceno‬
‭i zbylých 142 požadavků ) pomocí aplikace rozhodovací metody BeCoMe:‬

‭Best compromise/agreement of experts’ proposals‬
‭for the question:‬

‭1 - Uživatelské rozhraní by mělo být snadno použitelné‬

‭Date:‬ ‭9/9/2024‬

‭BEST‬
‭COMPROMISE:‬

‭Max.‬
‭Error of‬
‭estimate‬

‭1,95‬ ‭0,05‬

‭Number of experts:‬ ‭13‬

‭Experts‬ ‭Best‬
‭proposal‬

‭Lower‬
‭limit‬

‭Upper‬
‭limit‬

‭E1: expert na e-government‬ ‭2‬ ‭2‬ ‭3‬

‭E2: IT expert, akademik‬ ‭1‬ ‭1‬ ‭1‬

‭E3: Expert na volební systémy‬ ‭3‬ ‭1‬ ‭3‬

‭E4: IT expert, programátor‬ ‭2‬ ‭2‬ ‭2‬

‭E5: IT expert na kryptografii‬ ‭3‬ ‭2‬ ‭3‬
‭E6: Expert na IT projektování,‬
‭akademik‬ ‭2‬ ‭1‬ ‭2‬
‭E7: IT expert na internetové‬
‭technologie‬ ‭1‬ ‭1‬ ‭1‬

‭E8: Matematička‬ ‭3‬ ‭2‬ ‭3‬

‭E9: Expert na AI‬ ‭1‬ ‭1‬ ‭1‬

‭E10: IT expert ve veřejné správě‬ ‭2‬ ‭2‬ ‭3‬

‭E11: ústavní právník‬ ‭2‬ ‭2‬ ‭2‬

‭E12: IT expert, vývojář‬ ‭1‬ ‭1‬ ‭2‬

‭E13: politolog‬ ‭2‬ ‭2‬ ‭3‬
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‭Příloha E: Agregovaná data s určením úrovně požadavku‬

‭Agregovaná ‬ ‭tabulka‬ ‭obsahuje‬ ‭vyplněné ‬ ‭hodnoty‬ ‭od‬ ‭13‬ ‭expertů ‬ ‭(E)‬ ‭ke‬ ‭každému‬
‭požadavku‬ ‭(B‬ ‭-‬ ‭Best,‬ ‭L‬ ‭-‬ ‭Lower,‬ ‭U‬ ‭-‬ ‭Upper),‬‭sloupec‬‭BC‬‭obsahuje‬‭hodnotu‬‭nejlepš ího‬
‭kompromisu‬ ‭a‬ ‭MEoE‬ ‭obsahuje‬ ‭vypočtenou‬ ‭maximá lní‬ ‭chybu‬ ‭odhadu‬ ‭vypočtenou‬
‭metodou‬ ‭BeCoMe.‬ ‭Sloupec‬ ‭Min‬ ‭obsahuje‬ ‭hodnotu‬ ‭nejlepš ího‬ ‭kompromisu‬
‭poníženou‬ ‭o‬ ‭maximá lní‬ ‭chybu‬ ‭odhadu‬ ‭a‬ ‭sloupec‬ ‭≐‬ ‭obsahuje‬ ‭zaokrouhlení‬ ‭na‬ ‭celé ‬
‭číslo:‬

‭Expert:‬ ‭E1‬ ‭E2‬ ‭E3‬ ‭E4‬ ‭E5‬ ‭E6‬ ‭E7‬ ‭E8‬ ‭E9‬ ‭E10‬ ‭E11‬ ‭E12‬ ‭E13‬

‭ID‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭B‬ ‭L‬ ‭U‬ ‭BC‬ ‭MEoE‬ ‭Min‬ ‭≐‬

‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭1,95‬ ‭0,05‬ ‭1,9‬ ‭2‬

‭1(a)‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1,88‬ ‭0,12‬ ‭1,76‬ ‭2‬

‭1(b)‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭5‬ ‭5‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭2,64‬ ‭0,03‬ ‭2,61‬ ‭3‬

‭1(c)‬ ‭5‬ ‭4‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭2,83‬ ‭0,17‬ ‭2,66‬ ‭3‬

‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2,15‬ ‭0,15‬ ‭2‬ ‭2‬

‭2(a)‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,33‬ ‭0‬ ‭3,33‬ ‭3‬

‭2(b)‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2,77‬ ‭0,23‬ ‭2,54‬ ‭3‬

‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,88‬ ‭0,12‬ ‭2,76‬ ‭3‬

‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭0‬ ‭3‬ ‭3‬

‭5‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,58‬ ‭0,09‬ ‭2,49‬ ‭2‬

‭5(a)‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3,06‬ ‭0,06‬ ‭3‬ ‭3‬

‭5(b)‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2,05‬ ‭0,05‬ ‭2‬ ‭2‬

‭6‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2,01‬ ‭0,01‬ ‭2‬ ‭2‬

‭7‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1,99‬ ‭0,01‬ ‭1,98‬ ‭2‬

‭8‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2,05‬ ‭0,05‬ ‭2‬ ‭2‬

‭9‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1,87‬ ‭0,13‬ ‭1,74‬ ‭2‬

‭9(a)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1,97‬ ‭0,03‬ ‭1,94‬ ‭2‬

‭9(b)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1,94‬ ‭0,06‬ ‭1,88‬ ‭2‬

‭158‬



‭9(c)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭5‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2,05‬ ‭0,05‬ ‭2‬ ‭2‬

‭9(d)‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1,92‬ ‭0,08‬ ‭1,84‬ ‭2‬

‭10‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1,96‬ ‭0,04‬ ‭1,92‬ ‭2‬

‭10(a)‬ ‭5‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,15‬ ‭0,15‬ ‭3‬ ‭3‬

‭10(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,37‬ ‭0,04‬ ‭2,33‬ ‭2‬

‭10(c)‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭2‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2,05‬ ‭0,05‬ ‭2‬ ‭2‬

‭10(d)‬ ‭5‬ ‭4‬ ‭5‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭2,87‬ ‭0,13‬ ‭2,74‬ ‭3‬

‭11‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2,12‬ ‭0,12‬ ‭2‬ ‭2‬

‭12‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,62‬ ‭0,05‬ ‭2,57‬ ‭3‬

‭12(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,36‬ ‭0,03‬ ‭2,33‬ ‭2‬

‭13‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1,95‬ ‭0,05‬ ‭1,9‬ ‭2‬

‭14‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1,69‬ ‭0,03‬ ‭1,66‬ ‭2‬

‭15‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,47‬ ‭0,14‬ ‭2,33‬ ‭2‬

‭15(a)‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4,81‬ ‭0,19‬ ‭4,62‬ ‭5‬

‭15(b)‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭0‬ ‭4‬ ‭4‬

‭16‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2,04‬ ‭0,04‬ ‭2‬ ‭2‬

‭17‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,69‬ ‭0,03‬ ‭2,66‬ ‭3‬

‭18‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,91‬ ‭0,09‬ ‭2,82‬ ‭3‬

‭19‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1,91‬ ‭0,09‬ ‭1,82‬ ‭2‬

‭19(a)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2,13‬ ‭0,13‬ ‭2‬ ‭2‬

‭20‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭2‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,9‬ ‭0,1‬ ‭2,8‬ ‭3‬

‭21‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭4‬ ‭1,67‬ ‭0,33‬ ‭1,34‬ ‭1‬

‭21(a)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭5‬ ‭5‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1,92‬ ‭0,26‬ ‭1,66‬ ‭2‬

‭22‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,56‬ ‭0,1‬ ‭2,46‬ ‭2‬

‭23‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,62‬ ‭0,05‬ ‭2,57‬ ‭3‬

‭23(a)‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭4,31‬ ‭0,03‬ ‭4,28‬ ‭4‬

‭23(b)‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭5‬ ‭5‬ ‭5‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,69‬ ‭0,03‬ ‭2,66‬ ‭3‬

‭159‬



‭23(c)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,97‬ ‭0,03‬ ‭2,94‬ ‭3‬

‭23(d)‬ ‭5‬ ‭4‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭2‬ ‭3‬ ‭5‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,92‬ ‭0,08‬ ‭3,84‬ ‭4‬

‭24‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,78‬ ‭0,22‬ ‭2,56‬ ‭3‬

‭25‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,45‬ ‭0,12‬ ‭2,33‬ ‭2‬

‭26‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭1‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,1‬ ‭0,1‬ ‭2‬ ‭2‬

‭26(a)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,18‬ ‭0,18‬ ‭2‬ ‭2‬

‭26(b)‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭3‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,03‬ ‭0,03‬ ‭3‬ ‭3‬

‭26(c)‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,95‬ ‭0,05‬ ‭2,9‬ ‭3‬

‭27‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3,36‬ ‭0,03‬ ‭3,33‬ ‭3‬

‭27(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3,13‬ ‭0,13‬ ‭3‬ ‭3‬

‭27(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,95‬ ‭0,05‬ ‭2,9‬ ‭3‬

‭27(c)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭2‬ ‭3‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2,77‬ ‭0,1‬ ‭2,67‬ ‭3‬

‭27(d)‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,92‬ ‭0,08‬ ‭3,84‬ ‭4‬

‭28‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,12‬ ‭0,12‬ ‭3‬ ‭3‬

‭28(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,19‬ ‭0,19‬ ‭3‬ ‭3‬

‭28(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3,12‬ ‭0,12‬ ‭3‬ ‭3‬

‭28(c)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3,08‬ ‭0,08‬ ‭3‬ ‭3‬

‭28(d)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,08‬ ‭0,08‬ ‭3‬ ‭3‬

‭28(e)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3,23‬ ‭0,23‬ ‭3‬ ‭3‬

‭28(f)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3,1‬ ‭0,1‬ ‭3‬ ‭3‬

‭28(g)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,87‬ ‭0,13‬ ‭2,74‬ ‭3‬

‭28(h)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,92‬ ‭0,08‬ ‭2,84‬ ‭3‬

‭28(i)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,86‬ ‭0,14‬ ‭2,72‬ ‭3‬

‭28(j)‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,83‬ ‭0,17‬ ‭2,66‬ ‭3‬

‭28(k)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭3‬ ‭4‬ ‭4‬ ‭2,95‬ ‭0,05‬ ‭2,9‬ ‭3‬

‭29‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,96‬ ‭0,04‬ ‭2,92‬ ‭3‬

‭29(a)‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,44‬ ‭0,1‬ ‭2,34‬ ‭2‬

‭160‬



‭29(b)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭2,24‬ ‭0,24‬ ‭2‬ ‭2‬

‭29(c)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,47‬ ‭0,14‬ ‭2,33‬ ‭2‬

‭29(d)‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭2,69‬ ‭0,03‬ ‭2,66‬ ‭3‬

‭30‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2,95‬ ‭0,05‬ ‭2,9‬ ‭3‬

‭30(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,92‬ ‭0,08‬ ‭2,84‬ ‭3‬

‭30(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,97‬ ‭0,03‬ ‭2,94‬ ‭3‬

‭30(c)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,92‬ ‭0,08‬ ‭2,84‬ ‭3‬

‭30(d)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,94‬ ‭0,06‬ ‭2,88‬ ‭3‬

‭31‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2,22‬ ‭0,22‬ ‭2‬ ‭2‬

‭31(a)‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,22‬ ‭0,22‬ ‭2‬ ‭2‬

‭31(b)‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,92‬ ‭0,08‬ ‭2,84‬ ‭3‬

‭31(c)‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,91‬ ‭0,09‬ ‭2,82‬ ‭3‬

‭32‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1,99‬ ‭0,01‬ ‭1,98‬ ‭2‬

‭32(a)‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,12‬ ‭0,12‬ ‭2‬ ‭2‬

‭32(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,83‬ ‭0,17‬ ‭2,66‬ ‭3‬

‭32(c)‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,72‬ ‭0,05‬ ‭2,67‬ ‭3‬

‭33‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,64‬ ‭0,03‬ ‭2,61‬ ‭3‬

‭33(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭0‬ ‭3‬ ‭3‬

‭33(b)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,91‬ ‭0,09‬ ‭2,82‬ ‭3‬

‭33(c)‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,95‬ ‭0,05‬ ‭2,9‬ ‭3‬

‭33(d)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,29‬ ‭0,04‬ ‭3,25‬ ‭3‬

‭33(e)‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,55‬ ‭0,12‬ ‭3,43‬ ‭3‬

‭33(f)‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,76‬ ‭0,24‬ ‭3,52‬ ‭4‬

‭34‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,1‬ ‭0,1‬ ‭3‬ ‭3‬

‭35‬ ‭5‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,24‬ ‭0,24‬ ‭3‬ ‭3‬

‭36‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3,18‬ ‭0,18‬ ‭3‬ ‭3‬

‭36(a)‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3,78‬ ‭0,22‬ ‭3,56‬ ‭4‬

‭161‬



‭37‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,87‬ ‭0,13‬ ‭3,74‬ ‭4‬

‭37(a)‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭4,04‬ ‭0,04‬ ‭4‬ ‭4‬

‭37(b)‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,86‬ ‭0,14‬ ‭3,72‬ ‭4‬

‭37(c)‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,9‬ ‭0,1‬ ‭3,8‬ ‭4‬

‭37(d)‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3,9‬ ‭0,1‬ ‭3,8‬ ‭4‬

‭37(e)‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3,78‬ ‭0,22‬ ‭3,56‬ ‭4‬

‭38‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3,71‬ ‭0,29‬ ‭3,42‬ ‭3‬

‭39‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3,15‬ ‭0,15‬ ‭3‬ ‭3‬

‭39(a)‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3,68‬ ‭0,32‬ ‭3,36‬ ‭3‬

‭39(b)‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3,64‬ ‭0,36‬ ‭3,28‬ ‭3‬

‭39(c)‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3,06‬ ‭0,06‬ ‭3‬ ‭3‬

‭40‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,97‬ ‭0,03‬ ‭2,94‬ ‭3‬

‭40(a)‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭4‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3,06‬ ‭0,06‬ ‭3‬ ‭3‬

‭40(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2,49‬ ‭0,18‬ ‭2,31‬ ‭2‬

‭40(c)‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1,92‬ ‭0,08‬ ‭1,84‬ ‭2‬

‭40(d)‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭1,47‬ ‭0,14‬ ‭1,33‬ ‭1‬

‭40(e)‬ ‭5‬ ‭5‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭4‬ ‭5‬ ‭2‬ ‭3‬ ‭3‬ ‭2,82‬ ‭0,15‬ ‭2,67‬ ‭3‬

‭40(f)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭0‬ ‭3‬ ‭3‬

‭40(g)‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭3‬ ‭3‬ ‭2,92‬ ‭0,08‬ ‭2,84‬ ‭3‬

‭40(h)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,13‬ ‭0,13‬ ‭2‬ ‭2‬

‭40(i)‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭2‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3,04‬ ‭0,04‬ ‭3‬ ‭3‬

‭40(j)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭4‬ ‭4‬ ‭3,06‬ ‭0,06‬ ‭3‬ ‭3‬

‭40(k)‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,1‬ ‭0,1‬ ‭3‬ ‭3‬

‭40(l)‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭0‬ ‭3‬ ‭3‬

‭40(m)‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,21‬ ‭0,21‬ ‭2‬ ‭2‬

‭41‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭2‬ ‭1‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭2,4‬ ‭0,06‬ ‭2,34‬ ‭2‬

‭41(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,41‬ ‭0,08‬ ‭2,33‬ ‭2‬

‭162‬



‭41(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,08‬ ‭0,08‬ ‭3‬ ‭3‬

‭41(c)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,29‬ ‭0,04‬ ‭3,25‬ ‭3‬

‭42‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭5‬ ‭5‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2,91‬ ‭0,09‬ ‭2,82‬ ‭3‬

‭42(a)‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭0‬ ‭3‬ ‭3‬

‭43‬ ‭3‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,95‬ ‭0,05‬ ‭2,9‬ ‭3‬

‭43(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2,97‬ ‭0,03‬ ‭2,94‬ ‭3‬

‭44‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2,41‬ ‭0,08‬ ‭2,33‬ ‭2‬

‭45‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,46‬ ‭0,13‬ ‭2,33‬ ‭2‬

‭46‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,45‬ ‭0,12‬ ‭2,33‬ ‭2‬

‭46(a)‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭4‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭4‬ ‭4‬ ‭4‬ ‭5‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭4,36‬ ‭0,31‬ ‭4,05‬ ‭4‬

‭47‬ ‭2‬ ‭2‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭2,31‬ ‭0,03‬ ‭2,28‬ ‭2‬

‭47(a)‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2,99‬ ‭0,01‬ ‭2,98‬ ‭3‬

‭47(b)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭5‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2,87‬ ‭0,13‬ ‭2,74‬ ‭3‬

‭48‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭1‬ ‭1‬ ‭2‬ ‭1‬ ‭1‬ ‭1‬ ‭4‬ ‭4‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭4‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2,01‬ ‭0,01‬ ‭2‬ ‭2‬

‭48(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭4‬ ‭4‬ ‭4‬ ‭3,19‬ ‭0,19‬ ‭3‬ ‭3‬

‭49‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭2‬ ‭2‬ ‭4‬ ‭4‬ ‭5‬ ‭3‬ ‭3‬ ‭3‬ ‭2‬ ‭1‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭5‬ ‭5‬ ‭5‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2,92‬ ‭0,08‬ ‭2,84‬ ‭3‬

‭49(a)‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭3‬ ‭3‬ ‭3‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭3‬ ‭4‬ ‭1‬ ‭1‬ ‭1‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭2‬ ‭3‬ ‭3‬ ‭4‬ ‭2‬ ‭2‬ ‭2‬ ‭2,14‬ ‭0,14‬ ‭2‬ ‭2‬
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‭Příloha‬ ‭I:‬ ‭Článek‬ ‭Implementace‬ ‭tajné‬ ‭a‬ ‭ověřitelné‬ ‭personální‬
‭elektronické‬‭volby‬‭na‬‭dálku‬‭agrární‬‭organizace‬‭dle‬‭doporučení‬‭Rady‬
‭Evropy‬

‭MARTÍNEK,‬ ‭Tomá š ,‬ ‭Martin‬ ‭PELIKÁ N,‬ ‭Jan‬ ‭TYRYCHTR‬ ‭a‬ ‭Jakub‬ ‭KONOPÁ SEK,‬ ‭2024.‬
‭Implementation‬ ‭of‬ ‭a‬ ‭Secret‬ ‭and‬ ‭Verifiable‬ ‭Personal‬ ‭Remote‬ ‭Electronic‬‭Election‬‭of‬‭an‬
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