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	Metodika	 	hodnocení	 	elektronických	 	systémů	
	pro	   	tajné	vzdálené	volby	

	Abstrakt	

 Tato  disertačnı ́  práce  se  zaměřuje  na  problematiku  hodnocenı ́  elektronických 

 systémů  pro  tajné  vzdálené  volby  s  důrazem  na  technické,  bezpečnostnı ́  a 

 demokratické  aspekty.  Cıĺem  je  navrhnout  metodiku  evaluace,  která  zohledňuje 

 speci�ické  požadavky  hlasovacıćh  systémů  včetně  možnosti  ověřenı ́  hlasů 

 při     zachovánı ́  tajnosti  volby.  V  úvodu  je  provedena  literárnı ́  rešerše  zaměřená 

 na     problematiku  elektronického  hlasovánı ́  včetně  implementace  v  různých  zemıćh. 

 Práce  analyzuje  aktuálnı ́  úroveň  připravenosti  C�eské  republiky  na  zavedenı ́

 internetového  hlasovánı ́  a  porovnává  jej  s  přıḱlady  z  praxe,  jako  jsou  Estonsko  a 

 Francie.  Výzkum  zahrnuje  analýzu  názorů  uživatelů  i  odbornıḱů  na  problematiku 

 internetového  hlasovánı ́  prostřednictvıḿ  dotaznıḱových  šetřenı ́  a  rozhovorů. 

 Klıč́ovým  přıńosem  práce  je  návrh  nového  komplexnıh́o  metodického  postupu 

 pro     hodnocenı ́  elektronických  systémů  volby  přes  Internet  (CoMEvIS),  který  také 

 dıḱy  technickému  pracovnıḿu  listu  umožňuje  efektivnı ́  posouzenı ́  dodrženı ́

 technických  standardů  a  demokratických  norem.  Vyhodnocenı ́  úrovnı ́  požadavků  je 

 provedeno  metodou  BeCoMe.  Práce  také  probıŕá  bezpečnostnı ́  rizika  spojená 

 s     internetovým  hlasovánıḿ,  včetně  ochrany  proti  útokům  a  zabezpečenı ́  hlasovacıćh 

 systémů.  Závěrem  jsou  formulována  konkrétnı ́  doporučenı ́  pro  zavedenı ́

 elektronického  hlasovánı ́  v  C�eské  republice,  včetně  legislativnıćh  změn  a  technických 

 opatřenı,́ která majı ́zajistit transparentnost a důvěryhodnost volebnıćh procesů. 

	Klíčová	 	slova	 :  Internetové  hlasovánı,́  E-voting,  E-democracy,  E-government, 

 Open-Source,  Hodnocenı ́  systémů,  Online  hlasovánı,́  Standardy,  Kyberbezpečnost, 

 Kryptogra�ie, Elektronické hlasovánı ́
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	Methodology		for		evaluation		of		electronic		systems		for	

	secret	remote	elections	

	Abstract	

 This  dissertation  focuses  on  the  evaluation  of  electronic  systems  for  secret  remote 

 elections  with  emphasis  on  technical,  security  and  democratic  aspects.  The  aim  is 

 to     propose  an  evaluation  methodology  that  takes  into  account  the  speci�ic 

 requirements  of  voting  systems,  such  as  the  possibility  to  verify  votes  while 

 maintaining  the  secrecy  of  the  election.  In  the  beginning,  the  literature  review  is 

 carried  out  focusing  on  the  issue  of  electronic  voting  and  its  implementation 

 in     different  countries.  The  dissertation  then  analyses  the  current  state  of 

 preparedness  of  the  Czech  Republic  for  the  introduction  of  internet  voting  and 

 compares  it  with  practical  examples  such  as  Estonia  and  France.  The  research 

 includes  an  analysis  of     the  opinions  of  users  and  experts  on  the  issue  of  i-voting 

 through  questionnaire  surveys  and  interviews.  A  key  contribution  of  the  thesis  is  the 

 proposal  of  a  new  comprehensive  methodological  procedure  for  the  evaluation  of 

 electronic  voting  systems  via  the  Internet  (CoMEvIS),  which  not  only  through  a 

 technical  worksheet  allows  for  an  effective  assessment  of  compliance  with  technical 

 standards  and  democratic  norms.  The  evaluation  of  the  requirement  levels  is 

 performed  using  the     BeCoMe  method.  The  dissertation  also  discusses  the  security 

 risks  associated  with     Internet  voting,  including  protection  against  attacks  and 

 security  of  voting  systems.  Finally,  speci�ic  recommendations  for  the  introduction  of 

 electronic  voting  in  the     Czech  Republic  are  formulated,  including  legislative  changes 

 and  technical  measures  to     ensure  transparency  and  credibility  of  the  electoral 

 processes. 

	Keywords	 :  Internet  voting,  E-voting,  E-democracy,  E-government,  Open-Source, 

 System  evaluation,  Online  voting,  Standards,  Cybersecurity,  Cryptography,  Electronic 

 voting 
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 3.6 Kryptogra�ie  50 

 5 



 3.6.1 Homomorfnı ́šifrovánı ́  54 
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 6 



 v rámci politicky závazných voleb? (VO2)  113 
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 v době voleb? (VO6)  117 

	6	Závěr	 	119	
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 6.3 Omezenı ́výzkumu  122 
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 systému pro tajnou volbu C�eské pirátské strany  164 
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 OS  Operačnı́ systém 
 OTP 	One-Time	Password	
 PBFT 	Practical	Byzantine	Fault	Tolerance	
 PIN  Osobnı́ identi�ikačnı́ čı́slo 
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	1	 	Úvod	

 Informačnı ́  a  komunikačnı ́  technologie  procházely  od  vzniku  Internetu  rychlým 
 vývojem.  Digitalizace  procesů  pomáhá  zvyšovat  efektivitu  i  komfort  uživatelů. 
 Na     počátku  tisıćiletı ́  se  očekávalo,  že  dojde  k  digitalizaci  demokratických  procesů 
 včetně  voleb.  V  roce  2024  je  využitı ́  elektronického  hlasovánı ́ přes  Internet  v  právně 
 závazných  celonárodnıćh  volbách  po  světě  stále  minimálnı.́  Vıće  než  desetileté 
 zkušenosti  v  rámci  celonárodnıćh  voleb  má  pouze  Estonsko,  kde  se  zároveň,  stejně 
 jako  jinde,  řešı ́  bezpečnostnı ́  rizika  daného  systému  (Springall,  2014).  S  využitıḿ 
 hlasovánı ́  přes  Internet  v  politicky  závazných  volbách  alespoň  na  komunálnı ́  úrovni 
 nebo  u     voličů  pobývajıćıćh  v  zahraničı ́  majı ́  určité  zkušenosti  i  země  jako  Kanada, 
 Spojené  arabské  emiráty,  Francie,  Ekvádor,  Spojené  státy  americké,  Rusko,  Austrálie, 
 S�výcarsko,  Finsko,  Norsko  a  dalšı.́  Poslednı ́  čtyři  jmenované  země  ovšem  majı ́  stejně 
 tak  zkušenosti  s  ukončovánıḿ  pilotnıćh  projektů  elektronického  hlasovánı.́  Využitı ́
 elektronického  hlasovánı ́  v  Rusku  spıš́e  přinášı ́  otázky  ohledně  integrity  voleb  a 
 rizika státnı ́manipulace. 

 Pandemie  COVID-19  si  vyžádala  mnohem  většı ́  využitı ́  vzdálené  komunikace,  ačkoliv 
 rozvoj  vzdáleného  elektronického  hlasovánı ́  se  konal  spıš́e  ve  volbách  nižšıh́o 
 významu.  V  současné  době  je  tajné  vzdálené  elektronické  hlasovánı ́ využıv́áno  téměř 
 po  celém  světě  ve  volbách  do  orgánů  akademických  institucı,́  komerčnıćh  společnostı,́ 
 zemědělských  družstev  a  podobně.  Elektronické  hlasovánı ́  neustále  řešı ́  různé 
 kryptogra�ické  výzvy,  bezpečnostnı ́  hrozby,  či  vyváženı ́  protichůdných  požadavků, 
 jakými  jsou  napřıḱlad  požadavek  na  integritu  voleb  včetně  ověřitelnosti  a  současně 
 požadavek na zajištěnı ́soukromı ́voličů (Koitmäe, 2021). 

 V  rámci  elektronického  hlasovánı ́  přes  Internet  existuje  mnoho  částı ́ celého  systému 
 hlasovánı,́  které  musı ́  být  důvěryhodné  a  zabezpečené  —  od  zařıźenı ́  voliče, 
 přes     sıť́ovou  infrastrukturu  po  samotný  hlasovacı ́  systém  včetně  zainteresovaných 
 aktérů.  Pokud  by  bylo  narušenı ́ integrity  útokem  na  systém  odhaleno  až  po  vyhlášenı ́
 výsledků,  je  velmi  obtıž́né  situaci  napravit.  Vzdálené  hlasovánı ́  probıh́á 
 v     nekontrolovaném  prostředı,́  kde  může  snadněji  dojıt́  k  ovlivněnı ́  voliče.  Historické 
 zkušenosti  se  snahami  ovlivnit  výsledky  klasických  (Transparency  International, 
 2014)  i  elektronických  voleb  (Wolchok,  2012)  neustále  připomıńajı ́ význam  nutnosti 
 pořád  zlepšovat  bezpečnostnı ́  opatřenı ́  celého  systému,  kde  by  narušenı ́  integrity 
 mohlo mıt́ významné dopady na celou společnost. 

 Mezi  základnı ́  požadavky  na  elektronický  volebnı ́  systém  vzhledem  k  zajištěnı ́
 důvěryhodnosti  patřı ́  ověřitelnost  správného  započıt́ánı ́  hlasů  i  bezpečnostnı ́
 nezávislý  audit.  Stejně  tak  je  důležitá  evaluace  samotných  hlasovacıćh  systémů  i 
 postupů,  podle  kterých  se  volba  provádı.́  I  přesto  se  hodnocenıḿ  systémů  hlasovánı ́
 zabývalo  pouze  několik  pracı.́  V  roce  2016  Neumann  navrhl  pravděpodobnostnı ́
 rámec  pro  schémata  elektronického  hlasovánı ́ (Neumann,  2016a).  Následně  Panizo  a 
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 Marcos  del  Blanco  zavedli  ucelenou  metodiku  s  technickými  a  právnıḿi 
 připomıńkami  i  praktickými  doporučenıḿi  ve  svém  systému  hodnocenı ́
 elektronických  volebnıćh  systémů  (Panizo  Alonso,  2018).  Zvažovali  zejména 
 požadavky  Rady  Evropy  na  elektronické  hlasovánı ́  (Council  of  Europe,  2017)  a  také 
 soubor  technických  a  praktických  faktorů  hodnocených  mezinárodnıḿi  odbornıḱy  v 
 oblasti  elektronického  hlasovánı ́  (Marcos  del  Blanco,  2018a).  O  dalšı ́  rozvoj  metodik 
 hodnocenı ́  internetových  hlasovacıćh  systémů  se  snažı ́  některé  státy  včetně  Francie 
 (La  Commission  nationale  de     l'informatique  et  des  libertés,  2019)  a  dalšı ́  akademici 
 (Brunet,  2023).  Tato  práce  na  tyto  studie  navazuje  a  snažı ́  se  odstranit  některé 
 identi�ikované nedostatky současných konceptů hodnocenı.́ 

 Stávajıćı ́  metodiky  hodnocenı ́  nezahrnujı ́  nové  poznatky,  neposkytujı ́  jasnou 
 informaci  o  splněnı ́  požadavků  doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017), 
 nenabıźı ́  jednoduché  technické  pracovnı ́  listy  pro  provedenı ́  evaluace,  nezahrnujı ́
 určenı ́  minimálnıćh  požadavků  v  rámci  různých  úrovnı ́  hlasovánı ́  nebo  nehledı ́
 na     dalšı ́  kritéria,  která  je  vhodné  při  hodnocenı ́ těchto  speci�ických  systémů  zvažovat. 
 V     rámci  této  práce  je  na  základě  výzkumu  navržena  nová  komplexnı ́  metodika 
 hodnocenı ́  elektronických  systémů  pro  tajné  vzdálené  volby,  která  zahrnuje  nové 
 poznatky,  umožňuje  jasné  a  jednoduché  vyhodnocenı ́  minimálnıćh  požadavků 
 pomocı ́  inovativnıh́o  technického  pracovnıh́o  listu,  včetně  vyhodnocenı ́  splněné 
 de�inované  úrovně  významnosti,  a  popsaný  postup  pro  hodnocenı ́  dalšıćh  kritériı.́ 
 Metodiku  je  možné  použıt́  pro  vyhodnocenı ́  stávajıćıćh  i  připravovaných  postupů 
 provedenı ́internetového hlasovánı ́s využitıḿ různých volebnıćh systémů. 

	1.1	 	Struktura	disertační	práce	

 Po  úvodu,  cıĺech  a  metodice  práce  je  popsán  základnı ́  rámec  problematiky 
 elektronického  hlasovánı ́  v  rámci  obsáhlé  třetı ́  kapitoly  teoretických  východisek. 
 Disertačnı ́  práce  na  základě  rešerše  odborné  literatury  z  vědeckých  databázı ́  Web 
 of     Science,  Scopus  a  dalšıćh  dostupných  vědeckých  zdrojů,  souvisejıćıćh  odborných 
 publikacı ́  a  jiného  přinášı ́  zpracovánı ́  teoretických  východisek,  které  zahrnujı ́
 typologii  hlasovánı,́  zkušenosti  s     elektronickým  hlasovánıḿ  jednotlivých  zemı,́ 
 standardizaci,  způsoby  hlasovánı,́  legislativu  a  digitálnı ́  základy  primárně  v  C�eské 
 republice,  kryptogra�ii,  schéma  vzdáleného  elektronického  volebnıh́o  systému  a 
 bezpečnostnı ́  rizika.  Poslednı ́  podkapitola  obsahuje  deskriptivnı ́  analýzu  konceptů 
 hodnocenı ́  splněnı ́  požadavků  systémů  pro  tajné     internetové  hlasovánı.́  Primárně  se 
 soustředı ́  na  souvisejıćı ́  práce  Marcose  del  Blanca  z  let  2018-2020,  Panizo  Alonsa 
 (2018), Neumanna (2016a) a dalšı ́podobné studie. 

 C� tvrtá  kapitola  přinášı ́  popsané  výsledky  disertačnı ́  práce.  Vycházı ́  z  bibliometrické 
 analýzy  významných  vědeckých  pracı ́  se  zaměřenıḿ  na  elektronické  volebnı ́ systémy, 
 jejich  evaluaci  a  kryptogra�ii.  Následně  analyzuje  výsledky  dotaznıḱových  šetřenı ́
 provedených  v  rámci  výzkumu  (Martıńek,  2024c;  Martıńek,  2024d;  Martıńek  2024g; 
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 Martıńek,  2024e).  Dalšı ́  podkapitolu  tvořı ́  expertnı ́  určenı ́  úrovnı ́  požadavků 
 Doporučenı ́  Rady  Evropy  CM/Rec(2017)5  (Council  of  Europe,  2017),  která  je 
 založena  na  de�inovánı ́  úrovnı ́  a  následném  expertnıḿ  šetřenı ́  vyhodnoceném 
 pomocı ́  rozhodovacı ́  metody  BeCoMe.  V  následujıćı ́  podkapitole  jsou  do  Doporučenı ́
 Rady  Evropy  CM/Rec(2017)5  (Council  of  Europe,  2017)  doplněny  výsledné  úrovně, 
 autorské  poznámky  k  evaluaci,  propojenı ́  s  metodikou  Marcos  del  Blanco  (2018a)  a 
 přidány  doplňujıćı ́ požadavky.  V  poslednı ́ podkapitole  je  souhrnně  popsán  komplexnı ́
 metodický  postup  evaluace  s  využitıḿ  technického  pracovnıh́o  listu  (Martıńek, 
 2024a)  a  dalšıćh  popisně  hodnocených  kritériı.́  Ukázku  možnosti  vyplněnı ́
 technického pracovnıh́o listu lze nalézt v přıĺohách F a G. 

 V  páté  kapitole  jsou  diskutovány  výsledky  výzkumu  a  odpovědi  na  výzkumné  otázky 
 de�inované v kapitole Cıĺe práce. 

 S� está  závěrečná  kapitola  obsahuje  shrnujı ́  práce  a  vyhodnocenı ́  splněnı ́  cıĺů  práce, 
 de�inovánı ́  přıĺežitostı ́  budoucıh́o  výzkumu,  shrnutı ́  přıńosů  práce  a  informace 
 o     omezenıćh výzkumu. 

 V  přıĺoze  A  je  do  češtiny  přeložená  hodnotıćı ́  metodika  od  Marcos  del  Blanco 
 (2018a), která je následně využita pro komparaci softwaru v přıĺoze B. 

 Expertnı ́  šetřenı ́  je  dokumentováno  přiloženıḿ  formuláře  předloženého  expertům 
 v     Přıĺoze  C,  ukázkou  vyhodnocenı ́  zıśkaných  dat  metodou  BeCoMe  na  jedné  z  otázek 
 v     Přıĺoze  D  a  kompletnıḿi  agregovanými  daty  od  expertů  včetně  vyhodnocenı ́
 v     Přıĺoze E. 

 Celý  výzkum  se  opıŕá  o  řadu  publikacı ́  autora  (viz  Seznam  použitých  zdrojů),  kde 
 hlavnı ́  souvisejıćı ́  publikace  často  citované  v  práci  jsou  přiloženy  v  přıĺohách  H,  I,  J  a 
 preprint v přıĺoze K. 

	1.2	 	Motivace	

 Autor  práce  se  tajnou  vzdálenou  elektronickou  volbou  dlouhodobě  zabývá.  Během 
 působenı ́  v  Poslanecké  sněmovně  se  zabýval  digitalizacı ́  veřejné  správy  jako  člen 
 podvýboru  pro  e-government  i  jako  mıśtopředseda  volebnıh́o  výboru.  Zaváděnıḿ  a 
 provozem  internetového  hlasovánı ́  se  zabýval  v  rámci  vnitrostranické  demokracie 
 C�eské  pirátské  strany,  integracı ́  informačnıćh  systémů  se  zabýval  v  rámci  působenı ́
 na     pozici  Systémového  integrátora  Provozně  ekonomické  fakulty  C�ZU  v  Praze. 
 V     rámci  svého  doktorského  studia  oboru  Informačnı ́  management  se  autor  věnoval 
 pedagogické  činnosti  předmětů  Systémová  integrace,  Interakce  člověk  počıt́ač, 
 Softwarového  inženýrstvı,́  Modernı ́  prostředky  informatiky  pro     administrativu, 
 provoz  a  řıźenı ́  souvisejıćı ́  s  tématem  disertačnı ́  práce  i  výzkumu  zaměřeného 
 na     personálnı ́volbu, informačnı ́systémy a jejich evaluaci. 
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 Autor  si  je  vědom  rizik  spojených  s     nedodrženıḿ  demokratických  norem  a 
 technických  standardů  (Kapitola  2.2.10)  při     zaváděnı ́  systémů  pro  vzdálenou  volbu, 
 které  mohou  mıt́  neblahý  vliv  na  celou  společnost.  Z  toho  důvodu  se  snažı ́  přinést 
 do     této  aktuálnı ́  problematiky  odborný  vhled,  který  má  pomoci  zavádět  a  provozovat 
 systémy  pro     vzdálenou  elektronickou  volbu  správně.  Za  lepšı ́  považuje  systémy 
 nezavádět,  pokud  by  hrozilo  nedodrženı ́  demokratických  norem  a  technických 
 standardů.  Tato  práce  by  proto  měla  tuto  multidisciplinárnı ́ problematiku  komplexně 
 pojmout,  zlepšit  možnosti  evaluace  těchto  speci�ických  systémů  a  přiblıž́it 
 problematiku všem čtenářům. 
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	2	 	Cíle	a	metodika	práce	

	2.1		Cíle	práce	

	Hlavním	 	cílem	  disertačnı ́  práce  (HC)  je  navrhnout  metodiku  evaluace 
 elektronických  systémů  pro  tajné  vzdálené  online  volby  zahrnujıćı ́ hodnocenı ́ celého 
 postupu  s  ohledem  na  standardizované  požadavky  jako  je  veri�ikace  hlasovacıh́o 
 lıśtku při zachovánı ́tajnosti hlasovánı.́ 

 V  rámci  návrhu  bude  analyzován  současný  technologický  pokrok,  srovnány  stávajıćı ́
 elektronické  volebnı ́  systémy  pro  vzdálenou  volbu  i  připravenost  C�eské  republiky 
 na     zavedenı ́elektronických voleb. 

 Mezi 	dílčí	cíle	 práce patřı:́ 

 ●  prozkoumat  současný  stav  poznánı ́ v  oblasti  tajné  elektronické  vzdálené  volby 
 a  dostupné  open-source  systémy,  které  umožňujı ́  tajnou  elektronickou 
 vzdálenou volbu (DC1), 

 ●  prozkoumat stav digitalizace veřejné správy v oblasti voleb (DC2), 
 ●  zpracovat  komplexně  problematiku  tajných  internetových  voleb,  zhodnotit 

 přıńosy a rizika provedenı ́tajné ověřitelné vzdálené elektronické volby (DC3), 
 ●  analyzovat  názory  stávajıćıćh  a  potenciálnıćh  uživatelů  internetového 

 hlasovánı ́(DC4), 
 ●  navrhnout  a  ověřit  nový  metodický  postup  provedenı ́  vzdálené  elektronické 

 volby (DC5), 
 ●  expertně určit úrovně požadavků na systémy internetového hlasovánı ́(DC6), 
 ●  provést  syntézu  dosažených  výsledků  a  formulovat  závěry  a  doporučenı ́

 pro     dalšı ́výzkum (DC7). 

 Na  základě  výzkumy  by  se  mělo  v  rámci  diskuze  odpovědět  také  na  několik 
 formulovaných 	výzkumných	otázek	 : 

 ●  Jak se v C�eské republice využıv́á tajné internetové hlasovánı?́ (VO1) 
 ●  Jak  je  C�eská  republika  digitálně  připravena  na  zavedenı ́  internetového 

 hlasovánı ́v     rámci politicky závazných voleb? (VO2) 
 ●  Mělo  by  dojıt́  k  regulaci  internetového  hlasovánı ́  v  rámci  tajných  voleb 

 soukromých i veřejných institucı?́ (VO3) 
 ●  Mělo  by  zavedenı ́  možnosti  internetového  hlasovánı ́  v  celonárodnıćh  volbách 

 vliv na volebnı ́účast a strukturu volebnıćh výsledků? (VO4) 
 ●  Jakým  způsobem  snıž́it  riziko  nátlaku  na  voliče  zahrnujıćı ́  i  dobrovolnou 

 spolupráci s korupčnıḱem v rámci vzdálených elektronických voleb? (VO5) 
 ●  Jak  zajistit  dostupnost  elektronických  hlasovacıćh  systémů  pro  vzdálenou 

 volbu v době voleb? (VO6) 
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	2.2		Metodika	práce	

 Metodika  práce  se  skládá  z  několika  postupných  kroků,  které  znázorňuje  následujıćı ́
 obrázek 1. 

	Obrázek	1:	Postup	zpracování	disertační	práce,	zjednodušená	metodika	(vlastní	zpracování)	
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	2.2.1	 	Zpracování	teoretických	východisek	

 Základem  disertačnı ́  práce  je  systematické  prozkoumánı ́  oblasti  vzdálené  tajné  a 
 ověřitelné  elektronické  volby  a  souvisejıćıćh  technologických  a  legislativnıćh  pokroků 
 formou  literárnı ́  rešerše.  Aktuálnı ́  poznatky  v  této  oblasti  jsou  shromážděny 
 analýzou  sekundárnıćh  dat  z  vědeckých  publikacı ́  indexovaných  v  databázıćh  Web  of 
 Science  a  Scopus,  přıṕadně  dalšıćh  databázı ́  a  publikacı ́  v  renomovaných  časopisech 
 nebo  přednesených  na     mezinárodnıćh  konferencıćh  a  jiných  vědeckých  zasedánıćh. 
 Konkrétně  se  pro     hledánı ́  využily  klıč́ová  slova  souvisejıćı ́  s  tématem  práce  jako 
	internet	 	voting	 , 	e-voting	 , 	system	 	evaluation	  a  dalšı ́  včetně  různých  kombinacı.́ 
 Mezi     dalšı ́  využité  databáze  patřı ́ SpringerLink,  IEEE  Xplore  Digital  Library  nebo  ACM 
 Digital  Library  a  využitı ́  citačnıćh  AI  nástrojů  Elicit,  Dimensions  a  návrhů  ChatGPT. 
 Sekundárně  se  využıv́ajı ́  odborné  weby,  odborné  knihy,  akademické  práce,  materiály 
 vývojářů  souvisejıćıćh  informačnıćh  systémů,  podklady  odborných  pracovnıćh 
 skupin  ve     veřejné  správě  i  legislativa  C�eské  republiky,  Evropské  unie  či  podklady 
 Rady  Evropy.  Reference  byly  spravovány  pomocı ́  nástroje  CitacePRO,  kdy  se  využıv́á 
 citačnı ́  styl  C�SN  ISO  690  (autor,  datum),  který  pro  citace  v  textu  generuje  formát: 
 Prvnı ́  autor  (Rok  vydánı)́  s  přıṕadným  pıśmenným  rozlišenıḿ  v  přıṕadě  vıće 
 referencı ́hlavnıh́o autor v daném roce. 

 Analýza  stavu  připravenosti  C�eské  republiky  byla  učiněna  zkoumánıḿ  stávajıćıh́o 
 stavu  digitalizace  veřejné  správy  pomocı ́  neformálnıh́o  a  nestrukturovaného 
 interview  s  osobami  v  rámci  Státnı ́  pokladny  Centra  sdıĺených  služeb  a  jiných 
 institucı.́  Informace  byly  také  čerpány  z  materiálů  a  neformálnıćh  a 
 nestrukturovaných  rozhovorů  s  účastnıḱy  konference  E-Vote-ID,  která  je 
 pravděpodobně  nejvýznamnějšı ́  konferencı ́  se  zaměřenıḿ  na  elektronické  volebnı ́
 systémy  a  které  se  autor  práce  zúčastnil  (Martıńek,  2022).  Autor  také  čerpá  ze  svých 
 zkušenostı ́  se  systémy  pro  internetové  hlasovánı,́  z  působenı ́ v  Poslanecké  sněmovně, 
 ve  volebnı ́  komisi  nebo  z  dalšıćh  navštıv́ených  odborných  konferencı.́  Výzkum  je 
 smıš́ený,  protože  kombinuje  kvantitativnı ́  i  významněji  kvalitativnı ́  část  (Molnár, 
 2012). 

 Pro  vytvořenı ́  teoretických  východisek  disertačnı ́  práce  byly  použity  obecné 
 teoretické  metody:  analýza,  syntéza,  indukce,  srovnánı ́  a  analogie  (Ochrana,  2019). 
 Součástı ́  výzkumu  bylo  také  zkoumánı ́  dostupných  informačnıćh  systémů,  které 
 umožňujı ́  tajnou  vzdálenou  elektronickou  volbu,  i  formou  vlastnı ́ instalace  systému  a 
 zkoumánı ́  zdrojového  kódu.  Práce  byla  během  jejı ́  přıṕravy  formou  neformálnıćh  a 
 nestrukturovaných  rozhovorů  konzultována  s  odbornıḱy  na  digitalizaci,  rozvoj, 
 provoz  a  legislativu  z  veřejné  správy  i  akademického  prostředı.́  Kvalitativnı ́ výzkum  je 
 charakteristický  tıḿ,  že  jeho  průběh  se  formuje  během  sběru  dat.  Tento  typ  výzkumu 
 zkoumá  realitu  velmi  detailně  a  do  hloubky,  což  znamená,  že  lze  zıśkat  mnoho 
 informacı ́  od  relativně  malého  počtu  osob.  O  tom,  které  informace  jsou  relevantnı,́ 
 rozhodujı ́  sami  respondenti,  nikoli  výzkumnıḱ.  Dıḱy  tomu  je  výzkum  velmi  validnı,́ 
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 protože  se  minimalizuje  zkreslenı ́  dat,  jelikož  data  procházejı ́  méně  transformacemi. 
 Hloubkový  charakter  zkoumánı ́  také  umožňuje  lépe  porozumět  zkoumanému  jevu. 
 Na  druhou  stranu,  kvalitativnı ́  výzkum  má  nıźkou  reliabilitu,  protože  závěry  jsou 
 ovlivněny  individuálnıḿ  pohledem  výzkumnıḱa.  Jiný  výzkumnıḱ  by  mohl  dojıt́ 
 k     odlišným výsledkům (Olecká, 2010). 

	2.2.2	 	Bibliometrická	analýza	

 Na  základě  prvotnı ́  literárnı ́  rešerše  byla  provedena  bibliometrická  analýza. 
 Bibliometrická  analýza  se  uplatňuje  v  širšıḿ  akademickém  výzkumu,  kdy  je  jejıḿ 
 cıĺem  hodnotit  kvalitu,  dopad  a  vliv  autorů  i  dalšıćh  subjektů  v  dané  výzkumné 
 oblasti  (Hassan,  2017).  Kromě  toho  nabıźı ́  bibliometrická  analýza  dalšı ́  výhody,  jako 
 je  identi�ikace  trendů,  podpora  spolupráce,  srovnávánı ́  s  kolegy,  podpora 
 rozhodovánı ́  nebo  odhalovánı ́  mezer  ve  znalostech.  Dıḱy  těmto  výhodám  je 
 bibliometrická  analýza  cenným  nástrojem  pro  výzkumnıḱy,  kteřı ́  usilujı ́
 o     informovaná rozhodnutı ́založená na datech a efektivnı ́ řıźenı ́výzkumu. 

 V  rámci  výzkumu  bylo  analyzováno  106  pracı ́  z  databáze  Web  of  Science,  vybraných 
 na  základě  vyhledánı ́  “ 	e-voting	 	system	 	evaluation	 ”  se  zahrnutıḿ  referencı ́
 dohledaných  pracı ́  se  souvisejıćı ́  tématikou  zaměřenou  na     kryptogra�ii,  elektronické 
 hlasovacı ́  systémy  a  jejich  hodnocenı.́  Zdrojová  data  anylýzy  jsou  veřejně  dostupná 
 na  Zenodo  (Martıńek,  2024h).  Bibliometrická  analýza  se  zaměřuje  na     kategorie 
 zkoumaných  pracı ́  a  země  autorů  vizualizovaných  pomocı ́  nástroje  Clarivate  a 
 Microsoft  Excel.  Pomocı ́  nástroje  VOSviewer  1.6.20  byla  provedena  vizualizace 
 klıč́ových  slov  a  co-citacı,́  která  znázorňuje  vazby  pomocı ́ vzdálenostı,́  velikosti  uzlů  a 
 barev. 

	Barvy	  na  mapě  označujı ́  různé  tematické  klastry.  V  analýze  klıč́ových  slov  barvy 
 představujı ́  skupiny  klıč́ových  slov,  která  se  často  objevujı ́ společně  v  textech,  zatıḿco 
 v  analýze  co-citacı ́  autorů  barvy  reprezentujı ́  autory,  kteřı ́  jsou  často  citováni 
 ve     stejném  kontextu. 	Velikost	 	uzlů	  re�lektuje  jejich  důležitost.  U  klıč́ových  slov 
 velikost  uzlu  ukazuje,  jak  často  se  dané  klıč́ové  slovo  vyskytuje,  a  u  autorů  velikost 
 uzlu  značı ́  počet  citacı ́  daného  autora. 	Vzdálenost	 	mezi	 	uzly	  pak  odrážı ́  sıĺu 
 vztahu     —     v     přıṕadě  klıč́ových  slov  to  znamená,  že  čıḿ  blıž́e  jsou  k  sobě,  tıḿ  častěji  se 
 vyskytujı ́  společně  v  dokumentech,  a  u  co-citacı ́ autorů  to  naznačuje,  že  čıḿ  blıž́e  jsou 
 autoři k sobě, tıḿ častěji jsou citováni společně (Van Eck, 2010). 

 Bibliometrická  analýza  se  zaměřuje  také  na  celkový  počet  citacı.́  Data  byla  platná  k  2. 
 červenci  2024.  Bibliometrická  analýza  pomohla  určit  významné  vědecké  práce, 
 na     které  bral  autor  většı ́  zřetel  během  �inalizace  disertačnı ́  práce,  pomohla  určit 
 klıč́ová  slova  spojená  s  výzkumem  a  předevšıḿ  pomocı ́  kategoriı ́  článků  přispěla 
 k     následnému výběru expertů na základě jejich specializacı.́ 
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	2.2.3	 	Analýza	názorů	stávajících	uživatelů	internetového	hlasování	

 Pro  zjištěnı ́  názorů  stávajıćıćh  uživatelů  systému  tajného  internetového  hlasovánı ́
 bylo  se  souhlasem  předsednictva  C�eské  pirátské  strany  provedeno  anonymnı ́
 dotaznıḱové šetřenı ́mezi členy C�eské pirátské strany. 

	Metoda	 	dotazníkového	 	šetření	  je  kvantitativnı ́  výzkumný  nástroj,  který  se  použıv́á 
 k     zıśkánı ́  dat  od  velkého  počtu  respondentů  prostřednictvıḿ  standardizovaných 
 otázek.  Dotaznıḱy  mohou  být  distribuovány  různými  způsoby,  včetně  tištěných 
 formulářů,  online  dotaznıḱů,  telefonických  rozhovorů  nebo  poštovnıćh  zásilek. 
 Hlavnı ́  výhodou  této  metody  je  možnost  zıśkat  strukturovaná  data,  která  jsou  snadno 
 analyzovatelná  a  umožňujı ́  srovnávánı ́  mezi  různými  skupinami  respondentů. 
 Metodika  navrhovánı ́  dotaznıḱů  zahrnuje  formulaci  otázek,  které  jsou  jasné, 
 nezavádějıćı ́  a  přiměřené  pro  cıĺovou  skupinu.  Klıč́ovými  zdroji  pro  návrh  a 
 administraci  online  dotaznıḱů  jsou  práce  Dillmana  (2011)  a  Fowlera  (2013),  které 
 poskytujı ́  detailnı ́  pokyny  a  osvědčené  postupy.  Dotaznıḱové  šetřenı ́ se  často  použıv́á 
 v  sociálnıćh  vědách,  marketingovém  výzkumu  a  veřejném  mıńěnı.́  Jeho  spolehlivost  a 
 platnost  jsou  však  závislé  na  kvalitě  dotaznıḱu  a  na  reprezentativnosti  vzorku 
 respondentů. 

 Návrh  dotaznıḱu  byl  před  jeho  �inalizacı ́  testován  se  skupinou  respondentů  a 
 na     základě  zpětné  vazby  byl  upraven  do  �inálnı ́  podoby.  Sběr  dat  proběhl  pomocı ́
 metody  CAWI. 	Metoda	 	CAWI	  je  technika  sběru  dat,  která  využıv́á  Internet 
 k     prováděnı ́  dotaznıḱových  šetřenı.́  Respondenti  odpovıd́ajı ́  na  otázky 
 prostřednictvıḿ  webového  rozhranı,́  což  umožňuje  efektivnı ́  a  rychlý  sběr  dat. 
 Výhodou  této  metody  je  jejı ́  dostupnost,  nıźké  náklady  a  možnost  oslovit  široké 
 spektrum  respondentů.  Dıḱy  automatizaci  je  také  snadné  výsledky  okamžitě 
 analyzovat.  Nicméně  nevýhodou  může  být  omezený  přıśtup  k  respondentům,  kteřı ́
 nemajı ́  internet,  a  riziko  nıźké  mıŕy  návratnosti.  Metoda  je  vhodná  pro  průzkumy 
 trhu, sociálnı ́výzkumy nebo hodnocenı ́veřejného mıńěnı ́(Bethlehem, 2009). 

 Pro  průzkum  byla  využita  platforma 	ankety.pirati.cz	 založená  na  aplikaci  LimeSurvey, 
 kam  měli  přıśtup  k     dotaznıḱu  pouze  členové  Pirátské  strany  prostřednictvıḿ  unikátnı ́
 URL  adresy  zaslané  v  e-mailové  pozvánce,  která  členům  umožnila  dotaznıḱ 
 jednorázově  vyplnit.  Odpovědi  na  dotaznıḱ  byly  dobrovolné  a  anonymnı,́  jak  bylo 
 uvedeno  na  úvodnı ́  stránce  dotaznıḱu  a  v  e-mailové  pozvánce.  Průzkum  probıh́al 
 od     22.  února  do  14.  března  2024.  Z  celkového  počtu  1  179  členů  strany  vyplnilo 
 anketu  s  19  otázkami  v     plném  rozsahu  213  členů,  což  představuje  18,6  %  ze  všech 
 členů  strany.  Na  16  výzkumných  otázek  bylo  možné  odpovědět  ano  nebo  ne,  3  otázky 
 byly  sociodemogra�ické  a  zaměřovaly  se  na  pohlavı,́  věk  a  dosažené  vzdělánı.́ 
 Podrobně  je  dotaznıḱové  šetřenı ́  vyhodnoceno  v  článku  autora  v  Acta  Informatica 
 Pragensia (Martıńek, 2024d). 
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 K  účasti  na  dotaznıḱovém  šetřenı ́  byli  vyzváni  všichni  členové  C�eské  pirátské  strany, 
 vzhledem  k  nıźkému  počtu  členů  nenı ́  řešena  reprezentativnost  respondentů  vůči 
 celé  populaci.  Data  průzkumu  jsou  veřejně  přıśtupné  na  Zenodo  (Martıńek,  2024c). 
 Pro  dalšı ́  zjištěnı ́  byly  analyzovány  agregované  skupiny  odpovědı ́  u  daných  otázek 
 ve     vztahu  k  odpovědıḿ  na  ostatnı ́  otázky.  Pro  výsledky  je  použita  výzkumná  metoda 
 popisné  statistiky  s  čıśly.  U� daje  jsou  agregovány  a  následně  slovně  interpretovány. 
 Výsledky  průzkumu  jsou  prezentovány  v  procentech  zaokrouhlených  na  jedno 
 desetinné mıśto. 

 K  analýze  závislostı ́  mezi  otázkami  v  souboru  dat  byla  použita 	korelační	 	analýza	
 (Lee  Rodgers,  1988).  Odpovědi  Ano  byly  převedeny  na  hodnotu  1  a  odpovědi  Ne 
 na     hodnotu  0.  Korelačnı ́  matice  byla  vypočtena  pomocı ́  Pearsonova  korelačnıh́o 
 koe�icientu  (Pearson,  1895).  Tento  koe�icient  měřı ́ sıĺu  lineárnıh́o  vztahu  mezi  dvěma 
 proměnnými. Výsledný koe�icient může nabývat hodnot od -1 do 1, kde: 

 ●  1 znamená dokonale pozitivnı ́lineárnı ́závislost, 
 ●  0 znamená žádnou lineárnı ́závislost, 
 ●  -1 znamená dokonale zápornou lineárnı ́závislost. 

 Vzorec pro Pearsonův korelačnı ́koe�icient 𝑟 je: 

 𝑟    =        𝑛 ( ∑  𝑥𝑦 )−( ∑  𝑥 )( ∑  𝑦 )

[ 𝑛  ∑  𝑥  ² −( ∑  𝑥 ) ² ][ 𝑛  ∑  𝑦  ²       −( ∑  𝑦 ) ² ]   
 (1) 

 Kde: 

 ● 	𝑛	 je počet párů hodnot, 
 ● 	𝑥	 a 	𝑦	 jsou jednotlivé hodnoty dvou proměnných. 

 K  interpretaci  výsledků  sloužı ́  heatmapa  korelačnı ́ matice  pro  16  výzkumných  otázek 
 z  datového  souboru,  která  poskytuje  přehled  o  vzájemných  závislostech 
 mezi     odpověďmi,  které  jsou  očıślovány  podle  pořadı ́  uvedeného  v  článku  (Martıńek, 
 2024d).  K  analýze  dat  byla  použita  knihovna  Pandas  1.4.0  pro  programovacı ́  jazyk 
 Python  a  heatmapa  byla  vytvořena  pomocı ́  knihovny  Python  Matplotlib  3.4.3 
 s     využitıḿ knihovny Seaborn 0.11.2. 

	2.2.4	 	Analýza	názorů	potenciálních	uživatelů	internetového	hlasování	

 Za  účelem  zjištěnı ́  názorů  potenciálnıćh  uživatelů  na  vlastnosti  dálkového 
 elektronického  hlasovánı ́  bylo  provedeno  dotaznıḱové  šetřenı ́  mezi  studenty  a 
 absolventy  českých  vysokých  škol  zemědělského  zaměřenı.́  I  když  pro  výběr  byla 
 použita  metoda  sněhové  koule,  lze  předpokládat,  že  se  jedná  o  osoby  s  vyššı ́
 technickou  gramotnostı,́  kteřı ́  mohou  být  v  blıźké  budoucnosti  potenciálnıḿi  uživateli 
 systémů  internetového  hlasovánı.́ 	Metoda	 	sněhové	 	koule	  (Goodman,  1961; 
 Biernacki,  1981)  je  technika  výběru  respondentů,  která  se  často  použıv́á  v  sociálnıḿ 
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 výzkumu,  zejména  tam,  kde  je  přıśtup  k  vhodným  respondentům  obtıž́ný.  Tento 
 postup  je  založen  na  tom,  že  výzkumnıḱ  nejprve  identi�ikuje  malé  množstvı ́
 respondentů,  kteřı ́  splňujı ́  kritéria  výzkumu,  a  poté  požádá  tyto  jedince,  aby 
 doporučili dalšı ́osoby, které také splňujı ́tato kritéria. 

 Pro  skladbu  otázek  byl  použit  framework  od  Agbesi  (2023)  pro  zkoumánı ́  dimenzı ́
 transparentnosti  internetového  hlasovánı,́  doplněný  o  několik  speci�ických  otázek. 
 Agbesi  (2023)  s  kolegy  identi�ikuje  pět  základnıćh  dimenzı,́  a  to  Dostupnost 
 informacı,́  Srozumitelnost,  Monitorovánı ́  a  ověřitelnost,  Nápravná  opatřenı,́ 
 Testovánı,́  přičemž  tyto  dimenze  ovlivňujı ́  vnıḿánı ́  transparentnosti,  což  následně 
 ovlivňuje  důvěryhodnost  celého  systému.  Anonymnı ́  dotaznıḱové  šetřenı ́  bylo 
 provedeno  metodou  CAWI  online  prostřednictvıḿ  platformy  LimeSurvey  na  webu 
	Dotaznik.czu.cz	  provozovaném  C�eskou  zemědělskou  univerzitou  v  Praze.  Pozvánka 
 k     účasti  v     průzkumu  byla  určena  předevšıḿ  českým  studentům  a  absolventům 
 zemědělských  vysokých  škol.  Průzkum  probıh́al  od  24.  řıj́na  2023  do  12.  května 
 2024.  U� častnıḱům  byly  veškeré  informace  včetně  souhlasu  se  zpracovánıḿ  dat 
 zobrazeny na úvodnı ́stránce průzkumu. 

 Respondenti  odpovıd́ali  na  otázky  na  sedmibodové  Likertově  škále  od  rozhodně 
 nesouhlasıḿ  (0)  po  rozhodně  souhlasıḿ  (6)  v  pěti  de�inovaných  dimenzıćh.  Dotaznıḱ 
 vyplnilo  celkem  177  osob.  Celkem  108  dotaznıḱů  bylo  vyplněno  v  plném  rozsahu. 
 Z     nich  bylo  odstraněno  dalšıćh  8  dotaznıḱů,  protože  kontrolnı ́  otázka  "Tato  otázka 
 nenı ́  součástı ́  průzkumu  a  pouze  nám  pomáhá  odhalit  boty  a  automatizované  skripty. 
 Chcete-li  potvrdit,  že  jste  člověk,  zvolte  zde  prosıḿ  možnost  'Rozhodně  souhlasıḿ'" 
 byla  zodpovězena  jinak  než  "Rozhodně  souhlasıḿ".  Ze  100  odpovědı ́  bylo  64  mužů, 
 35  žen  a  1  respondent  neuvedl  své  pohlavı.́  Ve  věku  18-30  let  je  72  respondentů, 
 ve     věku  31-40  let  18  respondentů,  ve  věku  41-50  let  5  respondentů,  ve  věku  51-60 
 let  2  respondenti  a  ve  věku  61-70  let  3  respondenti.  Středoškolské  vzdělánı ́  má  72 
 respondentů, 10 má bakalářský titul, 12 magisterský titul a 6 doktorský titul. 

 Dotaznıḱové  šetřenı ́  je  vyhodnoceno  souhrnně  podle  stanovených  dimenzı ́  a 
 transparentnosti,  které  se  skládajı ́  z  jednotlivých  otázek.  Hodnocenı ́  popisuje 
 průměrnou  četnost  odpovědı ́  na  Likertově  škále  a  mıŕu  očekávánı ́  naplněnı ́  dané 
 dimenze  na  škále  od  0  (vůbec  se  neočekává)  do  1  (plně  se  očekává),  přičemž  od  výše 
 0,5  se  daná  charakteristika  očekává.  Mıŕa  očekávánı ́  pro  danou  vlastnost  je  poměr 
 průměrného  hodnocenı ́  k  maximálnıḿu  možnému  hodnocenı ́  v  rámci  souhrnu  celé 
 dimenze.  Výpočet  vycházı ́  ze  zjištěnı ́  průměrné  odpovědi  (0  až  6)  pro  jednotlivou  𝑋 

 𝑑 

 dimenzi 

 𝑋 
 𝑑 
   =       

Σ
 𝑗 = 1 
 𝑚 Σ

 𝑖 = 1 
 𝑛  𝑥 

 𝑖𝑗 

 𝑛 ( )
 𝑚 

 (2) 

 Kde: 

 20 



 ●  je průměrná odpověď pro dimenzi 	d	 ,  𝑋 
 𝑑 

 ●  je hodnota odpovědi respondenta 	i	 na otázku 	j	 v dimenzi 	d	 ,  𝑥 
 𝑖𝑗 

 ● 	n	 je počet respondentů, 

 ● 	m	 je počet otázek v dimenzi d. 

 Výpočet mıŕy očekávánı ́naplněnı ́dané dimenze  se provádı:́  𝐸 
 𝑑 

 𝐸 
 𝑑 
   =       

 𝑋 
 𝑑 

 𝑋 
 𝑚𝑎𝑥 

 (3) 

 Kde: 

 ●  je mıŕa očekávánı ́naplněnı ́dimenze 	d	 ,  𝐸 
 𝑑 

 ●  maximálnı ́možná hodnota na Likertově škále (6).  𝑋 
 𝑚𝑎𝑥 

 K  popisné  statistice  byl  použit  software  Statistica  14,  kdy  byly  dopočıt́ány  základnı ́
 údaje,  jako  jsou  průměrné,  minimálnı ́  a  maximálnı ́  hodnoty,  různé  mıŕy  variability  a 
 údaje  týkajıćı ́  se  tvaru  rozdělenı ́  proměnné  (včetně  směrodatné  odchylky  a 
 směrodatné  chyby).  Důležitým  aspektem  popisu  proměnné  byl  tvar  jejıh́o  rozdělenı,́ 
 který  udává  četnost  hodnot  v  různých  rozsazıćh  proměnné.  Přesnějšı ́ informace  byly 
 zıśkány  provedenıḿ  testů  normality  pro  určenı ́ pravděpodobnosti,  že  vzorek  pocházı ́
 z  normálně  rozdělené  populace  pozorovánı,́  konkrétně  pomocı ́  Shapiro-Wilkova 
 testu  (Shapiro,  1965).  Tyto  statistiky  byly  zahrnuty  do  veřejně  přıśtupného  souboru 
 dat  (Martıńek,  2024g).  Podrobněji  jsou  výsledky  vyhodnoceny  v  článcıćh  autora 
 (Martıńek,  2024e;  Přıĺoha  K).  Na  základě  analýz  názorů  stávajıćıćh  i  potenciálnıćh 
 uživatelů  internetového  hlasovánı ́  bylo  zjištěno,  které  kategorie  požadavků  jsou 
 považovány za významné. 

	2.2.5	 	Rozhovory	s	odborníky	a	zainteresovanými	osobami	

 V  rámci  disertačnı ́  práce  bylo  provedeno  několik  rozhovorů  s  odbornıḱy  na  IT, 
 kybernetickou  bezpečnost,  právo,  politologii,  volebnı ́  problematiku  a  dalšı ́  přıb́uzné 
 obory  (Přıĺoha  D,  Přıĺoha  J).  V  přıĺoze  K  podrobněji  autor  rozebıŕá  provedené 
 polostrukturované  rozhovory  se  systémovými  integrátory  a  dalšıḿi  zástupci 
 vysokých  škol.  V  přıśpěvku  (Martıńek,  2024b)  byly  provedeny  nestrukturované 
 rozhovory s českými krajany v     zahraničı.́ 

	Metoda	 	interview	 	(rozhovoru)	  je  klıč́ovým  nástrojem  v  kvalitativnıḿ  výzkumu, 
 který  umožňuje  hlubšı ́  porozuměnı ́ subjektivnıḿ  zkušenostem,  názorům  a  motivacıḿ 
 respondentů.  Rozhovory  mohou  mıt́  různé  formy,  přičemž  polo-strukturované  a 
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 nestrukturované  rozhovory  jsou  mezi  výzkumnıḱy  velmi  populárnı.́ 
 Polostrukturované  rozhovory  jsou  charakteristické  tıḿ,  že  výzkumnıḱ  má  předem 
 připravený  soubor  otázek  nebo  témat,  které  chce  probrat,  avšak  ponechává  prostor 
 pro  spontánnı ́  odpovědi  a  otázky  podle  průběhu  rozhovoru.  To  umožňuje  zıśkat 
 hlubšı ́  vhled  do  zkoumaného  problému,  zatıḿco  zároveň  zajišťuje  určitou  mıŕu 
 konzistence  mezi  různými  rozhovory.  Klasické  práce  jako  od  Kvaleho  (2009)  a 
 Brinkmanna  nebo  od  Brymana  (2016)  poskytujı ́  podrobné  návody  a  teoretické 
 rámce pro vedenı ́polostrukturovaných rozhovorů. 

 Nestrukturované  rozhovory  jsou  ještě  �lexibilnějšı ́  a  často  se  použıv́ajı ́
 v     explorativnıćh  studiıćh,  kde  je  cıĺem  objevit  nové  koncepty  nebo  porozumět 
 komplexnıḿ  fenoménům  bez  předem  dané  struktury.  Výzkumnıḱ  zde  nepracuje 
 s     pevně  stanovenými  otázkami,  ale  spıš́e  s  obecným  tématem,  kolem  kterého  se 
 rozhovor  volně  točı.́  Tato  metoda  je  zvláště  užitečná  v  etnogra�ickém  výzkumu,  kde  je 
 potřeba  zıśkat  detailnı ́  a  autentický  pohled  na  životnı ́ zkušenosti  respondentů.  Kniha 
	The	 	Ethnographic	 	Interview	  od  Spradleyho  (2016),  která  byla  původně  publikována 
 v     roce  1979,  je  považována  za  zásadnı ́  zdroj  pro  pochopenı ́  nestrukturovaných 
 rozhovorů  a  jejich  aplikace  v  terénu.  Dalšıḿ  důležitým  zdrojem  je  práce  Corbina 
 (2015)  a  Strause,  která  nabıźı ́ vhled  do  využitı ́ nestrukturovaných  rozhovorů  v  rámci 
 zakotvené  teorie,  což  je  metoda  analýzy  dat,  která  často  čerpá  právě 
 z     nestrukturovaných rozhovorů. 

	2.2.6	 	Návrh	metodického	postupu	provedení	tajné	internetové	volby	

 Na  základě  zjištěných  požadavků  byl  následně  navržen  metodický  volebnı ́  postup 
 (Martıńek,  2024e)  s  využitıḿ  systému  Belenios  (Belenios  team,  2023),  který  by 
 splňoval  do  určité  mıŕy  požadavky  Rady  Evropy  (Council  of  Europe,  2017). 
 Metodický  postup  zahrnuje  i  procedury  nesouvisejıćı ́  přıḿo  s  volebnıḿ  software, 
 jako  je  napřıḱlad  způsob  určenı ́  volebnı ́  komise,  způsob  určenı ́  pravomocı,́  možnost 
 klasické  papıŕové  volby  a  podobné.  Systém  byl  autorem  samostatně  testován  v  rámci 
 experimentálnıh́o  hlasovánı ́  na  vlastnı ́  instalaci  systému  Belenios  dostupné 
 na    	volba.odvolit.cz	 ,  kdy  došlo  současně  ke  kontrole  zdrojového  kódu  i  testovánı ́
 systému  za  účelem  ověřenı ́  jeho  správné  funkčnosti.  Navržený  postup  byl  následně 
 slovně  veri�ikován  na     základě  evaluace  dle  požadavků  Rady  Evropy  (Martıńek, 
 2024e). 

	2.2.7	 	Expertní	určení	úrovní	požadavků	

 Na  základě  provedené  rešerše,  analýz  názorů  uživatelů  internetového  hlasovánı,́ 
 nestrukturovaných  rozhovorů  s  odbornıḱy  a  pomocı ́  určenı ́  kritériı ́  ovlivňujıćıćh 
 významnost  voleb  bylo  stanoveno  6  úrovnı ́  voleb.  Pro  určenı ́ úrovnı ́ požadavků  byly 
 provedeny  polostrukturované  rozhovory  s  několika  experty  z  oblastı ́  IT,  AI, 
 kyberbezpečnosti,  práva,  politologie,  volebnı ́  politiky,  veřejné  správy  apod. 

 22 



 vybranými  úsudkem  na  základě  kategorizace  provedené  v  rámci  bibliometrické 
 analýzy. 	Metoda	 	úsudku	  (úvahy)  při  výběru  expertů  je  proces,  během  kterého  se 
 zvažujı ́  různé  faktory,  jako  jsou  odborné  znalosti,  zkušenosti,  relevantnı ́ dovednosti  a 
 osobnı ́  vlastnosti  kandidátů.  Tento  postup  zahrnuje  nejen  formálnı ́  hodnocenı ́
 kvali�ikacı,́  ale  také  subjektivnı ́  posouzenı ́  vhodnosti  konkrétnıh́o  experta  pro  danou 
 úlohu.  Klıč́ové  je  při  tomto  přıśtupu  zohlednit  schopnost  experta  přinést  hodnotný 
 přıńos na     základě kontextu, ve kterém bude působit  (Ericsson, 2012). 

 Experti  vyplňovali  dotaznıḱ  vytvořený  v  aplikaci  Google  Tabulky  (Přıĺoha  C),  který 
 obsahoval  úvodnı ́  informace  k  povaze  šetřenı.́  Každý  expert  je  ve  výzkumných 
 datech,  dostupných  u  autora  práce,  označen  jménem  i  kontaktnıḿ  e-mailem,  v  přıĺoze 
 D  jsou  s  ohledem  na  ochranu  osobnıćh  údajů  u  expertů  uvedeny  pouze  jejich 
 specializace. 

 Expertům  byl  způsob  vyplňovánı ́ vysvětlen  na  začátku  formuláře  (Přıĺoha  C),  ve  zvacı ́
 zprávě  i  v  rámci  možného  osobnıh́o  neformálnıh́o  rozhovoru.  Celkem  bylo  nutné 
 vyplnit  optimálnı ́  úroveň  u  143  požadavků  dle  doporučenı ́  Rady  Evropy  (Council  of 
 Europe,  2017).  Každý  expert  vyplnil  optimálnı ́  -  Nejlepšı ́  návrh  úrovně,  od  které  má 
 být  daný  požadavek  vyžadován  jako  minimálnı ́  základ.  Pokud  si  nebyl  jist  optimálnı ́
 úrovnı,́  mohl  vyplnit  Dolnı ́  a  Hornı ́  mez  úrovnı,́  mezi  kterými  se  rozhoduje.  Každý 
 požadavek  byl  popsán  zkráceným  i  plným  popisem.  Každý  expert  měl  vyplňovat  vždy 
 pouze  hodnotu  1  až  5.  Pokud  některý  z  expertů  vyplnil  hodnotu  0,  byla  daná 
 hodnota  přepsána  na  hodnotu  1,  protože  dle  de�inice  úroveň  0  nevyžaduje  splněnı ́
 žádného  požadavku.  Pokud  některý  z  expertů  naopak  vyplnil  čıślo  vyššı ́  než  5  nebo 
 nevyplnil  žádné  čıślo,  protože  považoval  daný  požadavek  za     nepodstatný,  byla 
 hodnota  přepsána  na  čıślo  5,  protože  tato  úroveň  má  dle  de�inice  Doporučenı ́
 CM/Rec(2017)5  výboru  ministrů  členským  státům  Rady  Evropy  o     standardech 
 pro     elektronické  hlasovánı ́  (Council  od  Europe,  2017)  plnit  všechny  požadavky. 
 Každý  expert  mohl  doplnit  i  slovnı ́ komentář.  Aby  nedošlo  ke  zkreslenı ́ výsledků  měli 
 experti  dostatek  času  na  přıṕadné  vyplněnı ́  formuláře,  konkrétně  prvnı ́  oslovenı ́
 expertů proběhlo v červenci 2024, deadline pro vyplněnı ́byl 8. zářı ́2024. 

 Celkem  formulář  vyplnilo  13  expertů  z  různých  oblastı,́  jejich  specializace  je  popsána 
 v  Přıĺoze  D,  a  čtrnáctý  expert  na  kybernetickou  bezpečnost  poskytl  alespoň  slovnı ́
 komentáře.  Odpovědi  expertů  byly  přeneseny  do  agregovaného  listu  odpovědı ́
 (Přıĺoha  E).  Následně  byly  odpovědi  transponovány  tak,  aby  je  bylo  možné  snadno 
 vkládat  do  technického  listu  intervalového  nástroje  rozhodovacı ́  metody  BeCoMe 
 (Přıĺoha  D).  V     technickém  listu  metody  BeCoMe  tak  bylo  postupně  vyhodnoceno 
 všech  143  požadavků.  Výsledné  hodnoty  Nejlepšıh́o  kompromisu  a  Maximálnı ́ chyby 
 odhadu  byly  následně  přeneseny  zpět  do  agregovaného  listu  odpovědı ́  (Přıĺoha  E). 
 Protože  je  potřeba  pro  jednotlivé  požadavky  určit  minimálnı ́  úrovně,  od  kterých  má 
 být  daný  požadavek  povinný,  tak  byla  určena  minimálnı ́  hodnota  odečtenıḿ 
 maximálnı ́  možné  chyby  od  nejlepšıh́o  kompromisu,  čıḿž  byla  dána  z  hlediska 
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 bezpečnosti  přednost  určenı ́  nižšı ́  úrovně  před  prostým  určenıḿ  vyššı ́  úrovně.  Tato 
 hodnota  byla  následně  zaokrouhlena  na  celé  čıślo,  čıḿž  byla  určena  konkrétnı ́
 úroveň daného požadavku. 

	2.2.8	 	Metoda	BeCoMe	

 Metoda  BeCoMe  ( 	BestCompromise-Mean	 )  zjednodušuje  proces  skupinového 
 rozhodovánı ́  tıḿ,  že  se  zaměřuje  na  nalezenı ́  co  nejlepšıh́o  kompromisu  mezi  všemi 
 zúčastněnými.  Tyto  osoby  mohou  zahrnovat  napřıḱlad  odbornıḱy  nebo  uživatele 
 určitého  systému,  kteřı ́  se  mohou  kvůli  svým  rozdıĺným  specializacıḿ  výrazně  lišit 
 v     názorech  (Vrana,  2021).  Pro  schopnost  matematicky  vypočıt́at  nejlepšı ́  možný 
 kompromis  expertů  různých  specializacı ́  je  tato  rozhodovacı ́  metoda  použita 
 pro     vyhodnocenı ́  i  v  této  práci.  Metoda  je  postavena  na  open-source  softwaru, 
 přičemž  zadávánı ́ i  vyhodnocenı ́ dat  lze  provádět  prostřednictvıḿ  tabulek  v     Microsoft 
 Excel.  BeCoMe  také  poskytuje  gra�ické  zobrazenı ́  výsledků,  což  usnadňuje  jejich 
 vizualizaci  a  interpretaci.  Dıḱy  této  metodě  lze  efektivně  posoudit  odpovědi 
 odbornıḱů  na     kvantitativnı ́  i  kvalitativnı ́  parametry  navrhovaného  řešenı ́  (Vrana, 
 2021; Ander, 2022). 

 Metoda  BeCoMe  (Vrana,  2021)  je  založena  na  dřıv́e  publikované  metodě  MaxAgM 
 (Vrana,  2012),  přičemž  přinášı ́  úpravy,  které  zachovávajı ́  výhody  původnı ́  metody. 
 Zároveň  odstraňujı ́  nebo  snižujı ́  jejı ́  omezenı.́  Mezi  tyto  nedostatky  patřila  předevšıḿ 
 vysoká  výpočetnı ́  a  koncepčnı ́  náročnost,  složitá  interpretace  výsledků,  absence 
 ukazatelů  přesnosti  a  nutnost  použıv́at  specializovaný  software  (Vrana,  2021;  Ander, 
 2022). 

 Metoda  BeCoMe  a  jejı ́  nástroje  poskytujı ́  řešenı ́  pro  dva  klıč́ové  aspekty:  rychlost  a 
 spolehlivost  rozhodovánı ́  v  nejasných  situacıćh.  Odbornıći  by  měli  posoudit  určité 
 kvantitativnı ́  nebo  kvalitativnı ́  aspekty  navrhovaného  řešenı.́  Svá  stanoviska  mohou 
 vyjádřit  třemi  způsoby:  1)  jako  jednoduché  čıślo;  2)  jako  fuzzy  čıślo  s  preferovanou 
 hodnotou,  dolnı ́  a  hornı ́  hranicı;́  a  3)  jako  hodnocenı ́ na  Likertově  škále  s  možnostmi 
 jako  „Rozhodně  nesouhlasıḿ“,  „Spıš́e  nesouhlasıḿ“,  „Neutrálnı“́,  „Spıš́e  souhlasıḿ“, 
 „Rozhodně  souhlasıḿ“  nebo  na  podobné  lingvistické  stupnici  (Vrana,  2021).  V  rámci 
 této  práci  bylo  zvoleno  vyjádřenı ́  úrovně  formou  fuzzy  čıśla  s  preferovanou 
 hodnotou  vyjádřenou  celým  čıślem  úrovně,  přıṕadně  také  dolnı ́  a  hornı ́  hranicı.́ 
 Metoda  byla  použita  při  určovánı ́  optimálnıh́o  řešenı ́  expertů  ve  složitých  situacıćh 
 (Vrana,  2021)  nebo  také  v  rámci  interakčnıh́o  designu  v  prostředı ́  ambientnı ́
 inteligence (Ander, 2022). 

 Konkrétně  lze  využitı ́  metody  BeCoMe  znázornit  tıḿto  vývojovým  diagramem  a 
 konkrétnıḿ postupem v 7 krocıćh (Vrana, 2021; Ander, 2022): 
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	Obrázek	2:	Vývojový	diagram	metody	BeCoMe	/	vlastní	úprava	Ander	(2022)	na	základě	Vrana	(2021)	

 1.  Shromážděnı ́  úsudků  expertů  vyjádřených  pomocı ́  fuzzy  čıśel 
 s     trojúhelnıḱovou  funkcı ́ přıślušnosti 	A		i		C		i		B		i	 ,  kde 	A		i		B		i	  je  základnou  trojúhelnıḱu 
 umıśtěného na reálné ose 	x	 a 	C		i	  je projekcı ́vrcholu  trojúhelnıḱu 	C'		i	  na osu 	x	 : 

	Obrázek	3:	Schéma	trojúhelníkové	funkce	příslušnosti	fuzzy	čísla	(Vrana,	2021)	

 Vrchol  trojúhelnıḱu 	C	  odpovıd́á  střednı ́  hodnotě  názoru  experta.  To  znamená,  že 
 hodnota 	x=C	  je  preferovanou  hodnotou  expertnıh́o  návrhu.  Mıŕa  preference 
 pro     určitou  hodnotu  x  je  úměrná  souřadnici  y  na  straně  trojúhelnıḱu.  To  znamená,  že 
 navrhovaná hodnota nesmı ́být menšı ́než 	A	 ani většı ́ než 	B	 . 

 2.  Vypočıt́at  aritmetický  průměr 	Γ:(αγβ)	  posudků 	M	  expertů  je  opět  fuzzy  čıślo 
 s     trojúhelnıḱovou  funkcı ́  přıślušnosti,  kde  jednotlivé  vrcholy 	α,		γ	  a 	β	  výsledné 
 funkce  přıślušnosti  jsou  aritmetické  průměry  vrcholů  dıĺčıćh  funkcı ́
 přıślušnosti 	A		i	 , 	C		i	 , 	B		i	 : 

 α    =  1     /     𝑀    
 𝑘 = 1 

 𝑀 

∑  𝐴 
 𝑘 
    (4) 
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 β    =  1     /     𝑀    
 𝑘 = 1 

 𝑀 

∑  𝐵 
 𝑘 
    (5) 

 γ    =  1     /     𝑀    
 𝑘 = 1 

 𝑀 

∑  𝐶 
 𝑘 
    (6) 

 3.  Vypočıt́at centroid 	G		x	  pro každý trojúhelnıḱ 	A		i	 	C		i	 	B		i	 : 

	Obrázek		4:	 	Srovnání	 	středu		kružnice	 	opsané		/	 	Circumcentrum		-	 	středu		kružnice	 	vepsané		/		(Orto)Centrum		-		těžnice		/	
	Centroid	(Vrana,	2021)	

 𝐺 
 𝑥 
   = ( 𝐴    +    𝐵    +    𝐶 )

 3     (7) 

 4.  Seřadit úsudky expertů s ohledem na jejich centroidy. 
 5.  Vybrat  medián 	Ω:	 	(ρωσ)	  jako  trojúhelnıḱ,  který  je  uprostřed  všech 

 trojúhelnıḱů 	A		i		C		i		B		i	 : 
 ●  a)  Je-li  počet 	M	  expertů  lichý,  tj. 	M	 	=	 	2n	 	+	 	1	 ,  střed  množiny 

 trojúhelnıḱových  fuzzy  čıśel 	A		i		C		i		B		i	  patřı ́  tomu 	i	 ,  kde 	z		i	 	=	 	n	 	+	 	1	 .  Toto 
 středové 	i	  se  označuje  jako 	q	 .  V  tomto  přıṕadě  je  statistický  medián 	Ω	
	:(ρωσ)	  našı ́  množiny 	M	  fuzzy  čıśel 	{A		i		C		i		B		i		},		i		=		1		…		M	 ,  fuzzy  čıślo 	A		q		C		q		B		q	 , 
 kde: 

 ρ    =     𝐴 
 𝑞 
,     ω    =     𝐶 

 𝑞 
,     σ    =     𝐵 

 𝑞 
    (8) 

 ●  b)  Je-li 	M	 	=	 	2n	  sudé  čıślo,  střed  množiny  trojúhelnıḱových  fuzzy  čıśel 
	A		i		C		i		B		i	  ležı ́  mezi  fuzzy  čıśly 	A		p		C		p		B		p	  a 	A		r		C		r		B		r	 ,  kde 	p	  odkazuje  na 	z		i	 	=		n	  a 	r	
 označuje 	z		i	 	=	 	n		+		1	 .  Medián  je  aritmetický  průměr  fuzzy  čıśel 	A		p		C		p		B		p	  a 
	A		r		C		r		B		r	 , kde: 

 ρ    =    
( 𝐴 

 𝑝 
+ 𝐴 

 𝑟 
)

 2 
 (9) 
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 σ    =    
( 𝐵 

 𝑝 
+ 𝐵 

 𝑟 
)

 2 
 (10) 

 ω =    
( 𝐶 

 𝑝 
+ 𝐶 

 𝑟 
)

 2 
 (11) 

 6.  Vypočıt́ejte 	ΓΩMean:		(πϕξ)	 ,  kdy  se  optimálnı ́ hodnota  skupinového  rozhodnutı ́
 nacházı ́  mezi  aritmetickým  průměrem 	Γ:	 	(αγβ)	  všech  expertnıćh  rozhodnutı ́
	αγβ	  a  jejich  statistickým  mediánem 	Ω:		(ρωσ)	 .  Optimálnı ́  kompromis  ležı ́ uvnitř 
 intervalu 	(Γ,	 	Ω)	 .  Aritmetický  průměr  těchto  dvou  mezı ́  intervalu 	ΓΩMean	  je 
 de�inován aproximacı ́ΓΩ Mean: 	(πϕξ)	=	(	Γ		+		Ω	)/2	 ,  tj.: 

 π    = ( α    +  ρ ) /2    =     1/2  𝑀 
 𝑘 = 1 

 𝑀 

∑  𝐴 
 𝑘 

+  ρ/2  (12) 

 ϕ    = ( γ    +  ω ) /2    =     1/2  𝑀 
 𝑘 = 1 

 𝑀 

∑  𝐵 
 𝑘 

+  ω/2  (13) 

 ξ    = ( β    +  σ ) /2    =     1/2  𝑀 
 𝑘 = 1 

 𝑀 

∑  𝐶 
 𝑘 

+  σ/2  (14) 

 kde: 

 ● 	M	 je počet expertů, 
 ● 	A		i		B		i	  jsou základny trojúhelnıḱu, 
 ● 	C		i	  je  vrchol  trojúhelnıḱové  funkce  přıślušnosti 	i	 -tého  úsudku  experta  ( 	i=1,...	

	M	 ), 
 ● 	ρ	ω	 jsou základny, 
 ● 	σ	 je vrchol statistického mediánu přıślušnosti funkce. 
 7.  Vypočıt́at  maximálnı ́  chybu 	Δ		max	 ,  která  nemůže  překročit  polovinu  rozdıĺu 

 mezi     krajnıḿi  hodnotami,  kterými  jsou  aritmetický  průměr  všech  rozhodnutı ́
 expertů 	Γ:(αγβ)	 a jejich statistický medián 	Ω:(ρωσ)	 ,  tj.: 

 Δ 
 𝑚𝑎𝑥 

   =  𝑎𝑏𝑠 ( αγβ    −    ρωσ )
 2 

 (15) 
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 Metoda  BeCoMe  je  lepšı ́  než  metody  využıv́ajıćı ́  zobecněné  průměrovacı ́ operátory  a 
 nabıźı ́několik klıč́ových výhod (Vrana, 2021; Ander, 2022): 

 1.  Dokáže přinést nejlepšı ́možný teoretický kompromis. 
 2.  Kromě  kvantitativnıćh  výsledků  umožňuje  také  kvalitativnı ́  posouzenı ́ aspektů 

 problému,  které  nelze  snadno  kvanti�ikovat.  Je  také  užitečná  pro  výběr 
 nejvhodnějšıh́o řešenı ́z několika možnostı.́ 

 3.  Odbornıći  mohou  vyjádřit  své  názory  pomocı ́  reálných  čıśel,  fuzzy  čıśel  nebo 
 Likertových škál. 

 4.  C�asové  náklady  jsou  minimálnı,́  protože  konečné  řešenı ́  lze  zıśkat  okamžitě 
 po     zadánı ́proměnných. 

 5.  Hlavnı ́  výhodou  metody  BeCoMe  ve  srovnánı ́  s  původnı ́  metodou  MaxAgM  je 
 jejı ́  jednoduchost.  Všechny  parametry  rozhodovacıh́o  procesu  lze  snadno 
 spočıt́at  pomocı ́  tabulek  v  Microsoft  Excel,  bez  nutnosti  využıv́at 
 specializovaný  software.  Tato  jednoduchost  přispıv́á  také  k  většı ́  koncepčnı ́
 přehlednosti,  což  zajišťuje  snadnějšı ́  interpretaci  výsledků.  Kromě  toho  je 
 možné  výsledky  gra�icky  zobrazit,  což  dále  zjednodušuje  jejich  vizualizaci  a 
 pochopenı.́ 

 6.  Software metody BeCoMe je open source. 

 V  této  práci  je  také  novinkou  použitı ́  metody  BeCoMe  pro  řešenı ́  velkého  množstvı ́
 otázek. 

	2.2.9	 	Propojení	stávajících	metodik	do	doporučení	Rady	Evropy	

 Expertně  určené  úrovně  jsou  následně  doplněny  k  jednotlivým  požadavkům 
 Doporučenı ́ Rady  Evropy  (Council  of  Europe,  2017)  v  hranatých  závorkách  v     kapitole 
 4.5.  Na  základě  komparativnı ́  analýzy  Doporučenı ́  Rady  Evropy  (Council  of  Europe, 
 2017)  s     požadavky  metodiky  Marcos  del  Blanco  (2018a)  uvedených  v  přıĺoze  A  jsou 
 následně  propojeny  souvisejıćı ́  požadavky  a  identi�ikovány  požadavky,  které 
 Doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017)  a  Marcos  del  Blanco  (2018a) 
 neobsahujı.́ 	Komparativní	 	analýza	 	metodik	 	hodnocení	 	informačních		systémů	 se 
 zaměřuje  na  systematické  porovnávánı ́  různých  metodik  použıv́aných  k  hodnocenı ́
 kvality  informačnıćh  systémů  (ISO,  2023).  Tento  přıśtup  je  důležitý  zejména 
 pro     určenı ́  toho,  jak  různé  metodiky  de�inujı ́  různé  kvalitativnı ́  atributy,  jako  je 
 bezpečnost,  použitelnost,  výkonnost  nebo  spolehlivost  systémů.  Cıĺem  této  analýzy  je 
 zjistit,  jaké  rozdıĺy  existujı ́  mezi  metodami  ve  způsobu,  jakým  hodnotı ́  systémové 
 požadavky,  a  jaké  postupy  jsou  vhodnějšı ́  pro  konkrétnı ́  typy  informačnıćh  systémů 
 nebo  jejich  kontexty  použitı.́  Propojené  požadavky  z  metodiky  Marcos  del  Blanco 
 (2018a)  jsou  doplněny  za  název  požadavku  Doporučenı ́  Rady  Evropy  (Council  of 
 Europe, 2017) v kapitole 4.5. 

 Analyzovány  jsou  také  dalšı ́  odborné  práce  zabývajıćı ́  se  konkrétnıḿi  požadavky 
 na     elektronické  volebnı ́  systémy  (Panizo  Alonso,  2018;  Cucurull,  2019;  Marcos 
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 del     Blanco,  2019;  Marcos  del  Blanco,  2020;  Brunet,  2023).  Na  základě  analýzy  jsou 
 následně  přidány  pod  čıślem  50  doplňujıćı ́  minimálnı ́ požadavky.  Doplněny  jsou  také 
 poznámky  autora  k  jednotlivým  požadavkům  za     účelem  usnadněnı ́  vyhodnocenı ́
 jejich splněnı ́při prováděnı ́evaluace systému pro     tajnou  vzdálenou volbu. 

	2.2.10		De�inování	CoMEvIS	

 Na  základě  předchozıćh  kroků,  syntézou  poznatků  výzkumu  zahrnujıćı ́  provedené 
 analýzy,  je  souhrnně  de�inována  nová  metodika  komplexnıh́o  hodnocenı ́  systémů 
 internetového  hlasovánı ́  CoMEvIS  ( 	Comprehensive		Methodology		of		Evaluating		I-voting	
	Systems	 ). 

 Metodika  re�lektuje  speci�ické  požadavky  na  internetové  hlasovánı,́  mezi  které  patřı ́
	regulace	  (Von  Nostitz,  2021;  Deseriis,  2021;  Council  of  Europe,  2017;  Marcos 
 del     Blanco,  2018a) 	,	 	technické	 	standardy	  (Von  Nostitz,  2021;  Council  of  Europe, 
 2017;  Marcos  del  Blanco,  2018a;  Curucull,  2019)  mezi  které  se  řadı ́  bezpečnost, 
 integrita,  ověřitelnost  a  utajenı ́  hlasovánı,́  zajištěnı ́  vlastnictvı ́  dat,  kontrola,  a 
	demokratické	normy	 (Von Nostitz, 2021; Council of  Europe, 2017), mezi které patřı:́ 

 ● 	Participace	  voličů  na  hlasovánı,́  která  je  ovlivňována  mıŕou  inkluzivity  a 
 přıśtupnosti.  Hlasovánı ́  některým  z  volebnıćh  kanálů  má  být  umožněno  všem 
 oprávněným  voličům  při  dodrženı ́  ústavnıćh  zásad  jako  je  všeobecnost,  či 
 tajnost. 

 ● 	Reprezentace	  znamená,  do  jaké  mıŕy  výsledky  voleb  odrážejı ́  různorodé 
 složenı ́  voličské  komunity.  Systém  internetového  hlasovánı ́  by  měl  zajistit 
 rovný  přıśtup  pro  všechny  oprávněné  voliče  i  kandidáty  bez  ohledu  na  jejich 
 socioekonomický  status,  technické  prostředky  nebo  jiné  překážky,  aby 
 výsledky  voleb  skutečně  reprezentovaly  hlasy  všech  skupin,  včetně 
 menšinových voličů. 

 ● 	Konkurenceschopnost	  zajišťuje,  aby  volby  umožňovaly  spravedlivou  soutěž 
 mezi  kandidáty  a  aby  všichni  kandidáti  měli  rovné  přıĺežitosti  k  účasti. 
 V     systémech  internetového  hlasovánı ́  je  zásadnı ́  zajistit,  aby  systém 
 nezvýhodňoval  určité  skupiny  nebo  jednotlivce,  čıḿž  se  podpořı ́  spravedlivý 
 volebnı ́proces. 

 ● 	Transparentnost	 	a	 	odpovědnost	  znamená,  že  celý  proces  elektronického 
 hlasovánı ́  je  přıśtupný  nezávislému  auditu  a  ověřenı.́  V  systémech 
 internetového  hlasovánı ́  může  být  transparentnost  zajištěna  prostřednictvıḿ 
 použitı ́  softwaru  s  otevřeným  zdrojovým  kódem  nebo  nezávislými  audity, 
 které  umožnı ́  ověřit,  že  volby  nebyly  zmanipulované  a  že  výsledky  přesně 
 odrážejı ́  vůli  voličů.  Transparentnost  a  odpovědnost  má  garantovat  legitimitu 
 volebnıćh  výsledků.  To  zajišťuje  důvěrů  voličů  v  systém  a  akceptaci 
 internetového hlasovánı ́jako demokratické a legitimnı ́metody hlasovánı.́ 
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 ● 	Schopnost	 	reakce	  se  týká  toho,  jak  rychle  a  efektivně  jsou  řešeny  problémy  a 
 jak jsou volenými zástupci reprezentovány preference voličů. 

 Základem  pro  hodnocenı ́ regulace,  technických  standardů  i  demokratických  norem  je 
 vytvořený  inovativnı ́ 	technický	 	pracovní	 	list	  (Martıńek,  2024a),  který  umožňuje 
 vyhodnotit  splněnı ́  požadavků  Doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017)  i 
 doplněné  minimálnı ́  požadavky  s  ohledem  na  de�inovanou  úroveň  významnosti 
 voleb  v  rámci  bezplatné  aplikace  vytvořené  pro  Microsoft  Excel,  přıṕadně  využitelné 
 v  jiném  tabulkovém  editoru.  Dále  metodika  obsahuje  popisné  hodnocenı ́  dalšıćh 
 kritériı,́  které  na  základě  komparativnı ́  analýzy  (Von  Nostitz,  2021;  Deseriis,  2021; 
 Council  of  Europe,  2017;  Marcos  del  Blanco,  2018a)  nejsou  obsaženy  v  technickém 
 pracovnıḿ  listu  (Martıńek,  2024a)  a  které  jsou  zároveň  dle  analýz  uživatelů 
 internetového hlasovánı ́považovány za     významné pro  evaluaci. 

 Ověřenı ́  funkčnosti  technického  pracovnıh́o  listu  je  provedeno  v     přıĺohách  F  a  G,  kdy 
 jsou  hodnoceny  systémy  internetového  hlasovánı ́  evaluované  v     článcıćh  autora 
 (Martıńek,  2024d;  Martıńek,  2024e).  V  prvnıḿ  přıṕadě  se  jedná  o  evaluaci 
 existujıćıh́o  systému  internetového  hlasovánı ́  (Martıńek,  2024d;  Přıĺoha  F), 
 ve     druhém  přıṕadě  se  jedná  o  hodnocenı ́  prototypu,  který  je  navržen  formou 
 nového  metodického  postupu  implementace  tajného  vzdáleného  elektronického 
 hlasovánı ́s využitıḿ konkrétnıh́o softwaru (Martıńek, 2024e; Přıĺoha, G). 

 Dle  navržené  metodiky  je  možné  hodnotit  nejen  volebnı ́  software,  ale  také  celý 
 postup  konkrétnı ́  implementace  nebo  navrženého  metodického  postupu  volby 
 s     využitıḿ  konkrétnıh́o  software.  Metodika  se  snažı ́  formalizovat  kroky  hodnocenı ́
 dodrženı ́  technických  standardů  a  demokratických  norem  tak,  aby  mohlo  dojıt́ 
 k     objektivnı ́  kvanti�ikaci  evaluace.  Metodika  doplňuje  dané  hodnocenı ́  o  dalšı ́ kritéria 
 popisným způsobem. 
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	3	 	Teoretická	 	východiska	 	problematiky	 	tajného	

	elektronického	hlasování	

	3.1	 	Kategorizace	hlasování	

 Od  veřejného  hlasovánı ́  pomocı ́  slov  a  gest  se  postupně  vyvinuly  i  dalšı ́  způsoby 
 hlasovánı,́  které  umožňujı ́  i  zachovánı ́  soukromı.́  Demokratický  proces  je  dnes 
 chápán  ve  spojitosti  s  volbami,  které  většinou  stále  probıh́ajı ́ klasicky  pomocı ́ papıŕu 
 a  volebnıćh  uren  před  volebnı ́  komisı.́  Volkamer  (2009)  de�inuje  3  základnı ́ rozměry 
 hlasovánı.́  Prvnı ́  rozměr  hlasovánı ́  je  dle 	média	 ,  na  kterém  je  uložen.  Může  se  tak 
 jednat o uloženı ́na: 

 ● 	papír	 , 
 ● 	elektronické	 médium v bitech, 
 ● 	mechanické	 médium využıv́ajıćı ́napřıḱlad děrných štıt́ků. 

 Druhým rozměrem je 	prostředí	 , ve kterém se odevzdává  hlas: 

 ● 	kontrolované	 prostředı,́  kde  volebnı ́ pracovnıći  majı ́ zajistit  přesnost,  soukromı ́
 a  integritu  procesu  odevzdánı ́  hlasu  (napřıḱlad  ve  volebnı ́  mıśtnosti 
 před     volebnı ́komisı)́, 

 ● 	nekontrolované	  prostředı,́  kde  nenı ́  kontrola  volebnıḿi  pracovnıḱy  (napřıḱlad 
 vzdálené hlasovánı ́z domova). 

 Třetıḿ rozměrem je 	okamžik	 možného odevzdánı ́hlasu: 

 ● 	ve	volební	den	 , 
 ● 	přede	dnem	voleb	 (tzv. předčasné hlasovánı)́. 

 C� tvrtým rozměrem by mohla být 	hlasující	osoba	 : 

 ● 	volič	 , kdy odevzdává hlas sám volič, 
 ● 	delegát	 , kdy odevzdává hlas voličem pověřená osoba. 

 R� ada  států  umožňuje  vıće  volebnıćh  kanálů  odevzdánı ́  hlasu.  Schéma  na  obrázku  5 
 zobrazuje  možné  způsoby  hlasovánı,́  tučně  zvýrazněné  jsou  elektronickými 
 hlasovánıḿi (e-voting, e-hlasovánı)́ podle Rady Evropy (Council of Europe, 2004). 
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	Obrázek	5:	Typologie	odevzdání	hlasu	(vlastní	zpracování)	

	Klasické	hlasování	

 Za  klasické  (přıṕadně 	tradiční	 , 	papírové	 )  hlasovánı ́  se  považuje  papıŕová  volba 
 voličem do volebnı ́urny v kontrolovaném prostředı ́před volebnı ́komisı.́ 

 Některé  země  také  umožňujı ́  předčasné  odevzdánı ́  hlasu  voličům,  kteřı ́  by  se  v  době 
 voleb nemohli dostavit do volebnı ́mıśtnosti. 

	Korespondenční	hlasování	

 Za  korespondenčnı ́  hlasovánı ́  se  považuje  vzdálené  hlasovánı,́  kdy  volič  odesıĺá  svůj 
 hlas  prostřednictvıḿ  papıŕové  pošty.  Existujı ́  různé  varianty  obdrženı ́  hlasovacıćh 
 lıśtků,  kde  kromě  pošty  mohou  být  zapojeny  i  ICT  napřıḱlad  pro  vyžádánı ́
 hlasovacıćh lıśtků. 

 Hlasovánı ́  poštou  je  povoleno  pro  určité  voliče  v  mnoha  zemıćh  EU,  jak  zobrazuje 
 následujıćı ́  Obrázek  6.  Některé  státy  umožňujı ́  volit  poštou  pouze  speci�ickým 
 občanům,  kteřı ́  dovršili  určitý  věk  nebo  se  nemohou  dostavit  do  volebnıćh  mıśtnostı ́
 ze  zdravotnıćh  důvodů,  kvůli  službě  v  armádě  či  uvězněnı ́  a  podobně  (Heinmaa, 
 2020). 

 Mnoho  zemı ́  umožňuje  hlasovánı ́  poštou  alespoň  voličům  v  zahraničı.́  Napřıḱlad 
 Maďarsko  povoluje  poštou  hlasovat  pouze  voličům  bez  adresy  v  Maďarsku,  což  jsou 
 předevšıḿ  etničtı ́  Maďaři  žijıćı ́  v  sousednıćh  zemıćh,  kde  má  vysokou  podporu  vládnı ́
 strana Fidesz (Rupnik, 2022). 
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	Obrázek	6:	Hlasování	poštou	v	Evropě	/	vlastní	zpracování	dle	(Heinmaa,	2020)	

 Ve  světě  je  korespondenčnı ́  hlasovánı ́  umožněno  ve  Spojených  státech  amerických, 
 Kanadě, Japonsku, Indii či Austrálii (International IDEA, 2024). 

	Hlasování	delegováním	pravomoci	

 V  tomto  procesu  volič  předává  své  volebnı ́  právo  jiné  osobě,  která  může  hlasovat 
 za     voliče.  Při  tajné  volbě  je  nezbytné  delegovat  toto  právo  na  důvěryhodnou  osobu, 
 protože  zvolenou  možnost  hlasovánı ́  obvykle  nelze  zpětně  ověřit.  Volit 
 přes     delegovanou  osobu  lze  napřıḱlad  v  Belgii,  Francii,  Nizozemı,́  Norsku,  Polsku, 
 S�védsku, S�výcarsku či Spojeném královstvı ́(Heinmaa, 2020). 

	OCR	(Optical	Character	Recognition)	

 V  tomto  přıṕadě  se  pro  voliče  jedná  o  formu  klasického  hlasovánı,́  kde  si  ovšem  musı ́
 dát  záležet  na  vyplněném  papıŕovém  hlasovacıḿ  lıśtku,  protože  lıśtek  následně 
 zpracovává technologie, která rozeznává vybranou volbu strojově. 

	DRE	(Direct	Recording	Electronic)	

 V  tomto  přıṕadě  odevzdává  volič  svůj  hlas  osobně  přıḿo  elektronickému 
 hlasovacıḿu  zařıźenı ́  ve  volebnı ́  mıśtnosti.  Zpravidla  jsou  instrukce  pro  voliče 
 zobrazeny  na  displeji  zařıźenı,́  zařıźenı ́  je  ovládáno  dotykově  nebo  pomocı ́
 klávesnice,  volebnı ́  data  jsou  zpravidla  ukládána  do  paměti  jednotek.  Hlasovacı ́
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 záznamy  jsou  následně  bezpečně  odeslány  do  sčıt́acıh́o  zařıźenı,́  to  může  zahrnout 
 vyjmutı ́  dat  a  jejich  fyzické  doručenı ́  do  sčıt́acı ́  volebnı ́  komise.  DRE  může  umožnit  i 
 tisk stvrzenky pro možnost ověřenı ́hlasovánı ́voličem. 

	Hlasování	e-mailem	

 Vzdálené  hlasovánı ́  prostřednictvıḿ  e-mailu  těžko  naplnı ́  všechny  ústavnı ́ požadavky 
 včetně  zachovánı ́  utajenı ́  hlasujıćıh́o.  Tento  způsob  je  v  omezené  mıř́e  nabıźen 
 v     některých  státech  USA  pro  volbu  nerezidentům  a  vojenskému  personálu  (Puiggalı,́ 
 2007).  Protože  nelze  naplnit  požadavek  tajnosti,  volič  podepisuje  dokument,  kde  se 
 vzdává soukromı ́a práva na tajnost hlasovánı.́ 

	Hlasování	faxem	

 Vzdálené  hlasovánı ́  pomocı ́  faxu  má  obdobná  omezenı ́  jako  hlasovánı ́  e-mailem. 
 Tento  způsob  je  v  omezené  mıř́e  také  nabıźen  v  několika  státech  USA  pro  volbu 
 speci�ickým  voličům  (Puiggalı,́  2007).  Protože  nelze  naplnit  požadavek  tajnosti,  volič 
 podepisuje dokument, kde se vzdává soukromı ́a práva na tajnost hlasovánı.́ 

	Hlasování	po	telefonu	

 Hlasovánı ́  pomocı ́  telefonnıh́o  hovoru  sice  umožňuje  vzdáleně  hlasovat  i  méně 
 technicky  gramotné  populaci,  ale  na  druhou  stranu  má  velké  nedostatky  v  ochraně 
 soukromı.́  Hlasovat  po  telefonu  bylo  umožněno  v  australském  státě  Victoria  jako 
 doplňková  možnost  k  vzdálenému  elektronickému  hlasovánı ́  prostřednictvıḿ  online 
 elektronických  volebnıćh  systémů.  Využıv́á  se  napřıḱlad  pro  nevidomé  nebo 
 slabozraké voliče (Australian Electoral Commission, 2023). 

	Online	elektronický	hlasovací	systém	

 V  následujıćıḿ  textu  se  bude  práce  zabývat  primárně  právě  elektronickými  systémy 
 pro  vzdálené  hlasovánı ́  (i-voting,  i-hlasovánı)́,  kde  lze  odevzdat  hlas  přes  Internet 
 pomocı ́  připojeného  zařıźenı,́  kterým  může  být  počıt́ač,  chytrý  telefon,  tablet  nebo 
 jiné obdobné zařıźenı ́(dále také “internetové hlasovánı”́). 

 Internetové  hlasovánı ́  se  v  současné  době  použıv́á  pro  celonárodnı ́ volby  v  Estonsku, 
 Spojených  arabských  emirátech  a  Rusku,  kde  někteřı ́  účastnıći  jednánı ́  ODIHR  NAM 
 vyjádřili  četné  obavy  týkajıćı ́  se  celkové  důvěry  v  elektronický  volebnı ́  systém  a  jeho 
 transparentnost,  jakož  i  nedostatků  záruk  pro  ověřovánı ́  ruských  voličů  a  jasnosti 
 ohledně  možnosti  podávat  souvisejıćı ́  stıž́nosti.  Francie,  Pákistán,  Omán  a  Nový 
 Zéland  umožňujı ́  využıt́  internetové  hlasovánı ́  pro  voliče  v  zahraničı.́  Kanada, 
 Austrálie,  S�výcarsko  či  Ekvádor  majı ́  zkušenosti  s  využitıḿ  internetového  hlasovánı ́
 v     regionálnıćh volbách, jak znázorňuje obrázek 7 (International  IDEA, 2023). 
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	Obrázek	7:	Elektronické	hlasování	ve	světě	/	vlastní	zpracování	dle	(International	IDEA,	2023)	

 Mezi silné stránky internetového hlasovánı ́se dle Ministerstva vnitra C�R (2012) 
 zpravidla uvádı:́ 

 ●  možnost zvýšenı ́volebnı ́účasti, 
 ●  většı ́komfort pro voliče, 
 ●  většı ́atraktivita zejména pro mladšı ́voliče, 
 ●  eliminace chyb při vyplňovánı ́hlasovacıćh lıśtků, 
 ●  rychlejšı ́zpracovánı ́výsledků voleb, pokud je možné hlasovat pouze 

 elektronicky, 
 ●  usnadněnı ́hlasovánı ́pro voliče v zahraničı,́ 
 ●  usnadněnı ́hlasovánı ́pro voliče s hendikepy, jako jsou slabozracı ́a nevidomı ́

 voliči nebo voliči bez končetin. 

 naopak mezi slabé stránky se zpravidla uvádı ́(Ministerstva vnitra C�R, 2012) : 

 ●  zvýšené riziko ovlivňovánı ́výsledků voleb, 
 ●  snıž́enı ́důvěry a ohroženı ́legitimity volených orgánů, 
 ●  �inančnı ́zatıž́enı ́státnıh́o rozpočtu, 
 ●  vyššı ́náklady na zajištěnı ́bezpečnosti systému proti manipulacıḿ během i 

 mimo volebnı ́obdobı,́ 
 ●  možná nižšı ́transparentnost oproti tradičnıḿu způsobu hlasovánı,́ 
 ●  složitějšı ́pochopenı ́fungovánı ́systému pro běžného občana, který nenı ́

 odbornıḱem v IT, 
 ●  omezené možnosti zpětného přepočıt́ánı ́hlasů v přıṕadě soudnıh́o přezkumu, 
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 ●  hrozba tzv. „digitálnı ́propasti“ — nerovný přıśtup k hlasovánı ́podle věku a 
 přıj́mů voliče, zejména pokud by bylo možné hlasovat pouze elektronicky, 

 ●  možné narušenı ́principu anonymity voleb. 

 Obdobné faktory internetového hlasovánı ́potvrzuje i studie Licht (2021). 

	3.1.1	 	Srovnání	možností	vzdáleného	hlasování	

 Tabulky  1,  2  a  3  porovnávajı ́  korespondenčnı ́  hlasovánı ́  poštou  a  internetové 
 hlasovánı ́  pomocı ́  elektronického  systému  pro  vzdálenou  volbu.  Každý  srovnávacı ́
 faktor  je  hodnocen  na  úrovnı ́  Nıźká,  Střednı,́  nebo  Vysoká  podle  toho,  jak  je  možné 
 při nejlepšı ́možné mıř́e dosáhnout naplněnı ́daného faktoru. 

	Srovnávací	
	faktor	

	Korespondenční	hlasování	 	Internetové	hlasování	

 Přıṕrava voleb  Střednı ́  -  Snadné  zosobněnı ́ odevzdat  hlas. 
 Ručně  psané  podpisy  je  obtıž́né  přesně 
 ověřit nebo nejsou vždy ověřeny. 

 Vysoká  -  Použitı ́  silného  ověřovánı,́  jako  jsou 
 digitálnı ́  certi�ikáty,  znamená,  že  hlasovat 
 mohou pouze oprávněnı ́voliči. 

 Volebnı ́
 management 
 hlasovacıh́o 
 obdobı ́

 Střednı ́  -  Správa  poštovnıćh  hlasů  je 
 většinou manuálnı.́ 

 Vysoká - Správa může být automatizována. 
 Pouze  správa  bezpečnostnıćh  opatřenı ́ (např. 
 správa  volebnıćh  kryptogra�ických  klıč́ů)  by 
 mohla přidat určitou složitost. 

 Proces sčıt́ánı ́  Střednı ́  -  Hlasy  se  musı ́ počıt́at  ručně  nebo 
 je  volebnı ́  úřednıći  musı ́  umıśtit  do 
 optického počıt́acıh́o zařıźenı.́ 

 Vysoká - Proces počıt́ánı ́je automatizovaný. 

 Kontrola 
 výsledků voleb 

 Nıźká  -  Neexistuje  žádná  záruka,  že 
 odevzdaný  hlas  je  přıt́omen  během 
 procesu  sčıt́ánı.́  Hlasovacı ́  kanál  (poštovnı ́
 službu) je prakticky nemožné kontrolovat. 

 Vysoká  -  Voliči  si  mohou  správnost  voleb 
 individuálně  zkontrolovat  na  svých 
 účtenkách.  Auditoři  mohou  kontrolovat 
 hlasovacı ́aplikaci. 

	Tabulka	1:	Porovnání	požadavků	na	správu	korespondenčního	a	internetového	hlasování	(Puiggalí,	2007)	

	Srovnávací	
	faktor	

	Korespondenční	hlasování	 	Internetové	hlasování	

 Prevence  chyb 
 při hlasovánı ́

 Nıźká  -  Voliče  nelze  upozorňovat 
 na     nechtěné  chyby  při  hlasovánı,́  které 
 mohou zneplatnit jejich hlasy. 

 Vysoká  -  Hlasovacı ́  aplikace  dokáže  odhalit 
 jakoukoliv  chybu  během  výběrového  procesu 
 a  upozornit  voliče  před  tıḿ,  než  odevzdajı ́
 svůj  konečný  hlas.  To  umožňuje  voličům 
 provést přıślušné opravy. 

 Snadnost použitı ́  Střednı ́  -  Většina  voličů  zná  papıŕové 
 hlasovacı ́  lıśtky.  Mladı ́  voliči  mohou  mıt́ 
 problém s hlasovánıḿ poštou. 

 Střednı ́  -  Volebnı ́  terminály  mohou 
 poskytovat  intuitivnı ́  a  snadno  použitelné 
 rozhranı ́  voličům  s  jasnými  pokyny.  Někteřı ́
 voliči však tento druh zařıźenı ́neznajı.́ 

 Přıśtupnost  Nıźká  -  Papıŕové  hlasovacı ́ lıśtky  majı ́ vážné 
 problémy  u  zrakově  postižených  a 
 některých  tělesně  postižených  voličů. 
 Podpora  vıće  jazyků  může  způsobit 
 problémy s ochranou soukromı.́ 

 Vysoký  -  Použıv́ánı ́  osobnıćh  počıt́ačů 
 usnadňuje  interakci  zdravotně  postiženým 
 voličům.  Podpora  vıće  jazyků  nevyžaduje 
 odevzdánı ́hlasu v tomto jazyce. 

	Tabulka		2:	 	Porovnání		naplnění		požadavků		použitelnosti		korespondenčního		a		internetového		hlasování		(Puiggalí,		2007,	
	Martínek,	2024b)	
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	Srovnávací	
	faktor	

	Korespondenční	hlasování	 	Internetové	hlasování	

 Způsobilost  Střednı ́  -  Snadné  zosobněnı ́  odevzdat 
 hlas.  Ručně  psané  podpisy  je  obtıž́né 
 přesně ověřit nebo nejsou vždy ověřeny. 

 Vysoká  -  Použitı ́  silného  ověřovánı,́  jako  jsou 
 digitálnı ́  certi�ikáty,  znamená,  že  hlasovat 
 mohou pouze oprávněnı ́voliči. 

 Soukromı ́  Střednı ́  -  Existuje  riziko,  že  obsah 
 poštovnıćh  hlasů  bude  zpřıśtupněn 
 během  jejich  přepravy  nebo  při  otevıŕánı ́
 poštovnıćh obálek. 

 Vysoká  -  Hlasy  jsou  před  odevzdánıḿ 
 zašifrovány.  Kryptogra�ická  opatřenı,́  jako  jsou 
 procesy  mıćhánı,́  lze  implementovat 
 k     přerušenı ́  jakéhokoli  spojenı ́  mezi  hlasem  a 
 voličem.  Voliči  mohou  chránit  svůj  počıt́ač  před 
 malware. 

 Integrita  Nıźká  -  Neexistuje  žádný  způsob,  jak 
 prokázat,  že  odevzdaný  hlas  zůstane 
 během volebnıh́o procesu nezměněn. 

 Vysoká  -  Hlasy  mohou  být  digitálně  podepsány, 
 čıḿž  se  zabránı ́  jakékoliv  manipulaci.  Navıć  při 
 použitı ́  potvrzenı ́  o  hlasovánı ́  by  mohl  být 
 jakýkoliv  pokus  o  smazánı ́  hlasovánı ́  odhalen 
 při ověřenı ́potvrzenı.́ 

 Ověřitelnost 
 voličem – 
 během volby 

 Střednı ́  -  Existujı ́  nástroje  pro  sledovánı ́
 hlasovánı ́  zaslaného  poštou.  Nelze  však 
 zaručit,  že  obálka  doručená  volebnıḿ 
 úřednıḱům  obsahuje  stejný  hlas 
 odevzdaný voličem. 

 Vysoká  -  Ověřovacı ́  proces  může  být 
 implementován  jako  nezávislý  proces 
 na     hlasovánı.́ 

 Ověřitelnost 
 voličem – 
 během sčıt́ánı ́

 Střednı ́  -  Volič  si  může  ověřit,  že  je  jeho 
 hlasovacı ́  lıśtek  přıt́omen  během  procesu 
 sčıt́ánı ́  prostřednictvıḿ  sledovače 
 hlasovacıćh lıśtků. 

 Vysoká  -  Potvrzenı ́  o  hlasovánı ́  umožňuje 
 voličům  jednotlivě  ověřit,  zda  jsou  jejich  hlasy 
 přıt́omny v procesu sčıt́ánı.́ 

 Zabezpečenı ́
 průběžných 
 výsledků 

 Střednı ́  -  Obsah  hlasovánı ́  a  tedy 
 průběžné  výsledky  mohou  být  přıśtupné 
 během přepravy. 

 Vysoká  -  Hlasy  jsou  před  odevzdánıḿ 
 zašifrovány.  Na  konci  voleb  je  mohou  dešifrovat 
 pouze autorizovanı ́členové volebnı ́komise. 

 Přesnost 
 volebnı ́urny 

 Střednı ́  -  Je  možné  přidat  falešné 
 hlasovacı ́  lıśtky  bez  odhalenı.́  Hlasy 
 mohou  být  také  během  přepravy 
 vyloučeny.  Ručně  psané  podpisy  lze 
 ověřit,  aby  bylo  možné  odhalit  masivnı ́
 podvody. 

 Vysoká  -  Každý  zašifrovaný  hlas  může  být 
 digitálně  podepsán  pomocı ́  jedinečného 
 digitálnıh́o  voličského  certi�ikátu,  aby  se 
 zabránilo  přidávánı ́  falešných  hlasů.  Kromě 
 toho  mohou  být  voličům  poskytnuty  potvrzenı ́
 o  hlasovánı,́  aby  mohli  zjistit,  že  jejich  hlasy  byly 
 odstraněny. 

 Odolnost 
 nátlaku  a 
 odporu  ke 
 kupovánı ́hlasů 

 Nıźká  -  Voliči  mohou  před  odevzdánıḿ 
 svých  hlasů  ukázat  vybrané  možnosti 
 hlasovánı ́  třetıḿ  stranám,  což  umožňuje 
 nátlak a prodej hlasů. 

 Střednı ́  -  Pokud  je  volič  donucen  přıt́omnostı ́
 korupčnıḱa  k  ovlivněné  volbě,  může  odevzdat 
 nový  hlas  později,  pokud  je  povoleno 
 vıćenásobné hlasovánı.́ 

 Spolehlivost 
 kanálu 

 Nıźká  -  Tento  hlasovacı ́  kanál  závisı ́
 na     spolehlivosti  poštovnıh́o  systému 
 země,  ze  které  se  hlasuje.  Dostat  hlasy 
 po     datu  uzávěrky  nenı ́  nic  neobvyklého  a 
 voliči s tıḿ nemohou nic dělat. 

 Střednı ́  -  Voliči  si  uvědomı,́  že  jejich  hlas 
 nedorazil  k  volebnıḿu  orgánu,  dojde-li  k  chybě 
 při  odevzdánı ́  hlasu.  Proto  lze  použıt́ 
 pohotovostnı ́  opatřenı ́  (např.  zkusit  hlasovat 
 později  nebo  použıt́  jiný  hlasovacı ́  kanál),  aby 
 se zabránilo ztrátě jejich hlasů. 

	Tabulka	 	3:	 	Porovnání	 	naplnění	 	bezpečnostních	 	požadavků	 	korespondenčního	 	a	 	internetového	 	hlasování	 	(Puiggalí,	
	2007)	
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 Některé  faktory  jdou  svými  požadavky  proti  sobě,  napřıḱlad  Odolnost  nátlaku  a 
 Ověřitelnost  se  musı ́  určitým  způsobem  vyvážit,  proto  vysoká  úroveň  v  obou 
 faktorech  najednou  je  složitě  dosažitelná.  Na  základě  provedené  komparace  vycházı,́ 
 že  elektronická  volba  může  být  v  mnoha  ohledech  lepšı ́  i  než  korespondenčnı ́
 hlasovánı,́ které je přitom umožněno v mnoha zemıćh nejen Evropské unie. 

	3.2	 	Zkušenosti	s	elektronickým	hlasováním	

 Historicky  za  prvnı ́  využitı ́  hlasovat  elektronicky  přes  Internet  v  politických  právně 
 závazných  volbách  jsou  považovány  volby  přes  e-mail  a  fax  v  některých  státech  USA 
 primárně  pro  vojenský  personál  v  zahraničı,́  které  jsou  považovány  za  problematické 
 vzhledem  k  ochraně  soukromı ́  (Puiggalı,́  2007).  Použitı ́  systémů  pro  vzdálené 
 elektronické  hlasovánı ́  začalo  po  roce  1990,  kdy  americká  federálnı ́  volebnı ́  komise 
 vydala  volebnı ́  systémové  standardy  (FEC,  2002).  Vzdálené  elektronické  hlasovacı ́
 systémy byly využıv́ány pro primárky politických stran (Martıńek, 2024d). 

	3.2.1	 	Estonsko	

 Prvnı ́  celonárodnı ́  politicky  závazné  volby  s  využitıḿ  elektronického  systému 
 pro     vzdálené  hlasovánı ́  proběhly  roku  2005  v  estonských  komunálnıćh  volbách. 
 Volbám  předcházela  potřebná  změna  legislativy  včetně  zavedenı ́  elektronických 
 občanských  průkazů  a  národnıh́o  ID  pro  autentizaci  v  elektronickém  hlasovacıḿ 
 systému (Valimised.ee, 2024a). 

 V  Estonských  volbách  se  zpravidla  volı ́  vzdáleně  elektronicky  sedm  dnı ́  přede  dnem 
 konánı ́  papıŕových  voleb,  elektronický  hlas  může  odeslat  volič  vıćekrát,  platný  je 
 poslednı ́  odeslaný.  Pro  hlasovánı ́  je  kromě  Internetu  potřeba  občanský  průkaz, 
 mobilnı ́  ID  nebo  digitálnı ́ doklad  totožnosti  s  platnými  certi�ikáty  a  PIN  kódy.  Hlasovat 
 lze  pouze  pomocı ́  počıt́ače,  kde  volebnı ́  program  pro  autentizaci  vyžaduje  čtečku 
 karet  pro  občanský  průkaz  nebo  podporu  Mobile-ID  na  SIM  kartě  v  mobilnıḿ 
 telefonu  voliče.  Volba  se  provádı ́  pomocı ́  stažené  volebnı ́ aplikace,  která  automaticky 
 kontroluje  způsobilost  voliče.  Volič  může  zkontrolovat,  zda  byl  jeho  hlas  správně 
 předán  a  přijat  pomocı ́  samostatné  aplikace  pro  chytré  zařıźenı ́  po  dobu  30  minut 
 od     hlasovánı,́  kde  mu  je  zobrazen  QR  kód  pro  možné  ověřenı.́  Po  ukončenı ́
 elektronických  voleb  může  volič  svůj  elektronický  hlas  přepsat  klasickým  papıŕovým 
 hlasovánıḿ  ve  volebnı ́  mıśtnosti,  což  výrazně  zvyšuje  odolnost  vůči  nátlaku. 
 Při     sčıt́ánı ́  e-hlasů  po  skončenı ́  papıŕových  voleb  se  s  hlasy  provádějı ́  tyto  úkony 
 (Valimised.ee, 2024b): 

 1.  Všechna  i-hlasovánı,́  která  musı ́  být  anulována  z  důvodu  změny  i-hlasů,  jsou 
 anulována. 

 2.  Osobnı ́  údaje  (digitálnı ́  podpisy)  voličů  jsou  odděleny  od  elektronických 
 hlasovánı.́  Anonymnı ́  hlasy  se  sčıt́ajı.́  I-hlas  obsahuje  pouze  volebnı ́
 identi�ikátor a registračnı ́čıślo kandidáta. 

 38 



 3.  I-hlasy  se  otevıŕajı ́  pomocı ́  klıč́e  pro  otevřenı ́  hlasovánı.́  Přıśtup  ke  klıč́i  je 
 rozdělen mezi členy Národnı ́volebnı ́komise. 

 4.  Sečtou se hlasy a zjišťuje se počet odevzdaných hlasů pro kandidáty. 
 5.  Výsledky hlasovánı ́jsou vkládány do volebnıh́o informačnıh́o systému. 

 Po  sečtenı ́  i-hlasů  probıh́á  kontrola  integrity  systému.  Aby  bylo  sčıt́ánı ́  hlasů  veřejně 
 ověřitelné,  jsou  elektronické  hlasy  smıćhány  a  přeskupeny.  Mıćhánı ́  musı ́  být 
 provedeno  takovým  způsobem,  aby  dešifrovánı ́  vstupu  i  výstupu  poskytlo  stejný 
 výsledek.  V  rámci  datového  auditu  kontroluje  auditor  také  neporušenost  i-volebnı ́
 schránky,  správnost  anulovánı ́  opakovaných  hlasovánı ́  a  anonymizaci  hlasovánı.́ 
 Na     stejném  základě  jako  auditor  mohou  podobné  kontrolnı ́  postupy  provádět  také 
 pozorovatelé (Valimised.ee, 2024b). 

 Bylo  spočıt́áno,  že  vzdálené  elektronické  hlasovánı ́  je  nejlevnějšıḿ  způsobem 
 odevzdánı ́  hlasu  v  estonských  volbách  (Krimmer,  2018).  Elektronické  hlasovánı ́  má 
 v     průměru  také  nižšı ́  environmentálnı ́  dopady  než  cestovánı ́  do  volebnıćh  mıśtnostı ́
 (Willemson,  2023).  Estonský  volebnı ́  systém  procházı ́  neustálým  vývojem  (Solvak, 
 2016), který systém aktualizuje o nová bezpečnostnı ́zjištěnı ́před každými volbami. 

 Od  roku  2005  byl  v  Estonsku  elektronický  volebnı ́ systém  využit  ve  13  celonárodnıćh 
 volbách,  v  poslednıćh  parlamentnıćh  volbách  2023  využilo  možnost  volit  vzdáleně 
 elektronicky 51,1 % voličů (Valimised.ee, 2023). 

 Aktuálnı ́  verze  estonského  volebnıh́o  systému  napsaná  předevšıḿ  v  programovacıćh 
 jazycıćh  Java,  Go  a  Python  je  z  velké  části  zveřejňována  jako  open  source  (Valimised, 
 2024).  Bezpečnostnı ́  analýzy  estonských  voleb  (Springall,  2014;  Heiberg,  2015a) 
 popisujı ́  možná  rizika  hlasovánı.́  Studie  (Springall,  2014)  ve  své  kritičnosti 
 požadovala  vzhledem  k  objeveným  potenciálnıḿ  hrozbám  systém  hlasovánı ́  ukončit. 
 Studie  o  volbách  (Heiberg,  2015b)  z  let  2013  až  2015  obsáhle  popisovala  rizika 
 včetně  chyb  neplatnosti  certi�ikátu  v  přıṕadě  jeho  aktualizace  v  den  volby,  na  druhou 
 stranu  uvádı,́  že  k  žádnému  rozsáhlému  útoku  nedošlo.  Dva  ze  spoluautorů  dané 
 studie  byli  napojeni  na  společnost  Cybernetica,  která  se  podıĺela  na  vývoji 
 estonského  systému,  proto  je  nutné  zvážit  mıŕu  nezávislosti  dané  studie  (Marcos  del 
 Blanco,  2018a).  I  aktuálnı ́  studie  poukazuje  na  riziko  poraženı ́  individuálnı ́
 ověřitelnosti systému v     přıṕadě kompromitace voličského  zařıźenı ́(Pereira, 2023). 

 Porovnat  vývoj  volebnı ́  účasti  v  prvnıćh  digitalizovaných  komunálnıćh  volbách 
 v     Estonsku  v  roce  2005  a  v  následujıćıćh  parlamentnıćh  volbách  od  roku  2007 
 do     roku  2023  lze  pomocı ́  tabulky  čıślo  4.  Od  roku  2005  byl  v  Estonsku  elektronický 
 volebnı ́  systém  využit  ve  13  celonárodnıćh  volbách,  v  poslednıćh  parlamentnıćh 
 volbách  2023  využilo  možnost  volit  vzdáleně  elektronicky  51,1  %  voličů 
 (Valimised.ee, 2023). 
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	Volby	
	Parlamentní	
	volby	2023	

	Parlamentní	
	volby	2019	

	Parlamentní	
	volby	2015	

	Parlamentní	
	volby	2011	

	Parlamentní	
	volby	2007	

	Komunální	
	volby	2005	

	Oprávnění	voliči	  966129  887420  899793  913346  897243  1059292 

	Zúčastnění	voliči	  613801  565045  577910  580264  555463  502504 

	Volební	účast	  63,50%  63,70%  64,20%  63,50%  61,90%  47,40% 

	I-voliči	  313514  247232  176491  140846  30275  9317 

	I-hlasy	 	nahrazeny	 	papírovým	
	hl.	l.	  1332  191  162  82  32  30 

	I-hlasy	se	počítají	  312182  247041  176329  140764  30243  9287 

	Neplatné	i-hlasy	  1  n/a  1  n/a  n/a  n/a 

	Více	 	I-hlasů	 	(nahrazeno	
	I-hlasy)	  10787  6340  4593  4384  789  364 

	I-voliči	 	mezi	 	oprávněnými	
	voliči	  32,50%  27,90%  19,60%  15,40%  3,40%  0,90% 

	I-voliči	 	mezi	 	zúčastněnými	
	voliči	  51,10%  43,80%  30,50%  24,30%  5,50%  1,90% 

	I-hlasy	mezi	předem	hlasy	  68,90%  71,40%  59,60%  56,40%  17,60%  7,20% 

	I-hlasy	 	odevzdané	 	v	 	zahraničí	
	mezi	 	I-hlasy	 	(na	 	základě	 	IP	
	adresy)	  7,80%  6,30%  5,70%  3,90%  2,00%  n/a 

	Počet	států	i-voličů	  100  143  116  105  51  n/a 

	I-voliči	 	hlasující	 	přes	
	mobile-ID	  13993  72305  22084  2690  n/a  n/a 

	Mobile-ID	 	I-hlasy	 	mezi	 	všemi	
	I-hlasy	  4,50%  29,20%  12,20%  1,90%  n/a  n/a 

	Podíl	 	I-hlasů,	 	které	 	byly	
	ověřeny	voličem	  5,50%  5,30%  4,30%  n/a  n/a  n/a 

	Věk	i-voličů	16-17	  n/a  n/a  n/a  n/a  n/a  n/a 

	Věk	i-voličů	18-24	  24569  18191  14727  14851  3394  932 

	Věk	i-voličů	25-34	  55005  53781  44692  39013  9692  3104 

	Věk	i-voličů	35-44	  66269  55000  42070  33438  7063  2252 

	Věk	i-voličů	45-54	  63043  48750  32738  25752  5206  1595 

	Věk	i-voličů	55-64	  48947  37614  23277  17195  3029  844 

	Věk	i-voličů	65-74	  32930  21197  11870  7445  1270  382 

	Věk	i-voličů>	75	  22751  12699  7117  3152  621  208 

	Pohlaví	i-voličů	Muži	  141105  112538  83560  65396  15681  5061 

	Pohlaví	i-voličů	Ženy	  172409  134694  92931  75450  14594  4256 

	Tabulka	4:	Statistiky	prvního	internetového	hlasování	a	parlamentních	voleb	v	Estonsku	(Valimised.ee,	2023)	

	3.2.2	 	Norsko	

 V  Norsku  probıh́al  rozvoj  elektronických  voleb  v  letech  2008  až  2014,  kdy  nová 
 konzervativnı ́ vláda  rozhodla  o  jeho  ukončenı ́ (Marcos  del  Blanco,  2018a).  Zkušenost 
 je  vhodná  ke  studiu  předevšıḿ  dıḱy  své  transparentnosti  od  přıṕravy  a  zadánı ́
 projektu,  přes  organizaci,  až  po  následné  kroky,  dıḱy  zapojenı ́ nezávislých  odbornıḱů 
 a  postupným  fázıḿ  zaváděnı ́  (Nore,  2013).  Dıḱy  transparentnı ́  veřejné  soutěži 
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 v     angličtině  (Ministry  of  Local  Government  and  Regional  Development,  2010)  si  lze 
 stále  prostudovat  zadávacı ́  podmıńky  včetně  nabıd́ek  dodavatelů,  kde  nakonec 
 zvıt́ězilo  konsorcium  ErgoGroup  a  Scytl.  Dodatečná  podmıńka  na  otevřený  zdrojový 
 kód  umožnila  ministerstvu  provést  technickou  analýzu  systému,  která  objevila 
 zranitelnosti  při  generovánı ́  nezabezpečených  náhodných  hodnot  a  použıv́ánı ́
 nedostatečně  dlouhých  klıč́ů  (Bjørstad,  2013).  V  systému  došlo  k  distribuci  rolı ́
 aktérů  (Esteve,  2012;  The  Carter  Center,  2014).  Jako  ochrana  proti  nátlaku  systém 
 umožňoval  opakované  hlasovánı ́  včetně  následného  papıŕového  hlasovánı,́  zvýšený 
 podıĺ  elektronicky  hlasujıćıćh  voličů  staršıćh  devadesáti  let  ovšem  naznačuje,  že 
 mohlo  dojıt́  k  narušenı ́ tajnosti  hlasovánı ́ ve  spojitosti  s  možným  ovlivněnıḿ  ze     strany 
 rodiny.  Veřejně  �inancovaný  vývoj  systému  podpořil  vylepšenı ́  některých 
 kryptosystémů  jako  je  ElGamal  (Gjøsteen,  2013)  nebo  integraci  ověřitelnosti  mixnetů 
 (Wikström,  2007;  Cortier,  2012).  I  dalšı ́  studie  nalezly  potenciálnı ́  hrozby  (Koenig, 
 2013;  Kubjas,  2017).  I  když  v  parlamentnıćh  volbách  2013,  kde  byl  elektronický 
 systém  použit  formou  pilotu  ve  12  municipalitách,  ve  kterých  bylo  odevzdáno  vıće 
 než  70  tisıć  elektronických  hlasů  představujıćıćh  36,4  %  hlasujıćıćh,  nebyly  objeveny 
 žádné  útoky  na  systém,  došlo  v  roce  2014  k  ukončenı ́ pilotnıh́o  projektu  (Ministry  of 
 Local Government and Modernisation, 2014; Marcos del Blanco, 2018a). 

	3.2.3	 	Austrálie	

 V  Austrálii,  kde  je  hlasovánı ́  povinné,  se  přistupuje  k  vývoji  elektronických 
 hlasovacıćh  systémů  postupnými  kroky  pomocı ́  lokálnıćh  pilotnıćh  projektů  — 
 nejdřıv́e  v  roce  2007  pouze  pro  australské  ozbrojené  sıĺy  v  zahraničı,́  později 
 ve     volbách  australského  státu  Nový  Jižnı ́  Wales,  kde  hlasovacı ́  systém  iVote 
 společnosti  Scytl  v  roce  2015  zpracoval  280  tisıć  hlasovacıćh  lıśtků,  kdy  mohli 
 hlasovat  zrakově  či  tělesně  postiženı ́ voliči  a  ti,  kteřı ́ bydleli  vıće  než  20  km  od  volebnı ́
 mıśtnosti,  či  v  den  voleb  byli  mimo  stát  (Burton,  2015;  Marcos  del  Blanco,  2018a). 
 Výzkumnıći  odhalili  bezpečnostnı ́  nedostatky  daného  systému  (Halderman,  2015). 
 Od  roku  2022  po  několika  objevených  potenciálnıćh  rizicıćh  ukončil  Nový  Jižnı ́ Wales 
 možnost  hlasovat  elektronicky  (NSW  Electoral  Commission,  2023).  Pro  nevidomé  a 
 slabozraké  voliče  nabıźı ́  Nový  Jižnı ́  Wales  možnost  hlasovat  pomocı ́  telefonického 
 hlasovánı ́(NSW Electoral Commission, 2024). 

	3.2.4	 	Kanada	

 Kanada  nezavádı ́  systém  elektronických  voleb  centralizovaně  (Essex,  2020). 
 Elektronické  volby  jsou  povoleny  v  rámci  komunálnıćh  voleb,  ovšem  konkrétnı ́
 elektronický  volebnı ́  systém  řešı ́  jednotlivé  municipality.  I  když  vznikla  doporučenı,́ 
 která  některé  regiony  a  orgány  nechaly  zpracovat  (Independent  Panel  on  Internet 
 Voting,  2014;  Schwartz,  2013),  tak  nejsou  všemi  regiony  brány  v  potaz.  Problém  této 
 distribučnı ́  formy  zaváděnı ́  elektronického  hlasovánı ́  a  nedostatku  koordinace  je 
 popsán ve studii Goodman (2014). 
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 Největšı ́  zkušenosti  v  Kanadě  s  online  hlasovánıḿ  majı ́  obyvatelé  státu  Ontario 
 (Cardillo,  2018;  Cardillo,  2019;  Hayes,  2022;  Goodman,  2023),  kde  elektronický 
 volebnı ́  systém  nabıźı ́  svým  občanům  52  %  municipalit  a  kde  jsou  elektronické 
 systémy  jednotlivých  municipalitách  hodnoceny  ve  studii  Brunet  (2023).  Data 
 o     volebnı ́účasti v  obcıćh Ontaria znázorněné tabulka  5. 

	Název	obce	 	Populace	

	Dodavatel	 	systému	
	elektronického	
	hlasování	

	Počet	 	online	
	odevzdaných	
	hlasovacích	lístků	

	Počet	 	voličem	
	ověřovaných	
	hlasovacích	lísků	
	hlasovací	lístky	ověřeny	

 Arnprior  7504  Voatz  3064  27 

 Atikokan  2753  Scytl  1140  0 

 Baldwin  620  Scytl  220  0 

 Blind River  3472  Scytl  383  0 

 Centre Wellington  28191  Scytl  9130  0 

 Greater Madawaska  5232  Voatz  1617  20 

 Grimsby  23981  Voatz  6096  149 

 Huron Shores  1664  Scytl  830  0 

 Ignace 
 1202 

 Neuvote/ 
 Smartmatic  725  N/A 

 LaSalle  30180  Scytl  6868  8 

 Manitouwadge  1937  Scytl  841  0 

 Marathon  3273  Scytl  1044  0 

 Markham  328966  Scytl  64864  2504 

 McNab / Braeside  6786  Voatz  2629  25 

 Quinte West  46560  Simply Voting  10587  N/A 

 Red Lake  1260  Simply Voting  1730  N/A 

 Sables-Spanish River  3214  Scytl  1093  0 

 West Lincoln  12559  Voatz  2467  72 

 West Perth  6963  Voatz  2761  14 

 Woolwich  25006  Scytl  5283  2 

 Vaughan  306233  Scytl  36641  617 

	Tabulka	5:	Obce	Ontaria	s	individuální	ověřitelností	ve	volbách	v	roce	2022	(Goodman,	2023)	

 Poměrně  vysoké  procento  volebnı ́  účasti  online  je  pravděpodobně  způsobeno 
 velkou  vzdálenostı ́  volebnıćh  mıśtnostı ́  pro  mnoho  voličů.  Garnett  (2021)  odvodil,  že 
 čıḿ  většı ́  vzdálenost  od  volebnı ́  mıśtnosti,  tıḿ  je  menšı ́  účast  na  hlasovánı ́ ve  volebnı ́
 mıśtnosti. Internetové hlasovánı ́také podporuje domorodé komunity (Budd, 2019). 

	3.2.5	 	Spojené	státy	americké	

 Spojené  státy  americké  jsou  prvnı ́  zemı ́  na  světě,  která  umožnila  již  roku  1986 
 hlasovat  vzdáleně  s  možnostı ́  využitı ́  pošty,  faxu  a  následně  i  e-mailu  či  webové 
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 stránky  (Marcos  del  Blanco,  2018a).  Pravomoc  volby  daného  způsobu  majı ́
 jednotlivé  státy,  které  musı ́  nabıd́nout  tuto  možnost  občanům  UOCAVA,  což  jsou 
 občané  USA,  kteřı ́  jsou  aktivnıḿi  členy  uniformovaných  služeb,  námořnı ́  pěchoty, 
 pověřených  sborů  veřejné  zdravotnické  služby  nebo  Národnı ́  správy  oceánů  a 
 atmosféry,  jejich  způsobilı ́  rodinnı ́  přıślušnıći,  či  občané  USA  s  bydlištěm  mimo 
 Spojené  státy  (FVAP,  2015).  Pro  využitı ́  online  hlasovánı ́  se  zpravidla  předem  musı ́
 vzdát  nároku  na  tajnost  hlasovánı ́  (Hastings,  2011).  Původnı ́ systém  SERVE  hodnotili 
 na  bezpečnostnı ́  hrozby  akademici  (Jefferson,  2004).  Státy  Arizona,  Colorado, 
 Missouri  a  Západnı ́  Virginie  použıv́ajı ́  elektronické  volebnı ́  systémy,  27  států  má 
 kombinaci  pravidel  umožňujıćıćh  hlasovat  e-mailem  nebo  faxem  a  zbylých  20  států 
 umožňuje  pouze  zaslánı ́  hlasovacıćh  lıśtků  poštou.  Stát  Aljaška  umožňuje  využıt́  této 
 možnosti  i  voličům  na  územı ́  státu  (EAC,  2023).  Ministerstvo  obrany  USA  pověřilo 
 implementacı ́  systému  UOCAVA  Federálnı ́  program  pomoci  při  hlasovánı ́  (FVAP, 
 2015).  Ze  skupiny  UOCAVA  mohli  volit  elektronicky  napřıḱlad  v  Západnı ́  Virginii 
 v     roce  2018  nebo  přes  systém  na  bázi  blockchain  ve  městě  Denver  v  Coloradu  v  roce 
 2019 (Johnson, 2019). 

 Začátkem  roku  2020  kvůli  pandemii  COVID-19  tři  státy  USA  –  Delaware,  Západnı ́
 Virginie  a  New  Jersey  —  oznámili,  že  umožnı ́  určitým  voličům  v  prezidentských 
 volbách  hlasovat  online  pomocı ́  OmniBallot  společnosti  Democracy  Live.  V  rámci 
 Delaware  se  jednalo  o  voliče  nemocné,  v  karanténě  nebo  distancujıćı ́  se 
 od     společenského  kontaktu  kvůli  riziku  nákazy  —  po  prohlášenı ́  de  facto  všichni 
 voliči.  Navzdory  dobře  známým  rizikům  internetového  hlasovánı ́  tento  systém  nikdy 
 nepodstoupil  veřejný,  nezávislý,  bezpečnostnı ́ přezkum,  jenž  nakonec  provedla  studie 
 od Specter (2021). 

	3.2.6	 	Francie	

 Francie  nabıźı ́  po  pilotnıḿ  projektu  v  roce  2003  možnost  hlasovat  přes  internetový 
 volebnı ́  systém  voličům  žijıćıḿ  v  zahraničı ́  od  roku  2006  (Marcos  del  Blanco,  2018a; 
 Ministère  de  l'Europe  et  des  Affaires  étrangères,  2023).  Systém  pro  vzdálené 
 hlasovánı ́  ve  Francii  musı ́  splňovat  doporučenı ́  CNIL  týkajıćı ́  se  bezpečnosti 
 elektronických  poštovnıćh  hlasovacıćh  systémů,  zejména  prostřednictvıḿ  internetu 
 (La  Commission  nationale  de  l'informatique  et  des  libertés,  2019).  V  roce  2014 
 využilo  možnosti  odevzdat  hlas  online  43,21  %  voličů  při  volbách  konzulárnıćh 
 delegátů (Dandoy, 2021). 

	3.2.7	 	Švýcarsko	

 S�výcarsko  má  bohatou  tradici  v  oblasti  internetového  hlasovánı ́  v  politických 
 volbách,  která  sahá  až  do  roku  2003.  Jednıḿ  z  charakteristických  rysů  S�výcarska  je 
 silný  systém  přıḿé  demokracie,  který  občanům  umožňuje  účastnit  se  různých 
 hlasovánı,́  včetně  referend,  několikrát  do  roka  (Marcos  del  Blanco,  2018a).  S�výcarsko 
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 je  známé  svou  výraznou  decentralizacı,́  kdy  si  jednotlivé  kantony  samy  určujı ́
 způsoby  hlasovánı.́  S�výcarsko  je  také  průkopnıḱem  v  regulaci  internetového 
 hlasovánı,́  zejména  od  doby,  kdy  bylo  v  roce  2014  zavedeno  nařıźenı ́  spolkového 
 kancléře  o  elektronickém  hlasovánı ́  (VEleS).  Toto  nařıźenı,́  zejména  jeho  revize  (The 
 Swiss  Federal  Chancellery,  2018),  podrobně  popisuje  nejen  bezpečnostnı ́ požadavky 
 na  systém,  ale  také  požadavky  na  procesy  kolem  použıv́ánı ́  e-volby.  Zvláště  důležité 
 jsou  požadavky  týkajıćı ́  se  transparentnosti,  napřıḱlad  požadavek,  že  „Každý  je 
 oprávněn  zkoumat,  upravovat,  kompilovat  a  spouštět  zdroj  pro  vědecké  účely  a  psát 
 a publikovat o něm studie“ (Haines, 2022). 

 V  minulosti  bylo  využıv́áno  několik  různých  modelů  elektronického  hlasovánı,́  které 
 byly  uplatněny  v  různých  kantonech.  Mezi  nejvýznamnějšı ́  patřil  systém  CHVote 
 s     otevřeným  zdrojovým  kódem  (Haenni,  2017),  který  byl  podporován  kantonem 
 Z� eneva,  a  proprietárnı ́  systém  sVote,  který  byl  vytvořen  společnostmi  Scytl  a  Swiss 
 Post.  Verze  1.0  protokolu  sVote,  která  předcházela  současnému  systému  švýcarské 
 pošty  (Die  Schweizerische  Post,  2024),  byla  v  provozu  od  roku  2016  do  roku  2019. 
 Tento  systém  od  svého  zrodu  poskytoval  individuálnı ́  ověřitelnost,  čehož  chtěl 
 dosáhnout  pomocı ́  techniky  zvané  hlasovánı ́  s  návratovým  kódem.  V  rámci 
 švýcarských  volebnıćh  systémů  s  návratovým  kódem  dostal  každý  volič  před  volbami 
 papıŕ  s  náhodnými  tajnými  ověřovacıḿi  kódy  pro  každého  kandidáta.  Volič  poté 
 hlasoval  online  zaškrtnutıḿ  své  volby  na  webové  stránce  a  prohlıž́eč  mu  jako 
 odpověď  zobrazil  kódy,  které  se  měly  shodovat  s  kódy  na  jeho  papıŕovém  listu.  To 
 mělo  umožnit  odhalenı ́  škodlivého  hlasovacıh́o  klienta,  pokud  by  došlo  ke  změně 
 volby  voliče.  sVote  2.1  byl  představen  v  roce  2018  a  byl  navržen  tak,  aby  poskytoval 
 také  univerzálnı ́  ověřitelnost.  sVote  2.1  prošel  certi�ikačnıḿ  procesem  až 
 do     zveřejněnı ́  systému,  kdy  externı ́  odbornıći  objevili  velké  množstvı ́  chyb,  které 
 ovlivnily  všechny  aspekty  bezpečnosti  systému,  od  soukromı ́  až  po  ověřitelnost. 
 Po     těchto  zjištěnıćh  byl  systém  vyřazen  z  použıv́ánı ́  (Culnane,  2019).  Systém 
 elektronického  hlasovánı ́  S�výcarské  pošty  se  neustále  zlepšuje  a  postupně  opravuje 
 problémy,  které  zdědil  od  sVote  (Haines,  2022).  Podle  Haines  (2022)  tak  systém 
 nebyl ještě kompletnı ́a stále se objevovaly významné bezpečnostnı ́problémy. 

 Pro  švýcarské  kantony  platı ́  federálnı ́  nařıźenı ́  o  elektronickém  hlasovánı ́  (The  Swiss 
 Federal  Chancellery,  2022).  V  roce  2023  zahájily  zkušebnı ́  elektronické  hlasovánı ́
 kantony  Basel-Stadt,  St.Gallen,  Thurgau  a  Graubünden  (E-Voting 
 Informationsplattform  der  Kantone,  2023).  S�výcarská  pošta  informuje  o  využıv́aném 
 systému  elektronického  hlasovánı ́  transparentně  na  webu,  kde  je  dostupné  i  demo 
 aplikace (Swiss Post, 2024). 

	3.2.8	 	Další	státy	

 Mezi  dalšı ́  státy,  které  je  nutné  v  rámci  problematiky  vzdáleného  elektronického 
 hlasovánı ́  zkoumat,  patřı ́  Rusko  a  Spojené  arabské  emiráty,  které  nabıźejı ́  možnost 
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 hlasovat  online  v  celonárodnıćh  volbách.  Možnost  celonárodnıh́o  hlasovánı ́  je 
 schválena  i  v  Ekvádoru,  který  toho  zatıḿ  nevyužil.  V  Rusku,  které  nenı ́  bráno  jako 
 demokratická  země  (Freedom  House,  2023),  studie  prokázala  prolomitelnost 
 tamnıh́o  hlasovacıh́o  systému  založeného  na  Ethereum  blockchain  a  šifrovánı ́
 ElGamal  (Gaudry,  2020).  Ruský  online  systém  pro  volby  budı ́  obavy  z  manipulace  i 
 prolomenı ́  tajnosti  hlasovánı ́  (Toep�l,  2018;  Romanov,  2020;  Epifanova,  2021;  Sauer, 
 2021;  Schlaufer,  2021;  The  Bell,  2024).  Spojené  arabské  emiráty  volı ́  pouze 
 do     poradnıh́o  orgánu,  který  nemá  významné  pravomoci.  Historicky  lze  zvažovat  i 
 zkušenosti  z  Finska  (Volkamer,  2009),  Nového  Zélandu  a  dalšıćh  zemı.́  Podrobněji 
 zkušenosti z různých zemı ́rozebıŕajı ́dalšı ́publikace (Brunclıḱ, 2014; EU, 2023). 

	3.3	 	Standardizace	

 Mezinárodnı ́  standardizace  v  rámci  elektronických  volebnıćh  systémů  postupuje 
 velmi  pomalu.  O  vytvořenı ́  základnıćh  norem  se  snažila  skupina  IEEE  VSSC  1622 
 pod     vedenıḿ  Johna  Wacka  (Wack,  2014).  V  USA  platı ́  směrnice  VVSG  pro  systém 
 dobrovolného hlasovánı ́(EAC, 2024). 

 Obecně  ohledně  bezpečnosti  provozovatele  a  použité  infrastruktury  lze  požadovat 
 splněnı ́  standardů  Mezinárodnı ́ organizace  pro  normalizaci,  kam  patřı ́ předevšıḿ  ISO 
 27001  ohledně  bezpečnosti  informacı,́  kybernetické  bezpečnosti  a  ochraně  soukromı ́
 v  rámci  systémů  řıźenı ́  bezpečnosti  informacı ́  (ISO,  2022).  V  přıṕadě  využitı ́
 cloudových  služeb  se  lze  také  zaměřit  na  ISO  27017  (ISO,  2015a)  a  ISO  27018  (ISO, 
 2019).  Mezi  dalšı ́  souvisejıćı ́  standardy  může  patřit  ISO  9001  (ISO,  2015b)  ohledně 
 systému managementu kvality zahrnujıćı ́i dodržovánı ́zákonných norem. 

 Protože  je  práce  zpracována  v  C�eské  republice,  lze  za  respektovatelné  standardy 
 považovat  také  souvisejıćı ́  vydané  dokumenty  Rady  Evropy.  Mezi  ně  patřı ́  také 
 dokument  pro  certi�ikaci  elektronických  volebnıćh  systémů  (Council  of  Europe, 
 2011). Evropská komise vydala sbornıḱ informacı ́(EU, 2023). 

	3.3.1	 	Doporučení	 	CM/Rec(2017)5	 	výboru	 	ministrů	 	členským	 	státům	
	o	   	standardech	pro	elektronické	hlasování	

 Základnıḿ  legislativnıḿ  dokumentem  Rady  Evropy  pro  internetové  hlasovánı ́  je 
 Recommendation  CM/Rec(2017)5  of  the  committee  of  ministers  to  member  states 
 on  standards  for  e-voting  (Council  of  Europe,  2017).  Doporučenı ́ sice  nenı ́ pro  členy 
 závazné,  ale  předpokládá  se  jeho  dodržovánı.́  Dobrovolně  doporučenı ́ přijaly  Norsko 
 a  S�védsko,  v  Estonsku  se  na  doporučenı ́  odvolal  Nejvyššı ́  soud  a  v  Belgii  bylo 
 doporučenı ́  použito  jako  měřıt́ko  při  hodnocenı ́  elektronického  hlasovánı ́
 (Rodrıǵuez-Pérez, 2022a). 

 V  mnoha  ohledech  jsou  de�inované  požadavky  doporučenı ́  vyššı,́  než  jsou  na  již 
 v     zemıćh EU běžně použıv́ané korespondenčnı ́hlasovánı.́ 
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 Doporučenı ́  CM/Rec(2017)5  (Council  of  Europe,  2017)  obsahuje  49  norem,  které 
 jsou  podrobněji  vysvětleny  v  doplňujıćıćh  pokynech.  Nahrazuje  také  doporučenı ́
 (Council  of  Europe,  2004),  které  po  systémech  elektronického  hlasovánı ́  vyžaduje, 
 aby  byly  bezpečné,  spolehlivé,  účinné,  technicky  robustnı,́  otevřené  nezávislému 
 ověřovánı ́  a  snadno  dostupné  voličům.  Ke  staršıḿu  doporučenı ́  Rady  Evropy  z  roku 
 2004  existuje  i  český  překlad  od  Ministerstva  vnitra  (Gronwaldtová  Wagnerová, 
 2010). 

	3.3.2	 	Směrnice	 	Výboru	 	ministrů	 	o	 	používání	 	informačních	 	a	 	komunikačních	
	technologií	 	(ICT)	 	ve	 	volebních	 	procesech	 	v	 	členských	 	státech	 	Rady	
	Evropy	-	CM(2022)10	

 V  roce  2022  bylo  vydáno  nové  doporučenı ́  v  rámci  pokynu  Výboru  ministrů 
 pro     použitı ́  informačnıćh  a  komunikačnıćh  technologiı ́  (ICT)  ve  volebnıćh  procesech 
 v     členských  státech  Rady  Evropy  -  CM(2022)10  (Council  of  Europe,  2022),  které  má 
 řešit  všechna  ostatnı ́  využitı ́  ICT  ve  volbách,  s  výjimkou  elektronického  hlasovánı ́  a 
 elektronické kampaně (Driza Maurer, 2023). 

	3.4	 	Způsoby	hlasování	dle	možností	výběru	

 V  každých  volbách  je  určen  volebnı ́  systém,  podle  kterého  se  rozhoduje,  jaká 
 varianta  či  kandidát  uspěje.  Volba  volebnıh́o  systému  je  klıč́ová  pro  legitimitu  a 
 výsledky  volebnıh́o  procesu.  Každý  systém  výběru  varianty  hlasovánı,́  který  může  být 
 využit  i  v  rámci  elektronického  hlasovánı,́  lze  převést  na  matematický  model  (Marcos 
 del  Blanco,  2018a).  Mezi  hlavnı ́  varianty  hlasovánı ́  lze  zařadit  (Marcos  del  Blanco, 
 2018a): 

 ● 	Ano/Ne	  -  voliči  vybıŕajı ́  mezi  dvěma  možnostmi,  obvykle  kladnou  či  zápornou 
 odpovědı.́  Výhodou  je  jednoduchost  a  jasnost  výsledků,  nevýhodou  omezená 
 schopnost vyjádřit složitějšı ́preference (Bowler, 2007). 

 ● 	1	 	z	 	N	  -  voliči  vybıŕajı ́  jednu  variantu  z  určitého  množstvı ́  variant.  Výhodou  je 
 jednoduchost  pro  voliče  a  snadné  sčıt́ánı ́  hlasů,  může  ovšem  vést 
 k     nespravedlivé reprezentaci, pokud je množstvı ́variant  velké (Cox, 1997). 

 ● 	M	 	z	 	N	  -  voliči  vybıŕajı ́  M  variant  z  N  možných,  kde  M  je  většı ́  nebo  rovno  1  a 
 menšı ́  nebo  rovno  N 	(M≥1		a		M≤N)	 .  Výhodou  je,  že  umožňuje  širšı ́ reprezentaci 
 voličských  preferencı,́  nevýhodou  je  složitějšı ́  sčıt́ánı ́  a  vyššı ́  nároky 
 na     pochopenı ́systémů voliči  (Felsenthal, 1998). 

 ● 	M		z		N		s		kladnými		a		zápornými		hlasy		-	 voliči  vybıŕajı ́  M  +  kladných  variant,  které 
 podporujı,́  a  současně  M  -  záporných  variant,  které  nepodporujı,́  z  N  možných, 
 kde  M  je  většı ́  nebo  rovno  1  a  menšı ́  nebo  rovno  N 	(M≥1		a		M≤N).	 Výhodou  je 
 vyššı ́  mıŕa  vyjádřenı ́  preferencı,́  omezenı ́  negativnıćh  kandidátů  a  podpora 
 konsensuálnıćh  kandidátů.  Mezi  nevýhody  patřı ́  složitost  systému, 
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 administrativnı ́  náročnost  a  zvýšené  riziko  negativnıćh  kampanı ́  (Brams, 
 2007). 

 ● 	M		z		N		s		určením		pořadí	  -  voliči  vybıŕajı ́ M  variant  z  N  možných  a  seřazujı ́ je  dle 
 preferovaného  pořadı ́ 	(M≥1		a		M≤N)	 .  Výhodou  je  detailnı ́  vyjádřenı ́  voličských 
 preferencı ́  a  menšı ́  riziko  ztracených  hlasů,  nevýhodou  je  komplexnı ́  proces 
 sčıt́ánı ́a vyššı ́nároky na vzdělánı ́voličů (Tideman, 2006). 

 Každý  z  uvedených  volebnıćh  systémů  nabıźı ́  různé  možnosti  pro  vyjádřenı ́
 voličských  preferencı.́  Ano/Ne  hlasovánı ́  je  jednoduché  a  přıḿočaré,  avšak  omezuje 
 schopnost  voličů  vyjádřit  složitějšı ́  názory.  Systémy  s  vıće  možnostmi  (1  až  N,  M  až  N, 
 a  M  až  N  s  určenıḿ  pořadı)́  poskytujı ́ většı ́ �lexibilitu  a  reprezentativnost,  ale  zároveň 
 zvyšujı ́  složitost  procesu  jak  pro  voliče,  tak  pro  organizátory  voleb  (Marcos  del 
 Blanco, 2018a). 

	3.4.1	 	Alternativní	volební	systémy	

 Alternativnı ́ volebnı ́ systémy  nabıźejı ́ různé  přıśtupy  k  tomu,  jak  voliči  mohou  vyjádřit 
 své  preference  a  jak  jsou  tyto  preference  přetaveny  do  volebnıćh  výsledků.  Tyto 
 systémy  často  usilujı ́  o  překonánı ́  nedostatků  tradičnıćh  volebnıćh  metod,  jako  je 
 napřıḱlad  jednoduchý  většinový  systém  (Brams,  2007).  Rozvıj́ejıćı ́  se  způsoby 
 alternativnıh́o  hlasovánı ́  také  přidávajı ́  dalšı ́  varianty  hlasovánı,́  mezi  které  patřı ́
 negativnı ́hlasy, bodové hodnocenı ́nebo určovánı ́vah hlasu. 

	3.4.2	 	Povinné	hlasování	

 Povinné  hlasovánı ́  popisuje  Birch  (2009)  jako  volebnı ́  systém,  který  vyžaduje  účast 
 voličů  ve  volbách  jako  občanskou  povinnost.  Tento  systém  se  použıv́á  v  několika 
 zemıćh  po  celém  světě  a  jeho  cıĺem  je  zvýšit  volebnı ́ účast  a  zajistit,  že  výsledky  voleb 
 budou  reprezentativnějšı ́  pro  celou  populaci.  Mezi  země  se  zkušenostmi  s  povinným 
 hlasovánıḿ  se  řadı ́  Austrálie,  Belgie,  Brazıĺie  či  Singapur.  Mezi  výhody  povinného 
 hlasovánı ́  se  řadı ́  zvýšená  volebnı ́  účast,  lepšı ́  reprezentativnost,  omezenı ́
 extremismu,  posıĺenı ́  občanské  povinnosti.  Naopak  mezi  nevýhody  povinného 
 hlasovánı ́  se  řadı ́  narušenı ́  osobnıćh  svobod  voličů,  účast  voličů  s  nıźkou 
 informovanostı ́  o  kandidátech,  administrativnı ́  náročnost  a  zvýšené  riziko 
 protestnıćh  hlasů.  I  nevolit  nikoho  je  určité  vyjádřenı ́  vůle,  proto  pro  všechny 
 varianty by měla zůstat možnost odevzdánı ́prázdného/neplatného hlasu. 

	3.5	 	Legislativa	

 Volebnı ́  legislativa  se  lišı ́  v  každém  státě,  následujıćı ́  text  se  zaměřuje  na  právo 
 v     rámci C�eské republiky. 
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	3.5.1	 	Volební	právo	v	Česku	

 V  C�eské  republice  je  plnohodnotné  využitı ́  vzdálené  elektronické  volby  výjimkou. 
 V     C�esku  ji  použıv́á  pro  organizovánı ́  personálnıćh  voleb  přes  Internet  pro  své  členy 
 C�eská  pirátská  strana,  která  použıv́á  systém  Helios  kombinovaný  s  vlastnıḿi  silami 
 vyvinutými  systémy  a  dalšıḿ  open  source  softwarem  (Martıńek,  2022;  Martıńek, 
 2024d). 

 C�eský  právnı ́  řád  nevylučuje  možnost  konat  personálnı ́  volby  do  orgánů  institucı,́ 
 společnostı,́  družstev  apod.  vzdáleně  pomocı ́  online  nástrojů.  Každá  soukromá  či 
 veřejná  instituce  si  proto  může  upravit  své  stanovy  tak,  aby  mohla  elektronickou 
 volbu  využıt́.  Zákonem  (Zákon  č.  247/1995  Sb.,  1995)  jsou  regulovány  volby 
 do     Poslanecké  sněmovny,  které  použitı ́  vzdálené  elektronické  volby  vylučujı.́ 
 Obdobné  zákony  jsou  i  pro  volby  do  zastupitelstev  krajů,  obcı,́  do  Evropského 
 parlamentu a k     volbě prezidenta. 

 U� stava  C�R  stanovuje  v  čl.  18  odst.  1,  že  „volby  do  Poslanecké  sněmovny  se  konajı ́
 tajným  hlasovánıḿ  na  základě  všeobecného,  rovného  a  přıḿého  volebnıh́o  práva, 
 podle  zásady  poměrného  zastoupenı“́  (Poslanecká  sněmovna  Parlamentu  C�R,  1992). 
 Mezi  ústavnı ́  zásady  volebnıh́o  práva  pro  právně  závazné  politické  volby  v  C�eské 
 republice dle de�inic Poslanecké sněmovny Parlamentu C�R (2016) patřı:́ 

 ● 	Všeobecnost	  –  všichni  zletilı ́  občané  C�R  majı ́  právo  volit  bez  ohledu  na  rasu, 
 barvu  pleti,  národnost,  jazyk,  pohlavı,́  náboženstvı,́  politické  názory,  sociálnı ́
 původ, majetek, rod či jiné postavenı.́ 

 ● 	Rovnost	  –  každý  volič  má  jeden  hlas  a  váha  všech  hlasů  je  stejná. 
 Předpokladem je, že každého člena Parlamentu volı ́téměř stejný počet voličů. 

 ● 	Přímost	 – volba se provádı ́přıḿo voličem bez možnosti  zastoupenı.́ 
 ● 	Tajnost	  –  voliče  nelze  spojit  s  odevzdaným  hlasem,  což  znamená,  že  hlasovánı ́

 musı ́být tajné. 

 Volby  v  C�esku  tedy  musı ́  být  tajné  a  přıḿé.  Výzvou  je  zajistit,  aby  volby  byly  tajné  i 
 v     domácıḿ  prostředı,́  kde  může  docházet  k  ovlivňovánı ́  voličů,  napřıḱlad  rodiči 
 (Kupková,  2013).  Již  dnes  v  papıŕových  volbách  se  stává,  že  člen  rodiny  donutı ́ jiného 
 člena  rodiny  hlasovat  pro  konkrétnı ́  vybranou  volbu  tıḿ,  že  jde  s  nıḿ  do  volebnı ́
 mıśtnosti,  kde  dohlédne,  že  si  nevezme  náhradnı ́ volebnı ́ lıśtky  a  za  plentou  bude  mıt́ 
 pouze  jeden  volebnı ́  lıśtek  z  domova.  R� ešenı ́ pro  zmıŕněnı ́ výše  uvedených  problémů 
 u  elektronických  voleb  existuje  v  podobě  možnosti  opakovaného  hlasovánı,́  přıṕadně 
 i zachovánı ́možnosti papıŕové volby po skončenı ́elektronického hlasovánı.́ 

 Obdobný  problém  může  nastat  u  podmıńky  přıḿosti  hlasovánı,́  protože 
 v     nekontrolovaném  prostředı ́  je  obtıž́né  garantovat,  že  skutečně  hlasoval  oprávněný 
 volič  (Kupková,  2013).  Na  druhou  stranu  nenı ́  v  mnoha  zemıćh  přıḿost  ústavnı ́
 podmıńkou,  aby  byla  možná  volba  v  zastoupenı.́  Volba  v  zastoupenı ́  je  proces,  který 
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 umožňuje  voliči  delegovat  své  hlasovacı ́  právo  na  jinou  osobu,  která  za  něj  hlasuje 
 v     jeho  nepřıt́omnosti.  Tento  systém  je  v  některých  zemıćh  zaveden  jako  způsob,  jak 
 usnadnit  účast  na  volbách  těm,  kteřı ́  se  nemohou  osobně  dostavit  k  volebnı ́  urně. 
 Napřıḱlad  v  Belgii,  Francii  a  Nizozemsku  je  volba  v  zastoupenı ́  legálnı ́  a  běžně 
 použıv́aná (Karp, 2001). 

 Naopak  všeobecnost  při  zachovánı ́  i  možnosti  papıŕové  volby  mohou  elektronické 
 volby  zlepšit,  protože  se  zlepšı ́  dostupnost  voleb  pro  osoby  s  handicapem  či  žijıćıḿ 
 v     zahraničı.́ 

 V  C�eské  republice  se  volı ́  tradičnıḿ  způsobem  pomocı ́  papıŕových  volebnıćh  lıśtků. 
 Ve  volebnı ́  mıśtnosti  jsou  zpravidla  přıt́omni  členové  volebnı ́  komise.  Hlasujıćı ́
 vyplňuje  hlasovacı ́  lıśtek  v  soukromı ́  za  plentou  a  obálku  s  vloženým  hlasovacıḿ 
 lıśtkem  odevzdává  do  zapečetěné  hlasovacı ́  urny  před  zraky  členů  volebnı ́  komise. 
 Alternativně  lze  volit  do  vyžádané  přenosné  volebnı ́  urny,  kterou  k  voliči  přinášı ́
 minimálně  2  členové  volebnı ́  komise.  Do  volebnı ́  komise  má  právo  nominovat  člena 
 každá  z  volených  stran.  Po  ukončenı ́  hlasovánı ́  provádějı ́  manuálnı ́  sčıt́ánı ́  hlasů 
 členové  volebnı ́  komise.  Výsledky  v  dané  komisi  zadává  tajemnıḱ  volebnı ́  komise 
 prostřednictvıḿ  počıt́ače  zpravidla  na  �lash  disk,  který  následně  převážı ́ do  sčıt́acıh́o 
 centra  dané  matriky,  tam  jsou  již  výsledky  zadány  do  online  systému  C�eského 
 statistického  úřadu,  který  poté  agreguje  a  zobrazuje  dané  výsledky  veřejnosti.  C�SU�  
 všechna  data  zpracovává  centrálně  pomocı ́  databázového  systému  ORACLE  (EU, 
 2023). 

 Rozdıĺnou  kapitolou  jsou  volby  v  soukromých  společnostech,  organizacıćh,  stranách, 
 spolcıćh  a  jiných  institucıćh.  Politické  strany  a  hnutı ́ si  vytvářı ́ v  rámci  vnitrostranické 
 demokracie  vlastnı ́  internı ́  předpisy.  Strany  a  hnutı ́  musı ́  ovšem  dodržet  zákon 
 o     sdružovánı ́  v  politických  stranách  a  v  politických  hnutıćh  (C�eská  republika,  2024a), 
 který  vyžaduje,  aby  strany  a  hnutı ́  měly  demokratické  stanovy  a  demokraticky 
 ustanovené  orgány.  V  přıṕadě  voleb  akademického  senátu  vysokých  škol  de�inuje 
 zákon  o  vysokých  školách  (C�eská  republika,  2024b),  že  volba  má  být  přıḿá  a  tajná. 
 Vysokých  škol  se  také  týká  zákon  o  přıśtupnosti  internetových  stránek  a  mobilnıćh 
 aplikacı ́  (C�eská  republika,  2019b).  Soukromé  společnosti  či  družstva  se  řıd́ı ́ zákonem 
 o     obchodnıćh  společnostech  a  družstvech  (C�eská  republika,  2012).  Podmıńky 
 hlasovánı ́  musı ́  zajistit  ověřenı ́  totožnosti  hlasujıćı ́  osoby  a  určenı ́  podıĺů  nebo  akciı ́
 spojených  s  hlasovacıḿ  právem.  Tyto  podmıńky  určuje  společenská  smlouva  nebo 
 stanovy  a  jsou  uvedeny  v  pozvánce  na  valnou  hromadu  nebo  v  návrhu  rozhodnutı.́ 
 V     přıṕadě  družstva  má  každý  člen  při  hlasovánı ́  1  hlas  a  tajné  hlasovánı ́  je  obecně 
 povoleno.  U  společnostı ́  s  ručenıḿ  omezeným  je  tajné  hlasovánı ́  vyloučeno 
 v     některých  přıṕadech,  napřıḱlad  když  zákon  vyžaduje  jmenovité  uvedenı ́  hlasujıćıćh 
 společnıḱů  v  notářském  zápisu.  Tajné  hlasovánı ́ je  vyžadováno  při  volbě  a  odvolávánı ́
 členů  dozorčı ́  rady  z  řad  zaměstnanců.  Všechny  subjekty  poté  musı ́  dodržovat 
 předpisy  ohledně  ochrany  osobnıćh  údajů  voličů  v  rámci  nařıźenı ́  GDPR  (EU,  2016), 
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 které  do  českého  práva  implementuje  zákon  o  zpracovánı ́  osobnıćh  údajů  (C�eská 
 republika, 2019a). 

	3.5.2	 	Digitální	základy	pro	celonárodní	internetové	hlasování	v	Česku	

 C�eská  republika  procházı ́  v  rámci  digitalizace  postupným  vývojem.  Zákonem 
 o     elektronické  identi�ikaci  (C�eská  republika,  2023)  byla  zřıźena  Digitálnı ́ a  informačnı ́
 agentura  (DIA),  která  metodicky  zastřešuje  digitalizaci  veřejné  správy.  Provoz 
 Datových  schránek  zajišťuje  pro  DIA  C�eská  pošta,  s.  p.  Pod  DIA  také  spadá  Portál 
 občana,  který  je  hlavnıḿ  portálem  zastřešujıćı ́  digitálnı ́  služby  státu.  Mezi  tyto  služby 
 spadá  napřıḱlad  Z� ádost  o  voličský  průkaz,  ePetice  či  eDoklady  (DIA,  2024). 
 Pro     přihlášenı ́  do  portálů  veřejné  správy  se  využıv́á  Identita  občana,  která  zahrnuje  i 
 možnosti  státem  kontrolovaného  přihlášenı ́  přes  Mobilnı ́ klıč́,  NIA  ID  nebo  eObčanku 
 (Identita  občana,  2024).  DIA  sıd́lı ́  v  prostorách  státnıh́o  podniku  Státnı ́  pokladna 
 Centrum  sdıĺených  služeb  (SPCSS),  který  spadá  pod  Ministerstvo  �inancı ́  a  poskytuje 
 předevšıḿ  služby  provozu  IT  od  zajištěnı ́  infrastruktury,  OS,  databáze,  až  po  provoz 
 vlastnıćh  datových  center  (SPCSS,  2024).  Pod  Ministerstvo  vnitra  spadá  Národnı ́
 agentura  pro  komunikačnı ́  a  informačnı ́  technologie,  s.  p.  (NAKIT)  zajišťujıćı ́
 komunikačnı ́  a  informačnı ́  služby  pro  veřejnou  správu  a  podporu  a  rozvoj 
 eGovernmentu  (NAKIT,  2024).  DIA  také  zapsala  Správu  státnıćh  služeb  vytvářejıćıćh 
 důvěru,  s.  p.  o.  na  seznam  kvali�ikovaných  poskytovatelů  služeb  vytvářejıćıćh  důvěru 
 a  poskytovaných  kvali�ikovaných  služeb  vytvářejıćıćh  důvěru  (SSSVD,  2024).  Všechny 
 jmenované  instituce  by  pravděpodobně  byly  zapojeny  do  přıṕadné  implementace 
 celonárodnıh́o elektronického systému pro vzdálené a tajné hlasovánı ́v C�esku. 

 Dalšıḿ  významným  zákonem  v  této  oblasti  je  Zákon  o  kybernetické  bezpečnosti 
 (C�eská  republika,  2014).  V  současné  době  se  připravuje  (NU� KIB,  2024)  jeho  změna 
 s     ohledem  na  implementaci  směrnice  NIS2  (EU,  2022).  V  souvislosti  s  daným 
 zákonem  je  třeba  aplikovat  i  dalšı ́  prováděcı ́  předpisy,  mezi  které  patřı ́  Vyhláška 
 o     regulovaných  službách,  Vyhláška  o  bezpečnostnıćh  opatřenıćh  poskytovatele 
 regulované  služby  v  režimu  vyššıćh  povinnostı,́  Vyhláška  o  bezpečnostnıćh 
 opatřenıćh  poskytovatele  regulované  služby  v  režimu  nižšıćh  povinnostı,́  Vyhláška 
 o     Portálu  NU� KIB  a  požadavcıćh  na  vybrané  úkony,  Vyhláška  o  nepominutelných 
 funkcıćh  (BDR� ),  Vyhláška  o  bezpečnostnıćh  pravidlech  a  Vyhláška  o  úrovnıćh  cloud 
 computingu (Procházková, 2024). 

	3.6	 	Kryptogra�ie	

 Kryptogra�ie  je  klıč́ovým  prvkem  tajného  elektronického  vzdáleného  hlasovánı,́  a 
 proto je důležité ji podrobněji prozkoumat. 

	Symetrická	 	kryptogra�ie	  využıv́á  stejný  klıč́  pro  šifrovánı ́  i  dešifrovánı ́  dat,  který  je 
 nutné  bezpečně  předat  oběma  stranám.  Mezi  nejpoužıv́anějšı ́  symetrické  algoritmy 
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 patřı ́  DES,  3DES,  RC5,  AES  a  IDEA  (Marcos  del  Blanco,  2018a).  K  bezpečnému 
 předánı ́symetrického klıč́e lze využıt́ asymetrickou kryptogra�ii (Stallings, 2020). 

 Základem  je  hashovacı ́  funkce,  kdy 	enc(m)	 	=	 	hash	 ,  kde  se  pro  šifrovánı ́  ( 	enc	 )  může 
 využıt́  napřıḱlad  hashovacı ́  funkce  SHA-1,  SHA-2,  MD-4,  MD-5  apod.,  která  ze  vstupu 
 ( 	m	 )  vytvořı ́  hodnotu 	hash	 ,  u  které  se  předpokládá,  že  má  zanedbatelnou 
 pravděpodobnost,  že  bude  rekonstrukce  vstupnı ́  hodnoty  bez  znalosti  klıč́e 
 vypočıt́ána  v  polynomiálnıḿ  výpočetnıḿ  čase  (Marcos  del  Blanco,  2018a). 
 Mezi     vlastnosti kryptogra�ických hašovacıćh funkcı ́ patřı:́ 

 ● 	Determinismus	  -  kryptogra�ická  hashovacı ́  funkce  vždy  pro  stejný  vstupnı ́
 řetězec  generuje  stejný  výstupnı ́  hash,  což  zajišťuje  konzistenci  při  použitı ́
 hash funkce pro kontrolu integrity dat (Krawczyk, 1997). 

 ● 	Jednosměrnost	  -  je  prakticky  nemožné  zpětně  rekonstruovat  vstupnı ́  data 
 z     hash  hodnoty  bez  znalosti  původnıh́o  vstupu.  Tato  vlastnost  je  kritická 
 pro     zabezpečenı ́hesel a dalšıćh citlivých informacı ́ (Rivest, 1992). 

 ● 	Uniformita	  -  výstupy  hashovacı ́  funkce  by  měly  být  rovnoměrně  rozloženy 
 po     celém  možném  rozsahu  hodnot,  což  znamená,  že  každá  hodnota  hash  by 
 měla  být  generována  s  přibližně  stejnou  pravděpodobnostı,́  což  snižuje 
 pravděpodobnost  kolizı ́  (Dworkin,  2015).  Kryptogra�ická  hashovacı ́ funkce  by 
 měla  být  navržena  tak,  aby  bylo  velmi  nepravděpodobné,  že  dvě  různá  vstupnı ́
 data  vytvořı ́  stejný  hash  (kolize).  Tato  vlastnost  je  důležitá  pro  zabezpečenı ́
 digitálnıćh podpisů a certi�ikátů (Wang, 2005). 

 ● 	De�inovaný	 	rozsah	  -  výstup  hashovacı ́  funkce  má  pevně  stanovenou  velikost, 
 bez  ohledu  na  velikost  vstupnıćh  dat.  To  usnadňuje  manipulaci  a  použitı ́ hash 
 hodnot v různých aplikacıćh (NIST, 2015). 

 ● 	Citlivost	 	na	 	vstupy	  -  malá  změna  vstupnıćh  dat  by  měla  způsobit  výrazně 
 odlišný  hash  výstup  (lavinový  efekt),  což  zvyšuje  bezpečnost  tıḿ,  že  ztěžuje 
 odhadovánı ́vstupnıćh dat z hash hodnoty Schneier (2015). 

 Nicméně,  hashovacı ́  funkce  čelı ́  bezpečnostnıḿ  rizikům,  jako  jsou  koliznı ́  útoky,  kde 
 dvě  různé  vstupnı ́  hodnoty  produkujı ́  stejný  hash  (Wang,  2005).  Alternativou  může 
 být  použitı ́  náhodného  orákula,  kde  hashovacı ́  procesy  provádı ́  orákulum 
 po     bezpečném přijetı ́vstupu (Bellare, 1993), což má  také svá rizika (Coron, 2005). 

	Asymetrická	 	kryptogra�ie	 ,  známá  také  jako  kryptogra�ie  s  veřejným  klıč́em,  použıv́á 
 dvojici  kryptogra�ických  klıč́ů:  jeden  veřejný  a  jeden  soukromý  (Marcos  del  Blanco, 
 2018a).  Tyto  klıč́e  jsou  propojeny  jednosměrnou  funkcı,́  která  znemožňuje  použitı ́
 stejného  klıč́e  pro  šifrovánı ́  i  dešifrovánı.́  Asymetrická  kryptogra�ie  umožňuje  nejen 
 důvěrnost  komunikace,  ale  i  autentizaci  a  ověřenı ́  identity  pomocı ́  digitálnıćh 
 certi�ikátů  (Roeder,  2007).  Nejznámějšıḿ  algoritmem  je  RSA  od  autorů  Rivesta, 
 Shamira  a  Adlemana,  jehož  bezpečnost  je  založena  na  obtıž́nosti  faktorizace  velkých 
 čıśel  (Rivest,  1978).  Výpočetnı ́  složitost  je  hlavnı ́  nevýhodou  asymetrické 
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 kryptogra�ie,  což  vedlo  k  rizikovým  praktikám  pro  snıž́enı ́  náročnosti,  které  ohrozily 
 standardy jako RSA a TLS (Dif�ie, 1976). 

	Kryptosystém	 	RSA	  je  jednıḿ  z  nejpoužıv́anějšıćh  asymetrických  algoritmů  a  je 
 založen  na  předpokladu,  že  faktorizace  velkých  celých  čıśel  je  výpočetně  náročná 
 (Rivest,  1978).  RSA  použıv́á  klıč́e  o  délce  mocniny  dvou  a  je  široce  přijıḿán  pro  svou 
 bezpečnost  (Roeder,  2007).  Podle  Národnıh́o  institutu  standardů  a  technologie 
 ministerstva  obchodu  USA  je  doporučeno  použıv́at  klıč́e  délky  minimálně  2048  bitů, 
 přičemž  klıč́e  délky  3072  bitů  nebo  delšı ́  se  doporučujı ́  pro  aplikace  vyžadujıćı ́
 dlouhodobou  bezpečnost  (NIST,  2020).  V  C�eské  republice  určuje  minimálnı ́
 požadavky  NU� KIB  (2023),  který  již  považuje  2048  za  dosluhujıćı ́  délku  a  nově 
 vyžaduje délku 3072 bitů a vıće. 

 Použıv́ánı ́  kratšıćh  klıč́ů,  jako  je  1024  bitů,  se  považuje  za  nedostatečné,  protože  je 
 zranitelné  vůči  pokročilým  útokům,  včetně  těch  založených  na  kvantovém  výpočtu. 
 Délka  klıč́e  4096  bitů  poskytuje  ještě  vyššı ́  úroveň  bezpečnosti,  avšak  s  výrazně 
 vyššıḿi  výpočetnıḿi  nároky,  což  může  být  nepraktické  pro  některé  aplikace.  Proto  by 
 délka  klıč́e  měla  být  pečlivě  zvolena  s  ohledem  na  konkrétnı ́  požadavky  a  prostředı,́ 
 ve kterém je kryptosystém nasazen (Lenstra, 2006; Schneier, 2015). 

	Šifrování	veřejným	klíčem	

 S� ifrovánı ́pomocı ́veřejného klıč́e má tři hlavnı ́algoritmy (Marcos del Blanco, 2018a): 

 ● 	Gen	 - generovánı ́veřejného ( 	pk	 ) a soukromého klıč́e  ( 	sk	 ): 

 𝐺𝑒𝑛 ( 1  𝑘 )    →    ( 𝑝𝑘 ,     𝑠𝑘 )  (16) 

 ○  kde 	1		k	  je bezpečnostnı ́parametr 
 ● 	Enc	  -  šifrovánı ́  textu 	m	  pomocı ́  veřejného  klıč́e 	pk	  pro  zıśkánı ́  zašifrovaného 

 textu (Ψ) 

 𝐸𝑛𝑐 ( 𝑝𝑘 ,     𝑚 )    →     Ψ  (17) 

 ● 	Dec	 - dešifrovánı ́	Ψ	 pomocı ́soukromého klıč́e ( 	sk	 ) pro  zıśkánı ́	m	

 𝐷𝑒𝑐 ( 𝑠𝑘 ,     Ψ )    →     𝑚  (18) 

 S� ifrovánı ́  veřejným  klıč́em  čelı ́  různým  bezpečnostnıḿ  hrozbám,  včetně  útoků  CCA 
 (Chosen-Ciphertext  Attack)  a  nahrazenı ́  veřejného  klıč́e.  U� toky  CCA  zahrnujı ́  situace, 
 kdy  útočnıḱ  může  zıśkat  dešifrované  texty  pro  vybrané  zašifrované  texty  a  použıt́ 
 tuto  informaci  k  odhalenı ́  původnı ́  zprávy  (Herzberg,  1997).  U� tok  nahrazenı ́
 veřejného  klıč́e  nastává,  když  útočnıḱ  nahradı ́  veřejný  klıč́  oběti  svým  vlastnıḿ 
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 veřejným  klıč́em.  Poté  může  dešifrovat  zprávy  určené  pro  oběť  a  opět  je  zašifrovat 
 svým soukromým klıč́em (Halevi, 1999; Marcos del Blanco, 2018a). 

	Digitální	podpis	

 Digitálnı ́  podpis  je  základnıḿ  nástrojem  pro  ověřovánı ́  autorstvı ́  a  integrity  zpráv 
 v     digitálnıḿ  prostředı.́  Při  použitı ́  digitálnıh́o  podpisu  je  zpráva  podepsána 
 soukromým  klıč́em  odesıĺatele  a  přıj́emce  ji  může  ověřit  pomocı ́  veřejného  klıč́e 
 odesıĺatele  (Rivest,  1978).  Tento  proces  zajišťuje,  že  zpráva  nebyla  během  přenosu 
 změněna  a  že  skutečně  pocházı ́ od  daného  odesıĺatele.  Nicméně,  pokud  útočnıḱ  zıśká 
 přıśtup  k  soukromému  klıč́i  odesıĺatele,  může  vytvářet  falešné  podpisy  a  tıḿ  zneužıt́ 
 důvěryhodnost  odesıĺatele  (Marcos  del  Blanco,  2018a).  Schéma  fungovánı ́
 digitálnıh́o podpisu znázorňuje obrázek 8. 

	Obrázek	8:	Schéma	podepsání	a	ověření	digitálního	podpisu	(ToOb,	2009)	

 Digitálnı ́  podpisový  systém  se  skládá  ze  třı ́  hlavnıćh  algoritmů  (Rivest,  1978;  NIST, 
 2023; Marcos del Blanco, 2018a): 

 1. 	Generování	klíčového	páru	
 ○  Tento algoritmus generuje dvojici klıč́ů: veřejný klıč́ ( 	pk	 ) a soukromý 

 klıč́ ( 	sk	 ). Bezpečnostnı ́parametr 	1		k	  určuje úroveň  bezpečnosti a 
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 pravděpodobnostnı ́prvek 	K	 zajišťuje, že klıč́e jsou generovány 
 bezpečným a náhodným způsobem. 

 𝐺𝑒𝑛 ( 1  𝑘 ,     𝐾 )    →    ( 𝑝𝑘 ,     𝑠𝑘 )  (19) 

 2. 	Podpisový	algoritmus	
 ○  Algoritmus podpisu vytvářı ́podpis 	σ	 pro danou zprávu 	m	 pomocı ́

 soukromého klıč́e 	sk	 a veřejného klıč́e 	pk	 . Tento podpis  zajišťuje 
 autentizaci a integritu zprávy. 

 Σ ( 𝑝𝑘 ,     𝑠𝑘 ,     𝑚 )    →     σ  (20) 

 3. 	Ověřovací	algoritmus	
 ○  Ověřovacı ́algoritmus 	V	 použıv́á veřejný klıč́ 	pk	 k ověřenı ́ platnosti 

 podpisu 	σ	 na zprávě 	m	 . Tento proces zahrnuje použitı ́ hashovacı ́
 funkce k porovnánı ́původnıh́o hash s hash, který je výsledkem 
 dešifrovánı ́podpisu veřejným klıč́em. 

 𝑉 ( 𝑝𝑘 ,     𝑚 ,     σ )    →    { 𝑡𝑟𝑢𝑒     ∣     𝑓𝑎𝑙𝑠𝑒 }  (21) 

 V  rámci  elektronických  voleb  se  použıv́ajı ́  tři  hlavnı ́  kryptogra�ické  techniky  (Kho, 
 2022)  pro  zajištěnı ́  anonymity  voliče,  konkrétně  se  jedná  o  homomorfnı ́  šifrovánı,́ 
 mixnety a slepé podpisy. 

	3.6.1	 	Homomorfní	šifrování	

 Homomorfnı ́  šifrovánı ́  umožňuje  provádět  matematické  operace  na  zašifrovaných 
 datech  bez  jejich  dešifrovánı.́  Tento  princip  je  zásadnı ́  pro  systémy  vzdáleného 
 elektronického  hlasovánı,́  protože  umožňuje  práci  se  zašifrovanými  hlasy  přıḿo 
 bez     nutnosti  jejich  jednotlivého  dešifrovánı ́  (ElGamal,  1985;  Marcos  del  Blanco, 
 2018a). 

 Schémata  (Kho,  2022)  jsou  buď  částečně  homomorfnı ́  (ElGamal,  1985;  Paillier 
 1999),  kde  lze  provádět  pouze  operace  sčıt́ánı,́  nebo  plně  homomorfnı ́  (Gentry, 
 2009), kde lze provádět sčıt́ánı ́i násobenı.́ 

 Pro  vzdálené  elektronické  volebnı ́  systémy  je  nejdůležitějšı ́ vlastnost  součtu  hlasů  — 
 tedy 	aditivní	 	homomorfní	 	systém	 .  V  přıṕadě  aditivnıh́o  homomor�ismu  je  ve  fázi 
 sčıt́ánı ́  zıśkán  zpět  součet  hlasů  ( 	v	 )  bez  jejich  jednotlivého  dešifrovánı ́ (Cohen,  1985; 
 Benaloh, 1994; Cramer, 1997; Hirt, 2000): 
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 𝐸𝑛𝑐 ( 𝑣 
 1 

+  𝑣 
 2 
)   =     𝐸𝑛𝑐 ( 𝑣 

 1 
)    ·     𝐸𝑛𝑐 ( 𝑣 

 2 
)    (22) 

 Naopak 	multiplikativní	 	homomorfní	 	systém	  ve  fázi  sčıt́ánı ́  dešifruje  hlasovacı ́  lıśtek, 
 aby zıśkal součin hlasů, který se následně faktorizuje pro zıśkánı ́hlasů (Peng, 2004). 

	Sdílení	tajemství	

 K  tomu,  aby  jednotlivec  nemohl  sám  dešifrovat  data,  se  využıv́á  systém  sdıĺenı ́  klıč́ů 
 vıće  aktéry  (Shamir,  1979;  Blakley,  1979).  Prahové  schéma  sdıĺenı ́  klıč́ů  Shamir 
 (1979)  založené  na  polynomiálnı ́  interpolaci  se  použıv́á  i  v  hlasovacıćh  systémech, 
 přičemž je nutné klıč́ bezpečně uložit každým akterém (Marcos del Blanco, 2018a). 

 Benaloh  (1987)  de�inuje  implikaci  složených  podıĺů  šifrovánı ́ jako:  nechť 	⊕	 a 	⨂	 jsou 
 libovolné  binárnı ́  operace  na  prvcıćh  tajné  domény  S  a  sdıĺené  domény  T.  R� ıḱáme,  že 
	(k,	n)	 prahové schéma má vlastnost 	(⊕,	⨂)-homomorfní	 ,  pokud pro všechna 	I	 platı:́ 

 𝑠    =     𝐹 
 𝐼 
( 𝑡 

 𝑖 , 1 
,  𝑡 

 𝑖 , 2 
,...,  𝑡 

 𝑖 , 𝑘 
)  (23) 

 𝑠  ́     =     𝐹 
 𝐼 
( 𝑡  ́  

 𝑖 , 1 
,  𝑡  ́  

 𝑖 , 2 
,...,  𝑡  ́  

 𝑖 , 𝑘 
)  (24) 

 pak 

 𝑠     ⊕     𝑠  ́     =     𝐹 
 𝐼 
( 𝑡 

 𝑖 , 1 
    ⨂     𝑡  ́  

 𝑖 , 1 
,..,  𝑡 

 𝑖 , 𝑘 
    ⨂     𝑡  ́  

 𝑖 , 𝑘 
)  (25) 

	Kryptosystém	ElGamal	

 Kryptosystém  dle  vývojáře  HP  Tahera  ElGamala  de�inuje  standard  využıv́aný 
 elektronickými  volebnıḿi  systémy  pro  vzdálenou  volbu  (ElGamal,  1985;  Katz,  2007; 
 Li, 2014; Marcos del Blanco, 2018a): 

 Předpokládejme,  že  máme  skupinu 	G	  s 	│G│=	 	q	 .  Veřejný  klıč́  je 	(G,	 	q,	 	g,	 	h)	 ,  kde 	g	  je 
 generátor 	G	 a 	h	=	g		x	 , kde 	x	 je soukromý klıč́. 

 S� ifrovánı ́hlasu 	v	 je následně 	Enc(v)	=	(g		r		,	v	·	h		r		)	 pro náhodné 	r	є	{0,	1,	...	,	q	-	1}	

 Pro dva zašifrované hlasy 	v		1	  a 	v		2	 : 

 𝐸𝑛𝑐 ( 𝑣 
 1 
)   =    ( 𝑔 

 𝑟 
 1 ,     𝑣 

 1 
    ·     ℎ 

 𝑟 
 1    )  (26) 
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 𝐸𝑛𝑐 ( 𝑣 
 2 
)   =    ( 𝑔 

 𝑟 
 2 ,     𝑣 

 2 
    ·     ℎ 

 𝑟 
 2    )  (27) 

 je homomorfnı ́vlastnost 	(28)	 : 

 𝐸𝑛𝑐 ( 𝑣 
 1 
)    ·     𝐸𝑛𝑐 ( 𝑣 

 2 
) = ( 𝑔 

 𝑟 
 1 ,  𝑣 

 1 
    ·     ℎ 

 𝑟 
 1 )    ·    ( 𝑔 

 𝑟 
 2 ,  𝑣 

 2 
    ·     ℎ 

 𝑟 
 2 ) = ( 𝑔 

 𝑟 
 1 
+ 𝑟 

 2 ,    ( 𝑣 
 1 
   .     𝑣 

 2 
)    ·     ℎ 

 𝑟 
 1 
+ 𝑟 

 2 ) =  𝐸𝑛𝑐 ( 𝑣 
 1 
.  𝑣 

 2 
)

 K  dosaženı ́  aditivnı ́  homomorfnı ́  vlastnosti  v  kryptosystému  ElGamal  se  obvykle 
 použıv́á  upravená  verze,  která  přijıḿá  součet.  S� ifrovánı ́  hlasovánı ́  je  v  tomto  přıṕadě 
	Enc(v)	 	=	 	(g		r		,	 	p		v	 	·	 	h		r		)	  pro  náhodné 	r	 	є	 	{0,	 	1,	 	...	 	,	 	q	 	-	 	1}	 ,  kde 	p	  je  dalšı ́  nezávislá  (od 	g	 ) 
 generátoru 	G	 .  Pro  dva  zašifrované  hlasy 	v		1	  a 	v		2	  (ElGamal,  1985;  Katz,  2007;  Marcos 
 del Blanco, 2018a): 

 𝐸𝑛𝑐 ( 𝑣 
 1 
)   =    ( 𝑔 

 𝑟 
 1 ,     𝑝 

 𝑣 
 1     ·     ℎ 

 𝑟 
 1    )  (29) 

 𝐸𝑛𝑐 ( 𝑣 
 2 
)   =    ( 𝑔 

 𝑟 
 2 ,     𝑝 

 𝑣 
 2     ·     ℎ 

 𝑟 
 2    )  (30) 

 je aditivnı ́homomorfnı ́vlastnost 	(31)	 : 

 𝐸𝑛𝑐 ( 𝑣 
 1 
)    ·     𝐸𝑛𝑐 ( 𝑣 

 2 
) = ( 𝑔 

 𝑟 
 1 ,  𝑝 

 𝑣 
 1     ·     ℎ 

 𝑟 
 1 )    ·    ( 𝑔 

 𝑟 
 2 ,  𝑝 

 𝑣 
 2     ·     ℎ 

 𝑟 
 2 ) = ( 𝑔 

 𝑟 
 1 
+ 𝑟 

 2 ,     𝑝 
 𝑣 

 1 
+ 𝑣 

 2     ·     ℎ 
 𝑟 

 1 
+ 𝑟 

 2 ) =  𝐸𝑛𝑐 ( 𝑣 
 1 

+  𝑣 
 2 
)

 Pokud  součet 	v		1	 	+	 	v		2	  nenı ́  přıĺiš  velký,  lze  diskrétnı ́  algoritmus  vyřešit  a  zıśkat  𝑝 
 𝑣 

 1 
+ 𝑣 

 2 

 součet dvou hlasů 	v		1	  a 	v		2	 , což umožňuje sčıt́ánı ́hlasů  bez nutnosti jejich dešifrovánı.́ 

	Kryptosystém	Paillier	

 Paillierův  šifrovacı ́  systém,  vyvinutý  Pascalem  Paillierem  (1999),  je  dalšı ́
 pravděpodobnostnı ́  šifrovacı ́  funkce  pro  kryptogra�ické  systémy  s  veřejným  klıč́em, 
 která podporuje homomorfnı ́vlastnosti (Li, 2014). 

 Paillierova  homomorfnı ́  vlastnost  předpokládá,  že  veřejný  klıč́  je  modulo 	m	  a  základ 
 je 	g	 .  S� ifrovánı ́  je  de�inováno  jako  (Paillier,  1999;  Katz,  2007;  Li,  2014;  Marcos  del 
 Blanco, 2018a): 

 𝐸𝑛𝑐 ( 𝑥 )   =  𝑔  𝑥     𝑟  𝑚     𝑚𝑜𝑑        𝑚  2  (32) 

 pak pro náhodné 	r	 platı ́	r	∈	{0,	1,	...	,	q	−	1}.	

 Pro dva zašifrované hlasy 	v		1	  a 	v		2	 : 
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 𝐸𝑛𝑐 ( 𝑣 
 1 
)   =     𝑔 

 𝑣 
 1        𝑟 

 1 
 𝑚     (33) 

 𝐸𝑛𝑐 ( 𝑣 
 2 
)   =     𝑔 

 𝑣 
 2        𝑟 

 2 
 𝑚     (34) 

 platı ́následujıćı ́homomorfnı ́vlastnost 	(35)	 : 

 𝐸𝑛𝑐 ( 𝑣 
 1 
)    ∙     𝐸𝑛𝑐 ( 𝑣 

 2 
)   = ( 𝑔 

 𝑣 
 1     𝑟 

 1 
 𝑚 )    ·    ( 𝑔 

 𝑣 
 2     𝑟 

 2 
 𝑚 )   =     𝑔 

 𝑣 
 1 
+ 𝑣 

 2    ( 𝑟 
 1 
    𝑟 

 2 
) 𝑚 =  𝐸𝑛𝑐 ( 𝑣 

 1 
+  𝑣 

 2 
    𝑚𝑜𝑑     𝑚 )   

 Mezi  dalšı ́  kryptosystémy  s  homomorfnı ́  vlastnostı ́  patřı ́  RSA  s  podporou 
 multiplikativnıh́o  homomor�ismu  (Rivest,  1978),  kryptosystém  Goldwasser-Micali 
 (Goldwasser,  1984)  a  dalšı.́  Se  zvyšujıćıḿ  se  výkonem  kvantových  počıt́ačů  se  stávajı ́
 kryptogra�ické  systémy  založené  na  výpočetnı ́  složitosti  méně  bezpečné  (Xu,  2011). 
 Na  tuto  hrozbu  tak  musı ́  nově  reagovat  i  schémata  a  kryptogra�ická  primitiva 
 využıv́aná  v  elektronickém  hlasovánı.́  Jednıḿ  z  navrhovaných  řešenı ́  může  být 	plně	
	homomorfní	 	šifrovací	 	schéma	 ,  které  má  umožnit  vyhodnocenı ́  hlasů 
 nad     zašifrovanými  daty  aniž  by  je  bylo  možné  dešifrovat  (Gentry,  2009).  Na  základě 
 inspirace  systémy  Helios  a  Belenios  byla  navržena  konstrukce  plně  homomorfnıh́o 
 šifrovánı ́LWE s využitıḿ mřıž́ek (Chillotti, 2016; Marcos del Blanco, 2018b). 

	3.6.2	 	Mixnety	

 Mixnety  jsou  kryptogra�ické  směrovacı ́  protokoly  představené  Davidem  Chaumem 
 (1981),  které  použıv́ajı ́  posloupnost  proxy  serverů  ke  zvýšenı ́  anonymity 
 komunikace.  V  elektronickém  hlasovánı ́ se  mixnety  využıv́ajı ́ k  anonymizaci  hlasů  tıḿ, 
 že  znesnadňujı ́  spojenı ́  mezi  hlasem  a  voličem.  Proces  funguje  následujıćıḿ 
 způsobem (Chaum, 1981; Marcos del Blanco, 2018a): 

 1. 	Zašifrování	hlasu	 : Každý volič zašifruje svůj hlas  pomocı ́veřejného klıč́e 
 volebnı ́komise. 

 2. 	Míchání	hlasů	 : Zašifrované hlasy jsou poslány do série  mix serverů. Každý 
 mix server hlasy náhodně přeskupı,́ znovu je zašifruje a předá dalšıḿu 
 přıj́emci, kterým může být dalšı ́mix server. 

 3. 	Dešifrování	hlasů	 : Po průchodu všemi mix servery je  možné hlasy dešifrovat 
 a spočıt́at. 

 Každý  mix  server  v  rámci  mixnetu  generuje  svůj  vlastnı ́ pár  klıč́ů  —  soukromý  ( 	sk	 )  a 
 veřejný  klıč́  ( 	pk	 ).  Když 	i-tý	  uživatel  posıĺá  svůj  hlas 	v		i	 ,  zašifruje  ho  všemi  veřejnými 
 klıč́i  mix  serverů 	M	  tak,  jak  formalizuje  následujıćı ́  zápis  (Sampigethaya,  2006;  Li, 
 2014; Marcos del Blanco, 2018a): 
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 Každý  mix  přijıḿá  skupinu  zpráv,  které  náhodně  přeskupı ́  a  poté  jako  výstup  vracı ́
 v     novém  pořadı.́  Před  vstupem  do  mixnetu  je  zpráva  zašifrována  pomocı ́  veřejných 
 klıč́ů  všech  mixů,  kterými  bude  procházet  v  opačném  pořadı.́  Každý  mix  pak  dešifruje 
 jednu  vrstvu,  jak  znázorňuje  obrázek  9  (Lin,  2016).  Pouze  poslednı ́  cıĺový  mix  může 
 zprávu  plně  dešifrovat  a  přečıśt.  Základnıḿi  požadovanými  vlastnostmi  mixnetů  jsou 
 (Lin, 2016): 

 1. 	Správnost	 : Výsledek mixu musı ́být správný, což je  zaručeno, pokud všechna 
 poctivá mixcentra plnı ́svou funkci. 

 2. 	Soukromí	 : Zajištěnı ́anonymity odesıĺatele zprávy,  pokud jsou splněny určité 
 podmıńky. 

 3. 	Robustnost	 : Systém je schopný odhalit a zmařit jakýkoliv  pokus o podvod, 
 pokud jsou splněny speci�ické podmıńky. 

 4. 	Dostupnost	 : Systém musı ́být dostupný i v přıṕadě otevřené  sıt́ě. 
 5. 	Efektivita	 : Systém musı ́být účinný a fungovat efektivně,  což je obecný 

 požadavek na jakýkoliv systém provozovaný v sıt́i. 

	Obrázek	9:	Zpráva	procházející	množstvím	mix	serverů	v	mixnetu	(Lin,	2016)	

 Chaumovo  řešenı ́  pro  mixnety,  přestože  přinášı ́  významné  přıńosy  pro  anonymitu 
 komunikace,  čelı ́  dvěma  hlavnıḿ  problémům.  Prvnıḿ  problémem  je  možnost,  že 
 jakýkoli  mix  server  může  nahradit  šifrovaný  text  jiným  šifrovaným  textem  dle  svého 
 výběru,  čıḿž  narušuje  důvěryhodnost  celého  systému.  Druhým  problémem  je,  že 
 velikost  šifrovaných  textů  roste  s  každým  dalšıḿ  mix  serverem,  což  vede  k  vyššı ́
 výpočetnı ́  náročnosti.  Park  a  jeho  kolegové  navrhli  v  roce  1994  re-šifrovacı ́ mixnety, 
 kde  mix  servery  využıv́ajı ́  homomorfnı ́  vlastnosti  kryptosystému  k  re-randomizaci 
 šifrovaných  textů  namıśto  jejich  dešifrovánı.́  Tento  přıśtup  zajišťuje,  že  k  dosaženı ́
 anonymity  hlasovánı ́  je  nutný  pouze  jeden  poctivý  mix  server.  Navıć  tento  způsob 
 snižuje  výpočetnı ́  zátěž  voliče,  protože  každý  server  provádı ́ část  šifrovacıh́o  procesu 
 (Park, 1994; Marcos del Blanco, 2018a). 

 ElGamal  a  Paillier  jsou  dva  z  kryptosystémů  často  použıv́aných  v  mixnetech.  Tyto 
 systémy  využıv́ajı ́  homomorfnı ́  vlastnosti,  což  znamená,  že  umožňujı ́  operace 
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 na     šifrovaných  datech  bez  jejich  dešifrovánı.́  Nicméně  nejsou  zcela  bezpečné 
 proti     útokům  typu  IND-CCA2,  což  znamená,  že  je  třeba  zvážit  jejich  bezpečnostnı ́
 omezenı ́při implementaci (Dolev, 1991; Marcos del Blanco, 2018a). 

 Ověřenı,́  zda  jsou  mix  servery  poctivé,  se  obvykle  provádı ́  pomocı ́  Zero-Knowledge 
 Proof. 	Zero-Knowledge	 	Proof	 	(ZKP)	  je  kritická  metoda  v  elektronickém  hlasovánı,́ 
 která  umožňuje  ověřit  správnost  operacı ́  bez  odhalenı ́  citlivých  informacı.́  ZKP  se 
 použıv́á  k  prokázánı,́  že  jednotlivé  kroky,  jako  jsou  šifrovánı,́  permutace  a  dešifrovánı ́
 hlasů,  byly  provedeny  správně,  aniž  by  se  odhalily  samotné  hlasy.  Napřıḱlad 
 při     ověřovánı ́  permutace  a  re-šifrovánı ́  mix  serverem  může  být  použit  ZKP 
 následujıćıḿ  způsobem:  každý  mix  server  obdržı ́  šifrované  hlasy 	v		1		,v		2		,…,v		n	  a  vytvořı ́
 permutované  a  re-šifrované  hlasy 	v		π(1)		,v		π(2)		,…,v		π(n)	  ,  kde 	π	  je  náhodná  permutace. 
 Server  pak  prokáže,  že  permutované  hlasy  jsou  správně  odvozeny  od  původnıćh, 
 aniž  by  odhalil 	π	 .  Tento  důkaz  může  zahrnovat  předloženı ́  závazků  k  původnıḿ  a 
 permutovaným  hodnotám  a  použitı ́  homomorfnıćh  vlastnostı ́  k  prokázánı,́  že 

 pro  všechny 	i	 ,  kde  je  nové  náhodné  čıślo  použité  𝑣 
 π ( 𝑖 )

=  𝐸𝑛𝑐 ( 𝑚 
 𝑖 
,  𝑟  ′ 

 𝑖 
)  𝑟  ′ 

 𝑖 

 při     re-šifrovánı ́  a 	m	  je  původnı ́  nezašifrovaný  hlas.  Formálně  může  být  takový  důkaz 
 vyjádřen jako: 

 𝑍𝐾𝑃 {( 𝑣 
 1 
,  … ,  𝑣 

 𝑛 
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 Tento  přıśtup  zajišťuje,  že  mix  servery  nemohou  manipulovat  s  hlasy,  aniž  by  byly 
 odhaleny,  čıḿž  se  výrazně  zvyšuje  bezpečnost  a  důvěryhodnost  elektronického 
 hlasovánı ́(Feige, 1999; Damgård, 2006; Blum, 2019; Goldwasser, 2019). 

 Nejdřıv́e  Sako  a  Killian  (Sako,  1995)  a  později  Furukawa  (2001),  Neff  (2001)  a 
 Jakobsson  (2002)  pracovali  na  zlepšenı ́  efektivity  permutacı ́  mixnetů.  Nicméně  se 
 také  objevujı ́  publikace  nalézajıćı ́  zranitelnosti  v  těchto  systémech  (P�itzmann,  1990; 
 P�itzmann,  1995;  Desmedt,  2000;  Mitomo,  2000;  Wikström,  2004).  Heuristicky 
 bezpečný  mixnet  systém  vyvinutý  Puiggalıḿ  Allepuzem  (2010)  byl  zpochybněn 
 řadou  možných  útoků  (Khazaei,  2012),  což  dokazuje,  že  vývoj  v  oblasti  mixnetů  je 
 nepřetržitý  a  stále  probıh́á.  Elektronické  hlasovacı ́  systémy  založené  na  mixnetech 
 majı ́  stále  problém  s  tıḿ,  že  počıt́ánı ́  hlasů  se  provádı ́  hlas  po  hlasu,  na  rozdıĺ 
 od     systémů  založených  čistě  na  homomorfnıḿ  šifrovánı,́  kde  lze  počıt́at 
 bez     dešifrovánı ́  každého  hlasu.  Současně  nemůže  počıt́ánı ́  začıt́,  dokud  nenı ́
 ukončeno odevzdávánı ́všech hlasů (Marcos del Blanco, 2018a). 

 Výhodou  mixnetů  oproti  čistě  homomorfnıḿu  šifrovánı ́  je,  že  lze  přenést  podobu 
 celého  hlasovacıh́o  lıśtku,  což  umožňuje  využitı ́  mixnetů  i  u  složitějšıćh  způsobů 
 hlasovánı ́jakými jsou využitı ́pořadı ́a jiné alternativnı ́hlasovacı ́systémy. 
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	3.6.3	 	Slepé	podpisy	

 Slepé  podpisy  jsou  kryptogra�ickou  technikou,  která  umožňuje  autoritě  podepsat 
 zprávu  bez  znalosti  jejıh́o  obsahu.  Tato  technologie  byla  poprvé  představena 
 Davidem  Chaumem  (1983)  a  následně  aplikována  na  elektronický  hlasovacı ́  systém 
 v     roce 1992 (Fujioka, 1993). 

 Formálně  může  být  slepý  podpis  RSA  de�inován  následujıćıḿ  způsobem  (Chaum, 
 1983;  Fujioka,  1993;  Li,  2014;  Marcos  del  Blanco,  2018a):  nechť 	(n,		e)	  a 	(n,		d)	  jsou 
 veřejný  a  soukromý  klıč́  autority,  kde 	d	  je  inverznı ́  k 	e	 	modulo	 	φ(n)	  a 	r	  je  náhodný 
 slepý faktor takový, že 	gcd(r,	n)=1	 . Volič posıĺá  autoritě svůj hlas 	v	 po výpočtu: 

 𝑣  ′    =     𝑣     ·     𝑟  𝑒     𝑚𝑜𝑑     𝑛  (38) 

 Hodnota 	r	  se  použıv́á  k  utajenı ́  hlasu 	v	  před  autoritou.  Po  ověřenı ́  voliče  autorita 
 podepıš́e utajený hlas následujıćıḿ způsobem: 

 𝑆  ′ = ( 𝑣  ′ ) 𝑑 = ( 𝑣  ⋅  𝑟  𝑒 )
 𝑑 

=  𝑣  𝑑  ⋅  𝑟     𝑚𝑜𝑑     𝑛  (39) 

 Tento  podepsaný  hlas 	S′	  je  poté  zaslán  zpět  voliči.  Volič  následně  obdržı ́	S′	 a  odkryje 
 jej, aby zıśkal hodnotu 	S	 s platným podpisem autority,  protože zná 	r	 : 

 𝑆 =  𝑆  ′⋅  𝑟 − 1 =  𝑣  𝑑  ⋅  𝑟  ⋅  𝑟 − 1 =  𝑣  𝑑     𝑚𝑜𝑑     𝑛  (40) 

 Aby  se  zabránilo  zneužitı ́  protokolu  RSA  kvůli  jeho  homomorfnıḿ  vlastnostem,  je 
 nutné  na  hlasovánı ́ 	v	  předem  aplikovat  hashovacı ́ funkci.  Tato  funkce  přerušı ́ spojenı ́
 mezi  voličem  a  hlasovánıḿ,  což  ovšem  ztěžuje  zajištěnı ́  univerzálnı ́  ověřitelnosti. 
 Kromě  toho  jsou  vyžadovány  anonymnı ́  a  zcela  bezpečné  kanály  pro  odesıĺánı ́ hlasů 
 (Bellovin, 2014; Marcos del Blanco, 2018a; Kho, 2022). 

	3.7	 	Architektura	vzdáleného	elektronického	volebního	systému	

	3.7.1	 	Základní	schéma	vzdáleného	elektronického	hlasovacího	systému	

 Pro  de�inovánı ́ volebnıh́o  schématu  v  rámci  elektronického  hlasovánı ́ existuje  několik 
 přıśtupů  (Chaum,  2005;  Ryan,  2009;  Gjøsteen,  2010).  Jednoduchou  a  efektivnı ́
 de�inici  poskytuje  norský  volebnı ́  systém  (Gjøsteen,  2010;  Marcos  del  Blanco, 
 2018a): 
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	Obrázek	10:	Komunikace	mezi	aktéry	vzdáleného	elektronického	hlasovacího	systému	(Gjøsteen,	2010).	

 Volebnı ́  systém  zahrnuje  několik  klıč́ových  aktérů,  kteřı ́ komunikujı ́ přes  zabezpečené 
 a  ověřené  kanály. 	Volič	 	(		V		)	  použıv́á 	volební	 	zařízení	 	(		P		)	 ,  což  může  být  počıt́ač, 
 mobilnı ́  telefon  nebo  jiné  elektronické  zařıźenı ́  určené  k  interakci  s  infrastrukturou 
 volebnıh́o  systému  přes  Internet.  Tato  infrastruktura  je  znázorněna  v  diagramu  jako 
 oblast ohraničená přerušovanou čarou a zahrnuje následujıćı ́hlavnı ́komponenty: 

 1. 	Volební	urna	(		B		)	 : sloužı ́k ukládánı ́zašifrovaných  hlasovacıćh lıśtků. 
 2. 	Generátor	účtenek	(		R		)	 : generuje sekvenci kódů účtenek  pro voliče. 
 3. 	Dešifrovací	služba	(		D		)	 : zajišťuje dešifrovánı ́hlasovacıćh  lıśtků po ukončenı ́

 hlasovánı.́ 
 4. 	Auditor	(		A		)	 : monitoruje a ověřuje celý volebnı ́proces,  i když nenı ́součástı ́

 zjednodušeného protokolu. 

	Postup	hlasování:	

 1. 	Výběr	hlasu	 : volič vybere své možnosti 	(v		1		,	.	.	.		.	,	v		k		)	 z množiny možnostı ́	O	=	
	{1,	2,	.	.	.	}	 . 

 2. 	Vyplnění	hlasovacího	lístku	 : počıt́ač vyplnı ́hlasovacı ́ lıśtky nulami s pevnou 
 délkou 	k		max	  . 

 3. 	Šifrování	 : hlasovacı ́lıśtek je zašifrován volebnıḿ  šifrovacıḿ klıč́em. 
 4. 	Odeslání	do	volební	urny	 : zašifrovaný hlasovacı ́lıśtek  je odeslán do volebnı ́

 urny 	B	 . 
 5. 	Generování	účtenek	 : volebnı ́urna spolupracuje s generátorem  účtenek 	R	 , 

 aby vytvořila sekvenci kódů účtenek ze sady 	C	 . Tyto  účtenky jsou zaslány 
 přıḿo voliči. Volič pak ověřuje, zda kódy účtenek odpovıd́ajı ́vybraným 
 možnostem. Pokud je shoda mezi možnostmi a kódy účtenek, volič souhlası,́ 
 jinak zjistı,́ že došlo k chybě. 

 6. 	Uzavření	urny	a	dešifrování	 : po ukončenı ́hlasovánı ́ urna vybere zašifrované 
 hlasovacı ́lıśtky k dešifrovánı ́a odešle je dešifrovacı ́službě 	D	 . Celý obsah urny 
 je pak odhalen auditorovi 	A	 , který ověřuje správnost  a integritu procesu. 
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 Mezi  internetové  hlasovacı ́ systémy  pro  tajné  volby  se  zveřejněnými  zdrojovými  kódy, 
 které  tak  lze  hodnotit  na  základě  určitých  kritériı,́  patřı ́  Demos,  Demos-2,  Helios, 
 Belenios,  systém  švýcarské  pošty  (SPVS),  estonský  volebnı ́  systém  (EstVS  IVXV), 
 Hyperion, Civitas, CHVote, či Univote (Finogina, 2024). 

	3.7.2	 	Schéma	vzdáleného	elektronického	hlasování	založené	na	blockchainu	

 V  poslednı ́  době  se  snažı ́  akademici  (McCorry,  2017;  Hjalmarsson,  2018;  Sheer 
 Hardwick,  2018)  navrhnout  volebnı ́  schéma  pro  vzdálenou  elektronickou  volbu, 
 které  by  dıḱy  technologii  distribuovaných  záznamů  (DLT)  reprezentované 
 blockchainem  přineslo  výhodu  neměnnosti  přidaných  hlasů  do  distribuované 
 veřejné  elektronické  volebnı ́  urny.  Distribuovaně  uložené  hlasy  v  blockchainu  nelze 
 změnit ani smazat. 

	Blockchain	 ,  jehož  základnı ́  koncept  byl  navržen  v  roce  1991  (Haber,  1991),  je 
 decentralizovaný  a  distribuovaný  systém  účetnı ́  knihy,  který  se  skládá  z  řady 
 propojených  bloků.  Každý  blok  obsahuje  seznam  transakcı,́  přičemž  každá  transakce 
 zaznamenává  určitou  událost  nebo  akci.  Hlavička  bloku,  obsahujıćı ́ hash  předchozıh́o 
 bloku,  časové  razıt́ko,  nonce  a  Merkleho  kořen,  sloužı ́  k  identi�ikaci  bloku.  Hash 
 předchozıh́o  bloku  propojuje  aktuálnı ́  blok  s  tıḿ  předchozıḿ,  časové  razıt́ko 
 potvrzuje  data  v  bloku  a  přidává  čas  či  datum  vytvořenı ́  u  digitálnıćh  dokumentů. 
 Nonce,  jedinečné  čıślo  použité  jen  jednou,  je  klıč́ové  pro  důkaz  práce  v  bloku. 
 Merkleho  kořen,  což  je  datová  struktura  pro  různé  bloky  dat,  ukládá  všechny 
 transakce  v  bloku  a  vytvářı ́  digitálnı ́  otisk  celé  sady  transakcı.́  Dıḱy  této  struktuře, 
 znázorněné  na  obrázku  11,  jsou  data  jednou  zaznamenaná  v  bloku  neměnná  a 
 bezpečná,  protože  jakákoliv  změna  by  vyžadovala  úpravu  všech  následujıćıćh  bloků, 
 což  zajišťuje  integritu  a  bezpečnost  transakcı ́  v  blockchainu  (Hajian  Berenjestanaki, 
 2024). 

	Konsensuální	 	protokoly	  jsou  mechanismy,  které  umožňujı ́  zařazenı ́  bloku  transakcı ́
 do  distribuované  hlavnı ́  knihy  v  peer-to-peer  sıt́i.  Tyto  protokoly  iniciujı ́  proces 
 konsenzu  mezi  uzly,  aby  se  zajistilo,  že  všechny  transakce  jsou  ověřené  a  platné. 
 Zároveň  zajišťujı,́  že  všechny  uzly  v  sıt́i  majı ́ identickou  kopii  účetnı ́ knihy  (Taş,  2020). 
 Existuje  mnoho  různých  typů  konsensuálnıćh  algoritmů.  Mezi  hlavnı ́  modely 
 konsensuálnıćh protokolů patřı ́(Hajian Berenjestanaki, 2024): 

 ● 	Proof	 	of	 	Work	 	(PoW)	 :  tento  často  použıv́aný  konsensuálnı ́  algoritmus, 
 napřıḱlad  v  Bitcoinu  (Nakamoto,  2008),  zahrnuje  řešenı ́  výpočetně  složitých 
 matematických  hádanek  členy  sıt́ě,  známými  jako  těžaři,  což  zajišťuje 
 bezpečnost sıt́ě a ověřovánı ́transakcı.́ 

 ● 	Proof	 	of	 	Stake	 	(PoS)	 :  tento  konsensuálnı ́  proces  vybıŕá  tvůrce  bloků 
 (validátory)  na  základě  jejich  majetku  nebo  podıĺu  v  sıt́i.  Jejich  majetek  sloužı ́
 jako záruka, která zajišťuje poctivost a bezpečnost sıt́ě (King, 2012). 

 62 



 ● 	Proof	 	of	 	Authority	 	(PoA)	 :  tento  přıśtup  použıv́á  oprávněné  subjekty  nebo 
 jednotlivce  jako  validátory  bloků.  Na  rozdıĺ  od  jiných  metod  je  PoA  založen 
 na     předem  stanoveném  souboru  důvěryhodných  validátorů,  kteřı ́  se  osvědčili 
 svou spolehlivostı ́(Kovan, 2017). 

 Mezi  dalšı ́  konsensuálnı ́  modely  patřı ́  Byzantine  Fault  Tolerance  (BFT),  Practical 
 Byzantine  Fault  Tolerance  (PBFT),  Raft  consensus  algorithm  a  dalšı ́  (Hajian 
 Berenjestanaki, 2024). 

	Obrázek	11:	Struktura	blockchainu	(Hajian	Berenjestanaki,	2024).	

 Obecně  lze  de�inovat  tyto  možné  zlepšené  vlastnosti  volebnıh́o  systému  při  využitı ́
 technologie blockchain (Hjalmarsson, 2018; Sheer Hardwick, 2018): 

 ● 	Neměnnost	 :  každý  nově  navrhovaný  blok  v  blockchain  musı ́  navazovat 
 na     předešlý  záznam.  Tıḿ  se  vytvářı ́  nezvratný  řetězec,  který  dal  technologii 
 jméno blockchain a chránı ́integritu již zapsaných dat. 

 ● 	Spolehlivost	 :  blockchain  je  decentralizovaný  a  replikovaný  na  mnoha  různých 
 mıśtech,  což  zvyšuje  jeho  dostupnost  a  minimalizuje  riziko  výpadku  jediného 
 mıśta napřıḱlad zahlcenıḿ přes DDoS útok. 

 ● 	Distribuovaný	 	konsensus	 :  protokol  distribuovaného  konsensu  stanovuje 
 pravidla  pro  přidávánı ́  nových  transakcı ́  do  hlavnı ́  volebnı ́  urny.  Aby  byl  nový 
 blok přijat do blockchainu, musı ́s nıḿ souhlasit většina uzlů v sıt́i. 
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 ● 	Transparentnost	 :  konsensuálnı ́  veřejně  přıśtupná  volebnı ́  urna  je 
 rozprostřena  po  vıće  mıśtech,  záznamy  mohou  být  ověřovány  nezávislými 
 třetıḿi stranami. 

 Blockchain  (Jafar,  2022)  umožňuje  využitı ́ 	inteligentních		smluv	  (smart  contract),  což 
 je  programovatelný  protokol,  který  umožňuje  automatické  vykonávánı ́  smluvnıćh 
 dohod  bez  potřeby  zásahu  třetıćh  stran.  Mezi  možnosti  využitı ́  může  patřit  ověřenı ́
 oprávněnı ́  voliče,  anonymnı ́  registrace  hlasu  nebo  automatické  sčıt́ánı ́  hlasů 
 (Hjalmarsson, 2018). 

 Mezi  aktuálně  použıv́ané  hlasovacı ́  systémy  využıv́ajıćı ́  blockchain  patřı ́  Follow  My 
 Vote,  Voatz,  Votem,  POLYAS,  Luxoft,  DecentraVote,  Polys  či  Agora  (Jafar,  2021;  Hajian 
 Berenjestanaki,  2024).  I  když  existujı ́  návrhy  důvěryhodných  volebnıćh  systémů 
 založených  na  blockchain  (Shahzad,  2019),  stále  elektronické  volby  přes  blockchain 
 přinášı ́  řadu  problémů  (Park,  2021;  Jafar,  2021),  mezi  které  patřı ́  potřeba  složitějšı ́
 správy  a  koordinace,  menšı ́  škálovatelnost,  energetická  náročnost,  složitějšı ́ upgrade 
 software  a  oprava  chyb.  Nové  distribuované  konsensuálnı ́  protokoly  je  obtıž́né 
 správně  implementovat  a  často  trpı ́  kritickými  nedostatky  kvůli  nedostatečnému 
 testovánı ́  apod.  S� ifrovánı ́  ruského  volebnıh́o  systému  založeného  na  blockchainu 
 Ethereum  bylo  prolomeno  (Gaudry,  2020).  Na  druhou  stranu  může  být  využitı ́
 blockchain  řešenıḿ  vůči  riziku  prolomenı ́  šifrovánı ́  dıḱy  zvyšujıćıḿu  se  výkonu 
 kvantových  počıt́ačů  (Gao,  2019;  Esgin,  2019)  a  v  éře  AI  může  řešit  i  jiné  možné 
 problémy (Li, 2021). 

	3.7.3	 	Techniky	autentizace	a	ověřování	identity	

 V  elektronickém  hlasovánı ́  je  základem  správně  ověřit  identitu  voliče  a  k  volbě 
 připustit  pouze  přihlášeného  voliče,  který  má  právo  volit.  Obecně  lze  možnosti 
 autentizace rozdělit podle toho (Matt, 2002; McClanahan, 2024): 

 ● 	co	volič	zná	 - napřıḱlad hesla včetně jednorázových  (OTP), PIN kódy apod.; 
 ● 	co	volič	umí	 - napřıḱlad odpověď na náhodně vygenerovaný  kontrolnı ́dotaz; 
 ● 	co	 	volič	 	má	  -  napřıḱlad  identi�ikačnı ́  karta  či  jiný  dokument,  autentizačnı ́

 hardwarové či softwarové tokeny, certi�ikáty a digitálnı ́podpisy, klıč́e atd.; 
 ● 	čím	 	volič	 	je	  -  napřıḱlad  biometrické  metody  (Jain,  2004)  jako  otisky  prstů, 

 rozpoznánı ́  obličeje,  skenovánı ́  duhovky  nebo  sıt́nice  či  hlasová  identi�ikace, 
 nebo behaviorálnı ́autentizace založená na monitorovánı ́vzorců chovánı;́ 

 ● 	kde	volič	je	 - napřıḱlad omezenı ́přihlášenı ́dle lokality. 

 Podrobněji  se  možnosti  autentizace  voličů  ve  stávajıćıćh  hlasovacıćh  systémech 
 pokusil  přiblıž́it  s  kolegy  Rodrıǵuez-Pérez  (2022b).  S  ohledem  na  významnost  voleb 
 je  vhodné  při  autentizaci  použıv́at  vıće  autentizačnıćh  faktorů  v  rámci  vıćefaktorové 
 autentizace — minimálně 2FA — dvoufaktorovou autentizaci. 
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	3.7.4	 	Fáze	volebního	procesu	vzdáleného	elektronického	hlasování	

 Typický  internetový  volebnı ́  proces  se  skládá  z  těchto  fázı ́  (U.S.  Vote  Foundation, 
 2015): 

 1. 	Příprava	 :  během  přıṕravy  volebnı ́  úřednıći  shromažďujı ́  všechny  potřebné 
 informace  pro  průběh  voleb.  To  zahrnuje  sběr  registračnıćh  údajů 
 pro     všechny  voliče,  identi�ikaci  volebnıćh  možnostı,́  tvorbu  návrhů  hlasovacıćh 
 lıśtků  (často  v  několika  jazycıćh)  pro  všechny  volebnı ́  okrsky,  které  se  účastnı ́
 voleb, a zasıĺánı ́pokynů a dalšıćh informacı ́o volbách voličům. 

 2. 	Distribuce	 :  různé  volebnı ́  systémy  použıv́ajı ́ různé  mechanismy  pro  distribuci 
 hlasovacıćh  oprávněnı ́  voličům,  jako  je  pošta,  e-mail  nebo  webová  stránka, 
 která  poskytuje  hlasovacı ́ lıśtky  ke  staženı.́  V  rámci  elektronického  hlasovánı ́ je 
 po registraci nutné zajistit řádnou autentizaci voliče. 

 3. 	Vyplnění	 	hlasu	 :  voliči  vyplňujı ́  své  hlasovacı ́  lıśtky,  často  s  pomocı ́  softwaru 
 nainstalovaného na jejich vlastnıćh zařıźenıćh. 

 4. 	Odeslání	 	hlasu	 :  volebnı ́  úřednıći  obdržı ́ vyplněné  hlasovacı ́ lıśtky.  Stejně  jako 
 u  distribuce  se  použıv́ajı ́  různé  mechanismy  pro  vhazovánı ́  a  zabezpečenı ́
 hlasů. 

 5. 	Sčítání	 :  fáze  sčıt́ánı ́  zahrnuje  dokončenı ́  zbývajıćıćh  úkolů  voleb.  Patřı ́  sem 
 sčıt́ánı ́  hlasů  a  oznamovánı ́  výsledků  voleb.  Některé  volebnı ́  systémy  také 
 zahrnujı ́zveřejňovánı ́informacı ́potřebných pro audity. 

 6. 	Audit	 :  jako  důkaz  integrity  voleb  by  měla  být  k  dispozici  možnost  nezávislého 
 auditu.  Některé  volby  mohou  být  sporné,  a  v  takových  přıṕadech  nastává 
 závěrečná  fáze,  ve  které  zainteresované  strany  hledajı ́  důkazy  o  správnosti 
 nebo nesprávnosti výsledku voleb. 

	3.8	 	Bezpečnostní	rizika	

 Zabezpečenı ́  voleb  je  klıč́ovým  prvkem,  který  je  nezbytné  řešit  pro  zajištěnı ́ integrity 
 a  důvěryhodnosti  celého  volebnıh́o  systému.  V  přıṕadě  bezpečnostnıh́o  incidentu, 
 který  ohrožuje  integritu  voleb,  docházı ́  k  narušenı ́  důvěry  veřejnosti  v  celý  systém. 
 Proto  je  nutné  zajistit  bezpečnost  všech  částı ́  systému,  kde  je  to  možné.  Vzhledem 
 k     tomu,  že  vzdálené  elektronické  hlasovánı ́  probıh́á  přes  zařıźenı ́  voliče,  je  také 
 nezbytné  informovat  voliče  o  možných  hrozbách  a  nutnosti  zabezpečit  své  zařıźenı ́ i 
 připojenı ́k internetu, aby nedošlo k jejich kompromitaci. 

 Ve  S�výcarsku  byly  napřıḱlad  zavedeny  mechanismy  pro  ověřovánı ́  výsledků  voleb 
 (Galindo,  2015;  Germann,  2014).  Tyto  mechanismy  jsou  klıč́ové  pro  zajištěnı ́
 transparentnosti a důvěryhodnosti voleb. 

 U� toky  na  volebnı ́  systémy  jsou  klasi�ikovány  v  mnoha  vědeckých  pracıćh  (Mudana, 
 2005;  U.S.  Vote  Foundation,  2015;  Sekibuule,  2007;  Zissis,  2011;  Wolchok,  2012; 
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 Springall,  2014;  Bernhard,  2017;  Marcos  del  Blanco,  2018a;  Hajian  Berenjestanaki, 
 2024). 

	3.8.1	 	Zranitelnost	software	

 Mezi  bezpečnostnı ́  slabiny  volebnıh́o  software  a  technologiı ́  použitıćh  na  straně 
 serveru  mohou  patřit  zadnı ́  vrátka  (Marcos  del  Blanco,  2018a),  které  umožňujı ́
 neoprávněný  přıśtup  k  systému.  Pokud  by  někdo  zıśkal  neoprávněný  přıśtup,  mohl 
 by  změnit  výsledky  voleb,  zıśkat  citlivé  informace  o  voličıćh  nebo  ovládnout  celý 
 systém.  Zranitelnost  software  může  být  vytvořena  úmyslně  nebo  neúmyslně  kvůli 
 chybám v programovánı ́nebo limitům použitých technologiı.́ 

	3.8.2	 	Útoky	na	klienta	voliče	

 Statistiky  ukazujı,́  že  až  40  %  osobnıćh  počıt́ačů  je  in�ikováno  virem  nebo  malwarem 
 (U.S.  Vote  Foundation,  2015).  Napadené  zařıźenı ́  může  odesıĺat  informace 
 o     hlasovánı ́  třetı ́  straně  nebo  provádět  útoky  typu 	DoS	  (Denial  of  Service),  které 
 znemožnı ́  zařıźenı ́  odevzdat  hlas,  kdy  si  neodevzdánı ́  hlasu  nemusı ́  být  volič  vědom. 
 V     přıṕadě  norských  voleb  byla  zkoumána  možnost  útoků  na  mobilnı ́  zařıźenı ́  voliče, 
 která  často  postrádajı ́  antivirovou  ochranu  (Koenig,  2013;  Marcos  del  Blanco, 
 2018a). 

	3.8.3	 	Útoky	na	síťovou	infrastrukturu	

 U� točnıći  se  mohou  v  rámci  vzdálených  elektronických  systémů  snažit 
 zkompromitovat  každou  část  volebnı ́ infrastruktury  která  je  dostupná  online.  Volebnı ́
 systémy  využıv́ajı ́  řadu  protokolů  klient-server,  které  jsou  vykonávány  na  různých 
 vrstvách,  kde  je  vše  potenciálně  ohroženo  útokem  (Wolchok,  2012;  Tsoukalas,  2013; 
 Springall, 2014; Halderman, 2015; Marcos del Blanco, 2018a). 

 Známým  typem  je 	DDoS	 	útok	  (Culnane,  2017),  který  má  za  cıĺ  zahltit  infrastrukturu 
 systému,  aby  došlo  k  selhánı ́  systému.  Jsou  zdokumentovány  DDoS  útoky  na  volebnı ́
 systémy,  mezi  které  patřı ́  napřıḱlad  primárky  Demokratické  strany  v  Arizoně  roku 
 2000  (U.S.  Vote  Foundation,  2015).  Infrastruktura  volebnıćh  systémů  by  měla  být 
 dimenzována  na  vysoký  nápor  uživatelů,  protože  krátké  obdobı ́  voleb  logicky  vede 
 k     vysoké  zátěži  i  ze  strany  voličů.  Pokud  se  jedná  o  záměrné  zatıž́enı ́  systému 
 prostřednictvıḿ  DDoS  útoku,  je  možné  využıt́  služby  třetıćh  stran,  které  poskytujı ́
 ochranu  proti  DDoS  útokům  snıž́enıḿ  rizika  výpadku  pomocı ́  vlastnı ́  silné 
 infrastruktury,  skrývánıḿ  infrastruktury  klienta  před  útočnıḱy  i  odráženıḿ  útočnıḱů 
 blokovánıḿ  podezřelých  přıśtupů  (Wedos,  2022;  Cloud�lare,  2009),  nebo  pomocı ́
 vlastnı ́  softwarové  ochrany,  která  se  snažı ́  eliminovat  podezřelý  provoz  (Fail2ban, 
 2013; Marcos del Blanco, 2018a). 
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	FREAK	útok	

 V  úterý  3.  března  2015  výzkumnıći  oznámili  novou  zranitelnost  SSL/TLS  nazvanou 
 útok  FREAK,  která  umožňuje  útočnıḱovi  zachytit  spojenı ́  HTTPS  mezi  zranitelnými 
 klienty  a  servery  a  donutit  je  k  použitı ́  oslabeného  šifrovánı,́  které  může  útočnıḱ 
 prolomit,  a  tak  ukrást  nebo  manipulovat  s  citlivými  daty.  U� tok  FREAK  je  možný,  když 
 se  zranitelný  prohlıž́eč  připojı ́  k  náchylnému  webovému  serveru,  který  přijıḿá 
 šifrovánı ́  na  úrovni  exportu.  Servery,  které  přijıḿajı ́  šifrovacı ́  sady  RSA_EXPORT, 
 vystavujı ́  své  uživatele  riziku  útoku  FREAK.  V  ohroženı ́  je  stále  vıće  než  desetina 
 všech  serverů  s  důvěryhodnými  certi�ikáty  prohlıž́eče  (FREAK  Attack,  2015; 
 Halderman, 2015; Beurdouche, 2017; Marcos del Blanco, 2018a). 

	Logjam	útok	

 Logjam  je  chyba  v  TLS,  která  umožňuje  man-in-the-middle  downgrade  připojenı ́
 na     "exportnı"́  Dif�ie-Hellman.  V  roce  2015  trpělo  touto  zranitelnostı ́  8,4  %  HTTPS 
 webů  žebřıč́ku  Alexu  a  3,4  %  všech  serverů,  které  majı ́  certi�ikáty  důvěryhodné 
 pro     prohlıž́eč.  V  reakci  na  to  se  hlavnı ́  prohlıž́eče  měnı ́  tak,  aby  odmıt́aly  krátké 
 skupiny umožňujıćı ́útok Logjam (Adrian, 2015). 

	3.8.4	 	Korupce	

 Korupcı ́  je  myšleno  ovlivňovánı ́  voličů  či  jiných  aktérů  standardně  nelegálnıḿi 
 způsoby.  Může  se  jednat  o  tajnou  dohodu  mezi  stranami  napřıḱlad  pomocı ́ uplácenı,́ 
 nebo-li  kupčenı ́  s  hlasy  (Wolchok,  2012).  Může  se  jednat  o  ovlivňovánı ́  voliče,  který 
 bude  volit  dle  požadavku  korupčnıḱa  (Martıńek,  2024d).  Může  se  jednat 
 o     ovlivňovánı ́  osob  zajišťujıćıćh  bezpečnost  sčıt́ánı ́  hlasů  nebo  jinou  kritickou  část 
 volebnıh́o  systému.  Riziko  korupce  je  přıt́omno  ve  všech  typech  voleb  včetně 
 tradičnıćh  papıŕových  (Transparency  International,  2014).  V  rámci  elektronických 
 systémů  pro  vzdálené  volby  je  nutné  zvažovat  odolnost  systému  proti  nátlaku  a 
 minimalizovat  riziko,  že  ovlivněnı ́  některého  z  aktérů  volebnıh́o  systému  může 
 ohrozit  integritu  voleb.  V  přıṕadě  vıće  volebnıćh  komisı ́  typických  pro  tradičnı ́
 papıŕové  volby  je  význam  korupce  nižšı ́ a  přıṕadný  problém  spıš́e  izolovaný  (Marcos 
 del Blanco, 2018a). 

	3.8.5	 	Útoky	sociálního	inženýrství	

 V  rámci  využıv́ánı ́  konvenčnıh́o  hardware  a  software  hrozı ́  útoky  na  voliče  a  dalšı ́
 aktéry  systému  prostřednictvıḿ  různých  metod  sociálnıh́o  inženýrstvı ́ jako  může  být 
	phishing	 , 	vishing	  a  podobné.  Podle  studie  je  mnohem  snazšı ́  přesvědčit/oklamat 
 oběť,  aby  prozradila  své  heslo,  než  prolomit  systém  (Mitnick,  2004;  Marcos  del 
 Blanco,  2018a).  Pro  zabezpečenı ́  voleb  tak  je  vhodné  použıv́at  napřıḱlad 
 dvoufaktorové ověřenı,́ které snižuje riziko zneužitı ́hesla a prolomenı ́zabezpečenı.́ 
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	3.8.6	 	Státní	manipulace	

 Závazné  politické  volby  majı ́  významný  dopad  pro  občany  dané  země.  Pokud 
 neexistuje  dostatečná  transparentnost  systému,  která  umožňuje  nezávisle  ověřit  jeho 
 správné  fungovánı ́  bez  narušenı ́  integrity  ze  strany  státnı ́  moci,  nemá  takový  systém 
 u  občanů  důvěru  (Martıńek,  2024e).  Manipulace  s  elektronickým  systémem 
 pro     volby  je  proto  snazšı ́  v  nedemokratických  zemıćh,  kde  by  mohlo  nastat  i  to,  že 
 celý  systém  volby  pouze  simuluje  a  zobrazuje  výsledky,  které  vyhovujı ́  vládnoucı ́
 garnituře. Svobodu ve světě znázorňuje obrázek 12. 

	Obrázek	12:	Svoboda	ve	světě	2023	/	vlastní	zpracování	(Freedom	House,	2023)	

	3.9	 	Koncepty	 	hodnocení	 	systémů	 	pro	 	vzdálenou	 	tajnou	
	elektronickou	volbu	

 Hodnocenı ́  elektronických  volebnıćh  systémů  je  oproti  jiným  informačnıḿ  systémům 
 velmi  speci�ické.  Jedná  se  o  multidisciplinárnı ́  posuzovánı,́  kdy  kromě  technických 
 požadavků je nutné zohlednit i právnı,́ politologické, sociologické a dalšı ́požadavky. 

 Základnı ́  požadavky  na  elektronické  hlasovánı ́  de�inoval  na  základě  ústavnıćh 
 požadavků  Gritzalis  (2002),  právnı ́  požadavky  na  bezpečné  e-volby  rozvıj́ı ́  dále 
 v     práci  Mitrou  (2002),  později  je  podrobněji  rozebıŕá  s  kolegy  v  souhrnné  knize 
 Bezpečnost  elektronického  hlasovánı ́  (Gritzalis,  2003).  O  hodnocenı ́  volebnıćh 
 schémat  od  teoretických  po  prakticky  využité  se  pokusili  Sampigethaya  (2006)  a 
 Poovendran.  Konkrétně  de�inujı ́  obecné  bezpečnostnı ́  požadavky  způsobilost, 
 soukromı,́  ověřitelnost,  bezporuchovost,  přesnost,  dlouhodobé  soukromı,́ 
 spravedlnost,  dále  požadavky  na  nepřátelský  protiútok:  robustnost,  bezúčtenkovost, 
 nepřemožitelnost  a  požadavky  na  implementaci  systému:  škálovatelnost  a 
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 praktičnost.  Práce  Fouard  (2007)  se  snažı ́ kryptogra�icky  hodnotit  jednotlivá  volebnı ́
 schémata. 

 Postup  pro  hodnocenı ́  systémů  elektronického  hlasovánı ́  navrhli  Volkamer  (2007)  a 
 McGaley,  kdy  rozdělili  požadavky  na  zajištěnı,́  operačnı ́  a  systémové,  které  dále  dělı ́
 do  kategoriı ́  bezpečnost,  funkčnost  a  použitelnost.  Později  požadavky  konkretizuje 
 Volkamer  (2009)  zvlášť  pro  elektronické  hlasovacı ́  zařıźenı ́  s  přıḿým  záznamem  a 
 pro  dálkové  elektronické  hlasovánı.́  Hodnotit  bezpečnostnı ́  rizika  na  základě  stromu 
 hrozeb  navrhl  Pardue  (2010)  s  kolegy.  Na  požadavky  v  přıṕadě  využitı ́  open  cloud 
 computingu  se  zaměřil  Zissis  (2011).  Online  hlasovacı ́  software  dle  použité 
 kryptogra�ie srovnává Li (2014). 

	Obrázek	13:	Na	základě	právnických	kritérií	(Bräunlich,	2013)	odvozené	technické	požadavky	(Neumann,	2016a)	

 Bräunlich  (2013)  s  kolegy  přispěli  k  hodnocenı ́  systémů  elektronického  hlasovánı ́
 zavedenıḿ  transformace  volebnıćh  principů  do  cıĺů  technického  návrhu  (TDG). 
 Neumann  (2016a)  následně  identi�ikoval  nedostatky  v  práci  Bräunlicha  a  navrhl 
 technické  požadavky  na  propojenı ́  právnıćh  kritériı ́  s  TDG,  což  znázorňuje  obrázek 
 13.  Neumann  (2014;  2016a)  odvodil  na  základě  předchozıćh  pracı ́  (Sampigethaya, 
 2006;  Moran,  2006;  Cetinkaya,  2008;  Delaune,  2009;  Kremer,  2010;  Küsters,  2010) 
 16  požadavků  na  internetové  hlasovacı ́ systémy,  které  dělı ́ na  bezpečnostnı ́ (integrita 
 hlasovánı,́  dostupnost  pro  voliče,  dostupnost  systému,  způsobilost,  neutralita 
 systému,  spravedlnost,  utajenı ́  hlasovánı,́  ochrana  přıśtupu  k  údajům)  a  ostatnı ́
 (použitelnost  systému,  přıśtupnost  systému,  dosažitelnost  systému,  minimalizace  dat, 
 kontrola  dat,  přizpůsobenı ́  údajů,  individuálnı ́  ověřitelnost,  veřejná 
 kontrolovatelnost). V práci Neumann (2016b) zmiňuje 12 základnıćh požadavků: 

 ● 	Odpovědnost:	 systém hlasovánı ́zajišťuje, že v přıṕadě  selhánı ́lze 
 identi�ikovat a pohnat k odpovědnosti odpovědný subjekt. 
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 ● 	Odolnost	vůči	nátlaku:	 systém poskytuje mechanismy, které chránı ́voliče 
 před nátlakem od třetıćh osob, které by je mohly nutit hlasovat určitým 
 způsobem. Odolnost nátlaku také řešı ́Achenbach (2015). 

 ● 	Způsobilost:	 systém zajišťuje, že se do výsledků voleb  započıt́ávajı ́pouze 
 hlasy oprávněných voličů. 

 ● 	Ověřitelnost	způsobilosti:	 systém umožňuje pozorovatelům  ověřit, že byly 
 započıt́ány pouze hlasy oprávněných voličů. 

 ● 	Spravedlnost:	 systém neodhaluje úmysly žádného voliče  před koncem voleb. 
 ● 	Individuální	ověřitelnost:	 systém umožňuje každému  voliči ověřit, že jeho 

 hlas byl správně zaznamenán pro sčıt́ánı.́ Podrobněji řešı ́Castelló (2016) či 
 Solvak (2020). 

 ● 	Dlouhodobé	utajení	hlasování	(tzv.	věčné	soukromí):	 systém chránı ́
 úmysly voličů před odhalenıḿ, a to i proti silným protivnıḱům. R� ešı ́napřıḱlad 
 Arapinis (2013). 

 ● 	Volnost	příjmu:	 systém nevydává žádné potvrzenı,́ které  by voliči umožnilo 
 prokázat, jak hlasoval. Porušenı ́je chápáno jako vloženı ́nelegitimnıćh hlasů. 

 ● 	Robustnost:	 systém je schopen vrátit přesný výsledek  voleb. Robustnost na 
 základě určenı ́parametru K-resilience navrhla hodnotit Volkamer (2009). 

 ● 	Univerzální	ověřitelnost:	 systém umožňuje každému  pozorovateli ověřit, že 
 byly hlasy správně sečteny. De�inicemi ověřitelnosti se zabývajı ́práce Benaloh 
 (1987), Juels (2005), Juels (2010), Popoveniuc (2010), Benaloh (2015), 
 Cortier (2015). Vıće o E2Ev lze nalézt v Přıĺoze A. 

 ● 	Integrita	hlasování:	 systém zajišťuje, že každý hlas  je správně zahrnut 
 do     výsledků voleb. Porušenı ́je chápáno jako změna  hlasu neoprávněnou 
 osobou. 

 ● 	Utajení	hlasování:	 systém nezveřejňuje žádné dodatečné  informace o 
 úmyslech voličů mimo konečné výsledky. 

 Neumannova  vylepšenı ́  založená  i  na  implementaci  ISO  norem  (Neumann,  2014)  se 
 nadále  zvažujı,́  i  když  metodologie  zůstala  spıš́e  nástrojem  pro  simulace 
 než     praktickým rámcem pro poskytovánı ́hodnotıćıćh  informacı ́volebnıḿ úřednıḱům. 

 Porovnánıḿ  kryptogra�ických  technik  se  zabývá  práce  od  Kulyk  (2016).  Neumann 
 (2017)  také  speci�ikuje  hodnocenı ́  bezpečnosti  internetových  volebnıćh  schémat 
 v     závislosti  na  volbách.  Na  základě  Neumannových  závěrů  připravili  Panizo  Alonso 
 (2018)  s  kolegy  praktický  hodnotıćı ́  rámec,  který  má  být  v  souladu  s  novými  (Driza 
 Maurer,  2017)  pokyny  Rady  Evropy  pro  e-voting  (Council  of  Europe,  2017).  Tento 
 komplexnı ́rámec hodnocenı ́(Marcos del Blanco, 2019) zahrnuje následujıćı ́kroky: 

 1. 	De�inice	homogenního	souboru	požadavků	na	elektronické	hlasování	 : 
 tento krok zahrnuje integraci různých bezpečnostnıćh standardů jako KORA 
 (Hammer, 1993), CC a ISO 27001-IT Grundschutz (The Common Criteria 
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 Recognition Agreement, 2009), směrnice Rady Evropy (Council of Europe, 
 2017) a metodiky Neumanna (2016a). 

 2. 	Formální	ekvivalence	s	TDG	Bräunlicha	(2013)	 : tento  krok zahrnuje 
 porovnánı ́a integraci různých bezpečnostnıćh požadavků. 

 3. 	Konzultace	s	odborníky	 : přes 30 mezinárodnıćh odbornıḱů  na elektronické 
 hlasovánı ́bylo konzultováno pro přezkoumánı ́rámce hodnocenı ́a přidánı ́
 váhových faktorů. 

 4. 	Formální	de�inice	praktického	hodnotícího	rámce	 : Tento  rámec zahrnuje 
 dva sine-qua-non požadavky (end-to-end ověřitelnost a odolnost 
 proti     nátlaku) a 73 položek hodnocenı.́ 

	Obrázek	14:	Integrace	Bräunlich	(Bräunlich,	2013)	v	rámci	evaluace	Panizo	(Panizo	Alonso,	2018)	

 Rámec  navržený  Panizo  Alonsem  (2018)  obsahuje  jak  povinné  principy,  tak 
 kvanti�ikovatelné  tradičnı ́  požadavky.  Povinné  principy  zahrnujı ́  end-to-end 
 ověřitelnost  a  odolnost  proti  nátlaku  (Kremer,  2010;  Juels,  2010),  což  odpovıd́á 
 standardům  Rady  Evropy  pro  demokratické  volby  (Council  of  Europe,  2017). 
 Tradičnı ́  požadavky  jsou  hodnoceny  od  0  do  10  s  přesnostı ́  na  jedno  desetinné 
 mıśto.  Každá  ze  73  měřitelných  položek  je  posouzena  jako  nevyhovujıćı,́  částečně 
 vyhovujıćı ́nebo vyhovujıćı ́(Marcos del Blanco, 2019). 

 Na  základě  výzkumů  Benaloha,  Rivesta,  Ryana  a  Volkamer  (Bernhard,  2013;  Benaloh, 
 2015)  byla  zahrnuta  do  metodiky  Marcos  del  Blanco  (2018a)  dodatečná  sada  pěti 
 požadavků  na  e-hlasovacı ́  systémy.  Tyto  požadavky  byly  kodi�ikovány  a  rozděleny 
 do     konkrétnıćh  položek  částečným  použitıḿ  pracı ́  Zissis  a  Lekkas  (Zissis,  2014)  a 
 novozélandského  ministerstva  pro  vnitřnı ́  záležitosti  (Te  Tari 
 Taiwhenua     |     Department of Internal Affairs, 2019). 
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 Následujıćı ́  obrázek  čıślo  15  (Marcos  del  Blanco,  2019)  ukazuje,  že  existujı ́  dva  typy 
 kritériı:́  sine-qua-non,  kde  end-to-end  ověřitelnost  a  odolnost  proti  nátlaku  (Kremer, 
 2010;  Juels,  2010)  představujıćı ́  pět  základnıćh  principů  demokratických  voleb  podle 
 Rady Evropy (Council of Europe, 2017). 

	Obrázek	15:	Kompletní	praktický	hodnotící	rámec	(Marcos	del	Blanco,	2019)	

 Hodnocenı ́  elektronických  hlasovacıćh  systémů  v  rámci  metodiky  Marcos  del  Blanco 
 (2018a)  nenı ́  založeno  na  čıśelné  hodnotě  výkonu,  ale  spıš́e  na  kvali�ikovaných 
 označenıćh.  Kritéria  jsou  hodnocena  jako  "splněno"  (○),  "nesplněno"  (⨯)  nebo 
 "splněno  za  určitých  podmıńek"  (∆).  Druhý  soubor  kritériı ́ zahrnuje  kvanti�ikovatelné 
 tradičnı ́  požadavky  a  doplňková  kritéria,  která  jsou  v  rámci  souhrnných  kategoriı ́
 hodnocena  čıśelně  na  škále  od  0  do  10  s  přesnostı ́  na  jedno  desetinné  mıśto. 
 Pro     výpočet  celkové  čıśelné  hodnoty  se  každá  ze  73  měřitelných  položek  klasi�ikuje 
 jako  nevyhovujıćı ́  (⨯),  částečně  vyhovujıćı ́  (∆)  nebo  vyhovujıćı ́  (○)  (Marcos  del 
 Blanco, 2019). Kompletnı ́hodnotıćı ́rámec znázorňuje obrázek 16. 
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	Obrázek	16:	Kompletní	praktický	hodnotící	rámec	s	přidanými	kritérii	(Marcos	del	Blanco,	2019)	

 Podrobné  požadavky  de�inované  Marcos  del  Blanco  (2018a)  jsou  přeloženy 
 v     přıĺoze  A  této  práce.  Internetové  hlasovacı ́  systémy  zahrnujıćı ́  i  technologii 
 blockchain  se  pokusil  obecně  hodnotit  Alamleh  (2021),  konkrétnı ́  technologie  pak 
 hodnotı ́Hajian Berenjestanaki (2024). 

 Množstvı ́  studiı ́  se  zaměřuje  primárně  na  technickou  bezpečnost  internetových 
 hlasovacıćh  systémů  (Neumann,  2014;  Chang-Fong,  2016;  Culnane,  2017;  Ghonaimy, 
 2017;  Marcos  del  Blanco  2018),  je  nutné  se  ovšem  zabývat  i  provoznıḿi,  právnıḿi, 
 politicko-sociologickými  či  ústavnıḿi  aspekty  (Schmidt,  2009;  Mitrou,  2002; 
 Schwartz,  2013).  S� ıř́e  vědeckých  disciplıń  dotýkajıćıćh  se  internetového  hlasovánı ́
 způsobuje  rozdělenı ́ výzkumu  do  technické  (Culnane,  2017),  právnı ́ (Schwartz,  2013) 
 a  politologické  oblasti  (Gabel,  2021).  Komplexnı ́  hodnocenı ́  systémů  internetového 
 hlasovánı ́  by  mělo  pojmout  všechny  oblasti.  Nelze  vynechat  ani  hodnocenı ́  dodrženı ́
 nařıźenı ́  o  ochraně  osobnıćh  údajů  (GDPR),  jak  se  tomu  ve  své  práci  ohledně 
 hlasovacıćh  systémů  věnuje  Rodrıǵuez-Pérez  (2020).  Hodnotit  internetové  hlasovacı ́
 systémy  založené  na  blockchain  se  pokusil  s  kolegy  Cucurull  (2019),  kdy  zmiňuje 
 předevšıḿ  potřebu  bezpečné  agregace  výsledků  v  přıṕadě  vıćekanálové  možnosti 
 volby. 

 Kromě  kybernetické  bezpečnosti  samotného  softwaru  by  měly  být  systémy 
 i-hlasovánı ́  hodnoceny  komplexně  z  hlediska  zajištěnı ́ integrity  celých  voleb,  jak  uvádı ́
 Garnett  (2020)  a  James,  kteřı ́  de�inujı ́  tři  základnı ́  principy  pro  hodnocenı ́  integrity 
 voleb:  přıĺežitosti  pro  deliberaci,  rovnost  účasti,  robustnı ́  kvalita  volebnıh́o 
 managementu. 

 Kromě  toho  existujı ́ i  dalšı ́ koncepty  komplexnıh́o  hodnocenı,́  které  navrhuje  Deseriis 
 v  rámci  digitálnıćh  politických  stran  (Deseriis,  2017;  Deseriis,  2019;  Deseriis,  2021; 
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 Deseriis,  2023).  Pro  důkladné  zhodnocenı ́  je  nutné  zaměřit  se  na  komplexnı ́
 hodnocenı ́ samotné  implementace  systému  včetně  technických  standardů,  předpisů  a 
 naplňovánı ́  demokratických  norem,  což  výrazně  rozšiřuje  hodnocenı ́  samotného 
 softwaru  o  hodnocenı ́  volebnı ́  integrity  nejen  z  technologického  hlediska.  Hodnocenı ́
 konkrétnıh́o  přıṕadu  použitı ́  zahrnujıćıh́o  celý  proces  volby  popisujı ́  Von  Nostitz 
 (2021)  a  Sandri,  kteřı ́  rozdělujı ́  analýzu  volebnıćh  platforem  na  dvě  části: 
 demokratické  normy  a  technické  standardy.  Demokratické  normy  obsahujı ́  5 
 indikátorů,  které  podle  autorů  umožňujı ́  pochopit  limity  a  možnosti  participace 
 na     rozhodovacıḿ  procesu.  Konkrétně  se  jedná  o  participaci,  reprezentaci, 
 konkurenceschopnost,  transparentnost  a  schopnost  reagovat.  Technické  normy 
 obsahujı ́  4  ukazatele,  a  to:  bezpečnost,  proces  ověřovánı ́  a  utajenı,́  vlastnictvı ́  a 
 kontrola  údajů.  Pomocı ́  tohoto  rámce  lze  komplexně  pochopit  digitálnı ́ demokratický 
 affordance i-hlasovacıh́o systému (Deseriis 2023). 
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	4	 	Výsledky	

 Tato  kapitola  obsahuje  výsledky  výzkumu  autora.  Některé  výsledky  jsou  popsány 
 podrobněji  mimo  tuto  kapitolu  v  přıĺohách  práce.  Napřıḱlad  navržený  metodický 
 postup  provedenı ́  vzdálené  tajné  elektronické  volby  je  podrobně  rozebrán  v  článku 
 Martıńek (2024e), který je součástı ́práce v rámci Přıĺohy I. 

	4.1	 	Bibliometrická	analýza	

 Pro  vizualizaci  multidisciplinarity  problematiky  tajných  vzdálených  elektronických 
 voleb  autor  analyzoval  hlavnı ́  zdroje  z  databáze  Web  of  Science,  které  majı ́  přıḿou 
 souvislost  s  volebnı ́  kryptogra�iı,́  internetovými  hlasovacıḿi  systémy  nebo  koncepty 
 jejich hodnocenı.́ Konkrétně byla provedena analýza 106 hlavnıćh článků. 

 Obrázek  17  znázorňuje  kategorie  článků  ve  Web  of  Science,  mezi  které  patřı ́
 počıt́ačové  vědy  -  teoretické  metody  i  informačnı ́  systémy,  inženýrstvı,́  politické  vědy, 
 veřejná  administrativa,  právo,  telekomunikace,  aplikovaná  matematika,  sociálnı ́ věci  a 
 jiné,  což  ukazuje  na  multidisciplinaritu  výzkumu,  kterou  je  vhodné  re�lektovat  i 
 v     dalšıćh částech výzkumu. 

	Obrázek	17:	Kategorie	článků	ve	Web	of	Science	(vlastní	zpracování	pomocí	Clarivate)	

 Výzkum  dané  problematiky  také  probıh́á  celosvětově,  což  znázorňuje  obrázek  18 
 zemı ́  podle  původu  autorů  souvisejıćıćh  článků.  Vědeckému  výzkumu  kryptogra�ie, 
 elektronických  volebnıćh  systémů  a  jejich  evaluaci  se  věnujı ́  předevšıḿ  výzkumnıći 
 svobodného  světa  zobrazeného  na  obrázku  12.  Konkrétně  139  autorů  pocházı ́
 ze     svobodných zemı,́ 6 z částečně svobodných zemı ́a  6 z nesvobodných zemı.́ 
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	Obrázek	18:	Země	autorů	článků	ve	Web	of	Science	(vlastní	zpracování	pomocí	Clarivate)	

 Vizualizace  na  obrázku  19  znázorňuje  citačnı ́  sıt́ě.  Z  vizualizace  vyplývá,  že  autoři, 
 kteřı ́  se  zabývajı ́  hodnocenıḿ  a  návrhem  i-hlasovacıćh  systémů  založených 
 na     technologii  blockchain  provádı ́  svůj  výzkum  do  jisté  mıŕy  odděleně  od  autorů, 
 kteřı ́navrhujı ́a hodnotı ́systémy obecně nebo bez využitı ́technologie blockchain. 

	Obrázek	19:	Vizualizace	co-citací	autorů	(vlastní	zpracování	pomocí	VOSviewer)	

 Nejčastěji  použitá  klıč́ová  slova  a  jejich  vzájemné  propojenı ́  znázorňuje  analýza 
 klıč́ových  slov  vizualizovaná  na  obrázku  20.  Z  vizualizace  klıč́ových  slov  týkajıćıćh  se 
 elektronického  hlasovánı ́  lze  identi�ikovat  několik  klıč́ových  témat,  která  jsou 
 vzájemně  propojená  a  často  diskutovaná.  Centrálnıḿ  pojmem  je  „electronic  voting“, 
 kolem  kterého  se  tvořı ́  hlavnı ́ klastry.  Modrý  klastr  se  zaměřuje  na  technické  aspekty, 
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 jako  je  „cryptography“  a  „privacy“,  což  naznačuje,  že  klıč́ovými  otázkami  ve  výzkumu 
 elektronického  hlasovánı ́  jsou  právě  kryptogra�ické  metody  pro  zajištěnı ́  soukromı.́ 
 Zelený  klastr  zahrnuje  pojmy  jako  „internet  voting“  a  „system  evaluation“,  což  odrážı ́
 zaměřenı ́  na  hodnocenı ́  systémů  s  ohledem  na  kryptogra�ii  i  doporučenı ́  Rady 
 Evropy.  C�ervený  klastr  se  vıće  soustředı ́  na  institucionálnı ́  a  organizačnı ́  aspekty, 
 napřıḱlad  „election  integrity“  a  „voter  authentication“,  což  naznačuje,  že  hodnocenı ́
 volebnıćh  systémů  se  zaměřuje  i  na  spolehlivost  a  zabezpečenı ́  identi�ikace  voličů. 
 Světle  modrý  klast  se  soustředı ́  na  politologii,  �ialový  klastr  na  blockchain,  oranžový 
 klastr  na  bezpečnost  a  žlutý  klastr  na  ověřitelnost  a  odolnost  nátlaku.  Vzájemná 
 propojenı ́  mezi  těmito  klıč́ovými  slovy  ukazujı ́  na  úzkou  souvislost  mezi  technickými, 
 organizačnıḿi  i  politologickými  výzvami  v  oblasti  elektronického  hlasovánı,́  přičemž 
 důraz  je  kladen  zejména  na  bezpečnost,  důvěryhodnost  a  integritu  volebnıćh 
 procesů. 

	Obrázek	20:	Vizualizace	analýzy	klíčových	slov	(vlastní	zpracování	pomocí	VOSviewer)	

 Z  hlediska  počtu  citacı ́  evidovaných  ve  Web  of  Science  majı ́  nad  tisıć  citacı ́  práce, 
 které  se  zabývajı ́  obecnějšı ́  kryptogra�ickou  technikou,  konkrétně  8180  (Rivest, 
 1978),  7101  (Shamir,  1979),  4135  (ElGamal,  1985),  4122  (Paillier,  1999),  2940 
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 (Gentry,  2009),  1908  (Fiat,  2006),  1898  (Chaum,  1981),  1475  citacı ́  (Goldwasser, 
 1988).  Z  pracı,́  které  se  zaměřujı ́  přıḿo  na  e-hlasovánı,́  majı ́  práce  se  zaměřenıḿ 
 na     volebnı ́  systémy  s  využitıḿ  technologie  blockchain  225  citacı ́  (McCorry,  2017), 
 160  (Kshetri,  2018)  nebo  135  citacı ́  (Hjalmarsson,  2018).  Práce  na  e-hlasovánı ́
 nezmiňujıćı ́  blockchain  majı ́  194  (Hirt,  2000),  177  (Chaum,  2004),  161  (Clarkson, 
 2008),  153  citacı ́  (Jakobsson,  2002).  Z  pracı ́  zabývajıćıćh  se  čistě  hodnocenıḿ 
 i-hlasovacıćh  systémů  bez  ohledu  na  blockchain  majı ́  většı ́  počet  citacı ́  135 
 (Gerbaudo, 2021), 108 (Springall, 2014), 66 (Gritzalis, 2002). 

	4.2	 	Analýza	názorů	stávajících	uživatelů	internetového	hlasování	

 V  rámci  kvalitativnıh́o  výzkumu  provedl  autor  polo-strukturované  a  nestrukturované 
 rozhovory  s  odbornıḱy  nebo  zainteresovanými  stranami  z  různých  souvisejıćıćh 
 oblastı ́  (Martıńek,  2024b;  Martıńek,  2024d;  Přıĺoha  K).  Kvalitativnı ́  část  analýzy 
 zahrnuje vyhodnocenı ́dvou dotaznıḱových šetřenı.́ 

 V  rámci  rozsáhlého  dotaznıḱového  šetřenı ́ autora  (Martıńek,  2024c),  které  probıh́alo 
 mezi     členy  C�eské  pirátské  strany,  která  má  dlouholeté  zkušenosti  s  použıv́ánıḿ 
 internetového  hlasovánı ́  v  přıṕadě  tajných  voleb,  došlo  k  vyhodnocenı ́  názorů 
 respondentů na základě popisné statistiky i korelačnı ́analýzy (Martıńek, 2024d): 

 Celkově  hodnotı ́  respondendi  konkrétnı ́  systém  Helios  pro  online  hlasovánı ́
 pozitivně,  konkrétně  96,2  %  respondentů  se  domnıv́á,  že  by  C�eská  pirátská  strana 
 měla  i  nadále  umožňovat  elektronické  hlasovánı ́  prostřednictvıḿ  systému  Helios.  93 
 %  respondentů  se  domnıv́á,  že  by  se  jejich  účast  snıž́ila,  pokud  by  bylo  online 
 hlasovánı ́  nahrazeno  tradičnıḿ  papıŕovým  hlasovánıḿ  během  zasedánı ́  celostátnıh́o 
 nebo  krajského  fóra.  98,6  %  respondentů  se  domnıv́á,  že  elektronické  hlasovánı ́
 na     dálku usnadňuje jejich fungovánı ́uvnitř strany. 

 V  dotaznıḱovém  šetřenı ́  63,9  %  respondentů  považuje  z  hlediska  důvěryhodnosti 
 za     vhodné,  aby  byl  seznam  voličů  s  informacemi  o  jejich  účasti  veřejně  dostupný. 
 Znalost  možnosti  opakovaného  hlasovánı ́  deklaruje  91,1  %  respondentů,  81,2  % 
 respondentů  opakované  hlasovánı ́  využilo.  V  přıt́omnosti  třetı ́  osoby,  která  viděla 
 zvolenou  volbu,  hlasovalo  24,4  %  respondentů,  pouze  2,4  %  respondentů  hlasovalo 
 podle  preferencı ́  třetı ́  osoby  v  jejı ́  přıt́omnosti.  Třetı ́ osobou  se  při  hlasovánı ́ nechalo 
 ovlivnit  21,6  %  respondentů.  61,5  %  respondentů  uvedlo,  že  transparentnost 
 volebnıh́o  systému,  včetně  přıśtupu  ke  zdrojovému  kódu,  je  pro  ně  z  hlediska  důvěry 
 důležitá.  53,1  %  respondentů  uvedlo,  že  rozumı ́  způsobu  šifrovánı ́  hlasů  a  zajištěnı ́
 soukromı ́  v  systému  Helios,  pouze  13,2  %  respondentů  se  obává  prolomenı ́  tajnosti 
 hlasovánı.́  Zajıḿavé  je,  že  47,4  %  voličů  by  nevadilo,  kdyby  někdo  odhalil,  jak 
 hlasovali.  Pouze  31  %  respondentů  si  kontroluje  přıt́omnost  svého  sledovacıh́o  kódu 
 ve  veřejně  přıśtupné  elektronické  volebnı ́  urně.  Spokojenost  s  provozovánıḿ 
 hlasovacıh́o systému přıḿo stranou vyjádřilo 89,2 % respondentů. 
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 Mezi  dalšı ́  zajıḿavá  zjištěnı ́  patřı,́  že  71,4  %  respondentů,  kteřı ́  se  obávajı ́ prolomenı ́
 tajnosti  hlasovánı,́  nerozumı ́  způsobu,  jakým  je  hlasovánı ́ v  systému  Helios  šifrováno. 
 Naopak  ti,  kteřı ́  se  prolomenı ́  tajnosti  neobávajı,́  nerozumı ́  systému  šifrovánı ́  hlasů 
 pouze  z  44,2  %.  To  ukazuje  na  důležitost  potřeby  dostatečné  informovanosti 
 o     fungovánı ́  systému.  Dále  respondenti  (3,8  %),  kteřı ́  nechtějı ́  systém  Helios  dále 
 použıv́at,  z  87,5  %  nepovažujı ́  systém  za  intuitivnı ́  a  nerozumı ́  způsobu  šifrovánı ́
 hlasu  v  systému  Helios.  Kromě  dostatečné  informovanosti  by  tedy  bylo  možné  zlepšit 
 i uživatelské rozhranı ́systému. 

 Systém  Helios  je  založen  na  tom,  že  všichni  aktéři  podnikajı ́  maximálnı ́  možné  kroky 
 k     ověřenı ́ svých  činnostı,́  aby  byla  zajištěna  integrita  voleb.  Skutečnost,  že  pouze  31  % 
 voličů  provedlo  alespoň  jedno  ověřenı ́  přıt́omnosti  sledovacıh́o  hashe  ve  volebnı ́
 urně, může zvyšovat riziko manipulace s hlasy. 

 V  otevřených  odpovědıćh  se  také  opakovaně  objevoval  požadavek  na  zpřıśtupněnı ́
 alternativnıćh  způsobů  hlasovánı,́  které  systém  Helios  na  rozdıĺ  od  novějšıh́o 
 systému  Belenios  nenabıźı.́  Z  hlediska  intuitivnosti  respondenti  kritizujı,́  že  voliči 
 často  nevědı ́  o  možnosti  odevzdat  prázdný  hlasovacı ́  lıśtek,  což  je  v  podstatě 
 hlasovánı ́  proti  všem  možnostem.  Volby  pouze  s  jednou  možnostı ́ hlasovánı ́ tak  často 
 končı ́  pro  danou  možnost  úspěšně.  Respondenti  se  také  obávajı ́  prolomenı ́
 tzv.     věčného  soukromı ́  (Haines,  2023),  neboť  systém  zobrazuje  ve  veřejně  přıśtupné 
 volebnı ́  urně  vedle  skutečného  jména  voliče  trvalý  sledovacı ́  hash.  S  rostoucıḿ 
 výkonem  kvantových  počıt́ačů  by  v  budoucnu  mohlo  dojıt́  k  prolomenı ́  asymetrické 
 šifry  (Bavdekar,  2022),  což  by  umožnilo  odtajněnı ́  hlasovacıćh  lıśtků  v  elektronické 
 volebnı ́  schránce.  Kritičtı ́  respondenti  internetového  hlasovánı ́  se  rovněž  obávajı ́
 možné  manipulace  s  hlasy.  Respondenti  také  podmiňujı ́ fungovánı ́ volebnıh́o  systému 
 dostatečnou transparentnostı.́ 
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	Obrázek	21:	Korelační	matice	otázek	číslovaných	v	pořadí	podle	přílohy	článku	(Martínek,	2024d;	Příloha	G)	

 V  korelačnı ́  analýze  znázorněné  korelačnı ́  maticı ́  na  obrázku  21  existuje  silná 
 pozitivnı ́  korelace  0,65  mezi  povědomıḿ  o     možnosti  volit  opakovaně  a  skutečným 
 využitıḿ  této  možnosti.  Respondenti,  kteřı ́  považujı ́  systém  za  intuitivnı,́  často 
 podporujı ́  pokračovánı ́  elektronického  hlasovánı,́  což  odrážı ́  korelace  0,43. 
 Mezi     otázkami  zaměřenými  na  volbu  za  přıt́omnosti  třetı ́ osoby  a  volbou  podle  přánı ́
 třetı ́  osoby  je  korelace  0,3.  Doporučenıḿ  by  mohlo  být  přidat  na  začátek  výběru 
 prohlášenı,́  že  výběr  možnostı ́  musı ́  být  proveden  nezávisle  bez     přıt́omnosti  třetı ́
 osoby.  Vnıḿaná  důležitost  transparentnosti  hlasovacıh́o  systému  mıŕně  koreluje 
 (0,26)  s  ověřenıḿ  sledovacıh́o  kódu  po  odevzdánı ́  hlasovánı.́  Podrobnějšı ́
 vyhodnocenı ́  této  tématem  i  účastı ́  členů  strany  unikátnı ́  analýzy  je  k  dispozici 
 v     článku autora (Martıńek, 2024d). 

	4.3	 	Analýza	 	názorů	 	potenciálních	 	uživatelů	 	internetového	
	hlasování	

 Na  základě  vyhodnocenı ́ dotaznıḱového  šetřenı ́ (Martıńek,  2024g)  mezi     potenciálnıḿi 
 uživateli  internetového  hlasovánı ́  lze  odvodit,  že  studenti  a  absolventi  vysokých  škol 
 očekávajı ́  od  i-hlasovacıh́o  systému  splněnı ́  všech  5  de�inovaných  dimenzı ́  i 
 transparentnosti,  jak  je  autorem  vyhodnoceno  mıŕou  očekávánı ́  v  tabulce  6.  Nejvıće 
 je očekávána srozumitelnost, testovánı,́ monitoring a ověřitelnost systému. 
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	Dimenze	
 (počet otázek v rámci 

 dimenze) 

	Průměrná	četnost	odpovědí	 	Míra	
	očekávání	

 0  1  2  3  4  5  6 

	Informační	dostupnost	 (4)  1,25  1,75  3,25  9  15  25,5  44,25  0,81 

	Srozumitelnost	 (5)  0  0,2  0,8  3,4  17  33  45,6  0,86 

	Monitoring	a	ověřitelnost	 (5)  0,4  0,4  1,8  8  17,2  30  42,2  0,83 

	Nápravná	opatření	 (5)  0,6  1,6  4  9,6  15  30,8  38,4  0,80 

	Testování	 (4)  0,75  0,75  1,75  8  16,5  27,25  45  0,83 

	Transparentnost	 (4)  1,5  0,75  2,25  12,5  19,25  29  34,75  0,79 
	Tabulka	6:	Vyhodnocení	dotazníkového	šetření	očekávaných	vlastností	i-voting	systémů	mezi	studenty	a	absolventy	
	vysokých	škol	(Martínek,	2024e)	

 V  rámci  konkrétnıćh  otázek  lze  zmıńit,  že  potenciálnı ́  uživatelé  internetového 
 hlasovánı ́  očekávajı ́  (0,72),  že  v  přıṕadě  zavedenı,́  využijı ́  možnosti  hlasovat 
 přes     Internet.  U  otázky,  zda  by  měl  být  online  hlasovacı ́ systém  transparentnı,́  je  mıŕa 
 souhlasu  respondentů  0,81.  Transparentnost  jako  nedıĺná  součást  internetového 
 hlasovacıh́o  systému  se  odrážı ́  v  mıř́e  souhlasu  0,78.  Transparentnost  jako  důležitý 
 prvek  internetového  hlasovacıh́o  systému  je  vyjádřena  mıŕou  souhlasu  0,79. 
 Respondenti  také  uvádějı ́  mıŕu  souhlasu  0,74  v  otázce,  že  v  přıṕadě  jakýchkoliv 
 problémů  s  volebnıḿ  procesem  by  měla  být  určena  odpovědná  osoba.  Mıŕa 
 očekávánı ́  0,85  respondentů  představuje  požadavek,  aby  existovala  jistota,  že 
 jakékoli  narušenı ́  bezpečnosti  bude  odhaleno  a  napraveno.  Požadavek  na  důkladné 
 testovánı ́  bezpečnostnıćh  chyb  nezávislými  bezpečnostnıḿi  experty  představuje 
 vysoká  mıŕa  očekávánı ́  0,89.  Vysoká  mıŕa  očekávánı ́  0,89  byla  zaznamenána  také 
 u     otázky,  která  se  týkala  možnosti  ověřit,  zda  online  hlasovacı ́  systém  zaznamenal 
 hlas  voliče  tak,  jak  bylo  zamýšleno.  Požadavek  na  veřejnou  dostupnost  externıćh 
 auditů po volbách je zastoupen mıŕou očekávánı ́0,79. 

 Analýza  názoru  potenciálnıćh  uživatelů  internetového  hlasovánı ́  je  vyhodnocena 
 v     článcıćh (Martıńek, 2024e; Přıĺoha K). 

	4.4	 	Expertní	 	určení	 	úrovní	 	požadavků	 	Rady	 	Evropy	
	CM/REC(2017)5	

 Standardy  elektronického  hlasovánı ́  Rady  Evropy  (Council  of  Europe,  2017)  spadajı ́
 do  třı ́  hlavnıćh  dokumentů,  které  zahrnujı ́  základnı ́  text  doporučenı ́  a  dvě 
 podrobnějšı ́  přıĺohy.  Pro  snadnějšı ́  propojenı ́  je  v  této  práci  standardizována 
 terminologii dle Bruneta (2023): 

 ● 	Zásady	  -  principy  formulujıćı ́  nejvyššı ́  priority.  Rada  Evropy  de�inuje  zásady 
 v     oddıĺe  14  důvodové  zprávy,  napřıḱlad  všeobecné  volebnı ́  právo,  rovné 
 volebnı ́právo a svobodné volebnı ́právo. 
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 ● 	Normy	  -  vlastnosti  voleb,  které  musı ́ být  dodrženy.  Rada  Evropy  formuluje  své 
 požadavky  ve  svém  hlavnıḿ  normalizačnıḿ  dokumentu.  Napřıḱlad  norma 
 čıślo  10  (v  rámci  principu  svobodného  volebnıh́o  práva)  vyžaduje,  aby  nebyl 
 voličův záměr neoprávněně ovlivněn. 

 ● 	Pokyny	  -  Poskytujı ́  speci�ičnost  ohledně  toho,  co  je  minimálně  nutné  k  splněnı ́
 požadavku.  Rada  Evropy  formuluje  pokyny  pro  některé  (ale  ne  všechny)  své 
 normy. Jsou identi�ikovány pıśmenem vedle čıśla normy. 

 ● 	Požadavky	  -  Pro  účely  této  práce  je  spojen  koncept  norem  a  pokynů  do  jedné 
 kategorie  požadavků.  Celkem  je  tak  zkoumáno  143  požadavků  zahrnujıćıćh  49 
 norem a 94 pokynů. 

 Na  základě  rešerše,  analýzy  souvisejıćıćh  textů  (International  IDEA,  2014;  Council 
 of     Europe,  2017;  NIST,  2020;  ISO,  2022)  zahrnujıćı ́ předevšıḿ  zprávy  od  Agentury  EU 
 pro  kybernetickou  bezpečnost  (ENISA,  2019;  ENISA,  2023;  ENISA,  2024),  i  analýz 
 názorů  potenciálnıćh  uživatelů  tajné  internetové  volby  lze  usuzovat,  že  existujı ́ různé 
 úrovně významnosti voleb, pro které lze vyžadovat určitá pravidla. 

 Mezi kritéria ovlivňujıćı ́významnost voleb autor řadı:́ 

 ● 	závaznost	 	hlasování	 ,  kdy  nezávazná  konzultačnı ́ hlasovánı ́ nesou  nıźké  riziko 
 dopadu na celou společnost; 

 ● 	významnost	 	s	 	ohledem	 	na	 	exekutivu	 	či	 	zákonodárství	 ,  kdy  volby 
 do     orgánů,  které  mohou  následně  měnit  volebnı ́  předpisy  vyžadujı ́  zvýšenou 
 pozornost,  aby  zmanipulované  volby  nevedly  ke  změně  volebnıćh  zákonů 
 lidmi,  kteřı ́  nemajı ́  legitimitu  od  voličů,  vyššı ́  úroveň  se  tak  týká  národnıćh 
 politických voleb; 

 ● 	informovanost	 	a	 	technická	 	gramotnost	 	voličů	 ,  kdy  vyššı ́  úroveň  technické 
 gramotnosti  voličů  může  přispět  k  lepšıḿu  pochopenı ́  bezpečnostnıćh 
 opatřenı ́a snıž́enı ́rizika phishingu či podobných útoků; 

 ● 	podíl	 	voličů	 	využívající	 	internetové	 	hlasování	 	jako	 	svůj	 	kanál	
	pro	   	odevzdání	 	hlasu	 ,  kdy  nižšı ́  podıĺ  voličů  může  znamenat  nižšı ́  riziko  a 
 menšı ́potřebu složitých bezpečnostnıćh opatřenı.́ 

 ● 	celkový	 	počet	 	voličů	 ,  kdy  počet  voličů  v  řádu  milionů  vyžaduje  vyššı ́  úroveň 
 zabezpečenı,́  podpory  i  administrativy,  naopak  nıźký  počet  voličů  v  řádů 
 jednotek  může  umožnit  individuálně  zajistit  podporu  méně  technicky  zdatným 
 voličům s provedenıḿ volby. 

 Proto  obdobně  jako  u  CNIL  (La  Commission  nationale  de  l'informatique  et  des 
 libertés,  2019)  autor  stanovuje  6  úrovnı ́  voleb,  pro  které  bude  vyžadováno  splněnı ́
 určitých požadavků: 

 ● 	0	-	Testovací	 - tato úroveň nemusı ́splňovat žádný  požadavek. 
 ● 	1	 	-	 	Nezávazná	 	hlasování	  -  tato  úroveň  zahrnuje  nezávazná  konzultačnı ́

 referenda a nevýznamné volby (anketa Miss sympatie apod.). 
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 ● 	2	 	-	 	Volby	 	nižší	 	významnosti	 	informovanými	 	voliči	  -  tato  úroveň  zahrnuje 
 volby  do  orgánů  s  nižšıḿ  významem  pro  celou  společnost  (volby 
 akademického  senátu,  volby  v  soukromých  společnostech,  vnitrostranické 
 volby  apod.),  kde  se  volby  účastnı ́  technicky  gramotnı ́  voliči,  alternativně  je 
 možnost  pomoci  s  odevzdánıḿ  hlasu  elektronicky  nebo  jiným  volebnıḿ 
 kanálem. 

 ● 	3	 	-	 	Závazná	 	lokální	 	referenda,	 	volby	 	nižší	 	významnosti	 	bez	 	ohledu	
	na	   	technickou	 	zdatnost	 	voliče	  -  tato  úroveň  zahrnuje  závazná  mıśtnı ́
 referenda,  volby  do  orgánů  s  nižšıḿ  významem  pro  celou  společnost  (volby 
 akademického  senátu,  volby  v  soukromých  společnostech,  volby  v  SVJ, 
 vnitrostranické  volby  apod.),  které  se  mohou  účastnit  i  méně  technicky  zdatnı ́
 a méně informovanı ́voliči. 

 ● 	4	 	-	 	Hybridní	 	závazná	 	celonárodní	 	referenda	 	a	 	omezené	 	celonárodní	
	volby	  -  tato  úroveň  zahrnuje  celonárodnı ́  referenda,  kde  lze  hlasovat  i 
 papıŕově,  dále  celonárodnı ́  volby,  kde  může  hlasovat  přes  Internet  maximálně 
 10  %  voličů  (např.  celonárodnı ́  volby  pouze  pro  voliče  v  zahraničı)́  a  volby, 
 kde  se  nevolı ́  do  orgánů  s  vlivem  na  volebnı ́  zákony  (komunálnı ́  a  krajské 
 volby). 

 ● 	5	 	-	 	Volby	 	splňující	 	požadavky	 	Rady	 	Evropy	  -  tato  úroveň  musı ́  splňovat 
 všechny  požadavky,  jedná  se  napřıḱlad  o  závazné  celonárodnı ́ volby  pro  celou 
 populaci. 

 Během  výzkumu  autora  práce  byly  pomocı ́  expertnıćh  stanovisek  s  využitıḿ 
 rozhodovacı ́  metody  BeCoMe  určeny  minimálnı ́  požadavky  doporučenı ́  Rady  Evropy 
 pro  každou  z  úrovnı ́  voleb.  U� roveň  tak  musı ́  splňovat  požadavky  kladené  na  danou 
 úroveň a současně i požadavky kladené na všechny nižšı ́úrovně. 

 Na  základě  v  metodice  popsaného  postupu  se  podařilo  autorovi  v  rámci  expertnıh́o 
 výzkumu  určit  minimálnı ́  úrovně,  od  kterých  by  měl  být  konkrétnı ́  požadavek 
 povinně  splněn  (Přıĺoha  E).  Výsledné  úrovně  jsou  zmıńěny  u  každého  požadavku 
 v     kapitole 4.5. 

 Pouze  2  požadavky  jsou  de�inovány  jako  povinně  požadované  již  od  úrovně  1, 
 konkrétně  se  jedná  o  požadavek  21  ohledně  ochrany  autentizačnıćh  dat  a  požadavek 
 40(d),  který  požaduje  zachovánı ́  dostupnosti  a  integrity  hlasů.  Od  úrovně  2  je  navıć 
 vyžadováno  48  požadavků,  od  úrovně  3  je  navıć  vyžadováno  79  požadavků, 
 od     úrovně  4  je  navıć  vyžadováno  13  požadavků  a  nejvyššı ́ úroveň  5  navıć  vyžaduje  1 
 požadavek  —  konkrétně  15(a),  který  se  týká  přıṕadného  použıv́ánı ́  hlasovacıh́o 
 zařıźenı ́ve volebnı ́mıśtnosti (viz Kapitola 4.5, Přıĺoha E). 

 V  rámci  slovnıh́o  komentáře  bylo  zmıńěno,  že  hlavnı ́  zlom  je  vnıḿán  mezi  úrovnı ́ 2  a 
 3,  kdy  úroveň  3  již  zahrnuje  i  vyjádřenı ́ vůči  orgánům  (referenda  města,  kraje  apod.), 
 které  si  volič  standardně  nevybıŕá  jako  v  přıṕadě  samosprávných  orgánů,  profesnıćh 
 komor  apod.  (Respondent  -  ústavnı ́  právnıḱ).  Obavy  ze  zaváděnı ́  celonárodnıh́o 
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 internetového  hlasovánı ́  (Respondent  -  IT  expert  na  kybernetickou  bezpečnost)  se 
 týkajı ́  předevšıḿ  situace  na  trhu  s  klientskými  zařıźenıḿi,  kde  absolutnı ́ většina  všech 
 zařıźenı ́  je  pod  kontrolou  několika  málo  korporacı,́  které  navıć  majı ́ sıd́lo  v  zahraničı.́ 
 Některé  body  z  doporučenı ́  nejsou  považovány  za  potřebné,  konkrétně  je  zmıńěn 
 napřıḱlad  bod  1(c)  ohledně  nutné  zpětné  kompatibility  (Respondent  -  IT  expert 
 na     kybernetickou  bezpečnost),  naopak  by  měl  být  bod  přeformulován 
 na     kompatibilitu  s  otevřenými  standardy.  Zmiňován  je  i  bod  1(b),  kdy  nemá  být  nutné 
 zapojenı ́  voličů  do  designu  volebnıh́o  systému  (Respondent  -  IT  expert 
 na     kybernetickou  bezpečnost),  de�inovánı ́  požadavků  na  systém  a  jejich  ověřenı ́  by 
 měli  zajistit  odbornıći  (Respondent  -  Expert  na  AI).  Obecně  je  zmıńěno  (Respondent  - 
 IT  expert  na  kybernetickou  bezpečnost;  Respondent  -  expert  na  volebnı ́  systémy) 
 u     možnosti  15(a),  že  elektronické  hlasovánı ́  by  v  celonárodnıćh  volbách  mělo  být 
 pouze doplňkovou možnostı ́se zachovánıḿ možnosti volit pomocı ́papıŕu. 

	4.5		Propojení	 	metodiky	 	s	 	doporučením	 	Rady	 	Evropy	
	CM/REC(2017)5	

 I  když  Marcos  del  Blanco  (2018a)  deklaruje,  že  jeho  metodika  hodnocenı ́  re�lektuje 
 doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017),  tak  z  autorem  provedené 
 komparativnı ́  analýzy  nenı ́  patrné,  zda  jsou  všechny  body  doporučenı ́  splněny, 
 přıṕadně  do  jaké  mıŕy  jsou  naplněny.  Stejně  tak  některé  požadavky  jsou  natolik 
 obecné,  že  teoreticky  mohou  zahrnout  požadované  normy  z  doporučenı,́  stejně  tak 
 ale nemusı ́být všechny normy brány v     potaz. 

 Standardy  elektronického  hlasovánı ́  Rady  Evropy  (Council  of  Europe,  2017)  jsou 
 v     následujıćıḿ  textu  v  doslovném  českém  překladu  a  se  zkráceným  názvem  dle 
 Bruneta  (2023)  propojeny  na  základě  komparativnı ́ analýzy  s  metodikou  (Marcos  del 
 Blanco,  2018a),  která  je  přeložena  v     přıĺoze  A.  Požadavky  jsou  propojeny  na  základě 
 významové  ekvivalence,  pokud  nenı ́  za  pomlčkou  uvedeno  označenı ́  požadavku 
 z     metodiky  (Marcos  del  Blanco,  2018a),  nebyl  vhodný  odpovıd́ajıćı ́  požadavek 
 nalezen.  V  hranatých  závorkách  je  uvedena  úroveň  stanovená  pomocı ́  expertnıh́o 
 šetřenı,́  od  které  má  být  daný  požadavek  povinný.  K  některým  bodům  jsou  zapsány 
 poznámky autora pro usnadněnı ́vyhodnocovánı ́splněnı ́konkrétnıćh požadavků. 

	4.5.1	 	Všeobecné	volební	právo	

	1	 	Uživatelské	rozhraní	by	mělo	být	snadno	použitelné	[2]	-	U-1	

 Voličské  rozhranı ́  systému  elektronického  hlasovánı ́  musı ́  být  snadno  srozumitelné  a 
 použitelné pro všechny voliče. 

	1(a)	 	Snadná	interpretace	možností	hlasování	[2]	-	U-1	
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 Prezentace  možnostı ́  hlasovánı ́  na  zařıźenı ́  použıv́aném  voličem  by  měla  být 
 optimalizována pro běžného voliče, který nemá specializované počıt́ačové znalosti. 

	1(b)	 	Voliči	zapojení	do	designu	[3]	-	U-1	

 Voliči  by  měli  být  zapojeni  do  návrhu  systémů  elektronického  hlasovánı,́  zejména 
 s     cıĺem  identi�ikovat  omezenı ́ a  otestovat  snadnost  použitı ́ v  každé  hlavnı ́ fázi  procesu 
 vývoje. 

	1(c)	 	Kompatibilita	systému	[3]	-	I-6	

 Při vývoji nových IT produktů je třeba vzıt́ v úvahu jejich kompatibilitu se stávajıćıḿi. 

	2	 	Nezávislost	pro	zdravotně	postižené	voliče	[2]	-	U-2	

 Systém  elektronického  hlasovánı ́  je  navržen  tak,  aby  umožňoval  osobám 
 se     zdravotnıḿ postiženıḿ a zvláštnıḿi potřebami volit  nezávisle. 

	2(a)	 	Zvláštní	hlasovací	rozhraní	[3]	-	V-2	

 Voliči  by  měli  mıt́  k  dispozici,  kdykoli  je  to  nutné  a  možné,  dalšı ́  zařıźenı,́  jako  jsou 
 speciálnı ́rozhranı ́nebo jiné ekvivalentnı ́prostředky, jako je osobnı ́asistence. 

	2(b)	 	Shoda	WCAG	2.0	AA	[3]	-	V-5	

 Internetová  hlasovacı ́  rozhranı ́  by  měla  co  nejvıće  odpovıd́at  pokynům  stanoveným 
 v     iniciativě Web Accessibility Initiative (WAI). 

	3	 	Pokud	 	elektronické	 	hlasování	 	není	 	všeobecně	 	dostupné,	 	jsou	 	k	 	dispozici	 	další	
	hlasovací	kanály	[3]	-	ESWD-7	

 Nejsou-li  kanály  elektronického  hlasovánı ́  na  dálku  všeobecně  přıśtupné,  jsou  pouze 
 doplňkovým a volitelným způsobem hlasovánı.́ 

 (Pozn.  autora:  v  přıṕadě,  že  lze  změnit/prodloužit  dobu  pro  odevzdávánı ́  hlasů 
 v     přıṕadě výpadku a současně se jedná o úroveň 0-3,  lze považovat jako splněno) 

	4	 	Živé	volební	rozhraní	je	explicitní	[3]	-	ESWD-15	

 Před  hlasovánıḿ  pomocı ́  systému  elektronického  hlasovánı ́  na  dálku  musı ́  být  voliči 
 výslovně  upozorněni  na  to,  že  elektronická  volba,  ve  které  podávajı ́  své  rozhodnutı ́
 elektronickými prostředky, je skutečnými volbami nebo referendem. 

	4.5.2	 	Rovné	volební	právo	

	5	 	Informace	o	hlasování	prezentovány	jednotně	[2]	-	SWD-6	

 Všechny  o�iciálnı ́  informace  o  hlasovánı ́  jsou  prezentovány  stejným  způsobem, 
 v     rámci hlasovacıćh kanálů i mezi nimi. 
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	5(a)	 	Žádné	nadbytečné	informace	o	hlasování	[3]	-	SWD-6	

 Elektronický  hlasovacı ́  lıśtek  použıv́aný  pro  elektronické  hlasovánı ́  by  neměl 
 obsahovat  žádné  informace  o  možnostech  hlasovánı,́  kromě  těch,  které  vyžaduje 
 zákon. 

	5(b)	 	Žádné	zkreslené	informace	o	kandidátech	[2]	-	SWD-6	

 Pokud  jsou  informace  o  možnostech  hlasovánı ́  dostupné  ze  stránky  elektronického 
 hlasovánı,́ musı ́být prezentovány spravedlivým způsobem. 

	6	 	Bezpečná	agregace	napříč	kanály	[2]	

 Jsou-li  při  stejných  volbách  nebo  referendu  použity  elektronické  a  neelektronické 
 hlasovacı ́  kanály,  musı ́  existovat  bezpečná  a  spolehlivá  metoda  pro  sečtenı ́  všech 
 hlasů a pro výpočet výsledku. 

 (Pozn.  autora:  pokud  existuje  pouze  jeden  kanál  odevzdánı,́  lze  považovat  za     splněno; 
 v  přıṕadě  internetového  volebnıh́o  systému  využıv́ajıćı ́  schéma  blockchainu  lze 
 označit  za  splněno  pouze,  pokud  skutečně  docházı ́ k  bezpečné  agregaci  napřıč́  všemi 
 uzly) 

	7	 	Jednoznačně	identi�ikovatelní	voliči	[2]	-	I-1	

 Zajistı ́  se  jednoznačná  identi�ikace  voličů  tak,  aby  je  bylo  možné  nezaměnitelně  odlišit 
 od ostatnıćh osob. 

	8	 	Ověřování	voličů	-	I-1	[2]	

 Systém  elektronického  hlasovánı ́  udělı ́  uživateli  přıśtup  pouze  po  jeho  ověřenı ́  jako 
 osoby s hlasovacıḿ právem. 

	9	 	Jeden	hlas	na	hlasujícího…	[2]	-	I-1	

 Systém  elektronického  hlasovánı ́  zajistı,́  aby  byl  odevzdán  pouze  přıślušný  počet 
 hlasů  na  jednoho  voliče,  uložen  do  elektronické  volebnı ́  schránky  a  zahrnut 
 do     výsledku voleb. 

	9(a)	 	...i	když	je	povoleno	více	hlasování	[2]	-	I-1	

 Pokud  je  voliči  umožněno  odevzdat  elektronický  hlas  vıćekrát,  měla  by  být  přijata 
 vhodná opatřenı,́ která zajistı,́ že bude započıt́án pouze jeden hlas. 

 (Pozn. autora: v přıṕadě, že lze odevzdat pouze jednou, lze považovat za splněné) 

	9(b)	 	...i	když	je	více	kanálů	 	[2]	-	I-1	

 Pokud  je  voliči  umožněno  hlasovat  vıće  než  jednıḿ  hlasovacıḿ  kanálem,  měla  by  být 
 přijata vhodná opatřenı,́ aby se zajistilo, že se započıt́ává pouze jeden hlas. 
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 (Pozn.  autora:  v  přıṕadě,  že  lze  odevzdat  pouze  jednıḿ  hlasovacıḿ  kanálem,  lze 
 považovat za splněné) 

	9(c)	 	Jinak	je	zabráněno	vícenásobným	hlasováním	[2]	-	I-1	

 Ve  všech  ostatnıćh  přıṕadech  by  měla  být  přijata  vhodná  opatřenı,́  která  zabránı ́
 voliči odevzdat vıće než jeden platný hlas. 

	9(d)	 	Informace	o	možnostech	hlasování	[2]	-	SWD-4	

 Volič  by  měl  být  ve  všech  přıṕadech  jasně  informován  o  nabıźených  možnostech 
 hlasovánı ́a o pravidlech pro sčıt́ánı ́hlasů. 

	4.5.3	 	Svobodné	volební	právo	

	10	 	Hlasovací	systém	je	chráněn	 	[2]	-	I-1	

 U� mysl voliče nesmı ́být ovlivněn systémem hlasovánı ́ani žádným nepatřičným vlivem. 

	10(a)	 	Volič	se	učil	ověřovat	spojení		[3]	-	ESWD-15	

 V  přıṕadě  elektronického  hlasovánı ́  na  dálku  by  měl  být  volič  informován 
 o     prostředcıćh,  jak  ověřit,  že  bylo  navázáno  spojenı ́  s  o�iciálnıḿ  serverem  a  že  byl 
 předložen pravý hlasovacı ́lıśtek. 

 (Pozn.  autora:  nelze  po  voliči  vynutit  spoluúčast  na  testovánı;́  pokud  je  alespoň 
 online  dostupná  dostatečná  dokumentace,  návod  a  dalšı ́  informace,  o  kterých  byl 
 volič  informován,  pro  zajištěnı ́  spojenı ́  s  o�iciálnıḿ  serverem  a  odevzdánıḿ  hlasu  lze 
 považovat za splněné) 

	10(b)	 	Pouze	o�iciální	informace	o	hlasování	[2]	-	SWD-5	

 Systém  elektronického  hlasovánı ́  by  neměl  při  hlasovánı ́  umožňovat  jakýkoli 
 manipulativnı ́  vliv  na  voliče.  Zejména  elektronický  hlasovacı ́ lıśtek,  kterým  se  provádı ́
 elektronické hlasovánı,́ by neměl obsahovat žádné neo�iciálnı ́informace. 

	10(c)	 	Odevzdané	 	hlasovací	 	lístky	 	jsou	 	odolné	 	proti	 	neoprávněné	 	manipulaci	 	-	
	MA-4	

 Systém  elektronického  hlasovánı ́  by  měl  zavést  všechna  možná  opatřenı,́  aby  se 
 zabránilo  jakémukoli  manipulativnıḿu  ovlivňovánı ́  hlasovánı ́  po  jeho  odevzdánı,́  a 
 bude zahrnovat opatřenı,́ která umožnı ́ověřit, že žádný takový vliv nebyl uplatněn. 

	10(d)	 	Odolnost	vůči	nátlaku	[3]	-	CR	

 Je-li  to  považováno  za  nutné,  měl  by  systém  elektronického  hlasovánı ́  nabıźet 
 mechanismy  (napřıḱlad  vıćenásobné  hlasovánı)́,  které  voliče  ochránı ́  před  nátlakem, 
 aby hlasovali určitým způsobem. 
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 (Pozn.  autora:  možnost  vıćenásobného  hlasovánı ́  snižuje  riziko  nátlaku,  v  přıṕadě 
 voleb  úrovnı ́  0-3  by  v  tomto  přıṕadě  mohlo  být  považováno  za  splněné  do  jisté  mıŕy; 
 v  rámci  úrovnı ́  4  a  5  by  se  pro  splněnı ́  mělo  napřıḱlad  umožnit  hlasovat 
 v     kontrolovaném  prostředı ́  po  skončenı ́  intervalu  pro  internetové  hlasovánı,́  což  by 
 přepsalo hlas odevzdaný volbou v nekontrolovaném prostředı)́ 

	11	 	Postupy	zajišťují	autentické	hlasování	[2]	-	I-1	

 Zajistı ́  se,  aby  systém  elektronického  hlasovánı ́  předložil  voliči  autentický  hlasovacı ́
 lıśtek a autentické informace. 

	12	 	Správné	zachycení	úmyslu	voličů	[3]	-	U-3	

 Způsob,  jakým  jsou  voliči  vedeni  procesem  elektronického  hlasovánı,́  je  nesmı ́  vést 
 k     tomu, aby hlasovali ukvapeně nebo bez potvrzenı.́ 

	12(a)	 	Hlasovací	lístek	lze	před	vhozením	upravit	[2]	-	U-3	

 Voliči  by  měli  mıt́  možnost  změnit  svou  volbu  v  kterémkoli  bodě  procesu 
 elektronického  hlasovánı ́  na  dálku  před  odevzdánıḿ  svého  hlasu  nebo  postup 
 přerušit. 

	13	 	Voliči	se	mohou	zdržet	hlasování	[2]	-	U-3	

 Systém  elektronického  hlasovánı ́ poskytne  voliči  prostředky  k  účasti  ve  volbách  nebo 
 referendu, aniž by volič upřednostnil některou z možnostı ́hlasovánı.́ 

	14	 	Voliči	jsou	upozorněni	na	neplatnost	hlasů	[2]	-	U-3	

 Systém  elektronického  hlasovánı ́  upozornı ́  voliče,  pokud  odevzdá  neplatný 
 elektronický hlas. 

 (Pozn.  autora:  pokud  systém  neumožňuje  odevzdat  nezáměrně  neplatný  hlas  lze 
 považovat za splněné) 

	15	 	Individuální	ověřitelnost	[2]	-	E2Ev	

 Volič  musı ́  mıt́  možnost  ověřit  si,  že  jeho  úmysl  je  při  hlasovánı ́  přesně  zastoupen  a 
 že  zapečetěný  hlas  vstoupil  do  elektronické  volebnı ́  schránky  beze  změny.  Jakýkoli 
 nepatřičný vliv, který změnil hlasovánı,́ musı ́být zjistitelný. 

	15(a)	 	Papírové	kopie	hlasování	ve	volbách		[5]	

 Při  použıv́ánı ́  zařıźenı ́  pro  elektronické  hlasovánı ́  ve  volebnıćh  mıśtnostech  by 
 členské  státy  měly  zvážit  použitı ́  papıŕových  hlasovacıćh  lıśtků  jako  druhého  média 
 pro uloženı ́hlasu pro účely ověřenı.́ 
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 (Pozn.  autora:  pokud  se  nepoužıv́á  možnost  volby  ve  volebnıćh  mıśtnostech,  lze 
 považovat za splněné) 

	15(b)	 	Statistické	audity	(např.	RLA)	[4]	

 Povinné  sčıt́ánı ́  hlasů  ve  druhém  médiu  ve  statisticky  významném  počtu  náhodně 
 vybraných  volebnıćh  mıśtnostı ́  by  mělo  být  provedeno  zejména  u  elektronických 
 hlasovacıćh zařıźenı ́a optických skenerů. 

 (Pozn.  autora:  pokud  se  nepoužıv́á  možnost  volby  typu  DRE  nebo  OCR,  lze  považovat 
 za splněné) 

	16	 	Potvrzení	odevzdaného	hlasu	[2]	-	U-3	

 Volič  obdržı ́  potvrzenı ́  od  systému,  že  hlasovánı ́  bylo  úspěšně  odevzdáno  a  že  celý 
 postup hlasovánı ́byl dokončen. 

	17	 	Dokáže	ověřit	všechny	platné	hlasy	[3]	-	E2Ev	

 Systém  elektronického  hlasovánı ́  poskytne  spolehlivé  důkazy  o  tom,  že  každý 
 autentický  hlas  je  přesně  zahrnut  do  přıślušných  výsledků  voleb.  Důkazy  by  měly  být 
 ověřitelné prostředky, které jsou nezávislé na systému elektronického hlasovánı.́ 

	18	 	Dokáže	ověřit	zahrnutí	pouze	platných	hlasů	[3]	-	E2Ev	

 Systém  poskytne  spolehlivý  důkaz,  že  do  přıślušného  konečného  výsledku  byly 
 zahrnuty  pouze  hlasy  oprávněných  voličů.  Důkazy  by  měly  být  ověřitelné  prostředky, 
 které jsou nezávislé na systému elektronického hlasovánı.́ 

	4.5.4	 	Tajné	volební	právo	

	19	 	Tajnost	hlasování	[2]	-	CR	

 Elektronické  hlasovánı ́  je  organizováno  tak,  aby  bylo  zajištěno  zachovánı ́  tajnosti 
 hlasovánı ́ve všech fázıćh postupu hlasovánı.́ 

	19(a)	 	Seznam	voličů	oddělený	od	hlasovacích	částí	[2]	-	SWD-7,	IAP-5	

 U� daje v registru voličů by měly být jasně odděleny od složek hlasovánı.́ 

	20	 	Minimalizace	dat	[3]	-	IAP-4	

 Systém  elektronického  hlasovánı ́  zpracovává  a  uchovává  po  dobu  nezbytně  nutnou 
 pouze osobnı ́údaje potřebné pro průběh elektronické volby. 

	21	 	Autentizační	data	jsou	chráněna	[1]	-	ESWD-11	
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 Systém  elektronického  hlasovánı ́  a  jakákoliv  oprávněná  strana  chránı ́  autentizačnı ́
 údaje  tak,  aby  neoprávněné  osoby  nemohly  tyto  údaje  zneužıt́,  zachytit,  upravit  nebo 
 jinak zıśkat znalosti. 

	21(a)	 	Autentizace	používá	kryptogra�ii	[2]	-	I-1	

 Autentizace by měla použıv́at kryptogra�ické mechanismy. 

	22	 	Seznam	voličů	má	kontrolu	přístupu	[2]	-	ESWD-2	

 Rejstřıḱy  voličů  uložené  v  systému  elektronického  hlasovánı ́  nebo  sdělované 
 systémem elektronického hlasovánı ́jsou přıśtupné pouze oprávněným stranám. 

	23	 	Žádný	přenosný	doklad	o	odevzdání	hlasů	[3]	-	SWD-6	

 Systém  elektronického  hlasovánı ́  neposkytne  voliči  důkaz  o  obsahu  odevzdaného 
 hlasu pro použitı ́třetıḿi stranami. 

 (Pozn.  autora:  u  úrovnı ́ 0  až  3  lze  za  dostatečné  považovat  v  rámci  ověřitelnosti  to,  že 
 přıṕadný  hash  neobsahuje  údaje  o  hlasovánı,́  v  přıṕadě  úrovnı ́  4  a  5  by  mělo  být 
 kvůli  možnosti  odevzdat  hlas  před  korupčnıḱem  pro  splněnı ́  umožněno  hlasovánıḿ 
 v     kontrolovaném  prostředı ́  přepsat  hodnotu  novým  hlasem,  nebo  využıt́  jiné 
 možnosti pro zajištěnı ́odolnosti nátlaku) 

	23(a)	 	Ověření	založené	na	papíru	[4]	-	CR	

 Pokud  je  voliči  poskytnut  papıŕový  doklad  o  elektronickém  hlasovánı ́
 v     kontrolovaném  prostředı,́  nemělo  by  být  voliči  dovoleno  jej  ukazovat  jiné  osobě 
 nebo tento doklad odnášet mimo volebnı ́mıśtnost. 

 (Pozn.  autora:  pokud  doklad  neobsahuje  informace  o  hlasovánı ́  —  obsahuje  pouze 
 napřıḱlad  informace  pro  kontrolu  přijetı ́  hlasu  bez  možnosti  ověřit  vybranou  volbu 
 —  lze  považovat  za  splněné;  pokud  se  papıŕový  doklad  nevystavuje  nebo  nenı ́
 umožněno hlasovat v kontrolovaném prostředı,́ lze považovat za splněné) 

	23(b)	 	Žádné	zbytkové	informace	po	odhlasování	[3]	-	IAP-4,	CR	

 Po  odevzdánı ́  hlasu  by  se  neměly  zobrazovat  žádné  zbytkové  informace  souvisejıćı ́
 s     rozhodnutıḿ voliče. 

	23(c)	 	Voliči	 	byli	 	poučeni	 	o	 	rizicích	 	utajování	 	hlasování	 	a	 	zmírnění	 	rizik	 	[3]	 	-	
	SWD-4,	ESWD-8	

 V  přıṕadě  elektronického  hlasovánı ́  na  dálku  by  měl  být  volič  před  hlasovánıḿ 
 informován  o  možných  rizicıćh  pro  tajnost  hlasovánı ́  a  doporučených  prostředcıćh, 
 jak je omezit. 

	23(d)	 	Voliči	byli	poučeni,	jak	odstraňovat	stopy	ze	zařízení	[4]	-	IAP-6	
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 V  přıṕadě  elektronického  hlasovánı ́  na  dálku  by  měl  být  volič  informován  o  tom,  jak 
 odstranit, pokud je to možné, stopy hlasu ze zařıźenı ́použitého k odevzdánı ́hlasu. 

 (Pozn.  autora:  nelze  po  voliči  vynutit  spoluúčast  na  školenı;́  pokud  je  alespoň  online 
 dostupná  dostatečná  dokumentace,  návod  a  dalšı ́  informace,  o  kterých  byl  volič 
 informován, pro odstraněnı ́stop hlasu ze zařıźenı ́lze považovat za splněné) 

	24	 	Žádné	zveřejnění	předčasných	výsledků	[3]	

 Systém  elektronického  hlasovánı ́  nedovolı ́  nikomu  sdělit  počet  odevzdaných  hlasů 
 pro  jakoukoliv  možnost  hlasovánı ́  až  do  uzavřenı ́ elektronické  volebnı ́ schránky.  Tyto 
 informace budou zveřejněny až po skončenı ́obdobı ́hlasovánı.́ 

	25	 	Utajeny	jsou	i	předchozí	hlasy	voliče	 	[2]	-	M-2	

 Elektronické  hlasovánı ́  zajistı,́  že  bude  respektováno  tajemstvı ́  předchozıćh  voleb 
 zaznamenaných a vymazaných voličem před vydánıḿ jeho konečného hlasovánı.́ 

	26	 	Anonymizace	voličů	během	sčítání	[2]	-	SWD-7	

 Proces  elektronického  hlasovánı,́  zejména  fáze  počıt́ánı,́  musı ́  být  organizován  tak, 
 aby  nebylo  možné  rekonstruovat  spojenı ́  mezi  nezapečetěným  hlasem  a  voličem. 
 Hlasy jsou a zůstávajı ́anonymnı.́ 

	26(a)	 	Identita	a	volba	voliče	odděleny	[2]	-	SWD-7	

 Informace  o  voličıćh  by  měly  být  odděleny  od  rozhodnutı ́  voliče  v  předem 
 de�inované fázi procesu sčıt́ánı.́ 

	26(b)	 	Hlasovací	lístky	dekódovány	ASAP	po	uzavření	[3]	

 Jakékoli  dekódovánı ́  požadované  pro  sčıt́ánı ́  hlasů  by  mělo  být  provedeno  co 
 nejdřıv́e po skončenı ́volebnıh́o obdobı.́ 

	26(c)	 	Důvěrnost	během	auditu	[3]	-	MA-9,	IAP-1	

 C� lenské  státy  by  měly  přijmout  nezbytná  opatřenı,́  aby  zajistily,  že  bude  zaručena 
 důvěrnost  veškerých  informacı ́  zıśkaných  jakoukoli  osobou  při  výkonu  auditorských 
 funkcı.́ 

	4.5.5	 	Regulační	a	organizační	požadavky	

	27	 	Postupné	zavádění	elektronického	hlasování	[3]	

 C� lenské  státy,  které  zavedou  elektronické  hlasovánı,́  tak  učinı ́  postupně  a 
 progresivně. 
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 (Pozn.  autora:  úrovně  0-3  lze  považovat  za  splněné,  protože  prvnıḿ  krokem 
 hlasovánı ́  na  úrovni  státu  by  měla  být  právě  úroveň  3;  u  úrovnı ́  4  a  5  je  nutné 
 pro     splněnı ́  prokázat  dřıv́ějšı ́  úspěšné  pilotnı ́  projekty  internetového  hlasovánı ́
 omezené pouze na určité voliče) 

	27(a)	 	Veřejná	studie	proveditelnosti	předem	[3]	-	MA-3	

 Před  výběrem  a  zavedenıḿ  jakékoli  technologie  elektronického  hlasovánı ́  by  měla 
 být  vypracována  a  zveřejněna  formálnı ́  studie  proveditelnosti.  Měla  by  obsahovat 
 důvody  pro  přijetı ́  tohoto  systému,  analýzu  rizik,  posouzenı ́  právnıh́o  rámce, 
 plánovánı ́pilotnıćh projektů a jejich hodnocenı,́ jakož i analýzu nákladů a přıńosů. 

	27(b)	 	Prvně	piloti	[3]	-	E-1	

 Jakákoli  implementace  pilotnıćh  projektů  elektronického  hlasovánı ́  by  měla  začıt́ 
 s     dostatečným  předstihem  před  volbami  a  zahrnovat  základnı ́  přıṕravy,  jako  je 
 v     přıṕadě  potřeby  přijetı ́  podrobných  předpisů  pro  pilotnı ́  projekty  a  testovánı ́
 systému. 

	27(c)	 	Konečný	 	systém	 	testovaný		před		volbami		[3]		-		V-4,		MA-7,		SWD-9,		SWD-11,	
	E-1,	E-2,	E-3,	ESWD-12,	IAP-7	

 Finálnı ́  verze  systému  elektronického  hlasovánı ́  by  měla  být  otestována  před  jeho 
 použitıḿ v řádných, závazných volbách. 

	27(d)	 	Komplexní	piloti	[4]	-	E-4,	E-5	

 Pilotnı ́  projekty  by  měly  být  prováděny  na  základě  jasných  a  komplexnıćh  kritériı ́
 pro     hodnocenı ́  účinnosti  a  integrity  systému  elektronického  hlasovánı,́  včetně 
 předávánı ́výsledků. 

	28	 	Předem	přijatá	legislativa		[3]	

 Před  zavedenıḿ  elektronického  hlasovánı ́  členské  státy  zavedou  požadované  změny 
 do přıślušných právnıćh předpisů. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(a)	 	Zákon:	Implementovat/provozovat/počítat	 	[3]	

 Právnı ́  rámec  by  měl  zahrnovat  postupy  pro  prováděnı ́  elektronického  hlasovánı ́
 od     zřıźenı ́a provozu až po sčıt́ánı.́ 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(b)	 	Zákon:	Platnost	hlasování		[3]	
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 Právnı ́  rámec  by  měl  obsahovat  pravidla  pro  stanovenı ́  platnosti  elektronického 
 hlasovánı.́ 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(c)	 	Zákon:	Nesrovnalosti	v	ověřování		[3]	

 Právnı ́  rámec  by  měl  zahrnovat  pravidla  zabývajıćı ́  se  problémy,  selhánıḿi  a 
 nesrovnalostmi vyplývajıćıḿi z použıv́ánı ́ověřovacıćh nástrojů. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(d)	 	Zákon:	Ničení	dat	[3]	

 Právnı ́  rámec  by  měl  zahrnovat  postupy  pro  proces  likvidace  údajů,  zejména 
 za     účelem  sladěnı ́  zpracovánı,́  uchovávánı ́  a  likvidace  údajů  (a  vybavenı)́  technologie 
 hlasovánı ́s právnıḿi předpisy o ochraně osobnıćh údajů. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(e)	 	Zákon:	Domácí/mezinárodní	pozorovatelé	 	[3]	

 Právnı ́rámec by měl zahrnovat ustanovenı ́pro domácı ́a mezinárodnı ́pozorovatele. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(f)	 	Zákon:	Časové	osy	[3]	

 Legislativa by měla stanovit jasné harmonogramy všech fázı ́e-voleb. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je tajné internetové hlasovánı ́implementováno do internıćh předpisů) 

	28(g)	 	Žádné	hlasování	před	obdobím	hlasování		[3]	

 Lhůta,  ve  které  lze  odevzdat  elektronické  hlasovánı,́  by  neměla  začıt́  před  oznámenıḿ 
 voleb nebo referenda. 

	28(h)	 	Elektronické	hlasování	před	osobním	hlasováním	povoleno	[3]	

 Dálkové  elektronické  hlasovánı ́  může  začıt́  a/nebo  skončit  dřıv́e,  než  je  otevřenı ́
 jakékoli volebnı ́mıśtnosti. 

 (Pozn. autora: v přıṕadě pouze internetového hlasovánı,́ lze považovat za splněné) 

 93 



	28(i)	 	Žádné	elektronické	hlasování	po	období	hlasování	 	[3]	

 Obdobı,́  ve  kterém  lze  odevzdat  elektronický  hlas,  by  po  skončenı ́  obdobı ́  hlasovánı ́
 nemělo pokračovat. 

	28(j)	 	Systémová	zpoždění	neruší	platnost	hlasování		[3]	

 Vkládánı ́  elektronických  hlasů  do  elektronické  volebnı ́  schránky  by  mělo  být 
 umožněno  po  dostatečně  dlouhou  dobu  po  skončenı ́  obdobı ́  elektronického 
 hlasovánı,́  aby  se  umožnilo  jakékoli  zpožděnı ́  při  předávánı ́ zpráv  dálkovým  kanálem 
 elektronického hlasovánı.́ 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud se počıt́á s předem stanoveným koncem na přesný počıt́ačový čas) 

	28(k)	 	Systém	po	volbách	nepřístupný		[3]	

 Po  skončenı ́  obdobı ́  elektronického  hlasovánı ́  by  žádnému  voliči  neměl  být  umožněn 
 přıśtup do systému elektronického hlasovánı.́ 

	29	 	Řídící	volební	orgán	má	kontrolu	nad	systémem	[3]	-	ESWD-6	

 Přıślušné  právnı ́  předpisy  upravı ́  odpovědnost  za  fungovánı ́  systémů  elektronického 
 hlasovánı ́a zajistı,́ aby nad nimi měl kontrolu řıd́ıćı ́volebnı ́orgán. 

	29(a)	 	Transparentní	zadávání	zakázek	[3]	-	C-1	

 Procesy  zadávánı ́  zakázek  pro  elektronické  hlasovánı ́  by  měly  být  prováděny 
 transparentnıḿ způsobem. 

 (Pozn.  autora:  v  přıṕadě  využitı ́  bezplatného  systému  implementovaného  napřıḱlad 
 svépomocı ́lze považovat za splněné) 

	29(b)	 	Omezte	střety	zájmů	[3]	-	MA-8	

 Měla  by  být  přijata  opatřenı,́  která  zabránı ́  možným  střetům  zájmů  soukromých 
 zúčastněných stran zapojených do procesu. 

	29(c)	 	Rozdělení	povinností	[3]	-	I-4	

 Musı ́být zachováno a zdokumentováno přıśné oddělenı ́povinnostı.́ 

	29(d)	 	Není	nadměrně	závislý	na	dodavateli	[3]	-	C-2	

 C� lenské  státy  by  měly  přijmout  vhodná  opatřenı,́  aby  se  vyhnuly  okolnostem,  kdy 
 jsou volby nepřiměřeně závislé na prodejcıćh. 

	30	 	Pozorovatelnost	počtu	[3]	-	ESWD-4	
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 Každý  pozorovatel  může  sledovat  sčıt́ánı ́  hlasů.  Za  proces  sčıt́ánı ́  odpovıd́á  volebnı ́
 řıd́ıćı ́orgán. 

	30(a)	 	Záznamy	o	procesu	sčítání	hlasů	[2]	-	MA-5	

 O  průběhu  sčıt́ánı ́  elektronických  hlasů  by  měl  být  veden  záznam,  včetně  informacı ́
 o     začátku a konci sčıt́ánı ́a osobách, které se sčıt́ánı ́ účastnı.́ 

	30(b)	 	Počty	hlasů	založené	na	důkazech	[3]	-	E2Ev	

 Sčıt́ánı ́  hlasů  by  mělo  být  reprodukovatelné.  Měla  by  existovat  možnost  zıśkat 
 spolehlivý  důkaz,  že  postup  počıt́ánı ́  byl  proveden  uspokojivě,  včetně  nezávislého 
 přepočtu. 

	30(c)	 	Vlastnosti	přesnosti	jsou	ověřitelné	[3]	-	E2Ev	

 Ostatnı ́  funkce,  které  mohou  ovlivnit  přesnost  výsledků  systému  elektronického 
 hlasovánı,́ by měly být ověřitelné. 

	30(d)	 	Dostupnost/integrita	volební	urny	[3]	-	M-2	

 Systém  elektronického  hlasovánı ́ by  měl  zachovat  dostupnost  a  integritu  elektronické 
 volebnı ́urny a výstup z procesu sčıt́ánı ́tak dlouho, jak je potřeba. 

	4.5.6	 	Transparentnost	a	pozorování	

	31	 	Transparentnost	[2]	-	SWD-12,	E-4	

 C� lenské státy musı ́být transparentnı ́ve všech aspektech elektronického hlasovánı.́ 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je transparentnı ́alespoň provozovatel systému elektronického hlasovánı)́ 

	31(a)	 	Zveřejněný	seznam	použitého	softwaru	[2]	-	SWD-1	

 Přıślušné  volebnı ́  orgány  by  měly  zveřejnit  o�iciálnı ́  seznam  softwaru  použitého 
 při     e-volbách.  Přinejmenšıḿ  by  měly  uvádět  použitý  software,  verzi,  datum  instalace 
 a stručný popis. 

	31(b)	 	Veřejný	přístup	ke	zdrojovému	kódu,	docs	[3]	-	SWD-12	

 Veřejný  přıśtup  ke  složkám  systému  elektronického  hlasovánı ́  a  informacıḿ  o  nich, 
 zejména  dokumentaci,  zdrojovému  kódu  a  dohodám  o  mlčenlivosti,  by  měly  být 
 zpřıśtupněny  zainteresovaným  stranám  a  široké  veřejnosti  v  dostatečném  předstihu 
 před volebnıḿ obdobıḿ. 

	31(c)	 	Komplexní	procedurální	příručky	[3]	-	SWD-3	
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 Zavedenı ́  technologiı ́  elektronického  hlasovánı ́  by  mělo  zahrnovat  vypracovánı ́
 komplexnıćh, podrobných pokynů krok za krokem včetně procedurálnı ́přıŕučky. 

	32	 	Voličům	poskynuty	informace	o	volbách	[2]	-	ESWD-8,	ESWD-9	

 Veřejnost,  zejména  voliči,  musı ́ být  v  dostatečném  předstihu  před  začátkem  hlasovánı ́
 jasným  a  jednoduchým  jazykem  informována  o:  jakýkoliv  krocıćh,  které  může  volič 
 učinit,  aby  se  mohl  zúčastnit  a  hlasovat;  správném  použıv́ánı ́  a  fungovánı ́  systému 
 elektronického  hlasovánı;́  harmonogramu  elektronického  hlasovánı,́  včetně  všech 
 fázı.́ 

	32(a)	 	Dokumenty	a	podpora,	jak	hlasovat	[2]	-	ESWD-8	

 Voličům  by  měl  být  zpřıśtupněn  podpůrný  a  poradenský  materiál  o  postupech 
 hlasovánı.́ 

	32(b)	 	Informace	voličům	široce	dostupné	[3]	-	ESWD-8,	SWD-4	

 V  přıṕadě  elektronického  hlasovánı ́  na  dálku  by  měl  být  informačnı ́  materiál 
 pro     voliče  dostupný  také  prostřednictvıḿ  jiného,    široce  dostupného  komunikačnıh́o 
 kanálu. 

	32(c)	 	Veřejná	ukázka	systému	elektronického	hlasování	[3]	-	ESWD-15	

 Voličům  by  měla  být  poskytnuta  přıĺežitost  procvičit  se  před  a  odděleně  od  okamžiku 
 odevzdánı ́  elektronického  hlasovánı.́  V  takovém  přıṕadě  by  měli  být  účastnıći 
 výslovně upozorněni na to, že se neúčastnı ́skutečných voleb nebo referenda. 

	33	 	Zveřejnění	součástí	systému	[3]	-	SWD-14	

 Součásti systému elektronického hlasovánı ́se zveřejnı ́pro účely ověřenı ́a certi�ikace. 

	33(a)	 	Podrobné/spolehlivé	údaje	z	pozorování	[3]	-	MA-2	

 Systémy  elektronického  hlasovánı ́  by  měly  vytvářet  spolehlivé  a  dostatečně 
 podrobné  údaje  z  pozorovánı,́  aby  bylo  možné  provádět  pozorovánı ́  voleb.  Mělo  by 
 být  možné  spolehlivě  určit  čas,  kdy  událost  vygenerovala  pozorovacı ́  data.  Měla  by 
 být zachována pravost, dostupnost a integrita údajů. 

	33(b)	 	Pozorovatelé	mají	přístup	k	dokumentům	[3]	-	SWD-12	

 Domácı ́  a  mezinárodnı ́  pozorovatelé  by  měli  mıt́  přıśtup  k  veškeré  relevantnı ́
 dokumentaci o procesech elektronického hlasovánı.́ 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud dokumenty zpřıśtupnı ́provozovatel internetového hlasovánı)́ 

	33(c)	 	Dokumenty	v	běžném	jazyce	[3]	-	MA-6	
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 C� lenské  státy  by  měly  pozorovatelům  zpřıśtupnit  přıślušnou  dokumentaci,  pokud  je 
 to možné, v jazyce běžně použıv́aném v mezinárodnıćh vztazıćh. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud dokumenty v běžném jazyce zpřıśtupnı ́provozovatel internetového hlasovánı)́ 

	33(d)	 	Pozorovatelé	vyškolení	provozovateli	[3]	-	ESWD-4	

 C� lenské  státy  by  měly  poskytovat  školicı ́  programy  pro  domácı ́  a  mezinárodnı ́
 skupiny pozorovatelů. 

	33(e)	 	Pozorovatelné	testování	hardwaru	a	softwaru	[3]	-	ESWD-4	

 Domácı ́  a  mezinárodnı ́  pozorovatelé  a  média  by  měli  mıt́  možnost  sledovat  testovánı ́
 softwaru a hardwaru. 

	33(f)	 	Pozorovatelný	certi�ikační	proces	[4]	-	ESWD-4	

 Volebnı ́  pozorovatelé  by  měli  mıt́  přıśtup  ke  všem  krokům  procesu  hodnocenı ́  a 
 certi�ikace. 

	34	 	Pozorovatelné	volby	[3]	-	MA-8	

 Pozorovánı ́  a  připomıńkovánı ́  e-voleb,  včetně  sestavovánı ́  výsledků,  bude  umožněno 
 každému pozorovateli v zákonem povoleném rozsahu. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud je pozorovánı ́a připomıńkovánı ́umožněno alespoň dle internıćh předpisů) 

	35	 	Interoperabilita	součástí	[3]	-	ESWD-13,	SWD-13	

 Otevřené  normy  se  použijı ́  k  tomu,  aby  různé  technické  součásti  nebo  služby, 
 přıṕadně odvozené z různých zdrojů, mohly vzájemně spolupracovat. 

 (Pozn.  autora:  v  přıṕadě,  že  se  jedná  o  veřejně  dostupný  otevřený  zdrojový  kód,  lze 
 považovat za částečně splněné) 

	4.5.7	 	Odpovědnost	

	36	 	Pro	elektronické	hlasování	musí	existovat	standardy	[3]	

 C� lenské  státy  vypracujı ́  technické  požadavky,  požadavky  na  hodnocenı ́  a  certi�ikaci  a 
 zajistı,́  aby  plně  odrážely  přıślušné  právnı ́  a  demokratické  zásady.  C� lenské  státy 
 budou požadavky aktualizovat. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 s     ohledem  na  použitı ́  podkladů  této  práce  využıv́ajıćı ́  Doporučenı ́  CM/Rec(2017)5 
 nebo jiných kvalitnıćh podkladů, které nemusı ́vypracovat přıḿo členské státy) 
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	36(a)	 	Cíle	a	metody	certi�ikace	[4]	

 C� lenské státy by měly stanovit cıĺe certi�ikace a metody certi�ikace. 

	37	 	Nezávislá	kontrola	souladu	[4]	-	MA-1,	MA-2,	MA-8	

 Před  zavedenıḿ  systému  elektronického  hlasovánı ́  a  poté  ve  vhodných  intervalech,  a 
 zejména  po  jakýchkoli  významných  změnách  v  systému,  nezávislý  a  kompetentnı ́
 orgán  vyhodnotı ́  soulad  systému  elektronického  hlasovánı ́  a  veškerých  informacı ́  a 
 komunikačnıćh  prostředků  komponentu  technologie  (ICT)  s  technickými  požadavky. 
 To může mıt́ formu formálnı ́certi�ikace nebo jiné vhodné kontroly. 

	37(a)	 	Náklady	na	certi�ikaci	stanoveny	[4]	

 C� lenské  státy  by  měly  určit  rozdělenı ́  nákladů  spojených  s  procesem  certi�ikace.  Měli 
 by  de�inovat  odpovědnost,  včetně  �inančnı,́  certi�ikačnıh́o  orgánu  za  kvalitu  jejich 
 práce. 

	37(b)	 	Certi�ikační	orgány	obdrží	relevantní	informace	a	dostatek	času	[4]	

 Hodnotıćı ́  a  certi�ikačnı ́  orgány  by  měly  mıt́  plný  přıśtup  ke  všem  relevantnıḿ 
 informacıḿ  a  měly  by  mıt́  dostatek  času  na  provedenı ́  certi�ikačnıh́o  procesu 
 před     volbami. 

	37(c)	 	Pravidelně	přezkoumávaný	mandát	k	certi�ikaci	[4]	

 Mandát  hodnotıćıćh  a  certi�ikačnıćh  orgánů  by  měl  být  pravidelně  znovu  potvrzován 
 v předepsaných intervalech. 

	37(d)	 	Zprávy	o	certi�ikaci	jsou	zřejmé	[4]	

 Závěry  dosažené  v  certi�ikačnı ́  zprávě  by  měly  být  zřejmé  s  informacemi  obsaženými 
 v této zprávě. 

	37(e)	 	Zveřejnění	certi�ikačních	dokumentů	[4]	-	ESWD-4	

 C� lenské  státy  by  měly  stanovit  a  zveřejnit  jasná  pravidla,  pokud  jde  o  zveřejňovánı ́
 závěrečné  certi�ikačnı ́  zprávy  a  všech  přıślušných  dokumentů,  s  ohledem 
 na     důležitost transparentnosti. 

	38	 	Certi�ikát	je	neměnný	[3]	

 Certi�ikát  nebo  jakýkoli  jiný  přıślušný  vydaný  dokument  musı ́  jasně  identi�ikovat 
 předmět  hodnocenı ́  a  musı ́  obsahovat  záruky  zabraňujıćı ́ jeho  tajné  nebo  neúmyslné 
 změně. 

	39	 	Otevřený	a	komplexní	audit	[3]	-	ESWD-4	
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 Systém  elektronického  hlasovánı ́  musı ́  být  kontrolovatelný.  Auditnı ́  systém  musı ́  být 
 otevřený a komplexnı ́a aktivně informovat o potenciálnıćh problémech a hrozbách. 

	39(a)	 	Podrobné	požadavky	na	audit		[3]	-	MA-9	

 Auditnı ́  systém  by  měl  zaznamenávat  časy,  události  a  akce,  včetně:  veškeré  informace 
 souvisejıćı ́  s  hlasovánıḿ,  včetně  počtu  oprávněných  voličů,  počtu  odevzdaných  hlasů, 
 počtu  platných  a  neplatných  hlasů,  sčıt́ánı ́  a  přepočıt́ávánı ́  atd.;  jakékoli  útoky 
 na     provoz  systému  elektronického  hlasovánı ́  a  jeho  komunikačnı ́  infrastruktury; 
 systémové  poruchy,  chyby  a  dalšı ́  ohroženı ́  systému.  Automatizované  nástroje  a 
 systémové  postupy  by  měly  umožňovat  rychlou  a  přesnou  analýzu  dat  a  podávánı ́
 zpráv,  a  tıḿ  umožnit  rychlou  nápravnou  akci.  Auditnı ́  systém  by  měl  poskytovat 
 ověřitelné  zprávy  o:  křıž́ové  kontroly  údajů;  systémové  nebo  sıť́ové  útoky;  detekce  a 
 hlášenı ́narušenı;́ manipulace s daty; podvody a pokusy o podvod. 

	39(b)	 	Komponenty	mají	synchronizované	zdroje	času	[3]	

 Systém  elektronického  hlasovánı ́  by  měl  udržovat  spolehlivé  synchronizované  zdroje 
 času.  Přesnost  zdroje  času  by  měla  být  dostatečná  pro  zachovánı ́  časových  značek 
 pro  auditnı ́  záznamy  a  pozorovacı ́  údaje,  jakož  i  pro  zachovánı ́  časových  limitů 
 pro     registraci, nominaci, hlasovánı ́nebo sčıt́ánı.́ 

	39(c)	 	Závěry	auditu	zvažované	v	budoucích	volbách	[3]	-	SWD-14	

 Závěry vyvozené z procesu auditu by měly být zohledněny v budoucıćh e-volbách. 

	4.5.8	 	Spolehlivost	a	bezpečnost	systému	

	40	 	Řídící	 	volební	 	orgán	 	je	 	odpovědný	 	za	 	shodu,	 	dostupnost,	 	spolehlivost,	
	použitelnost	a	bezpečnost	[3]	-	ESWD-2	

 Za  respektovánı ́  a  dodržovánı ́  všech  požadavků  i  v  přıṕadě  selhánı ́ a  útoků  odpovıd́á 
 volebnı ́  řıd́ıćı ́  orgán.  R� ıd́ıćı ́  volebnı ́  orgán  odpovıd́á  za  dostupnost,  spolehlivost, 
 použitelnost a bezpečnost systému elektronického hlasovánı.́ 

	40(a)	 	Žádné	prostoje	[3]	

 Dostupnost  služeb  elektronického  hlasovánı ́  pro  všechny  voliče  během  celého 
 procesu elektronického hlasovánı ́musı ́být zachována. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné 
 v     přıṕadě, že lze změnit/prodloužit dobu pro odevzdávánı ́ hlasů v přıṕadě výpadku) 

	40(b)	 	Informování	voličů	o	incidentech		[2]	

 Voliči  by  měli  být  neprodleně  informováni  vhodnými  prostředky  v  přıṕadě 
 přerušenı,́ pozastavenı ́nebo restartu elektronického hlasovacıh́o systému. 
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	40(c)	 	Nevyloučeni	žádní	oprávnění	voliči	[2]	-	V-2	

 Hlasovacı ́systém nevylučuje oprávněné voliče z odevzdánı ́svého hlasu. 

	40(d)	 	Odevzdané	hlasy	jsou	dostupné,	bezpečné	a	přesné	[1]	

 Systém elektronického hlasovánı ́by měl zachovat dostupnost a integritu hlasů. 

	40(e)	 	Žádná	ztráta	dat	v	případě	technických	problémů	[3]	-	IAP-4	

 Měla  by  být  přijata  technická  a  organizačnı ́  opatřenı,́  která  zajistı,́  že  v  přıṕadě 
 poruchy  nebo  závady  ovlivňujıćı ́  systém  elektronického  hlasovánı ́  nebudou  trvale 
 ztracena žádná data. 

	40(f)	 	Bezpečnostní	mechanismy	berou	v	úvahu	použitelnost	[3]	-	U-4	

 C� lenské státy by měly zvážit použitelnost během vývoje bezpečnostnıćh mechanismů. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud bere v úvahu použitelnost provozovatel internetového hlasovánı)́ 

	40(g)	 	V	době	provozuschopnosti	systému	pravidelně	kontrolován	[3]	-	IAP-1	

 Měly  by  být  prováděny  pravidelné  kontroly,  aby  bylo  zajištěno,  že  součásti  systému 
 elektronického  hlasovánı ́  fungujı ́  v  souladu  s  technickými  speci�ikacemi  systému  a  že 
 jeho služby jsou dostupné. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  částečně 
 splněné, pokud je zdrojový kód veřejně přıśtupný a je odbornıḱy kontrolován) 

	40(h)	 	Infrastruktura	elektronického	hlasování	je	bezpečná	[2]	-	I-1,	IAP-3	

 Klıč́ové  zařıźenı ́  pro  elektronické  hlasovánı ́  by  mělo  být  umıśtěno  v  zabezpečené 
 oblasti  a  tato  oblast  musı ́  být  po  dobu  voleb  nebo  referenda  chráněna 
 proti     jakémukoliv neoprávněnému zásahu nebo přıśtupu. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  v  členských  státech  EU  lze 
 považovat  za  splněné,  pokud  je  systém  spravován  certi�ikovanou  hostingovou 
 společnostı,́ která servery s hlasy má umıśtěné na územı ́EU) 

	40(i)	 	Existují	plány	obnovy	po	havárii	[3]	-	MA-9	

 Během  volebnıh́o  obdobı ́  nebo  obdobı ́  referenda  by  měl  být  zaveden  plán  obnovy 
 po     havárii. 

	40(j)	 	Možnost	 	kontroly	 	stavu	 	ochrany	 	hlasovacího	 	zařízení	 	[3]	 	-	 	MA-1,	 	MA-3,	
	MA-4,	MA-5,	MA-7	
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 Stav  ochrany  hlasovacıh́o  zařıźenı ́  by  mělo  být  možné  kdykoli  zkontrolovat.  Osoby 
 odpovědné  za  zařıźenı ́  by  měly  použıv́at  speciálnı ́  monitorovacı ́  postupy,  aby  se 
 zajistilo,  že  během  obdobı ́  hlasovánı ́  bude  hlasovacı ́  zařıźenı ́  a  jeho  použitı ́  splňovat 
 požadavky. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud  je  dostatečně  chráněno  zařıźenı ́  hlasovacıh́o  systému;  v  rámci  státnıh́o 
 hlasovánı ́  by  státy  měly  brát  v  úvahu  riziko  napadenı ́  hlasovacıh́o  zařıźenı ́  voliče, 
 kterým  může  být  PC,  tablet  či  mobilnı ́  zařıźenı,́  a  programy  pro  odevzdánı ́  hlasu 
 pouze na systémy a zařıźenı,́ kde lze s velkou mıŕou jistoty zajistit bezpečnost) 

	40(k)	 	K	dispozici	jsou	trvalé	plány	zálohování	[3]	-	IAP-4,	I-3,	ESWD-5	

 Měla  by  existovat  dostatečná  záložnı ́  opatřenı,́  která  by  měla  být  trvale  k  dispozici, 
 aby  bylo  zajištěno,  že  hlasovánı ́  bude  probıh́at  hladce.  Jakýkoli  záložnı ́ systém  by  měl 
 odpovıd́at stejným standardům a požadavkům jako původnı ́systém. 

	40(l)	 	Protokoly	reakce	na	incidenty	dostupné	personálu	[3]	-	I-2	

 Dotčenı ́  zaměstnanci  by  měli  být  připraveni  rychle  zasáhnout  v  souladu  s  postupem 
 vypracovaným přıślušnými volebnıḿi orgány. 

	40(m)	 	Po	volbách	bezpečně	uloženo	[2]	-	M-2	

 Veškeré údaje uchovávané po volbách nebo referendu by měly být bezpečně uloženy. 

	41	 	Přístup	k	infrastruktuře	mají	pouze	oprávněné	osoby	[2]	-	I-1,	SWD-2,	EWSD-3	

 K  centrálnı ́  infrastruktuře,  serverům  a  volebnıḿ  datům  majı ́  přıśtup  pouze  osoby 
 pověřené  volebnıḿ  řıd́ıćıḿ  orgánem.  Jmenovánı ́ osob  oprávněných  k  elektronickému 
 hlasovánı ́bude jasně upraveno. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud  zajištěnı ́  přıśtupu  k  infrastruktuře  garantuje  provozovatel  internetového 
 hlasovánı)́ 

	41(a)	 	Přístup	do	systému	omezen	na	nezbytnou	funkci	[2]	-	I-4,	SWD-2	

 Jmenované  osoby  majı ́  omezený  přıśtup  ke  službám  elektronického  hlasovánı ́
 v     závislosti  na  jejich  uživatelské  identitě  nebo  uživatelské  roli.  Autentizace  uživatele 
 by  měla  být  účinná  před  provedenıḿ  jakékoli  akce.  Oddělenı ́  povinnostı ́  by  mělo  být 
 jasné a přıśně vynucované prostřednictvıḿ technických opatřenı.́ 

	41(b)	 	Pravidlo	 	dvou	 	osob,	 	povinné	 	podávání	 	zpráv	 	a	 	monitorování	 	během	
	hlasování	[3]	-	SWD-2	
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 V  době,  kdy  je  otevřena  elektronická  volebnı ́  urna,  by  jakékoli  oprávněné  zásahy 
 ovlivňujıćı ́  systém  měly  být  provedeny  týmy  nejméně  dvou  lidı,́  měly  by  být 
 předmětem  zprávy,  být  sledovány  zástupci  řıd́ıćıh́o  volebnıh́o  orgánu  a  přıṕadnými 
 volebnıḿi pozorovateli. 

	41(c)	 	Pravidlo	dvou	osob	pro	jinou	kritickou	technickou	činnost	[3]	-	SWD-2	

 Jakákoli  jiná  kritická  technická  činnost  by  měla  být  prováděna  týmy  nejméně  dvou 
 lidı.́  Složenı ́  týmů  by  se  mělo  pravidelně  obměňovat.  Tyto  aktivity  by  měly  být  pokud 
 možno prováděny mimo volebnı ́obdobı.́ Měly by být předmětem zprávy. 

	42	 	Nasazený	hlasovací	systém	je	originální	a	funguje	správně	[3]	-	MA-7	

 Před  konánıḿ  elektronických  voleb  se  řıd́ıćı ́  volebnı ́  orgán  přesvědčı,́  že  systém 
 elektronického hlasovánı ́je pravý a správně funguje. 

	42(a)	 	Kontrola	vybavení	před	každými	volbami	[3]	-	ESWD-12	

 Před  každými  volbami  by  mělo  být  vybavenı ́  zkontrolováno  a  schváleno  v  souladu 
 s     protokolem  vypracovaným  přıślušnými  volebnıḿi  orgány.  Zařıźenı ́  by  mělo  být 
 zkontrolováno,  aby  bylo  zajištěno,  že  odpovıd́á  technickým  speci�ikacıḿ.  Zjištěnı ́  by 
 měla být předložena přıślušným volebnıḿ orgánům. 

	43	 	Aktualizace	softwaru	jsou	znovu	certi�ikovány	[3]	-	SWD-14	

 Stanovı ́  se  postup  pro  pravidelnou  instalaci  aktualizovaných  verzı ́ a  oprav  veškerého 
 přıślušného softwaru. 

	43(a)	 	Postupy	zavádění	infrastruktury	včetně	aktualizace	[3]	-	I-7	

 Měly  by  být  vyvinuty  formálnı ́  postupy  pro  nasazenı ́  softwaru  a  kon�iguracı ́
 technologie  hlasovánı.́  Měly  by  být  stanoveny  termıńy  pro  aktualizace.  Aktualizace, 
 které jsou distribuovány, by měly být ověřeny (podepsány). 

	44	 	Po	odevzdání	je	zašifrovaný	hlas	neměnný	[2]	-	E2Ev	

 Jsou-li  hlasovánı ́  uložena  nebo  sdělována  mimo  kontrolovaná  prostředı,́  musı ́  být 
 zašifrována. 

	45	 	Před	zahájením	sčítání	byly	zapečetěny	informace	o	hlasech	a	voličích	[2]	-	CR	

 Hlasy a informace o voličıćh musı ́být zapečetěny až do zahájenı ́procesu sčıt́ánı.́ 

 (Pozn. autora: informace o voličıćh a volebnı ́účasti může mıt́ pouze volebnı ́komise) 

	46	 	Bezpečná	manipulace	s	kryptogra�ickým	materiálem	volebním	orgánem	[2]	-	CR	

 R� ıd́ıćı ́volebnı ́orgán nakládá s veškerým kryptogra�ickým materiálem bezpečně. 
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	46(a)	 	Ceremonie	generování	kryptogra�ického	klíče	přístupná	veřejnosti	[4]	

 Soukromé  kryptogra�ické  klıč́e  by  měly  být  vygenerovány  na  veřejné  schůzce  a  měly 
 by  být  rozděleny  na  samostatné  části  a  sdıĺeny  alespoň  dvěma  lidmi,  u  kterých  je 
 nepravděpodobné, že by se domluvili. 

	47	 	Incidenty	integrity	jsou	hlášeny	[2]	-	I-5,	MA-9	

 Pokud  dojde  k  incidentům,  které  by  mohly  ohrozit  integritu  systému,  osoby 
 odpovědné za provoz zařıźenı ́neprodleně informujı ́volebnı ́řıd́ıćı ́orgán. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud  je  alespoň  umožněno  odhalenı ́  chyb,  které  umožnı ́  zneplatnit  volby  a  vyhlásit 
 nový termıń voleb) 

	47(a)	 	Ohrožení	integrity	speci�ikované	předem	[3]	-	I-5,	MA-9	

 Druhy incidentů jsou předem speci�ikovány volebnıḿi orgány. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud  jsou  možné  incidenty  de�inovány  napřıḱlad  v  akademických  publikacıćh,  kdy 
 mohou být zkoumány napřıḱlad systémy s otevřený zdrojovým kódem) 

	47(b)	 	Speci�ikováno	zmírnění	následků	incidentu	[3]	-	I-5,	MA-10	

 V  přıṕadě  incidentu  by  přıślušné  volebnı ́  orgány  měly  přijmout  nezbytná  opatřenı ́
 ke     zmıŕněnı ́dopadů incidentu. 

 (Pozn.  autora:  v  rámci  nestátnıh́o  hlasovánı ́  do  úrovně  3  lze  považovat  za  splněné, 
 pokud má volebnı ́komise možnost jednoduše zneplatnit volby a vyhlásit opakované) 

	48	 	Autentičnost,	dostupnost,	integrita	seznamů	voličů/kandidátů,	GDPR	[2]	-	IAP-5	

 Autenticita,  dostupnost  a  integrita  seznamů  voličů  a  seznamů  kandidátů  bude 
 zachována.  Zdroj  údajů  musı ́  být  ověřen.  Je  třeba  dodržovat  ustanovenı ́  o  ochraně 
 údajů. 

	48(a)	 	Zabezpečení	procesu	tisku	voličských	průkazů	[3]	

 Tisk  identi�ikačnıćh  údajů  voličů,  jako  jsou  volebnı ́ karty,  by  měl  být  přezkoumán,  aby 
 byla zajištěna bezpečnost citlivých údajů. 

 (Pozn. autora: pokud volebnı ́systém průkazy netiskne, lze považovat za splněné) 

	49	 	Systém	identi�ikuje	hlasování	s	nesrovnalostí	[3]	-	E2Ev	

 Systém  elektronického  hlasovánı ́  identi�ikuje  hlasy,  které  jsou  ovlivněny 
 nesrovnalostı.́ 
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	49(a)	 	Systém	potvrdí	odevzdání	hlasů	v	časovém	limitu	[2]	-	E2Ev	

 Skutečnost, že se hlasovalo v předepsaných lhůtách, by měla být zjistitelná. 

	4.5.9	 	Doplňující	požadavky	

 I  na  základě  neformálnıh́o  nestrukturovaného  rozhovoru  (Respondent  -  IT  expert 
 na     kybernetickou  bezpečnost)  nelze  považovat  požadavky  Rady  Evropy  za  úplný 
 výčet  požadavků  pro  zajištěnı ́  bezpečného  tajného  internetového  hlasovánı.́ 
 Požadavky  lze  chápat  jako  minimálnı ́  požadavky,  které  nejsou  konečným  výčtem. 
 Na     základě  provedené  významové  ekvivalence  v  rámci  komparativnı ́  analýzy  byly 
 identi�ikovány  dalšı ́  dodatečné  požadavky,  které  nejsou  dostatečně  jasně  zahrnuty 
 v     požadavcıćh Rady Evropy zahrnuty. 

 Požadavky  (Marcos  del  Blanco,  2018a),  které  se  týkajı ́  přıḿo  volebnıh́o  softwaru  a 
 nebyly  identi�ikovány  v  požadavcıćh  Doporučenı ́  Rady  Evropy  (Council  of  Europe, 
 2017) jsou doplněny jako požadavky začıńajıćı ́čıślem 50: 

	50(a)	 	Hlasovací		proces		musí		nabízet		možnost		být		kdykoli		ukončen		bez		záznamu	
	-	SWD-8	

 Hlasovacı ́  systém  může  volič  kdykoliv  ukončit,  aniž  by  se  ukládaly  jakékoliv  informace 
 ohrožujıćı ́soukromı ́voliče. 

	50(b)	 	Bez	odkazů	na	třetí	strany		-	SWD-10	

 Software  nesmı ́  umožňovat  přıśtup  třetıćh  stran  (včetně  sociálnıćh  médiı)́ 
 ani     obsahovat  odkazy  na  programy/stránky  mimo  infrastrukturu  elektronického 
 hlasovánı.́ 

 Pokud  by  se  jednalo  o  internetový  volebnı ́  systém  založený  na  blockchainu  je  nutné 
 s     většıḿ  důrazem  zvažovat  některé  požadavky,  zda  jsou  dostatečně  naplněny 
 (Cucurull,  2019),  konkrétně  je  nutné  se  zaměřit  na  bezpečnou  agregaci  v  přıṕadě 
 vıće  kanálů  hlasovánı ́  nebo  informovánı ́  v  přıṕadě  odevzdánı ́  neplatného  hlasu. 
 Kromě  toho  na  základě  studie  od  Curuculla  (2019)  navrhuje  autor  doplnit  dalšı ́ dva 
 požadavky: 

	50(c)	 	Systém	zajišťuje	“věčné	soukromí”	

 V  rámci  věčného  soukromı ́  nesmı ́ být  umožněno  nikdy,  včetně  vzdálené  budoucnosti, 
 prolomit tajnost hlasovánı.́ 

 (Pozn.  autora:  v  přıṕadě,  že  jsou  hlasy  po  ukončenı,́  vyhodnocenı ́ voleb  a  přıṕadném 
 rozhodnutı ́  správnıh́o  orgánu  trvale  smazány  a  současně  nebyly  nikdy  zobrazeny 
 jejich  hash  přıḿo  v  souvislosti  s  konkrétnıḿi  voliči,  lze  považovat  dodrženı ́  věčného 
 soukromı ́za splněné) 
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	50(d)	 	Systém	zajišťuje	škálovatelnost	

 Každý  volič  může  odevzdat  hlas  kdykoliv  během  doby  hlasovánı ́  bez  ohledu 
 na     zatıž́enı ́systému či systémové nároky na odevzdánı ́ hlasu. 

 (Pozn.  autora:  pokud  systém  počıt́á  s  tıḿ,  že  jsou  započıt́ány  i  hlasy  odevzdané  včas, 
 které  dorazı ́  po  skončenı ́  volebnıh́o  obdobı ́  kvůli  blockchainovému  vyřizovánı ́
 transakcı ́s výrazným zpožděnıḿ, lze považovat bod za splněný) 

	4.6	 	CoMEvIS	 	-	 	metodika	 	komplexního	 	hodnocení	 	systémů	
	internetového	hlasování	v	rámci	tajných	voleb	

 Na  základě  syntézy  poznatků  z  předchozıćh  částı ́  výzkumu  navrhuje  autor  novou 
 metodiku  komplexnıh́o  hodnocenı ́  systémů  internetového  hlasovánı ́  CoMEvIS 
 ( 	Comprehensive	 	Methodology	 	of	 	Evaluating	 	I-voting	 	Systems	 ).  Metodika  je  využitelná 
 jako  koncept  hodnocenı ́  v  podobě  metodického  frameworku,  který  vycházı ́
 z     kvanti�ikovatelného  hodnocenı ́  pomocı ́  inovativnıh́o  technického  pracovnıh́o  listu 
 (Martıńek,  2024a)  s  určenıḿ  minimálnıćh  požadavků  dané  úrovně  a  popisného 
 hodnocenı ́  dalšıćh  důležitých  vlastnostı ́  systémů.  V  rámci  metodiky  je  tak  spojen 
 vlastnı ́výzkum s dalšıḿi koncepty hodnocenı,́ které zachycuje obrázek 22. 

	Obrázek	22:	Množina	požadavků	zahrnutých	v	hodnotící	metodice	CoMEvIS	(vlastní	zpracování)	

 Hodnocenı ́  by  měl  provádět  nezávislý  odbornıḱ,  který  by  měl  mıt́  v  rámci  pozorovánı ́
 a  testovánı ́ přıśtup  ke  zdrojovému  kódu,  veškeré  dokumentaci  i  zařıźenıḿ.  Pro     přıṕad 
 ověřenı ́  výsledků  konkrétnıh́o  hodnocenı ́  je  možné  provést  hodnocenı ́  vıćekrát 
 s     využitıḿ  vıće  odbornıḱů.  Hodnocenı ́  by  mělo  v  rámci  závěrečné  zprávy  zahrnovat 
 výstup  ze  zpracovaného  technického  pracovnıh́o  listu  (Martıńek,  2024a)  i  popisné 
 hodnocenı ́dalšıćh vlastnostı ́systému — viz podkapitoly nıž́e. 

 Výhodou  navrženého  metodického  postupu  hodnocenı ́  je  možnost  hodnotit  stávajıćı ́
 nasazené  volebnı ́  systémy  i  plánovanou  metodiku  pro  provedenı ́ tajného  vzdáleného 
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 elektronického  hlasovánı,́  pokud  již  existuje  i  software,  přıṕadně  jeho  dostatečná 
 dokumentace. 

 V  přıṕadě  nevyhovujıćıh́o  hodnocenı ́  lze  upravit  stávajıćı ́  systém  nebo  plánovanou 
 metodiku  pro  provedenı ́  tajného  vzdáleného  elektronického  hlasovánı ́  a  provést 
 hodnocenı ́  znovu.  V  přıṕadě  změny  systému  či  způsobu  jeho  využıv́ánı ́  je  nutné 
 provést nové hodnocenı,́ protože původnı ́hodnocenı ́pozbývá platnosti. 

	4.6.1	 	Hodnocení	technických	standardů	a	demokratických	norem	

 Základem  konceptu  hodnocenı ́  je  inovativnı ́  technický  pracovnı ́  list  zveřejněný 
 autorem  na  Zenodo  (Martıńek,  2024a)  jako  open  source.  Ten  zahrnuje  určenı ́
 úrovně  internetového  hlasovacıh́o  systému  (Kapitola  4.4)  a  jednoduché  vyhodnocenı ́
 požadavků  Doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017)  zahrnujıćı ́  i 
 doplňujıćı ́požadavky (Kapitola 4.5). 

 Technický  pracovnı ́  list  (Martıńek,  2024a)  dokáže  dle  zadaných  údajů  určit  úroveň, 
 pro  kterou  jsou  splněny  minimálnı ́  požadavky.  Vyplňujı ́  se  hodnoty  1  (splněno),  0 
 (nesplněno),  přıṕadně  jiná  hodnota  v  rozmezı ́  mezi  0  a  1,  která  je  vyhodnocena  jako 
 nesplněno,  ale  může  signalizovat  částečné  splněnı ́  pro  dalšı ́  zpracovánı.́  Přesto  je 
 nutné  uvést,  že  každý  systém  elektronického  hlasovánı ́  pro     tajnou  vzdálenou  volbu 
 by  měl  splňovat  všechny  požadavky  Doporučenı ́  CM/Rec(2017)5  Rady  Evropy 
 (Council of Europe, 2017), doplňkové požadavky i dalšı ́kritéria. 

 Aby  bylo  maximálně  ulehčeno  vyplňovánı ́  je  technický  pracovnı ́  list  doplněn  o  dalšı ́
 list  obsahujıćı ́  instrukce,  autorské  poznámky  pro  určenı ́  splněnı ́  některých  bodů  a 
 dalšı ́užitečné informace. 

 V  rámci  požadavků  Doporučenı ́ Rady  Evropy  (Council  of  Europe,  2017)  lze  napřıḱlad 
 pro  hodnocenı ́  použitelnosti  využıt́  standardnı ́  způsoby  evaluace  použitelnosti 
 (Acemyan,  2014;  Ander,  2022).  Speciálně  je  potřeba  vyhodnotit  shodu  s  minimálně 
 WCAG  2.0  AA  (W3C,  2008)  od  WAI  (W3C  Web  Accessibility  Initiative  (WAI),  2023),  i 
 když  optimálnı ́  by  bylo  splněnı ́  aktuálnı ́  novějšı ́  verze  WCAG  2.2  AA  a  vyššı ́  (W3C, 
 2023).  K  vyhodnocenı ́  splněnı ́  WCAG  2.0  AA  lze  použıt́  nástroje  jako  je  napřıḱlad 
 Accessibility  Checker  (2024)  nebo  jiný  ze  seznamu  W3C  (2024),  které  je  nutné 
 doplnit  o  manuálnı ́  testovánı ́  (W3C,  2008;  W3C  Web  Accessibility  Initiative  (WAI), 
 2023). 

 Mezi  dalšı ́  standardizované  způsoby  hodnocenı,́  které  mohou  pomoci  vyhodnotit 
 některé  požadavky,  jsou  technické  normy  jako  ISO  27001  (ISO,  2022),  ISO  27017 
 (ISO,  2015a),  které  by  měl  splňovat  poskytovatel  infrastruktury,  přıṕadně  i 
 provozovatel.  Při  vyhodnocovánı ́  bodů  týkajıćıćh  se  auditnıćh  nebo  certi�ikačnıćh 
 zpráv,  či  analýzy  a  řıźenı ́  rizik,  řıźenı ́  aktiv,  evidence  zranitelnostı ́  a  incidentů,  řıźenı ́
 identit  a  přıśtupů  lze  podrobněji  prostudovat  části  metodiky  (Marcos  del  Blanco, 
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 2018a)  přiložené  v  české  verzi  v  Přıĺoze  A.  Bezpečnost  použitých  kryptogra�ických 
 protokolů lze ověřit pomocı ́automatického nástroje ProVerif (Blanchet, 2022). 

 Po  vyplněnı ́  dokáže  technický  pracovnı ́  list  (Martıńek,  2024a)  kromě  úrovně 
 (Kapitola  4.4)  doplnit  také  celkový  počet  splněných  požadavků  ze  143  požadavků 
 Rady  Evropy  (Council  of  Europe,  2017),  stanovit  procento  splněnı ́  požadavků,  určit 
 počet  alespoň  částečně  splněných  požadavků  včetně  procenta  a  určit  mıŕu  splněnı ́
 dle subjektivnı ́evaluace hodnotitele. 

 Do  technického  pracovnıh́o  listu  (Martıńek,  2024a)  by  měl  být  de�inován  hodnocený 
 systém,  termıń  hodnocenı,́  určenı ́  hodnotitele  a  kontakt.  Ukázka  vyplněnı ́  je 
 k     dispozici  v  přıĺohách  F  a  G,  které  hodnotı ́  systémy  podrobně  evaluované  v  článcıćh 
 (Martıńek,  2024d;  Martıńek,  2024e).  V  závěrečné  zprávě  zahrnujıćı ́  i  technický 
 pracovnı ́  list  by  mělo  být  uvedeno  vıće  podrobnostı,́  nevylučuje  se  ani  zahrnutı ́  vıće 
 technických pracovnıćh listů od vıće hodnotitelů. 

 Poznámky  k  jednotlivým  bodům,  kde  nenı ́ splněnı ́ jasné,  lze  popsat  v  rámci  závěrečné 
 hodnotıćı ́zprávy. 

	4.6.2	 	Hodnocení	regulace,	předpisů	a	jiných	norem	užití	

 Technický  pracovnı ́  list  (Martıńek,  2024a)  částečně  hodnotı ́  regulaci  předevšıḿ 
 v     požadavcıćh  27  až  30.  I  přesto  by  mělo  být  v  rámci  hodnocenı ́  podrobně  popsáno 
 jaké  regulace  se  k  danému  systému  vztahujı,́  aby  mohlo  dojıt́  k  jejich  přıṕadnému 
 doplněnı ́  napřıḱlad  v  rámci  internıćh  předpisů.  Ukázku  takového  to  popisného 
 hodnocenı ́  lze  nalézt  v  článcıćh  v  přıĺohách  H,  J,  K  (Martıńek,  2024d;  Přıĺoha  J; 
 Přıĺoha K). 

	4.6.3	 	Hodnocení	participace	na	hlasování	

 V  přıṕadě,  že  se  volby  provádı ́  méně  často,  třeba  jen  několikrát  za  deset  let,  nebo  se 
 jedná  o  nový  systém,  je  hodnocenı ́ participace  složité.  V  prvnıḿ  přıṕadě  by  i  tak  mělo 
 být  možné  vyhodnotit,  zda  existuje  nějaký  vliv  zavedenı ́  internetového  hlasovánı ́
 na     účast  -  přıṕadně  zda  lze  de�inovat  přıḿo  určitý  trend  (Přıĺoha  K).  Mıŕa  účasti 
 může  naznačit  mıŕu  přijetı ́  systému  voliči.  U  pravidelně  využıv́aných  internetových 
 hlasovacıćh  systémů,  kde  probıh́á  několik  typově  stejných  voleb  ročně  je  hodnocenı ́
 trendu  účasti  v  rámci  participace  jednoduššı.́  V  článku  (Martıńek,  2024d)  navrhuje 
 autor počıt́at volebnı ́účast ( 	T	 ) pro každou hlasovacı ́ akci podle následujıćıh́o vzorce: 

 𝑇    =     𝑉 
 𝑀 ( ) ×  100  (41) 

 Kde: 
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 ● 	T	 je volebnı ́účast v procentech, 
 ● 	V	 je počet hlasujıćıćh, 
 ● 	M	 je celkový počet oprávněných voličů. 

 Výpočet průměrné volebnı ́účasti ( 	T		avg				 ) za celý rok  by pak byl vypočıt́án: 

 𝑇 
 𝑎𝑣𝑔 

=    
Σ

 𝑖 = 1 
 𝑛  𝑇 

 𝑖 

 𝑛 
 (42) 

 Kde: 

 ● 	T		i	  je volebnı ́účast pro i-té hlasovánı ́v daném roce, 
 ● 	n	 je celkový počet hlasovacıćh událostı ́v daném roce. 

 Průměrná  volebnı ́  účast  je  klıč́ovým  ukazatelem  participace  na  hlasovánı ́  (Přıĺoha  J). 
 Vyššı ́  účast  může  naznačovat  vyššı ́  angažovanost  voličů  a  vyššı ́  mıŕu  přijetı ́
 elektronického  hlasovacıh́o  systému.  Naopak  nıźká  účast  může  naznačovat  potřebu 
 úpravy systému nebo většı ́ mobilizace voličů. 

 Trend  volebnı ́  účasti  určuje,  zda  účast  vykazuje  ve  sledovaném  obdobı ́  rostoucı,́ 
 klesajıćı,́  nebo  stabilnı ́  tendenci.  K  výpočtu  trendu  volebnı ́  účasti  lze  použıt́  lineárnı ́
 regresi  (Montgomery,  2010),  kde  nezávislou  proměnnou  ( 	x	 )  jsou  roky  a  závislou 
 proměnnou  ( 	y	 )  je  průměrná  volebnı ́  účast  ( 	T		avg	 )  pro  každý  rok.  Rovnice  lineárnı ́
 regrese má tvar: 

 𝑦    =  𝑎    +     𝑏𝑥  (43) 

 Kde: 

 ● 	y	 je průměrná volebnı ́účast, 
 ● 	x	 je rok, 
 ● 	a	 je intercepce, 
 ● 	b	 je sklon, který představuje změnu za jednotku času  (roku). 

 Regresnı ́koe�icienty 	a	 a 	b	 se vypočıt́ajı ́podle následujıćıćh  vzorců: 

 𝑏    =
 𝑛 Σ

 𝑖 = 1 
 𝑛 ( 𝑥 

 𝑖 
 𝑦 

 𝑖 
)−Σ

 𝑖 = 1 
 𝑛     𝑥 

 𝑖 
Σ

 𝑖 = 2 
 𝑛  𝑦 

 𝑖 

 𝑛 Σ
 𝑖 = 1 
 𝑛  𝑥 

 𝑖 
 2 − Σ

 𝑖 = 1 
 𝑛  𝑥 

 𝑖 ( ) 2  (44) 

 Kde 	b	 udává, zda se volebnı ́účast v průměru každý  rok zvyšuje nebo snižuje, a 	a	 : 

 𝑎    =
Σ 𝑦 

 𝑖 
− 𝑏 Σ 𝑥 

 𝑖 

 𝑛 
 (45) 
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 Kde: 

 ● 	n	 je počet let, 
 ● 	x		i	  je i-tý rok, 
 ● 	y		i	  je průměrná účast v i-tém roce. 

 Kromě  samotné  účasti  je  vhodné  hodnotit  systém,  stejně  jako  v  přıṕadě  jiných  forem 
 hlasovánı,́  i  dle  možnosti  zapojenı ́  reprezentace  kandidátů  a  dodrženı ́  dalšıćh 
 demokratických  principů,  jako  je  naznačeno  v  článcıćh  (Martıńek,  2024d;  Přıĺoha  J). 
 Vyhodnoceno  by  tak  mělo  být  také  dodrženı ́  ústavnıćh  zásad  jako  je  všeobecnost 
 hlasovánı.́  V  rámci  hodnocenı ́  volebnıh́o  systému  by  se  mělo  hledět 
 na     reprezentativnost,  možnost  soutěže  kandidátů  a  dalšı ́  parametry  typické  i 
 pro     tradičnı ́způsoby voleb. To vše by měl hodnotitel  popsat v závěrečné zprávě. 

	4.6.4	 	Hodnocení	transparentnosti	

 Základem  volebnıh́o  systému  je  důvěra  voličů,  kteřı ́  ho  majı ́  použıv́at.  Volič  by  měl 
 chápat,  jak  systém  funguje.  Nemělo  by  nastat,  že  se  systém  uzavře  do  “black  boxu”, 
 kde  voliči  (Přıĺoha  K),  někdy  dokonce  i  správci  systému,  nebudou  dostatečně  schopni 
 ověřit  fungovánı ́  systému.  Aby  tak  mohlo  dojıt́  k  důvěryhodnému  nezávislému 
 hodnocenı ́  daného  systému,  měl  by  být  v  optimálnıḿ  přıṕadě  dostatečně 
 transparentnı ́  minimálně  vůči  voličům  —  jak  je  rozebıŕáno  ve  článku  (Martıńek, 
 2024d),  alternativně  by  měl  umožnit  hodnocenı ́ systému  na  základě  transparentnıh́o 
 přıśtupu  povoleného  odbornıḱům  pro  provedenı ́ auditu.  To  může  zahrnovat  i  přıśtup 
 odbornıḱů  ke  zdrojovým  kódům  systému  na  základě  podepsaných  NDA.  V     mnoha 
 přıṕadech  je  vhodné  na  požadavek  transparentnosti  myslet  již  při  zadávánı ́
 podmıńek  soutěže  na     daný  systém.  Hodnocenı ́  transparentnosti  je  hodnoceno 
 v     rámci  technického  pracovnıh́o  listu  (Martıńek,  2024a)  vyhodnocenıḿ  požadavků 
 31 - 35, obecně by mělo být popsáno i v závěrečné zprávě. 

	4.6.5	 	Hodnocení	nákladovosti,	zajištění	kontinuálního	vývoje	a	podpory	

 Stejně  jako  u  každého  systému  ve  veřejné  správě  bude  pravděpodobně  nutné 
 hodnotit  i  nákladovost  systému.  Z  hlediska  metodiky  Marcos  del  Blanco  (2018a) 
 v     Přıĺoze  A  by  měl  dodavatel  srozumitelně  a  transparentně  de�inovat  náklady 
 na     implementaci  systému.  Současně  je  nutné  myslet  na  správu,  údržbu  a  přıṕadný 
 rozvoj  daného  systému.  Celková  cena  rozpočıt́aná  na  odevzdané  hlasy  internetovou 
 formou  by  neměla  výrazně  překračovat  náklady  jiných  možnostı ́ hlasovánı.́  V  přıṕadě 
 estonských  voleb  bylo  spočıt́áno  (Krimmer,  2018),  že  elektronické  hlasovánı ́  je 
 nejlevnějšıḿ  způsobem  odevzdánı ́  hlasu.  Hodnocenı ́  nákladovosti,  zajištěnı ́
 kontinuálnıh́o vývoje a podpory by mělo být popisně shrnuto v závěrečné zprávě. 
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	4.6.6	 	Dodatečná	hodnotící	kritéria	

 Pro  některé  zadavatele  existujı ́  dalšı ́  významná  kritéria,  která  by  měla  být  zahrnuta 
 do  evaluace.  Může  se  jednat  napřıḱlad  o  všestrannost,  pokud  zadavatel  počıt́á  i 
 se     složitějšıḿi  způsoby  hlasovánı,́  které  mohou  obsahovat  i  alternativnı ́  způsoby 
 voleb  typu  pořadı.́  V  každém  přıṕadě  tato  dodatečná  kritéria  hodnocenı ́  by  měl 
 zadavatel  evaluace  jasně  de�inovat,  v  některých  přıṕadech  by  měly  být  součástı ́
 zadávacı ́dokumentace. 

 I  v  metodice  Marcos  del  Blanco  (2018a)  lze  nalézt  kritéria,  která  lze  považovat 
 za     bene�itnı ́  či  nadbytečná.  Mezi  nimi  je  napřıḱlad  požadavek  V-3,  který  vyžaduje 
 možnost  odeslánı ́  hlasu  bez  nutnosti  instalace  dodatečného  software.  I  v  estonských 
 volbách  (Valimised.ee,  2024a)  se  pro  zvýšenı ́ bezpečnosti  hlasuje  pomocı ́ speciálnıh́o 
 softwaru instalovaného na osobnı ́počıt́ač. 

 Součástı ́  závěrečné  zprávy  by  měl  být  vyhodnocený  technický  pracovnı ́ list,  konkrétnı ́
 formálnı ́  náležitosti  závěrečné  zprávy  nejsou  touto  pracı ́ de�inovány,  ale  je  de�inován 
 základnı ́  obsah  v  rámci  kapitoly  4.6.  Pro  inspiraci  vyplněnı ́  závěrečné  zprávy  lze 
 využıt́  přıĺohy  H,  I,  K,  ve  kterých  jsou  články  autora  práce  (Martıńek,  2024d; 
 Martıńek, 2024e). 
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	5	 	Diskuze	

 V  poslednıćh  letech  se  rozvıj́ı ́  využitı ́  tajného  internetového  hlasovánı ́  předevšıḿ 
 v     rámci  různých  institucı ́  (Martıńek,  2024d;  Přıĺoha  J,  Přıĺoha  K),  k  Estonsku  přibývajı ́
 dalšı ́  státy,  které  i  přes  kritiku  zavádějı ́  možnost  hlasovat  přes  Internet 
 v     celonárodnıćh  volbách  (Epifanova,  2021;  Sauer,  2021;  The  Bell,  2024)  bez  toho, 
 aniž  by  prošel  systém  nezávislým  transparentnıḿ  hodnocenıḿ,  které  by  prokázalo 
 dodrženı ́  demokratických  norem  a  technických  standardů.  V  rámci  členských  zemı ́
 Rady  Evropy  by  mělo  být  zvažováno  při  evaluaci  doporučenı ́  (Council  of  Europe, 
 2017),  které  je  zahrnuto  i  v  rámci  nového  metodického  hodnocenı ́  de�inovaného 
 touto pracı.́ 

 Transparentnost  v  internetových  hlasovacıćh  systémech  (Martıńek,  2024e)  je  klıč́ová 
 podle  doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017)  i  pro     posıĺenı ́  důvěry 
 veřejnosti.  Výzkum  švýcarského  volebnıh́o  systému  (Driza  Maurer,  2019)  rovněž 
 klade  důraz  na  nutnost  transparentnosti.  Buckland  (2012)  a  jeho  kolegové  poukazujı ́
 na  to,  že  nedostatek  otevřenosti  australského  systému  elektronického  hlasovánı ́
 může  negativně  ovlivnit  voličské  postoje  k  internetovému  volebnıḿu  systému. 
 Volkamer  (2011)  s  kolegy  také  považujı ́  transparentnost  za     zásadnı ́
 pro     důvěryhodnost  voleb.  Přesto  jen  málo  zemı ́  zavedlo  odpovıd́ajıćı ́  zákony  nebo 
 standardy pro online volebnı ́systémy (Brunet, 2022). 

 Plnohodnotné  hodnocenı ́  systémů  pro  internetové  hlasovánı ́ je  možné  pouze  u  open 
 source  systémů,  jako  je  napřıḱlad  Helios  Voting  (Panizo  Alonso,  2018;  Martıńek, 
 2024d),  Belenios  (Cortier,  2020;  Martıńek,  2024e),  nebo  v  přıṕadech,  kdy  vývojáři 
 úzce  spolupracujı,́  jako  je  tomu  u  systémů  Scytl  iVote  (Marcos  del  Blanco,  2019)  či 
 nVotes  (Marcos  del  Blanco,  2020).  C� ástečné  hodnocenı ́ je  možné  provádět  na     základě 
 pozorovánı,́  jak  tomu  je  u  systému  Neovote  v  práci  Blanchard  (2022),  kde 
 pozorovánı ́  odhalilo,  že  Neovote  nesplňuje  požadavky  stanovené  CNIL  (La 
 Commission  nationale  de  l'informatique  et  des  libertés,  2019).  Při  tomto  způsobu 
 hodnocenı ́  ovšem  nelze  plnohodnotně  potvrdit  splněnı ́ všech  demokratických  norem 
 a  technických  standardů.  Pokud  by  tak  bylo  provedeno  hodnocenı ́  konceptem  dle 
 této  práce  bez  přıśtupu  ke  zdrojovému  kódu  (Přıĺoha  K),  zařıźenıḿ  i  veškeré 
 dokumentaci, tak dané hodnocenı ́nelze považovat za plnohodnotné. 

 Systémy  elektronického  hlasovánı ́  se  výrazně  lišı ́ od  ostatnıćh  informačnıćh  systémů, 
 kde  lze  přıṕadné  chyby,  manipulace,  či  jejich  následky  mnohdy  snadno  odhalit  a 
 opravit.  I  dle  respondentů  (Martıńek,  2024g)  nenı ́  přednostnı ́  zaměřenı ́ na     efektivitu 
 internetových  volebnıćh  systémů  na  úkor  jejich  transparentnosti  žádoucı,́  jak  je  tomu 
 v  přıṕadě  „black  box“  systémů  (Cheeseman,  2018).  V  přıṕadě  respondentů  z  řad 
 správců  internetových  volebnıćh  systémů  univerzit  (Přıĺoha  K)  byla  často 
 zdůvodňována  neochota  poskytnout  dostatečné  informace  odvolánıḿ  se 
 na     bezpečnost  systému.  Správci  sami  v  některých  přıṕadech  neměli  informace  o  tom, 
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 jak  daný  systém  funguje.  Nedostatečná  transparentnost  potřebná  pro  hodnocenı ́
 systému  má  negativnı ́  dopad  na  důvěryhodnost  volebnıh́o  procesu  (Přıĺoha  K).  Sami 
 potenciálnı ́  voliči  (Martıńek,  2024g)  přitom  vyjadřujı ́  vysokou  mıŕu  souhlasu 
 s     požadavky  na  transparentnost,  ověřitelnost,  přehlednosti  či  bezpečnost  (Martıńek, 
 2024e; Přıĺoha K). 

 Respondenti  (Martıńek,  2024g)  často  zdůrazňovali,  že  kvůli  obavám  o     zabezpečenı ́
 systému  nechtějı ́  poskytnout  dostatek  informacı,́  a  někdy  sami  neměli  přehled  o  tom, 
 jak  daný  systém  funguje.  Nedostatek  transparentnosti,  která  je  nezbytná 
 pro     hodnocenı ́  systému,  tak  negativně  ovlivňuje  důvěryhodnost  volebnıh́o  procesu 
 (Přıĺoha K). 

 Inspiraci  lze  čerpat  i  z  transparentnıh́o  zaváděnı ́  a  kontroly  i-hlasovacıćh  systémů 
 v     rámci  politicky  závazných  celonárodnıćh  voleb.  Napřıḱlad  v  Norsku  bylo 
 při     implementaci  elektronického  hlasovánı ́  na  dálku  vypsáno  transparentnı ́ výběrové 
 řıźenı ́  (Ministry  of  Local  Government  and  Regional  Development,  2010),  přičemž 
 požadavek  na  open  source  umožnil  technickou  analýzu  systému  (Bjørstad,  2013), 
 která  odhalila  zranitelnosti  k  následné  opravě.  Podobně  v  Estonsku  je  většina 
 zdrojového  kódu  volebnıh́o  systému  zveřejněna  (Valimised,  2024),  což  umožnilo 
 provedenı ́  bezpečnostnıćh  analýz  (Springall,  2014;  Heiberg,  2015a;  Pereira,  2023), 
 dıḱy  nimž  byl  systém  upraven  pro  zvýšenı ́  bezpečnosti.  V  Estonsku  je  tak  systém 
 pravidelně  aktualizován,  aby  byla  zajištěna  vyššı ́  bezpečnost  a  integrita  voleb,  což 
 přispıv́á  k  posıĺenı ́  důvěryhodnosti  elektronického  hlasovánı ́  na  dálku  (Přıĺoha  K). 
 Proto  již  v  zadávacı ́  dokumentaci  lze  vyžadovat  alespoň  splněnı ́  požadavků 
 Doporučenı ́  Rady  Evropy  (Council  of  Europe,  2017),  kde  jejich  splněnı ́  včetně 
 zhodnocenı ́  dalšıćh  požadavků  umožňuje  nový  koncept  hodnocenı ́  de�inovaný  touto 
 pracı.́ 

 Na  personálnı ́  politiku  (Martıńek,  2014;  Martıńek,  2018)  stejně  jako  volby  majı ́  vliv 
 sociálnı ́  sıt́ě  (Martıńek,  2013;  Pal,  2020),  proto  by  se  v  rámci  hodnocenı ́  dodrženı ́
 demokratických  norem  nemělo  zapomıńat  ani  na  transparentnost  kampaně  včetně 
 využitı ́  komunikačnıćh  kanálů  s  voliči  zahrnujıćı ́  i  sociálnı ́  sıt́ě.  Mezi  možné  nástroje 
 ve  volebnıḿ  právu  cıĺené  na  sociálnı ́  sıt́ě  patřı ́  pravidla  pro  transparentnost 
 zahrnujıćı ́  zveřejňovánı,́  či  omezovánı ́  kampaňových  výdajů  a  donucovacı ́  opatřenı ́
 k     nápravě.  Obdobně  je  vyžadován  také  nový  přıśtup  k  digitálnı ́  informačnı ́  rovnosti 
 s     ohledem  na  dezinformace  za  účelem  zajištěnı ́  integrity  voleb  (Judge,  2020). 
 Pro     zlepšenı ́  digitálnı ́  informačnı ́  rovnosti  s  ohledem  na  kontrolu  kvality  a 
 důvěryhodnosti  webů  autor  práce  zpřıśtupnil  zdrojový  kód  rozšıř́enı ́
	KontrolaWebu.pridat.eu	  pro  prohlıž́eče  Google  Chrome  a  Mozilla  Firefox,  které 
 kontroluje  přıt́omnost  domény  daného  webu  na  seznamu  dezinformačnıćh  webů 
	Konspiratori.sk	  a  seznamu  rizikových  internetových  stránek  C�eské  obchodnı ́ inspekce 
 a  v  přıṕadě  nalezenı ́  shody  upozorňuje  uživatele  varovnou  lištou  v  hornı ́  části 
 prohlıž́eče (Martıńek, 2024f). 
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	5.1	 	Vyhodnocení	výzkumných	otázek	

 V  následujıćı ́  části  jsou  v  rámci  závěrečné  diskuze  odpovědi  vzešlé  z  výzkumu 
 na     jednotlivé výzkumné otázky: 

	5.1.1	 	Jak	se	v	České	republice	využívá	tajné	internetové	hlasování?	(VO1)	

 V  C�eské  republice  je  známá  použıv́ánıḿ  tajného  internetového  hlasovánı ́  v  rámci 
 vnitrostranického  hlasovánı ́  C�eská  pirátská  strana,  předevšıḿ  během  pandemie  si 
 vyzkoušeli  hlasovánı ́  přes  Internet  i  Starostové  a  nezávislý  nebo  Zelenı ́  (Martıńek, 
 2024d).  Hojně  se  internetové  hlasovánı ́  použıv́á  také  na  českých  vysokých  školách, 
 pro  volby  do  akademického  senátu  využilo  internetové  hlasovánı ́  již  18  z  26 
 veřejných  vysokých  škol  (Přıĺoha  K).  Hlasovánı ́  přes  Internet  se  snažı ́  zavést  také 
 některé spolky, komory, družstva, SVJ, či jiné společnosti (Martıńek, 2024e). 

	5.1.2	 	Jak	 	je	 	Česká	 	republika	 	digitálně	 	připravena	 	na	 	zavedení	 	internetového	
	hlasování	v	rámci	politicky	závazných	voleb?	(VO2)	

 Jak  je  popsáno  v  kapitole  3.5.2  existujı ́  v  C�esku  dobré  základy  pro  možnou 
 digitalizaci.  Existuje  zastřešujıćı ́ Digitálnı ́ a  informačnı ́ agentura  (DIA,  2024),  na  územı ́
 státu  SPCSS  provozuje  několik  datových  center  (SPCSS,  2024),  vydávajı ́  se  občanské 
 průkazy  s  čipem,  které  lze  využıt́  pro  přihlášenı ́  nejvyššı ́  úrovně  (Identita  občana, 
 2024),  stát  má  k  dispozici  řadu  vlastnıćh  vývojářů  včetně  Národnı ́  agentury 
 pro     komunikačnı ́  a  informačnı ́  technologie  (NAKIT).  Certi�ikáty  lze  vydávat 
 prostřednictvıḿ  Správy  státnıćh  služeb  vytvářejıćıćh  důvěru  (SSSVD,  2024). 
 Problémem  může  být  to,  že  neexistuje  jednotný  registr  voličů,  mıśto  toho  si  seznam 
 stálých  voličů  spravujı ́  jednotlivé  obce  (Ministerstvo  vnitra  C�R,  2022).  V  přıṕadě 
 centralizovaného  řešenı ́  by  tak  musel  být  nejprve  vytvořen  jednotný  registr  voličů, 
 nebo  by  se  internetové  hlasovánı ́  mohlo  zavést  decentralizovaně,  jako  tomu  je 
 napřıḱlad  v  Kanadě  (Goodman,  2023).  Kanadské  decentralizované  zaváděnı ́ systémů 
 ovšem  sklıźı ́  v  rámci  jeho  hodnocenı ́  kritiku  (Goodman,  2014;  Brunet,  2023)  a  i 
 centralizované  řešenı ́  v  rámci  estonských  voleb  má  své  kritiky  (Springall,  2014; 
 Heiberg, 2015a; Pereira, 2023). 

 Největšı ́  pozitivnı ́  dopad  internetového  hlasovánı ́  vzhledem  k  volebnı ́  účasti  by  měl 
 být  pozorován  v  přıṕadě  vzdálených  volebnıćh  mıśtnostı ́  (Garnett,  2021).  V  C�eské 
 republice  nejsou  většinou  volebnı ́  mıśtnosti  vzdáleny  vıće  než  několik  kilometrů. 
 Problém  mohou  mıt́  ovšem  češtı ́  voliči  v  zahraničı,́  jak  naznačuje  obrázek  23 
 zobrazujıćı ́Evropu s počty odevzdaných hlasů v jednotlivých zemıćh. 
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	Obrázek	23:	Počet	odevzdaných	hlasů	v	prvním	kole	českých	prezidentských	voleb	v	roce	2023	v	jednotlivých	zemích	
	Evropy	v	zahraničí	dle	dat	Českého	statistického	úřadu		(Martínek,	2024b)	

 Ve  většině  zemı ́  C�esko  během  voleb  zřizuje  jednu  volebnı ́ mıśtnost,  nejvıće  volebnıćh 
 mıśtnostı ́  (4)  je  v  Německu  a  USA.  V  některých  zemıćh,  jako  jsou  napřıḱlad  Island,  či 
 Kosovo,  v  Evropě  a  mnoha  zemıćh  mimo  Evropu,  nenı ́  volebnı ́  mıśtnost  žádná. 
 Celosvětově  tuto  situaci  zachycuje  obrázek  24.  Tato  situace  je  tak  těžká  pro  české 
 krajany,  kteřı ́  nesıd́lı ́  v  zemi,  kde  je  volebnı ́  mıśtnost,  nebo  je  volebnı ́ mıśtnost  v  dané 
 zemi  přıĺiš  vzdálená.  Během  pandemie  COVID-19  by  napřıḱlad  češtı ́  krajané  žijıćı ́
 na     Novém  Zélandu  museli  letět  do  nejbližšı ́  volebnı ́  mıśtnosti  v  Austrálii,  kde  by 
 museli  podstoupit  karanténu  stejně  jako  v  přıṕadě  návratu  na  Nový  Zéland,  kde 
 přitom  již  nepouštěli  zpět  občany  bez  přiděleného  trvalého  pobytu.  Stejně  tak  byla 
 možnost  vykonánı ́  volebnıh́o  práva  omezena  kvůli  restrikcıḿ  pohybu  i  snıž́enı ́
 frekvence letecké nebo lodnı ́dopravy (Martıńek, 2024b). 

 V  současné  době  se  připravuje  možnost  distančnı ́  volby  pro  české  voliče  v  zahraničı.́ 
 Protože  internetové  hlasovánı ́  vycházı ́  dle  Kapitoly  3.1  v  mnoha  ohledech  lépe 
 než     korespondenčnı ́  (Puiggali,  2007;  Willemson,  2017;  Martıńek,  2024b),  je 
 ke     zváženı ́zavedenı ́možnosti internetového hlasovánı ́ pouze pro voliče v zahraničı.́ 
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	Obrázek	24:	Počet	odevzdaných	hlasů	v	prvním	kole	českých	prezidentských	voleb	v	roce	2023	v	jednotlivých	zemích	v	
	zahraničí	dle	dat	Českého	statistického	úřadu		(Martínek,	2024b)	

 Protože  by  takto  nešlo  ovlivnit  vıće  než  10  %  voličských  hlasů  je  volebnı ́  systém 
 pouze  pro  voliče  v  zahraničı ́  řazen  dle  Kapitoly  4.4  do  úrovně  4.  V  tomto  přıṕadě  by 
 se  tak  dalo  inspirovat  Franciı,́  která  nabıźı ́  občanům  v  zahraničı ́  možnost  odevzdat 
 hlas  přes  Internet  (Ministère  de  l'Europe  et  des  Affaires  étrangères,  2023).  Systém 
 by  mohl  být  zaveden  na  jednotlivých  ambasádách  decentralizovaně  pod  metodickým 
 vedenıḿ  DIA  a  Ministerstva  zahraničı,́  dıḱy  čemuž  by  se  využily  —  pouze 
 pro     zahraničı ́  zřizované  —  zvláštnı ́  seznamy  voličů  (Ministerstvo  zahraničnıćh  věcı ́
 C�R,  2024)  a  nebylo  by  nutné  zavádět  centralizovaný  registr  voličů.  Návrh  přıṕadného 
 systému  by  se  mohl  inspirovat  zpracovaným  návrhem  na  IS  eVolby  od  Ministerstva 
 vnitra  C�R  (2012),  který  je  nutné  s  ohledem  na  připomıńky  expertů  (Zahradnický, 
 2015),  technologický  pokrok  a  dalšı ́  faktory  aktualizovat.  Součástı ́  přıṕadných  změn 
 by  samozřejmě  musela  být  i  úprava  legislativy  jako  jsou  Zákon  o  volbách 
 do     Parlamentu  C�eské  republiky  (C�eská  republika,  1995)  a  dalšı ́  předpisy.  Možnost 
 internetového  hlasovánı ́  je  vhodné  mıt́  také  připravenou  pro  přıṕad  pandemického 
 lockdownu,  povodnı ́  či  jiné  plošné  události  komplikujıćı ́  realizaci  klasického 
 hlasovánı.́ 

	5.1.3	 	Mělo	 	by	 	dojít	 	k	 	regulaci	 	internetového	 	hlasování	 	v	 	rámci	 	tajných	 	voleb	
	soukromých	i	veřejných	institucí?	(VO3)	

 Volby  mohou  mıt́  významné  dopady,  proto  je  nutné  na  elektronické  volebnı ́ systémy 
 aplikovat  přıśnějšı ́  pravidla  než  na  jiné  informačnı ́  systémy.  Jak  uvádı ́  respondent 
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 (Respondent  -  ústavnı ́  právnıḱ),  je  nutné  na  volebnı ́  systémy,  kde  výsledek  voleb 
 může  mıt́  dopad  na  rozhodnutı ́  v  rámci  veřejné  správy  (napřıḱlad  politické  volby, 
 rozhodnutı ́  změny  stanov  v  SVJ  apod.  —  tedy  primárně  od  de�inované  úrovně  3) 
 brát  zvláštnı ́  zřetel.  V  tomto  přıṕadě  se  nabıźı ́  inspirace  francouzskou  legislativou, 
 která  vyžaduje  splněnı ́  minimálnıćh  požadavků  alespoň  v  rámci  doporučenı ́  národnı ́
 komise  pro     informatiku  a  svobodu  (La  Commission  nationale  de  l'informatique 
 et     des  libertés,  2019).  Tato  práce  nabıźı ́  podklady  pro  přijetı,́  nejdřıv́e  nezávazného, 
 doporučenı ́napřıḱlad v rámci některého podvýboru Poslanecké sněmovny. 

	5.1.4	 	Mělo	 	by	 	zavedení	 	možnosti	 	internetového	 	hlasování	 	v	 	celonárodních	
	volbách	vliv	na	volební	účast	a	strukturu	volebních	výsledků?	(VO4)	

 Zahraničnı ́  studie  prokazuje  snižujıćı ́  se  volebnı ́  účast  v  přıṕadě  tradičnıh́o  hlasovánı ́
 ve     vzdálenějšıćh  volebnıćh  mıśtnostech  (Garnett,  2021),  což  by  v  C�eské  republice 
 mohlo  mıt́  v  přıṕadě  zavedenı ́  internetového  hlasovánı ́  pozitivnı ́  vliv  předevšıḿ 
 v     zahraničı.́  Podle  dřıv́ějšıh́o  výzkumu  autora  zahrnujıćı ́ menšı ́ dotaznıḱového  šetřenı ́
 (Martıńek,  2017)  by  se  dalo  odvodit  určité  zvýšenı ́  volebnı ́  účasti  i  určitá  změna 
 struktury volebnıćh výsledků. 

	5.1.5	 	Jakým		způsobem		snížit	 	riziko		nátlaku		na		voliče		zahrnující		i		dobrovolnou	
	spolupráci	 	s	 	korupčníkem	 	v	 	rámci	 	vzdálených	 	elektronických	 	voleb?	
	(VO5)	

 C�asto  řešeným  požadavkem  na  internetové  hlasovacı ́  systémy  je  odolnost  nátlaku. 
 Nátlak,  kupčenı ́  s  hlasy  a  korupce  ve  volbách  je  prokázaným  rizikem  (Walsh,  2008) 
 dokonce  i  v  C�eské  republice  (Transparency  International,  2014).  V  rámci  výzkumu 
 (Přıĺoha  K)  zastávali  někteřı ́  univerzitnı ́  správci  internetových  volebnıćh  systémů 
 názor,  že  nepovažujı ́  možné  ovlivňovánı ́  hlasovánı ́  v  rámci  voleb  do  akademických 
 senátů  za  relevantnı ́  problém,  který  by  bylo  nutné  řešit.  Jak  naznačujı ́ některé  zprávy 
 —  napřıḱlad  z  voleb  v     Rusku  (Romanov,  2020;  Epifanova,  2021;  Sauer,  2021;  The 
 Bell,  2024)  —  je  nucenı ́  k     volbě  možným  problémem,  který  by  se  měl  zohledňovat  i 
 přesto,  že  dle  výzkumu  (Martıńek,  2024d)  hlasovalo  za  přıt́omnosti  třetı ́  osoby  dle 
 jejıh́o  přánı ́  pouze  2,35  %  voličů  a  obdobně  se  k  tomu  stavı ́  i  potenciálnı ́  uživatelé 
 internetového hlasovánı ́(Martıńek, 2024g). 

 Na  druhou  stranu  plná  odolnost  vůči  nátlaku  je  problematicky  dosažitelná  i 
 v     ostatnıćh  způsobech  hlasovánı.́  V  rámci  korespondenčnıh́o  hlasovánı ́ je  maximálně 
 dosažitelná  úroveň  odolnosti  nátlaku  nižšı ́  než  u  elektronických  volebnıćh  systémů 
 (Puiggalı,́  2007).  V  rámci  klasických  papıŕových  voleb  také  nenı ́  zaručena  odolnost 
 nátlaku,  zkorumpovaný  volič  může  být  sledován  u  volebnı ́  urny  napřıḱlad  pomocı ́
 různých  sledovacıćh  zařıźenı ́  včetně  chytrých  brýlı ́  (Benaloh,  2013).  Během  českých 
 voleb  je  možné  jıt́  se  zkorumpovaným  či  ovlivněným  voličem  až  do  volebnı ́ mıśtnosti, 
 kde  lze  dohlédnout  na  to,  že  si  nevezme  sadu  náhradnıćh  lıśtků  a  za  plentu  jde  pouze 
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 s  jednıḿ  doneseným  volebnıḿ  lıśtkem.  Problematické  také  je  hlasovánı ́ do  přenosné 
 volebnı ́  urny,  kdy  mnohdy  s  odevzdánıḿ  hlasu  musı ́  pomáhat  handicapovanému 
 voliči dalšı ́osoba. 

 Odolnost  proti  nátlaku  je  klıč́ovým  požadavkem  pro  zabezpečenı ́ voleb.  Nicméně  plná 
 odolnost  proti  nátlaku  je  obtıž́ně  dosažitelná  i  v  tradičnıćh  volebnıćh  způsobech. 
 V     rámci  internetového  hlasovánı ́  je  odolnost  nátlaku  protikladem  ověřitelnosti. 
 Pokud  má  být  zajištěno,  že  i  dobrovolná  volba  za  účasti  uzurpátora  tzv. 
 “přes     rameno”,  bude  odolná  nátlaku,  snižuje  se  mıŕa  ověřitelnosti.  Pokud  je 
 umožněno  voliči  ověřit  přıt́omnost  svého  hlasu  ve  volebnı ́  urně  pomocı ́  sledovacıh́o 
 hash,  nelze  zabránit  předánı ́  sledovacıh́o  hash  pro  ověřenı ́  i  uzurpátorovi.  Estonsko 
 zajišťuje  odolnost  nátlaku  tıḿ,  že  lze  ověřit  přıt́omnost  hlasu  ve  volebnı ́  urně  pouze 
 krátkou  dobu  po  odevzdánı ́  hlasu,  hlas  lze  kdykoliv  do  konce  volebnıh́o  obdobı ́
 pro     hlasovánı ́  přes  Internet  změnit  novým  odevzdánıḿ  hlasu  a  navıć  se  následně 
 může  volič  i  nadále  zúčastnit  klasické  volby  pomocı ́  papıŕu  v  kontrolovaném 
 prostředı ́  volebnı ́  mıśtnosti,  čıḿž  přepıš́e  elektronicky  odevzdaný  hlas  (Valimised.ee, 
 2024b).  Za  základ  pro  zmıŕněnı ́ nátlaku  lze  i  dle  Doporučenı ́ Rady  Evropy  (Council  of 
 Europe,  2017)  považovat  možnost  opakovaného  hlasovánı,́  kdy  je  započıt́ána  pouze 
 poslednı ́  zvolená  možnost.  Některé  systémy  se  snažı ́ zvýšit  odolnost  nátlaku  i  dalšıḿi 
 způsoby,  mezi  které  patřı ́  napřıḱlad  falešné  přihlašovacı ́  údaje  pro  hlasovánı ́
 (Clarkson,  2008),  které  umožnı ́  odeslat  pouze  neplatný  hlas,  nebo  přıt́omnost  všech 
 sledovacıćh  hashů  ve  volebnıćh  urně  —  včetně  těch  neplatných,  které  byly  přepsány 
 znovu odeslanými hlasy (Krips, 2019). 

	5.1.6	 	Jak	 	zajistit	 	dostupnost	 	elektronických	 	hlasovacích	 	systémů	 	pro	
	vzdálenou	volbu	v	době	voleb?	(VO6)	

 Všechny  informačnı ́  systémy  vyžadujı ́  zajištěnı ́  dostupnosti.  Internetové  hlasovánı ́  je 
 speci�ické  v  tom,  že  probıh́á  často  velmi  omezenou  dobu,  během  které  majı ́  mıt́ 
 možnost  odhlasovat  všichni  potenciálnı ́  voliči.  Pokud  by  měli  možnost  hlasovat 
 všichni  občané  C�eské  republiky,  jednalo  by  se  o  vıće  než  8  milionů  voličů.  Mnoho 
 informačnıćh  systémů  by  nápor  milionů  uživatelů  v  několika  málo  dnech  těžko  ustálo 
 (Martıńek,  2024e).  V  rámci  ovlivňovánı ́  voleb  nejsou  navıć  vyloučeny  DDoS  útoky, 
 které  by  mohly  hlasovacı ́  služby  zahltit  a  voličům  hlasovánı ́  znepřıśtupnit. 
 Pro     minimalizaci  dopadů  na     infrastrukturu  lze  předpokládat  využitı ́  nástrojů 
 pro     monitoring  sıt́ě  a  reakce  (NDR),  přıṕadně  technologie  EDR,  pro  monitoring 
 koncových  bodů  na  přıt́omnost  hrozeb  a  prováděnı ́  automatických  reakcı.́ 
 Kybernetická  obrana  proti  robotům  je  často  založena  na  různých  úkolech  formy 
 CAPTCHA,  či  jiných  automatických  testech,  které  majı ́  s  určitou  mıŕou 
 pravděpodobnosti  rozhodnout  o     tom,  zda  k  systému  přistupuje  člověk  nebo  robot. 
 U     internetových  voleb  ovšem  může  nastat  etický  problém,  protože  může  být 
 chybným  vyhodnocenıḿ  zamezeno  přıśtupu  k  systému  i  skutečnému  člověku. 
 Přıṕadné  řešenı ́  tak  pravděpodobně  zůstane  na  bezpečnostnıḿ  operačnıḿ  centru 
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 (SOC)  monitorujıćıḿ  provoz  ve  volebnı ́  infrastruktuře,  které  by  mělo  existovat 
 v     přıṕadě významných voleb, které nelze jednoduše  prodloužit či přeložit. 
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	6	 	Závěr	

 Tato  disertačnı ́  práce  si  kladla  za  cıĺ  komplexně  analyzovat  problematiku  tajných 
 elektronických  voleb  prováděných  s  využitıḿ  Internetu  (DC3)  a  navrhnout  novou 
 metodiku  hodnocenı ́  těchto  systémů  s  ohledem  na  zachovánı ́ demokratických  norem, 
 bezpečnosti  a  technických  standardů  (HC).  Výzkum  ukázal,  že  zavedenı ́
 elektronického  hlasovánı ́  do     politicky  závazných  voleb  představuje  náročný  úkol, 
 který vyžaduje pečlivé zváženı ́technologických, právnıćh i společenských aspektů. 

 V  prvnı ́  řadě  bylo  nutné  vymezit  základnı ́  rámec  tajných  elektronických  voleb  (DC1), 
 který  zahrnuje  zkušenosti  různých  zemı,́  jako  jsou  Estonsko,  Norsko,  Austrálie, 
 Kanada,  USA,  Francie  nebo  S�výcarsko,  a  popsat  přıśtupy  k  zabezpečenı ́  a 
 transparentnosti  hlasovacıćh  procesů.  V  rámci  teoretických  východisek  v  kapitole  3 
 autor  prozkoumal  také  kategorizaci,  standardizaci,  legislativu,  kryptogra�ii, 
 architekturu  nebo  bezpečnostnı ́  rizika  elektronických  volebnıćh  systémů.  V  kapitole 
 3.7  a  v  přıĺohách  B,  H,  I  jsou  analyzovány  dostupné  open-source  systémy,  které 
 umožňujı ́  tajnou  elektronickou  vzdálenou  volbu.  Analýzy  a  komparace  (Martıńek, 
 2024d;  Martıńek,  2024e;  Přıĺoha  B)  různých  volebnıćh  systémů  (DC1)  lze 
 interpretovat  tak,  že  existuje  řada  open-source  řešenı,́  která  jsou  vhodná 
 pro     implementaci  tajných  voleb,  avšak  žádný  z     porovnávaných  systémů  nesplňuje 
 všechna  kritéria  plně  ve  všech  ohledech.  Nejlepšı ́ výsledky  vykazujı ́ systémy  založené 
 na  ověřitelné  kryptogra�ii,  která  umožňuje  nejen  bezpečné  hlasovánı,́  ale  také  jeho 
 následné  ověřenı.́  Bylo  zjištěno,  že  klıč́ovým  faktorem  úspěchu  implementace  těchto 
 systémů  je  silná  důvěra  veřejnosti  v  bezpečnost  hlasovánı ́  a  ochranu  soukromı ́
 voličů.  Zkušenosti  ukazujı,́  že  nedostatky  v  tomto  směru  mohou  vést  k  narušenı ́
 vnıḿánı ́  legitimity  voleb.  To  platı ́  i  v     přıṕadě  C�eské  republiky,  u  které  byla  zkoumána 
 připravenost  na  zavedenı ́  vzdálené  elektronické  volby  (DC2)  v  rámci  kapitoly  3.5  i 
 závěrečné  diskuze  s  vyhodnocenıḿ  výzkumných  otázek.  Přıńosy  a  rizika  provedenı ́
 tajné  ověřitelné  vzdálené  elektronické  volby  (DC3)  jsou  řešeny  komplexně  v  rámci 
 celé práce včetně přıĺoh vycházejıće z kapitoly 3.1. 

 Pomocı ́  dotaznıḱových  šetřenı ́  byly  kvantitativně  analyzovány  (DC4)  názory 
 stávajıćıćh  uživatelů  (Kapitola  4.2)  i  potenciálnıćh  uživatelů  internetového  hlasovánı ́
 (Kapitola  4.3),  jejichž  podrobné  vyhodnocenı ́ proběhlo  v  článcıćh  autora  dostupných 
 v  přıĺohách  H,  I,  K.  Obecně  lze  konstatovat,  že  voliči  očekávajı ́ bezpečné,  srozumitelné, 
 ověřitelné  a  transparentnı ́  internetové  hlasovacı ́  systémy,  které  nabıd́nou  voličům 
 dostatečnou  dostupnost  informacı ́  a  řešı ́  monitoring,  testovánı ́  i  nápravná  opatřenı ́
 v     přıṕadě bezpečnostnıh́o incidentu. 

 Na  základě  teoretických  východisek,  analýzy  názorů  potenciálnıćh  uživatelů, 
 komparace  systémů  internetového  hlasovánı ́  (Helios  Voting,  iVote  od  Scytl,  nVotes, 
 Belenios)  dostupné  v  přıĺoze  B  a  ověřenı ́  funkcı ́  zdrojového  kódu  open  source 
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 systému  Belenios  došlo  v  článku  v  přıĺoze  I  k  návrhu  a  veri�ikaci  metodického 
 postupu  provedenı ́  vzdálené  elektronické  volby  (DC5).  Navržený  metodický  postup 
 umožňuje provést tajné internetové hlasovánı ́v organizaci s minimálnıḿi náklady. 

 Na  základě  polostrukturovaných  rozhovorů  s  experty  vybranými  pomocı ́  stanovenı ́
 kategoriı ́  v  rámci  bilbiometrické  analýzy  (Kapitola  4.1)  došlo  s  využitıḿ  rozhodovacı ́
 metody  BeCoMe  k  určenı ́  stanovených  úrovnı ́  (DC6)  jednotlivých  požadavků 
 doporučenı ́  Rady  Evropy  (Kapitola  4.4,  Přıĺoha  C,  Přıĺoha  D,  Přıĺoha  E).  Expertnı ́
 šetřenı ́  pomohlo  určit  významnost  jednotlivých  požadavků  Doporučenı ́ Rady  Evropy 
 od     nejdůležitějšıćh (pro úroveň 1) po nejméně důležité  (pro úroveň 5). 

 Na  základě  syntézy  poznatků  (DC7)  z  provedené  rešerše,  komparace  současných 
 software,  analýz  názorů  stávajıćıćh  i  potenciálnıćh  uživatelů,  expertnıh́o  šetřenı ́
 s     využitıḿ  rozhodovacı ́ metody  BeCoMe,  komparativnı ́ analýzy  metodik  (Kapitola  4.5) 
 a  dalšıćh  částı ́  výzkumu  byla  navržena  nová  komplexnı ́  metodika  hodnocenı ́
 elektronických  systémů  pro  tajné  vzdálené  volby,  která  re�lektuje  technické  i 
 demokratické  požadavky  na  internetové  hlasovacı ́  systémy  (HC).  Autorem  navržená 
 metodika  CoMEvIS  s  určenıḿ  minimálnıćh  úrovnı ́  jednotlivých  požadavků  umožňuje 
 posouzenı ́  kvality  volebnıćh  systémů  na  základě  řady  kritériı,́  jako  je  transparentnost, 
 bezpečnost,  ověřitelnost  nebo  náklady  na     provoz  systému.  Prostřednictvıḿ 
 inovativnıh́o  technického  pracovnıh́o  listu  (Přıĺoha  F,  Přıĺoha  G)  a  popisného 
 hodnocenı ́  dalšıćh  parametrů  umožňuje  provést  komplexnı ́  hodnocenı ́  stávajıćıćh  i 
 připravovaných  postupů  provedenı ́  internetového  hlasovánı,́  které  mohou  být 
 implementovány pomocı ́různých systémů. 

 Celý  výzkum  je  proveden  v  souladu  s  principy  Open  Science.  Zdrojová  data  a  výstupy 
 jsou  zveřejněny  jako  open  source  v  rámci  přıĺoh  práce  nebo  veřejně  dostupná 
 v     univerzálnıḿ  otevřeném  repozitáři  Zenodo  (Martıńek,  2024a;  Martıńek,  2024c; 
 Martıńek,  2024f;  Martıńek,  2024g;  Martıńek,  2024h)  evropského  programu 
 OpenAIRE  (OpenAIRE,  2024)  v  datovém  centru  CERN.  Výzkum  také  přinesl  odpovědi 
 na formulované výzkumné otázky (Kapitola 5.1). 

 Závěrem  (DC7)  lze  konstatovat,  že  vzdálené  elektronické  hlasovánı ́  nabıźı ́  řadu 
 výhod,  zejména  pro  voliče  vzdálené  od  volebnıćh  mıśtnostı,́  nevidomé  a  osoby  s 
 omezenou  mobilitou.  Implementace  systémů  internetového  hlasovánı ́  však  musı ́  být 
 prováděna  s  maximálnı ́  opatrnostı ́  a  důrazem  na  dodrženı ́  technických  standardů  i 
 demokratických  norem.  Základem  by  mělo  být  transparentnı ́  hodnocenı ́  systémů 
 včetně  metodického  postupu  provedenı ́  volby.  Práce  přinesla  komplexnı ́  přehled 
 problematiky  elektronického  hlasovánı ́  přes  Internet  a  dále  důležitá  doporučenı ́ pro 
 dalšı ́  výzkum,  zejména  v  oblasti  zvýšenı ́  bezpečnosti  volebnıćh  systémů,  zajištěnı ́
 trvalého soukromı,́ vývoje a hodnocenı ́systémů internetového hlasovánı.́ 
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	6.1	 	Příležitosti	budoucího	výzkumu	

 V  rámci  budoucıh́o  výzkumu  existuje  přıĺežitost  zaměřit  se  na  tvorbu  a  evaluaci 
 elektronických  systémů  pro  vzdálenou  volbu,  které  by  byly  plně  kompatibilnı ́
 s     demokratickými  normami  a  technickými  standardy.  Přıṕadně  se  může  jednat 
 o     výzkum v rámci certi�ikace systémů vzdáleného elektronického  hlasovánı.́ 

 Speciálně  se  výzkumná  přıĺežitost  nacházı ́  v  rámci  elektronických  volebnıćh  systémů 
 postavených  na  blockchainu,  kde  je  nutné  brát  v  úvahu  trvalou  povahu  uložených  dat 
 v rámci veřejných blockchainů (Curucull, 2019). 

 Dále  je  výzkumná  přıĺežitost  propojit  evaluaci  i  s  dalšıḿi  technologickými  prostředky 
 využıv́anými  během  voleb  jako  jsou  sociálnı ́  sıt́ě,  mediálnı ́  dezinformace  a  jiné 
 nástroje  spojené  s  ICT.  Kromě  toho  Evropská  agentura  pro  kybernetickou 
 bezpečnost  zmiňuje  riziko  ovlivněnı ́  voleb  pomocı ́ manipulace  s  informacemi  přes  AI 
 (ENISA, 2023), což je v rámci vědeckého výzkumu velmi aktuálnı ́téma. 

 Výzkum  je  možné  soustředit  také  na  customizaci  AI,  která  by  následně  zvládla 
 vyhodnotit  systémy  sama,  i  když  za  závěrečnou  zprávu  by  měl  i  nadále  nést 
 odpovědnost člověk. 

 Výzkum  se  také  může  zaměřit  na  statistickou  metodu  s  využitıḿ  software 
 identi�ikujıćı ́  významné  odchylky  v  rámci  okrsků  či  minulých  voleb  obdobně,  jako 
 identi�ikuje  extrémy  a  možné  manipulace  Shpilkinova  metoda  v  Rusku  (France24, 
 2024). 

 V  neposlednı ́  řadě  s  ohledem  na  rozvoj  kvantových  počıt́ačů  je  výzkumná  přıĺežitost 
 v  řešenı ́  dostatečné  bezpečnosti  u     systému,  které  se  spoléhajı ́  primárně 
 na     asymetrickou kryptogra�ii. 

 Pro  autory  metody  BeCoMe  (Vrana,  2021)  vzešlo  v  rámci  výzkumu  doporučenı ́
 budoucıh́o  vědeckého  bádánı ́  připravit  technický  pracovnı ́  list,  který  by  umožňoval  i 
 hromadné  vyhodnocovánı ́  velkého  množstvı ́  otázek,  protože  stávajıćı ́  způsob 
 vyhodnocovánı ́  po     jedné  otázce  je  v  přıṕadě  většıh́o  počtu  otázek  zdlouhavý  a 
 neefektivnı.́ 

	6.2	 	Přínosy	práce	

 Hlavnıḿ  přıńosem  práce  pro  odbornou  i  laickou  veřejnost  je  nová  metodika 
 CoMEvIS,  která  zahrnuje  i  inovativnı ́  technický  pracovnı ́  list  (Martıńek,  2024a) 
 pro     hodnocenı ́  systémů  internetového  hlasovánı ́  dostupný  jako  open  source.  Pomocı ́
 určenı ́  úrovnı ́  požadavků  lze  hodnotit  úroveň  splněnı ́  technických  standardů  a 
 demokratických norem. 

 121 



 Zpracovánıḿ  disertačnı ́ práce  vznikl  komplexnı ́ přehled  problematiky  elektronického 
 hlasovánı ́  přes  Internet,  který  zahrnuje  i  koncept  evaluace  daných  systémů  včetně 
 jednoduchého  technického  pracovnıh́o  listu  v  češtině  (Martıńek,  2024a).  Celá  práce 
 tak  může  sloužit  jako  podklad  pro  přıṕravu  o�iciálnıh́o  státnıh́o  doporučenı ́
 pro     evaluaci  systémů  elektronických  voleb  v  C�eské  republice  obdobně,  jako  dané 
 doporučenı ́  vydala  napřıḱlad  francouzská  Národnı ́  komise  pro  informačnı ́
 technologie  a  svobody  (La  Commission  nationale  de  l'informatique  et  des  libertés, 
 2019). 

 Autor  se  snažı ́  české  veřejnosti  informace  o  evaluaci  elektronických  systémů 
 pro     vzdálené  hlasovánı ́  zpřıśtupnit  na  tématickém  webu 	Odvolit.cz	 (ISSN  2788-2799) 
 v     češtině.  V  samotném  doporučenı ́  Rady  Evropy  jsou  žádány  členské  státy 
 o     zpřıśtupněnı ́  daných  informacı ́  v  národnıḿ  jazyce.  Autorem  předložené  neo�iciálnı ́
 překlady  dokumentů  i  dalšı ́  dostupné  přeložené  zdroje  s  technickými  pracovnıḿi 
 listy  pro  provedenı ́  metodického  hodnocenı ́  elektronických  systémů  pro  hlasovánı ́
 přes  Internet  (Martıńek,  2024a)  tak  mohou  naplnit  apel  Rady  Evropy  na  členy,  který 
 C�eská republika jinak aktuálně neplnı.́ 

 Jako  součást  práce  vznikl  kromě  evaluačnı ́  metodiky  také  v  Přıĺoze  I  metodický 
 postup  (Martıńek,  2024e),  jak  by  mohl  být  poměrně  bezpečný  systém  pro  tajné 
 internetové  hlasovánı ́  implementován  do  voleb  různých  institucı ́  veřejného  i 
 soukromého  sektoru  s  nıźkými  vstupnıḿi  náklady.  V  rámci  diskuze  je  obsáhle 
 zodpovězena  i  otázka  ohledně  možnostı ́  přıṕadné  implementace  v  rámci  politicky 
 závazných národnıćh voleb. 

	6.3	 	Omezení	výzkumu	

 Zpracovaná  práce  má  určitá  omezenı,́  která  v  neúplném  výčtu  může  představovat 
 následujıćı ́seznam: 

 ●  Množstvı ́  publikacı ́  -  i  když  je  provedena  důkladná  analýza  vědeckých  databázı ́
 Web  of  Science,  Scopus  a  dalšıćh,  může  dojıt́  k  opomenutı ́  některých 
 souvisejıćıćh  publikacı,́  které  mohou  být  publikovány  napřıḱlad  v  jazycıćh 
 mimo     kompetence  autora.  Stejně  tak  může  dojıt́  při  překladu  k  nesprávnému 
 pochopenı ́podstaty citované informace. 

 ●  Neochota  spolupráce  aktérů,  kterými  mohou  být  vývojáři,  dodavatelé, 
 uživatelé,  či  provozovatelé  systémů  pro  internetové  hlasovánı,́  kteřı ́  v  tuto 
 chvıĺi  nemajı ́ povinnost  zveřejňovat  veškerá  data,  ani  povinnost  spolupracovat 
 s     výzkumnıḱy při evaluaci systémů. 

 ●  Nábor  respondentů  -  v  dotaznıḱových  šetřenıćh  nenı ́  řešena 
 reprezentativnost  vůči  populaci.  V  přıṕadě  šetřenı ́  v  politické  straně  je  to 
 z     důvodu  nıźkého  počtu  členů  strany,  u  šetřenı ́  potenciálnıćh  uživatelů 
 internetového  hlasovánı ́  jsou  využity  omezené  výzkumné  prostředky,  kdy 
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 většina  respondentů  jsou  studenty  a  absolventy  jedné  konkrétnı ́  univerzity, 
 kteřı ́  s  ohledem  na  vysokou  mıŕu  využitı ́  internetového  hlasovánı ́  na  českých 
 vysokých  školách  (Přıĺoha  K)  jsou  pravděpodobnými  uživateli  systémů 
 pro     internetové hlasovánı ́v blıźké budoucnosti. . 

 ●  Geogra�ické  omezenı,́  kdy  se  práce  logicky  soustředı ́  primárně  na  C�eskou 
 republiku, sekundárně na Evropskou unii a až následně na zbytek světa. 

 ●  Technologický  pokrok  -  rozvoj  kvantových  počıt́ačů  a  generativnı ́  umělé 
 inteligence  může  v  blıźké  budoucnosti  ohrozit  kryptogra�ickou  bezpečnost  a 
 jiné  parametry  nejen  internetových  hlasovacıćh  systémů.  Proto  je  nutné 
 při     interpretaci výsledků hledět na možný technologický  pokrok. 

 ●  Deklarace  výsledků  hodnocenı ́  prostřednictvıḿ  metodiky  CoMEvIS  - 
 vyhodnocenı ́  pomocı ́  metodiky  CoMEvIS  nelze  chápat  za  plně  dostačujıćı ́
 evaluaci  systému  internetového  hlasovánı.́  K  takovému  hodnocenı ́  by  byla 
 potřebná  odborná  nezávislá  certi�ikace  na  základě  předem  stanovených 
 podmıńek. 
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 https://www.usenix.org/conference/evtwote14/workshop-program/presentation/acemyan 

 ACHENBACH,  Dirk,  Carmen  KEMPKA,  Bernhard  LO� WE  a  Jörn  MU� LLER-QUADE,  2015.  Improved  coercion-resistant 
 electronic  elections  through  deniable  re-voting.  {USENIX}  Journal  of  Election  Technology  and  Systems 
 ({JETS})  [online].  3,  26-45  [cit.  2024-09-26].  ISSN  2328-2797.  Dostupné  z: 
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 doi:10.1007/978-3-319-68687-5_6 

 BETHLEHEM,  Jelke,  2009.  Applied  Survey  Methods  [online].  Wiley  [cit.  2024-10-16].  ISBN  9780470373088. 
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 EU,  2016.  Nařıźenı ́  Evropského  parlamentu  a  Rady  (EU)  2016/679  ze  dne  27.  dubna  2016  o  ochraně  fyzických 
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 doi:10.1109/CLOUD.2018.00151 

 IDENTITA  OBC� ANA,  2024.  Portál  Identity  občana  [online].  [cit.  2024-09-12].  Dostupné  z: 
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 https://www.idea.int/sites/default/�iles/publications/international-obligations-for-elections.pdf 

 INTERNATIONAL  IDEA,  2023.  ICTs  in  Elections  Database.  International  IDEA  [online].  [cit.  2023-11-17].  Dostupné 
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 Dostupné z: https://www.iso.org/standard/43757.html 

 ISO,  2015b.  ISO  9001:  2015  Quality  management  systems  —  Requirements.  ISO  [online].  [cit.  2024-09-18]. 
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 978-3-642-12979-7. Dostupné z: doi:10.1007/978-3-642-12980-3_2 

 KARP,  Jeffrey  A.  a  Susan  A.  BANDUCCI,  2001.  Absentee  Voting,  Mobilization,  and  Participation.  In:  American  Politics 
 Research  [online].  s.  183-195  [cit.  2024-06-18].  ISSN  1532-673X.  Dostupné  z: 
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 KUBJAS,  Ivo,  Tiit  PIKMA  a  Jan  WILLEMSON,  2017.  Estonian  Voting  Veri�ication  Mechanism  Revisited  Again.  In: 
 KRIMMER,  Robert,  Melanie  VOLKAMER,  Nadja  BRAUN  BINDER,  Norbert  KERSTING,  Olivier  PEREIRA  a 
 Carsten  SCHU� RMANN,  ed.  Electronic  Voting  [online].  Cham:  Springer  International  Publishing,  s.  306-317 
 [cit.  2023-02-17].  Lecture  Notes  in  Computer  Science.  ISBN  978-3-319-68686-8.  Dostupné  z: 
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 [online].  Masarykova  univerzita  v  Brně  [cit.  2023-12-11].  Dostupné  z: 
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 KVALE,  Steinar,  2009.  Interviews:  Learning  the  craft  of  qualitative  research  interviewing:  Learning  the  craft  of 
 qualitative research interviewing. Sage. 

 LA  COMMISSION  NATIONALE  DE  L'INFORMATIQUE  ET  DES  LIBERTE� S,  2019.  Délibération  n°  2019-053  du  25 
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 doi:10.1109/ICCCN.2014.6911807 

 LI,  Huilin,  Yannan  LI,  Yong  YU,  Baocang  WANG  a  Kefei  CHEN,  2021.  A  Blockchain-Based  Traceable  Self-Tallying 
 E-Voting  Protocol  in  AI  Era.  IEEE  Transactions  on  Network  Science  and  Engineering  [online].  2021-4-1, 
 8(2), 1019-1032 [cit. 2024-06-29]. ISSN 2327-4697. Dostupné z: doi:10.1109/TNSE.2020.3011928 
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 Together  2018  [online].  [cit.  2024-02-15].  ISSN  2788-2799.  Dostupné  z: 
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 MARTI�NEK,  Tomáš  a  Lukáš  FORY� TEK,  2022.  The  highly  secure  anonymous  e-voting  system  of  the  Czech  Pirate 
 Party.  In:  KRIMMER,  Robert,  Melanie  VOLKAMER,  David  DUENAS-CID,  et  al.,  ed.  E-Vote-ID  2022:  Seventh 
 Joint  International  Conference  on  Electronic  Voting  [online].  7.  Estonia:  University  of  Tartu  Press,  s. 
 165-168 [cit. 2024-09-26]. ISBN 978-9916-27-035-6. Dostupné z: doi:10.15157/diss/036 
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 Dostupné z: doi:10.5281/zenodo.11234690 
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 https://dl.gi.de/server/api/core/bitstreams/634861de-abd7-4079-8651-8c443957aebc/content 

 PUIGGALI�,  Jordi,  Jordi  CUCURULL,  Sandra  GUASCH  a  Robert  KRIMMER,  2017.  Veri�iability  Experiences  in 
 Government  Online  Voting  Systems.  In:  KRIMMER,  Robert,  Melanie  VOLKAMER,  Nadja  BRAUN  BINDER, 
 Norbert  KERSTING,  Olivier  PEREIRA  a  Carsten  SCHU� RMANN,  ed.  Electronic  Voting  [online].  Cham:  Springer 
 International  Publishing,  s.  248-263  [cit.  2023-02-17].  Lecture  Notes  in  Computer  Science.  ISBN 
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 [online]. [cit. 2023-11-15]. Dostupné z: https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=916378 

 WALSH,  Paul,  2008.  U  student  who  offered  his  vote  on  eBay  gets  community  service.  Star  Tribune  [online].  [cit. 
 2023-12-22].  Dostupné  z: 
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 XU,  Rui,  Liusheng  HUANG,  Wei  YANG  a  Libao  HE,  2011.  Quantum  group  blind  signature  scheme  without 
 entanglement.  Optics  Communications  [online].  284(14),  3654-3658  [cit.  2024-06-26].  ISSN  00304018. 
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	Přílohy	

	Příloha	 	A:	 	Požadavky	 	na	 	vzdálené	 	hlasovací	 	systémy	 	dle	 	Marcos	
	del	   	Blanco	(2018)	

 V  celé  této  přıĺoze  jsou  citovány  přeložené  požadavky  na  vzdálené  hlasovacı ́ systémy 
 tak,  jak  je  de�inuje  Marcos  del  Blanco  (2018).  Přıĺoha  je  doplněna  o  subjektivnı ́
 hodnocenı ́  systému  Belenios  s  využitıḿ  kvali�ikovaných  označenı ́  "splněno"  (○), 
 "nesplněno"  (⨯)  nebo  "splněno  za  určitých  podmıńek"  (∆)  u  jednotlivých  bodů  a 
 bodového hodnocenı ́u kategoriı ́požadavků. 
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	Příloha	 	B:		Komparace		software		pro		tajnou		vzdálenou		elektronickou	
	volbu	

 V  této  přıĺoze  je  provedeno  vyhodnocenı ́  několika  vybraných  softwarů 
 pro     vzdálenou  elektronickou  volbu  prostřednictvıḿ  dřıv́e  publikovaných  článků 
 (Marcos  del  Blanco,  2019;  Marcos  del  Blanco,  2020)  a  vlastnıh́o  hodnocenı ́ systému 
 Belenios. 

 V  přıĺoze  je  provedena  komparace  o�iciálnı ́  verze  systému  Helios  Voting  (Helios 
 Voting,  2023),  systému  nVotes  od  Agora  Voting  SL  a  systému  iVote  vyvinutého 
 společnostı ́  Scytl  SA  (Scytl,  2023).  Novějšı ́  verze  Helios,  jako  je  KTV-Helios  (Kulyk, 
 2015),  ještě  nebyly  plně  nasazeny  v  závazných  volbách,  proto  nejsou  předmětem 
 hodnocenı ́(Marcos del Blanco, 2019). 

	Helios	Voting	

 Systém  Helios  Voting  je  podrobně  popisován  v  publikovaném  článku  (Martıńek, 
 2024a)  a  dalšıćh  pracıćh  (Adida,  2008;  Adida,  2009),  je  použıv́án  i  mezinárodnı ́
 kryptogra�ickou  asociacı ́  (Haber,  2010).  Kryptogra�ie  systému  byla  prozkoumána 
 v     mnoha  odborných  publikacıćh  (Bernhard,  2012;  Cortier,  2013;  Kulyk,  2015; 
 Cortier, 2014). Použitelnost systému Helios hodnotil Acemyan (2015). 

	Belenios	

 Francouzský  systém  Belenios  vycházı ́  ze  systému  Helios  Voting  a  je  podrobněji 
 popisován  v  článku  (Martıńek,  2024b).  Autoři  ho  sami  popisujı ́  v  mnoha  odborných 
 článcıćh (Cortier, 2018; Cortier, 2019a; Baloglu 2021a; Baloglu 2021b; Glondu, 2023) 

	Scytl	iVote	

 Scytl  je  celosvětově  uznávaná  společnost,  která  se  specializuje  na  volebnı ́  řešenı.́  Má 
 sıd́lo  v  Barceloně  a  byla  založena  v  roce  2001.  Zaměstnává  vıće  než  250  lidı.́ 
 Společnost  má  zkušenosti  s  organizovánıḿ  vıće  než  100  000  volebnıćh  akcı ́  ve  vıće 
 než  20  zemıćh.  Vlastnı ́  přes  40  mezinárodnıćh  patentů  v  oblasti  bezpečnosti 
 volebnıćh  procesů.  Scytl  přizpůsobuje  svůj  nástroj  iVote  speci�ickým  požadavkům 
 každé  země,  a  to  jak  z  hlediska  návrhu,  tak  i  kryptogra�ické  bezpečnosti,  podle 
 přıślušné  jurisdikce  a  typu  voleb.  Při  hodnocenı ́ je  vždy  brána  v  úvahu  nejvýkonnějšı ́
 verze iVote pro každou konkrétnı ́položku (Marcos del Blanco, 2019). 

	nVotes	

 nVotes  je  vzdálený  systém  elektronického  hlasovánı,́  který  vyvinula  španělská 
 společnost  Agora  Voting  SL  v  roce  2014.  Tento  systém  má  své  kořeny  již  v  roce  2009 
 a  je  spojen  s  Internet  Party,  avšak  vývojářský  tým  se  od  té  doby  distancoval 
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 od     jakékoliv  politické  přıślušnosti  a  nynı ́  je  nVotes  apolitickým  komerčnıḿ  projektem 
 (Marcos del Blanco, 2020). 

	Další	systémy	

 Existujı ́  dalšı ́  elektronické  volebnı ́  systémy,  které  již  v  rámci  této  přıĺohy 
 nehodnotıḿe.  Mezi  ně  patřı ́  napřıḱlad  Civitas,  který  pro  zvýšenı ́  odolnosti  nátlaku 
 využıv́á falešné přihlašovacı ́údaje (Clarkson, 2007; Clarkson, 2008). 

	Výsledná	evaluace	volebních	software	

 Výsledné  bodové  hodnocenı ́  je  založeno  na  odborných  článcıćh  (Marcos  del  Blanco, 
 2019;  Marcos  del  Blanco,  2020),  kde  proběhla  evaluace  systému  Helios  Voting,  iVote, 
 nVotes,  a  na  základě  vlastnıh́o  hodnocenı ́  systému  Belenios,  které  je  v  přıĺoze  A, 
 v     článku  (Martıńek,  2024b)  i  ve  slovnıḿ  hodnocenı ́  v  této  přıĺoze.  Výsledky  lze 
 shrnout takto: 

	Požadavek	 	Kód	 	Váha	 	Helios	 	Belenios	 	iVote	 	nVotes	

	E2Ev	  E2Ev 	-	  ∆  ∆  ∆  ∆ 

	Odolnost	nátlaku	  CR 	-	  X  X  X  X 

	Nedotknutelnost	  (I-n) 	1,2	  6 * 1,2 = 7,2  6,5 * 1,2 = 
 7,7 

 8 * 1,2 = 9,6  4 * 1,2 = 4,8 

	Použitelnost	  (U-n) 	0,8	  4 * 0,8 = 3,2  6 * 0,8 = 4,8  7,5 * 0,8 = 6  6 * 0,8 = 4,8 

	Monitoring	a	audit	  (MA-n) 	1,2	  4 * 1,2 = 4,8  4 * 1,2 = 4,8  8,5*1,2 = 
 10,2 

 3 * 1,2 = 3,6 

	Vývoj	software	  (SWD-n) 	1,2	  7,5 * 1,2 = 9  8 * 1,2 = 9,6  8,5*1,2 = 
 10,2 

 7 * 1,2 = 8,4 

	Škálovatelnost	  (S-n) 	0,8	  4 * 0,8 = 3,2  5 * 0,8 = 4  9,5 * 0,8 = 
 7,6 

 5,5 * 0,8 = 4,4 

	Ex-Software	
	Development	

 (ESWD-n) 	1,2	  3 * 1,2 = 3,6  4 * 1,2 = 4,8  9 * 1,2 = 
 10,8 

 4 * 1,2 = 4,8 

	Protokoly	incidentů	
	a	útoků	

 (IAP-n) 	1,2	  4 * 1,2 = 4,8  4 * 1,2 = 4,8  8 * 1,2 = 9,6  4 * 1,2 = 4,8 

	Všestrannost	  (V-n) 	0,6	  4 * 0,6 = 2,4  6 * 0,6 = 2,4  8 * 0,6 = 4,8  5 * 0,6 = 3 

	Nákladovost	  (C-n) 	1,0	  9 * 1 = 9  10 * 1 = 10  7 * 1,0 = 7  7 * 1,0 = 7 

	Údržba	  (M-n) 	0,8	  5 * 0.8 = 4  6 * 0,8 = 4,8  8,5 * 0,8 = 
 6,8 

 6,5 * 0,8 = 5,2 

	Celkem	 	10	 	51,2	 	57,7	 	82,6	 	50,8	

	Tabulka	B1:	Vyhodnocení	bodování	systémů	Helios,	Belenios,	iVote	a	nVotes	
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 Podrobné  vyhodnocenı ́  systémů  Helios  Voting,  iVote  a  nVotes  lze  najıt́  v  článcıćh 
 (Marcos  del  Blanco,  2019;  Marcos  del  Blanco,  2020),  vyhodnocenı ́ systému  Belenios 
 lze shrnout: 

 Vlastnı ́  instalace  systému  Belenios  umožňuje  autentizaci  prostřednictvıḿ  vlastnıh́o 
 CAS,  což  eliminuje  potřebu  přihlášenı ́ přes  systémy  třetıćh  stran.  U  vlastnı ́ instalace  je 
 možné  provádět  úpravy  a  přizpůsobenı ́  volebnıh́o  procesu,  což  může  zlepšit  jeho 
 použitelnost.  Pro  menšı ́  volby  představuje  dobrý  kompromis  mezi  náklady  a 
 výkonem.  Kvalitnı ́  metodika  volebnıh́o  procesu  může  splňovat  mnoho  požadavků  na 
 monitorovánı ́a audit. 

 Belenios  podporuje  vlastnı ́  instalaci,  což  umožňuje  uchovánı ́  dat  v  zemi  a  vlastnı ́
 validaci  a  testovánı ́  postupů.  Aktivnı ́  akademická  komunita  neustále  vyvıj́ı ́  a 
 zdokonaluje  systém  Belenios.  Vlastnı ́  instalace  může  být  upravena  podle  konkrétnıćh 
 potřeb  a  přıśtup  může  být  omezen  na  vlastnı ́  server  CAS,  bez  použitı ́  kódů  třetıćh 
 stran.  Na  rozdıĺ  od  systému  Helios  umožňuje  Belenios  různé  typy  voleb,  včetně 
 alternativnıćh systémů. 

 O�iciálnı ́  instalace  omezuje  počet  voličů  v  jedné  volbě  na  2500,  zatıḿco  vlastnı ́
 instalace  může  podporovat  i  rozsáhlejšı ́  volby.  Vlastnı ́  metodický  postup  umožňuje 
 splněnı ́  speci�ických  požadavků  a  distribuci  přıśtupových  klıč́ů  vlastnıḿ  systémem. 
 Provoz  udržovaného  systému  je  ekonomicky  výhodný,  přičemž  o�iciálnı ́  instalace  je 
 zdarma  a  obsahuje  veřejně  dostupné  návody.  Vývoj  a  údržba  systému  Belenios  těžı ́ z 
 práce  aktivnı ́  akademické  komunity,  která  i  přes  omezené  �inančnı ́  zdroje  dokáže 
 udržovat systém na kvalitativnı ́úrovni. 

 Vlastnı ́  hodnocenı ́  systému  Belenios  autorem  práce  přinášı ́  57,7  bodů  a  s  výrazným 
 odstupem  druhé  mıśto.  To  značı,́  že  lze  systém  využıt́  pro  méně  významné  volby 
 malého  rozsahu,  ale  nenı ́  připraven  pro  plnohodnotné  nasazenı ́  v  závazných 
 politických  volbách  velkého  rozsahu.  Zlepšit  vlastnosti  by  mohl  systém  BeleniosRF 
 (Chaidos,  2016)  nebo  BeleniosVS  (Cortier,  2019b).  Nově  představený  protokol 
 BeleniosCaI  by  měl  zlepšı ́  univerzálnı ́  ověřitelnost,  i  když  by  to  bylo  na  úkor 
 použitelnosti (Cortier, 2024). 
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 CORTIER,  Véronique,  David  GALINDO,  Stéphane  GLONDU  a  Malika  IZABACHE� NE,  2014.  Election  Veri�iability  for 
 Helios  under  Weaker  Trust  Assumptions.  In:  Computer  Security  -  ESORICS  2014  [online].  SpringerLink  [cit. 
 2023-10-12]. Dostupné z: doi:10.1007/978-3-319-11212-1_19 
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 https://www.belenios.org/speci�ication.pdf 

 HABER,  Stuart,  Josh  BENALOH  a  Shai  HALEVI,  2010.  The  Helios  e-Voting  Demo  for  the  IACR  [online].  International 
 association  for  cryptologic  research  [cit.  2023-10-12].  Dostupné  z: 
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 CHAIDOS,  Pyrros,  Véronique  CORTIER,  Georg  FUCHSBAUER  a  David  GALINDO,  2016.  BeleniosRF:  A  Non-interactive 
 Receipt-Free  Electronic  Voting  Scheme.  In:  ACM  Conferences  [online].  CCS  '16:  Proceedings  of  the  2016 
 ACM  SIGSAC  Conference  on  Computer  and  Communications  Security.  s.  1614-1625  [cit.  2023-10-18]. 
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	Příloha	C:	Formulář	pro	experty	s	pokyny	

 Zobrazen  je  úvod  formuláře  zakončen  prvnıḿ  požadavkem  pro  určenı ́  úrovnı,́ 
 následně  je  141  řádků  jednotlivých  požadavků  (viz  Kapitola  4.5)  nahrazeno  [..]  a 
 zobrazen je následně poslednı ́požadavek a možnost slovnıh́o komentáře: 

 Šetření: Určení úrovně požadavku CMRec(2017)5 

 Vážený  experte,  děkuji,  že  jste  se  rozhodl  zúčastnit  šetření,  které  má  pomoci  určit  nejlepší 
 kompromis  pro  stanovení  úrovně,  od  který  má  být  vyžadováno  splnění  určitého  požadavku 
 doporučení CMRec(2017)5 Rady Evropy. 

 Získané  údaje  budou  použity  v  disertační  práce  Tomáše  Martínka.  U  každého  experta  bude 
 uvedena  odbornost  nebo  pracovní  zařazení.  Vyplněním  tohoto  dotazníku  souhlasíte 
 se     zpracováním zadaných údajů pro zmíněné účely. 

 Bylo  stanoveno  těchto  6  úrovní  (0-5)  významnosti  voleb  prováděných  prostřednictvím 
 internetového hlasovacího systému: 

 0 - Testovací  - tato úroveň nemusí splňovat žádný  požadavek. 

 1  -  Nezávazná  hlasování  -  tato  úroveň  zahrnuje  nezávazná  konzultační  referenda  a  nevýznamné 
 volby (anketa Miss sympatie apod.). 

 2  -  Volby  nižší  významnosti  informovanými  voliči  -  tato  úroveň  zahrnuje  volby  do  orgánů 
 s     nižším  významem  pro  celou  společnost  (volby  akademického  senátu,  volby  v  soukromých 
 společnostech,  volby  v  SVJ,  vnitrostranické  volby  apod.),  kde  se  volby  účastní  technicky  gramotní 
 voliči,  alternativně  je  možnost  pomoci  s  odevzdáním  hlasu  elektronicky  nebo  jiným  volebním 
 kanálem. 

 3  -  Závazná  lokální  referenda,  volby  nižší  významnosti  bez  ohledu  na  technickou  zdatnost 
 voliče  -  tato  úroveň  zahrnuje  závazná  místní  referenda,  volby  do  orgánů  s  nižším  významem 
 pro     celou  společnost  (volby  akademického  senátu,  volby  v  soukromých  společnostech,  volby 
 v     SVJ,  vnitrostranické  volby  apod.),  které  se  mohou  účastnit  i  méně  technicky  zdatní  a  méně 
 informovaní voliči. 

 4  -  Hybridní  závazná  celonárodní  referenda  a  omezené  celonárodní  volby  -  tato  úroveň 
 zahrnuje  celonárodní  referenda,  kde  lze  hlasovat  i  papírově,  dále  celonárodní  volby,  kde  může 
 hlasovat  přes  internet  maximálně  10  %  voličů  (např.  celonárodní  volby  pouze  pro  voliče 
 v     zahraničí)  a  volby,  kde  se  nevolí  do  orgánů  s  vlivem  na  volební  zákony  (komunální  a  krajské 
 volby). 

 5  -  Volby  splňující  požadavky  Rady  Evropy  -  tato  úroveň  musí  splňovat  všechny  požadavky, 
 jedná se například o závazné celonárodní volby pro celou populaci. 

 Pro  další  informace  je  k  dispozici  organizátor  šetření  Tomáš  Martínek,  podrobnější  informace 
 v     češtině  jsou  také  na  www.odvolit.cz  .  V  následujícím  formuláři  určujete  úroveň,  od  které  má  být 
 daný  požadavek  povinný.  Do  formuláře  vyplňujete  číslo  (1-5)  jako  Nejlepší  návrh  (nutné  vyplnit 
 vždy),  který  určuje  dle  Vás  optimální  úroveň,  od  které  by  mělo  být  splnění  požadavku  povinné. 
 Pokud  si  přesnou  úrovní  nejste  jisti,  můžete  vyplnit  dolní  mez  a  horní  mez  určující  úrovně, 
 mezi     kterými  se  rozhodujete.  Například,  pokud  se  domníváte,  že  by  měl  být  požadavek  povinný 
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 od     úrovně  2  až  3  (a  více  se  kloníte  k  úrovni  3),  můžete  zadat  Nejlepší  návrh  3,  Dolní  mez  2,  Horní 
 mez 3. Pokud Dolní a horní mez nevyplníte, bude do obou zadána úroveň z Nejlepší návrh. 

 Datum vyplnění: 

 Expert: 

 Kontakt: 

 ID  Požadavek 
 Nejlepší 
 návrh 

 Dolní 
 mez 

 Horní 
 mez  Podrobněji 

 1 
 Uživatelské  rozhraní  by  mělo  být  snadno 
 použitelné 

 Voličské  rozhraní 
 systému 
 elektronického 
 hlasování  musí  být 
 snadno  srozumitelné 
 a  použitelné 
 pro     všechny voliče. 

 [..]  [..]  [..] 

 49 
 (a) 

 Systém  potvrdí  odevzdání  hlasů  v 
 časovém limitu 

 Skutečnost,  že  se 
 hlasovalo 
 v     předepsaných 
 lhůtách,  by  měla  být 
 zjis�telná. 

 Možnost pro slovní komentář: 

 Pokud  máte  k  elektronické  volby,  stanovení  úrovní  a  jinému  dodatečný  komentář,  můžete  zde 
 doplnit. 
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	Příloha	D:	Ukázka	vyhodnocení	dat	metodou	BeCoMe	

 Tato  přıĺoha  obsahuje  ukázku  vyhodnocenı ́  prvnıh́o  požadavku  Doporučenı ́
 CM/Rec(2017)5  výboru  ministrů  členským  státům  o  standardech  pro  elektronické 
 hlasovánı ́  i  s  popisem  specializacı ́  13  expertů  (stejným  způsobem  bylo  vyhodnoceno 
 i zbylých 142 požadavků) pomocı ́aplikace rozhodovacı ́metody BeCoMe: 

 Best compromise/agreement of experts’ proposals 
 for the question: 

 1 - Uživatelské rozhraní by mělo být snadno použitelné 

 Date:  9/9/2024 

 BEST 
 COMPROMISE: 

 Max. 
 Error of 
 estimate 

 1,95  0,05 

 Number of experts:  13 

 Experts  Best 
 proposal 

 Lower 
 limit 

 Upper 
 limit 

 E1: expert na e-government  2  2  3 

 E2: IT expert, akademik  1  1  1 

 E3: Expert na volební systémy  3  1  3 

 E4: IT expert, programátor  2  2  2 

 E5: IT expert na kryptografii  3  2  3 
 E6: Expert na IT projektování, 
 akademik  2  1  2 
 E7: IT expert na internetové 
 technologie  1  1  1 

 E8: Matematička  3  2  3 

 E9: Expert na AI  1  1  1 

 E10: IT expert ve veřejné správě  2  2  3 

 E11: ústavní právník  2  2  2 

 E12: IT expert, vývojář  1  1  2 

 E13: politolog  2  2  3 
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	Příloha	E:	Agregovaná	data	s	určením	úrovně	požadavku	

 Agregovaná  tabulka  obsahuje  vyplněné  hodnoty  od  13  expertů  (E)  ke  každému 
 požadavku  (B  -  Best,  L  -  Lower,  U  -  Upper),  sloupec  BC  obsahuje  hodnotu  nejlepšıh́o 
 kompromisu  a  MEoE  obsahuje  vypočtenou  maximálnı ́  chybu  odhadu  vypočtenou 
 metodou  BeCoMe.  Sloupec  Min  obsahuje  hodnotu  nejlepšıh́o  kompromisu 
 ponıž́enou  o  maximálnı ́  chybu  odhadu  a  sloupec  ≐  obsahuje  zaokrouhlenı ́  na  celé 
 čıślo: 

 Expert:  E1  E2  E3  E4  E5  E6  E7  E8  E9  E10  E11  E12  E13 

	ID	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	B	 	L	 	U	 	BC	 	MEoE	 	Min	 	≐	

 1  2  2  3  1  1  1  3  1  3  2  2  2  3  2  3  2  1  2  1  1  1  3  2  3  1  1  1  2  2  3  2  2  2  1  1  2  2  2  3  1,95  0,05  1,9 	2	

 1(a)  2  2  3  1  1  1  1  1  3  2  2  2  1  1  1  2  1  2  1  1  1  2  2  2  1  1  1  2  2  2  3  3  3  2  2  3  2  2  2  1,88  0,12  1,76 	2	

 1(b)  3  3  4  2  2  3  3  3  4  2  2  2  1  1  1  2  2  2  5  5  5  2  2  2  1  1  1  3  2  3  3  3  3  3  2  4  3  3  4  2,64  0,03  2,61 	3	

 1(c)  5  4  5  1  1  1  1  1  2  2  2  2  3  3  3  2  2  3  1  1  1  4  4  4  1  1  1  3  3  4  4  4  4  4  3  5  3  3  3  2,83  0,17  2,66 	3	

 2  2  2  3  1  1  1  2  1  3  2  2  2  3  3  3  2  1  3  2  2  2  4  4  4  3  3  3  2  1  2  1  1  1  2  2  3  4  3  4  2,15  0,15  2 	2	

 2(a)  3  3  4  4  3  4  2  2  3  2  2  2  4  3  4  3  3  4  3  3  3  4  4  4  3  3  3  3  3  5  4  4  4  3  3  4  4  4  4  3,33  0  3,33 	3	

 2(b)  3  3  4  3  3  4  1  1  3  2  2  2  3  3  3  3  3  4  2  2  2  2  2  2  3  3  3  1  1  1  1  1  1  3  3  4  4  4  4  2,77  0,23  2,54 	3	

 3  3  3  3  3  3  3  2  2  3  2  2  2  3  3  3  3  3  4  3  3  3  2  2  2  3  3  3  2  2  2  3  3  3  3  3  4  3  3  3  2,88  0,12  2,76 	3	

 4  3  3  3  3  3  3  1  1  2  4  4  5  3  2  3  3  3  3  2  2  2  3  3  3  3  3  3  2  2  3  5  5  5  3  3  4  3  3  3  3  0  3 	3	

 5  3  2  3  3  3  3  1  1  2  2  2  2  3  3  3  3  2  3  2  2  2  2  2  2  1  1  1  3  3  4  3  3  3  3  3  4  3  3  3  2,58  0,09  2,49 	2	

 5(a)  3  2  3  3  3  3  3  3  4  3  3  3  3  3  3  3  3  3  2  2  2  4  4  4  3  3  3  4  4  5  3  3  3  2  2  3  4  4  4  3,06  0,06  3 	3	

 5(b)  2  1  2  2  2  2  1  1  2  3  3  3  3  3  3  2  1  2  2  2  2  4  4  4  1  1  1  2  1  2  2  2  2  2  2  2  2  2  2  2,05  0,05  2 	2	

 6  2  1  2  2  1  2  1  1  2  2  2  2  2  2  2  2  2  2  2  2  2  2  2  2  1  1  1  2  2  2  4  4  4  2  1  2  3  3  3  2,01  0,01  2 	2	

 7  2  2  2  2  1  2  1  1  2  1  1  1  2  2  2  2  1  2  2  2  2  4  4  4  1  1  1  2  2  3  3  3  3  2  1  2  2  2  2  1,99  0,01  1,98 	2	

 8  2  2  2  2  1  2  2  1  2  2  2  2  2  2  2  2  2  3  2  2  2  3  3  3  1  1  1  3  2  3  3  3  3  2  2  2  2  2  2  2,05  0,05  2 	2	

 9  2  2  2  2  1  2  2  1  2  1  1  1  2  2  2  2  1  2  2  2  2  2  2  2  1  1  1  2  1  2  2  2  2  2  2  2  2  2  2  1,87  0,13  1,74 	2	

 9(a)  2  2  2  2  2  2  2  1  2  1  1  1  2  2  2  2  1  2  2  2  2  3  3  3  1  1  1  3  2  4  2  2  2  2  2  2  2  2  2  1,97  0,03  1,94 	2	

 9(b)  2  2  2  2  2  2  2  1  2  1  1  1  2  2  2  2  1  2  2  2  2  2  2  2  1  1  1  3  2  4  2  2  2  2  2  2  2  2  2  1,94  0,06  1,88 	2	
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 9(c)  2  2  2  2  2  2  2  1  2  1  1  1  2  2  2  2  2  2  2  2  2  3  3  3  1  1  1  5  4  5  2  2  2  2  2  2  2  2  2  2,05  0,05  2 	2	

 9(d)  3  2  3  2  2  2  2  1  3  1  1  1  1  1  1  2  2  2  2  2  2  2  2  2  1  1  1  1  1  1  3  3  3  2  2  3  2  2  2  1,92  0,08  1,84 	2	

 10  2  2  2  2  2  2  1  1  2  2  2  2  1  1  1  2  2  2  2  2  2  3  3  3  1  1  1  2  1  2  2  2  2  2  2  2  3  3  3  1,96  0,04  1,92 	2	

 10(a)  5  4  5  2  2  2  3  2  4  3  3  3  2  2  2  4  3  5  3  3  3  4  4  4  2  2  2  4  3  5  3  3  3  4  4  5  4  4  4  3,15  0,15  3 	3	

 10(b)  3  3  3  2  2  2  1  1  2  3  3  3  2  1  2  3  3  4  2  2  2  4  4  4  1  1  1  2  2  3  3  3  3  3  2  3  2  2  2  2,37  0,04  2,33 	2	

 10(c)  2  1  2  1  1  1  2  1  2  1  1  1  1  1  1  3  2  3  3  3  3  4  3  4  1  1  1  4  2  4  3  3  3  2  2  2  2  2  3  2,05  0,05  2 	2	

 10(d)  5  4  5  1  1  2  3  1  3  2  2  2  2  2  2  3  2  3  3  3  3  3  3  4  1  1  1  3  3  3  3  3  3  4  4  5  3  3  3  2,87  0,13  2,74 	3	

 11  2  1  2  2  2  2  1  1  2  2  2  2  1  1  1  3  3  4  2  2  2  4  3  4  1  1  1  3  3  3  3  3  3  2  2  2  3  3  3  2,12  0,12  2 	2	

 12  3  2  3  2  2  2  2  2  3  2  2  2  2  2  2  3  3  3  3  3  3  3  2  3  1  1  1  3  3  4  4  4  4  2  2  3  3  3  3  2,62  0,05  2,57 	3	

 12(a)  3  3  3  1  1  2  3  3  4  2  2  2  2  2  2  3  3  3  2  2  2  2  2  3  1  1  1  3  2  3  2  2  2  2  2  3  4  4  4  2,36  0,03  2,33 	2	

 13  3  2  3  3  3  3  3  1  3  2  2  2  2  2  2  3  2  3  2  2  2  1  1  1  1  1  1  2  1  2  1  1  1  2  2  3  1  1  1  1,95  0,05  1,9 	2	

 14  3  2  3  1  1  1  2  1  2  2  2  2  1  1  1  3  2  3  2  2  2  1  1  1  1  1  1  1  1  1  1  1  1  2  2  3  3  3  3  1,69  0,03  1,66 	2	

 15  2  2  3  2  2  2  2  2  3  2  2  2  3  2  3  2  2  3  3  3  3  3  3  3  2  2  2  4  4  4  3  3  3  2  2  3  3  3  3  2,47  0,14  2,33 	2	

 15(a)  5  5  5  4  4  4  5  5  5  4  4  5  5  4  5  5  5  5  4  4  4  5  5  5  3  3  3  5  5  5  5  5  5  5  5  5  5  5  5  4,81  0,19  4,62 	5	

 15(b)  5  5  5  4  4  4  3  3  3  3  3  3  4  4  4  5  4  5  4  4  4  4  4  4  4  4  4  4  4  5  3  3  3  5  5  5  4  4  4  4  0  4 	4	

 16  2  2  2  1  1  1  2  2  2  2  2  2  2  1  2  2  1  2  2  2  2  2  2  2  1  1  1  3  2  3  3  3  3  2  2  2  4  4  4  2,04  0,04  2 	2	

 17  3  3  3  2  2  2  4  3  4  2  2  2  2  2  2  3  2  3  2  2  2  2  2  2  3  3  3  3  3  4  3  3  3  3  2  3  4  4  4  2,69  0,03  2,66 	3	

 18  3  3  3  3  3  3  3  3  4  2  2  2  2  2  2  3  2  3  2  2  2  3  3  3  3  3  3  3  3  3  3  3  3  3  2  3  4  4  4  2,91  0,09  2,82 	3	

 19  1  1  1  2  2  2  2  2  2  2  1  2  2  2  2  1  1  1  2  2  2  3  3  3  1  1  1  2  1  2  2  2  2  1  1  2  3  3  3  1,91  0,09  1,82 	2	

 19(a)  2  2  2  2  2  2  2  1  2  3  2  3  2  2  2  3  3  3  3  3  3  3  3  3  1  1  1  1  1  1  2  2  2  2  2  2  4  4  4  2,13  0,13  2 	2	

 20  3  3  4  2  2  2  2  1  2  3  3  4  3  2  3  3  2  4  3  3  3  2  2  2  2  2  2  3  3  4  4  4  4  3  3  3  3  3  3  2,9  0,1  2,8 	3	

 21  1  1  1  2  2  2  1  1  2  2  2  2  1  1  1  1  1  1  1  1  1  4  4  4  1  1  1  4  3  4  3  3  3  1  1  1  4  4  4  1,67  0,33  1,34 	1	

 21(a)  2  2  2  2  2  2  2  1  2  1  1  2  1  1  1  1  1  2  1  1  1  5  5  5  1  1  1  4  4  5  2  2  2  2  1  2  4  4  4  1,92  0,26  1,66 	2	

 22  3  3  3  2  2  2  1  1  1  3  3  3  1  1  1  3  2  3  3  3  3  4  4  4  1  1  1  2  1  2  3  3  3  3  2  3  4  4  4  2,56  0,1  2,46 	2	

 23  3  3  3  3  3  3  1  1  2  4  4  4  1  1  1  3  3  4  2  2  2  1  1  1  2  2  2  1  1  1  5  5  5  3  2  3  4  4  4  2,62  0,05  2,57 	3	

 23(a)  5  4  5  4  4  4  5  5  5  4  4  4  5  3  5  5  5  5  5  5  5  4  4  4  2  2  2  4  4  4  5  5  5  5  4  5  4  4  4  4,31  0,03  4,28 	4	

 23(b)  3  2  3  3  3  3  2  2  3  2  2  3  2  1  2  3  3  3  4  4  4  3  3  3  1  1  1  1  1  1  5  5  5  2  2  3  4  4  4  2,69  0,03  2,66 	3	
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 23(c)  3  3  3  1  1  1  2  2  3  3  3  3  2  2  2  3  2  3  4  4  4  4  4  4  3  3  3  3  3  4  4  4  4  3  3  3  3  3  3  2,97  0,03  2,94 	3	

 23(d)  5  4  5  1  1  1  3  3  3  3  3  4  3  2  3  5  4  5  5  5  5  5  5  5  4  4  4  4  4  4  4  4  4  5  4  5  4  4  4  3,92  0,08  3,84 	4	

 24  2  2  2  3  3  3  3  3  3  1  1  1  2  2  3  2  1  2  4  4  4  2  3  4  1  1  1  4  4  4  3  3  3  2  2  3  3  3  3  2,78  0,22  2,56 	3	

 25  2  1  2  2  2  2  3  3  3  2  2  2  2  2  2  2  1  2  4  4  4  4  3  5  1  1  1  3  2  3  3  3  3  2  2  3  4  4  4  2,45  0,12  2,33 	2	

 26  2  2  2  2  2  2  2  2  2  2  2  2  1  1  1  2  1  2  4  4  4  2  1  3  1  1  1  2  1  2  3  3  3  2  2  3  4  4  4  2,1  0,1  2 	2	

 26(a)  2  2  2  2  2  2  2  2  2  2  2  2  2  2  2  2  1  2  4  4  4  3  3  3  1  1  1  2  1  2  3  3  3  2  2  3  4  4  4  2,18  0,18  2 	2	

 26(b)  3  2  3  2  2  2  3  3  3  3  3  3  2  1  2  3  2  3  4  4  4  4  4  4  1  1  1  4  3  4  5  5  5  3  2  4  4  4  4  3,03  0,03  3 	3	

 26(c)  3  3  4  3  3  3  1  1  1  2  2  2  1  1  1  3  2  3  4  4  4  4  4  4  3  3  3  4  4  5  3  3  3  3  3  4  3  3  3  2,95  0,05  2,9 	3	

 27  3  3  4  3  3  3  3  3  3  4  3  4  3  3  3  3  3  4  4  4  4  4  4  4  3  3  3  4  3  5  3  3  3  3  3  4  3  3  4  3,36  0,03  3,33 	3	

 27(a)  3  3  3  2  2  2  3  3  3  4  4  5  3  3  3  3  3  4  4  4  4  4  4  4  3  3  3  3  2  4  4  4  4  3  2  3  3  3  3  3,13  0,13  3 	3	

 27(b)  3  3  3  2  2  2  3  3  3  4  3  4  2  2  2  3  3  4  4  4  4  3  3  3  2  2  2  1  1  1  5  5  5  3  2  3  3  3  3  2,95  0,05  2,9 	3	

 27(c)  2  2  2  2  2  2  3  3  3  4  3  4  1  1  1  3  2  3  4  4  4  3  3  3  2  2  2  3  2  3  5  5  5  2  3  2  4  4  4  2,77  0,1  2,67 	3	

 27(d)  5  4  5  4  4  4  3  3  3  4  4  5  2  2  2  4  4  5  4  4  4  3  3  3  3  3  3  4  4  4  5  5  5  5  4  5  4  4  4  3,92  0,08  3,84 	4	

 28  3  3  4  3  3  3  3  3  3  4  3  4  3  3  3  2  3  3  4  4  4  4  4  4  3  3  3  2  2  2  3  3  3  3  3  4  4  4  4  3,12  0,12  3 	3	

 28(a)  3  3  3  3  3  3  3  3  3  4  3  4  2  2  2  3  3  3  4  4  4  4  4  4  3  3  3  3  3  3  5  5  5  3  3  4  4  4  4  3,19  0,19  3 	3	

 28(b)  3  3  3  3  3  3  3  3  3  4  3  4  2  2  2  3  3  3  4  4  4  4  4  4  3  3  3  3  3  3  4  4  4  3  3  4  3  3  3  3,12  0,12  3 	3	

 28(c)  3  3  3  3  3  3  3  3  3  4  3  4  2  2  2  3  3  3  4  4  4  4  4  4  3  3  3  3  3  3  3  3  3  3  3  4  3  3  3  3,08  0,08  3 	3	

 28(d)  3  3  3  3  3  3  3  3  3  4  3  4  1  1  1  3  3  3  4  4  4  4  4  4  3  3  3  3  3  3  3  3  3  3  3  4  4  4  4  3,08  0,08  3 	3	

 28(e)  3  3  3  3  3  3  3  3  3  4  3  4  3  3  3  3  3  3  4  4  4  4  4  4  3  3  3  3  3  3  4  4  4  3  3  4  5  5  5  3,23  0,23  3 	3	

 28(f)  3  3  3  3  3  3  3  3  3  4  3  4  1  1  1  3  3  3  4  4  4  4  4  4  4  4  4  3  3  3  3  3  3  3  3  3  4  4  4  3,1  0,1  3 	3	

 28(g)  3  3  3  3  3  3  1  1  1  4  3  4  2  2  2  3  3  3  3  3  3  4  4  4  1  1  1  3  3  3  3  3  3  3  3  3  3  3  3  2,87  0,13  2,74 	3	

 28(h)  3  3  3  3  3  3  3  2  2  4  3  4  1  1  1  3  3  3  3  3  3  4  4  4  1  1  1  3  3  3  3  3  3  3  3  3  4  4  4  2,92  0,08  2,84 	3	

 28(i)  3  3  3  3  3  3  2  2  3  1  1  1  2  2  2  3  3  3  3  3  3  4  4  4  1  1  1  3  3  3  3  3  3  3  3  3  4  4  4  2,86  0,14  2,72 	3	

 28(j)  3  3  4  2  2  2  3  2  3  1  1  1  2  2  2  3  3  4  3  3  3  4  4  4  1  1  1  3  3  4  3  3  3  3  2  4  3  3  3  2,83  0,17  2,66 	3	

 28(k)  3  3  3  2  2  2  2  2  2  2  2  2  4  4  4  3  3  4  3  3  3  4  4  4  1  1  1  3  3  3  3  3  3  3  4  4  3  4  4  2,95  0,05  2,9 	3	

 29  2  2  3  2  2  2  3  2  3  3  3  3  3  3  3  2  2  3  2  2  2  4  4  4  3  3  3  4  4  4  3  3  3  3  2  3  4  4  4  2,96  0,04  2,92 	3	

 29(a)  2  2  3  2  2  2  3  3  3  2  2  2  2  2  2  2  1  3  4  4  4  3  3  3  3  3  3  2  2  2  2  2  2  3  2  3  3  3  3  2,44  0,1  2,34 	2	
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 29(b)  2  2  2  2  2  2  3  3  3  2  2  2  2  1  2  2  1  2  3  3  3  4  4  4  2  2  2  4  4  4  2  2  2  2  2  3  2  3  3  2,24  0,24  2 	2	

 29(c)  2  2  2  2  2  2  3  2  3  2  2  2  2  2  2  2  2  2  3  3  3  3  3  3  2  2  2  4  4  4  4  4  4  2  2  3  3  3  3  2,47  0,14  2,33 	2	

 29(d)  2  2  3  2  2  2  3  2  3  2  2  2  3  3  3  2  2  3  4  4  4  4  4  4  3  3  3  3  2  4  2  2  2  2  2  3  2  3  3  2,69  0,03  2,66 	3	

 30  3  3  3  3  3  3  3  2  3  2  2  2  2  2  2  3  2  3  4  4  4  3  3  3  2  2  2  3  3  3  3  3  3  3  3  4  4  4  4  2,95  0,05  2,9 	3	

 30(a)  3  3  3  3  3  3  3  2  3  2  2  2  2  2  2  3  2  3  3  3  3  4  4  4  2  2  2  3  3  3  3  3  3  3  2  3  4  4  4  2,92  0,08  2,84 	3	

 30(b)  3  3  3  3  3  3  3  2  3  2  2  2  3  2  3  3  3  4  3  3  3  4  4  4  2  2  2  3  3  3  3  3  3  3  2  3  4  4  4  2,97  0,03  2,94 	3	

 30(c)  3  3  3  3  3  3  3  3  3  2  2  2  2  2  2  3  3  4  3  3  3  4  4  4  2  2  2  3  3  3  3  3  3  3  2  3  3  3  3  2,92  0,08  2,84 	3	

 30(d)  3  3  3  3  3  3  3  2  3  2  2  2  2  2  2  3  3  3  3  3  3  4  4  4  2  2  2  3  3  3  3  3  3  3  2  3  4  4  4  2,94  0,06  2,88 	3	

 31  2  2  2  2  2  2  3  3  3  4  2  4  1  1  1  2  1  2  3  3  3  4  4  4  2  2  2  3  2  3  3  3  3  2  2  2  2  2  2  2,22  0,22  2 	2	

 31(a)  2  2  2  1  1  1  3  3  3  1  1  2  3  2  3  2  2  2  3  3  3  4  4  4  2  2  2  4  4  5  2  2  2  2  2  3  2  2  2  2,22  0,22  2 	2	

 31(b)  3  2  3  3  3  3  3  3  3  1  1  2  3  3  3  2  2  3  4  4  4  4  4  4  2  2  2  3  3  4  3  3  3  2  2  3  3  3  3  2,92  0,08  2,84 	3	

 31(c)  2  2  3  2  2  2  3  3  3  2  2  3  3  3  3  2  2  3  4  4  4  4  4  4  3  3  3  3  3  4  2  2  2  2  2  3  3  3  3  2,91  0,09  2,82 	3	

 32  2  2  2  1  1  1  2  2  2  2  2  2  2  2  2  2  1  2  2  2  2  4  4  4  1  1  1  2  1  2  2  2  2  2  2  3  2  2  2  1,99  0,01  1,98 	2	

 32(a)  2  2  2  1  1  1  2  2  2  2  2  2  2  2  2  2  2  2  3  3  3  4  4  4  2  2  2  2  1  2  3  3  3  2  2  3  2  2  2  2,12  0,12  2 	2	

 32(b)  3  3  3  1  1  1  2  2  3  2  2  2  3  3  3  2  2  3  3  3  3  4  4  4  3  3  3  3  3  3  3  3  3  3  3  3  2  2  2  2,83  0,17  2,66 	3	

 32(c)  2  2  3  2  2  2  3  2  3  2  2  2  3  2  3  2  2  3  4  4  4  4  4  4  3  3  3  3  2  3  4  4  4  2  2  3  2  2  2  2,72  0,05  2,67 	3	

 33  2  2  3  2  2  2  3  2  3  2  2  2  3  3  3  2  2  3  3  3  3  3  3  3  3  3  3  2  2  3  3  3  3  2  2  3  3  3  3  2,64  0,03  2,61 	3	

 33(a)  3  3  3  2  2  2  3  3  3  2  2  2  3  2  3  3  3  3  4  4  4  3  3  3  3  3  3  3  3  3  4  4  4  3  3  4  3  3  3  3  0  3 	3	

 33(b)  2  2  2  2  2  2  3  3  3  2  2  2  3  3  3  2  2  3  4  4  4  3  3  3  3  3  3  2  2  2  4  4  4  3  3  4  3  3  3  2,91  0,09  2,82 	3	

 33(c)  2  2  3  2  2  2  3  3  3  2  2  2  4  4  4  2  2  2  4  4  4  2  2  2  4  4  4  2  2  3  3  3  3  3  3  3  4  4  4  2,95  0,05  2,9 	3	

 33(d)  3  3  3  3  3  3  3  3  4  2  2  2  4  4  4  3  2  3  4  4  4  2  2  2  4  4  4  3  3  3  4  4  4  3  3  4  4  4  4  3,29  0,04  3,25 	3	

 33(e)  4  4  4  3  3  3  3  3  4  2  2  2  4  4  4  3  3  4  4  4  4  2  2  2  4  4  4  3  3  4  4  4  4  4  3  4  4  4  4  3,55  0,12  3,43 	3	

 33(f)  4  4  4  3  3  3  3  3  3  3  3  3  4  4  4  3  3  4  4  4  4  2  2  2  3  3  3  4  4  4  4  4  4  4  4  5  4  4  4  3,76  0,24  3,52 	4	

 34  3  3  3  3  3  3  3  3  3  3  3  3  3  3  3  3  3  4  4  4  4  2  2  2  3  3  3  3  3  3  4  4  4  3  3  4  4  4  4  3,1  0,1  3 	3	

 35  5  4  5  3  3  3  3  3  3  3  3  3  3  3  3  4  4  5  3  3  3  3  3  3  3  3  3  4  3  4  3  3  3  5  4  5  4  4  4  3,24  0,24  3 	3	

 36  4  3  4  2  2  2  3  2  3  4  4  4  3  3  3  4  4  5  4  4  4  3  3  3  3  3  3  4  3  4  3  3  3  4  4  5  3  3  3  3,18  0,18  3 	3	

 36(a)  4  4  4  2  2  2  3  3  3  4  4  4  4  4  4  4  4  4  4  4  4  4  4  4  3  3  3  3  3  3  4  4  4  4  4  5  3  3  3  3,78  0,22  3,56 	4	
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 37  4  4  4  4  4  4  3  3  3  2  2  2  3  3  3  4  4  4  4  4  4  4  4  4  3  3  3  4  4  5  5  5  5  4  4  5  4  4  4  3,87  0,13  3,74 	4	

 37(a)  4  4  4  4  4  4  3  3  3  4  4  5  4  3  4  4  4  4  4  4  4  4  4  4  4  4  4  5  4  5  5  5  5  4  4  5  4  4  4  4,04  0,04  4 	4	

 37(b)  4  4  4  3  3  3  3  3  3  4  4  4  3  3  3  4  4  4  4  4  4  4  4  4  3  3  3  4  4  4  4  4  4  4  4  5  4  4  4  3,86  0,14  3,72 	4	

 37(c)  4  4  4  4  4  4  3  3  3  4  4  4  3  3  3  4  4  4  4  4  4  4  4  4  3  3  3  4  4  4  4  4  4  4  4  5  4  4  4  3,9  0,1  3,8 	4	

 37(d)  4  4  4  4  4  4  3  3  3  4  4  4  3  3  3  4  4  4  4  4  4  4  4  4  3  3  3  4  4  4  4  4  4  4  4  5  4  4  4  3,9  0,1  3,8 	4	

 37(e)  4  4  4  2  2  2  3  3  3  4  4  4  3  3  3  4  4  4  4  4  4  4  4  4  3  3  3  4  4  4  4  4  4  4  4  5  3  3  3  3,78  0,22  3,56 	4	

 38  4  4  4  2  2  2  2  2  2  3  3  3  3  3  3  4  4  4  4  4  4  5  5  5  3  3  3  4  4  4  4  4  4  4  4  5  2  2  2  3,71  0,29  3,42 	3	

 39  4  4  4  3  3  3  3  3  3  2  2  2  3  2  3  4  4  4  4  4  4  3  3  3  3  3  3  4  4  4  4  4  4  4  4  5  2  2  2  3,15  0,15  3 	3	

 39(a)  4  4  4  3  3  3  3  3  3  2  2  2  3  2  3  4  4  4  4  4  4  4  4  4  3  3  3  4  4  4  4  4  4  4  3  5  2  2  2  3,68  0,32  3,36 	3	

 39(b)  4  4  4  3  3  3  3  3  3  1  1  1  2  2  2  4  4  4  4  4  4  4  4  4  3  3  3  4  4  5  4  4  4  4  4  5  2  2  2  3,64  0,36  3,28 	3	

 39(c)  4  4  4  3  3  3  3  3  3  2  2  2  2  2  2  4  4  4  4  4  4  3  3  3  3  3  3  3  3  3  4  4  4  4  3  4  2  2  2  3,06  0,06  3 	3	

 40  3  3  3  3  3  3  4  3  4  2  2  2  2  2  2  3  3  4  4  4  4  3  3  3  1  1  1  3  3  3  4  4  4  3  3  4  3  3  3  2,97  0,03  2,94 	3	

 40(a)  5  5  5  3  3  3  4  3  4  2  2  2  2  2  2  3  3  5  3  3  3  4  4  4  2  2  2  3  2  3  3  3  3  5  4  5  2  2  2  3,06  0,06  3 	3	

 40(b)  3  3  3  1  1  1  3  3  4  2  2  2  1  1  1  3  2  3  3  3  3  2  2  2  1  1  1  3  2  3  3  3  3  3  3  4  2  2  2  2,49  0,18  2,31 	2	

 40(c)  2  2  2  1  1  1  3  3  4  2  2  2  1  1  1  2  2  2  2  2  2  2  2  2  1  1  1  2  1  2  2  2  2  2  2  2  2  2  2  1,92  0,08  1,84 	2	

 40(d)  1  1  1  1  1  1  3  2  3  1  1  1  2  2  2  1  1  1  2  2  2  3  3  3  1  1  1  1  1  2  2  2  2  1  1  1  2  2  2  1,47  0,14  1,33 	1	

 40(e)  5  5  5  2  2  2  3  2  3  1  1  1  2  2  2  3  3  4  2  2  2  4  4  4  2  2  2  4  4  5  3  3  3  5  4  5  2  3  3  2,82  0,15  2,67 	3	

 40(f)  3  3  3  2  2  2  3  3  3  4  3  4  3  2  3  3  3  4  2  2  2  4  4  4  3  3  3  3  3  3  3  3  3  3  3  4  3  3  3  3  0  3 	3	

 40(g)  3  3  4  3  3  3  3  3  3  2  2  2  2  2  2  3  3  4  2  2  2  3  3  3  3  3  3  3  3  4  3  3  3  3  3  4  2  3  3  2,92  0,08  2,84 	3	

 40(h)  2  2  2  2  2  2  3  2  3  1  1  1  2  2  2  2  2  3  2  2  2  3  3  3  3  3  3  2  2  2  3  3  3  2  2  3  2  2  2  2,13  0,13  2 	2	

 40(i)  3  3  4  2  2  2  4  3  4  3  2  3  3  2  3  3  2  4  3  3  3  4  4  4  3  3  3  3  3  4  3  3  3  3  3  4  3  3  3  3,04  0,04  3 	3	

 40(j)  3  3  3  2  2  2  3  3  3  2  2  2  3  3  3  3  3  3  4  4  4  5  5  5  3  3  3  3  2  3  3  3  3  3  3  4  3  4  4  3,06  0,06  3 	3	

 40(k)  3  3  4  3  3  3  3  3  3  2  2  2  2  2  2  3  3  4  4  4  4  5  5  5  3  3  3  3  2  3  3  3  3  3  3  4  4  4  4  3,1  0,1  3 	3	

 40(l)  2  2  3  2  2  2  3  3  3  2  2  2  2  2  2  3  2  4  4  4  4  5  5  5  3  3  3  2  2  3  3  3  3  3  3  4  4  4  4  3  0  3 	3	

 40(m)  2  2  2  2  2  2  3  2  3  2  2  2  2  2  2  2  1  2  4  4  4  4  4  4  2  2  2  2  1  2  3  3  3  2  2  3  2  2  2  2,21  0,21  2 	2	

 41  2  2  3  2  2  2  3  2  3  1  1  1  2  1  2  2  1  2  4  4  4  4  4  4  1  1  1  2  2  3  3  3  3  2  2  3  4  4  4  2,4  0,06  2,34 	2	

 41(a)  3  3  3  2  2  2  2  2  3  1  1  1  1  1  1  2  2  3  4  4  4  4  4  4  1  1  1  2  2  3  3  3  3  3  3  4  3  3  3  2,41  0,08  2,33 	2	
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 41(b)  3  3  3  3  3  3  3  2  3  2  2  3  2  2  2  2  2  3  4  4  4  4  4  4  2  2  2  4  4  5  4  4  4  3  3  4  4  4  4  3,08  0,08  3 	3	

 41(c)  3  3  3  3  3  3  3  3  4  2  2  2  2  2  2  2  2  3  4  4  4  4  4  4  3  3  3  4  4  5  4  4  4  3  3  4  4  4  4  3,29  0,04  3,25 	3	

 42  3  3  3  3  3  3  3  3  3  2  2  3  1  1  1  3  3  3  4  4  4  4  4  4  1  1  1  5  5  5  2  2  2  3  3  4  2  2  2  2,91  0,09  2,82 	3	

 42(a)  3  3  4  3  3  3  3  3  3  2  2  3  2  2  2  3  3  3  4  4  4  4  4  4  2  2  2  3  3  3  3  3  3  3  3  4  3  3  3  3  0  3 	3	

 43  3  3  4  1  1  1  3  3  3  2  2  3  3  2  3  3  3  3  4  4  4  3  3  3  2  2  2  4  4  4  3  3  3  3  3  4  3  3  3  2,95  0,05  2,9 	3	

 43(a)  3  3  3  1  1  1  3  3  3  2  2  3  3  3  3  3  3  3  4  4  4  4  4  4  2  2  2  4  3  4  3  3  3  3  3  4  3  3  3  2,97  0,03  2,94 	3	

 44  2  2  2  2  2  2  3  2  3  2  2  2  1  1  1  3  2  3  4  4  4  5  5  5  1  1  1  2  1  2  3  3  3  2  2  3  3  3  3  2,41  0,08  2,33 	2	

 45  3  3  3  2  2  2  3  3  3  2  2  2  1  1  1  2  2  3  4  4  4  4  4  4  2  2  2  3  3  3  3  3  3  2  2  3  2  2  2  2,46  0,13  2,33 	2	

 46  2  2  2  2  2  2  3  2  3  2  2  2  1  1  1  2  2  3  4  4  4  5  5  5  1  1  1  4  4  4  3  3  3  2  2  3  2  2  2  2,45  0,12  2,33 	2	

 46(a)  5  5  5  5  5  5  3  3  3  2  2  3  3  3  3  5  4  5  5  5  5  5  5  5  3  3  3  5  5  5  4  4  4  5  4  5  3  3  3  4,36  0,31  4,05 	4	

 47  2  2  3  1  1  1  3  3  3  2  2  2  1  1  1  2  2  3  2  2  2  4  4  4  1  1  1  3  3  4  3  3  3  3  2  3  2  2  2  2,31  0,03  2,28 	2	

 47(a)  3  3  4  2  2  2  3  3  4  2  2  2  3  3  3  3  2  3  4  4  4  4  4  4  3  3  3  3  3  3  3  3  3  3  3  4  2  2  2  2,99  0,01  2,98 	3	

 47(b)  3  3  3  1  1  1  3  3  5  2  2  2  2  2  2  3  2  3  3  3  3  4  4  4  3  3  3  3  3  3  3  3  3  3  3  4  2  2  2  2,87  0,13  2,74 	3	

 48  1  1  2  1  1  1  1  1  2  2  2  2  2  2  2  1  1  2  1  1  1  4  4  4  2  2  2  4  4  4  3  3  3  1  1  2  2  2  2  2,01  0,01  2 	2	

 48(a)  3  3  3  3  3  3  5  5  5  3  3  3  3  2  3  3  3  3  3  3  3  5  5  5  3  3  3  3  3  3  3  3  3  3  3  4  4  4  4  3,19  0,19  3 	3	

 49  3  3  3  2  2  2  4  4  5  3  3  3  2  1  2  3  3  3  3  3  3  5  5  5  1  1  1  3  2  3  3  3  3  3  3  4  2  2  2  2,92  0,08  2,84 	3	

 49(a)  3  3  3  1  1  1  3  3  3  1  1  1  2  2  2  3  3  3  3  3  3  3  3  4  1  1  1  2  2  2  2  2  2  3  3  4  2  2  2  2,14  0,14  2 	2	
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	Příloha	 	F:	 	Vyplněný	 	technický	 	pracovní	 	list	 	pro	 	hodnocení	
	internetového	 	hlasovacího	 	systému		pro		tajnou		volbu		České		pirátské	
	strany	
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	Příloha	 	G:	 	Vyplněný	 	technický	 	pracovní	 	list	 	pro	 	hodnocení	
	internetového	 	hlasovacího	 	systému	 	pro	 	tajnou	 	volbu	 	agrárních	
	organizací	
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	Příloha	 	H:	 	Článek	 	Hodnocení	 	i-voting	 	systému	 	pro	 	vzdálené	
	primární	volby	České	pirátské	strany	

 MARTI�NEK,  Tomáš  a  Michal  MALY�,  2024.  Evaluation  of  the  I-Voting  System  for 
 Remote  Primary  Elections  of  the  Czech  Pirate  Party. 	Acta	 	Informatica	 	Pragensia	
 [online].  13(3),  395-417  [cit.  2024-07-28].  ISSN  1805-4951.  Dostupné  z: 
 doi:  10.18267/j.aip.249 
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	Příloha	 	I:	 	Článek	 	Implementace	 	tajné	 	a	 	ověřitelné	 	personální	
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